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DATALAGRING OCH ATKOMST
TILL ELEKTRONISK
INFORMATION

Remissyttrande fran ECPAT Sverige

ECPAT Sverige (nedan ECPAT) dr en barnréttsorganisation som arbetar mot alla former av
sexuell exploatering av barn. ECPAT har beretts tillfille att yttra sig Over betdnkandet
Datalagring och atkomst till elektronisk information (SOU 2023:22) och vill utifrén sitt
uppdrag ldmna f6ljande yttrande.

Sammanfattning

Yttrandet inleds med en genomgéng av datalagring samt hur lagstiftningen ser ut idag och
overgripande om vilka dndringar som utredningens forslag kommer innebdra om det
genomfors. Dérefter redogors det for innehallet 1 det sdrskilda yttrandet i1 betdnkandet. Vidare
foljer nagra allmdnna synpunkter pa utredningens forslag i kapitel 8 - 11 varpé ett antal
situationer presenteras dar ECPAT ser att utredningens forslag &r av stor betydelse for att
bekdmpa sexualbrott mot barn.

ECPAT

e avstyrker utredningens forslag om geografiskt riktad lagring till forman for det
alternativa forslag som presenteras i det sédrskilda yttrandet,

e avstyrker utredningens forslag om person- och teknikbaserad utdkad riktad lagring till
formén for det alternativa forslag som presenteras i det sirskilda yttrandet,

e har synpunkter pa utredningens forslag om att brotten som ger rétt att anvinda hemlig
overvakning av kommunikation (HOK) ska utgéra ligsta niva for vilken typ av brott
och brottslig verksamhet som fér ligga till grund {f6r beslut om riktad lagring,

o tillstyrker eller har inga invindningar mot utredningens forslag 1 6vrigt (kap 8-11)
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Om datalagring

Datalagring innebér en skyldighet for tillhandahallare av elektroniska kommunikationsnat och
kommunikationstjanster att lagra uppgifter om elektronisk kommunikation. Enligt svensk rétt
delas uppgifter om elektronisk kommunikation in i tre olika grupper; uppgifter om
abonnemang, trafikuppgifter och lokaliseringsuppgifter. Genom dessa uppgifter tillhandahalls
information om kommunikationen, sa som vem som kommunicerade med vem, nar
kommunikationen dgde rum och var de som kommunicerade befann sig. Uppgifter om
elektronisk kommunikation innebar inte att information om sjalva innehallet i
kommunikationen delges.

Datalagring &r av stor vikt for de brottsbekdmpande myndigheterna for att kunna utreda brott.
Om information om kommunikation som skett i samband med ett brott som utreds inte finns
kvar hos den som tillhandahdller kommunikationstjdnsten kommer det goéra det betydligt
svarare att utreda brottet. Vad géller sexuell exploatering av barn pé nétet dr datalagring ofta av
avgorande betydelse for att kunna identifiera fordovare och barn, vilket bidrar till att sékerstilla
att barnet tas ut ur pdgaende dvergreppssituationer.

De svenska reglerna om datalagring har varit foremal for reform ett par ganger, bland annat i
samband med den s.k. Tele2-domen dar EU-domstolen konstaterade att den tidigare svenska
lagringsskyldigheten inte var forenlig med EU-ratten. Lagringsskyldigheten var da generell och
obegrénsad, vilket innebar att alla telefoni-, meddelande- och bredbandstjanster som
tillhandahdlls av de traditionella teleoperatdrerna omfattades. Som en f6ljd av det begrénsades
de svenska lagringsreglerna till de nu gallande. Mot bakgrund av att det pa senare tid kommit
ett antal nya domar fran EU-domstolen motiveras ytterligare en reform av de svenska
datalagringsreglerna, vilka dr de som nu presenteras i utredningen. De storsta skillnaderna fran
tidigare ar hur lagringen ska ga till, att fler uppgiftstyper ska omfattas av den riktade lagringen
an vad som galler enligt radande lagstiftning samt att s.k. over the top-tjanster (OTT-tjanster)
foreslas omfattas av lagringsskyldigheten.

OTT-tjanster &r operatdrsoberoende tjanster i form av video, ljud eller meddelanden som sands
ut till anvandare via data-, tele- eller kabelnatet av en fristaende tjanst. Det begreppet har sedan
utvidgats till att d&ven omfatta tjanster som avser interpersonell kommunikation, s som
nummeroberoende interpersonella kommunikationstjanster s.k. Noik-tjanster. Som exempel pa
Noik-tjanster kan namnas Snapchat, Discord, Messenger fran Meta, Kik samt chatt och
meddelande-delarna i Instagram och Tiktok.

Om det sarskilda yttrandet

Till utredningen foljer ett sarskilt yttrande fran experter som varit med i utredningen. Experterna
representerar var och en olika brottshekdmpande myndigheter. | det sarskilda yttrandet
framhalls att vissa av de forslag som presenterats i utredningen begransar datalagringen i en
stOrre utstrackning &n vad som kravs for att anpassa den svenska lagstiftningen efter EU-rétten.
Det riskerar att leda till att brottsbekdmpande myndigheters mojligheter till datalagring
forsamras av forslagen, snarare an forbattras. Med anledning av det foreslas foljande justeringar
I det sarskilda yttrandet.



Vad géller forslaget om geografiskt riktad lagring framhalls i det sérskilda yttrandet att den
modell som foreslas i utredningen inte kommer leda till en behovsanpassad datalagring.
Experterna menar att en behovsanpassad lagring av elektronisk kommunikation bor innebéra
att lagring sker i storre utstrackning under tider da manga grova brott begas och i lagre
utstrackning nar brottslighet ligger pa lagre nivaer. Istallet foreslas darfor att den alternativa
modell som Overvagts i utredningen bor ligga till grund for forslaget om geografiskt riktad
lagring. Den alternativa modellen innebér att antalet grova brott i ett omrade ar det som styr om
datalagring ska ske. Pa sa satt anpassas datalagringen efter behovet. Det framhalls vidare att det
darfor i den fortsatta beredningen behovs dvervagas ytterligare alternativ for hur ett gransvérde
for lagringsskyldighet ska utformas och en berdkningsmodell som battre speglar behoven av
datalagring. ECPAT delar experternas bedémning i denna del, och anser att den modell for
geografiskt riktad lagring som foreslas i utredningen riskerar att innebara en forsamring for de
brottsbekdmpande myndigheternas arbete. En modell som dessutom &r anpassad efter behovet
av datalagring ar motiverad utifran ett rattighetsperspektiv, eftersom intranget i den enskildes
fri- och rattigheter da motiveras av ett valgrundat behov av datalagring i brottsbekdmpande
syfte.

Vidare foreslas att det for Noik-tillhandahallare ska framga av lag att trafik- och
lokaliseringsuppgifter ska lagras om det inte star klart att uppgifterna inte omfattas av ett beslut
om geografisk datalagring. Forslaget motiveras av problem kopplat till den geografiskt riktade
lagringen och att Noik-tillhandahallarna inte alltid har tillgang till ndgon annan uppgift om var
anvéandaren befinner sig &n den ip-adress som anvéndaren har. Det innebdr att det inte sékert
gdr att faststalla att anvandarens position 6verensstammer med den plats dar anvandaren fysiskt
befinner sig. Det finns darfor en risk for att Noik-tillhandahallare inte skulle anse sig ha
tillracklig data for att omfattas av den geografiskt riktade lagringen och lagringen riskerar darfor
att utebli. Experterna anser att forslaget om att det av lag framgar att uppgifterna ska lagras, kan
motverka ett sadant utfall. ECPAT delar i denna del experternas bedémning och vill sérskilt
poangtera vikten av att den lagringsskyldighet som foreslas for Noik-tillhandahallare inte
uteblir.

Vad géller forslagen om utokad riktad lagring framhalls i det sérskilda yttrandet foljande
justeringar. For den personbaserade utokade riktade lagringen foreslas att utokad riktad lagring
aven ska kunna omfatta personer som férekommer i utredningar om allvarliga brott och
underréttelseverksamhet avseende allvarlig brottslighet. Det skulle exempelvis kunna omfatta
personer som kan antas bli foremal for beslut om hemliga tvangsmedel. Detta till skillnad fran
det som foreslas i utredningen om att endast inféra utékad riktad lagring mot personer som
tidigare ar lagforda for allvarliga brott eller annars hade varit foremal for hemliga tvangsmedel.
ECPAT delar experternas bedémning i denna del, och menar att den personbaserade uttkade
riktad lagringen annars hade varit for begrénsad.

| det sarskilda yttrandet framhalls avslutningsvis att det for utokad riktad lagring avseende
teknik bor finnas en mojlighet att &ven lagra datapaket som ar nddvéndiga for att kartlagga
trafikfloden. Det kan rora sig om avsdndande och mottagande ip-adress och portnummer samt
tidpunkt. Sadan information kan anvéndas for att sakra tillgang till information som éar



nddvéndig for att férebygga, férhindra och upptécka allvarlig cyberbrottslighet. ECPAT delar
denna beddémning.

Sammantaget anser ECPAT mot bakgrund av att experterna ar representanter fran olika
brottshekdmpande myndigheter att de har god insikt i fragan om datalagring och hur regleringen
bor utformas pa ett andamalsenligt satt. ECPAT delar utredarnas bedémning i de delar som
namnts ovan och dnskar poangtera att experternas forslag inte skulle innebédra en alltfor
langtgdende inskrankning i den enskildes ratt till respekt for privatlivet och skydd for den
personliga integriteten. Dérav avstyrker ECPAT utredningens forslag i de delar som ror
geografiskt riktad lagring och person- och teknikbaserad riktad lagring och stéller sig bakom
utformningen som foreslas i det séarskilda yttrandet.

Om betankandet i alimanhet

Datalagring innebér en inskriankning fran det allmdnna av den enskildes rétt till respekt for
privatlivet och skydd for den personliga integriteten. En sddan inskrankning behover ha stéd i
rattsordningen samt motiveras av skidl som ar tungt vdgande. Den lagring som foreslas i
utredningen motiveras av de brottsbekdmpande myndigheternas behov av tillgdng till lagrade
uppgifter om elektronisk kommunikation i1 det brottsbekdmpande arbetet. Sarskilt betonas att
dessa uppgifter ménga génger dr avgorande i utredningar om grova brott. ECPAT vill sérskilt
poéngtera behovet av datalagring for att kunna utreda sexualbrott mot barn och vikten av att
dven Noik-tillhandahéllare omfattas av en lagringsskyldighet. Brottsbekdmpande myndigheter
behover kunna ta del av de uppgifter som omfattas av datalagring vad giller exempelvis
mojligheten att koppla IP-adresser till abonnentuppgifter vid misstanke om sexualbrott mot
barn. Detta for att det allmdnna ska kunna leva upp till sina positiva forpliktelser att skydda
brottsutsattas personliga integritet och sirskilt se till att barn som utsatts for sexualbrott far
skydd, stdd och upprittelse.

Sammantaget anser ECPAT att behovet och nyttan av de forslag som ldmnats motiverar att en
inskriankning gors i enskildas fri- och rattigheter. I denna del kan sérskilt ndmnas att forslagen
som presenteras, med justeringarna 1 det sirskilda yttrandet, kommer innebéra att fler uppgifter
kan lagras, men att firre personer omfattas av lagringen. Det &r dven av storsta vikt att de
svenska reglerna anpassas efter EU-domstolens senaste praxis, for att undvika en situation dir
lagringen helt upphor eller forsvaras i samband med teknikutveckling och fordndrade
kommunikationsvanor. ECPAT anser att de forslag som presenteras i1 utredningen, med
justeringarna i det sdrskilda yttrandet samt dvriga synpunkter, bidrar till en @ndamalsenlig
anpassning av reglerna om datalagring.

Vad giller fragan om for vilka brott riktad lagring ska gilla &r ECPAT av uppfattningen att
utredningens avgrinsning om att brott som ger ritt att anvinda hemlig Overvakning av
kommunikation (HOK) enligt rittegngsbalken ska vara utgéngspunkten, #r for sniv.
Motiveringen bakom HOK-brotten som utgangspunkt r att utredningen menar att de utgér en
lagsta niva for brott som anses grova. Till detta hor dock att det den 1 oktober 1 &r genomfordes
andringar 1 rittegdngsbalken om vilka brott som ger rétt att anviinda hemlig avlyssning av
elektronisk kommunikation, dér det genom punkten 3 och 4 1 bestimmelsen infordes en ritt att



anvinda hemliga tvangsmedel for flera sexualbrott mot barn. En majoritet av dessa faller inom
avgrinsningen for HOK, men inte exempelvis utnyttjande av barn for sexuell posering eller
kontakt for att tréffa ett barn i sexuellt syfte. ECPAT anser dérfor att vad som utgdr miniminivén
for grova brott bor dndras pa sé sitt att HOK-brotten kompletteras med de sexualbrott mot barn
som ger ratt till anvdndandet av hemlig avlyssning av elektronisk kommunikation.

Vad giller anpassningsskyldigheten delar ECPAT utredningens bedomning om vikten av att
lagstiftningen dr teknikneutral. Den tekniska utvecklingen kommer alltid ga fortare dn den
rittsliga. 1 forhédllande till totalstrackskrypterade Noik-tjdnster delar ECPAT utredningens
bedomning om vikten av totalstrackskryptering 1 ett demokratiskt samhéille men precis som
utredningen lyfter fram kan heller inte totalstrickskryptering fa vara ett hinder for det i ett
demokratiskt samhille viktiga allminintresset att bekdmpa allvarlig brottslighet. Att
tillhandahallare av tjdnster som anvander sig av totalstrackskryptering far anpassa sina tjénster
sd att, 1 enlighet med den information utredningen tagit del av, totalstrackskryptering endast ar
aktiverat pd kommunikation mellan konton som inte omfattas av ett beslut om hemlig
avlyssning av elektronisk kommunikation ar darfor en rimlig och nddvéndig ordning.

Praktisk tillampning av utredningens forslag

I var verksambhet ser vi att barn ofta befinner sig pa tjanster som Discord, Tiktok, Kik, Snapchat
och Instagram, varfor vi vill betona vikten av att dessa tillhandahéllare ocksd omfattas av
lagringsskyldigheten i enlighet med utredningens forslag. Vi ser dven att barn i stor utstrackning
utsétts for brott pa de hir tjansterna eller att barn blir uppsokta av potentiella férovare pa sédana
tjdnster. Nedan redogor vi for specifika situationer vi kommer i kontakt med dagligen 1 vér
verksamhet och betydelsen forslagen om lagringsskyldighet, anpassningsskyldighet och
exekutiv jurisdiktion kan ha 1 dessa situationer.

Scenario 1 - Sexuella overgrepp mot barn inom resande och turism

Alltjamt forekommer det att forovare pa resa utomlands begér sexuella Gvergrepp mot barn,
antingen for att det var sjdlva syftet med resan eller att det hander under resans gang. Genom
forslagen om utokad riktad lagring avseende sérskilt skyddsvérd plats fir de brottsbekdmpande
myndigheterna mojlighet att lagra uppgifter pd bland annat flygplatser. Det innebér en
mojlighet for de brottsbekdmpande myndigheterna att fastsla huruvida en potentiell forovare
befunnit sig pa flygplatsen vid en viss tidpunkt, vilket &r av vikt i den hér typen av utredningar,
sdrskilt nir det kommer till dem som reser utomlands for att bega dvergrepp da de i samband
med avresa kan kommunicera med kontakter i destinationslandet. Genom de forslag om
exekutiv jurisdiktion som utredningen lidmnar kommer det ockséd underlitta bevissdkring
avseende den kommunikation som sker i utlandet via t ex Noik-tjénster.



Scenario 2 - Spridning av 6vergreppsmaterial pa barn

Ytterligare ett scenario som vi kommer i kontakt med i vir verksamhet som forslagen om
datalagring kan ha betydelse for, ar nédr Overgreppsmaterial pa barn sprids pa sociala
medieplattformar, till exempel genom sa kallade exposekonton. Nir dvergreppsmaterial pa barn
delas pa exposekonton innebdr det ofta att barnet dven hings ut med namn, skola, alder,
anvindarnamn pé sociala medier med mera Genom de barn vi méter i var verksamhet ser vi
vilka konsekvenser det far for det enskilda barnet. I alla situationer nér Gvergreppsmaterial
sprids pa barn, innebér det att krinkningen av det enskilda barnet fortsdtter. ECPAT ser darfor
hur forslagen om datalagring kan ha betydelsefull padverkan i dessa drenden genom att
brottsbekdmpande myndigheter far mojlighet att se vilka som haft kontakt med varandra och
da potentiellt delat 6vergreppsmaterial pa barn mellan varandra.

Scenario 3 - Sexuell utpressning av barn i ekonomiskt syfte

En allt mer uppmirksammad brottslighet dr sexuell utpressning i ekonomiskt syfte (ibland
kallad sextortion). Nar det kommer till barn dr pojkar sirskilt utsatta. Det handlar oftast om
aktorer 1 andra lénder, inte sédllan ror det sig om organiserad brottslighet, som kontaktar pojkarna
pa sociala medier genom att utge sig for att vara en jimnarig flicka eller nagra ar éldre kvinna.
Pojken formas pa ndgot sétt att skicka en nakenbild varpd utpressningen sker da férdvaren hotar
med att sprida nakenbilden till pojkens kontakter pa sociala medier om pojken inte betalar en
ofta inte oansenlig summa till fordvaren. Det forekommer ocksd hot om att i stillet sprida
pojkens nakenbild i ett kollage med hans kontaktuppgifter och pastdenden om att han skickat
nakenbilder till yngre flickor. Aven hir skulle tydligare regler om exekutiv jurisdiktion samt
anpassningsskyldighet for Noik-tillhandahéllare vara till stor nytta for brottsbekdmpande
myndigheter for att kunna utreda brottet.

Scenario 4 - Sparning av dvergreppsmaterial till servrar i olika lénder

Genom det arbete ECPAT bedriver som nationell hotline nir det kommer till misstinkt sexuell
exploatering av barn dr vi vdl medvetna om den problematik som finns ndr sidor med
overgreppsmaterial pa barn flyttar mellan servrar i olika ldnder. Inte séllan mottar ECPAT tips
om webbsidor som péstds ligga péd servrar i Sverige men som redan har hunnit flytta till en
server i ett annat land da serverdgaren sagt upp den som ligger bakom sidan. Materialet finns
dock fortfarande tillgéngligt. Ur ECPAT:s perspektiv dr det dérfor av storsta vikt att
utredningens forslag om exekutiv jurisdiktion forverkligas sa att polisen pé ett snabbt och enkelt
satt ska kunna fa tillgang till olagligt material pa servrar 1 andra linder — for att till exempel
kunna se till att ett barn 1 Sverige tas ut ur en pagaende dvergreppssituation.

Foredragande 1 drendet har varit barnrittsjuristerna Susanna Pettersson och Nelly Corneteg.
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