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Inledning

Bahnhof AB (”Bahnhof”) dr en av Sveriges storsta Internetoperatdrer och tillhandahéller
bredbandstjadnster till mer dn 450 000 privatkunder. Bahnhof har varit och ar part i rittsliga
processer mot Post- och telestyrelsen som ror datalagring och myndigheters tillgéng till lagrade data.
Bahnhof dr inte motstdndare till datalagring 1 syfte att bekdmpa brott, men det ska ske pé ett
rittssdkert sitt. Baide omfattningen av lagringen och myndigheters inhdmtning av lagrade uppgifter
maste vara grundade pé objektiva skdl som dr forenliga med rittsstatliga krav pd proportionalitet
och internationella fordrag, framfor allt EU-rdtten. Efter inledande allménna synpunkter pa
utredarens forslag kommenterar Bahnhof enskilda delar i utredningen som Bahnhof anser sarskilt
anmirkningsvérda.

Allmént

Bahnhof anser att utredarens forslag har sddana brister att en ny utredare bor tillsdttas med uppdrag
att komma med nya fOrslag till regler for datalagringen. Det &r i och for sig tillfredsstédllande att
utredaren insett att de nuvarande svenska reglerna om datalagring som innebir en generell
insamling av uppgifter frin samtliga anvindare inte dr forenliga med EU-rétten. Redan nér
nuvarande regler foreslogs av samme utredare i SOU 2017:75 varnade Bahnhof och andra for att
reglerna inte var forenliga med EU-rétten, dock utan att fa gehor. Tyvérr innebér utredarens nya
forslag inte ndgon forbéttring, snarare tvirtom. Som exempel kan ndmnas att forslaget om
geografiskt riktad lagring i praktiken innebér en fortsatt generell och odifferentierad lagring i
uppenbar strid med EU-domstolens praxis som dessutom omfattar fler uppgifter och som ska ske
under en lidngre tid dn de nuvarande reglerna tillater. Ett ytterligare exempel &r att utredarens forslag
om ofordndrad lagring av ip-adresser sker i uppenbar strid med EU-domstolens uttalande i den s.k.
Space Net-domen fran 2022.

En allvarlig brist 1 utredningen ar att den saknar dels nddvindig analys grundad pé objektiva fakta
ndr det giller behovet av datalagring som sadan for att bekdmpa olika brott, vilka uppgifter som ska
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lagras och hur lange uppgifterna ska lagras, dels hur detta behov ar proportionerligt och nédvandigt
1 forhallande till enskildas rétt till integritet enligt bl.a. EU-rétten. Utredaren tycks i stéllet — pa
samma sdtt som 1 2017 ars utredning - endast ha varit lyhord for olika brottsbekdmpande
myndigheters pastaenden om att de har ett stort behov av uppgifterna for att kunna bekdmpa brott.

Enligt Bahnhof dr det inte tillrdckligt att okritiskt lagga pastaenden fran de brottsbekdmpande
myndigheter till grund for forslag om ingripande lagstiftning. Bahnhof ser en fara i att ett okritiskt
forhallningssitt till de brottsbekdmpande myndigheternas krav leder till nya krav pa 6vervakning
som pa allvar hotar Sveriges stéllning som réittsstat.

Som Bahnhof ndmnde inledningsvis bor en ny utredare - utan javig anknytning till tidigare
utredningar om datalagring - tillséttas med uppdrag att komma med nya forslag till nya regler for
datalagring. De experter som forordnats i den nu avslutade utredningen bestar till den absolut
overvigande delen av representanter fran olika brottsbekdmpande myndigheter. Den nya utredaren
bor efterstréva en bittre balans mellan olika intressen och inkludera representanter for t.ex. Bra,
telekomsektorn, teknisk expertis och ideella organisationer som verkar for manskliga réittigheter.

6.6.1 Lagring av uppgift om abonnemang for att bekimpa brottslighet

Som Bahnhof framhdll redan 1 sitt remissvar till foregdende utredning SOU 2017:75 bor begreppet
abonnemangsuppgift utmonstras ur LEK. Utredaren pépekar sjilv, sid 168, att begreppet saknar
definition bdde 1 EU-rétten och i svensk rétt. Detta medfor forvirring och réttsosékerhet uppstar nar
begreppet ska tolkas 1 ett EU-réttsligt sammanhang och nir det géller omfattningen av de uppgifter
som en operator dr skyldig att lagra och ldmna ut. Utmérkande for s.k. abonnemangsuppgifter ér att
de enligt LEK kan inhdmtas av olika brottsbekimpande myndigheter endast ’vid misstanke om
brott” och utan forhandsprovning av domstol eller liknande oberoende utomstaende myndighet.
Bahnhof anser inte att lagrade uppgifter i ndgon form ska kunna ldmnas ut utan féregdende
provning av domstol. Om uppgifter ska kunna ldmnas ut utan sadan provning bor det preciseras i
LEK vilka uppgifter som maste lamnas ut istéllet for hdnvisning till begreppet uppgift om
abonnemang.

Nar det géller lagring av ip-adresser uttalar EU-domstolens i den s.k. Space Net-domen att sdidan
lagring utgor ett allvarligt ingrepp 1 internetanvéndarnas réttigheter enligt artiklarna 7 och 8 1 EU:s
rittighetsstadga och att lagring av ip-adresser darfor ar tilldten endast i syfte att skydda nationell
sakerhet, bekdmpa brottslighet och forhindra allvarliga hot mot allmén sidkerhet. Inneb6rden av EU-
domstolens uttalanden &r alltsa att det inte ar tilldtet med regler som é&lagger internetoperatdrer
lagring av ip-adresser for att bekdmpa brottslighet som inte kan betecknas som grov. Som en {oljd
av EU-domstolens uttalanden kan en lagrad uppgift om ip-adress inte betraktas som "en uppgift om
abonnemang" som ska limnas ut till bl.a. brottsbekdmpande myndigheter enligt 9 kap. 33 § LEK
oavsett om misstanken avser ett allvarligt brott eller inte.

Utredaren dgnar ett forhéllandevis ldngt resonemang, sid 168 ff, till att forsvara att ip-adresser ska
anses vara "uppgift om abonnemang" enligt nuvarande regler i LEK och dérfor ska ldmnas ut
oavsett misstanken avser ett allvarligt brott eller inte. Som resonemanget méste forstds menar
utredaren att EU-domstolen inte har forstatt vad en ip-adress dr for ndgot och dérfor har fel.
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Enligt Bahnhof gar det inte att basera ett stdllningstagande om svensk lags forenlighet med EU-
ratten med att EU-domstolen har fel. EU-domstolens stédllningstagande ar klart och tydligt.
Utredarens forsvar for nuvarande regler dr daremot abstrakt och svarbegripligt. De krav pa
utldmnande av ip-adresser som normalt riktas till Bahnhof bestar av en begdran om vem som vid ett
visst tillfdlle hade en viss ip-adress. Anledningen till en sddan begidran maste rimligen vara att
myndigheten 1 friga redan har trafikuppgifter om kommunikation fran den aktuella ip-adressen och
vill veta namnet pa den person som kan missténkas sta bakom kommunikationen. Det &r 1 sddant
fall inte enbart frdga om en uppgift om en person utan om fragan om vad en viss person har
kommunicerat. Uppgift maste dirmed betecknas som integritetskénslig av allvarlig natur och inte
som en oskyldig "uppgift om abonnemang". Mot denna bakgrund anser Bahnhof att utredarens
slutsats dr felaktig och att utredaren i stéllet borde ha foreslagit en sérskild reglering av ip-adresser i
enlighet med EU-domstolens uttalanden.

Niér det giller frdgan om forhandskontroll av domstolen eller liknande innan uppgift om vem som &r
innehavare av en ip-adress kan ldmnas ut uttalar utredaren, sid 171, att sddan forhandskontroll inte
ar nodvéndig eftersom uppgifterna inte ar integritetskénsliga. Enligt Bahnhof gar det inte att pa
forhand avgora om ett utlimnande av lagrade uppgifter vare sig det ror sig om "uppgifter om
abonnemang" eller andra lagrade uppgifter avser integritetskdnsliga uppgifter eller inte. I enlighet
med EU-domstolens uttalanden i Prokuratuur-domen frén mars 2021 bor darfor utlimnande av
lagrade uppgifter foregés av domstolsprévning. Som framgar av Europadomstolens dom i mélet
Benedik mot Slovenien den 24 april 2018 géller det i synnerhet utlimnande av uppgift om vem som
ar innehavare av en viss ip-adress. Utredarens slutsatser om forhandskontroll dr séledes felaktiga
och utredaren borde i stillet ha foreslagit en ordning med forhandskontroll av domstol eller
liknande oberoende myndighet innan lagrade uppgifter kan ldmnas ut.

7. Sarskilt om lagring och tillgang till uppgifter i syfte att skydda nationell sikerhet

Bahnhof har ingen erinran mot att regler infors om lagring av uppgifter som har till syfte att skydda
nationell sdkerhet.

Ett beslut om lagring bor av réttssidkerhetsskédl meddelas av en sérskilt angiven domstol, inte av
Sakerhetspolisen. Domstolen ska 1 sitt beslut ange vad som ska lagras och hur lange lagring ska ske.
Bahnhof ser ingen anledning till att lagring ska ske under lingre tid &n beslutets giltighetstid. Om
det finns behov av forlingning av ett beslut om lagring bor detta kunna meddelas innan giltigheten
av foregaende beslut upphor.

8.3.1 Geografiskt riktad lagring

Bahnhof avstyrker forslaget om geografiskt riktad lagring i dess helhet. Med utredarens egna
uppgifter, sid 261, innebdr forslaget att drygt 70 % av Sveriges befolkning skulle omfattas av en
generell och odifferentierad lagringsskyldighet som dessutom omfattar fler uppgifter och géaller
under en lidngre tid an nuvarande regler tilliter. En sddan lagring kan inte betraktas som en "riktad"
lagring och kan inte rimligen 6verensstimma med EU-domstolens uppfattning om vad ar tillatet.
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Enligt Bahnhof &r det tillrackligt med séddan riktad lagring som utredaren kallar "ut6kad riktad
lagring" och som behandlas i avsnitt 8.3.2. Nagot behov av geografiskt riktad lagring 1 6vrigt har
inte sakligt motiverats.

8.3.2 Utokad riktad lagring

Bahnhof har ingen erinran mot att regler infors om riktad lagring av det slag som utredaren
foreslagit. Denna typ av lagring dr ocksa sannolikt den typ av riktad lagring som é&r acceptabel
enligt EU-domstolen. Enligt Bahnhof &r det visentligt ur rittssékerhetssynpunkt att det &r domstol
som ska fatta beslut om lagring och inte ndgon brottsbekdmpande myndighet. En brottsbekdmpande
myndighet ska dock kunna upphéva ett beslut om lagring.

13.4.2 Konsekvenser for foretagen

Bahnhof konstaterar att om utredarens forslag genomfors 1 sin helhet kommer det att innebéra
vésentligt utokade krav pa de uppgifter som ska och/eller kan behova lagras och ddrmed vésentligt
utokade lagringsresurser och kostnader for dessa. Bahnhof kan 1 dagsldget inte med ndgon exakthet
berdkna hur stor 6kning av kostnaderna kommer att bli. Utover 6kade kostnader for teknik kommer
Bahnhof sannolikt att behdvs ytterligare personella resurser for att hantera olika typer av lagring
enligt olika typer av domstols- eller myndighetsbeslut. Om operatorerna inte kompenseras for sina
utokade kostnader dr dessa kostnader enligt Bahnhof att betrakta som jamforligt med en skatt eller
liknande pédlaga som drabbar operatdrerna. Hogst sannolikt kommer dessa kostnader att helt eller
delvis 1 slutdndan att leda till hogre avgifter for operatdrernas abonnenter. I slutindan kommer alltsa
abonnentkollektivet att bara kostnaderna for att uppgifter om deras elektroniska kommunikation ska
kunna lagras. Bahnhof uppmanar regeringen att utreda frdgan om kompensation till operatérerna 1
likhet med de danska reglerna.

I sammanhanget vill Bahnhof sérskilt anmoda regeringen att den erséttning som operatdrerna dger
rétt till i samband med utlimnande av uppgifter till behoriga myndigheter blir foremal for sarskild
behandling. Till f6]jd av foreskrifter fran PTS forvigras Bahnhof och andra operatdrer idag skilig
erséttning for sina kostnader nir Polismyndigheten begér uppgifter om identitet pa abonnenter som
erhaller ip-adress via s.k. NAT-teknik. Bahnhof anser att PTS ér illa rustat for att bestimma den
skéliga ersdttning som ska utgé till operatorerna och att ersittningen istillet bestims pa objektiva
grunder av annan ldmplig myndighet eller genom regeringsférordning.
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