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Remiss av promemorian Intelligenta transportsystem -
genomforande av andringsdirektiv

Sammanfattning
Myndigheten f6r samhillsskydd och beredskap (MSB) vill framhalla vikten av att analysera

indringsdirektivets konsekvenser for cybersikerhet och totalférsvar, vilket inte framgar av
framstéllan. MSB vill sdrskilt uppmirksamma risker férknippade med de
informationsmangder som enligt férslaget kommer att tillgingliggoras via en digital
nationell atkomstpunkt.

MSB ser vidare ett behov av att fortydliga sdkerhetskraven for ITS-tillimpningar och ITS-
tjanster i syfte att sikerstilla en hog niva av tillginglighet och riktighet hos den
information som tillhandahalls. Myndigheten vill ocksa understryka vikten av att tillimpa
ett totalforsvarsperspektiv nir man forskriver om verksamheter som ska undantas fran
lagens tillimpningsomrade. MSB vill vidare betona att ett krav for att effektivt lita undanta
verksamheter fran kravet pa att tillgangliggora data forutsitter att berérda verksamheter
har analyserat sina informationsméngder, inklusive dess skyddsbehov.

MSB:s synpunkter

Anvindningen av intelligenta transportsystem (I'TS) syftar bland annat till att med hjilp av
it-baserade l16sningar forbittra férutsittningarna for tillimpningar och tjanster rérande
trafikinformation och information till trafikanter. En 6kad grad av digitalisering 6ppnar for
moijligheter till forbittringar, men kan féranleda allvarliga konsekvenser om systemens
riktighet eller tillginglighet paverkas. For att tjansterna ska kunna anvindas pa avsett sitt
ar det av stor vikt att informationen hanteras med héga krav pa sikerhet, sirskilt avseende
dess tillginglighet och riktighet.

Mot ovanstiaende bakgrund ser MSB ett behov av att fortydliga sikerhetskraven for I'TS-
tillimpningar och I'TS-tjanster. Av framstillan framgar att kommissionen ska anta
specifikationer for att garantera kompatibilitet, interoperabilitet och kontinuitet for I'TS,
men specificerade kvalitetskrav avseende informationens tillginglighet och riktighet
framgar inte. MSB bedomer att det dr centralt att arbeta fOr att sidana kvalitetskrav ocksa
omhindertas av de standardiseringsorgan som, under ledning av kommissionen, har till
uppgift att ta fram standarder f6r ITS-tjdnster och I'TS-tillimpningar.

MSB instimmer i forslaget att lata regeringen meddela féreskrifter om undantag fran
lagens tillimpningsomrade for verksamheter som avser forsvaret och den nationella
sikerheten. For att de undantag man viljer att foreskriva om ska fa 6nskad effekt kravs
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dock att samtliga berérda aktorer har analyserat sina informationsmangder, inklusive
skyddsbehovet av dessa. Sverige dr ocksa f6r samhillets beredskap och motstandskraft
beroende av civila vigtransporter, varfor dven data fran sidan verksamhet behover
analyseras ur ett totalférsvarsperspektiv for att géra adekvata undantag fran kravet pa att

tillgdngliggora data.

Behov av fordjupad analys

Myndigheten vill understryka behovet av att analysera det reviderade direktivets
konsekvenser for cybersikerhet och totalférsvar, vilket inte framgar av framstéllan. MSB
vill sirskilt framhalla behovet av att analysera risker férknippade med férslaget att
tillgdngliggora data och tjinster som anvinds 1 I'TS via en digital nationell dtkomstpunkt.

Forslaget innebir att stora informationsmingder samlas eller dtminstone transporteras i ett
och samma system, vilket genererar andra risker in om informationen hanterats enskilt.
Den stora informationsmingden medfor ocksa behov av en adekvat behérighetsmodell.
Myndigheten bedomer dérfor att det ar centralt att utifran ett cybersakerhets- och
totaltforsvarsvarsperspektiv analysera de konsekvenser som féljer av att aggregerade
datamingder transporteras och lagras i infrastrukturen.

Slutligen vill MSB lyfta vikten av att hela ekosystemet omfattas av likvirdiga krav pa
cybersikerhet och att det finns en heltdckande struktur for tillsyn eller revisionskrav.

Tidsférhallanden

MSB vill framhalla vikten av att ta fram en adekvat kravstillning utifran
cybersikerhetsaspekter och totalférsvarets krav innan man implementerar foreslagna krav
pa I'TS-tillimpningar och ITS-tjinster.

I detta drende har 6verdirektér Anna Starbrink beslutat. Callisto Utriainen och Hannah
Stahlbom har varit féredragande. I den slutliga handliggningen har ocksa
avdelningschefen Ake Holmberg, verksamhetschefen Johan Turell och tf. enhetschefen
Mathias Antonsson deltagit.

Anna Starbrink Callisto Utriainen
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