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Sveriges advokatsamfund har genom remiss den 11 februari 2026 beretts tillfalle att

yttra sig 6ver promemorian Myndigheten for utrikes underrittelser.

Synpunkter

Inledning

Advokatsamfundets uppgift ar fraimst att ta stillning till hur promemorians forslag
paverkar den enskildes ratt till integritet och privatlivsamt huruvida den eventuella
krankningen av denna ratt star i rimlig proportion till samhillets intresse av att kunna

behandla personuppgifter inom de aktuella verksamhetsomradena.

Advokatsamfundet har tidigare avgivit ett remissvar avseende slutbetankandet
Signalspaning i forsvarsunderrittelseverksamhet — en modern och dndamalsenlig
lagstiftning (SOU 2024:59).! De slutsatser och synpunkter som Advokatsamfundet i sitt
remissvar limnat pa namnda slutbetinkande ar aktuella 4ven avseende forslagen i

forevarande promemoria.

Advokatsamfundet ar inforstatt med behovet av underrittelseverksamhet, siarskilt mot
bakgrund av det mycket spanda sidkerhetslige som nu rader. Sveriges nationella

sakerhet ar i hogsta grad beroende av att ha en effektiv och kompetent

1 Se Advokatsamfundets remissyttrande den 18 juli 2025, R-2025/1593.
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§

underrattelsetjanst, men detta behov far samtidigt inte leda till att intresset i att skydda
enskildas integritet och tillgodose krav pa rattssakerhet reduceras i en sadan
omfattning att befolkningen borjar tappa tilltron till samhéllet. Advokatsamfundet har
aterkommande varnat for att den pagaende utvecklingen av lagstiftningen sakta men

sakert i allt hogre grad urgroper den personliga integriteten och rattssiakerheten.

Vad giller forslagen i promemorian sa har dessa direkt koppling till de férslag som
lamnades i betankandet En reformerad underrittelseverksamhet (SOU 2025:78). 1
detta betdankande — dar Advokatsamfundet inte varit remissinstans (Remiss 2025-06-
17, F62025/01020) — foreslas inrdttandet av en ny underrattelsemyndighet;
Myndigheten for utrikes underrattelser, som ska verka som en civil

underrittelsemyndighet vid sidan av den militara.

Promemorian som ar aktuell for detta remissvar innehaller forslag till bestimmelser
om behandling av personuppgifter hos den foreslagna myndigheten och inte om sjilva

inrattandet av myndigheten.

Det finns darfor anledning for Advokatsamfundet att i sammanhanget ange sina
synpunkter pa vissa av de forslag som lamnades i betankandet (SOU 2025:78). Enligt
Advokatsamfundet ar det svart att forsta nyttan i att inratta ytterligare en myndighet
som ska bedriva utrikes underrattelseverksamhet, nar motsvarande verksamhet redan
bedrivs inom Forsvarsmakten. Dar finns sedan lange en organisation for
underrattelseverksamhet och som under lang tid skaffat sig kompetens och erfarenhet
inom omradet. Dartill 4r denna myndighet organiserad for sidan verksamhet och har
inrattat resurser, utrustning, rutiner och andra verktyg. Om underrattelser nu kommit
att behovas i ytterligare verksamheter ar det darfor enligt Advokatsamfundets
uppfattning lampligare att utoka Forsvarsmaktens roll och uppgifter, hellre an att
inratta en ny myndighet som i praktiken kommer att utfora i princip samma

arbetsuppgifter.

Samtidigt har hotbilden och det sikerhetspolitiska laget alltmer kommit att utvecklas
mot att aven civil verksamhet omfattas och drabbas, vilket innebér att den distinktion
som traditionellt gillt mellan det militidra och civila omréadet blivit allt mindre

sjalvklar.2 Olika privatrattsliga aktorer har darfor kommit att utgora ytterligare

2 Se prop. 2017/18:89 s. 33 ff., liksom dven SOU 2015:25 s. 20, 221 och 226 ff.
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verksamhetsutovare som omfattas av sikerhetsskyddslagstiftningen.s Detta talar
ytterligare for att det inte behovs ndgon ny civil underrittelseverksamhet. Denna
verksamhet, med den behandling av personuppgifter som omfattas, bor darfér dven

fortsattningsvis ske hos Forsvarsmakten.

Om en ny myndighet for snarlika andamal ska behandla samma slags personuppgifter
som Forsvarsmakten sa betyder detta att uppgifterna kommer att behandlas i storre
utstrackning, hos ytterligare en aktor och darmed att bli tillganglig for fler personer.
Detta utgor i sig en 6kad risk for den personliga integriteten som mot bakgrund av
ovanstidende framstar som dn mer onodig. Advokatsamfundet anser darfor inte att det

bor inrattas ndgon ny underrittelsemyndighet enligt forslaget i betdnkandet.

Utifrén att Advokatsamfundet inte stéller sig bakom forslagen i betinkandet om att
inratta en sirskild civil myndighet for utrikes underrittelser, medfor detta att
Advokatsamfundet redan pa denna grund inte heller kan stélla sig bakom
promemorians forslag avseende den lagstiftning som foreslas styra myndighetens
verksamhet. Samtidigt anser Advokatsamfundet att det finns anledning att lamna

sdrskilda synpunkter pa flera av forslagen i promemorian, i enlighet med f6ljande.

Sammanfattning

Manga av de slutsatser och bedomningar som gors i promemorian ar sddana som
Advokatsamfundet kan instimma i. Advokatsamfundet har exempelvis inget att erinra
mot de lagtekniska forslagen, sdsom dar det ar frdga om att 4ndra beteckningar sa att
hanvisningar i olika regelverk blir korrekta. Samtidigt innehaller Promemorians forslag
sddana delar som Advokatsamfundet anser sig behova invinda mot eller kommentera i

enlighet med nedan.

Utrikes underrdttelseverksamhet

Myndighetens huvudsakliga uppgift kommer enligt promemorian att vara att bedriva
utrikes underrittelseverksambhet till stod for svensk utrikes- sikerhets- och
forsvarspolitik samt i 6vrigt kartlagga yttre hot mot Sverige.4 En stor del av
Forsvarsmaktens utrikes underrittelseuppdrag och delar av omvirldsbevaknings

uppdraget ska enligt promemorian inordnas i den nya myndigheten.5 Detta forefaller i

3 Se 1 kap. 1 § sdkerhetsskyddslagen (2018:585).
4 Se promemorian s. 207.
5 Se promemorian s. 208.
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sak vara samma uppgift som Forsvarsmakten har, bland annat genom Must.
Advokatsamfundet har svart att se ndgon egentlig nytta i att tva olika myndigheter utfor

likartade arbetsuppgifter inom samma verksamhetsomréde.

Begreppet utrikes underrdittelseverksamhet

Som Advokatsamfundet uppfattar promemorian, ar inte avsikten att begreppet utrikes
underrattelseverksamhet i sak ska innebara nigot annat an det hittills gallande
begreppet forsvarsunderrattelseverksamhet.® Nar det foreslds ske dndringar i befintliga
begrepp uppstar som en naturlig foljd aven fragan om det nu ar ndgot annat eller
ytterligare som tillkommit. Det finns annars ingen anledning att &ndra péa befintliga och

inarbetade begrepp.

Advokatsamfundet anser darfor att begreppet utrikes underrattelseverksamhet bor
definieras sarskilt och klargoras narmare, sa att bytet av begrepp inte uppfattas som att
det ska ge mojlighet att bedriva underrattelseverksamhet for andra syften an
forsvarsandamal. Begreppet bor darfor utvecklas under Betydelsei1kap. 5§ i
promemorians forslag till lag om behandling av personuppgifter vid Myndigheten for

utrikes underrattelser.

Att det ska vara fraga om civil underrittelseverksamhet torde inte innebéra nagot annat
an att myndigheten inte ska sortera under Forsvarsdepartementet. Darmed ska
underrittelseverksamheten fortfarande bedrivas utifran Sveriges forsvar och ge stod till
svensk utrikes-, sikerhets- och forsvarspolitik samt i ovrigt kartlagga yttre hot mot
Sverige. I detta sammanhang anser Advokatsamfundet att det finns risk for att
myndighetens och Forsvarsmaktens underrattelseverksamhet kan komma att
overlappa varandra, nagot som inte har adresserats i tillracklig utstrackning i

promemorian.”

Samtidigt ska myndigheten bista bade civila och militdra uppdragsgivare, vilket kan

forsvéara gransdragningen ytterligare.8

Enligt promemorian ska utrikes underrattelseverksamhet endast avse utlandska

forhéllanden. Det framgar dock inte tydligt om de utlindska férhéllanden som

6 Se promemorian s. 13.
7 Se promemorian s. 179 ff.
8 Se promemorian s. 184
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underrattelseverksamheten ska riktas emot dven kan befinna sig i Sverige. Det kan dven
tankas att nagon av de aktorer som ar involverade i de utlandska forhallandena ar
svensk. I s4 fall finns enligt Advokatsamfundets bedomning en risk for att bade
utlindska och inhemska forhallanden kan komma att omfattas och att det darfor kan
uppkomma en sammanblandning mellan utlandska och inhemska férhéllanden.
Advokatsamfundet anser att denna problematik borde ha dgnats storre
uppmaérksamhet i promemorian.® I vart fall 4r detta ndgot som behover Gvervigas

ytterligare inom ramen for den fortsatta beredningen av lagstiftningsiarendet.

Dartill blir det sa att olika myndigheter gor samma sak, vilket ar onodigt. Samtidigt
finns redan en myndighet, FM och Must, som har en under lang tid inarbetad
erfarenhet och kompetens pa omradet. Det finns inget behov av en ny myndighet som i
huvudsak gor samma arbete. Det framstér darfor som mycket tveksamt vilken nytta

forslaget i realiteten skulle fa.

Férhallandet till GDPR

Promemorians forslag innehaller en bestimmelse om att dataskyddsforordningen
(GDPR) och lagen (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsforordning inte ska gélla vid behandling av personuppgifter inom den

foreslagna lagens tillampningsomrade.t°

Advokatsamfundet vill i detta ssmmanhang framhalla risken for att det kan uppsta
onodiga olikheter mellan GDPR och den foreslagna lagen om behandling av
personuppgifter vid Myndigheten for utrikes underrattelser, inte minst vad giller

inneborden av de olika begrepp som férekommer.!

Personuppgiftsansvaret
I promemorians lagforslag framgar att Myndigheten for utrikes underrittelser ska vara
personuppgiftsansvarig for behandlingen av personuppgifter.’2 Ingen annan nimns i

den foreslagna bestimmelsen som mojlig personuppgiftsansvarig, trots att det i

9 Se promemorian s. 182.

10 Se promemorian s. 16, 64, 205 och 209.
1 Jfr. promemorian s. 213.

12 Se promemorian s. 259.
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promemorian fors ett resonemang om att gemensamt personuppgiftsansvar anda

skulle kunna forekomma.3

Om promemorians forslag genomfors, kommer detta medfora att lagregelns uttryckliga
lydelse andras genom uttalanden i forarbetena, vilket Advokatsamfundet finner

olampligt. Lagtext och forarbetsuttalanden ska hinga ihop.

Darfor anser Advokatsamfundet att den foreslagna bestimmelsen om vem som ar
personuppgiftsansvarig borde kompletteras, exempelvis med att gemensamt
personuppgiftsansvar kan forekomma med annan som tillsammans med myndigheten

bestammer dndamal och medel for behandlingen.

Rdttslig grund fér behandlingen
Advokatsamfundet ifragasitter om den rittsliga grunden egentligen ar tillrackligt tydlig
och avgransad om begreppet utrikes underrattelseverksamhet inte definieras? Rattslig

grund kan vil inte anses vara avtal om vad som helst med vem som helst?4

Andamdlen med behandlingen

Om begreppet utrikes underrittelseverksamhet inte definieras blir det svart att forutse,
identifiera och avgriansa dndamalen.’s Att utrikes underrittelseverksamhet ska bedrivas
till stod for svensk utrikes-, sdkerhets- och forsvarspolitik samt i Gvrigt for kartlaggning
av yttre hot mot landet ir i och for sig ett andamal, men det framgéar fortfarande inte
vilka slags uppgifter det typiskt sett kan bli frdga om. Samtidigt ar det tveksamt om det
verkligen gar att hélla isar nar nagot endast ar utlindska forhéallanden? Betyder det att

om det finns nagot slags inrikes koppling sa far uppgifterna inte behandlas?:6

Det kan dven bli friga om andra dndamaél och verksamhet som inte innefattar utrikes
underrattelseverksamhet eller som inte omfattas av andra i lagen sarskilt angivna
andamal. Mot denna bakgrund anser inte Advokatsamfundet att andamaélen ar
tillrackligt tydliga och avgransade.” I detta sammanhang ifragasatter vidare

Advokatsamfundet om samtliga slags uppgifter som insamlats och behandlas for

13 Se promemorian s. 260.
14 Se promemorian s. 216.
15 Se promemorian s. 217.
16 Se promemorian s. 219.
17 Se promemorian s. 223.
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underrattelseindamal verkligen behovs for sddana andra slags andamaél. Om si inte ar

fallet bor uppgifterna inte heller behandlas.

Gemensamt tillgdngliga uppgifter

Enligt promemorian ska personuppgifter i vissa sammanhang fa goras gemensamt
tillgdngliga. Det framgar dven att det inte ska anges narmare nir uppgifterna ska anses
vara “gemensamt tillgangliga”.®® Om det inte ar tillrackligt tydligt nar nagot ska anses
vara gemensamt tillgangligt sd blir det, enligt Advokatsamfundet, svart att forutse
under vilka forhallanden detta ar for handen eller om det behover vidtas nagra
sarskilda atgarder for att skydda informationen mot obehorig atkomst eller behandling
efter att den gjorts gemensamt tillgdnglig. Advokatsamfundet anser ocksa att det
behover klargoras vilka myndigheter som ska kunna fa gemensam tillgang till

uppgifterna, sa att detta inte framstar som godtyckligt.

Direktatkomst

Sasom anges i promemorian avses med direktatkomst att ndgon har direkt tillgang till
nagon annans register eller databas och pé egen hand kan soka efter information, dock

utan att kunna paverka innehallet i registret eller databasen.

I promemorian konstateras dven att direktatkomst kan innebara sarskilda risker for
den personliga integriteten.’9 Advokatsamfundet kan dock inte se att dessa risker har
agnats nagon storre uppmarksamhet i promemorian. Det saknas resonemang kring
vilka risker som skulle kunna férekomma och hur dessa bor hanteras. Det finns
exempelvis inget resonemang kring hur det kan sikerstillas att personuppgifterna inte
behandlas for obehoriga andamal hos den som inhdmtar uppgifterna. Detta bor

atgardas under den fortsatta beredningen.

Eftersom det ir den inhdmtande myndigheten som vid direktatkomst sjéilv i enskilda
fall avgor nar inhdmtandet ska ske och vilka uppgifter som ska inhamtas, blir det svart
att forsta logiken nar det samtidigt anges att det 4r Myndigheten for utrikes
underrittelser som i enskilda fall avgér om direktatkomst ska medges.2°

Advokatsamfundet finner att det bor fortydligas vad som egentligen giller.

18 Se promemorian s. 235 ff.
19 Se promemorian s. 237 ff.
20 Se promemorian s. 240.
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Enligt promemorian ar det Forsvarsmakten, Siakerhetspolisen och Forsvarets
radioanstalt som ska kunna ha direktdtkomst, men det ska aven vara mojligt att medge
direktatkomst for andra myndigheter. Dartill ska regeringen kunna fatta beslut om
direktatkomst i enskilda fall.2* Eftersom det uttalas att direktdtkomst innebar sarskilda
risker for den personliga integriteten, borde det anges i lag vilka som ska ha mojlighet
till direktatkomst och inte ldimnas utrymme for det slags utokning av kretsen av
berittigade subjekt som foreslas i promemorian. De foreslagna bestimmelserna skulle
medfora att det knappast gar att forutse vilka subjekt som kommer att kunna fa
direktatkomst till uppgifterna. Enligt promemorian ska dessa risker motverkas bland
annat genom att forutsattningarna for direktatkomsten ska dokumenteras och att
tillgdngen till uppgifter ska vara forbehéllen personer som pa grund av deras
arbetsuppgifter behover ha tillgang till uppgifterna. Dartill ska direktdtkomst inte fa
medges innan det sdkerstéllts att mottagaren uppfyller kraven pa behorighet och
sdkerhet. Promemorian for dock inte nagot nirmare resonemang kring hur detta ska
kunna sikerstillas och inte heller betraffande vilka risker som kan uppsta till f6ljd av
att kretsen av subjekt med direktatkomst utokas. Detta blir sarskilt angelaget om det
blir frdga om att medge direktatkomst aven till utlindska aktorer.22 Advokatsamfundet
anser darfor att promemorian tagit alltfor lattvindigt pa dessa risker och anser att

fordjupade analyser bor goras inom ramen for det fortsatta lagstiftningsarbetet.

Personuppgiftsbitriden

Anlitandet av personuppgiftsbitraden fér behandling av uppgifter i myndighetens
verksamhet torde innebéra att dessa far tillgang till de uppgifter som behandlas, dar
tillgdngen till uppgifterna kan foreligga for personal hos personuppgiftsbitradena men
aven enbart tekniskt. Detta torde ddrmed innebara att uppgifterna daven ska anses rojda

eller utlimnade till personuppgiftsbitradena.23

De uppgifter som kommer att behandlas av myndigheten angér
underrattelseverksamhet och omfattas dirmed typiskt sett av sekretess.24 Om

uppgifterna gors tillgdngliga for de anlitade personuppgiftsbitradena maste detta vara

21 Se promemorian s. 243.

22 Se promemorian s. 246.

23 Jfr. betdnkandena SOU 2018:25 och SOU 2021:1.

24 Se 15 kap. 1 och 2 §§ offentlighets- och sekretesslagen (2009:400).
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forenligt med sekretessbestaimmelserna i offentlighets- och sekretesslagen

(2009:400).25

Myndigheten for utrikes underrattelser torde darfor enligt Advokatsamfundets
bedomning kunna anlita personuppgiftsbitraden endast i mycket begransad
utstrackning och efter sarskilda atgarder for att sakerstilla sekretessen och sakerheten
vid sddan behandling. Detta giller inte minst om det blir friga om att anvinda

molntjanster.

Personuppgiftsbitradet ska inte i sin tur fé anlita personuppgiftsbitraden
(underbitrdaden) utan skriftligt tillstdnd fran myndigheten.2¢ Det anges dock inte
narmare vad ett sddant skriftligt tillstind ska innebéra. Tillstandet skulle kunna ges
generellt i forviag och ge personuppgiftsbitradet fria hander att vélja underbitraden. Ett
sadant tillstand skulle dock innebara ett storre risktagande som Advokatsamfundet inte
finner lampligt nar det giller en sa viktig verksamhet som underrittelseverksamhet och
kansligheten i de personuppgifter som kan forekomma. Alternativt skulle tillstand
kunna kravas i varje enskilt fall, vilket vore att foredra utifran integritets-, risk- och
sdkerhetshansyn, men som samtidigt leder till merarbete. Ett slags mellanldge skulle
kunna vara att myndigheten i forvag godkanner en lista 6ver vilka underbitraden som
ar tillatna att anlita. Oaktat vilket s bor dessa fragor ocksa utredas vidare under
beredningen av lagstiftningsarendet och tydligt forslag 1amnas kring hur ett tillstand

lampligen bor utformas.

Inriktning av signalspaning

Olika verksamhetsutovare ska enligt promemorian kunna meddela inriktning hos
Forsvarets radioanstalt (FRA) for signalspaning.2” Advokatsamfundet vill i detta
sammanhang sarskilt framhélla riskerna som foljer med att alltfor manga aktorer kan
fa inrikta signalspaning. Darigenom uppstar typiskt sett risker for 6verlapp mellan de
inriktande aktorerna. Nar fler aktorer kan fa inrikta signalspaning och kunna ta del av
vad som darigenom framkommit, 6kar typiskt sett dven integritetsriskerna. Dessutom

aventyras mojligheterna att ha kontroll 6ver vem som gor vad.

25 Jfr. JO:s beslut 2014-09-09, dnr. 3032-2011.
26 Se promemorian s. 269.
27 Se promemorian s. 187 f.
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Advokatsamfundet kianner oro for att en utokning av de aktorer som kan inrikta
signalspaning hos FRA, kan leda till att FRA:s arbete blir samre till f6ljd av att
myndigheten maéste hantera fler arbetsuppgifter med befintlig personalstyrka. Detta
medfor typiskt sett en 6kad risk for slarv, for att uppgifter anviands i onddan eller pa fel
satt samt att integriteten och rattssikerheten darigenom dventyras. Advokatsamfundet
bedomer att promemorians forslag inte i tillrdcklig grad har uppméarksammat denna
problematik och att det till f6ljd av forslaget behover 6vervigas ytterligare resurser till
FRA.

Skyddsobjekt

Promemorians forslag innebér att vissa ytterligare anlaggningar, lokaler eller omraden
kan behdva klassas som skyddsobjekt enligt skyddslagen (2010:305).28 Nar det
beslutats om att nagot utgor skyddsobjekt ska detta framga av skyltning pa platsen.
Advokatsamfundet vill i detta sammanhang sarskilt framhalla vikten av att ratt begrepp
anvands. Star det "inom" i forbudsskyltens text kan detta uppfattas som att det ar
tillatet att filma, fotografera, avbilda utanfor objektet, trots att syftet ar att detta inte
ska fa ske heller utanfor skyddsobjektet och riktat mot detsamma. Detta kan leda till
tveksamheter nar det géller ansvarsfragan och darigenom aven utifran
legalitetsprincipen. Advokatsamfundet anser att det 4r nodvandigt att undanroja
oklarheter sa att det stér klart att forbudet dven géller utanfor skyddsobjektet och inte
bara "inom" objektet. Advokatsamfundet anser att inte heller denna fragestillning har

uppmarksammats tillrackligt i promemorian.

Kvalificerade skyddsidentiteter

Vissa personer utfor sddana arbetsuppgifter inom underrittelseverksamheten som
innebar sarskilt allvarliga risker for deras personliga sikerhet och att de darfor i vissa
fall tilldelas kvalificerade skyddsidentiteter.29 Darmed blir det sarskilt viktigt att dessa
personuppgifter hanteras sidkert. Advokatsamfundet anser darfor att denna
fragestillning fortjanar storre uppmarksamhet, inte minst utifrén att sikerhetsfragorna

vid behandlingen av personuppgifterna. Det finns en risk for att detta slags

28 Se prop. 2017/18:102 s. 38 f., liksom prop. 2009/10:87 s. 57 och 62.
29 Se promemorian s. 191.
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personuppgifter gloms bort nar myndigheten véljer olika sitt for att hantera

information.3°

Sekretess

Av promemorian framgar att den foreslagna nya myndigheten ska f tillgéng till
kansliga personuppgifter och att dessa uppgifter kan omfattas av sekretess till skydd for
enskild.3! Detta foranleder Advokatsamfundet att uppmérksamma om behovet av
sarskild hansyn till sikerhets-, integritets- och rattssakerhetsfragorna. I sammanhanget
maste dven beaktas att den enskildes mojligheter att kunna tillvarata sina rattigheter i
praktiken att vara mycket begransade till foljd av att den information som framkommer
i samband med underrittelseverksamheten ocksa omfattas av sekretess. Den enskilde
kommer diarmed i de flesta fall inte att fa kinnedom om att dennes personuppgifter
forekommer, 4n mindre att kunna patala fel eller brister i hanteringen. Den enskildes
skydd kommer darfor i praktiken att bli helt beroende av myndighetens bedémningar
och hiansynstaganden. Eftersom myndigheten kommer att ha ett egenintresse i att
kunna behandla uppgifterna snarare an att verka till skydd for den enskilde, finns det
en uppenbar risk for att den enskildes sekretesskydd och rattigheter inte beaktas i
erforderlig omfattning. Denna problematik har inte heller 6vervagts i tillracklig
utstrickning i promemorian. Aven detta behover atgirdas under den fortsatta

beredningen av forslagen.

Sdkerhetsskydd

Av promemorian framgar att nagon utomstaende inte ska kontrollera att den
foreslagna myndigheten uppfyller gillande regelverk om sakerhetsskydd. I stillet ska
myndigheten fa gora en egenkontroll i detta avseende.32 Advokatsamfundet finner att
det kan vara betankligt niar ndgon far granska sig sjalv, sarskilt nar det géller sa viktiga
fragor som Sveriges sikerhet och den personliga integriteten jamte rattssikerheten.
Dels kan det antas att myndigheten har ett intresse av att inte hitta nigra brister i den
egna verksamheten, dels minskar mgjligheterna till effektiv kontroll 6ver att
myndigheterna skoter sig. Detta blir sarskilt betankligt eftersom aven sikerhetsskyddet
kan ha inverkan pa sidkerhet, integritet och rittssiakerhet. Samtidigt borde fragor om

informationsséakerhet, IT-sdkerhet och cybersikerhet ha uppmarksammats ytterligare i

30 Jfr. IT-skandalen hos Transportstyrelsen.
31 Se promemorian s. 194.
32 Se promemorian s. 196 ff.
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detta sammanhang, i vart fall med principiella uttalanden om olika slags atgarder,
loggning, behorighetstilldelning och begransning av behorigheter, kryptering och andra
slags sdkerhetsatgiarder. Det borde dven sarskilt ha uppméarksammats de risker som
foljer i att anlita utomstaende for informationshantering, exempelvis vid anlitande av
personuppgiftsbitraden, anvindande av molntjanster eller annan utkontraktering av

informationshanteringen.

Grundldggande skydd for personuppgifter

Eftersom all slags information som framkommer i samband med
underrattelseverksamhet kan vara anvandbar, kan forutsebarheten ifragasattas vad
giller vilka personuppgifter som framkommer och hur kinsliga dessa ar, hur dessa
kommer att behandlas och vilka sirskilda risker som foreligger vid behandlingen. Det
gar ju inte att i forvig identifiera vilka slags uppgifter som kan framkomma och som

myndigheten kan tycka ar intressanta.

Advokatsamfundet anser darfor att det tydligare borde ha forts ett resonemang i
promemorian om vilka slags uppgifter som typiskt sett kan forekomma, sa att det
atminstone ges nagon viagledning om vad som kan komma att vara intressant. I detta
sammanhang blir behovs- och proportionalitetsprinciperna mycket viktiga. Dessa
principer syftar bland annat till att sdkerstilla att intranget i integriteten och
rattssakerheten blir minimalt. Det blir dock svart att kontrollera hur dessa principer
uppfylls, inte minst eftersom myndigheten sjalv far granska sin egen efterlevnad av
sdakerhetsskyddsreglerna och att vad som eventuellt patraffas vid en tillsyn ar
sekretessbelagt. Dessutom sker allt utan de enskildas insyn, utan att de far information

om att och nar deras uppgifter behandlas.33

Det borde enligt Advokatsamfundets uppfattning dven ha forts ett resonemang kring
anvandandet av Al i samband med underrittelseverksamhet och de sirskilda risker
som ir forenade med detta. Det kan ndmligen antas att Al kommer att anvidndas dven i
detta slags verksamhet. Darmed blir det sarskilt viktigt att sdkerstilla att informationen
blir riktig och att ndgon obehorig inte far atkomst till denna, exempelvis genom

bakdorrar i programvara eller liknande.34

33 Se promemorian s. 201, 204 och 208.
34 Jfr. promemorian s. 202 om Europaradets dataskyddskonvention.
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Sokning av kansliga personuppgifter ska fa ske endast nar detta ar absolut nodvandigt
for verksamheten.35 Advokatsamfundet ifragasatter anvandandet av begreppet “absolut
nodvandigt”.3¢ Att ndgot ar nodvandigt torde ndmligen i sig innebira att ndgot annat
alternativ inte finns. Antingen ar nagot ndédvandigt eller inte, det finns inga grader. Att
lagga till ordet absolut tillfor darmed enligt Advokatsamfundet ingenting. Det kan
snarare leda till en relativisering av ordet nodvéandigt, dar detta utgor ett krav for att en

atgard ska fa vidtas, sa att det lamnar utrymme for avsteg fran kravet.

En behandling av personuppgifter ska inte anses vara oférenligt med vissa
grundliggande bestimmelser i den foreslagna lagen nir det dnnu inte har kunnat
faststillas vilka personuppgifter som informationen innehaller.3” Advokatsamfundet
kan i och for sig ha forstéelse for detta, men promemorian hanterar denna problematik
utan att ga in pa vilka rutiner och sidkerhetsatgiarder som ska finnas och vidtas nar

personuppgifterna identifieras.

I promemorian gors bedomningen att personuppgifter inte sillan kommer att behova
behandlas under mycket 1ang tid. Samtidigt uttalas att personuppgifter inte bor fa
behandlas under langre tid 4n vad som behovs utifran &ndamalet med behandlingen
och att det ska ske en fortlopande provning av om behandlingen ska fortsatta.s8
Advokatsamfundet uppfattar detta som att det i praktiken inte kommer att gilla nagra
begrinsningar och att forslaget i realiteten limnar 6ppet for att behandla uppgifterna

hur lange som helst.

De registrerades rdttigheter enligt GDPR m.m.

Eftersom den information som framkommer i samband med underrattelseverksamhet
och som aven kan innehélla personuppgifter &ven kommer att omfattas av sekretess,
kommer den registrerade i praktiken knappast att kunna utéva sina rattigheter.39
Denne kommer ju i de allra flesta fall inte att f4 reda pa om dennes personuppgifter
forekommer och vilka personuppgifter det i sa fall 4r friga om. Med en sddan ovetskap
kommer den registrerade inte heller att ha ndgon anledning att tillvarata sina

rattigheter. Advokatsamfundet far darfor uppméarksamma om risken for att virdet av

35 Se promemorian s. 229 ff.

36 Begreppet forekommer i annan lagstiftning, exempelvis brottsdatalagen (2018:1177) och det fors ett
resonemang hirom i forarbetena; SOU 2017:29 s. 270.

37 Se promemorian s. 232.

38 Se promemorian s. 233.

39 Se promemorian s. 280 ff.
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den registrerades rattigheter 6verskattas nar det ar frdga om behandling av
personuppgifter i underrittelseverksamheten. Nar den registrerades rattigheter
beskrivs i promemorian utan att 4ven belysa denna problematik, blir det darfor

vilseledande.

Rdtt till skadestand

I promemorian fors ett resonemang kring den registrerades ratt till skadestand i
samband med behandling av personuppgifter.4® Forutom att den registrerade i de flesta
fall kommer att vara omedveten om behandlingen av dennes personuppgifter till foljd
av sekretess, innebar de ersattningsnivaer som utvecklats i rattspraxis att det dessutom
blir i praktiken meningslost for den registrerade att driva ersiattningskrav.4:
Ersittningsnivaerna ar dartill sidana att de i praktiken inte far ndgon avhallande

verkan mot myndigheterna.

Advokatsamfundet far darfor &ven har uppméarksamma om risken for att virdet av den
registrerades rattigheter 6verskattas nar det ar fraga om skadestand vid behandling av
personuppgifter i underrittelseverksamheten. Nar den registrerades ritt till skadestand
adresseras i promemorian utan att samtidigt belysa denna problematik, kan dven detta

bli nagot vilseledande.

Konsekvenser

Promemorians slutsats ar att forslaget inte kommer att medfora nagra ekonomiska
konsekvenser.42 Advokatsamfundet delar inte denna bedomning. De foreslagna
bestammelserna kommer i vart fall att medféra behov i investeringar av tekniska
l6sningar for att uppfylla den sikerhet som kommer att behovas for att skydda de
uppgifter som behandlas. Det ar en brist att detta inte har berorts i promemorian,
sarskilt da det redan finns myndigheter som bedriver forsvarsunderrittelseverksamhet.
Tillskapandet av ytterligare en myndighet med behov av ytterligare personal, ytterligare
utrustning, ytterligare arbetsuppgifter, kommer knappast kunna astadkommas utan

kostnader.

40 Se promemorian s. 299.
41 Se HD:s dom 2013-12-06, i mal nr T 2807-12.
42 Se promemorian s. 305.
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Avslutning

Advokatsamfundet kan i ménga avseenden instimma i promemorians forslag. Det
rader ingen tvekan om att det foreligger ett starkt intresse for Sverige att kunna bedriva
underrittelseverksamhet for att skydda civilbefolkningen och Sveriges territoriella
integritet mot fraimmande makt. Att sidana atgarder kan ske pa ett effektivt sitt, av
behoriga och kompetenta myndigheter och i hemlighet ar naturligt i detta slags
verksamhet och nodvandigt for att kunna kontrollera frimmande makts ageranden och

avsikter.

Utvecklingen pa det sdkerhetspolitiska omradet ar inte betryggande och innebar att
behovet av signalspaning och annan underrittelseverksamhet har blivit mycket
angelagen. I situationer av krig eller krigsfara blir det an mer akut att bevara Sveriges

suveranitet och territorium.

Oaktat detta ser Advokatsamfundet med oro pa lagstiftningen nar det galler fragor om
personlig integritet och rattssdkerhet. Utvecklingen visar namligen att dessa intressen
asidositts fortlopande i allt hogre grad och pa allt fler omraden till forméan for
samhillsnytta och effektivitet. Detta 4r med andra ord inte pa nagot sitt unikt néar det
giller regelverk pa underrattelseomradet. Advokatsamfundet méaste darfor
aterkommande uppméirksamma om denna utveckling. Om denna gar for 1angt riskerar
vi att i stort sett gora oss av med sddana viarden som integritet och rattssidkerhet, vilket i
sin tur kommer att leda till en vindpunkt dar de enskilda inte ldngre kdnner nagon tillit
till staten och samhallet. Om vara uppgifter fir anvindas mer eller mindre fritt och
obegransat, bara andamalen bedoms vara tillrackligt viktiga enligt statens uppfattning,
s har vi forandrat samhallet till ndgot som de lander som kan anses fientligt instillda

till oss borjar uppskatta och som rentav ar deras mal.

Advokatsamfundet anser sammantaget att forslagen inte i tillracklig grad beaktat
grundlaggandeintegritets- och rattssakerhetsfragor. Forslagens tyngdpunkt pa statens
och samhallets behov har, enligt Advokatsamfundet, blivit alltfor stor i forhallandet till
de enskildas behov av integritet och rattssdkerhet. Advokatsamfundet avstyrker darfor

forslagen i dess nuvarande utformning.
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