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Remiss av delbetdnkandet Nya regler om cybersékerhet
(SOU2024:18)

1 Sammanfattning

Skatteverket tillstyrker att forslagen genomfors. Skatteverket anser dock att man bor préva
huruvida FRA eller MSB borde fi ansvaret att vara tillsynsmyndighet for sektorn offentlig
forvaltning.

Skatteverket lamnar foljande synpunkter pa delbetinkandet.

1. Prova huruvida FRA eller MSB borde f3 ansvaret att vara tillsynsmyndighet for
sektorn offentlig forvaltning

Sikerstall hantering av insamlad information

Fortydliga begrepp

Tydliggorande av lagens tillimpningsomrade och grinsdragning

Tydliggor 6vervakning av tillsynsmyndigheterna

Tydliggor kraven kring efterlevnad och granskning

Tydliggor forhéillandet mellan utredningens forslag och sikerhetsskydd
Skatteverket tillstyrker att PTS far ansvaret f6r tillsyn 6ver digitala tjanster

i I A

2 Skatteverkets synpunkter

2.1 Tillsynsmyndighet for sektorn offentlig férvaltning

I och med fotslaget till férordning (2024:000) om Nationellt cybersikerhetscenter kommer
FRA att fa ett storre dtagande kring cybetsikerhet och fa ansvaret f6r NCSC. Med den
begransade budget som foreslés till tillsynsmyndigheterna anser Skatteverket att det ar svirt
for nigon myndighet att snabbt komma upp till samma nivé av cybersikerhet som FRA och
MSB.

Skatteverket bedomer darfor att starka praktiska, resursekonomiska och sikerhetsrelaterade
skil talar for att verksamheterna inom offentlig férvaltning sammanférs under en
tillsynsmyndighet. Skatteverket rekommenderar att man ligger tillsynen pa FRA eller MSB
istallet for foreslagen tillsynsmyndighet.
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2.2 Sidkerstilla hantering av insamlad information

Utredningen foreslir att varje tillsynsmyndighet ska inom sitt tillsynsomrade uppritta ett
tegister Gver visentliga och viktiga verksamhetsutévate. | Med anledning av att anmilningarna
till respektive tillsynsmyndighet ska innehalla en del kinsliga uppgifter, behéver den information
som samlas in hanteras pa ett sikert sitt.

Omfattande befogenheter bor forenas med forpliktelser att pé eget initiativ identifiera vilka
uppgifter som ska ingé i offentliga beslut. Det finns en stor risk for exponering av teknisk
l6sning, otganisation och driftsforutsittningar och sarbarheter som kan anvindas av en
antagonistisk aktor 1 kartliggningsfas av svenska myndigheter.

Utredningen har vidare foreslagit i kapitel 1.4 129 § att CSIRT-enheten ska samla in och
analysera forensiska uppgiftet. Det finns ingen information kring hur linge verksamhetsutévare
bor spara loggar och forensiska uppgifter, dirfor anser Skatteverket att bestimmelsen bor
fortydligas i forhédllande till Riksarkivets ordinatie foreskrifter. Skatteverket foreslir darfor att
bestimmelsen kompletteras med en minimitid om hur linge verksamhetsutévare ska spara
loggar eller forensiska uppgifter.

Skatteverket har aven synpunkter pa den foreslagna lydelsen av bestimmelsen 14 kap 9 §
Sikerhetsskanning. Skatteverket sert s pass stora risker med genomfoérande av skanning av
it-milj6er att en Sverprévningsmekanism bor inféras om samrad inte leder till en samsyn
mellan parterna.

23 Fortydliga begrepp

2.3.1 Incident

Skatteverket anser att begreppet betydande incident 1 direktivet och 1 betinkandet i 3 kap 4 §
kan lamna f6r stort tolkningsutrymme.

Med betydande incident avses
1. En incident som orsakat eller kan orsaka allvarlig drifisstirning for den erbjudna tignsten eller
ekonomisk skada for den berorda verksambetsutovaren, eller ...

En incident som “kan orsaka” allvarlig driftstorning skulle kunna innefatta mycket och
innebira otydligheter kring vad som ska rapporteras. For att minska tolkningsutrymmet bor
bestimmelsen fortydligas. I NIS2 direktivet anvinds begreppet #//bud som beskriver ” en
héndelse som kunde ha undergravt tillgingligheten, antenticiteten, riktigheten”, Skatteverket foreslar
darfor att bestimmelsen i 4 § kompletteras med fortydligande av begreppen zncident och
tillbud. Det ir viktigt att den som far 1 uppgift att meddela féreskrifter om detta klargor vad
som utgor en betydande incident.

Generellt behover det fortydligas hur olika incidenter ska hanteras nir det ar bade
sikerhetshotande hindelse och det finns ett allmint behov av omedelbar rapportering till
CISRT.

1 6.2 Register 6ver visentliga och viktiga verksamhetsutovare s.177
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2.3.2 Sékerhetsrevision och Sdkerhetsskanning

Skatteverket anser dven att begteppen ”sikerhetsrevision” och ”sakerhetsskanning” ska
definieras. Bida innebir langt giende tillsynsmandat och omfattande exponering av
vetksamheten och sirskilda risker vad avser cybersikerhet, darfor ar det viktigt att
inneborden 4r tydlig. Skatteverket forslir dirfor att begreppen “sikerhetstevision” och
7sakerhetsskanning” tydliggors.

24 Tillampningsomrade och gréansdragning

Skatteverket anser att utredningens forslag innebir en gransdragningsproblematik.
Verksamhetsutovare som tillhor fler 4n en sektor kommer att triffas av direktivet pa flera
satt, vilket kan skapa en grizon kring hur direktivet ska tillimpas. Det kan skapa
tolkningssvérigheter och problem med tillimpning av 3 kap, di verksamhetsutévare kommer
att triffas av Gverlappande foreskrifter. FOr att minska problemen anser Skatteverket att det
bor tydliggoras hur grinsdragningen ska ske for vetksamhetsutovare som traffas av flera
sektorer.

2.5 Overvakning av tillsynsmyndigheterna

Utredningen har vidare foreslagit under kapitel 1.4 1 8-12 § vilka som ska 6vervaka de
Lansstyrelser som ir tillsynsmyndigheter. Exempelvis ska Lansstyrelsen i Notrbottens lin
6vervaka Lansstyrelsen 1 Stockholms lin som ska vara tillsynsmyndighet f6r kommuner och
regioner som hor till Stockholms, Uppsala, S6dermanlands, Vistmanlands, Virmlands,
Gotlands, Orebro, Dalarnas eller Givleborgs lin och verksamhetsutovare som har sitt site i
nigot av dessa lin samt.2 Det ir inte tydligt vem/vilka det 4r som 6vervakar de andra
tillsynsmyndigheterna. Skatteverket foreslir darfor att forslaget fortydligas och kompletteras med
vem/vilka som ansvarar for att dvervaka de Svriga tillsynsmyndigheterna.

2.6 Efterlevnad och granskning

Utredningen foreslar att tillsynsmyndigheten far foreligga en verksamhetsutovare att
offentliggora information och att tillsynsmyndigheterna fir besluta var ett offentliggdrande
ska ske och vilka uppgifter offentliggorandet ska innehalla.® Skatteverket ser risker med att
detta kan medfora offentliggtrande av kinslig information. Det bor finnas fortydligande
vilken typ av uppgifter som offentliggérandet bor innehilla och vilket syfte
offentliggérandet har.

Utredningen har vidare fSreslagit att tillsynsmyndigheten fir anlita oberoende organ for att
utfora sikerhetsrevisioner.* Skatteverket anser att det kan medfora risker att olimpliga
personer far tillging till vira system och dokument. Det ir dven otydligt vilka krav som stalls
pé ett oberoende organ, exempelvis om det krivs en viss cettifieting ot att genomfora
revision.

Nir det giller efterlevnad anser Skatteverket att det finns otydligheter kring utredningens
torslag, 1 avsnitt 1.4 29 § punkt 2, att CSIRT-enheten ska erbjuda stod avseende
realtidsévervakning av nitverks- och informationssystem.” Det hir kan vara svart att
genomfGra di det 4r komplext att bygga upp en sidan formaga. For att minska problemen

2 1.4 Forslag till forordning om cybersikerhet 11 §

39.5.3 Offentliggrande av vertridelser av direktivet

+4 kap. Tillsyn 8 §

5 1.4 Forslag till férordning om cybersikerhet 29 § punkt 2
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bor bestimmelsen fortydliga vilken hjilp man kan f3 for att bygga en sadan forméga och om
det avser teknik eller kompetens.

2.7 Utredningens forslag och sdkerhetsskydd

Skatteverket anser att forhillandet mellan utredningens forslag och sikerhetsskydd behover
tydliggoras. Skatteverket rekommenderar att nuvarande ordning med kumulativa krav
kvarstir.

2.8 Utredningens forslag och LEK

Skatteverket tillstyrker att PTS far ansvaret for tillsyn 6ver digitala tjanster och att det tydligt
och 1 erfordetlig omfattning fors in under Lagen om elektronisk kommunikation (2022:482).

3 Konsekvenser for Skatteverket

Forslaget kommer ge ekonomiska konsekvenser for Skattevetket, dels pa grund av logg,
realtidévervakning, utokad utbildning och risk f6r oberoende revision som Skatteverket ska
bekosta. Skatteverket bedomer dirfor att det kommer att bli kostnadsokningar men i nulaget
ar det inte mojligt att estimera exakt kostnadsokning for Skatteverket.

Detta remissvar har beslutats av generaldirektoren Kattin Westling Palm och foredragits av
enhetschef Per Landman. Vid den slutliga handliggningen har ocksa foljande deltagit:
overdirektor Fredrik Holmbetg och avdelningschef Peder Sjolander.
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