SAMMANTRADESPROTOKOLL
Salems 2024-05-27

kommun 3av3

Kommunstyrelsen

KS § 54 KS/2024:115

Svar pa remiss: Nya regler om cybersdkerhet, SOU 2024:18
delbetankande

Regeringskansliet har skickat en remiss gillande nya regler om cybersakerhet. Syftet med
remissen ar att inhdmta synpunkter pa forslagen eller materialet i betdnkandet.

Arendet beskrivs i tjdnsteskrivelse daterad 2024-04-25.

1. Kommunstyrelsens beslut
Kommunstyrelsen beslutar att att anta yttrande 6ver delbetdnkandet Nya regler om
cybersikerhet daterad 2024-04-25 som sitt svar pa remiss avseende forslag till nya
regler om cybersédkerhet.

2. Paragrafen justeras omedelbart.

Delges:
Forsvarsdepartementet
Akten

Ordf. sign. Just. sign.
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Salems kommun Forsvarsdepartementet

Ulrica Mellergard Rattssekretariatet
Dataskyddsombud F62024/00496

Yttrande 6ver delbetinkandet Nya regler om cybersdkerhet
(SOU 2024:18)

Salems kommun har granskat férslaget huvudsakligen utifran att kommunens styrelse
och namnder foreslas omfattas av den nya lagen om cybersdkerhet. Salems kommun
4r en liten kommun med en befolkning pa ca 17 000 invanare och vi har det
perspektivet pa vart yttrande.

Med det sagt vill Salems kommun ldmna féljande synpunkter.

Generella synpunkter

Salems kommun anser att det behovs ett fértydligande avseende om det &r respektive
namnd inom en kommun som ska anses vara en verksamhetsutévare eller om det ar
kommunen som juridiskt organ med kommunens styrelse som foretrdda dven de enskilda
namnderna vid t ex incidentanmélningar och tillsyner. Ser man bland annat till
utredningens forslag pa utbildning (avsnitt 7.2) sa anger man att uthildningskravet bor
gilla for kommunstyrelsen. Utifran detta krav ter det sig som rimligt att det &r
kommunstyrelsen i en kommun som ska foretrdda dven kommunernas namnder, trots att
dessa #r sjilvstindiga myndigheter sett i forhallande till kommunstyrelsen i en kommun.
Utifran sanktionsavgifterna behéver detta ocksa fortydligas.

Det beh&ver ocksa fortydligas vilka delar inom de kommunala verksamheterna som de
facto kommer att omfattas av den foreslagna lagen. Enligt utredningens forslag ska hela
verksamheten omfattas men vad innebir detta i praktiken? Kommuner bedriver
verksamheter inom flera olika sektorer allt fran kulturskola till digital infrastruktur och
med utredningens forslag kommer det att innebédra att vi behdver férhalla oss till flera
olika tillsynsmyndigheter och dess féreskrifter. Vi ser att det finns en risk att en
verksamhetsutévare som hor till fler dn en sektor kommer att tréffas av flera olika
foreskrifter om samma sak. Detta riskerar att bli bade férvirrande for verksamheterna och
tidsineffektivt. Det finns dven en risk for motstridiga féreskrifter.

Salems kommun ir ocksa kritisk till utredningens férslag att kostnader ska finansieras
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inom befintlig ram. Skalet till detta 4r, som anges, att det &r “rimligt att offentliga
verksamhetsutdvare vidtar grundldggande sdkerhetsatgarder”. Ja, grundldggande
sikerhetsatgirder ska finnas pa plats, men prioriteringen hur detta genomfdrs och
organiseras ser olika ut i kommunerna. Lagférslaget innebdr bland annat en utékad
incidentrapportering och utbildningsinsatser. For dessa delar behéver kommuner fa
kostnadstackning for att kunna ticka det 6kade behovet av mer resurser i form av till
exempel personal och kompetenshdjande insatser. Alternativet ar att medel behdver tas
fran verksamheterna med olika mer eller mindre allvarliga konsekvenser som féljd.

Klassificering och registrering, kap 6

6.2 Register 6ver visentliga och viktiga verksamhetsutdvare

Utredningen féreslar att varje verksamhetsutdvare ska anmala till respektive
tillsynsmyndighet om man omfattas av NIS2. Utredningen foreslar ocksd att hela
kommunens verksamhet ska omfattas. Dessutom ska anmadlan ske till varje
tillsynsmyndighet. Detta forfarande ter sig som mycket tidsineffektivt for kommunerna
och resurskravande.

Om en anmalning behdver géras bor den i vart fall ske endast via en kanal och inte till
respektive tillsynsmyndighet.

Vi ser ocksd att det finns ett sikerhetsperspektiv utifran att det som ska anmadlas kan
innehalla kinsliga uppgifter sdsom IP-adressintervall. Tillvdgagangssattet for
anmalningarna behéver ske via sdkra kanaler till en sdker it-tjanst.

Riskhantering och incidentrapportering, kap 7

7. 1 Overgripande lagreglering om riskhanteringsatgarder

Det finns behov av en mer omfattande vigledning for att battre kunna forsta kraven
avseende respektive riskhanteringsatgérd. Bland annat ser Salems kommun utifran
kommunernas olika sektorer att riskhanteringsatgirderna kan se olika ut beroende pa
vilken sektor inom kommunen som de appliceras pa. Det &r stor skillnad pa en kulturskola
och pa kommunens digitala infrastruktur.

Utifran ett upphandlingsperspektiv ser Salems kommun att samtliga IT relaterade
upphandlingar behdver omfattas av de krav som stélls i NIS2- direktivet och i
forlangningen av den kommande lagen. Vad som ar oklart, och inte framgar av
utredningen, ar om befintliga avtal som léper, dven ska omfattas av samtliga krav? Hur
star sig detta mot upphandlingslagstiftningen? Ett fortydligande pa denna punkt ar
dnskvirt. Omforhandla befintliga avtal tenderar att innebér 6kade kostnader. Kostnader
som inte finns med i budget.

7.2 Ansvar och utbildning
Salems kommun anser att utredningens férslag ar i grunden bra. Vi anser dock att den
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myndighet som far i uppdrag att meddela féreskrifter om utbildning dven bor fa i
uppdrag att ta fram ett utbildningsmaterial till offentliga verksamhetsutévare.

7.3 Incidentrapportering

Enligt forslaget ska verksamhetsutévaren inom 24 timmar underrdtta CSIRT-enheten
om en betydande incident efter det att verksamhetsut6varen fatt kinnedom om den.
Darefter inom 72 timmar ska en incidentanmaélan géras som dven ska innehalla en
inledande bedémning av allvaret, konsekvenserna och férekomsten av
angreppsindikatorer.

Salems kommun, med sina begransade resurser, kan inte uppréatthalla kravet pa
"24-timmarsvarning och inte heller bedomningen som ska rapporteras inom 72 timmar.
For att kunna ha kompetens och beredskap behéver kommunerna tillféras resurser
bade i form av ekonomiska medel och av kompetenshdjande insatser. Vi ser ocksa ett
behov av en samordnad incidentrapportering. Detta innebér att kommunen
rapporterar samtliga incidenter till en mottagare, oavsett vilken typ av incident det &r,
“En-vdg-in".

Tillsyn, kap 8

8.4.5 Foreskrifter

Foreskrifterna fran respektive tillsynsmyndighet behdver samordnas. En kommun kan
inom samma verksamhetsomrade tréffas av foreskrifter fran olika tillsynsmyndigheter.
Salems kommun ser att det kan finnas en risk med att alla tillsynsmyndigheter ska ta fram
egna foreskrifter inom de delar som trots allt b6r vara desamma, det vill sdga de delar
inom foreskrifterna som kommer att behandlar kravet pa systematiskt och riskbaserat
informations- och cybersdkerhetsarbete.

8.4.7 Samordning och informationsutbyte
Utredningens férslag om samarbetsforum via Myndigheten fér samhallsskydd och
beredskap (MSB) vdlkomnar Salems kommun.

Tillsynen &r ett viktigt instrument men for en liten kommun ar tillsyner tidskrdvande
varvid Salems kommun anser att de, om magjligt, bor kunna samordnas fran
tillsynsmyndigheternas sida. Detsamma avser tillsynsmyndigheternas foreskrifter.

Salems kommun ser det dock som viktigt att utredningens forslag (sid 242) fortydligas
att om tillsyn éver en verksamhetsutdvare som utdvas av flera tillsynsmyndigheter ska
respektive tillsynsmyndighet inte utdva tillsyn 6ver de delar av verksamheten som
omfattas av en annan tillsynsmyndighets tillsynsomrade. Fortydligandet bér daven
omfatta att tillsynen bér samordnas av tillsynsmyndigheterna sa att tillsynerna sker
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samtidigt och inte vid olika tillfiallen hos verksamhetsutdvaren.

Ingripande och sanktioner, kap 9

Det behover tydliggdras om det &r kommunstyrelsen i en kommun som traffas av en
sanktionsavgift eller om det dr respektive namnd. Fér en kommun &r detta en viktig fraga
och utredningen &r oklar pa denna punkt anser Salems kommun.

Ovriga delar av utredningen
| 6vriga delar har Salems kommun inga synpunkter pé delbetdnkandet.
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