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Regionstyrelsen

Yttrande over delbetinkandet Nya regler for
cybersikerhet (SOU 2024:18)

Regionledningskontorets forslag till beslut
Regionradsberedningen foreslar att regionstyrelsen beslutar foljande.

1. Regiondirektorens tjainsteutldtande utgor Region Stockholms
yttrande till Forsvarsdepartementet 6ver delbetinkandet Nya regler
om cybersikerhet (SOU 2024:18).

2. Paragrafen justeras omedelbart.

Sammanfattning

Forsvarsdepartementet har remitterat delbetankandet Nya regler om
cybersdkerhet (SOU 2024:18), till Region Stockholm for yttrande.
Betdnkandet innehéller bland annat forslag till inférlivning av Europa-
parlamentets och radets nya EU-direktiv NIS 2 i svensk ritt genom en ny
cybersikerhetslag som foreslas trada i kraft 2025-01-01. Cybersikerhetslagen
foreslas ersitta lag (2018:1174) om informationssakerhet for samhallsviktiga
och digitala tjanster som darmed foreslas upphavas. Utredningen kommer
i sitt slutbetdnkande att 1amna forslag pa inforlivning av dven EU:s
CER-direktiv om kritiska entiteters motstandskraft. Bdda direktiven ar s.k.
minimidirektiv med innebord att medlemsstaterna far anta mer langtgaende
bestammelser.

Region Stockholm ser i stort positivt pa utredningens forslag men lamnar
flera synpunkter som samtliga syftar till att underlitta for de som har att
tillampa den foreslagna lagstiftningen. Synpunkterna ror exempelvis
definitioner och begrepp, dar Region Stockholm pekar pa skillnaden i
internationell och nationell terminologi for omradet och betonar vikten av
stringens i vilka termer som anvinds i betinkandet och forslaget till
lagstiftning.

I yttrandet lyfter Region Stockholm vikten av informationsspridning till
NIS-leverantorer utifran inrapporterade incidenter. Vidare finner Region
Stockholm utredningens forslag att lagga tyngdpunkten pé informations-
plikt till kunder om incidenter snarare 4n om skyddsatgarder olycklig och
onskar att utredningens forslag harmonieras med andemeningen i NIS 2-
direktivet. Region Stockholm pekar dven pa att regionens verksamhet
stracker sig over flera sektorer och dirmed kommer triffas av flera
foreskrifter. For att undvika tolkningsproblem ser Region Stockholm istillet
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att en myndighet borde fa ansvar for att utfarda foreskrifter. Foljaktligen
onskar regionen att samordning sker sinsemellan berorda tillsynsmyndigheter
i samband med tillsyn. Region Stockholm menar slutligen att genomford
konsekvensanalys inte i tillracklig omfattning klarlagger de kostnads-
drivande faktorer som utredningens forslag medfor. Region Stockholm
bedomer, till skillnad fran utredningen, att implementeringen av NIS 2- och
CER-direktivet ar omfattande och medfor kostnads6kningar for regionen.

Bakgrund

Forsvarsdepartementet har remitterat delbetankandet Nya regler om
cybersdkerhet (SOU 2024:18), till Region Stockholm for yttrande.
Remissen innehéller bland annat forslag till cybersidkerhetslag som foresléas
trada i kraft 2025-01-01. Cybersikerhetslagen foreslas ersatta lagen om
informationssidkerhet (2018:1174). Cybersdkerhetslagen behover sedan
konkretiseras i myndighetsforeskrifter. Forslag till uppdaterade foreskrifter
har annu inte offentliggjorts av tillsynsmyndigheterna. Manga av kraven i
lagen om informationssikerhet omhindertas genom Region Stockholms
riktlinjer for informationssidkerhet.

EU-kommissionen presenterade 2020 ett forslag pa lagstiftning

(NIS 2-direktivet) for att ersatta NIS-direktivet. NIS 2-direktivet ska vara
implementerat i medlemsldnderna senast den 2024-10-18. Syftet med NIS 2
ar att minska fragmenteringen av den inre marknaden och innebir ett mer
detaljerat regelverk avseende atgiarder for informationssikerhet, for att
mota rddande och framtida sdakerhetsbehov. Tillimpningsomradet for
regleringen utvidgas till att omfatta aktorer inom fler sektorer an det
tidigare NIS-direktivet. De tillkommande sektorerna ar bland annat
forvaltning av IKT-tjanster (mellan foretag), offentlig forvaltning, post-
och budtjanster, digitala leverantorer, forskning och hilso- och
sjukvardssektorn i form av till exempel tillverkning av lakemedel.

NIS 2-direktivet har till viss del samordnats och har vissa likheter med EU:s
CER-direktiv (Critical Entities Resilience Directive) som syftar till att minska
sarbarheter och stiarka motstandskraften hos samhillsviktiga verksamheter.
CER-direktivet stiller krav pa bland annat riskbedomningar, atgarder for att
stiarka robusthet och motstandskraft (t.ex. fysiskt skydd av lokaler).

Region Stockholms yttrande

Utifran ett omfattande och komplext uppdrag och kort tid har utredningen
genomfort en betydande insats. Region Stockholm har tagit del av
delbetinkandet och ser med fordel att forslagen till lagtext fortydligas i syfte
att underlatta for de som har att tillampa den foreslagna lagstiftningen.

1—-2 kap. forslag till cybersdkerhetslag
Region Stockholm konstaterar inledningsvis att utredningen har valt att
definiera "cybersidkerhet” genom att hanvisa till art. 2.1 i Cybersakerhetsakten,
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dir cybersdkerhet definieras som all verksamhet som ar nodvandig for att
skydda nitverks- och informationssystem, anvindare av dessa system och
andra berorda personer mot cyberhot.

Region Stockholm forstar vikten av begrepp i storsta majliga utstrackning
bor ges samma betydelse nir de tillaimpas nationellt respektive
internationellt, och sarskilt nir det giller det europeiska samarbetet.
Samtidigt bor skillnaden i internationell och nationell terminologi lyftas
och svarigheten att anpassa NIS 2-direktivets definitioner till foreslagen
lagstiftning. Till exempel kan utredningens nuvarande forslag
“cybersidkerhet” ge upphov till begreppsforvirring om vad som egentligen
avses med begreppet i det sammanhang det anvands.

I nationella ssmmanhang har oftast informationssakerhet varit ett
paraplybegrepp i betydelsen alla slags hot mot saval digital som icke-digital
information, dir cybersidkerhet utgjort en delmangd for att sarskilt peka pa
héandelser med antagonistiska hot mot digital information. Region
Stockholm onskar darfor ett fortydligande i denna del, om hur
cybersikerhet ska forstas, och en stringens i vilka termer som anvands i
betankandet och forslaget till lagstiftning.

Region Stockholm upplever bestimmelserna gillande kvalificerings-
grunder som svara att tolka nar det giller verksamhet som bedrivs i bolags-
form. Utgangspunkten i betdnkandet ar att all verksamhet inom kommun
och region omfattas av den foreslagna lagstiftningen. Samtidigt patalas att
det ar varje verksamhetsutovare sjalv som ska bedoma huruvida denne
omfattas. For att utrona om verksamhet som bedrivs i bolagsform omfattas
kravs en genomgang och tolkning av NIS 2-direktivet, ibland andra rattsakter
fran EU och forslaget till cybersikerhetslag. Aven efter en sidan genomgang
och tolkning kan det fortfarande vara oklart om verksamhet som bedrivs i
bolagsform med sidkerhet kan ta stillning i frdgan. Av betdnkandet framgar
att Myndigheten for samhallsskydd och beredskap (MSB) respektive 6vriga
tillsynsmyndigheter via vigledning kan ge stod vid sddan bedomning. I
nuldget har MSB och andra tillsynsmyndigheter inte offentliggjort forslag
till foreskrifter eller annat stod. Detta gor det svart for verksamheten att ta
stillning till huruvida de omfattas av den foreslagna lagstiftningen eller inte
och ddarmed i tid kunna férbereda sig och gora de anpassningar som behovs.
Tydlighet och enkelhet att kunna bedéma huruvida verksamhet som
bedrivs i bolagsform omfattas behover efterstravas. Det ar av vikt att
arbetet med foreskrifter eller annat stod fran MSB respektive ovriga
tillsynsmyndigheter paskyndas och att forslagen remitteras.

Verksamhet som bedrivs i form av kommunférbund, och for den delen dven
kommunalférbund, ndmns 6verhuvudtaget inte i utredningen vilket gor det
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in svarare att bedoma och tolka huruvida de omfattas av den féreslagna
lagstiftningen.

3 kap. forslag till cybersdkerhetslag

vad giller incidentrapportering vill Region Stockholm pétala vikten av att
tillsynsmyndigheterna inte efterfragar fler uppgifter 4n som krévs enligt
art. 23 NIS 2-direktivet i syfte att minska den administrativa bordan for
rapporterande myndigheter. Region Stockholm onskar dven lyfta vikten av
informationsspridning till NIS-leverantorer utifrén inrapporterade
incidenter (t.ex. kring indikatorer for kompromettering och skyddsatgéarder)
samt effektiva och sikra kommunikationsvagar for att mojliggora det.

Av 3 kap. 6 § 3 st. forslag till cybersakerhetslag framgéar att skyldigheten att
informera kunder vid betydande incidenter och cyberhot ar obligatorisk och
ska ske inom 72 timmar. Region Stockholm stéller sig fragande till
utredningens forslag i denna del och 6nskar patala foljande. Region
Stockholm noterar att tyngdpunkt och reglering lagts pa information till
kunder om en incident snarare dn pa information om avhjilpande atgarder.
Kunderna ska enligt utredarens forslag informeras om avhjalpande
atgarder enbart vid behov. Region Stockholm tolkar att NIS 2-direktivet i
art.23.2, i motsats till utredningen, i stillet tar sikte pa informationsplikt
om cyberhot snarare dn incidenter, med en tyngdpunkt pa att informera
kunder om mojliga skyddsatgiarder som kan vidtas for att motverka
cyberhotet. Information om sjilva cyberhotet ska enligt art. 23.2 ske dar sa
ar lampligt.

Region Stockholm bedomer att information om sjilva incidenten till
kunder skulle kunna sté i konflikt med till exempel forundersoknings-
sekretess. Region Stockholm foresprakar darfor att utredningens forslag i
3 kap. 6 § 3 st. ses over och harmonieras med NIS 2-direktivet i denna del.

4 kap. forslag till cybersdkerhetslag

Region Stockholm har i princip inget emot flera tillsynsmyndigheter sa
lange de samordnar sig vad giller tolkning av lagstiftning och tidpunkt for
tillsyn i syfte att undvika otydliga eller oférenliga foreskrifter. Fragor som
ar gemensamma for samtliga tillsynsmyndigheter behover tillampas och
tolkas pa likartat sitt for att underlitta for tillsynsobjekten. I syfte att
undvika parallella processer behover tillsynsmyndigheterna samarbeta
kring omfattning och separering av tillsynsarenden.

Region Stockholm saknar dock en analys avseende behovet och nyttan
gallande foreskrifter for varje tillsynsomrade kontra vinsten med enhetliga
foreskrifter for samtliga tillsynsomraden. Region Stockholm har svért att se
hur foreskrifterna kan komma att skilja sig at innehéllsmassigt mellan olika
sektorer/tillsynsmyndigheter utan ser hellre att en myndighet far ansvar for
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att utfarda foreskrifter eftersom det annars kan leda till tolkningsproblem
hur regionen ska forhalla sig till flera foreskrifter. Som exempel kan
namnas natverk i regioner som stodjer bade sektorerna offentlig forvaltning
och hilso- och sjukvard.

Region Stockholm 6nskar att en verksamhetsutovares anmalan ska ske till
en central kontaktpunkt, och att samordning darefter sker sinsemellan de
berorda tillsynsmyndigheterna.

Konsekvensanalys

Av konsekvensanalysen, avsnitt 12.7 i delbetdnkandet, framgar att
utredningen foreslar att ekonomiska konsekvenser finansieras inom
verksamhetsutévarens befintliga budgetram. Region Stockholm menar att
konsekvensanalysen inte i tillrdcklig omfattning klarlagger de kostnads-
drivande faktorer som utredningens forslag medfor. Region Stockholm
bedomer att implementeringen av saval NIS 2 som CER ar omfattande och
kommer att medfora kostnadsékningar for regionen, och hanvisar till den
kommunala finansieringsprincipen. Darutover finns dven stort utrymme for
tolkning av reglerna och risk for ojimn tillimpning dé foreskrifter och
konkreta krav annu saknas.

Implementering av lagforslaget bor foljas av riktat stod for att
effekthemtagning ska kunna ske i den takt som ar 6nskvard. For att
underlatta implementeringen av NIS 2 har Region Stockholm identifierat
ett behov av tydliga, enhetliga och gemensamma arbetsprocesser. Det ror
framfor allt omradena systemforteckning, 6vergripande riskhantering och
incidentrapportering.

Ekonomiska konsekvenser

Region Stockholm bedomer att implementering av NIS2-direktivet kommer
att leda till kostnadsokningar. Mot bakgrund att utredningens forslag utgor
ett delbetinkande samt att foreskrifter och konkreta krav annu saknas, ar
dock bedomning av ekonomiska konsekvenser inte mgjlig att gora i nulaget.

Emma Lennartsson

Regiondirektor
Susanne Bayard
IT-direktor
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Beslutsunderlag
1. Sammanfattning av Nya regler om cybersikerhet (SOU 2024:18)

Beslutsexpediering
1. Forsvarsdepartementet

Godkand av Emma Lennartsson, 2024-05-07
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