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Sammanfattning

Region Gotland anser till skillnad fran utredningens stindpunkt att den fGreslagna
cybersikerhetslagen kommer att bli kostnadsdrivande. I allminhet stills stora krav pa
utbildning och kunskap om cybersikerhet, och det saknas en ekonomisk analys av
konsekvenserna for detta. Vidare stiller sig region Gotland fragande till om lagstiftaren
kan kravstilla att folkvalda ska genomga utbildning.

Enligt utredningen ska verksamheter kunna anmila incidenter inom 24 timmar, och
vid betydande incidenter inom 72 timmar, samt ange om incidenten kan ha
gransoverskridande effekter och om den kan ha orsakats uppsitligen. Region Gotland
tycker att snabb incidentanmailan dr rimlig, men att kravet pa att gbra bedémningar
overskrider vad som kan forvintas av till exempel en Tjansteman 1 Beredskap.

I 6vrigt anser Region Gotland att tillsynen enligt cybersikerhetslagen liknar den under
sikerhetsskyddslagen vilket vilkomnas, men att rapporteringen borde goéras dnnu
enklare, exempelvis genom att regioner och kommuner redovisar till en myndighet
som sedan skickar relevant information vidare till andra myndigheter.

Yttrande

Riskhantering och utbildning 7.2, sida 197

Utredningen foreslar att styrelsen i regioner och kommuner ska genomféra
utbildning och att anstillda ska erbjudas utbildning. Region Gotland stiller sig
fragande till om lagstiftaren kan kravstilla sidan utbildning pa folkvalda och huruvida
det dr forenligt med sjilvstyret att krdva detta av en kommun eller region. Region
Gotland anser till skillnad fran utredningens standpunkt att de omfattande
utbildningskrav som finns i den foreslagna cybersikerhetslagen kommer att bli
kostnadsdrivande och utredningen saknar en ekonomisk analys kring detta.

Incidentrapportering kapitel 7.3, sida 198

Utredningen féreslar att verksamheter som omfattas av nya cybersikerhetslagen ska
ha en f6rmaga att anmaila incidenter inom 24 timmar, samt vid betydande incidenter
ska en incidentanmalan goras inom 72 timmar. Enligt utredaren ska ocksa
verksamhetsut6varen ”[...] ange om det finns misstanke om att incidenten orsakats
uppsatligen och om incidenten kan ha grinséverskridande effekter”.
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Region Gotland anser att det ar rimligt att snabbt kunna gora incidentanmalan.
Diremot innebdr kravet pa att kunna géra bedomningar om situationen att kravet
som stills 4r hogre 4n vad som kan férvintas av exempelvis en Tjinsteman i
Beredskap. Detta innebir att ytterligare personal kan behéva vara i beredskap for att
kunna hantera dessa fragor. Det ér av yttersta vikt att den forsta incidentanmalan ar
sa enkel som mojligt, for att reducera behovet av personal 1 beredskap eller att
organisationen behover bryta nagons veckovila exempelvis.

Systemet med incidentanmalan och slutrapport motsvarar det som idag finns inom
sikerhetsskyddsomradet. Inom sakerhetsskydd kravstills inte att kunna gora
inledande bedémningar och Region Gotland stiller sig darfor fragande till att det
storre krav inom ramen for cybersikerhetslagen dn vad som finns 1
sikerhetsskyddslagen.

Tillsyn, sida 214

Region Gotland ser det som positivt att tillsynen enligt cybersiakerhetslagen gar i linje
med siakerhetsskyddslagen. Dock finns en risk att det blir administrativ bérda da
manga kommuner och regioner kommer fa flera tillsynsmyndigheter. Systemet med
olika rapporteringsansvar beroende pa verksamhet, borde istillet formas efter en
enkelhetsprincip — det vill sidga att regioner och kommuner redovisar till en
myndighet, som i sin tur skickar vidare den information som ar relevant till
respektive myndighet. Olika tillsynsmyndigheter 6ppnar ocksa upp for olika
tolkningar av lagen, vilket gor att vi kan fa olika krav pa organisationen baserat pa en
myndighetstolkning och inte fran faktiska behov.

Regionstyrelsen

Meit Fohlin
Ordférande Regionstyrelsen Stefan Hollmark
Regiondirektor
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