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Svar pa remiss SOU 2024:18 Nya regler om cybersakerhet

Forvaltningens forslag till beslut

Kommunstyrelsen beslutar att anta forvaltningens forslag till svar pa remiss av delbetédnkandet SOU
2024:18 Nya regler om cybersdkerhet, och dverlamnar det till regeringskansliet,
forsvarsdepartementet.

Sammanfattning

Nyndshamns kommun har fatt méjlighet att yttra sig 6ver delbetdnkandet SOU 2024:18 Nya regler
om cybersékerhet. Av missivet till remissen framgdr att yttrandet ska ha inkommit till
forsvarsdepartementet senast den 28 maj 2024. Kommunen har dock beviljats anstdnd med att
inkomma med remissyttrandet till och med den 30 maj 2024.

Sammanfattningsvis vill kommunen framféra nedanstdende synpunkter pa forslaget:

e Kommunen beddmer att bade personal och ekonomiska resurser kommer behdva tas i
anspradk for att genomfora anpassningar efter de nya lagkraven. Kommunen anser darfor att
finansieringsprincipen ska tillampas och att kommunen darmed ska beviljas extra anslag for
att vidta &tgarder med anledning av lagen.

e For att undvika dubbelarbete och for att minska risken for att flera tillsynsmyndigheter
genomfor tillsyn dver samma verksamhet inom kommunen samtidigt, 6nskar kommunen att
lagstiftaren ger en statlig myndighet, féreslagvis Myndigheten fér samhallsskydd och
beredskap, MSB, i uppdrag att tydligare samordna tillsynsmyndigheternas arbete med tillsyn
enligt lagen.

e FOr att minska risken for regelkonflikter och for att kommunen inte ska behdva bedéma
vilka foreskrifter som ska tilldmpas vid motstridiga regleringar anser kommunen att
lagstiftaren ger MSB ett tydligare uppdrag att ansvara for att samordna
tillsynsmyndigheternas arbete med framtagande av foreskrifter for sektorsspecifik
verksamhet.

e FOr att sakerstalla en likvardig utbildning och kompetensniva hos samtliga 290 kommuner
foresldr kommunen att MSB fér i uppdrag att ta fram ett gemensamt utbildningsmaterial till
alla kommuner och regioner. D& kommunens namnder har ansvar for den information och
de system som ndmnden behandlar med anledning av sitt uppdrag fran fullméktige bor
kravet pd utbildning om riskhanteringsdtgdrder dven omfatta kommunernas nédmnder och
inte enbart kommunstyrelsen.

Arendet

Den 14 december 2022 antog Europaparlamentet ett nytt EU-direktiv, det sd kallade NIS2-direktivet.
NIS2-direktivet planeras att inforlivas genom den kommande lagen om cybersakerhet (nedan kallad
cybersakerhetslagen) som forvantas trada ikraft den 1 januari 2025.

Syftet med direktivet ar att starka upp samhallets beredskap mot IT-hot som riktas mot ett antal
samhallskritiska sektorer beroende av digitala natverk, produkter eller system. Utéver tekniska
anpassningar i kommunens IT-system behéver kommunen dven vidta vissa organisatoriska dtgarder
for att leva upp till lagens krav. Detta innebér bland annat krav pé ett systematiskt arbete kring
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informationssdkerhet med uppféljningar, incidentanmalningar, utbildning av ledning och personal
med mera. For de organisationer som inte lever upp till lagkraven kan tillsynsmyndigheterna utdéma
sanktionsavgifter och andra typer av foreldagganden mot kommunen.

Den 6 mars 2024 inkom en remiss fran forsvarsdepartementet till Nynashamns kommun géllande
delbetankandet SOU 2024:18 Nya regler om cybersdkerhet. Av missivet till remissen framgar att
remissvaren ska ha kommit in till Férsvarsdepartementet senast den 28 maj 2024. Kommunen har
dock beviljats anstdnd med att inkomma med remissyttrandet till den 30 maj 2024.1

Nynashamns kommuns synpunkter pa forslaget

1. Ekonomiska konsekvenser for kommunen

Av utredningen framgér att utredaren foreslar att de offentliga verksamhetsut6varna, sdsom
kommunen, ska finansiera de kostnader som uppstar vid arbete med anpassningar till den nya lagen
inom befintlig ram.

Skalet till férslaget ar att utredaren anser att det &r rimligt att offentliga verksamhetsutévare vidtar
grundlaggande sakerhetsdtgarder. Utredaren anser aven att kommunen kommer erhdlla stod i sina
anpassningar genom de forslag som foreslds i utredningen.

Nynashamns kommun héller med utredaren om att kommunen, oavsett de krav som faststalls i
cybersakerhetslagen, har ett ansvar for att vidta dtgarder for att skydda natverks- och
informationssystem. Kommunen har redan ett pdgdende arbete med informationssakerhet. Av
kommunens informationssakerhetspolicy gar att utldsa att Nynashamns kommuns hantering av
information ska tillgodose verksamhetsmadssiga och rattsliga krav pa konfidentialitet, riktighet,
tillganglighet och spdrbarhet. Det anges vidare att kommunen ska bedriva ett systematiskt arbete
med informationssékerhet baserat pd standarder och formulerade principer for att uppnd de
uppstéllda kraven. Dessa krav omfattar hela den kommunala organisationens
informationssakerhetsarbete.

Enligt kommunens uppfattning kommer dock kommunen behdva vidta ytterligare anpassningar for
att leva upp till de krav som stélls i det aktuella lagforslaget.

Exempel pé sddana st6rre forandringar som foreslds ar:

1. De som omfattas av direktivet ska klassificeras antingen som vésentliga eller viktiga utifrdn
betydelse och storlek. Medlemsstaterna ska uppratta en férteckning, som uppdateras
regelbundet. Underlag for forteckningen ska lamnas av verksamhetsutdvarna till behdriga
myndigheter, som i sin tur ska underratta kommissionen. Medlemslanderna far alternativt
inratta ett system for sjalvregistrering.

Kommunen har idag ingen utsedd funktion som kan anses ansvara for en sddan
arbetsuppgift. Kommunen tolkar dven forslaget som att kommunen ska anmala varje
sektorsspecifik verksamhet som kommunen bedriver for registrering till olika
tillsynsmyndigheter. Detta innebér att flera funktioner inom de olika kommunala
forvaltningarna kommer att belastas med uppgiften. For att tillgodose kravet behdver en
ytterligare resurs tillsattas alternativt behover arbetsuppgiften tillféras pd befintliga resurser
i en redan effektiviserad verksamhet.

2. Kommunen ska enligt forslaget vidta riskhanteringsatgarder for att starka upp sin
cybersdkerhet i enlighet med lagférslaget. I riskhanteringsdtgarder innefattas utbildning om
riskhantering och ett systematiskt och riskbaserat informationsarbete. Av forslaget
preciseras inte omfattningen av det krav som kommer att stéllas pd kommunen géllande
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exempelvis utbildning av kommunstyrelsen och anstéllda. Av férslaget anges enbart att
omfattningen kommer att presenteras i foreskrifter. Oavsett omfattning bedémas dock att
utbildningskravet kommer att innebara en ytterligare kostnad fér kommunen och det ar
oklart om kommunen kommer kunna genomféra arbetsuppgiften med befintliga resurser.

3. Nar det galler incidentrapporteringen ska kommunen meddela MSB en "varning” inom 24
timmar frédn och med att incidenten upptacktes av kommunen. Incidentanmélan ska sedan
goras inom 72 timmar (likt incidentrapportering enligt GDPR) och en slutgiltig rapport ska
tas fram inom en ménad. For att tillmotesgd kravet kommer kommunens férvaltningar
behdva ha en resurs i beredskap under helgen som kan ansvara for att vid behov
genomfdra en “varning” till MSB, vilket kommer innebara en ytterligare vasentlig kostnad for
kommunen. Fér att sedan genomféra en bedémning kring incidentens omfattning med mera
infor den slutrapport som ska 6verlamnas till MSB inom en ménad frén den dag som
incidenten upptacktes, kan kommunen behdva ta hjdlp av kommunens leverantérer om att
bistd kommunen vid en s&dan utredning. Aven detta kommer dock leda till en ytterligare
kostnad for kommunen.

Finansieringsprincipen

Enligt den sa kallade finansieringsprincipen ska kommunen inte behtéva hdja skatten eller prioritera
om sin verksamhet for att finansiera nya statliga uppgifter. Det innebér att inga nya obligatoriska
uppgifter fran staten far inféras utan medféljande finansiering till kommuner och regionen.
Finansieringsprincipen ar godkand av riksdagen (prop. 1993/94:150, bilaga 7) och tillampas sedan
1993. Den ar dock formellt ingen lag. Eftersom att det aktuella lagférslaget innebar att kommunen
kommer att dsamkats kostnader for att anpassa sig till de nya arbetsuppgifterna som forslas i lagen,
anser Nynashamns kommun att forslaget om att kommunerna ska bekosta dtgarderna inom befintlig
ram strider mot finansieringsprincipen.

2. Samordning vid registrering och tillsyn

Av 2 kap 2 § forslag till cybersakerhetslag framgar att verksamhetsutévare, i en anmalan till
tillsynsmyndigheten, ska lamna uppgift om identitet, kontaktuppgift, IP-adressintervall, verksamhet
och uppgift om i vilka ldnder verksamheten bedrivs.

Utifrdn det aktuella forslaget kommer kommunen ha ett flertal myndigheter som ska utéva tillsyn
over kommunens efterlevnad av lagen. For att forhindra att kommunen av misstag inte registrerar
sin verksamhet hos ratt myndighet anser Nyndshamns kommun att det vore bra om det upprattades
en gemensam rapporteringskanal for kommunen for bade incidenter och for registreringar.
Forslagsvis skulle MSB kunna ha ett samordnande uppdrag som mottagare av registreringarna. MSB
skulle sedan kunna férdela informationen vidare till ratt tillsynsmyndighet. For att underlatta
registreringen skulle ett annat alternativ dven kunna vara att tillsynsmyndigheterna fér ansvara for
att skicka ut formular till kommunerna som kommunerna fér svara pa for att genomféra sin
registrering.

For att undvika problematiken med att flera tillsynsmyndigheter har ansvar fér kommunens
verksamheter enligt cybersakerhetslagen anser Nyndshamns kommun vidare att MSB ansvarar for
att samordna tillsynsmyndigheterna nar en tillsyn dver kommunerna ska bli aktuell. Detta for att
minimera risken for att flera tillsynsmyndigheter utdvar tillsyn éver kommunens verksamhet for
samma sak.

3. Samordning vid meddelandet av foreskrifter

Enligt utredarens forslag far tillsynsmyndigheten inom sitt tillsynsomrdde meddela foreskrifter om
riskhanteringsatgdrder, systematiskt och riskbaserat informationssakerhetsarbete samt utbildning.
MSB ska ges tillfélle att yttra sig.
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Utredaren motiverar forslaget bland annat genom att det ar tillsynsmyndigheterna som har kunskap
om eventuella sektorsspecifika forutsattningar som behodver beaktas i féreskrifter om
riskhanteringsdtgarder. Utredningen ser ocksa en fordel med att sa 1&ngt som maéjligt hdlla samman
normgivning och tillsyn. Aven om det finns férdelar med att centralisera foreskriftsratten till en
myndighet anfér utredaren vidare att det ar utredningens sammantagna bedémning att det inte
vore andamadlsenligt att centralisera foreskriftsratten fran tillsynsmyndig.

Trots utredarens motivering anser kommunen att det kan finnas risk fér att nuvarande férslag, om
att varje sektorsspecifik tillsynsmyndighet har méjlighet att utfarda foreskrifter 6ver sin respektive
sektor, kan leda till regelkonflikter. Detta kan innebara att kommunens verksamheter ska tillampa
foreskrifter fran flera tillsynsmyndigheter for samma verksamhet. Risk finns d& for att kommunen
sjalv kommer behdva géra bedémningar kring vilka foreskrifter som ska tilldmpas om de uppstaller
motstridiga krav. Nynashamns kommun onskar darfor att lagstiftaren uppstaller en tydligare
samordning till MSB nar det galler tillsynsmyndigheterna mdjlighet att utfarda féreskrifter.

4. Samordning vid utbildning

Av utredningens forslag framgdr att kommunen ska vidta riskhanteringsdtgéarder i form av bland
annat utbildningar av kommunstyrelsen samt anstallda. Brist pd genomférande av utbildning kan
aven leda till utdémande av sanktioner fran ansvarig tillsynsmyndighet.

Utifrdn det aktuella forslaget &r det svért for kommunen att bedomda vilka resurser kommunen
behover avsatta for att leva upp till de aktuella kraven pa utbildning. Det &r darfor svart att
uppskatta om utbildningen kommer att kunna genomféras i befintlig regi eller om ytterligare
resurser behover tillsattas for att genomféra de aktuella utbildningarna.

For att underlatta for kommunerna och for att samtliga 290 kommuner ska fa likvardig utbildning
onskar Nyndashamns kommun att lagstiftaren ger ett tydligt uppdrag, till exempelvis MSB, att
utforma ett nationellt utbildningsmaterial som ar anpassat till kommuner och regioner som
kommunen kan anvéanda vid genomférandet av utbildningen. Vagledning kan tas fran det
utbildningsmaterial som valmyndigheten har fram till kommunerna for utbildning av réstmottagare
vid genomférande av val.

Slutligen vill kommunen framfora att om kravet p& utbildning om riskhanteringsdtgarder enligt 3 kap
3 § forslag till cybersdkerhetslag, ska gélla for kommunstyrelsen med dess ledaméter, bér samma
krav dven galla for évriga namnder inom kommunen. Varje namnd ansvarar for olika sektorer och
har dven ett eget ansvar, samt ett personuppgiftsansvar enligt GDPR, fér den information och de
system som hanteras av namnden utifrdn det uppdrag som namnden delegerats frén
kommunfullmaktige. Kommunen anser darfor inte att det vore andamalsenligt att enbart stélla krav
pd att kommunstyrelsens ledaméter ska genomgd den utbildning om riskhanteringsdtgérder som
foreslds i utredningen.

Forvaltningens bedémning

Kommunstyrelseforvaltningen foreslar att kommunstyrelsen antar forvaltningens forslag till svar pa
remiss av delbetdnkandet SOU 2024:18 Nya regler om cybersdkerhet, och éverldamnar det till
regeringskansliet, forsvarsdepartementet.

Carina Lundberg Uudelepp Yvonne Persson
kommundirektor kommunjurist

Beslutsunderlag
Delbetankandet Nya regler kring cybersdkerhet (SOU 2024:18)
Tjansteutldtande KS/2024/0138/169-2

4(5)



Skickas till
Forsvarsdepartementet
Fo.remissvar@regeringskansliet.se
Visnja.raguz@regeringskansliet.se
Akten
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