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Sammanfattning

Lansstyrelsen Ostergétlands remissvar har genomforts i samrad och
samverkan med Lansstyrelsernas nationella organisation for
informationssakerhet och dataskydd.

Lansstyrelsen Ostergdtland beddmer att den féreslagna
cybersakerhetslagen kan bli svar att bada tillampa och utova tillsyn efter
och avstryker betankandets forslag i vissa delar.

5.2.1 Utgangspunkter

Lansstyrelsen stodjer anvandningen av vedertagna begrepp och normalt
sprakbruk. Att regleringen anvander begrepp och sprak som finns i annan
reglering, standarder och normalt sprdkbruk kommer att underlétta
tillampningen av reglerna.

Utredningens begrepp "riskhanteringsatgarder” bor enligt Lansstyrelsen
bytas ut mot det vedertagna begreppet "sakerhetsatgarder”.

Allmanna synpunkter

Hog cybersakerhetsniva

Lansstyrelsens uppfattning ar att den foreslagna regleringen, i motsats till
utredningens intentioner, riskerar att 6ka regelbérda och administration.

Som verksamhetsutovare ar det, enligt Lansstyrelsens uppfattning, inte
helt enkelt att férstd om den egna verksamheten omfattas av reglerna eller
inte.

Regelverket innehéller en inte obetydlig mangd undantag. Dessutom har i
vissa fall andra rattsregler foretrade framfor de foreslagna bestammelserna.

Synpunkterna pé dessa forslag har framforts nedan kopplat till avsnitt 5.4
och 5.5.

Sammantaget ar det, enligt Lansstyrelsens uppfattning, tveksamt om de
foreslagna reglerna kommer att uppna syftet att uppna en hog
cybersakerhet.

Lansstyrelsen Ostergotland anser att det i férslag till lag om cybersikerhet
inte framgar vad som avses med hog cybersakerhetsniva.

Verksamhetsutdvare bor genom lag om cybersakerhet fa kinnedom om vad
som avses med hog cybersakerhetsnivd. Detta behover fortydligas, och ar
en forutsattning for att uppnad efterlevnad av efterstravad eller tilltdnkt niva
av skydd. Det har flera kopplingar till vilka resurser som kravs och ar en
forutsattning for att uppna efterlevnad.
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I exempelvis Myndigheten for samhallsskydd och beredskaps foreskrifter
om informationssédkerhet for statliga myndigheter 2020:6 4 § aterges pa ett
tydligt satt vad som avses for att efterleva forfattningen genom att hianvisa
till att verksamhetsutovaren "ska bedriva ett systematiskt och riskbaserat
informationssakerhetsarbete med stéd av
informationssakerhetsstandarden i ISO 27". En sddan motsvarighet bor
inforas i lag om cybersdkerhet och det bor till och med vara sé att lag om
cybersakerhet bor namna ISO 27. Ta dven stallning till om det ar certifiering
som ska avses mot regelverket for att ge forutsattningar fér matbarhet.

Vad som avses med hog cybersikerhetsniva behover fortydligas med
koppling till ndgon form av normgivande sammanstallning som ger
forutsattning for matbarhet. Exempelvis kan certifiering anses vara
matbart, dd denna process inbegriper beddmning om effektivitet och
verkningsfullhet utefter tillampliga bestimmelser /regler. Det ar ett
underlag som dven mdjliggér mekanism /er for kvalitativ uppfoljning och
kontroll.

5.2.2 Verksamhetsutovare

Lansstyrelsen anser att verksamhetsutovare ar ett bra samlingsbegrepp for
den som kan traffas av lagen. Det ar ett vedertaget begrepp inom
sakerhetsskyddsregelverket, vilket kan forenkla implementeringen.

Lansstyrelsen delar utredningens beddmning att hela verksamheten bor
omfattas av lagens tillimpningsomréde. Ett informationssystem verkar inte
i ett vacuum utan har kopplingar och berdringspunkter med verksamheten
i stort. Ett fullgott informationssakerhetsarbete bygger pa att hela

verksamheten integreras.

Undantag

5.4 Undantag for sektorsspecifika rattsakter och andra
forfattningar

For att uppné en god cybersikerhet i samhallet anser Lansstyrelsens att
reglerna behover vara enkla och lattillgangliga. Det innebar att
Lansstyrelsen garna hade sett en reglering som inte innehéller omfattande
undantag och som inte heller ar subsidiar. Om det ska vara subsidiar
behover det framga tydligt vilka rattsregler som har foretride. Allt for att
gora lagen enkel att tillaimpa och utdva tillsyn 6ver med syfte att uppnd en
god cybersakerhet. Utredningens forslag om att gora cybersakerhetslagen
subsidiér vid krav pa riskhanteringsatgarder eller incidentrapportering med
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motsvarande verkan bedéms bidra till oklarheter om tillampningsomrédet.
Det riskerar att gora lagen bade svar att tillampa och utéva tillsyn efter.

5.5.4 Undantag for offentliga verksamhetsutovare

Lansstyrelsen instammer med MSB och Sakerhetspolisens forslag (som
redovisas i avsnitt 5.2.11) att hela den offentliga sektorn, utan undantag,
borde ha omfattats av lagen. Lansstyrelsen anser vidare att det skulle
underlatta tillampningen och 6ka acceptansen for regelverket om samtliga
aktorer omfattades av lagens tillimpningsomrade. Lansstyrelsens
uppfattning ar darfor att undantag inte bor goras for myndigheter som till
overvagande del bedriver sakerhetskanslig eller brottsbekampande
verksamhet. Aven for det fall en verksamhetsutdvare bedriver
sakerhetskanslig verksamhet eller brottsbekampning kravs god
cybersakerhet.

5.5.5 Undantag for enskilda verksamhetsutévare

I enlighet med synpunkter lamnade pa féreslagna undantag for offentlig
verksambhet, ar det Lansstyrelsens uppfattning att undantag inte bor goras
for enskilda verksamhetsutdvare som till 6vervagande del bedriver
sikerhetskénslig eller brottsbekdmpande verksamhet. Aven for det fall en
verksamhetsutdvare bedriver sakerhetskanslig verksamhet eller
brottsbekdmpning kravs god cybersakerhet.

8.4.2 Tillsynsmyndigheter i Sverige

Lansstyrelsen avstyrker forslaget att utpekade lansstyrelser ska utova
tillsyn 6ver resterande lansstyrelser. Lansstyrelserna har gemensam it-drift
och gemensamma strukturer for informationssakerhet och utveckling.
Forslaget skulle darfor innebara att lansstyrelserna utévade tillsyn over sig
sjalvt.

Lansstyrelsernas gemensamma strukturer

Regeringskansliet har genom regleringsbrev forordnat att lansstyrelserna
ska ha en gemensam och effektiv it-verksamhet. Lansstyrelserna har en
overenskommelse som reglerar den gemensamma it-verksamheten med
Lansstyrelsen Vastra Gotaland som vardlansstyrelse. Vardlansstyrelsen
ansvarar for lansstyrelsernas it-sakerhet samt for att it-miljon ges en
andamalsenlig, effektiv och enhetlig utformning.

Lansstyrelserna har ocksa en gemensam stodfunktion for
informationssakerhet och dataskydd, Safir, med Lansstyrelsen Stockholm
som vardmyndighet. All anskaffning och utveckling av it hanteras
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gemensamt pa lansstyrelserna med en gemensam forvaltningsmodell som
har lansstyrelsen Vastmanland som vardlansstyrelse. Sammanfattningsvis
innebar det att lansstyrelsernas informations- och cybersakerhetsarbete ar
val integrerat och inte med latthet kan tillsynas var for sig. De
gemensamma strukturerna har en sé pass stor paverkan pa
cybersakerheten att en korsvis tillsyn inom lansstyrelserna skulle orsaka
intressekonflikter och riskera att myndigheternas oberoende ifragasatts.

8.4.5 Foreskrifter

For att gora det latt att gora ratt anser lansstyrelsen att MSB bor fa i
uppdrag att ta fram gemensamma och generella foreskrifter for alla
sektorer. Dessa foreskrifter kan darefter kompletteras med
sektorsspecifika foreskrifter i de delar som inte tacks in av de generella
foreskrifterna. Detta forslag skiljer sig frdn utredningens forslag dar
tillsynsmyndigheterna, forutom lansstyrelserna, ges foreskriftsratt inom
sitt tillsynsomrade.

9.5.6 Forbud att utdva ledningsfunktion

Nar lansstyrelsen som ar registreringsmyndighet har fatt en underrattelse
om forbud ska de avregistrera personen som befattningshavare hos
verksamhetsutovaren i stiftelseregistret. Lansstyrelse som ar
registreringsmyndighet ska sakerstédlla att personen inte registreras pa nytt
som befattningshavare hos verksamhetsutdvaren under férbudstiden. Det
framgar inte ndrmare av betdnkandet om detta ar tillimpbart i enlighet
med bestammelserna i stiftelselagen och stiftelseférordningen. Detta
behover utredas eller fortydligas.

De som medverkat i beslutet

Beslutet har fattats av landshovding Carl Fredrik Graf med
informationssakerhetssamordnare Tonna Soderberg som foredragande. I
foredragningen deltog forsvarsdirektor Jenny Knuthammar och bitr.
forsvarsdirektor Andreas Lundberg. I den slutliga handlaggningen har
ocksa dataskyddssamordnare Malin Reinhold och Daniel Géransson

medverkat.
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