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Y/

Enligt sandlista

Remissvar over delbetankandet Nya regler om
cybersakerhet (SOU 2024:18)

Er beteckning: F62024 /00496

Sammanfattning

Lansstyrelsen i Gotlands lan har tagit del av betankandet gallande ny
lagstiftning inom cybersakerhet

Lansstyrelsen konstaterar att utredningen gjort ett ambitiost arbete
som resulterat i ett regelverk och forslag till tillsyn som till stor del
tar tillvara befintliga tillsynsresurser. Dock finns problem i den
foreslagna tillsynsstrukturen som bér omhandertas for att tillsynen
skall fungera i praktiken. Utover detta finns skrivningar som skulle
kunna justeras for att ytterligare 6ka effekten av foreslagen
lagstiftning.

Sammanfattningsvis har Ldansstyrelsen i Gotlands ldn foljande
synpunkter:

1. Intressekonflikt mellan lansstyrelser behdver rattas till

2. Arbetet kring cybersakerhet kan med fordel inforlivas i
beredskapssektorerna

3. Klargorande om sakerhetsskyddslagen kan justeras for att
inkludera omraden som tas upp i NIS2 skulle 6ka
traffsakerheten for lagstiftningen

4. Tydligt definiera begrepp kring IT-sakerhet som tas upp i
delbetankandet for att forenkla tolkningen av densamma

5. Klargorande av ny ansvarig myndighet fér cyber- och
informationssakerhet och vilken paverkan det far for MSB
behovs utifran F62023 /01606
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Inledning

Arbetet med att 0ka samhallets motstdndskraft har hog prioritet i
Sverige saval som hela EU, inte minst utifran krig i anslutning till
EU:s yttre granser.

Det ar av storsta vikt att omradet cybersikerhet tar jaimna steg med
ovrigt arbete med samhéllets motstandskraft. NIS2 och CER-
direktiven spelar dar en viktig roll for att ge samhallets aktorer en
gemensam bottenplatta for cybersakerhet.

Intressekonflikt inom lansstyrelser

Utredningen foreslar att "...Lansstyrelsen i Stockholms lin ska vara
tillsynsmyndighet for kommuner och regioner som hor till
Stockholms, Uppsala, S6dermanlands, Vastmanlands, Varmlands,
Gotlands, Orebro, Dalarnas eller Gavleborgs lan och statliga
myndigheter som har sitt sate i ndgot av dessa lan." och
"Lansstyrelsen i Vastra Gotalands lan ska vara tillsynsmyndighet for
kommuner och regioner som hor till Hallands, Jonkopings, Vastra
Goétalands eller Ostergétlands lédn och statliga myndigheter som har
sitt sdte i nagot av dessa lan."

Detta skulle skapa en intressekonflikt dé ldnsstyrelserna har en
gemensam IT-infrastruktur och IT-avdelning med Lansstyrelsen i
Vastra Gotalands lan som vardlan och gemensam IT-
sakerhetsfunktion med Lansstyrelsen i Stockholms lan som vardlan.
En granskning av cybersakerheten i exempelvis Lansstyrelsen i
Hallands lan skulle dé innebara att Lansstyrelsen i Vastra Gotalands
lan skulle granska IT-infrastrukturen de sjalva skoter driften av.

Forslag: MSB far tillsynsansvaret dver lansstyrelserna
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Missad maijlighet med koppling till
beredskapsomraden

Flertalet av aktorerna som omfattas av NIS2-direktivet ar aven
hemmahdrande i nagon av de tio beredskapssektorerna. I och med
att cybersakerhet ar nara beslaktat med det arbete som gors i det
nationella beredskapsarbetet skulle det vara till stor hjalp att dessa
omraden skulle samkoras.

Lansstyrelsen Gotland skulle darfor vilja att MSB far i uppdrag att
utreda hur omradet cybersakerhet i enlighet med NIS2 och CER kan
inforlivas i beredskapssektorernas arbete med civilforsvar.

Forslag: Ge MSB 1 uppdrag att inkludera cybersdkerhet i
beredskapsarbetet

Otydlig koppling till sakerhetsskyddslagen

Utredningen klargor att sakerhetskanslig verksamhet skall undantas
fran kraven i NIS2-direktivet och da framfor allt de delar som ror
incidenthantering. Utredningen pekar aven pa att detta riskerar att
urholka NIS2-direktivets syfte.

Lansstyrelsen i Gotlands lan 6nskar att man till slutbetankandet skall
utreda om sakerhetsskyddslagen kan, eller genom komplettering
kan komma att, fylla samma syfte och funktion som
cybersakerhetslagen. Det vill sdga att liknande krav pa risk och
incidenthantering inforlivas i sakerhetsskyddslagen.

Forslag: Redovisa forslag om hur sdkerhetsskyddslagen kan revideras
for att inkludera incident- och riskhantering i enlighet med NIS2- och
CER-direktiven

Icke klargjorda begrepp

Omradet sékerhet inom IT omfattas av en méngd begrepp; bland
annat cybersakerhet, informationssakerhet, datasakerhet och IT-
sakerhet. Detta blandas ofta vilket kan bero pa att omradet inte ar
moget och tydligt definierat.

Da det redan finns en lag om informationssakerhet for
samhallsviktiga och digitala tjanster (2018:1174) med tillhdrande
forordning (2018:1175) samt att delbetankandet ger forslag till lag om
cybersakerhet ar det viktigt att tydligt definiera respektive begrepp
sé att skillnaden blir tydlig for berérda aktorer. Delbetinkandet tar
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aven upp begreppen IT-sakerhet och datasakerhet, aven dessa utan
definitioner.

Forslag: Inkludera ett avsnitt med tydliga definitioner av begreppen
IT-sdkerhet, informationssdkerhet, cybersdkerhet och datasdkerhet
samt distinktioner mellan desamma

Ansvarig myndighet for cybersakerhet

I delbetankandet ligger stort ansvar for cybersidkerhet pa MSB.
Forutsattningarna for detta forandrades i totalférsvarsrapporten
Kraftsamling (Ds 2023:34) som foreslar att ansvaret for cyber- och
informationssakerhet organiseras i ny myndighet.

Denna funktion kommer enligt Ett nytt Nationellt
cybersakerhetscenter (F62023 /01606) att organiseras under
Forsvarets radioanstalt (FRA). Dessa forandrade forutsattningar
maste omhéndertas i slutbetinkandet.

Forslag: Revidera avsnittet med ansvarig myndighet for cybersdkerhet
ndr beslutet dr taget vart det hamnar

De som medverkat i beslutet

Beslutet har fattats av landshovding Anders Flanking med
informationssakerhetssamordnare Olof Nysten som foredragande.
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