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Om Certezza

Certezza ér ett oberoende informations- och cybersédkerhetsforetag som erbjuder
spetskompetens till ndringsliv och offentlig sektor. Vér vision ar att Certezza bidrar
till att bygga ett sdkert och robust samhélle genom att vara marknadens frimsta in-
formations- och cybersédkerhetspartner.

Certezza ér flitigt engagerad som kvalificerad strategisk radgivare inom sékerhets-
skydd, juridik, dataskydd, cybersdkerhet, informationssékerhet, it-sédkerhet, Identitets-
och atkomsthantering (IAM), kryptering och infrastruktur for kryptering (PKI), séker-
hetsgranskningar, sékerhetsrevisioner och penetrationstestning samt support och si-
kerhetsovervakning (sédkerhetscenter).

Certezzas sammanfattande synpunkter

e Lagstiftningen bor endast omfatta den del av verksamheterna som tillhanda-
haller direktivsrelevanta tjanster. Ddremot bor sjélvklart ledningens ansvar att
gilla fullt ut oavsett om verksamheten endast till viss del hor till en sektor
som omfattas av direktivet.

e Sektorn offentlig forvaltning behover fortydligas. Kommunala och regionala
myndigheter bor omfattas av lagstiftningen, men det kan ifragaséttas om det
finns tillrackligt beredningsunderlag for att genomfora detta nu.

e Fler statliga myndigheter borde omfattas av regelverket. Endast sdkerhets-
kénslig verksamhet sdsom den definierats i verksamhetsutdvarens sékerhet-
skyddsanalys borde undantas.

e Antalet tillsynsmyndigheter borde vara mycket farre och foreskrifter borde tas
fram av betydligt farre myndigheter. Sverige riskerar att dversvimmas av
overlappande foreskrifter och myndighetsutdvning utan samordning och spre-
tig praxis. Det blir onddigt komplicerat for ett omrdde som har behov av hogre
grad av enkelhet. Det kan ocksa innebira storre kostnader for verksamhetsut-

Ovares utan att cybersikerhetsnivan hojs.

e Byt ordet riskhanteringsdtgirder mot sidkerhetsatgérder.

e Flera sékerhetsdtgirder enligt direktivet har inte inforts i forslaget, men de bor
ingd 1 lagstiftningen.

Certezza foreslar att regeringen omgéende tillsétter en utredning med uppdrag att
lamna forslag pa hur och i vilken omfattning kommuner och regioner kan omfattas av
cybersédkerhetslagen och hur tillsynen kan bedrivas av en eller ndgra f4 myndigheter.

Detta remissvar har beslutats av Certezzas ledningsgrupp efter foredragning av
chefsjurist Andreas Dahlqvist.

Kornhamnstorg 61
SE-111 27 Stockholm
Sweden

Telefon +46 (0)8 791 92 00
www.certezza.net
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Inledning

NIS-direktivet och NIS2-direktivet har varit, och dr mycket viktiga for att astad-
komma en hdjning av cybersdkerhetsnivén i samhéllet. Déarfor dr det ocksd mycket
viktigt att implementeringen av NIS2-direktivet genomfors pa ett effektivt och 1amp-
ligt sétt som leder till de dnskade resultaten. En stor utmaning med regelverket dr att
det hdmtar sitt innehall frdn manga olika EU-rittsakter och det underlittar tyvérr inte
for de som ska arbeta med regelverket. Certezza vill gérna hjélpa till sé att de nya reg-
lerna om cybersédkerhet blir sd bra som mojligt.

Allmanna synpunkter

Certezza stiller sig mycket positiv till det nya regelverket som dr mycket viktigt for att
hoja cybersdkerhetsnivén 1 Sverige. Samtidigt ar det viktig att ta detta tillfdlle 1 akt att
sdkerstélla ett heltickande och enkelt regelverk som ar létt att tillimpa. Cybersékerhet
uppfattas komplicerat for dem som inte arbetar med det pé daglig basis. Eftersom re-
gelverket ska tillampas av manga verksamhetsutovare som inte har cybersidkerhet eller
juridik som sin dagliga sysselséttning dr det viktigt att det &r l4tt att forsta och till-
lampa. Det vore bra om lagstiftaren undviker hinvisningar till andra lagar och EU-
rattsakter 1 sd stor utstrackning som mojligt eftersom det inte &r ovanligt att sidan lag-
stiftningsteknik gor att verksamhetsutdvare missar viktigt innehéll. Det dr huvudsakli-
gen jurister som har den metodologiska formagan att effektivt leta upp olika réttsakter
och hidmta innehéll fran olika rattskillor.

Det vore 6nskvért om cybersidkerhetsregleringen utgdr en grundlaggande basplatta
for alla verksamheter i Sverige, frdn myndigheter till enskilda verksamhetsutovare. Vi
behdver hoja cybersikerhetsnivin generellt i samhéllet och inte bara i vissa sektorer. |
vart fall bor alla samhillsviktiga aktorer omfattas. Certezza tror inte pé att sarskilt
peka ut sdkerhetskansliga verksamheter i lagstiftning. Det vore bittre att lata de delar
av verksamheten som dr sikerhetskénslig, oavsett var den bedrivs — oavsett omfatt-
ning — undantas fran regelverket, eller 1 vart fall undantas fran viss tillsyn. Ett alterna-
tiv skulle vara att sékerstélla att den myndighet som har tillsyn 6ver sékerhetsskyddet
ocksa har tillsyn 6ver cybersékerhetslagen, da skulle den myndigheten kunna navigera
tillsynen oavsett om det dr cybersékerhetslagen eller sédkerhetsskyddslagen som é&r
tillamplig och kan hantera gransdragningsproblem pa ett lampligare sétt.

Vi behdver bittre regler, inte fler. Certezza ser med oro pé forslaget att alla till-
synsmyndigheter ska ta fram sektorsspecifika foreskrifter som ska gilla for en viss
verksamhet eller viss sektor. Det riskerar att dversvimma Sverige med cybersiker-
hetsregelverk av olika kvalité och rackvidd samt till viss del 6verlappa varandra for
verksamhetsutovare som har verksamhet i flera sektorer. Staten har hittills inte visat
prov pa felfri samordning nir det géller detta.

Inom cybersédkerhet dr fortroende och tillit avgdrande och vi behover darfor hjdlpas
at att skapa ett regelverk som dr sammanhallet samt latt att forsta och tillimpa déarfor
ser Certezza med tillforsikt fram emot det fortsatta lagstiftningsarbetet
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Certezzas detaljerade synpunkter per avsnitt i kronologisk

ordning
Niér det géller de olika avsnitten i betdnkandet har Certezza foljande synpunkter.

1 Férfattningsforslag

1.1 Forslag till lag om cybersdkerhet

1 kap Inledande bestimmelser

Utredningens forslag
Lagens syfte
1 § Syftet med denna lag ar att uppna
en hog cybersidkerhetsniva.

Certezzas forslag
Lagens syfte
1 § Syftet med denna lag ar att uppna
en hog cybersdkerhetsniva i samhdllet.

Skilen till Certezzas forslag:

NIS2-direktivets artikel 1.1 anger att direktivet faststiller atgarder for att sdkerstilla
en hog gemensam cybersédkerhetsniva 1 unionen. Utredningen har ambitionen att syftet
ska folja direktivet semantiskt. Certezza delar den stdndpunkten, men sdsom utred-
ningen har formulerat det blir meningen ofullstindig. Certezza foreslar darfor att syt-
tet fortydligas ndgot i linje med NIS2-direktivets semantik, i forsta hand med subjektet
1 samhéllet” men man kan dven tdnka sig 1 Sverige” eller liknande f6r att meningen
ska bli fullstidndig, se avsnitt 5.1.2.

Uttryck i lagen

Utredningens forslag
281[...]
16. Hanterade sdkerhetstjdnster: en
verksamhet som utfor eller tillhanda-
haller stod for annan verksamhet gél-
lande hantering av tjénster som hante-
rar cybersdkerhetsrisker,
17. Hanterade tjdnster: en verksamhet
som erbjuder tjénster som ror installat-
ion, forvaltning, drift eller underhall av
IKT-produkter, IKT-nét, IKT-
infrastruktur, IKT-tillimpningar eller
andra nétverks- och informationssy-
stem, via bistand eller aktiv administ-
ration antingen i kundernas lokaler
eller pé distans,

[...]

Skilen till Certezzas forslag:

Certezzas forslag
281[...]
17. Utlokaliserade sdkerhetstjinster:
en verksamhet som tillhandahdller
utlokaliserade drifttjdnster som utfor
eller tillhandahaller stod for annan
verksamhet gillande hantering av
tjdnster som hanterar cybersikerhets-
risker,
16. Utlokaliserade driftstjdinster: en
verksamhet som erbjuder tjdnster som
ror installation, forvaltning, drift eller
underhall av IKT-produkter, IKT-nit,
IK T-infrastruktur, IKT-tillimpningar
eller andra nétverks- och informations-
system, via bistind eller aktiv admi-
nistration antingen i kundernas lokaler
eller pé distans,

[...]

I rittelse 2023/90206 till NIS 2-direktivet framgar det att alla forekomster av leveran-
torer av hanterade tjanster” ska ersittas med “leverantorer av utlokaliserade drifttjdns-
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ter”, med nddvindiga anpassningar samt att alla forekomster av ”leveran-
tor/leverantorer av hanterade sdkerhetstjénster” ska ersdttas med “leveran-
tor/leverantorer av utlokaliserade sdkerhetstjanster”, med nddvéandiga grammatiska
anpassningar. Denna réittelse far inverkan pa hur denna sektor omfattas av regelverket
och behdver déarfor genomgéende anpassas 1 det fortsatta lagstiftningsarbetet, se av-
snitt 4.6.

Lagens tillimpningsomrade

Offentliga verksamhetsutovare

Utredningens forslag
3 § Denna lag giller for
1. statliga myndigheter 1 Sverige med
undantag for regeringen, Regerings-

Certezzas forslag
3 § Denna lag giller for
1. statliga myndigheter i1 Sverige med
undantag for regeringen, Regerings-

kansliet, utlandsmyndigheter, kommit-
tévasendet, Riksrevisionen, Riksdagens
ombudsmin, Sveriges Riksbank, Riks-

kansliet, utlandsmyndigheter, kommit-
tévasendet, Riksrevisionen, Riksdagens
ombudsmin, Sveriges Riksbank, Riks-

dagsforvaltningen och Sveriges dom- dagsforvaltningen och Sveriges Dom-
stolar, stolar, med undantag fér Domstolsver-
2. regioner 1 Sverige med undantag for ket,

regionfullmdktige, och 2. regionala myndigheter 1 Sverige, och
3. kommuner i1 Sverige med undantag 3. kommunala myndigheter 1 Sverige.
for kommunfullmdktige.

Skiilen till Certezzas forslag:

Riksdagen och de beslutande kommunala forsamlingarna 4r inga myndigheter, jfr 1
kap 4 § regeringsformen och 2 kap 5 § tryckfrihetsforordningen. Genom att fortydliga
att det &r myndigheter som omfattas behdver man inte undanta de beslutande forsam-
lingarna. I annat fall borde man i punkten 1 ange staten med undantag for riksdagen
m.fl. Utredningen skriver att Domstolsverket ska ingé och att myndigheten inte ingér i
begreppet Sveriges Domstolar. P& Sveriges Domstolars hemsida framgar emellertid att
” Domstolsverket ir en statlig myndighet inom Sveriges Domstolar [...]”.! Det beho-
ver saledes fortydligas att Domstolsverket ska omfattas av regelverket.

Enskilda verksamhetsutovare

Utredningens forslag
481...]

Regeringen eller den myndighet re-
geringen bestdmmer far i foreskrifter
meddela undantag for 3 avseende part-
nerforetag eller anknutna foretag som
inte 1 sig uppfyller storlekskravet.

Certezzas forslag
481...]

Regeringen eller den myndighet re-
geringen bestimmer far besluta om
undantag for 3 avseende partnerforetag
eller anknutna foretag som inte i sig
uppfyller storlekskravet.

! https://www.domstol.se/om-sveriges-domstolar/sa-fungerar-domstolarna/myndigheter-och-namnder/



REMISSYTTRANDE m; CERTEZZA

EN NY CYBERSAKERHETSLAG

Sida 5 (24)

Skilen till Certezzas forslag:

Certezza ifragasitter lampligheten 1 att meddela enskilda undantag i form av foreskrif-
ter. Foreskrifter bor vara generellt tillimpliga och inte anvandas vid beslut om en-
skilda undantag. Jfr 4 § i forslag till forordning om cybersékerhet, avsnitt 1.4, (s. 56 1
betdnkandet). I annat fall bor ovan nimnda paragraf i férordningen formuleras sdsom
att myndigheten i foreskrifter fir ange enskilda undantag och da skulle foreskriftstrétt-
en kunna framga av motsvarigheten till 35 § i1 forslaget till forordning om cybersédker-
het istéllet.

Utredningens forslag Certezzas forslag
6 § Gransoverskridande verksamhets- 6 § Gransoverskridande verksamhets-
utdvare ar verksamhetsutovare som utdvare dr verksamhetsutovare som
erbjuder: erbjuder:
[...] [...]
7. hanterade tjénster, 7. utlokaliserade driftstjanster,
8. hanterade sikerhetstjdnster, eller 8. utlokaliserade sikerhetstjénster,

[...]. eller
[...]

Skiilen till Certezzas forslag:
Se kommentar ovan rorande rattelse 2023/90206 till NIS2-direktivet.

Utredningens forslag Certezzas forslag

8 § Verksamhetsutdvare som uppfyller 8 § Verksamhetsutdvare som uppfyller
kraven i 4 § med undantag for stor- kraven i / kap 4 § med undantag for
lekskravet 1 3 omfattas ocksé av lagen storlekskravet 1 / kap 4 § 3 omfattas
om, ocksa av lagen om,
[...] [...]

Regeringen eller den myndighet re- Regeringen eller den myndighet re-
geringen bestimmer far meddela fore- geringen bestimmer far meddela fore-
skrifter. skrifter om vilka verksamheter som

enligt 1-3 oavsett storlekskravet ska
omfattas av lagen.

Skiilen till Certezzas forslag:
Fortydliga hanvisningen till storlekskravet 1 3:e punkten fjirde paragrafen samma ka-
pitel.

Den foreslagna delegationsbestimmelsen ér ofullstindig och behover fortydligas. 1
avsnitt 5.2.13 saknas vidare resonemang kring delegationsbestimmelsen i denna para-
graf. Det ar darfor nagot otydligt vad som menas. Av rent systematiska skil verkar det
vara kopplat till att verksamheten ska kunna omfattas av lagen oavsett hur stora de ér.
Den foreslagna formuleringen 6ppnar dock upp for att regeringen ganska fritt skulle
utoka tillimpningsomrédet och att &ven myndigheter skulle kunna ha den makten. Det
4r ganska riskfyllt och konsekvenserna av det kan bli stora. Overvig att formulera det
annu tydligare eller ta bort delegationen, jfr Certezzas forslag ovan.
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Undantag fran lagens tillimpningsomraide
Sveriges sdkerhet eller brottsbekimpning

Utredningens forslag
11 § Lagen gdller inte statliga myndig-
heter som till 6vervigande del bedriver
sdkerhetskdnslig verksamhet enligt
sdkerhetsskyddslagen (2018:585) eller
brottsbekdimpning.

Regeringen far i foreskrifter ange
vilka statliga myndigheter som till
overvigande del bedriver sdkerhets-
kénslig verksamhet eller brottsbe-
kdmpning.

Skiilen till Certezzas forslag:

Certezzas forslag

Lagstiftaren eller regeringen bor inte i lag eller foreskrift peka ut verksamheter som
till overviagande del bedriver sidkerhetskinslig verksamhet. Vissa myndigheter kan en
antagonist sdkert rdkna ut att de till 6vervigande del bedriver verksamhet som &r av
betydelse for Sveriges sdkerhet, men som lagstiftaren har papekat i forarbetena till
sdkerhetsskyddslagen, bor detta inte anges i lag eller foreskrift, jfr Certezzas syn-
punkter i anslutning till avsnitt 5.5.4 nedan. Det &r rimligare att lagstiftaren direkt pe-
kar ut de myndigheter som inte ska omfattas av regelverket utan hanvisning till siker-
hetskénslighet eller brottsbekdmpning. Certezza ifragasatter dock varfor brottsbekdm-
pande myndigheter inte ska omfattas av regelverket.

Utredningens forslag

12 § For andra statliga myndigheter
som utévar sdkerhetskinslig verksam-
het eller brottsbekdmpning dn de som
avses i 11 § géller inte kraveni 6 §
andra och fjdrde stycket samt kap. 3
for den del av verksamheten som ar
sdkerhetskénslig eller utgor brottsbe-
kdmpning. For den 6vriga delen av
verksamheten giller lagen 1 dess hel-
het.

Vad som anfors i forsta stycket gdller
dven regioner och kommuner.

Skiilen till Certezzas forslag:

Certezzas forslag
12 § For verksamhetsutovare som be-
driver sidkerhetskénslig verksamhet
géller inte lagen for den del av verk-
samheten som &r sdkerhetskinslig. For
den Ovriga delen av verksamheten gél-
ler lagen 1 dess helhet.

Certezza forslar en lagstiftningsteknik som inte leder till svartillimpade undantag och
undantag till undantag. Om lagstiftaren dnda vill anvéinda denna lagstiftningsteknik
borde andra statliga myndigheter” kunna bytas ut mot “offentliga verksamhetsuto-
vare” Den foreslagna lagtexten ér nist intill obegripligt formulerad. Att statliga myn-

= CERTEZZA
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digheter, kommuner och regioner skulle vara gransoverskridande verksamhetsutévare
som da skulle slippa utse en foretrddare forefaller nagot apart. Att de dessutom skulle
slippa kraven i1 6 § fjarde stycket far anses innebéra att dessa inte riskerar ingripanden
eller sanktioner enligt 5 kap. I avsnitt 5.5.4 resonerar dock utredningen for att verk-
samheterna skulle undantas fran “kravet pd incidentrapportering, riskhanteringsat-
gdrder och kravet om att utse en foretrddare samt tillsyn och sanktioner som héinfor
sig till dessa krav.” (s. 165 1 betdnkandet). Om lagstiftaren anvédnder denna lagstift-
ningsmodell foreslar Certezza att den skrivs tydligare. T.ex. kan det i lagtexten sté
”For den del av verksamheten som dr sdkerhetskdnslig eller ror brottsbekdampning
gdller inte 3—5 kap. Grdnséverskridande verksamhetsutévare behéver inte utse fore-
trdadare for den del av verksamheten som dr sdkerhetskdnslig eller vér brottsbekdimp-
ning.”

Nu anser emellertid Certezza att lagstiftaren bor 6vervéga en annan teknik som &r
betydligt enklare och som leder till ett battre resultat. Certezza anser att 11 § ska tas
bort, se skél ovan och dven 13 § tas bort och det bor racka med att undanta sdkerhets-
kénslig verksamhet sdsom Certezza foreslagit i paragrafen. Om en verksamhetsuto-
vare bedriver verksamhet som dr bade sdkerhetskénslig och inte sdkerhetskanslig sa
géller lagen fullt ut pé den icke sdkerhetskinsliga delen och tillsyn och sanktioner bor
kunna triffa den delen.

Utredningens forslag Certezzas forslag
13 § Lagen gdller inte for enskilda -—-
verksamhetsutévare som enbart bedri-
ver sdkerhetskdnslig verksamhet,
brottsbekimpning eller som enbart
erbjuder tjdnster till statliga myndig-
heter som avses i 11 §.

Om en enskild verksamhetsutévare
bedriver dven annan verksamhet gdller
for den sdkerhetskdnsliga verksamhet-
en, brottsbekdmpningen och verksam-
heten som avser tjdnster till statliga
myndigheter enligt 11 § inte kraven i 6
§ andra och fjdrde stycket samt kap. 3.
For den ovriga delen av verksamheten
giller lagen i dess helhet.

Vad som anfors ovan i andra stycket
gdller inte om verksamhetsutévaren dr
en tillhandahallare av betrodda tjdns-
ter. For dessa verksamhetsutévare gil-
ler lagen i dess helhet.
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Skiilen till Certezzas forslag:

Bestdammelsen kan tas bort da det kan hanteras med det forslag som Certezza lamnar i
anslutning till 12 § ovan, se skilen till Certezzas forslag i anslutning till den paragra-
fen.

Utredningens forslag Certezzas forslag
2 kap. Klassificering och registrering 2 kap. Viisentliga och viktiga verk-
1 § Foljande verksamhetsutdvare ér samhetsutovare
vésentliga: 1 § Foljande verksamhetsutovare dr
1. Statliga myndigheter, visentliga:
2. Verksamhetsutovare som be- 1. Statliga, regionala och kommu-
driver verksamhet enligt bilaga nala myndigheter,
1 till NIS2-direktivet, dr en 2. Enskilda verksamhetsutdvare
kommun eller ett lirosdte med som bedriver verksamhet enligt
examenstillstdand och vars verk- bilaga 1 till NIS2-direktivet
samhet Overstiger trosklarna for vars verksamhet overstiger
medelstora foretag enligt artikel trosklarna for medelstora fore-
2 och 3.1-3 1 bilagan till kom- tag enligt artikel 2 och 3.1-3 1
missionens rekommendation bilagan till kommissionens re-
2003/361/EG, kommendation 2003/361/EG,
3. [...] 3. Ldrosdten med examenstill-

stand vars verksamhet oversti-
ger trosklarna for medelstora
foretag enligt artikel 2 och 3.1-
3 i bilagan till kommissionens
rekommendation 2003/361/EG.

4. [..]

Skilen till Certezzas forslag:

Andra kapitlet bestér av endast tvd paragrafer. Overvilg att inkludera bestimmelserna i
ett andra kapitel, sarskilt eftersom Certezza foreslar att bestimmelsen om registrering
flyttas till 1 kap. se nedan. Begreppet klassificering dr olyckligt i ssmmanhanget.
Andra regelverk innehaller begreppet klassificering, exempelvis sikerhetsskyddslagen
och arkivlagen.

Nar det sedan géller sjdlva lagtexten sa blir den tyvérr forvirrande och missvisande.
Utredningen konstaterar i avsnitt 6.1, (s. 174 1 betdnkandet) att alla kommuner &r va-
sentliga di borde det vara béttre att ange det i samband med statliga myndigheter eller
ange det i en egen punkt. Det kan ocksa vara klokt att i sddant fall &ven ange att det &r
kommunala myndigheter som aves. Begreppet ”ar en kommun” férefaller ndgot opre-
cist i sammanhanget.

For att undvika syftningsproblem kan det vara klokt att ange larosidten med exa-
menstillstdnd i en egen punkt. Certezza tror att lagstiftningen skulle tjana pé att vara
tydligare enligt vart forlag.



Utredningens forslag
2 § Verksamhetsutovare ska i en anmd-
lan till tillsynsmyndigheten ldmna upp-
gift om identitet, kontaktuppgift, IP-
adressintervall, verksamhet och uppgift
om i vilka ldnder verksamheten bed-
rivs. Gransoverskridande verksam-
hetsutovare ska dven ldmna uppgift om
huvudsakligt etableringsstdlle och i
forekommande fall kontaktuppgift till
foretrdidaren.

Andras uppgifterna ska verksam-
hetsutévaren anmdla fordndringen
inom 14 dagar.

Regeringen eller den myndighet re-
geringen bestimmer far meddela fore-
skrifter om uppgifterna.

Skiilen till Certezzas forslag:

Certezzas forslag

1 kap. Inledande bestimmelser
9 § Alla enskilda verksamhetsutovare
som omfattas av lagen ska anmdla
verksamheten till tillsynsmyndigheten.

Regeringen eller den myndighet re-
geringen bestimmer far meddela fore-
skrifter om vilka uppgifter som ska
ldmnas till tillsynsmyndigheten i anmd-
lan och nér anmdlan ska goras efter att
verksamhetsutovaren dndrat uppgifter-
na som ska anmdilas till tillsynsmyn-
digheten.

Grénsoverskridande verksamhetsut-
Ovare ska alltid lamna uppgift till #//-
synsmyndigheten om huvudsakligt eta-
bleringsstélle och 1 forekommande fall
kontaktuppgift till foretradaren.

Tillsynsmyndigheten ska ldmna upp-
gift till den myndighet som regeringen
bestimmer om grdinsoverskridande
verksamhetsutévare.

Bestammelsen bor flyttas till kapitel 1. Eftersom alla som omfattas av lagen ocksa har
en skyldighet att anméla verksamheten till tillsynsmyndigheten. Darfor bor anmélan
snarare vara kopplad till huruvida verksamhetsutdvaren tréaffas eller inte triffas av
lagstiftningen dn huruvida verksamhetsutovaren &r en vésentlig eller viktig aktor. Of-
fentliga verksamhetsutovare bor vara kinda for tillsynsmyndigheten genom lagstift-
ningen sasom den foreslds och borde dérfor kunna slippa anmélningskravet.

Innehéllet 1 anmélan bor ocksa till storsta delen kunna hanteras inom ramen for f6-
reskrifter av tillsynsmyndigheten. Tillsynsmyndigheten har i allménhet storst kéinne-
dom om vilka uppgifter som de behdver for att kunna bedriva tillsyn nagot som skulle
kunna vara olika beroende pa vilken sektor som &r aktuell. Nar det t.ex. kommer till
[P-adressintervall tillimpar manga aktorer dynamiska IP-adresser darfor kan det bli
markligt att foreskriva detta i en lag, for att hantera bristen pa IPv4 adresser tillimpar
manga tillhandahéllare av allmént tillgédngliga elektroniska kommunikationstjanster,
sa kallade NAT-adresser, vilket innebir att en verksamhetsutdvare som koper in
kommunikationstjinster fran saidana operatorer kanske inte ens har en egen IP-adress
eller har det endast for vissa av tjénsterna. Det dr oklart om dven séddana sa kallade
NAT-adresser ska anmilas. Bestimmelsen skulle kunna kondenseras betydligt.

Sista stycket om delegation av foreskriftsrétt dr ofullstandigt och behover fortydli-

gas.

Tidsfristen for anméilan av dndringar skulle kunna hanteras av tillsynsmyndigheten
baserat pa deras egna interna processer och behoven inom sektorn.



Utredningens forslag
3 kap. Riskhanteringsdtgdirder och
incidentrapportering
1 § Verksamhetsutovaren ska vidta
tekniska, driftsrelaterade och organisa-
toriska riskhanteringsatgirder for att
skydda nétverks- och informationssy-
stem och systemens fysiska miljé mot
incidenter. Atgirderna ska utgd fidn ett
allriskperspektiv och en riskanalys och
vara proportionella i forhéllande till
risken. De ska utvérderas och sérskilt
innefatta foljande:

1. incidenthantering,

2. kontinuitetshantering

3. sékerhet i leveranskedjan,

4. sidkerhet vid forvirv, utveckling
och underhill av nétverks- och
informationssystem inklusive
hantering av sarbarheter och
sarbarhetsinformation,

5. strategier och forfaranden for
anvdndning av kryptografi och
kryptering,
personalsédkerhet

7. strategier for dtkomstkontroll
och tillgangsforvaltning,

8. sdkrade 16sningar for kommu-
nikation, och

9. ldsningar for autentisering

Regeringen eller den myndighet re-
geringen bestimmer far meddela fore-
skrifter om riskhanteringsatgirder.

a

Certezzas forslag

3 kap. Sdkerhetsdtgiirder och inci-

dentrapportering

1 § Verksamhetsutovaren ska vidta

tekniska, driftsrelaterade och organisa-

toriska sdkerhetsatgirder for att skydda
ndtverks- och informationssystem och
systemens fysiska miljé mot incidenter.

Atgirderna ska dokumenteras i en ris-

kanalys och beakta alla relevanta ris-

ker. Atgdrderna ska vara ldmpliga och
proportionella i forhédllande till risken.

De ska dokumenteras, utvirderas och

sdrskilt innefatta foljande:

1. strategier och forfaranden for

a. riskanalys och informations-
systemens sdkerhet

b. att bedéma effektiviteten i
sdkerhetsatgdrderna for cy-
bersdkerhet,

c. anvdndning av kryptografi
och, ndr sd dr lampligt,
kryptering,

d. atkomstkontroll och till-
gangsforvaltning,

incidenthantering,
kontinuitetshantering

sakerhet i leveranskedjan,
sdkerhet vid forvérv, utveckling
och underhill av nétverks- och
informationssystem inklusive
hantering av sarbarheter och
sarbarhetsinformation,

6. grundldggande praxis for cy-
berhygien,

7. personalsdkerhet

8. sidkrade 16sningar for kommu-
nikation, och

9. l6sningar for autentisering

Regeringen eller den myndighet-
en regeringen bestimmer far med-
dela foreskrifter om sdkerhetsét-
gérder.

kW
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Skilen till Certezzas forslag:
Certezza anser att lagstiftningen bor ansluta sig till etablerat svenskt spréakbruk, an-
vand sdkerhetsatgarder istillet for riskhanteringsétgarder.

Utredningen har valt att inte inkludera rekvisitet ”lampliga”. Certezza anser att det
ar ett viktigt rekvisit som anknyter till de sérskilda forutsédttningar som varje verksam-
hetsutovare har. Det dr viktigt for verksamhetsutdvare att 1 forhdllande till tillsyns-
myndigheten kunna invédnda att en viss atgérd inte dr lamplig trots att det skulle vara
proportionellt att stilla krav pd den. I sddant fall bor verksamhetsutdvaren inte vara
skyldig att infora den pabjudna atgérden.

Utredningen har inte tagit med vissa sékerhetsatgdrder sdsom strategier for riskana-
lys och informationssystemens sdkerhet, bedomning av eftektiviteten i sdkerhetséatgar-
derna samt grundlidggande cyberhygien. Certezza anser att detta dr tgirder som bor
finnas med i lagtexten. Det bor dven kopplas ett dokumentationskrav avseende séker-
hetsatgarderna. Om verksamhetsutdvaren inte dokumenterar atgérderna kommer de
bara att finnas i huvudet hos befattningshavare. Det dr varken 1ampligt eller mojligt
for tillsynsmyndigheten att kontrollera, se vidare avsnitt 7.1.2 nedan.

5 kap. Ingripanden och sanktioner

Utredningens forslag Certezzas forslag
5 § En Overtrddelse ska betraktas som 5 § En Overtrddelse ska betraktas som
allvarlig om verksamhetsutovaren allvarlig om verksamhetsutovaren
[...] [...]

4. har hindrat sékerhetsrevisioner 4. har forsvdrat eller utan giltigt skdl
eller tillsynsatgérder som tillsynsmyn- forsenat sdkerhetsrevisioner eller till-
digheten beslutat om, eller synsatgérder som tillsynsmyndigheten
[...] beslutat om, eller

[..]

Skiilen till Certezzas forslag:

Att hindra sdkerhetsédtgarder eller tillsynsatgirder torde vara mycket ovanligt och svart
att leda i bevis. Ddremot &r det inte otdnkbart att tillsynsobjekt pé olika sétt obstruerar
vid tillsyn eller oskéligen vill skjuta tillsynséatgérder eller revisioner framfor sig,
kanske for att verksamhetsutdvaren inte har alla atgédrder pa plats som den borde och
vill kopa sig tid for att undvika sanktioner, se dven avsnitt 9.4.2, (s. 263 1 betédnkan-
det).
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Forbud att utova ledningsfunktion

Utredningens forslag
8 § Om ett foreldggande enligt 6 § inte
toljzs far tillsynsmyndigheten ingripa
mot en person som ingdr i verksam-
hetsutévarens ledning. Ingripande sker
genom att tillsynsmyndigheten ansdker
hos allmén forvaltningsdomstol om att
en person inte ska fa vara befattnings-
havare hos en viss verksamhetsutévare
(forbud).
[...]

Skilen till Certezzas forslag:

Certezzas forslag
8 § Om ett foreldggande enligt 6 § inte
foljs far tillsynsmyndigheten ansoka
hos allmén forvaltningsdomstol om att
befattningshavare hos en viss verksam
hetsutovare inte ska fa utdva lednings-
ansvar (férbud).

[..]

Bestdmmelsen skulle kunna skrivas pa ett enklare sitt.

= CERTEZZA

Det kan vara fler &n en befattningshavare som tillsammans och 1 samforstand inte
foljer foreldggande, dédrfor bor sanktionen inte vara begréinsad till en (1) person. Det
bor dven fortydligas att det ar just befattningen med ledningsansvar som man inte far
ha. Personen eller personerna i frdga kan ha andra befattningar som de sa klart borde
fortsitta att kunna ha hos verksamhetsutovaren, till exempel skota utbetalningar med
mera. Begreppet ledningsansvar skulle behdva fortydligas, se avsnitt 9.5.6, (s. 278 f. 1
betdnkandet).

Certezzas forslag
9 § Ett beslut om forbud enligt 8 § fatt-
tas av forvaltningsritten efter ansdkan
av tillsynsmyndigheten. En ansékan
ska innehélla uppgifter om

Utredningens forslag
9 § Ett beslut om forbud enligt 8 § fatt-
tas av forvaltningsrétten pd ansdkan
frdn tillsynsmyndigheten. En ansdkan
ska innehélla uppgifter om

1. den person som ansdkan avser 1. den eller de personer som an-

[...] sokan avser och uppgift om den
eller de befattningar som anso-
kan avser,

[...]
Skiilen till Certezzas forslag:
Som Certezza ndmnt ovan bor forvaltningsdomstolarna kunna hantera flera befatt-
ningshavare i samma ansdkan. Det kan ocksa vara relevant for férvaltningsdomstolar-
na att redan i1 ansokan fa kdnnedom om vilken befattning som personerna har hos
verksamhetsutovaren.
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4.6 Forvaltning av IKT-tjanster mellan féretag

Den 22 december 2023 publicerades rittelse 2023/90206 till NIS 2-direktivet i Euro-
peiska unionens officiella tidning.? Denna rittelse verkar ha forbigétt utredningen
och innebér en fordndring i forhdllande till de aktorer som ska omfattas av regelver-
ket. Visserligen ar NIS2-direktivet ett minimi-direktiv men som utredningen formu-
lerat det innebér forslaget en utvidgning jimfort med hur artiklarna formuleras efter
rattelsen. Utredningen har inte resonerat kring denna utvidgning av tillimpningsom-
radet.

Av rittelsen framgar bland annat att alla forekomster av ”leverantorer av hanterade
tjénster” ska ersittas med “leverantorer av utlokaliserade drifttjanster”, med nédvin-
diga anpassningar samt att alla forekomster av ’leverantdr/leverantorer av hanterade
sakerhetstjanster” ska ersittas med “leverantor/leverantorer av utlokaliserade siker-
hetstjdnster”, med nddvéindiga grammatiska anpassningar. Denna réttelse far inver-
kan pa hur denna sektor omfattas av regelverket och behdver darfor genomgéende
anpassas och fortydligas i det fortsatta lagstiftningsarbetet. Sarskilt eftersom leveran-
tor av utlokaliserade sdkerhetstjénster kréver att aktoren dessutom dr en leverantor av
utlokaliserade driftstjanster. Jfr definitionen av ”leverantdr av utlokaliserade séker-
hetstjdnster: en leverantor av utlokaliserade driftstjdinster som utfor eller tillhanda-
haller stod for verksamhet som ror hantering av cybersdkerhetsrisker”, (var kursive-
ring).

Det skulle med andra ord utesluta oberoende radgivningstjénster rorande sdkerhets-
atgérder. Certezza anser att det dr viktigt att lagstiftaren dr tydlig med att utlokali-
serade sdkerhetstjanster 4r nodvandigt forknippade med aktor som tillhandahaller
utlokaliserade driftstjanster.

5.2.2 Verksamhetsutdvare

Certezza anser till skillnad fran utredningen att verksamheterna som huvudregel inte
ska inga i sin helhet. Endast de delar av verksamheten som ar av betydelse for att
tillhandahalla de varor eller tjdnster som direktivet dr avsett att skydda bor ingd. Na-
turligtvis kommer manga verksamheter i sin helhet énda att omfattas eftersom de
enbart dr verksamma i en viss sektor eller verksamhet som omfattas av lagstiftning-
en. Men for de verksamhetsutdvare som har verksamhet i flera sektorer kan det leda
till att regelverket blir onddigt betungande. Utredningen pétalar gransdragningspro-
blem med att dela upp verksamheten, men samtidigt anger utredningen i avsnitt 5.5.4
(s. 161 1 betdnkandet), att sdkerhetskénsliga delar av verksamheterna kan undantas
och verksamheten kan delas upp vid tillsyn. Utredningen resonerar ocksd om att till-
synen skulle kunna delas upp 1 olika verksamhetsdelar, jfr avsnitt 8.4.7, (s. 242 1 be-
tdnkandet).

2 https://eur-lex.europa.ew/legal-content/SV/TXT/PDF/?uri=0J:L._202390206.
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Aven om det, som utredningen néimner, saknas en uttrycklig begriinsning om att
endast delar av den fysiska eller juridiska personens verksamhet omfattas av direkti-
vet far det anda av systematiska skél och sdsom bilagorna dr utformade vara tydligt
att det endast dr de delar av verksamheten som omfattas av regelverket som ska
skyddas och som har krav pé sdkerhets/riskhanteringsétgérder. Att det kan finnas
manga system som dr sammankopplade och att ett informationssystem som omfattas
ocksa anvénds till andra verksamheter och darmed leder till hogre sdkerhet dven for
den verksamhet som inte omfattas torde endast vara en bonus for den oreglerade
verksamheten. Men verksamhetsutdvare borde inte riskera tillsynsdtgérder och sankt-
ioner for delar av verksamheten som inte skulle ha omfattats av regelverket om man
organiserat sin verksamhet pa ett annat sitt. T.ex. skulle ett rent kontorssystem som
inte har nadgon betydelse for tillhandahéllande av en viss tjdnst 1 en viss sektor inte
behdva omfattas av regelverket. Men om det skulle ha betydelse for tillhandahél-
lande av tjdnsten sé ska detta sjalvklart ocksa omfattas. Detta blir sarskilt tydligt i
forhallande till bland annat kommuner, se Certezzas synpunkter rorande avsnitt
5.2.10 Kommuner nedan. Dértill synes DORA-forordningen mojliggora for olika
krav for olika delar av verksamheterna vilket ocksa starkt talar for att det ar praktiskt
mojligt att avskilja delar av verksamheterna som regelverket ska tillimpas pa. Argu-
mentet att det dr svart att dela upp verksamheter for att incidenter inom del av verk-
samheten kan fé effekter for hela verksamheten visar bara pé att en verksamhetsuto-
vare som sammanblandat verksamheterna ar extra sarbar. Har en verksamhetsutovare
sammanblandat sin IKT-milj6 pa ett sddant sitt att det paverkar den del av verksam-
heten som omfattas av lagens regler ér det naturligt att dven sddant som annars inte
skulle ha omfattats paverkas av regleringen. Tillimpar verksamhetsutovaren ddaremot
segmentering och separering sin it-miljo — vilket &r god cyberhygien — sa ér det lite
som talar for de delarna som inte ar hogkritiska eller kritiska ska omfattas av regel-
verket. Utredningens forslag riskerar snarare att paverka verksamheter att inte seg-
mentera eller separera sin it-milj6 vilket kan 6ka sérbarheterna for verksamheten och
tillhandahallande av tjansterna. Ett system som didremot dr integrerat med tillhanda-
hallande av de hogkritiska eller kritiska tjansterna ska sjdlvklart omfattas dels ef-
tersom det dkar sarbarheten for den kritiska verksamheten, dels riskerar att pdverka
tjdnsterna. T.ex. skulle kommunala skolverksamheter it-tekniskt kunna avskiljas fran
kommunens 9vriga verksamhet och ddrmed inte behdva omfattas, se Certezzas syn-
punkter 1 avsnitt 5.2.10 nedan.

5.2.10 Kommuner

Certezza anser att det dr viktigt hdja nivén pa cybersikerheten i hela samhéllet och
darfor bor alla kommuner omfattas av regelverket pa ett eller annat sitt, men
Certezza anser att skilet, dvs att de flesta kommuner bedriver hemsjukvérd och i
fullstdndighetens namn ska dven de som mojligtvis inte bedriver hemsjukvard omfat-
tas, skulle behdva underbyggas mer. Mycket lampligare vore att fortydliga att det &r
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kommunala myndigheter som omfattas samtidigt som det infors lampliga undantag
eftersom vissa kommunala verksamheter inte behover omfattas.

Ett resultat av utredningens forslag blir att t.ex. kommunala skolhuvudmén omfat-
tas av lagstiftningen samtidigt som privata skolhuvudmaén inte omfattas av lagstift-
ningen. Det riskerar att skapa dnnu mer anstringda ekonomiska forutséttningar for
skolorna eftersom efterlevnad av lagstiftningen &r resurskrdvande. Samtidigt kan
privata skolalternativ anvénda sitt dverskott till att férdela vinster till aktieigarna, det
riskerar att snedvrida konkurrensen och paverka skolsystemet negativt. Redan idag &r
konkurrensen snedvriden dé privata skolalternativ inte har samma krav pa offentlig-
het och arkivforing ndgot som ar resurskrivande. For att slippa detta skulle kommu-
nerna kunna knoppa av skolverksamheten och driva det som privata bolag men
Certezza anser inte att det dr [dmpligt att infora ett regelverk som mer eller mindre
skulle tvinga kommuner att bolagisera skolverksamheten enbart i syfte att undvika ett
regelverk som de annars inte skulle omfattas av. Delar av skolans verksamhet kan ju
ocksa ifragasattas det dr s hogkritiskt att det méste inforas krav pd sddana siker-
hets/rikshanteringsatgirder som regleras i 3 kap. i forslaget till ny cybersdkerhetslag.
T.ex. kan skolverksamhet bedrivas dven med fysiska medel sdsom fysiska bocker,
raknebocker, katederundervisning, studiebesok, filmvisning med mera. Motsvarande
resonemang kan foras dven avseende andra kommunala verksamheter dér det kan
rada konkurrens med privata alternativ som inte omfattas av regelverket. Ett alterna-
tiv skulle kunna vara att dven dessa verksamheter omfattas av cybersikerhetslagen
men den frdgan har inte utretts.

Certezza ifragasitter darfor om det finns tillrackligt utredningsunderlag for att
inkludera kommuner 1 tilldimpningen av den nya cybersédkerhetslagen pé det sétt som
utredningen foreslar. Kommunala myndigheter utgoér idag en stor och viktig del av
den offentliga forvaltningen som medborgarna kommer i kontakt med idag. For att
behalla medborgarnas fortroende for den kommunala forvaltningen dr det en néd-
vandig forutsdttning att kommunerna ocksa satsar resurser pa god cyberhygien och
vidta sdkerhets-/riskhanteringsitgirder sé att de kan undvika eller minska konse-
kvenserna av incidenter vilket kommer att bibehalla fortroendet.

Kommunerna ir méiltavlor for antagonistiska attacker och drabbas hért av
detta, jfr exempelvis cyberattackerna mot Bjurlov kommun, Kalix kommun, Harjeda-
lens kommun, Vellinge kommun, Falkenbergs kommun, Borgholms kommun, Kal-
mar kommun och Skanes Kommuner med flera, listan kan goras lang. Samtidigt har
olika kommuner vildigt olika resurser och forutséttningar att tillhandahélla en till-
rackligt hog niva av cybersidkerhet. Har behover staten bedriva ett savél strategiskt
som operativt arbete i att stotta kommunerna med resurser samt skapa ett regelverk
som &r latt att tilldampa och som leder till att cybersdkerhetsnivan i hela Sverige kan
hojas.
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Forslag:

Regeringen bor omgaende tillsétta en utredning med uppdrag att ta fram forslag pa
hur och i vilken omfattning kommunala och regionala myndigheter eller verksamhet-
er ska omfattas av cybersdkerhetslagen samt 1dmna forslag pa enkla kriterier att till-
lampa for att bedoma om de kommunala och regionala verksamheterna ar visentliga
eller viktiga.

5.5.4 Undantag foér offentliga verksamhetsutévare

Generellt anser Certezza att det inte dr [dmpligt att 1 lagstiftning peka ut verksamhet-
er som till dvervigande del bedriver sékerhetskénslig verksamhet. Inte ens sdkerhets-
skyddslagen gor detta. Tvirtom ansag lagstiftaren att det inte dr en lamplig modell att
peka ut vilka verksamheter som omfattas av siikerhetsskyddslagstiftningen.’ En
battre modell vore att direkt i lagen peka ut vilka verksamheter som inte omfattas av
lagen utan koppling till om verksamheten till 6vervigande del &r sdkerhetskéinslig
eller inte samt att undanta de delar av alla andra verksamheter som omfattas av si-
kerhetsskydd fran lagens tillimpning.

Certezza ifragasitter varfor regeringen och Regeringskansliet ska undantas fran
regelverket. Certezza tycker att det sdnder en viktig signal till samhéllet att regering-
en och Regeringskansliet ocksd underkastar sig kraven och féregar med gott exem-
pel. Det &r litt att stélla krav pd andra som man inte &r villig att sjélv efterleva. Idag
bedriver Riksrevisionen tillsyn 6ver regeringen och Regeringskansliet och skulle
kunna fortsétta bedriva tillsyn mot det aktuella regelverket for dessa myndigheter.

6.1 Vasentlig eller viktig

Se dven skilen till Certezzas forslag 1 anslutning till lagtexten, avsnitt 1.1 ovan.
Certezza foresldr att regeringen undviker ordet klassificering vid beddmningen av
om en verksamhet dr vasentlig eller viktig eftersom begreppet klassificering kan bli
missvisande da det anvdnds for andra saker i ndraliggande lagstiftning exempelvis
sdkerhetsskydds- och arkivlagstiftning samt 1 ISO-27000 standarden.

Nir det giller frdgan om en verksambhet &r visentlig eller viktig anser Certezza att
det skulle vara béttre om det direkt framgar att regionala och kommunala myndighet-
er dr visentliga. Sdsom utredningen har resonerat sig fram till och om lagstiftare de-
lar det resonemanget.

Enligt artikel 2.2 f 1 NIS2-direktivet &r statliga och regionala myndigheter undan-
tagna fran storlekskravet, trots de resonerar utredningen om detta betriffande region-
er i avsnitt 5.2.9, (s. 134 1 betdnkandet). Enligt direktivet ska istillet en riskbaserad
beddmning goras i forhallande till regioner. Utredningen synes inte ha gjort en sddan
riskbaserad beddmning, utan fokuserar enbart pa regionernas storlek i forhéllande till

3 Prop. 2017/18:89 s. 43.
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antalet anstédllda och omsittning. Det 4r mdjligt att det &r tillrackligt for att risken ska
vara sadan att alla regioner ska omfattas. Men det skulle behovas ett utférligare reso-
nemang kring den riskbedomning som ska goras. Utredningen har inkluderat kom-
muner som helhet 1 tillimpningsomradet for lagen och inte delat upp dem 1 myndig-
heter sdsom utredningen gjort betriffande staten, darfor hamnar kommunerna alltid
over storlekskravet for att anse som visentliga. Fragan dr om det inte vore lampligare
att dela upp det pa kommunala verksamheter eller myndigheter och att om verksam-
heten &r viktig eller vasentlig far avgoras mot den bakgrunden. Dé skulle kommunala
verksamheter eller myndigheter snarare bli viktiga om de ens skulle omfattas. Samti-
digt som vissa kommuners kommunala verksamheter skulle anses vara vésentliga.

For tydlighetens skull anser Certezza att de flesta kommunala myndigheter bor
omfattas och att alla kommuner bor behandlas pa ett likartat sétt. Certezza har 1 an-
slutning till avsnitt 5.2.10 foreslagit att regeringen tillsétter en utredning om kommu-
ner och regioner ska omfattas. Denna utredning bor inkludera enkla kriterier for att
faststélla om verksamheten ar vésentlig eller viktig.

Larositen med examenstillstand bor anges 1 en egen punkt for att undvika problem
med syftning i bestimmelsen.

6.2 Register 6ver vasentliga och viktiga verksamhetsutdvare
Sésom Certezza framfort i anslutning till lagtexten i avsnitt 1.1 ovan, kommer regist-
ret inkludera savil vésentliga som viktiga aktorer. Ingen verksamhet som omfattas av
lagstiftningen &r tinkt att falla utanfor anmélningsplikten. Dérfor bor anmélnings-
plikten dispositionsmissigt hora till reglerna som anger om en verksamhet omfattas
eller inte.

Certezza anser dessutom att innehéllet 1 anmélan och hur snabbt anmélan vid for-
andringar maste 1dmnas bor anpassas till tillsynsmyndighetens behov och behdver
inte anges 1 lag. Darfor kan det ricka att tillsynsmyndigheten far meddela foreskrifter
om vilka uppgifter som ska ingd i anmélan samt tidsfristen for anmélan av forand-
ringar. Uppgifter om [P-adressintervall &r manga ganger inte vara relevant da det
idag &dr ovanligt med fasta [P-adresser. Det har att gora med att antalet [Pv4 adresser
ar begrénsat. Nagot som ocksa foranlett vissa verksamheter att anvénda alternativ till
[P-adresser sasom exempelvis NAT-adresser for vissa tjanster. Dessa uppgifter ar
snarare nagot som kan ldmnas vid behov i samband med tillsynsatgérder.

Som utredningen foreslar ska den gemensamma kontaktpunkten (Myndigheten f6r
samhiéllsskydd och beredskap, MSB), inte tillsynsmyndigheten, upprétta register dver
gransdverskridande verksamhetsutovare. For att kunna gora det behover séledes till-
synsmyndigheterna fora 6ver sddana uppgifter till MSB alternativt att verksamhets-
utOvarna sjdlva anméler till MSB. Den mest ldmpliga 16sningen dr dock att respek-
tive tillsynsmyndighet informerar MSB om sddana verksamheter som anmalts till
dem, det bor dock framga av lagen.
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7.1.1 Overgripande om begrepp

Certezza ansluter sig till MSB:s synpunkter i betdnkandet om att begreppet séker-
hetsatgérder ar det etablerade begreppet i svenskt sprakbruk. Att man véljer att in-
kludera fler dtgérder dr inget starkt skél att frang8 etablerat sprakbruk. I dataskydds-
forordningen och 1 DORA-f6rordningen tillimpas ocksa begreppet sékerhetsatgarder
samtidigt som begreppet riskhantering anvénds, dock inte i sammansattningen risk-
hanteringsédtgdrder. Detta talar starkt for att begreppen sdkerhetsatgirder respektive
riskhanteringsatgarder far betraktas som synonymer ur ett EU-perspektiv. Certezza
ser darfor ingen sérskild anledning att frdnga etablerat svenskt sprakbruk 1 detta
sammanhang sérskilt om det skulle {3 inneborden att riskhanteringsatgérder pa nagot
sétt ska anses vara mer eller tyngre dn begreppet sidkerhetsatgarder. Inom sédkerhets-
skyddslagen talar man om sékerhetsskyddsatgirder. Mojligen skulle begreppet cy-
bersakerhetsatgirder vara ett ldimpligare ord om man vill anvédnda nagot annat dn
sakerhetsatgérder.

7.1.2 Riskhanteringsatgarder

Utredningen har valt att utesluta rekvisitet "lampliga” med motiveringen att det ar
overflodigt eftersom det inte tillfor ndgot. Certezza delar inte slutsatsen att rekvisitet
inte tillfér nadgot. Det kan tvért om vara ett viktigt rekvisit som verksamhetsutovare
kan anvénda visa for tillsynsmyndigheter eller domstol att en &tgérd som tillsyns-
myndigheten foreslar eller forelagger faktiskt inte att 1amplig att infora for verksam-
heten trots att tgérden &r proportionell. Rekvisitet bor dirfor inkluderas i den
svenska lagtexten.

Utredningen foreslar bland annat att dtgérderna ska utgd fran ett allriskperspektiv.
Begreppet allriskperspektiv definieras inte eller forklaras av utredningen. Av direkti-
vet antyds att allriskperspektiv ocksd inkluderar fysiska risker. Certezza anser att det
vore bittre att fokusera pé relevanta risker vilket ocksé inkluderar risker for den fy-
siska miljon och hot fran insiders. | sammanhanget kan det vara vért att lyfta den
kritik som framforts mot begreppet allriskperspektiv inom krisberedskapen. Allrisk-
perspektiv uppfattas som att verksamhetsutovare ska ta hojd for alla risker som kan
leda till att verksamheten paverkas. Att alltid 6verallt ta stéllning till alla risker blir
overmiktigt for de flesta aktorer.*

Certezza ser positivt pa att riskanalys ska goras samtidigt ar det viktigt att lyfta att
det finns flera olika sitt att analysera risker, det vanligaste idag ar s.k. kvalitativ risk-
analys som resonerar kring sannolikheter men kvantitativ riskanalys ar pd fram-
marsch och leder manga ganger till battre och mer hallbara beslut for verksamheter.
Det vore dirfor bra om regeringen i det fortsatta lagstiftningsarbetet utdver grad av

4 Denward, C, Hedtjirn Swaling, V, Risk i svensk beredskap - En idéskrift om grundliggande pro-
blem och hur de kan 16sas, FOI-R—5285—SE, 2022-11-17.
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sannolikhet ocksa resonerar kring kvantitativ och erfarenhetsbaserade riskbedom-
ningar. Jfr. t.ex. FAIR-standarden eller CARVER-modellen for riskanalyser.

NIS2-direktivet raknar upp ett antal sdkerhets-/riskhanteringsatgarder men utred-
ningen har valt att inte ta med alla i forslaget till lagstiftning. Utredningen menar att
strategier for riskanalys och informationssystemens sikerhet inte behdvs eftersom det
foljer av den overgripande regleringen. Certezza delar inte denna slutsats da sddana
strategier dr viktiga styrdokument for verksamheter. Av den 6vergripande reglering-
en framgar inte att dessa styrdokument ska finnas. Verksamheter som inte dokumen-
terar dessa strategier kommer saledes att ha en lucka i deras ledningssystem och stra-
tegin kommer att finnas 1 huvudet pa nagon tjénsteperson hos verksamhetsutdvaren.
Strategier for riskanalys och informationssystemens sdkerhet bor séledes finnas med
1 punktlistan och det bor laggas till ett dokumentationskrav.

I punkten 2 om kontinuitetshantering bor det atminstone 14dggas till i kommentaren
”aterstéllning av sidkerhetskopior” sdsom vi har sett 1 den senaste TietoEvery-
incidenten dr erfarenheten att bara for att man har kopt sdkerhetskopiering ér det tyd-
ligen inte sjdlvklart att det ingér aterstéllning av system fran sdkerhetskopior och att
de 4terstéllda sikerhetskopiorna ska fungera.’

Punkten om strategier och forfaranden for att bedoma effektiviteten 1 riskhante-
rings-/sdkerhetsatgérderna for cybersikerhet bor finnas med i lagen. Se kommentar
ovan, Certezza delar inte uppfattningen att det f6ljer av den dvergripande reglering-
en. Krav pd styrande dokument framgér inte av den dvergripande regleringen. Det
bor laggas till ett dokumentationskrav.

Motsvarande géller punkten om grundldggande praxis for cyberhygien. Certezza
tolkar detta snarare som ett handlingssétt som ska dokumenteras i verksamhetsutdva-
rens ledningssystem, det dr alltsé inte nadgot esoteriskt &ndamél som foljer av ande-
meningen 1 lagen utan Certezza ser det som nddvindiga atgirder for att anstédllda hos
verksamhetsutdvarens ska veta hur de ska agera for att sdkerstélla en grundlaggande
niva av cybersdkerhet hos verksamhetsutdvaren. Det bor sdledes anges i lagen eller
pa annat sitt fortydligas att verksamhetsutovarna ska ha detta pa plats och det ska
finnas dokumenterat hos verksamhetsutovaren.

7.2 Ansvar och utbildning - riskhanteringsatgarder

Certezza undrar om utredningen har missforstatt inneborden av artikel 21.4. Be-
stimmelsen tar sikte pa nér entiteten sjdlv inser att den inte foljer reglerna och att den
dé vidtar alla n6dvéndiga dtgérder. Dvs sadant som skulle kunna framkomma vid en
egen intern sdkerhetsrevision, egen sdkerhetsgranskning eller liknande. Att vinta till
dess tillsynsmyndigheten har inlett tillsyn kan inte anses tillrickligt. For att uppfylla
kraven 1 direktivet bor det sdledes snarare anses forsvarande vid en tillsyn att verk-
samhetsutovaren ként till omstédndighet som visat att man inte uppfyller kraven och

3 https://www.dn.se/sverige/tietoevry-efter-attacken-inga-brister-i-var-it-sakerhet/.
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trots det inte agerat eller agerat for 1dngsamt. Certezza haller alltsé inte med utred-
ningens slutsats om att artikeln uppfylls genom forslagen 1 kapitel 8 och 9.

Kravet att ledningsorgan godkénner och dvervakar genomforandet av sékerhets-
/riskhanteringsédtgdrderna behdver anges i1 lagen. Det ér enligt Certezzas mening inte
tillrackligt att hénvisa till aktiebolagslagen. Sarskilda och aktiva godkédnnanden i
betrdffande dessa specifika atgérder dr nddvandigt for sdvil ansvarighet som for att
sakerstilla att ledningsorganen verkligen forstar vad de godkénner. Att dvergripande
hinvisa till andra ansvarighetsregler missar malet och kommer inte att leda till att
cybersédkerhetsnivan i samhéllet hojs.

Nar det géller utbildning anser Certezza att det inte ricker med en generell utbild-
ning. NIS2-direktivet stéller krav pa att den ska leda till tillrdcklig kompetens for att
kunna identifiera risker, bedoma riskhanteringspraxis for cybersékerhet och deras
inverkan pé de tjanster som tillhandahélls av verksamhetsutdvaren. Det innebér i stor
utstrickning skrdddarsydda utbildningar med kvalitetskrav — dvs. utbildning som ska
leda till kompetens och bedomningsférméga. Det racker siledes inte att ledningen
genom en utbildning enbart blir informerad. Detta behover fortydligas i lag eftersom
alla tillsynsmyndigheter sdkerligen inte kommer att stélla sddana krav pa utbildning-
en i deras respektive foreskrifter om de ens kommer att stélla ndgra krav. Att inte
infora kvalitetskrav pé utbildningen i lagen uppfyller sdledes inte direktivets krav.

7.3 Incidentrapportering
Certezza undrar over skilet att ha alla definitioner utom denna i 1 kap. och undrar
om inte denna definition systematiskt hor hemma under avsnittet Uttryck i lagen.

8.4.1 System for tillsyn
Certezza dr medveten om att det ligger utanfor utredningens uppdrag att samla till-
synsansvaret i en eller ett fatal myndigheter. Men menar att det dr dags for regering-
en att sldppa sargen och utreda detta i en sérskild ordning. Utredningen uttrycker oro
for att det skulle bli en mycket omfattande uppgift for en myndighet att utova tillsyn
over samtliga verksamhetsutdvare. Det skulle dock kunna jamforas med Integritets-
skyddsmyndigheten som dr ensam tillsynsmyndighet 6ver samtliga personuppgifts-
ansvariga i Sverige. Fordelarna men en eller nagra fa centrala tillsynsmyndigheter
skulle vara att

e myndigheten/erna far ett tydligt och fokuserat uppdrag,

e myndigheten/erna kan vid behov himta stod fran sektorsmyndigheter,

e det eliminerar risken for 6verlappande och inkonsekvent tillsyn i situationer

dar en verksamhetsutovare ar verksam i flera sektorer,

e mer enhetliga och tydliga myndighetsforeskrifter,

e det underléttar verksamhetsutdvarnas kontakt med tillsynsmyndigheten,

e mer enhetlig och samlad praxis rorande tillsynen, och
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e myndigheten/erna kan ldmna en samlad bild till regeringen om efterlevnaden
av regelverket.

Nackdelarna med att ha s& méinga tillsynsmyndigheter som utredningen foreslar ar
att

e en méangd olika tillsynsmyndigheter som tillimpar olika metoder, arbetssitt,
matning av statistik m.m. kan paverka vérdet av och mgjligheten till jamfo-
relser mellan sektorer. Viktiga data om forhdllandena hos de olika verksam-
heterna pa en aggregerad niva riskerar dirmed att ga forlorad,

e Overhdngande risk for 6verlappande och daligt samordnad tillsyn,

e maingder av olika cybersidkerhetsregleringar som endast skiljer sig 4t i mindre
avseenden, och

e spretig och svirtillgénglig praxis.

Att nuvarande tillsynsmyndigheter har byggt upp kunskap r bra. Sverige behover
dock bygga upp dnnu mer kunskap. Dessutom kan sektorsmyndigheterna med sin
uppbyggda kunskap utgora ett stod vid tillsynsmyndighetens/ernas tillsyn. Utred-
ningen pekar dessutom pa konkurrens pé arbetsmarknaden som en utmaning nér allt-
for manga myndigheter ska rekrytera sddan kompetens och bygga upp en organisat-
ion for att bedriva tillsyn. Detta skulle ocksa kunna undvikas genom en eller nagra fa
centrala tillsynsmyndigheter. Det bésta, enligt Certezza, vore att inrétta en ny specia-
liserad statlig myndighet for tillsyn med uppgift att bedriva tillsyn 6ver samtliga sek-
torer med undantag for vissa statliga myndigheter sdsom, myndigheterna under riks-
dagen, regeringen, Regeringskansliet, utlandsmyndigheterna, myndigheter under
forsvarsdepartementet och Sékerhetspolisen. Forsvarsmakten skulle kunna vara till-
synsmyndighet for myndigheter under forsvarsdepartementet och Riksrevisionen
skulle kunna vara tillsynsmyndighet for myndigheter under riksdagen, regeringen,
Regeringskansliet, Forsvarsmakten och Sékerhetspolisen. Ett alternativ skulle vara
att ansluta sig till sdkerhetsskyddslagens tillsynsmodell s mycket som mgjligt och
inrétta en (1) sdrskild tillsynsmyndighet for kvarvarande sektorer. Ett ytterligare al-
ternativ till att inrdtta en helt ny myndighet skulle kunna var att Nationella cybersé-
kerhetscentret far tillsynsuppgiften.

Forslag:

Regeringen bor omgaende tillsétta en utredning med uppgiften att se over systemet
for tillsyn enligt den nya cybersékerhetslagen med inriktningen att tillsynen ska bed-
rivas av en eller nagra fa myndigheter. Med inriktningen att en nyinridttad myndighet
bedriver tillsyn over alla sektorer med undantag for vissa statliga myndigheter
sasom, myndigheterna under riksdagen, regeringen, Regeringskansliet, utlandsmyn-
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digheterna, myndigheter under forsvarsdepartementet och Sdkerhetspolisen. For-
svarsmakten skulle kunna vara tillsynsmyndighet for myndigheter under forsvarsde-
partementet och Riksrevisionen skulle kunna vara tillsynsmyndighet for myndigheter
under riksdagen, regeringen, Regeringskansliet, Forsvarsmakten och Sidkerhetspoli-
sen.

8.4.2 Tillsynsmyndigheter i Sverige

Energi

Certezza forstar ambitionen att inte 6ka antalet tillsynsmyndigheter i onddan men
undrar om inte Affarsverket Svenska Kraftnit vore ldmpligare d4n Energimyndigheten
att bedriva tillsyn 6ver verksamhetsutdvare inom el-sektorn och att Energimyndig-
heten kan fortsitta vara tillsynsmyndighet 6ver sektorerna fjirrvdarme, gas, olje- och
drivmedelsforsorjning. P4 sa sitt linjerar det battre med tillsynssystemet inom sédker-
hetsskydd. Nagon konkurrens mellan myndigheterna om kompetens torde inte i detta
fall foreligga eftersom Affarsverket Svenska Kraftndt redan torde ha kompetensen
inom ramen for sin tillsyn over sikerhetsskyddsregelverket.

Offentlig forvaltning

Certezza ifragasitter modellen att de utpekade regionerna ska vara tillsynsmyndighet
for varandra och dver tillsynsmyndigheter inom sitt omréde och anser att det vore
lampligare att en myndighet som inte omfattas av lagstiftningen utfor tillsynen 6ver
de som utdvar tillsyn, exempelvis Sdkerhetspolisen som redan idag utover tillsyn
over myndigheterna avseende sékerhetsskydd.

Avfallshantering, Tillverkning, produktion och distribution av kemikalier, tillverk-
ning och forskning

For dessa sektorer foreslar utredningen att 1dnsstyrelserna ska vara tillsynsmyndig-
heter och dérigenom ocksd ha mandat att meddela foreskrifter. Det bor dvervigas om
det ar lampligt att lansstyrelserna ar tillsynsmyndigheter alternativt har foreskrifts-
mandat, se ndrmare 1 avsnitt 8.4.5 nedan.

8.4.5 Foreskrifter

Sasom ndmnts ovan &r forslaget att lansstyrelserna ska vara tillsynsmyndigheter 6ver
sektorerna avfallshantering; tillverkning, produktion och distribution av kemikalier;
tillverkning samt forskning. Certezza anser inte att det dr en lamplig modell att fyra
olika myndigheter ska meddela foreskrifter inom samma sektorer beroende pa var
verksamheten dr lokaliserad 1 Sverige. Jfr 35 § andra stycket i forslag till forordning
om cybersdkerhet, (s. 63 i betdnkandet). Konsekvensen av utredningens forslag blir
att fyra olika tillsynsmyndigheter ska meddela foreskrifter for samma sektorer. Det
kan inte anses vara en ordning som skapar trygghet och ordning inom sektorerna.
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Ska foreskrifterna endast ha regional rackvidd och hur ska de i sddant fall tillimpas
pa verksamhetsutovare som bedriver verksamhet i flera regioner? For offentlig for-
valtning och ldrosdten med examenstillstdnd har utredningen foreslagit att MSB ska
ha foreskriftsritt avseende riskhanteringsatgérder, systematiskt och riskbaserat in-
formationssékerhetsarbete samt utbildning antagligen for att undvika denna olyckliga
omstdndighet. Men for ovan nimnda sektorer finns inte motsvarande forslag till un-
dantag.

8.4.6 Tillsynsmyndighetens undersdékningsbefogenheter
Utredningen foreslar ett undantag for tillsynsmyndighetens tilltrddesrétt till bostader
av integritetsskil. Certezza anser att det finns en risk att de som &r intresserade av att
undvika tillsyn kommer att forlégga viss verksamhet i bostéder eftersom de vet att
tillsynsmyndigheten inte kan komma at verksamheten dir. Utan detta undantag
skulle det inte finnas ndgot incitament for en verksamhetsutdvare att bedriva verk-
samhet 1 privatbostdder och da skulle det inte heller finnas anledning att begéra till-
trade till bostdder. Om en tillsynsmyndighet skulle krdva tilltrdde till en bostad for
tillsynsatgirder sa torde det finnas goda skal till det. Utredningen har hénvisat till
integritetsskél som motiv till undantaget, men den verksamhetsutovare som forldgger
verksambhet 1 sin privata bostad kanske inte har hogt stillda krav pa sin integritet.
Certezza anser att vikten av att kunna kontrollera verksamheter fullstdndigt bor inbe-
gripa ritten till tilltrdde till alla platser som verksamhetsutovaren har forlagt verk-
sambhet, oavsett om det forlagts till en bostad eller inte.

8.4.7 Samordning och informationsutbyte

Verksamhetsutovare som star under tillsyn av flera myndigheter

Certezza anser att det dr viktigt att en verksamhetsutdvare inte drabbas onddigt hért
eller av motstridiga krav 1 samband med tillsyn. I detta fall foreslar utredningen en
modell som innebér att tillsynsmyndigheterna endast ska bedriva tillsyn av del av
verksamheten. Samtidigt har utredningen understrukit att det inte gar att dela upp
verksamheter, jfr avsnitt 5.2.2. Detta uppfattar Certezza som motsagelsefullt. Om det
ar mojligt att dela upp tillsynen borde det dven vara mojligt att dela upp verksamhet-
erna. Utredningen foreslar ingen konkret 16sning pa detta utan forutsatter att till-
synsmyndigheterna samarbetar vid genomforande av tillsyn rorande verksamhetsuto-
vare som bedriver verksambhet i flera sektorer. Sdsom Riksrevisionen har framfort
verkar emellertid samordningen inom staten limna en del att dnska.® Certezza skulle
dérfor vilja se en tydligare reglering for att 16sa dessa situationer. Denna problematik
skulle kunna l6sas med en eller nagra fa tillsynsmyndigheter, 1 enlighet med Certez-
zas forslag i avsnitt 8.4.1 ovan.

6 Regeringens styrning av samhillets informations- och cybersikerhet — bade bradskande och viktig,
(RiR 2023:8).
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9.5.6 Forbud att utéva ledningsfunktion

Sdrskilda forutsdttningar for att sanktionen ska komma i frdaga

Som Certezza framfort 1 anslutning till Certezzas forslag om dndring av lagtexten,
avsnitt 1.1 ovan, forefaller det markligt att endast en (1) person i verksamhetens led-
ning ska kunna bli foremal {f6r sanktionen. Bestimmelsen borde inte vara avgriansad
pa det sittet. Aven ledningsfunktionirer som tillsammans och i samforstind inte fol-
jer foreligganden bor kunna forbjudas att utdva ledningsfunktionen. Aven om sankt-
ionen blir personligen riktad till varje enskild funktionér borde inte tillsynsmyndig-
heten vara begrénsad till att ans6ka om forbud for enbart en person och det bor kunna
hanteras inom ramen for samma drende hos forvaltningsratten.

14.1 Forslaget till lag om cybersakerhet

3 kap. Riskhanteringsitgirder och incidentrapportering

Det bor fortydligas i kommentaren att kontinuitetshantering ocksa inbegriper funge-
rande aterstillning av sdkerhetskopior. Som Certezza framhallit i anslutning till av-
snitt 7.1.2. ovan, anser inte alla driftsleverantorer att begreppet sékerhetskopiering
inbegriper att sdkerhetskopian ska kunna aterskapa ett tidigare “oskadat” lage med
mindre @n att man kdper en sérskild tilldggstjanst. Manga kopare av tjénster for si-
kerhetskopiering forutsétter att en sdkerhetskopia ska kunna éterstilla data efter en
incident. Eftersom det idag inte verkar rada konsensus mellan driftsleverantorer och
verksamhetsutovare dr det tyvérr nddvandigt att fortydliga att i begreppet kontinui-
tetshantering ingar ocksé att kunna aterstélla sakerhetskopior pa ett fungerande sitt. I
praktiken s innebér det att driftsleverantorer som tillhandahéller sékerhetskopiering
ocksa maste sdkerstélla att sdkerhetskopiorna kan aterstéllas for kunderna.



