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Sveriges advokatsamfund har genom remiss den 20 mars 2025 beretts tillfalle att yttra
sig over departementspromemorian Polisens anviandning av Al for ansiktsigenkdnning

irealtid (Ds 2025:7).

Sammanfattning

Advokatsamfundet — som ifrdgasitter att denna typ av, for den enskildes rattssikerhet
och personliga integritet, langtgaende lagstiftningsforslag 1amnas i en
departementspromemoria — avstyrker forslaget till lag i vissa delar, vilka framgar
nedan. Med undantag f6r nedanstdende synpunkter har dock Advokatsamfundet ingen

erinran mot promemorians forslag i ovriga delar.

I promemorian lamnas forslag om en ny lag som ska ge polisen maojlighet att anvanda
Al-system for ansiktsigenkanning i realtid for att bekampa brott. Den nya lagen bygger
pa Europarlamentets och radets forordning (EU) 2024/1689 av den 13 juni 2024 om
harmoniserade regler for artificiell intelligens. AI-forordningen ar direkt tillamplig i
alla EU-medlemsstater, dvs. giller som lag i Sverige och ska som utgangspunkt
tillampas direkt av svenska myndigheter, utan att bestimmelserna aterges i nationella

foreskrifter.

Av Al-forordningen framgar att AI-system som har en negativ paverkan pa sikerhet

eller grundlaggande rattigheter anses utgora hogrisksystem och omfattas darfor av
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sarskilda bestimmelser och begransningar. Av artikel 5 i namnda férordning framgar
att vissa anvandningsomraden utgor en oacceptabel risk i och med att sidana system
anses utgora ett hot mot ménniskor och inom dessa omraden ar Al-system forbjudna.
Enligt artikel 5.1 h i AI-forordningen ar det férbjudet att anvanda Al-system for
biometrisk fjarridentifiering i realtid pa allmént tillgdngliga platser for

brottsbekampande dndamal. Férbudet tradde i kraft den 2 februari 2025.

Trots att AI-forordningen forbjuder anvindningen av Al-system for biometrisk
fjarridentifiering i realtid pa allmaént tillgdngliga platser for brottsbekdmpande
andamal, far en medlemsstat besluta att i sin nationella ratt foreskriva en mojlighet att
helt eller delvis tillata sddan anvindning av AI-system inom de grénser och pa de

villkor som anges i artikel 5.1 h — 5.7 i AI-forordningen.

Grundldggande fri- och rdttigheter

I 2 kap. 6 § andra stycket regeringsformen fastslas att var och en ar skyddad mot
betydande intrang i den personliga integriteten, om det sker utan samtycke och innebar
overvakning eller kartlaggning av den enskildes personliga forhallanden. Vad som
anses vara ett betydande intréng i den personliga integriteten far bedémas utifran
atgardens intensitet eller omfattning samt uppgifternas integritetskansliga natur.
Huruvida en atgard ska anses innebara 6vervakning eller kartlaggning av den enskildes
personliga forhallanden ar inte atgardens huvudsakliga syfte, utan vilken effekt den
har. Med personliga forhallanden avses information som ar knuten till den enskildes

person, exempelvis uppgifter om namn och andra identifikationsuppgifter.

Enligt 2 kap. 20 § regeringsformen far rattigheterna i 2 kap. 6 § regeringsformen
begransas genom lag, men endast for att tillgodose andamal som ar godtagbara i ett
demokratiskt samhalle och far aldrig g& utover vad som ar nodvandigt med hinsyn till
det Andamal som har foranlett den och inte heller striacka sig sa langt att den utgor ett

hot mot den fria dsiktsbildningen.

Av artikel 8 i Europakonventionen respektive artikel 7 i Europeiska unionens stadga
om de grundldggande rittigheterna framgar den grundliggande ritten till privatliv,
innebarande att var och en har ratt till respekt for sitt privat- och familjeliv, sitt hem
och sin korrespondens. Av stadgans artikel 8 framgar ocksa ett explicit skydd for den
enskildes personuppgifter). Sistnamnda rattighet far inskrankas genom lag och vara

nodvandig for att tillgodose nagot av de intressen som anges i artikeln (exempelvis for
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att trygga siakerheten och forebygga brott). Kravet pa nodvandighet innebar att det ska
finnas ett angeldget samhalleligt behov av atgidrden. En inskrankning méste dven vara

proportionerlig for att vara tillaten.

Europadomstolen och EU-domstolen har dessutom i flera fall slagit fast att en rattvis
balans méste uppnéas mellan allménna och enskilda intressen nar det giller atgarder
som inskranker ratten till privatlivet. Vid inskrankningar av den grundldggande riatten
till privatliv méste vidare den enskilde tillférsdkras vissa grundldggande

rattssdkerhetsgarantier, exempelvis en rattvis rattegang och ett effektivt rattsmedel.

Vid automatisk behandling av personuppgifter, vilket det ar frdga om inom ramen for
detta forslag, har Europadomstolen och EU-domstolen uttalat att behovet av
grundlaggande rattssikerhetsgarantier ar storre, och det inte minst om uppgifterna ska

anvandas for polisidra andamal.

Vad avser sjalva inhdmtningen av uppgifter maste nationell ratt sikerstélla att
uppgifterna ar relevanta och inte for langtgaende i forhallande till det &ndamal for
vilket de bevaras. Vad avser lagringen av uppgifterna ska dessa inte sparas under en tid

som overstiger vad som ar nodvandigt med hansyn till endamalet.

Forutom ovanstaende grundldggande fri- och rattigheter méste dven nya lagforslag
vara forenliga med barnkonventionen, ovriga for Sverige bindande FN-konventioner

samt EU-reglerna avseende dataskydd.

Synpunkter

Eftersom Al-forordningen redan nu utgor svensk lag har Advokatsamfundet ingen
erinran i sig mot att det infors en svensk nationell lag om polisens anvindning av Al for
ansiktsigenkanning i realtid, i enlighet med det undantag som framgar av nimnda

forordning.

Dock ar det enligt Advokatsamfundet av yttersta vikt att denna lag och de ytterst
restriktiva situationer som undantaget kan appliceras pa ar helt och fullt i

overensstimmelse med artikel 5.1 h i AI-forordningen.

Darutover ar det enligt Advokatsamfundet sarskilt angeldget att det finns tillrackliga
rattssikerhetsgarantier samt att de grundlaggande rittssdkerhetsprinciperna om kravet

pa nodvandighet, behov och proportionalitet uppratthalls.
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Olikheter mellan skrivningarna i Al-férordningen och forslaget till svensk lag

Vad avser anvandningen av Al-system for ansiktsigenkdnning i realtid far detta
anvindas i de situationer som anges i 3 § punkterna 1-4 i forslaget till lag om
anvandning av Al-system for ansiktsigenkdnning i realtid for brottsbekdmpande

andamal. Motsvarande reglering aterfinns i artikel 5.1 h punkterna i-iii.

Enligt artikel 5.1 h fir anvindning av Al-system for ansiktsigenkénning i realtid endast

tillatas i den man sddan anvindning dr absolut noédvéandig for négot av féljande syften:

D Malinriktad sokning efter specifika offer for manniskorov,
manniskohandel eller sexuellt utnyttjande av méanniskor, samt sokning efter forsvunna

personer.

(ii) Forhindrande av ett specifikt, betydande och 6verhiangande hot mot
fysiska personers liv eller fysiska sikerhet eller ett verkligt och aktuellt eller verkligt och

forutsebart hot om en terroristattack.

(iii) Lokalisering eller identifiering av en person som misstanks ha begitt ett
brott, i syfte att genomfora en brottsutredning, lagforing eller ett verkstillande av en
straffrattslig pafoljd for brott som avses i bilaga IT och som i den berorda
medlemsstaten kan leda till fangelse eller annan frihetsberévande atgard under en

langsta tidsperiod pa minst fyra ar.

Al-forordningen ar visserligen redan gallande ratt i Sverige och dess skrivningar torde
darfor ha kunnat inforas i det nu aktuella forslaget till lag utan nya formuleringar eller
val av begrepp. Advokatsamfundet kan dock konstatera att skrivningarna i det svenska
forslaget till lag, som de aterges i 3 och 4 88, skiljer sig i flera delar fran AI-

forordningen.

Al-forordningen anger att anvindning av Al-system for ansiktsigenkanning i realtid

endast far tillatas i den man sddan anviandning ar absolut nodvandig.

Av 4 §ilagforslaget framgar dock att Al-system i realtid endast far anvandas om det ar
av synnerlig vikt att lokalisera eller identifiera en person och att skilen for
anvandningen uppvager det intrang eller men i 6vrigt som atgarden innebar for den

som atgirden riktas mot eller f6r ndgot annat motstdende intresse.
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Vidare stadgar artikel 5.1 (h) punkten (i) av Al-forordningen i att AI-system i nu
aktuellt sammanhang endast far anviandas om syftet ar malinriktad sokning efter

specifikt offer.
I forslaget till lag 3 § punkten 1 anvands i stillet skrivningen person som kan vara offer.

Artikel 5.1 (h) fastslar vidare i punkten (ii) att AI-system far tillatas vid anviandning
syftande till férhindrande av ett specifikt, betydande och 6verhiangande hot mot fysiska
personers liv eller fysiska sidkerhet eller ett verkligt och aktuellt eller verkligt och

forutsebart hot om en terroristattack.

Artikel 5.1 (h), andra punkten, andra stycket anger att ”[...] anvindningen av system for
biometrisk fjarridentifiering i realtid pa allmant tillgangliga platser for
brottsbekdmpande dndamal f6r nagot av de syften som avses i punkt 1 forsta stycket h i
denna artikel vara forenlig med nodvandiga och proportionella skyddséatgarder.”

Forordningen hanvisar saledes tydligt till den EU-rattsliga proportionalitetsprincipen.

Den EU-rittsliga proportionalitetsprincipen skulle kunna sammanfattas enligt

foljande:
1. Lamplighet

Ett offentligrattsligt tvAngsmedel far anvindas endast for det andamal for vilket det har

beslutats och om resultatet endast kan uppnéas genom tvingsmedel.
2. Nodvandighet

Om det finns alternativa tvdngsmedel, vilka alla kan antas leda till det avsedda

resultatet, ska det tvangsmedel anvindas som ar minst ingripande for den enskilde.

Ett tvangsmedel far inte anvindas i storre omfattning, i mera ingripande form eller
under langre tid 4n som behovs for att det resultat som tvangsmedlet asyftat uppnatts

(det lindrigaste ingreppets princip).
3. Proportionalitet i strikt mening (strictu sensu)

Ett beslut om tvingsmedel far meddelas endast om skélen for dtgarden stér i rimligt
forhallande till de direkta eller indirekta oldgenheter eller men i 6vrigt som atgiarden

innebar for den som drabbas av den eller for ndgot annat motstaende intresse, sdisom
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tredje mans rattsligt skyddade intressen. Vid bedomningen av om tvangsatgard ska
meddelas ska ingrepp i personlig frihet och integritet till sin art anses vara allvarligare

an ingrepp gentemot egendom eller andra ekonomiska intressen.

I lagforslaget 4 § andra strecksatsen har den proportionalitetsprovning som ska utforas
i stéllet uttryckts enligt foljande ”skilen for anvindningen uppvéger det intrang eller
men i 6vrigt som atgiarden innebir for den som atgirden riktas mot eller for ndgot
annat motstaende intresse” vilket motsvarar den proportionalitetsprévning som ska
goras vid provningen av en ansékan om hiktning (se 24 kap. 1 § tredje stycket
rattegangsbalken). Den foreslagna proportionalitetsprovningen avser uttryckligen
endast provning av proportionalitet i strikt mening och anger inte att atgdrdens
lamplighet eller nédvandighet ska provas. Inte heller anges det att prévningen ska utgé
fran det lindrigaste ingreppets princip. En jamforelse kan i denna del goras med hur
proportionalitetsprincipen har formulerats i 5 § forvaltningslagen, dar det lindrigaste
ingreppets princip uttryckligen angivits "Myndigheten far ingripa i ett enskilt intresse
endast om #tgirden kan antas leda till det avsedda resultatet. Atgirden far aldrig vara
mer langtgdende dn vad som behdvs och far vidtas endast om det avsedda resultatet
star i rimligt forhallande till de oldgenheter som kan antas uppsté for den som atgiarden

riktas mot.”

Forslaget att tillata ansiktsigenkdnning i realtid innebar en mycket langtgaende
inskrankning av den personliga integriteten. Om ett sddant ldngtgédende tvingsmedel
infors i svensk ritt ar det av synnerlig vikt att det sker en nogsam och ingaende

proportionalitetsprovning innan atgarden meddelas.

I lagforslaget till 3 § punkten 2 anvinds i stillet skrivningen om det finns en pataglig
risk for att personen kommer att bega brott mot manniskors liv eller sikerhet.
Forslaget till bestammelse skiljer sig tydligt fran forordningens bestaimmelse, som
forefaller betydligt mer restriktiv. Det finns darfor en betydande risk att Kommissionen

anser att den foreslagna lagen ar oforenlig med forordningen.

Ovannamnda olikheter i formuleringarna kommer enligt Advokatsamfundet skapa
rattsosakerhet i savil tillampningen av lagen som i kommande praxis. Med storsta
sannolikhet kommer det att utvecklas en nationell svensk praxis som skiljer sig fran

praxis fran EU-domstolen. Alternativt kan en svensk domstol behova framstilla en
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begiran om férhandsavgoranden till EU-domstolen rorande fragan om den nationella

lagstiftningen ar forenlig med forordningen.

Artikel 5.5 foreskriver vidare att i de nationella reglerna ”[...] ska det ocksa anges for
vilka av de syften som fortecknas i punkt 1 forsta stycket h, inbegripet for vilka av de
brott som avses i led h iii i den punkten, de behoriga myndigheterna kan f4 tillstdnd att
anvianda dessa system for brottsbekdmpande dndamal”. I lagforslaget 3 § 3 p. hanvisas
till de brott som anges i bilaga II till AI-férordningen. Mot bakgrund av kravet pa
upplysning om vilka brott bestimmelsen omfattar, ar det lampligt att de brott som
omfattas av bestaimmelsen fortecknas i sjalva bestimmelsen och att det inte lamnas en
referens till en bilaga till en EU-forordning. Det dr visentligt svarare for allmanheten
att finna en bilaga till en EU-forordning och att darefter forsta vilka brott i svensk ratt

som avses, an om brotten fortecknas i bestimmelsen.

Mot bakgrund av ovanstdende bristande tydlighet och forutsebarhet i lagstiftningen,
med risk for efterfoljande rattsosakerhet i tillampningen av lagen, avstyrker
Advokatsamfundet forslaget till lag i de delar skrivningarna i de centrala 3 och 4 §§

avviker fran motsvarande regleringar i AI-férordningens artikel 5.1 (h).

Sdrskilt om rdttssékerhetsgarantier

Advokatsamfundet stiller sig ytterst tveksamt till om de rattssakerhetsgarantier i form
av att tekniken ska vara proportionerlig och att det ska kravas ett tillstand fran aklagare
eller domstol for att anvinda den, ar tillrackliga. Detta sarskilt mot bakgrund av att det
ar fraga om inskrankningar i ratten till privatliv och skyddet for den personliga

integriteten.

Av 5 och 6 §§ forslag till lag framgar att det ska finnas tva olika former av
tillstdindsprovning. Aklagare ska proéva ansokan av Polismyndigheten eller
Siakerhetspolisen om att fa tillstdnd att anvidnda AI-system for ansiktsigenkanning i
realtid for att forebygga, forhindra eller upptécka brottslig verksamhet. Domstol ska
prova ansokan av aklagare om att fa tillstand att anvdnda AI-system for

ansiktsigenkinning i realtid for att utreda eller lagfora brott eller verkstilla pafoljd.

Domstolarna ir, enligt Advokatsamfundets uppfattning, mest lampade att hantera
samtliga tillstindsprovningar inom ramen f6r anvindningen av Al-system for

ansiktsigenkinning i realtid. Anvandningen av Al for ansiktsigenkdnning i realtid (och
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de skyddsvarda uppgifter systemet anviander sig av) innebar stora ingrepp i den
enskildes ratt till privatliv. Advokatsamfundet anser att de rattssikerhetsgarantier som
lamnas i lagforslaget inte ar tillrackliga for att sdkerstélla den enskildes ratt till en
rattvis provning och ett effektivt rittsmedel. Detta sarskilt som domstolsprévningarna
endast kommer att ske pa begéran av dklagaren, vilket i praktiken innebar att aklagaren
endast kommer att vilja att begidra en domstolsprovning nar tillstandet beror sarskilt
kinsliga intressen, sdsom exempelvis ansiktsigenkdnning av personer som atnjuter ett

sarskilt grundlagsskydd sdsom en ansvarig utgivare.

Av 9 § ilagforslaget framgér att det som foreskrivs om offentliga ombud i 27 kap. 28 §
rattegangsbalken inte ska tillaimpas. Lagforslaget innebar darmed i praktiken att den
enskilde inte har ratt till en kontradiktorisk provning av ett beslut i ansiktsigenkdnning
i realtid och att den enskildes intresse endast tillvaratas av
Integritetsskyddsmyndigheten, som inte kommer kunna agera i varje enskilt arende.
Den enskildes ritt kan foljaktligen inte tillvaratas av ett offentligt ombud och det
saknas ritt till forhandling. Avsaknaden av ritten till ett kontradiktoriskt forfarande
och en muntlig forhandling l6per séldes stor risk att komma i konflikt med artikel 6 i

Europakonventionen och artikel 471 EU:s stadga om de grundldggande rattigheterna.

En jaimforelse kan har géras med hur en provning av en tillstdindsansokan om tillstdnd
till signalspaning enligt lagen (2008:717) om signalspaning i
forsvarsunderrattelseverksamhet sker. En sddan ansokan inges till
forsvarsunderrattelsedomstolen som darefter provar ansokan. Av 5 § lagen (2009:966)
om forsvarsunderrattelsedomstol framgar att ett integritetsskyddsombud ska bevaka
enskildas integritetsintresse i mal vid domstolen. I forarbetena till signalspaningslagen
anges att Integritetsskyddsombudets uppgift ar att pa ett generellt plan foretrada
integritetsintresset i allmanhet (se prop. 2008/09:201). Trots att ansokan om tillstand
till signalspaning sker i syfte att tillvarata statens sikerhet, har integritetsintresset i
detta sammanhang ansetts behova bevakas av ett integritetsskyddsombud. Det
allminna intresset av att genomfora ansiktsigenkdnning i realtid ma vara starkt, men ar
inte lika starkt som statens sikerhetsintresse. Att i en sddan situation i realiteten infora
ett enpartsforfarande, dar varken den enskildes intresse eller det allménna intresset

tillvaratas, ar inte lampligt.

En jamforelse kan ocksa goras med hemlig kameradvervakning eller hemlig

rumsavlyssning. Vid provningen av om sddana tvangsmedel ska tillatas, utses ett
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offentligt ombud och det hélls ett sammantrade (jfr promemorian s. 90). Av
promemorian framgar att skilet till att det inte ska hallas sammantrade eller utses
offentligt ombud ar behovet av snabbhet. Behovet av snabbhet kan vara just detsamma
nar tvingsmedel sdsom hemlig kameradvervakning eller rumsavlyssning meddelas,
vilket innebar att behovet av snabbhet inte ar ett barande skal for att asidositta
grundlaggande rittssikerhetsgarantier nir ett si ingdende tvingsmedel som

ansiktsigenkanning i realtid ska provas.

Mot bakgrund av vad som foreskrivs betraffande offentliga ombud i 27 kap. 28 §
rattegdngsbalken inte ska tillampas, att det i forslaget inte finns nagon ritt for den
enskilde att fa ett offentligt bitrdde samt att aklagarens beslut inte ska kunna
overklagas, avstyrker Advokatsamfundet forslaget i den del som avser aklagarens

tillstdndsprovning, liksom att ndgot offentligt ombud inte ska utses.

Anvindning av Al-system for ansiktsigenkdnning i realtid utanfér ramarna for en
férundersdkning

Advokatsamfundet vill avslutningsvis understryka att det ar oklart huruvida AI-system
for ansiktsigenkdnning i realtid skulle kunna anviandas utanfér ramarna for en

forundersokning i samtliga de fall som framgar av 3 § lagforslaget.

Eftersom undantaget till forbudet i artikel 5.1 h i AI-forordningen ska tillimpas
restriktivt, ar det av storsta vikt att tekniken inte anvands som exempelvis
underrattelseinformation i de situationer som regleras i 3 § nar ovriga forutsattningar

ar uppfyllda.
SVERIGES ADVOKATSAMFUND

Mia Edwall Insulander
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