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Juridiska fakultetsstyrelsen vid Lunds universitet, som har anmodats att yttra sig
Over rubricerat betdnkande, far hirmed avge foljande yttrande. Yttrandet har
utarbetats av professor Ulrika Andersson, doktorand Anna Sonnsjo Andersson,
docent Eduardo Gill-Pedro och universitetslektor Christoffer Wong.

Utgangspunkter

Huvudsyftet med Al-forordningen é&r, enligt artikel 1 i forordningen, att forbattra
den inre marknadens funktion och frimja anvéndningen av méinniskocentrerad och
tillforlitlig artificiell intelligens (Al), samtidigt som en hog skyddsniva sikerstills
for hélsa, sdkerhet och grundlaggande rittigheter som faststélls i stadgan,
inbegripet demokrati, réttsstatens principer och miljoskydd, mot de skadliga
effekterna av Al-system i unionen, och att stodja innovation”. Férordningen har
antagits med artiklarna 16 (skydd for personuppgifter) och 114 (harmonisering av
unionsrétt) FEUF som réttslig bas. Valet av just artikel 16 FEUF som réttslig bas
innebér att forordningen ytterst bor tolkas i ett integritetsskyddsperspektiv &ven om
forordningen berdr tillika andra unionsfunktioner sésom den inre marknaden och
omradet med frihet, sikerhet och réttvisa. Det bor sirskilt papekas att Al-
forordningen inte har angett artiklarna 82, 83 och 87 FEUF (som beror
straffrattsligt och polisiért samarbete) som réttslig bas, vilket gor att &ven de
bestimmelser i Al-forordningen som reglerar atgérder vid brottsbek&mpning bor
tolkas som integritetsskyddsregler for de enskilda, snarare &n som regler som
prioriterar effektiviteten av samarbetet mellan medlemsstaterna. AI-férordningen
innehéller emellertid inte nagra i medlemsstaterna direkt tillampliga bestimmelser
som reglerar ndr anvindningen av sédan biometrisk fjarridentifiering &r tillaten,
och inte heller om det tillstindsforfarande som ska tillimpas for anvdndningen av
sadan fjarridentifiering. Enligt artikel 5.5 i Al-férordningen ska en medlemsstat
faststilla i sin nationella ritt de nédvindiga ndrmare reglerna som ska gélla om den
medlemsstaten véljer att foreskriva en mojlighet att helt eller delvis tillata
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anvandning av system for biometrisk fjarridentifiering i realtid pa allmént
tillgéngliga platser for brottsbekdmpande d&ndamaél. Al-forordningen faststéller att
vissa anvandningsomraden for Al innebér en oacceptabel risk och dédrmed ér
forbjudna (artikel 1.2 b i Al-férordningen). Enligt artikel 5.1 h i Al-forordningen
utgdr anvandning av system for biometrisk fjarridentifiering i realtid pa allméint
tillgédngliga platser for brottsbekdmpande dndamal” ett sadant forbjudet
anvindningsomrade. Det finns dock undantag fran detta forbud, forutsatt att sadan
anvandning &r absolut nddviandig och sker i enlighet med de begrdnsningar som
foreskrivs i1 forordningen. Det finns alltsa inget krav pa att en medlemsstat ska
infora alla mojligheter till biometrisk fjarridentifiering i realtid som &r tillatna
enligt Al-forordningen. Fakultetsstyrelsen kommer saledes att yttra sig dels om
svensk ritt, efter dndringar i linje med utredningens lagforslag, ar férenlig med Al-
forordningen, dels om svensk ritt bor utnyttja alla mdjligheter for biometrisk
fjarridentifiering i realtid som 4r till&tna enligt Al-férordningen.

Inledningsvis vill fakultetsstyrelsen papeka att utredningen priglas av resonemang
som starkt overdriver den foreslagna teknikens betydelse och i det ndrmaste ger
uttryck for en vertro pa dess inverkan. Till exempel framfors att tekniken skulle
kunna vénda brottsutvecklingen” (s. 55) och att ’tekniken [kan] utgéra ett
kraftfullt och ibland avgoérande verktyg for att kunna forhindra att brottet intraffar.”
Dessa och liknande pastaenden stdds inte heller av ndgon form av evidens. Vidare
saknas i utredningens utgangspunkter en forankring i vad den praktiska
tillimpningen av ansiktsigenkénning i realtid kan medfora, exempelvis huruvida
inférandet av lagen skulle kunna innebéra en storre forekomst av
kameradvervakning.

Samtidigt, genom att betrakta ansiktsigenkdnning som “niarmast friga om en
polisidr utredningsmetod” (s. 82) och betona att ansiktsigenkénning innebér ’en
bearbetning av ett material som redan ar tillgdngligt for polisen” (s. 55)
bagatelliserar utredningen anviandningen av Al-system for ansiktsigenkédnning i
realtid. Ur integritetsperspektiv anser fakultetsstyrelsen att tekniken bor betraktas
som en inskrdnkning av grundldggande rattigheter pa samma sitt som den
nuvarande tvangsmedelslagstiftning gor, detta sérskilt i ljuset av att den lagstiftning
som nu foreslas utgdr ett undantag mot det principiella forbudet mot att anvianda
Al-system for ansiktsigenkénning i realtid.

Sammantaget ger detta intryck av att utredningen ar skriven utifrdn en omvand
utgdngspunkt &n den ovanndmnda, att det finns ett férbud mot biometrisk
fjarridentifiering pa allmin plats om inte anvéndning dr absolut nédvéndig och sker
i enlighet med foreskrivna begrénsningar, och séledes inte i grunden bygger pé
respekt for EU-stadgan.

Lagforslagens forenlighet med Al-forordningen

Férslag till lagen om anvindning av Al-system for ansiktsigenkdnning i realtid for
brottsbekdmpande dndamadal

Enligt 1 § géller lagen anvéndning av Al-system for ansiktsigenkdnning eller
annan biometrisk fjarridentifiering i realtid pa allmén plats”. Det finns ingen
definition av “ansiktsigenkénning” i Al-forordningen, som dock torde omfattas av
begreppet “biometrisk identifiering”, som definieras som automatiserad
igenkdnning av fysiska, fysiologiska, beteendemaissiga eller psykologiska
ménskliga drag for att faststélla en fysisk persons identitet genom jamforelse av en
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persons biometriska uppgifter med biometriska uppgifter om enskilda personer
som lagrats i en databas” (artikel 1, pkt. 35, i Al-forordningen). I resten av lagen
anvénds endast uttrycket ansiktsigenkdnning”. Visserligen &r det helt i sin ordning
att begrénsa tillimpningsomradet av den svenska lagen till enbart det sistndmnda.
Utredningen har emellertid uttalat att lagen ”bor vara tillamplig nér polisen
anvander Al-system for ansiktsigenkénning eller annan biometrisk
fjarridentifiering i realtid for brottsbekdmpande dndamal” (s. 62). Om lagstiftaren
menar att lagen géller 4ven andra former av biometrisk fjarridentifiering dn
ansiktsigenkdnning bor detta framgi direkt av lagen.

Fakultetsstyrelsen delar utredningens mening att lagen ska reglera inte bara
Polisens utan ocksa Sékerhetspolisens anviandning av biometrisk fjérridentifiering,
men endast inom lagens tillimpningsomrade och bada myndigheterna ska
underkastas samma regelverk.

2 § anger att uttrycket ”Al-system” i lagen har samma definition som framgéar av
artikel 3, pkt. 1 1 Al-forordningen. ”Al-system” dr dock inte den enda termen som
ska ges samma innebord som termen i Al-forordningen. Det skulle vara enklare att
foreskriva att uttryck som anvinds i lagen har, om annat inte sdgs, samma innebord
som motsvarande uttryck i AI-forordningen.

I3 § foreskrivs att Al-system for ansiktsigenkédnning i realtid far anvidndas for att
lokalisera eller identifiera en person i ett av fyra fall som uppréknas i paragrafen. |
artikel 5.1.h 1 Al-férordningen anvinds dock uttrycken ”specifikt offer for ...” och
ett specifikt, betydande och dverhidngande hot ...”. Detta framgér inte tydligt av
lagens lydelse. Exempelvis kan identifiering av ”en person som kan vara offer for
minniskorov” mycket vél tolkas som en bestimmelse som avser en obestimd krets
av personer som kan vara sddana offer. Det &r Fakultetsstyrelsens mening att kravet
pa specificitet bor framga direkt av lagen.

I 6vrigt anser Fakultetsstyrelsen att de forutsdttningar som angetts i 3 § ryms inom
vad som &r tillatet enligt Al-férordningen. Visserligen foreskriver 3 § att
ansiktsigenkédnning fir anvindas for att lokalisera eller identifiera en person,
medan artikel 5.2 i Al-férordningen foreskriver att fjarridentifieringen endast far
anvindas for att bekrifta identiteten pa den individ som sérskilt avses.
Fakultetsstyrelsen kan godta utredningens tolkning av Al-férordningen som
innebdr att faststidllande av identiteten inbegriper dven lokalisering.

Enligt pkt. 2 1 3 § far ansiktsigenkdnning i realtid anvéndas ”om det finns en
pataglig risk for att personen kommer att bega brott mot méanniskors liv eller
sdkerhet, medan motsvarande forutséttning for anvandningen av biometrisk
fjarridentifiering i realtid ar syftet att forhindra “ett specifikt, betydande och
overhdngande hot mot fysiska personers liv eller fysiska sikerhet eller ett verkligt
och aktuellt eller verkligt och forutsebart hot om en terroristattack”. Visserligen har
utredningen diskuterat begreppet “pétaglig risk” (s. 73). I forfattningskommentaren
poéngteras att begreppet ’pétaglig risk innebér att det ska vara frdga om ett
kvalificerat hot med viss konkretion som bedoms kunna intréffa inom en inte
alltfor avldgsen tid” (s. 152). Trots detta anser Fakultetsstyrelsen att formuleringen
“pataglig risk” 1 lagtexten inte uppfyller Al-forordningens krav pé restriktivitet,
nidmligen “absolut nddvéndig”. I sammanhanget kan ndmnas uttalandet i prop.
2023/24:84 s. 2526 (Sékerhetszoner) dir “pataglig risk” forutsatter “en klar och
konkret risk grundad pé faktiska omsténdigheter”, vilket &r ett steg ndrmare det
krav som Al-forordningen stiller. Fakultetsstyrelsen anser att begreppet “pataglig
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risk” bor vidareutvecklas i det fortsatta utredningsarbetet, for att undvika en
praktisk tillimpning av begrepp som gar utanfor for det tillditna omradet enligt Al-
forordningen.

14 § stadgas att ”Al-system for ansiktsigenkdnning i realtid far anvéndas endast
om det &r av synnerlig vikt att lokalisera eller identifiera en person enligt 3 §”.
Artikel 5.1.h foreskriver emellertid att biometrisk fjarridentifiering far anviandas
”endast i den mén sddan anvédndning &r absolut nédvéndig”. Utredningen har gjort
det stillningstagande att ”av synnerlig vikt” i 4 § motsvarar kravet pd ”absolut
nddvéndigt” enligt Al-férordningen. I linje med vad som anforts ovan om “pétaglig
risk” anser Fakultetsstyrelsen att inte heller ”av synnerlig vikt” motsvarar det krav
pa restriktivitet som Al-férordningen fordrar.

For att motivera pastaendet att termen “’synnerlig vikt” motsvarar “absolut
nddvandig” forklarar utredningen att det stélls krav pa att det finns omsténdigheter
som visar att ett drende kan foras framat genom att anvinda tekniken (s. 79). Detta
utgdr emellertid ett beldgg for att termen tillater anvéindning av ansiktsigenkdnning
dven nér det inte &r absolut nddvindigt — enbart nér det finns indikationer pa att
tekniken kan vara till hjdlp.

Utredningen foresléar att man anvinder andra begrepp én de som forekommer i
forordningen. Det ar dock de begrepp som anvénds i forordningen som kommer att
vara direkt tillampliga i alla medlemsstater. Det dr dessa begrepp som EU-
domstolen kommer att tolka vid beddmningen av om ett undantag ar tillimpligt.
Att ersitta dem med andra uttryck riskerar att undergrava EU-réttens
harmoniserande effekt — Sverige skulle da tillimpa en annan standard, och svenska
domstolar och éklagare kan komma att uppfatta det som att EU-domstolens praxis
och kommissionens riktlinjer kring innebdrden av “absolut nddvandig” eller
”specifikt, betydande och 6verhdngande hot” inte &r tillimpliga, eftersom Sverige
anvander en avvikande terminologi.

1 5-8 §§ aterfinns bestimmelser for tillstindsforfarandet for anvéindningen av
biometrisk fjarridentifiering i olika syften. Al-férordningen kriver, enligt artikel
5.3, enbart att ett férhandstillstdnd meddelas av “en rittslig myndighet eller en
oberoende administrativ myndighet vars beslut dr bindande”. Al-férordningen
innehaller 1 Gvrigt inga detaljerade regler om forfarandet. Enligt den svenska lagen
ska tillstaindsprovningen goras av aklagare eller domstol. Fakultetsstyrelsen delar i
ovrigt utredningens forslag till 9 § att vid tillstandsprovningen av domstol tillimpas
reglerna i riattegangsbalken om handlédggning vid domstol av fragor om
tvangsmedel samt om Overklagande av beslut i sédana fragor. Enligt 9 § ska
foreskrifter om offentligt ombud inte gilla. Visserligen foljer det av att
tillstindsforfarandet ar skriftligt att det inte finns ndgot sammantriade i nérvaro av
ett offentligt ombud, men fakultetsstyrelsen vill gédrna se ytterligare diskussionen
om hur allménhetens intresse tillgodoses vid det skriftliga forfarandet. For beslut
som ska fattas av 8klagare enligt 5 § i syfte att forebygga, forhindra eller upptiacka
brottslig verksamhet vill fakultetsstyrelsen girna se en uttrycklig bestimmelse om
att aklagarens beslut inte kan dverklagas. I ovrigt har fakultetsstyrelsen ingen
erinran mot utredningens forslag betraffande handlaggningens skyndsamhet,
beslutets innehall och dess giltighet enligt 10-12 §§.

I 13-15 §§ foreskrivs mojligheter att anvéinda biometrisk fjédrridentifiering i
bradskande fall och i 16—17 §§ foreskrivs nér fjarridentifiering ska upphora; dessa
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bestammelser ar forenliga med Al-forordningen och Fakultetsstyrelsen har ingen
erinran dérom.

18 § om Polisen och Sikerhetspolisens plikt att utféra en konsekvensbedomning
innehaller en direkt hdnvisning till sjdlva Al-forordningen. Pa sé sétt ir lagen
forenlig med Al-forordningen.

Fakultetsstyrelsen har inte heller ndgon erinran mot utredningens forslag
betraffande underrittelse till enskild enligt 19-21 §§.

Det finns ingen sérskild bestimmelse om anvédndning av eventuell
overskottsinformation fran biometrisk fjérridentifiering. Fakultetsstyrelsen utgér
frén att det &r Al-forordningen som géller nir en sddan frdga uppstar.

Forslag till foljdlagstiftning

Fakultetsstyrelsen har ingen erinran mot utredningens forslag till foljdédndringar i
utldmningslagen, lagen om internationell réttslig hjélp i brottmal, lagen om
overldmnande fran Sverige enligt en europeisk arresteringsorder, lagen om
overlimnande fran Sverige enligt en nordisk arresteringsorder, lagen om en
europeisk utredningsorder och lagen med kompletterande bestimmelser om
straffrittsligt samarbete mellan Europeiska unionen och Férenade kungariket.

Fakultetsstyrelsen har ingen erinran mot att fragor om underrittelse till enskild och
anmélan av anvindning av biometrisk fjérridentifiering regleras i forordning efter
bemyndigande enligt 21 § i lagforslaget.

Utredningen har inte ldmnat négot forslag till &ndringar i 27 kap. rittegdngsbalken.
Fakultetsstyrelsen vill gérna se en koppling mellan tillstdndsprévning for ett
hemligt tvangsmedel och tillstdndsprovningen av biometrisk fjarridentifiering.

Bor svensk ratt utnyttja alla mojligheter for anvandning av
biometrisk fjarridentifiering i realtid som ges i Al-forordningen?

Allménna synpunkter

Fakultetsstyrelsen ar tveksam till att inkludera bade “ansiktsigenkidnning” och
“annan biometrisk fjarridentifiering” i lagen och foresprakar i stillet att enbart
’ansiktsigenkdnning’ anvénds. Att inkludera ”annan biometrisk fjarridentifiering”
skulle ge polisen mer fria hinder att anvinda den typ av biometrisk identifiering
som de foredrar, vilket inte Gverensstimmer med Al-forordningens anda, som
utgar fran ett forbud mot tekniken savida den inte uttryckligen tillats.
Fakultetsstyrelsen anser inte att begreppet “annan biometrisk anvandning” ar
tillrackligt preciserat, och skulle kunna inrymma teknologier som inte kan
forutspas, 4n mindre forutse risker och konsekvenser utav.

Avsnitt 5.1 En ny lag ....

Fakultetsstyrelsen vill sarskilt understryka det som framfors i utredningen om att
anvindningen av tekniken for brottsbekdmpande dndamal péa allmén plats innebar
rattighetsinskrankningar for en stor mangd méanniskor pa ett patagligt satt (s. 59).
Detta &r en omsténdighet som kontinuerligt méste beaktas i regleringen av tekniken
och i den proportionalitetsbeddmning som foreslas. Det ror sig alltsé inte enbart om
en balansering mellan brottsbekémpning och en enskild individs personliga
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integritet, utan balanseringen maste ta sikte pa det faktum att en obegransad mangd
méanniskor kommer utséttas for en integritetskrinkning.

Mot denna bakgrund dr fakultetsstyrelsens stdndpunkt att avvigningen som
foreslas i1 utredningen &r obalanserad. Proportionalitetsbedomningen reduceras till
en kontroll av att atgdrden dr nddvéindig och inte mer omfattande dn vad som
behovs i ljuset av andamadlet. Det uttrycks inte ndgot behov av att viga in att
systemet kan skada grundldggande réttigheter och andra intressen.
Fakultetsstyrelsen vill vidare lyfta fram att det priméra problemet med att anvénda
ansiktsigenkdnning inte ar ett potentiellt intrang i privatlivet for den som é&r foremal
for dtgérden i fraga. Den kan ocksa ha konsekvenser for befolkningen i 6vrigt som
kan komma att utséttas for konstant dvervakning. Den kan vidare minska utdvandet
av motesfriheten och yttrandefriheten. Slutligen kan den i hog grad utdka statens
makt att 6vervaka och kontrollera medborgarna.

Avsnitt 6.1. Vissa syften ....

Fakultetsstyrelsen stiller sig tveksam till forslaget att tekniken ska fa anvidndas for
att lokalisera potentiella offer for manniskoexploatering (s. 69 f).
Maénniskoexploatering dr, i jamforelse med de 6vriga uppriknade brotten, ett
betydligt lindrigare brott, i ljuset av hur straffskalan for brotten &r konstruerade.
Dértill leder médnniskoexploateringsbrottet manga ganger till en frivardspafoljd.

Mainniskohandel och ménniskoexploatering ér brottslighet som manga ganger
innebdr att offret tvingats begé brott som ett led i exploateringen. Detta &r en
omsténdighet som utredningen misslyckats med att identifiera. Utredningen borde
ha lyft fragan om hur den data som samlats in, som inte har samband med de brott
som foranlett anvindningen av tekniken, ska fa anvéndas (jfr hér reglering av
overskottsinformation vid anvindning av hemliga tvangsmedel).

Fakultetsstyrelsen ser hér en risk att tekniken kan anvindas for att identifiera
personer som begatt bagatellartad brottslighet, men som samtidigt &r potentiella
offer for de utpekade brotten.

Fakultetsstyrelsen anser att utredningen i denna del &r otillrdcklig och att ytterligare
utredning krévs.

Forsvunna personer

Fakultetsstyrelsen ar tveksam till att undanta mojligheten att lokalisera eller
identifiera forsvunna personer som inte misstinks ha blivit utsatta for brott i lagen,
som nu foreslas. Al-forordningen utgdr inte ndgon hinder utan ger uttryckligen
medlemsstaterna maojligheten att, i enlighet med EU-rétten, infora striktare lagar pa
det aktuella omradet (Art 5 (5) AIA). Tillstandsproceduren i forevarande forslag
skulle vara i linje med de skyldigheter som kravs enligt Al-férordningen.
Anvindning av realtidsbaserad fjarrbiometrisk identifiering pa offentliga platser
innebér i praktiken en form av massévervakning, dir biometriska uppgifter samlas
in och inte bara behandlar den person som &r foremal for sokningen, utan dven ett
stort antal forbipasserande och oidentifierade individer. Nar denna teknik anvands
utan krav pa tillstand eller oberoende av tillsyn, dkar risken for att 6vervakning av
detta slag normaliseras i samhéllet. Dartill 6kar risken for sa kallad
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dndamalsglidning — att tekniken successivt borjar anvindas i allt fler ssmmanhang,
ofta med hénvisning till nddsituationer eller sarskilda undantagsfall, utan att
tillimpningen foregds av réttslig granskning.

Enligt delegation

Ulrika Andersson Anna Sonnsjo-Andersson

Eduardo Gill-Pedro Christoffer Wong
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