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Institutet yttrar sig Over promemorian Polisens anvindning av Al f6r
ansiktsigenkinning i realtid (Ds 2025:7). Yttrandet sker inom ramen f6r
institutets uppgift att frimja sikerstallandet av de minskliga rittigheterna i
Sverige, med utgangspunkt i vara grundlagar och for Sverige folkrittsligt
bindande forpliktelser inom omradet minskliga rattigheter. Institutet har dven en
sarskild roll som oberoende nationell mekanism enligt artikel 33.2 1 FIN:s
konvention om rittigheter for personer med funktionsnedsittning.

Sammanfattning

Institutet delar oron 6ver den gingrelaterade och organiserade brottslighetens
utveckling, som ligger bakom férslaget att ge Polismyndigheten och
Sikerhetspolisen (Sipo) mojlighet att anvinda Al-system for ansiktsigenkdnning
och annan biometrisk fjirridentifiering i realtid pa allmin plats f6r
brottsbekimpande dndamal. Vi ser att dtgirder maste vidtas f6r att bekimpa och
forebygea brott samt skapa férutsittningar fOr att 6ka tryggheten i samhillet. Vi
vill dock betona att det dr av yttersta vikt att de atgirder som vidtas dr forenliga
med de skyldigheter Sverige har enligt grundlagarna och de internationella
konventioner f6r minskliga ritticheter som Sverige dr bundet av.

Inledningsvis betonar institutet tre Gvergripande aspekter;

o Avkylningseffekten - De foreslagna atgirderna far inte bara
konsekvenser pa skyddet f6r den personliga integriteten och ritten till
privat- och familjeliv, utan dven pa rittigheter sisom yttrandefriheten
samt motes- och demonstrationsfriheten.
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o Andamailsglidningen — att kommande bevakningsintressen kan leda till
att anvandningsomradet for kamerabevakning kan komma att utokas och
behoven av ansiktsigenkidnning kan komma att utvidgas.

o Flera utredningar och lagforslag pagar samtidigt kring
kamerabevakning och kameraanvindning - viktigt att genomgaende se de
sammanlagda konsekvenserna for dessa forslag.

De rittigheter som framfor allt dr aktuella ar ritten till privat -och familjeliv och
skyddet for den personliga integriteten. Dessa rittigheter 4r dock inte absoluta,
utan inskrinkningar kan goras.

Institutet avstyrker den féreslagna Al lagen i sin helhet framfor allt for att
den innebir en otilliten inskrinkning av skyddet for den personliga integriteten
och ritten till privat- och familjeliv. Aspekter som institutet lyfter som grund for
att avstyrka lagen innefattar foljande:

- Vissa av skrivningarna i den foreslagna Al lagens 3 och 4 {§ skiljer sig
fran skrivningarna i artikel 5.1 (h) i EU:s Al férordning, vilket leder till
en rittsosikerhet i tillimpning och praxis.

- Det finns fortfarande brister i de rittssdkerhetsgarantier som anges 1 Al
lagen. Institutet avstyrker till exempel forslaget att aklagare ska vara
tillstandsinstans for ansokningar fran Polis och Sipo. Institutet delar inte
heller promemorians bedémning att tillstindsmyndigheten inte ska prova

om en konsekvensbedémning for grundliggande rittigheter gjorts.

Om den foreslagna Al lagen dnda kommer att genomféras, betonar institutet

vikten av att den tidsbegrinsas sa att tillimpningen kan utvirderas.
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Overgripande synpunkter

Staten har en skyldighet att skydda befolkningen mot hot, men dtgirder som
genomfors maste samtidigt vara férenliga med minskliga rittigheter sa som de
skyddas 1 grundlagen och i de internationella konventioner som Sverige dr
bundet av. Redan 1 férarbetena till den utvidgade regeringsformen 1976 angavs
att det dr dn viktigare att virna om de minskliga rittigheterna nir samhallet stalls
infor stora utmaningar sisom att det star infor en kris eller far patryckningar
utifran.!

Gingkriminaliteten och den organiserade brottsligheten bidrar till att samhillet
stalls infOr stora utmaningar och kriver att staten agerar pa olika sitt. For detta
behover Polisen verktyg for att bade férebygga och utreda samt lagfoéra brott.
Utokad anvindning av kamerabevakning kan vara ett sidant verktyg. Sadan
anvindning kan dirfér vara legitim sa linge det uppfyller de sirskilda kriterier
som regeringsformen och internationella konventioner om manskliga rittigheter
staller upp.

Aven om det finns positiva aspekter med forslagen i promemorian till exempel i
att flera rittssiakerhetsgarantier finns med i den féreslagna Al lagen sisom bland
andra institutet patalade i vart remissvar till Ds 2024:11, och att promemorian
lyfter manga for Sverige bindande konventioner om manskliga rittigheter,
inklusive FN:s konvention om medborgerliga och politiska rittigheter ICCPR),
ser vi fortfarande stora brister med forslagen. Det dr dven anmirkningsvirt att
betinkandet genomforts forhallandevis snabbt med tanke pa att remissvaren till
det tidigare betinkandet Ds 2024:11 limnades in bara i september 2024.

Anvindningen av Al system for ansiktsigenkidnning i realtid paverkar ritten till
privatliv och skyddet f6r den personliga integriteten. Dessa rittigheter hinger 1
sammanhanget nira samman med atnjutandet av andra rittigheter sisom
yttrandefriheten, demonstrations -och métesfriheten samt religionsfriheten.2 Nar
dessa senare nimnda rittigheter paverkas kan det leda till den sa kallade

1 Prop. 1975/76:209, sid 26-27.
2 FRA, Council of Europe and EDPS (2018), Handbook on European data protection law. 2018 edition,
Luxembourg, Publications Office, June 2018, p. 19.
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avkylningseffekten. Detta poingteras i en nyligen presenterad utredning om
foreslagna forandringar i Sipos personuppgiftsbehandling (SOU 2025:49).3
Denna avkylningseffekt har aven betonats av viktiga aktorer sisom FN:s
hégkommissarie for manskliga rittigheter.* Nar kameror sitts upp finns risken
att manniskor blir mer medvetna om vad de sidger och gor, vilket kan innebara
att de begrinsar sig sjilva. Pa sa sitt kan yttrandefriheten eller métes -och
demonstrationsfriheten hotas.

Institutet ser allvarligt pa detta och dr bekymrade 6ver att denna fraga misstolkas
1 nuvarande promemoria eftersom det déir hinvisas till att motesfriheten inte
kommer att paverkas eftersom ansiktsigenkianning kommer anvindas for
begrinsade syften och inte for en allméin bevakning.> Poidngen ar dock att bara
det faktum att kamerorna som sitter uppe tillsammans med en vetskap om att de
kan anvindas for ansiktsigenkinning, leder till en risk for att personer censurerar
sig sjilva 1 att till exempel avsta fran att delta i en demonstration eller gora sin
r6st hord. Vi hianvisar darfor till resonemanget om detta 1 SOU 2025:49.

Pa ett 6vergripande plan vill institutet dven betona risken for den sa kallade
dndamilsglidningen som kan leda till att anvindningsomradet for
kamerabevakningen kan tendera att utdkas allt eftersom de anvinds. Vi vill ocksa
uppmairksamma att det pagar flera utredningar och antagna lagforslag kring
bland andra kamerabevakning och biometriregister, vilket gor att det dr viktigt att
genomgiende se de sammanlagda konsekvenserna for dessa forslag.

3 SOU 2025:49, 5. 269.

4 The right to privacy in the digital age: Report of the Office of the United Nations High Commissioner for

Human Rights, 04 August 2022, UN Doc. No. A/HRC/51/17.
5 Ds 2025:7, s. 137.
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6. Forutsattningar for att anvanda Al-system
for ansiktsigenkanning i realtid

Genom betinkandet féreslas en ny lag som ger grunden f6r Polisen och Sipo att
anvinda sig av Al system for ansiktsigenkdnning 1 realtid 1 brottsbekdmpande
syften. Lagen utgar fran artikel 5.1 (h) i EU:s Al férordning (Al férordningen).

Polisens anvindning av Al-system for ansiktsigenkdnning 1 realtid innebdr ett
allvarligt intrang 1 den personliga integriteten och ritten till privatliv.
Automatiserad ansiktsigenkdnning ir ett omrade som innebir stora risker och
det europeiska nitverket f6r manniskorattsinstitutioner, ENNHRI, har avritt
fran att anvinda det i brottsbekdmpande syfte annat dn i undantagsfall.

I ett mal som nyligen avgjorts i Europadomstolen angavs att skyddet av
personuppgifter dr en avgérande del av en persons ritt till privatliv och
nédvindiga rittssikerhetsgarantier maste finnas pa plats i nationell ritt for att
denna ritt ska kunna vara uppfylld. Behovet av rittssikerhetsgarantier dr ocksa
sarskilt viktigt ndr de anvinds genom automatisk bearbetning med mer och mer
avancerad teknik, och sdrskilt av polis.¢

Den foreslagna lagen innebir en inskrinkning i ritten till privat- och familjeliv
och skyddet fo6r den personliga integriteten sasom de skyddas i regeringsformen,
Europeiska konventionen om skydd f6r de minskliga rittigheterna och de
grundligeande friheterna (Europakonventionen), EU:s stadga om de
grundligeande rittigheterna (EU:s rittighetsstadga), FN:s konvention for barnets
rittigheter (barnkonventionen) och FN:s konvention om medborgerliga och
politiska rittigheter (ICCPR). Inskrinkningar i dessa rittigheter 4r dock mdjliga.
Atgirder som foreslds maste ha stod i lag, syftet med dtgirden maste vara
godtagbart i ett demokratiskt samhille (till exempel till f6rebyggande av oordning
eller brott, eller skydd for andra personers fri- och rittigheter) och dtgirden far
inte ga utéver vad som ar nédvandigt i forhallande till det syfte som ligger

6 Glukhin mot Ryssland, 4 juli 2023, nr 11519/20, p. 75.
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bakom dtgirden. I detta senare ligger ocksa en proportionalitetsbedomning dar
effekten av atgirden vigs mot inskrinkningen i rattigheten.’

Aven om vissa rittssikerhetsgarantier finns pa plats i och med den nya Al lagen,
anser institutet att dessa inte ar tillrdckliga. Lagen uppfyller inte heller i 6vrigt
kriterierna for en tilliten inskrinkning i ritten till privatliv och skyddet f6r den
personliga integriteten framfor allt pa grund av bristande tydlighet och
forutsebarhet 1 lagstiftningen samt risk for rattsosikerhet 1 tillimpningen.
Institutet avstyrker dirfér den foreslagna Al lagen i sin helhet.

EU:s Al férordning ar en bindande rittsakt i Sverige. Den tillimpas direkt utan
att beh6va omvandlas till svensk lag. Genom promemorians féreslagna Al lag
foreslas dock andra skrivningar 4n de formuleringar som finns i artikel 5.1 (h) 1
Al forordningen. Al férordningen foreskriver till exempel att anvindning av Al
for ansiktsigenkdnning ar mojligt om det dr “absolut nddvindigt”. Den svenska
lagen 4 § skriver i stillet att anvindning av Al for ansiktsigenkdnning endast far
anvindas om det dr av ”synnerlig vikt” och ”skilen for anvindningen uppvager
det intrang eller men i Ovrigt som atgarden innebir f6r den som atgarden riktas
mot eller f6r nagot annat motstdende intresse”. Samma sak giller en av de tre
punkter som forklarar vilka typer av brott som Al for ansiktsigenkdnning ar
mojlig. I artikel 5.1 (h) ii foreskriver Al férordningen: “Forhindrande av ett
specifikt, betydande och 6verhingande hot mot fysiska personers liv eller fysiska
sakerhet eller ett verkligt och aktuellt eller verkligt och férutsebart hot om en
terroristattack”. I den foreslagna svenska lagen som motsvarighet star det i 3 §
2p.: ”om det finns en pataglig risk for att personen kommer att bega brott mot
minniskors liv eller sikerhet”.

Det faktum att den féreslagna Al lagen har en annan skrivning an Al
férordningen skapar en otydlighet i lagstiftningen. Detta riskerar framfor allt en
rittsosikerhet i tillimpningen och praxis, dir en viss praxis kan utveckla sig
grundat pa tolkningen av den svenska Al lagens skrivningar och en annan pa
framvixande praxis frin EU domstolen baserat pa tolkningen av artikel 5.1 (h).

72 kap. 6 § andra punkten regeringsformen, artikel 8 Europakonventionen, artikel 7, 8 och 52 EU:s
rittighetsstadga, artikel 16 barnkonventionen, och artikel 17 ICCPR.
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7. Det ska kravas tillstand

Al lagen foreslar tva olika tillstindsmyndigheter. Aklagarmyndigheten som
tillstandsmyndighet for att anvinda Al for att f6rhindra, forebygga eller uppticka
brottslig verksamhet och domstol for tillstind for att utreda, lagfora brott eller
verkstalla pafoljd.

Institutet anser att det dr positivt att domstol ar tillstindsmyndighet f6r
anvindning av Al system for ansiktsigenkdnning. Detta framfér allt £6r att det
ingrepp i den enskildes rittigheter, som en anvindning av Al f6r
ansiktsigenkanning skulle innebira, stiller mycket hdga krav pa rittssikerheten.

Institutet avstyrker diremot forslaget att en ans6kan om att anvinda Al system
tor ansiktsigenkdnning for att f6rebygga, forhindra eller uppticka brottslig
verksambhet ska prévas av aklagare. Utredningen hinvisar till att dklagare idag gor
liknande bedémningar 1 till exempel fragor under inhimtningslagen. Men med
tanke pa de stora rittighetsinskrinkningar som en anvindning av Al for
ansiktsigenkanning i realtid innebdr f6r den enskilde och att biometriska
uppgifter som siadana anses som sirskilt skyddsvirda, anser vi att en
tillstindsprévning bara kan ske av en domstol. Detta sirskilt eftersom
utredningen foreslar att den enskilde inte ska ha ritt till ett offentligt bitrdde och
att dklagarens beslut inte ska kunna 6verklagas.

10. Konsekvensbeddmning och registrering i
EU-databas

I promemorian konstateras att tillstindsmyndigheten inte ska préva om den
sOkande myndigheten har gjort den tvingande konsekvensbedémningen
avseende grundligeande rittigheter som foljer av Al férordningen (artikel 27).
Detta anser institutet 4r mycket anmarkningsvirt och foreslar f6r den fortsatta
beredningen att ett sidant krav infors eftersom en sidan provning krivs for att
tillstandsmyndigheten ska kunna gora en effektiv prévning av anvindningen i
enlighet med Al férordningen.
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Synpunkter i 6vrigt

Begrinsad information finns i promemorian kring resonemang hur riskerna med
anvindningen av Al systemen ska undvikas. Till exempel hur ska det sakerstillas
att informationen som Al modellen ”trinas” pa avser alla typer av minniskor sd
att utfallet inte leder till diskriminering. 8 FN:s rasdiskrimineringskommitté har
sarskilt framhallit att stater noggrant ska utvirdera potentiella konsekvenser f6r
de minskliga ritticheterna innan de anvinder ansiktsigenkdnningsteknik som kan
leda till felidentifieringar pa grund av bristande representation i insamlade data.
Tekniken som ska anvindas bor vidare testas i en pilotfas och under 6vervakning
av ett oberoende tillsynsorgan innan den borjar anvindas. De anger ocksa att
stater bor sikerstilla att algoritmerna inom brottsbekdmpning utformas med
transparens och att forskare och civilsamhille ges méjlighet att granska koden.?

Det dr dven relevant i sammanhanget att lyfta vad som framkom i SOU 2024:27,
nimligen att det finns bristande evidens i forskningen kring kamerabevakningens
effekter 1 brottskimpningen.

Om den foreslagna Al lagen dnda genomférs betonar institutet starkt att den bor
tidsbegrinsas for att mojliggbra en utvirdering efter en viss tids anvindning.

Arendets handlaggning

Detta remissvar har beslutats av direktor Fredrik Malmberg och féredragits av
utredaren/juristen Amelie Sillfors. I den slutliga beredningen har dven
stallféretridande direktér Charlotte Palmstierna deltagit.

Fredrik Malmberg, direkt6r

8 Webkailla: Integritetsskyddsmyndigheten, Vigledning om ansiktsigenkinning och GDPR.
9 FNs rasdiskrimineringskommitté, General recommendation No. 36 (2020) on preventing and combating
racial profiling by law enforcement officials, UN Doc. CERD/C/GC/36, 17 december 2020, p. 59-60.
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