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SAMMANFATTNING

Civil Rights Defenders har i sitt tidigare remissvar angaende Ds 2024:11 om férbéttrade
mdjligheter for polisen att anvdnda kamerabevakning avstyrkt forslaget om att
Polismyndigheten och Sakerhetspolisen ges mdjlighet att i vissa fall fa tillstand att anvanda
system for biometrisk fjarridentifiering i realtid pa allman plats for brottsbekdmpningsandamail.
Vi valkomnar att regeringen har éppnat upp fér en mer omfattande och djupgaende analys av
hur férslaget paverkar manskliga rattigheter men anser inte att proportionalitetsbedomningen
som har gjorts ar riktig. Med anledning av detta ar Civil Rights Defenders instéllning till
utredningens forslag féljande:

e Civil Rights Defenders avstyrker utredningens forslag om att Polismyndigheten och
Sakerhetspolisen ges mojlighet att i vissa fall fa tillstand att anvanda system for
biometrisk fjarridentifiering i realtid pa allman plats for brottsbekdmpningsandamail.

ALLMANNA SYNPUNKTER

Civil Rights Defenders har granskat utredningens férslag och bakomliggande resonemang
utifran Sveriges internationella ataganden att respektera och garantera manskliga fri- och
rattigheter.

Under de senaste aren har vi sett en rad straffskarpningar och flera nya tvangsmedel, vilka
sammantaget har lett till en mer omfattande Overvakning under férundersokningar och i
brottsférebyggande syfte. Det ar inledningsvis viktigt att understryka att de genomgripande
foérandringar som genomfoérts pa omradet under mycket kort tid har gjort det svart att éverblicka
regelverket och dess konsekvenser.! Kameradvervakning utan féregaende tillstand, hemlig
dataavlasning och preventiv avlyssning ar numera majligt. Fér narvarande bereds dessutom
forslag om utdkad tillgang till elektroniska kommunikationstjanster (SOU 2023:22), fler
preventiva tvangsmedel (prop. 2023/24:117) och utékad kamerabevakning av polisen (Ds
2024:11) samt minskad sekretess inom polisen (Ju 2025/00814). Generellt sett mojliggor dessa
reformer en storskalig insamling, delning och analys av data.?

T MR-institutet, Remissvar Utdkade méjligheter att anvanda hemliga tvangsmedel
Ju2022/01563 (2022), s. 4.

2 Marie Eneman, Vad betyder den 6kade dvervakningen for vart samhéalle? (Géteborgs
universitet, 2023).
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Lagradet har konstaterat att det samlade regelverket blivit mycket komplicerat, vilket skapar
tillampningssvarigheter och riskerar att underminera rattssékerheten.® Nar s& manga reformer
genomfdrs i snabb takt blir det sarskilt angeléget att granska hur detta paverkar de manskliga
rattigheterna och den personliga integriteten.* Civil Rights Defenders valkomnar att regeringen
tillsatt en utredning som ska ge en samlad dversyn av reglerna om hemliga och preventiva
tvangsmedel, men ser med oro pa att férevarande utredning &nda tillsatts.5

Aven om det finns stora férvantningar pa att dvervakning ska ¢ka tryggheten i samhallet, kan
det ocksa fa konsekvenser for utdvandet av fri- och rattigheter och det demokratiska samhallet
i stort.? Enligt MR-institutets enkatundersokning Kunskap, attityder och uppfattningar om
maénskliga réttigheter i Skandinavien, genomférd under 2024, har 6kad statlig évervakning en
kylande effekt pa yttrande- och asiktsfrineten.” Den kan dessutom avskracka fran anvandning
av offentliga rum for moétesfrihet, demonstrationsfrinet och asiktsbildning pa ett satt som i
langden forandrar deras karaktar.®

Den 6kade 6vervakningen motiveras inte sallan politiskt av en brottsutveckling som sags skapa
otrygghet langt utanfér den kriminella miljon. Det ar dock viktigt att notera att anvandningen av
hemliga tvangsmedel och évervakning inom brottsbekampning ofta bygger pa en férestallning
om ett "vi" och "dem". Samhallet tenderar att acceptera oproportionerliga inskrankningar av
grundlaggande rattigheter nar det upplevs som att de endast drabbar "dem" och inte "oss".
Detta forklarar varfor manga i Sverige inte tycks oroa sig for integritetsrisker kopplade till
brottsbekdmpande myndigheters anvandning av 6vervakning.® Nar detta resonemang tillats
pragla kriminalpolitiken finns en risk for att inskrankningar normaliseras och darefter eskalerar.
Darfor har staten har ett sarskilt ansvar att varna om manskliga rattigheter for samtliga invanare,
ocksa i kampen mot brottslighet.

Att  ytterligare komplicera regelverket genom att tilldta anvéndning av Al-
ansiktsigenkanningssystem i realtid, trots Lagradets varningar!' och de allvarliga riskerna for
grundlaggande rattigheter, ar ett steg i fel riktning. Det ar inte férenligt med rattsstatens principer
att inféra lagstiftning som inskranker individens rattigheter utan en analys av den samlade
paverkan pa den personliga integriteten. Dartill ar det mycket svart att forestalla sig ett samhalle
dar biometrisk ansiktsigenkanning med hjalp av Al skulle bidra till 6kad trygghet.

Civil Rights Defenders har kommenterat de delar av forslaget dar vi har synpunkter.

3 Lagradet, Utdrag ur protokoll vid sammantréade 18 oktober 2024, Hemlig dataavlasning mot
allvarliga brott, s. 2-3.

4 MR-institutet, Arsrapport 2025, s. 15.

5 William Eriksson, Samlad éversyn av hemliga tvAngsmedel ska géras (Dagens Juridik,
2025).

6 Marie Eneman, Vad betyder den 6kade dvervakningen for vart samhélle? (Géteborgs
universitet, 2023).

7 MR-institutet, Arsrapport 2025, s. 11.

8 Hille Koskela, The gaze without eyes’: video-surveillance and the changing nature of urban
space (2000).

9 Marie Eneman och Jan Ljungberg, *Valkommen till det digitala évervakningssamhallet.

10 Dennis Martinsson, Trender och tendenser i den samtida straffrattsanvandningen — sett
genom atgarder mot terroristrelaterad och gangrelaterad brottslighet” i Teori och politik —
straffratt i omvandling (2022), s. 264.

" Lagradet, Utdrag ur protokoll vid sammantréade 18 oktober 2024, Hemlig dataavlasning mot
allvarliga brott, s. 2-3.
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NARMARE OM UTREDNINGENS FORSLAG

5 Polisen ska ges mdjlighet att anvédnda Al-system for ansiktsigenkédnning i realtid

e Civil Rights Defenders avstyrker utredningens forslag om att Polismyndigheten och
Sakerhetspolisen ges mojlighet att i vissa fall fa tillstand att anvanda system for
biometrisk fjarridentifiering i realtid pa allman plats for brottsbekdmpningsandamal.

En ny FN-rapport uttrycker oro 6ver den vaxande Overvakningen av offentliga platser.'? Tidigare
praktiska begransningar av Overvakningens omfattning har undanrdjts genom storskalig
automatiserad datainsamling och -analys, nya digitaliserade identitetssystem samt omfattande
biometriska databaser.'® Al-baserade analysfunktioner 6kar kapaciteten for ansiktsigenkanning
och mdjliggér aven identifiering av beteenden som kan tolkas som misstankta, vilket FN:s
manniskorattsrad pekar ut som bland de mest problematiska funktionerna i moderna
videoOvervakningssystem.'# Integritet och privatliv ar rattigheter som paverkar var mojlighet att
utdva nastan alla andra rattigheter, som yttrandefrihet, foreningsfrihet, religionsfrihet, politiska
val, tillgang till sjukvard, utbildning och ett familjeliv. De ar det skydd inom vilket vi formar vara
tankar och var identitet.

| Integritetsskyddskommitténs utredning frdn 2007 om kartldggning och analys av skyddet for
personlig integritet understroks vikten av ett gediget lagstiftningsarbete.’ En hogkvalitativ
lagstiftning kdnnetecknas av valgrundade behovsanalyser, noggranna intresseavvagningar och
utférliga konsekvensbeskrivningar. Utan detta riskerar viktiga skyddsbehov att forbises eller
underskattas.®

Ur ett effektivitetsperspektiv kan tvangsmedel ha ett varde i att "féra utredningen framat". Det
ar |att att identifiera sddana fordelar i enskilda fall, och darigenom formulera ett upplevt behov.
Just darfér kravs en rimlig avvagning mellan effektiv brottsbekdmpning och skyddet for
rattssdkerhet och personlig integritet.!” Det ar lagstiftaren som har ansvaret att géra denna
avvagning, att satta riktningen foér samhallet och att sakerstalla att manskliga rattigheter
efterlevs i Sverige. Brottsbekampningen beskrivs ofta, som Advokatsamfundets tidigare
generalsekreterare papekat, i termer av ett krig.'® Det gor att vad som ar teknisk majligt blir
styrande for politiken. Nu nar Al ar tekniskt mojligt, tycks slutsatsen vara att det ocksa ska
anvandas, trots de allvarliga problem det medfér i fraga om rattssakerhet, transparens och
likabehandling. Aven om regeringen identifierar ett syfte med att anvanda Al, maste det géras
en proportionalitetsbedémning i relation till skyddet fér manskliga rattigheter.

Utredningen framhaller att det i balansen mellan effektiv brottsbekdmpning och personlig
integritet ocksd maste beaktas hur brottsligheten ser ut i samhallet, att brottsutvecklingen
skapar otrygghet aven utanfor den kriminella miljon.'® Civil Rights Defenders anser att

2 Human Rights Council Fifty-first session 12 September—7 October 2022, The right to
privacy in the digital age.

13 |bid, punkt 29.

4 Submissions of the International Network of Civil Liberties Organizations (INCLO), The right
to privacy in the digital age Human Rights Council adopted resolution 48/4 4 June 2022, s. 9.
580U 2007:22 s. 445.

16 1bid.

7 Anne Ramberg, Tvangsmedel, rattssakerhet och integritet — géar det att férena? (SvJT,
2007).

'8 |bid.

9 Ds 2025:7, s. 58.
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trygghetsbegreppet i detta sammanhang maste problematiseras. Att vistas i det offentliga
rummet utan att utsattas for brott &r en demokratisk rattighet, men trygghet far inte reduceras
till en fraga enbart om brottslighet. Studier kring kamerabevakning i socioekonomiskt utsatta
omraden visar att kameror sallan bidrar till 6kad upplevd trygghet. | stéllet uppger
intervjupersoner att andra insatser, som Okad polisiar narvaro, battre renhalining eller
trygghetsvandringar, haft storre paverkan pa deras trygghetskansla.2® Trygghet praglas alltsa
av att engagera medborgare och bygga lokala samhallen som praglas av omsorg och tillit.

Liksom vid andra hemliga tvangsmedel lar sig kriminella snabbt att anpassa sig.?! Det ar mer
sannolikt att fler integritetskrdnkande system kommer att inféras for att kompensera for
teknikens brister, nar den kriminella aktiviteten flyttar till trappuppgangar, kallare och
innergardar, snarare an att ansiktsigenkanning i sig visar sig vara en effektiv metod att bekdmpa
brott.22 Aven om det gar att identifiera ett behov av ansiktsigenkanningsteknik, finns det inget
som tyder pa att den skulle vara effektiv for att uppna sitt syfte. Fjarrbiometrisk
ansiktsigenkanningsteknik lider  dessutom av betydande tekniska brister.
Ansiktsigenkanningssystem tenderar att vara mindre traffsdkra for personer med morkare
hudtoner samt for kvinnor.23

Mot bakgrund av de risker som 6vervakning innebar for personlig integritet och rattssakerhet
kravs mycket tungt vagande skal for att motivera anvandningen av ansiktsigenkanning. Det
behov som utredningen beskriver ar inte tillrackligt valmotiverat for att berattiga en sa
langtgadende inskrénkning. Civil Rights Defenders avstyrker darfér forslaget att mojliggéra
anvandning av  biometrisk  fjarridentifiering i realtd pa allman plats for
brottsbekdmpningsandamal.

6 Forutsattningar for att anvanda Al-system for ansiktsigenkéanning i realtid

¢ Civil Rights Defenders avstyrker att Al-system for ansiktsigenkanning i realtid ska fa
anvandas om det ar av synnerlig vikt for att lokalisera eller identifiera en person, om
skalen for anvandningen uppvager det intrang eller men i 6vrigt som atgarden innebar
for den som atgarden riktas mot eller fér nagot annat motstaende intresse.

Det &r inte en polisiér utredningsmetod

Utredningen beskriver ansiktsigenkanning som en polisiar utredningsmetod.2* Detta ar rattsligt
felaktigt. Ansiktsigenkanning i realtid pa offentlig plats innebar insamling och behandling av
personuppgifter om individer i rdrelse. Myndigheter samlar in, bearbetar och analyserar
personliga data genom att matcha bilder som tidigare inhamtats utifran biometriska data som
identifieras i rorlig bild i realtid och upptar information om personens geolokalisering. Datan
bearbetas i realtid och kringuppgifter om personen samlas in, som var och nar en person
befinner sig pa en viss plats. Enligt utredningen innebar en polisidr utredningsmetod en
bearbetning av redan tillgangligt material.2> Biometrisk ansiktsigenkdnning av

20 Karl Kronkvist, Sara Nordqvist och Anna-Karin lvert, Kamerabevakning i ett sarskilt utsatt
bostadsomrade (Malmé Universitet, 2019) s. 81.

21 Ina Hennen och Manne Gerell, Hot Spot ‘Knarkrondellen’ (Nordisk politiforskning, 2019) s.
132; Bra, Kameradvervakning pa Stureplan och Medborgarplatsen (2015) s. 20.

22 Karl Kronkvist, Sara Nordqvist och Anna-Karin lvert, Kamerabevakning i ett sarskilt utsatt
bostadsomrade (Malmé Universitet, 2019) s. 79.

23 Kade Crockford, How is Face Recognition Surveillance Technology Racist? (American Civil
Liberties Union, 2020).

24 Ds 2025:7, s. 50.

25 |bid, s. 90.
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brottsbekdmpande verksamhet skiljer sig fran detta da det innebdr en insamling av ny
information, och inte bara ett jakande eller nekande svar om huruvida det sker en matchning
eller inte.

Nar en sadan atgard vidtas som ett led i myndighetsutdvning och far antas aga rum mot den
drabbades vilja, men inte utgor en regelratt sanktion, ar detta ett tvangsmedel.?6 Biometrisk
ansiktsigenkanning i realtid uppfyller saledes kriterierna for ett straffprocessuellt tvangsmedel.
Eftersom detta dessutom, i likhet med dataavlasning och avlyssning, gors utan att personen i
fraga kanner till det, utgor det ett hemligt tvangsmedel.?” Anvandning av ansiktsigenkanning ar
inte endast i paritet med hemlig dataavlasning och rumsavlyssning, det &r juridiskt sett ett
hemligt tvangsmedel och ar inte att betrakta som en polisiar utredningsmetod.

Det &r for laga trésklar och inte tillrdckliga réattssékerhetsgarantier

Enligt Europadomstolens praxis maste hemliga tvangsmedel vara tydligt lagreglerade,
tidsbegransade och forenade med rattssdkerhetsgarantier, daribland mojlighet till rattslig
provning. Sadan prévning ska antingen kunna ske efter underrattelse till den enskilde, eller
genom att den som misstanker att hen varit foremal for tvangsmedel ges tillgang till domstol
oberoende av underrattelse.?®

Trots detta foreslar utredningen inga bortre granser for hur lange ett tillstind om
ansiktsigenkanning far forlangas.?° Att ett tillstand endast galler en manad i taget &r otillrackligt,
utan en faktisk bortre tidsgrans riskerar anvandningen att glida éver i en form av I6pande och
generell kartlaggning. Sarskilt nar det anvands i forebyggande syfte. Vidare anser Civil Rights
Defenders att kravet pa att anvandningen ska vara av "synnerlig vikt" och bidra till att arendet
férs framat inte uppfyller det krav pa absolut nédvandighet som boér gélla vid anvandning av sa
ingripande atgarder.3° For att atgarden endast ska anvandas nar behovet ar kvalificerat och for
att undvika regelmassig anvandning, som utredaren anger som malsattning, maste rekvisiten
spegla detta.

Civil Rights Defenders anser att det ar positivt att beslut om anvandning av ansiktsigenkanning
framst ska fattas av domstol, men avstyrker att aklagare ska kunna besluta om detta i
forebyggande syfte. Vi konstaterar dessutom att det saknas tillrdcklig vagledning kring hur
proportionalitetsbeddmningen ska utféras. Det ar otillrackligt att enbart stélla upp en allman
intresseavvagning. Det kravs att lagstiftningen preciserar vilka intressen som ska beaktas, hur
dessa ska vagas mot varandra och hur tungt varje aspekt ska vaga. Det géller inte bara det
intrdng som uppstar for den enskilde, utan ocksa det kollektiva intranget for alla personer som
Overvakas i realtid, samt risken for felidentifieringar som kan fa allvarliga rattsliga och sociala
konsekvenser for oskyldiga.

Vid anvandning av tekniken i narheten av platser dar personer kan ge uttryck for sina politiska,
religidsa eller filosofiska 6vertygelser, exempelvis demonstrationsytor, religidsa byggnader eller
foreningslokaler, tillkommer ytterligare skyddsvarda intressen. Sadana faktorer maste vaga
tungt mot tillstdndsgivning i en proportionalitetsbedémning och det ar darfor angelaget att
lagstiftaren i forarbetena tydligt anger hur sadana avvagningar ska goras i praktiken.

Slutligen boér det framhallas att Polismyndigheten tidigare kritiserats internt for att prioritera
brottsofferperspektivet framfor objektivitet och rattssékerhet i utredningsverksamheten.3! Det
vacker fragan om myndigheten har tillrackliga interna kontrolimekanismer for att hantera sa

26 Prop. 2013/14:237, s. 43.

27 |bid, s. 43.

28 Roman Zakharov v. Russia Grand Chamber (2015), §§ 231, 238-301 och 233—-234.
29 Ds 2025:7, s. 94.

30 |bid, s. 79.

31 Polisen, Systemgranskning av polisens utredningsverksamhet (2020), s. 7.
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kansliga tvangsmedel med den forsiktighet som kravs. Att ge polisen tillgang till en teknik med
sa djupgéende konsekvenser for den personliga integriteten, utan att samtidigt att foreskriva
tydliga och bindande rattssakerhetsgarantier, ar inte férsvarligt i en rattsstat.

8 Tillstandsprévningen

e Civil Rights Defenders tillstyrker utredningens férslag om att det ska kravas tillstand
for att anvanda system for biometrisk fjarridentifiering i realtid pa allman plats for
brottsbekdmpningsandamal.

e Civil Rights Defenders foreslar att det i tillstdndsprovningen halls ett sammantrade,
utses ett integritetskyddsombud, att besluten ar éverklagbara fér bada parter samt att
besluten innehaller en dokumenterad konsekvensbedémning som sa langt som majligt
ar offentlig.

Som tidigare konstaterats utgor anvandningen av ansiktsigenkanning i realtid inte en ordinar
polisiar utredningsmetod, utan ett hemligt tvangsmedel. Detta medfér att sarskilda
rattssakerhetsgarantier maste galla. Civil Rights Defenders ser positivt pa att utredningen
foreslar att det ska kravas tillstdnd for anvandningen av ansiktsigenkdnning men anser att
proévning bor férenas med ytterligare rattssakerhetsgarantier, i likhet med vad som galler for
andra hemliga tvangsmedel.

Provningen bor innehalla ett sammantrdde i domstol samt att det utses ett sarskilt
integritetsombud vars uppgift &ar att bevaka de enskildas rattigheter, men ocksa
integritetsintresset i stort. Utredningen har begransat sin behovsanalys av ett eventuellt
sammantradesbehov till att enbart omfatta énskeméalet om en snabb och mindre formbunden
handlaggning.32 Nagon egentlig prévning av sammantradesbehovet ur ett integritetsperspektiv
har inte gjorts. Ett integritetsombud ar sarskilt motiverat nar évervakningen riskerar att traffa ett
stort antal personer som inte ar féremal for nagon misstanke. Syftet med ett integritetsombud
ar att astadkomma en mer kontradiktorisk process, dar inte endast den beslutande myndigheten
far komma till tals. Genom att féra in en motpart i tillstandsprocessen starks skyddet for den
personliga integriteten och rattssdkerheten forbattras.®® | tidigare forarbeten har detta
motiverats av att det ar ett sarskilt integritetskansligt tvangsmedel och att det finns utrymme fér
stora variationer, till exempel vem tvangsmedilet kan tankas paverka utéver den som ar foremal
for beslutet men ocksa vilken typ av platser, och darmed aktiviteter, som blir féremal for
atgarden.?* Dessa fragor aktualiseras vid anvandningen av biometrisk ansiktsigenkanning i
realtid. Namnvart &r att i utredningen om huruvida det fanns ett behov av ombud vid 6évervakning
av elektronisk kommunikation tilifragades aklagare, domare och offentliga ombud. Det har inte
skett i forevarande utredning.3?

Det ar vidare en betydande rattssakerhetsbrist att beslut om tillstand till ansiktsigenkanning i
realtid inte alltid ar 6verklagbara. Om ett beslut kan 6verklagas endast nar aklagare ar part,
men inte i andra fall, uppstar en obalans mellan den enskildes intresse av skydd mot
Overvakning och statens intresse av brottsbekampning. Denna brist pa symmetri i
rattsmedelsskyddet framstar som rattsosaker och ar inte tillrackligt motiverad i utredningen.

Utan en mdjlighet till dverklagan och utan att ett integritetsombud féretrader den enskildes
intressen, ar tillstandsforfarandet den enda befintliga rattssakerhetsgarantin under den tid

32 Ds 2025:7, s. 90.

33 Prop. 2002/03:74 s. 23.

34 Prop. 2013/14:237, s. 120.
35 |bid.
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ansiktsigenkanningen pagar. Det innebdr att en person som utsatts for felaktigt,
oproportionerligt eller annars rattsstridig dvervakning inte har nagon faktisk mgjlighet att
tillvarata sina rattigheter utan dréjsmal. Ratten till ett effektivt rattsmedel, som féljer bade av
artiklar 52 och 53 Law Enforcement Directive (LED) och artikel 47 i EU-stadgan, kraver att den
enskilde ges mdjlighet till oberoende prévning av intrang i den personliga integriteten. Ett
rattsmedel som endast bestar i en tillsynsmyndighets generella efterhandskontroll av
myndighetsbeslut, som Integritetsskyddsmyndigheten, uppfyller inte detta krav. For att IMY ska
genomféra en laglighetsprovning kravs det dessutom att vissa krav uppnas. Det maste finnas
en faktisk mdjlighet for enskilda att fa sin sak préovad och ett felaktigt beslut undanréijt, aven
medan behandlingen pagar.36

11 Det ska finnas krav pa underrattelse till enskild

e Civil Rights Defenders avstyrker utredningens férslag om att den som har varit féremal
for ansiktsigenkanning endast ska underrattas i vissa situationer.

e Civil Rights Defenders foreslar att det bor inféras battre garantier for att tillgodose
kraven pa transparens och underrattelse till enskild, bland annat genom att goéra det
publikt vilka kameror som anvander ansiktsigenkanning i realtid, tydligare krav som
stalls pa utvecklingen av programvaran samt garantier for att sakerstalla transparens
kring Al-verktyget.

Anvandningen av Al vacker sarskilda fragor om korrekthet och 6ppenhet, tva centrala principer
i LED. Nar denna teknik anvands i myndighetsutovning innebar det i praktiken en omfattande
insamling, delning och lagring av kénsliga personuppgifter, ofta i realtid och baserat pa
bedémningar fran ett Al-system tillhandahallet av en extern leverantor.

Den enskildes rétt till information

Enligt artikel 14 i LED har varje individ som omfattas av personuppgiftsbehandling ratt att
underrattas om denna behandling. Vid traditionell kamerabevakning sker detta genom tydlig
skyltning som informerar om O&vervakningen, vad syftet ar och anger vem som ar
personuppgiftsansvarig. Undantag fran skyldigheten kan goéras enligt artikel 15 LED men
endast for att undvika att hindra férundersdkningar eller férebyggande av brott i den
utstrackning det ar forsvarligt i ett demokratiskt samhalle. Utredningen menar att det inte ar
praktiskt maojligt att underratta varje individ som fangas av ett ansiktsigenkanningssystem, men
detta resonemang &ar svarforsvarligt. Eftersom anvandningen enligt utredningens egna forslag
ska vara begransad i tid och rum, borde det vara fullt méjligt att informera om sadan anvandning
genom skyltar pa plats. | andra fall, hade en digital tjanst for underrattelse kunna anvandas. Till
exempel skulle en central plattform kunna tillhandahalla information om var ansiktsigenkanning
tillampas i realtid, pa motsvarande satt som i San Francisco, dar staden ar skyldig att publicera
information om kameradvervakning pa sin hemsida.?” En sadan tjanst skulle inte bara tillgodose
kraven i LED, utan aven bidra till allmanhetens upplevelse av transparens i ett samhalle dar
ansiktsigenkanning annars kan tillampas utan att invanarna kanner till det.

Underrattelse om anvandning av ansiktsigenkanning ar avgoérande for att tillvarata sina
rattigheter och till exempel begara rattelse eller fa personuppgiftsbehandlingen prévad.

36 An EU Atrtificial Intelligence Act for Fundamental Right (2021); Anna Langseth, Darfor
kritiseras frslag om ansiktsigenkanning (Syre, 2024).
87 San Francisco Police, CHAPTER 19: PUBLIC SAFETY CAMERA ORDINANCE.
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Transparens

Transparens ar en grundlaggande rattssakerhetsgaranti vid anvandning av Al inom offentlig
verksamhet.38 En central fraga ar darfor om myndigheters konsekvensbeddémningar for
manskliga rattigheter, som ska goras enligt artikel 27 i Al-férordningen, kommer att vara
offentligt tillgangliga. For narvarande undantas brottsbekdmpande myndigheter fran vissa
transparenskrav i férordningen, men det finns starka skal for Sverige att sdkerstélla offentlig
insyn i konsekvensbeddmningarna, sarskilt eftersom detta ar mycket viktigt for att se till att
Sverige inte kranker manskliga rattigheter. Dessa beddmningar bér goras tillgangliga for
allmanheten.

Ett stort problem ar att polisen i stor utstrackning kommer att behéva samarbeta med privata
aktdrer vid utveckling och inkdp av Al-system. Detta innebar att kontrollen éver hur systemen
utformas, tranas och anvands delvis ligger hos externa féretag, vilket begransar insynen bade
for myndigheten sjalv och for allmanheten. Utredningen behandlar inte vilka krav som bdor
stédllas vid upphandling av sddana system, exempelvis avseende transparens, datakvalitet och
likabehandling. Eftersom férprogrammeringen av systemen, innan de storre kvantiteterna av
data matas in for att trana verktyget, ofta skyddas som féretagshemlighet kan det bli omgjligt
att granska hur systemet fungerar i praktiken. Det finns alltsd en dubbel problematik: dels att
myndigheten inte har full kontroll éver tekniken, dels att sjélva testdatan och implementeringen
av systemen ar oatkomliga for insyn av allmanheten.

Denna brist pa transparens innebar att rattigheter riskerar att krankas utan att det upptacks, an
mindre atgardas. For att sakerstélla att sddana Gvertradelser inte sker i det fordolda maste all
relevant information goras tillganglig for offentlig granskning. Informationen som omfattas av
sekretess maste atminstone delas med oberoende tillsynsmyndigheter. Dessutom behover det
tydliggoras vilka rattsliga vagar som star till buds for enskilda som anser att deras rattigheter
har krankts genom anvandning av Al, inklusive situationer dar en privat aktor varit inblandad i
utformningen eller anvandningen av tekniken.

14 Forslagets férenlighet med grundlaggande fri- och réttigheter

o Civil Rights Defenders gér bedémningen att utredningens bedémning om att férslaget
ar forenligt med grundlaggande fri- och rattigheter ar oriktig.

Civil Rights Defenders valkomnar att utredningen prévar om det nya verktyget ar
proportionerligt och nédvandigt, men vi delar inte alltid dess slutsatser. Att havda att en lag ar
proportionerlig endast for att myndigheterna férvantas tillampa den pa ett proportionerligt satt
ar ofillrackligt. Det innebar att regeringen skjuter dver lagstiftningsansvaret pa myndigheter,
vilket strider mot 2 kap. 22 § regeringsformen.3® Ett starkare beredningsunderlag kravs for att
ratt skyddsbehov ska uppmarksammas.

Personlig integritet och rattssékerhet

Forslaget strider enligt Civil Rights Defenders mot grundlaggande rattigheter, inklusive ratten
till privatliv och personlig integritet. Tekniken maojliggoér en mer detaljerad kartlaggning av vara
liv och okar statens informationsmakt. Algoritmbaserade verktyg i brottsbekampning hotar
rattssdkerheten, inte minst genom risken for fel och brist pa insyn.

38 Statskontoret, Myndigheterna och Al - En studie om méjligheter och risker med att anvanda
Al i statsférvaltningen (2024) s. 35.
39 Ds 2025:7, s. 132.
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Sarskild hansyn bor tas till riskerna for datalackor. Ansiktsigenkanningsdata ar biometrisk och
darmed oerséttlig, till skillnad fran I6senord kan dessa inte andras om de réjs. Det anvands
dessutom i ndra anslutning till information om var manniskor befinner sig och nar. Under
perioden 2018-2024 anmaldes 514 misstankta dataintrdng hos polisen, vilket understryker
allvaret.*® LED:s krav pa datasakerhet och rapportering av intrang blir har sarskilt viktiga.

Fria asiktsbildningen

Utredningen medger att ansiktsigenkanning i offentliga miljéer kan ha en avskrackande effekt
pa yttrande- och moétesfrineten.#! Civil Rights Defenders delar denna bedémning, men menar
att de féreslagna begransningarna i syfte och anvandning inte erbjuder ett tillrackligt skydd.

Internationella rapporter, inklusive fran FN:s manniskorattsrad, har varnat for den sa kallade
"chilling effect" som &vervakning kan ha, det vill sdga att manniskor sjalvcensurerar eller avstar
fran att utdva sina grundlaggande fri- och rattigheter av radsla fér 6vervakning.*2 En studie visar
till exempel att mellan 34—61 procent av journalister och forfattare undvikt eller atminstone
Overvagt att undvika att skriva om vissa @mnen pa grund av radsla for statlig dvervakning, och
en annan att 39 procent av svaranden undviker ord som Overvakas av polisen.*> Amnesty
International har bedémt att inga skyddsatgarder ar tillrackliga for att forhindra de negativa
effekterna pd manskliga rattigheter som ansiktsigenkanning orsakar och att tekniken bor
forbjudas helt.*

Al-6vervakning kan teoretiskt sett 6ka deltagandet i sociala och politiska sammanhang genom
att minska brottsligheten i utrymmen dar 6vervakning sker, men forskning visar att dessa
system tenderar att hamma sociala interaktioner och bidra till exkludering genom att utsatta
omréaden ghettoiseras genom kamerabevakning.45 Aven om utredningen inte féreslar generell
overvakning, kommer realtidsigenkanning framst att anvandas i omraden med hog brottslighet,
vilket innebar att invanare i dessa omraden, ofta socioekonomiskt utsatta, paverkas
oproportionerligt. Med det sagt kan det likval anvandas mer allmant i stérre stader eftersom det
ofta &ar hogre risk for att brottslighet sker dar.4¢ Overvakning med hjalp av ansiktsigenkanning
kan skapa en kansla av osynlig kontroll och leda till att vissa individer inte kanner sig trygga i
det offentliga rummet sarskilt nar de vill uttrycka sina asikter eller delta i offentliga
sammankomster.#” Hur mycket ens integritet inskranks, och hur stor métesfrinet man har, kan

40 Asa Erlandsson och Kristoffer Orstadius, Polisldckorna: Gangen vérvar poliser — med
sexuella relationer - DN.se (DN, 2024).

41 Ds 2025:7, s. 137.

42 Human Rights Council Fifty-first session 12 September—7 October 2022, The right to
privacy in the digital age, punkt 47.

43 Pew Research Center, Americans’ Privacy Strategies Post-Snowden (2015); Ibid; Global
Chilling: The Impact of Mass Surveillance on International Writer (PEN America, 2015).

44 Amnesty International, Under Protected and Over Restricted the State of the Right to
Protest in 21 European Countries (2024), s. 197-198.

45 Clive Norris, Mike McCahill och David Wood, The Growth of CCTV: a global perspective on
the international diffusion of video surveillance in publicly accessible space, s. 396-414;
Statskontoret, Myndigheterna och Al - En studie om mdjligheter och risker med att anvanda Al
i statsférvaltningen (2024) s. 34.

46 Kommuner mot brott, SOU 2021:49, s. 56-58.

47 Mariko Hirose, Privacy in Public Spaces: The Reasonable Expectation of Privacy against
the Dragnet Use of Facial Recognition Technology 49 Connecticut Law Review 2016-2017;
Hille Koskela, The gaze without eyes’: video-surveillance and the changing nature of urban

space (2000).
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darfor paverkas av var man bor. Detta maste adresseras i en utredning om Al-baserad
ansiktsigenkanning i syfte att 6ka trygghet.

Att vi har yttrande-, motes- och demonstrationsfrihet innebar inte bara att alla har ratt att yttra
sig, motas eller demonstrera. Det forutsatter ocksa att manniskor kanner sig trygga med att
utnyttja dessa rattigheter i praktiken, utan risk fér repressalier. Om individer drar sig for att visa
sina politiska asikter pa grund av en upplevd radsla for repressalier utgor detta ett allvarligt hot
mot opinionsfriheterna, da rattigheterna, trots att de finns kvar i teorin, inte kan utnyttjas i
praktiken. Detta galler oavsett om det finns saklig grund for en sadan radsla eller om den endast
ar upplevd.

Diskriminering

Vi ser en stor risk for att anvandning av ansiktsigenkénningsteknologi far en diskriminerande
verkan. Enligt artikel 21 i EU-stadgan ar diskriminering forbjuden. Men Al-system reproducerar
ofta fordomar snarare an att eliminera dem.*® Al-verktyg har generellt sdmre férmaga att korrekt
identifiera kvinnor an man.*® Nar polisen i London anvande sig av ansiktsigenkanning ar 2018—
2019 pekade Al:n ut fel person i 81 procent av fallen, visar en studie gjord av bland
annat University of Essex.®® Anvandningen av Al forstarker rasistisk och diskriminerande
brottsbekampning.®

Detta strider ocksa mot artikel 4 i LED:s krav pa riktighet och likabehandling, eftersom Al ar
kand for att gora fel nar de forsdker identifiera ett forvalt ansikte i realtid i en rorlig bild dar
mycket hander. Felaktig identifiering kan dessutom fa allvarliga konsekvenser for den enskilde
individen. Att bli felaktigt identifierad som misstankt for brott kan leda till flertalet allvarliga
konsekvenser, som exempelvis felaktiga frihetsberévanden, olaglig lagring av deras
personuppgifter eller anvandning av ytterligare hemliga tvangsmedel och dvervakning.

Vi vet att icke-vita individer redan idag I6per hogre risk fér att bli godtyckligt stannade och
misstankta for brott an andra.52 FN sarskilda rapportor pa rasdiskriminering har ocksa varnat
for att Overvakning generellt anvands pa ett satt som okar utsattheten for icke-vita individer,
samt att anvandningen av Al-teknologi riskerar att forvarra denna situation.?® Fér den som
ansOker om medborgarskap kan bara misstanken om brott dessutom férdrdja processen.

Utredningen forklarar inte hur risken for diskriminering ska hanteras. Diskrimineringslagen i
Sverige omfattar inte polisens verksamhet. Regeringen har som svar pa en skriftlig fraga fran
riksdagen dessutom angett att det inte finns nagon tidsplan for nar detta kommer andras.5* Kan
det inte garanteras att enskilda inte utsatts for diskriminering, och inte har mgjlighet att fa

48 Srabonty Das Gupta, The EU Al Act and Its Adherence to the European Convention on
Human Rights (EmildAl, 2025).

49 Privacy International’s submission for the UNSR on racism’s thematic report on artificial
intelligence (Al) and racial discrimination (2024); UN Women, Atrtificial Intelligence and gender
equality (2024).

50 New report raises concerns over Met Police trials of live facial recognition technology
(University of Essex, 2019)

51 Amnesty International, EU: Al Act at risk as European Parliament may leqgitimize abusive
technologies (2023).

52 Bra, Polisens arbete med profilering och likabehandling (2023), s. 54.

53 Human Rights Council Fifty-sixth session 18 June—14 July 2024, Contemporary forms of
racism, racial discrimination, xenophobia and related intolerance A/HRC/56/68, s. 4.

54 Ett utokat skydd mot diskriminering (Skriftlig fraga 2024/25:1003 av Ulrika Westerlund (MP))
| Sveriges riksdag.
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upprattelse om det skulle ske, ska inte en atgard som riskerar att forstarka diskriminering vidtas.
Hur ett sddant ansvarsutkravande skulle se ut i nulaget tydliggérs inte heller i utredningen.

OVRIGA SYNPUNKTER

Utredningen menar att anvandningen av ansiktsigenkanning kan motiveras med hanvisning till
att Al-férordningen utformats med beaktande av manskliga rattigheter och Kommissionens
bedémning om att den ar i enlighet med EU-ratt och Europaradets Al-konvention.%® Men detta
ar langt ifran oomstritt.%6

Europaparlamentet rostade 2023 fér ett totalférbud mot biometrisk ansiktsigenkanning.5” Aven
oberoende institutioner inom EU som European Data Protection Board och European Data
Protection Supervisor har féresprakat ett generellt forbud mot ansiktsigenkanning i offentliga
miljoer med hanvisning till integritetsintranget och ratten till anonymitet.%®
Manniskorattsorganisationer som Ligue des droits humains och Liga voor Mensenrechten i
Belgien varnar for att vagt formulerade undantag i férordningen kan mojliggéra godtycklig
anvandning.%? Att Sverige modellerat sin lagstiftning efter denna férordning utan en mer gedigen
proportionalitetsbeddémning ar darfor problematiskt.0

Att EU 6ppnar for denna teknik innebar inte att Sverige bor folja efter.

Remissvaret har beretts av Alma Bergqvist.

Stockholm som ovan,

Martin Nyman
Senior jurist

55 Ds 2025:7 s. 59 och 137.

56 Natacha Lopez, Slutversion av Al-lag vacker kritik — tillater mer ansiktsigenkanning
(Altinget, 2024).

57 Luca Bertuzzi, Al Act enters final phase of EU legislative process (Euractive, 2023).

58 EDPB-EDPS, Joint Opinion 5/2021.

59 Masha Borak, EU ban on ‘unacceptable’ Al comes into force with crucial details unresolved
(Biometric Update, 2025); 'Unacceptable risk': Human rights groups call for ban on real-time
facial recognition (Brussel Times, 2025).

60 Masha Borak, Biometric surveillance will be debated until the final stages of Al Act
(Biometric Update, 2023); Gian Volpicelli, EU set to allow draconian use of facial recognition
tech, say lawmakers (Politico, 2024); Pieter Haeck, The EU’s Al bans come with big loopholes
for police (Politico, 2025).
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