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Séakerhetsskyddslagen - ytterligare
kompletteringar (SOU 2025:42)

Stralsékerhetsmyndigheten har tagit del av forslagen i betankandet som syftar till att starka
skyddet for sakerhetskanslig verksamhet. SSM tillstyrker flera av de foreslagna atgarderna
men ser behov av vissa justeringar for att regelverket ska bli rattssékert och praktiskt
tillampbart.

4.4.3 Forbattrade mojligheter att utreda om ett forfarande ar

olampligt fran sékerhetsskyddssynpunkt

SSM tillstyrker delvis forslaget till 6 kap. 6 § i betdnkandet, men anser att bestdammelsen
bor utvidgas till att galla samtliga forfaranden som omfattas av sakerhetsskyddsavtal
enligt 4 kap. 1 § och den foéreslagna bestammelsen 4 kap. 1 § a i sékerhetsskyddslagen,
eller att kravet pa sarskild sékerhetsskyddsbedomning i 4 kap. 8 § ska galla samtliga
forfaranden dar sakerhetsskyddsavtal kréavs.

SSM anser att det finns ett behov av att kunna alagga en verksamhetsutdvare att géra en
sérskild sakerhetsskyddsbeddmning och lamplighetsprévning utan att forfarandet ska vara
knutet till anmalningsplikt enligt den av betdnkandet foreslagna 4 kap. 1 § a.
sékerhetsskyddslagen.

| prop. 2020/21:194 var regeringens bedémning att skyldigheten att gora en sarskild
sékerhetsskyddsbeddmning inte specifikt kommer att gélla infor sakerhetsskyddsavtal med
en underleverantor, men att verksamhetsutovaren i sékerhetsskyddsbedémningen for
huvudleverantdren behover beakta anlitandet av underleverantorer utifran inverkan pa
sakerhetsskyddet och vilka eventuella atgarder som behover vidtas. Regeringen skrev
aven att en verksamhetsutovare maste identifiera vilka skyddsvarden med krav pa
sakerhetsskydd som underleverantoren kan fa tillgang till och darifran avgéra om ett
sékerhetsskyddsavtal ska tecknas med underleverantéren.

SSM delar ovan bedémning i de fall forfarandet innebar krav pa sakerhetsskyddsavtal med
bade huvudleverantor och underleverantor. Det finns dock situationer dar det inte finns
krav pa sakerhetsskyddsavtal med huvudleverantoren, men dar det finns krav pa
sékerhetsskyddsavtal med underleverantéren. Ett allt vanligare forfarande ar att
verksamhetsutévare anlitar en konsultmaklare for att tillgodose det varierande behovet av
IT-kompetens, eller dar fastighetsagaren anlitar underleverantorer for att fullgéra
skyldigheter enligt hyresavtalet. Vid sadana forfaranden ar verksamhetsutGvaren
onekligen tvungen att bedoma vilka skyddsvarden, och pa vilket sétt dessa skyddsvarden
exponeras till underleverantoren for att vélja korrekt niva pa sakerhetsskyddsavtalet
(enligt 7 kap. 2 § PMFS 2022:1). Daremot finns inga uttryckliga krav pa
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verksamhetsutdvaren att genomfora en sarskild sakerhetsskyddsbedémning och/eller
lamplighetsprévning som det annars finns for huvudleverantdren enligt 4 kap. 8 8. 2(4)
sékerhetsskyddslagen. Med beaktande av ovan anser SSM att det ar nédvandigt for
tillsynsmyndigheterna att kunna alagga en verksamhetsutGvare att gora en sérskild
sékerhetsskyddsbeddmning.

6.4 Eftersbkande och tillfalligt omhandertagande av handling

eller annan egendom samt forsegling

SSM anser att betdnkandets forslag till 6 kap. 8 8 i sdkerhetsskyddslagen bdr dndras med
resultat att det vid behov ska kunna genomforas en storre avsparrning av ett omrade eller
fordon i syfte att forhindra obehérigt tilltrade till en plats dar sakerhetskénslig verksamhet
har omhandertagits (handlingar eller egendom). Andringen bor utga frén skyddslagens
(2010:305) terminologi och omfattning av definitioner (byggnader, andra anldggningar,
omraden och andra objekt). Det kan uppsta situationer dar dessa inte ar mojliga att flytta
eller forsegla.

SSM anser att utredningen inte gor tydligt vilka méjligheter till bevakning som finns for
en forseglad plats eller utrymme. Det bor finnas adekvata moéjligheter for bevakning av
dessa med eventuell anvandning av skyddslagen. Fragan om bevakningsmajligheter bor
utredas ytterligare da betankandet inte for resonemang om dessa fragor.

6.4.2 Narmare om de olika tvangsatgarderna

SSM tillstyrker utredningens forslag vad galler 6 kap. 9 § i sdkerhetsskyddslagen, men
anser att ordalydelsen i den foreslagna bestdammelsen innebér en begrénsning for
mojligheterna till eftersdkning av elektroniska handlingar som lagras i molntjanster.

Sékerstallandet av tillganglighet till uppgifterna i molntjanster genom att ta sékra kopior &r
en atgard som fyller en viktig funktion inom ramen for tillsynen. Lagring av
sékerhetsskyddsklassificerade uppgifter i molntjanster (utan fullgott séakerhetsskydd) &r en
allvarlig 6vertradelse som kan fa svara konsekvenser for Sveriges sakerhet. SSM ser
behov av att utan drojsmal erhalla information om vilka uppgifter som har rojts vid en
incident, dels for att gora en skadebeddmning och vidta atgarder darefter och dels for att
rattssékert kunna utfarda administrativa sanktioner. SSM forordar ett inférande av
sarskilda bestammelser som mojliggor sadana eftersokningar likt de som idag finns som
straffprocessuella tvangsmedel som utredningen namner.

6.4.3 Handlaggningsfragor

SSM avstyrker forslaget om att endast Forvaltningsratten i Stockholm, pa ansokan av
tillsynsmyndigheten, i forsta instans kan besluta om tvangsatgarder mot en aktér. SSM
forordar en ordning likt den som foljer av stralskyddslagen (2018:396) dar
tillsynsmyndigheten har befogenhet att besluta om tvangsatgarder, men dér dessa beslut
kan overklagas till beh6rig domstol. SSM beddmer att intresset av att varna Sveriges
sakerhet, likt intressena i stralskyddslagen, véger tillrackligt tungt for att ha en
motsvarande ordning for tvangsatgarder enligt sakerhetsskyddslagen.
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6.4.4 Verkstallighet

Utredningen beskriver att merparten av tillsynsmyndigheterna saknar it-forensisk
kompetens och det i de situationer dér det kan bli aktuellt med tvangsatgarder, sannolikt
kommer att vara sa komplexa att det finns skal for samordningsmyndigheterna, dvs.
Sékerhetspolisen eller Forsvarsmakten, att dverta tillsynen.

SSM anser i detta sammanhang att tillsynsmyndigheternas undersékningsbefogenhet ska
starkas genom att utvidgas till att omfatta tillgang till natverks- och informationssystem,
likt forslaget i SOU 2021:63 (s. 471 f.). Det skulle jamstélla undersdkningsbefogenheten i
sakerhetsskyddslagstiftningen med den som foreslas i samband med genomfdérandet av
NIS 2-direktivet (SOU 2024:18, s. 239, jmf lagradsremissen for densamma, s. 132).

Gallande forslag till lagstiftning i de bada betdnkandena skulle innebéra att
tillsynsmyndigheterna ges storre befogenheter och méjligheter att skydda samhéllsviktiga
tjanster enligt den foreslagna cybersékerhetslagen &n enligt sakerhetsskyddslagen. Detta
skulle vara en olycklig ordning da det for samhéllet handlar om hogre skyddsvarden i den
senare lagen. Det ska i sammanhanget ndmnas att sakerhetsskyddslagen har uttryckligt
foretrade i (befintliga och foreslagna nya) cybersékerhetslagen.

7.4 Behovet av lagandringar och allmanna utgangspunkter for

vara forslag

SSM delar utredningens bedémning att det bor géras en éversyn av hela sékerhets-
provningsforfarandet och att det sarskilt bor Gvervégas om inte en och samma aktor, t.ex.
en klareringsmyndighet, ska utféra alla moment som ingar i sakerhetsprévningen. SSM
anser att regeringen bor utreda fragan om inférandet av ett klareringssystem och
centraliserat forfarande for sakerhetsprévningar. En sadan klareringsmyndighet skulle
ansvara for hela eller delar av en sékerhetsprévning for att gora denna likvérdig och
rattssaker.

7.5 Registerkontrollen bor utvidgas till att omfatta fler register
och uppgifter

SSM anser att det bor inforas krav pa utbildning/certifiering for de som ansoker om
registerkontroll och for de som tar del av utfallet av en eventuell registerkontroll.
Inhdmtning av uppgifter fran ett utokat antal register okar risken att uppgifter hanteras och
beddms felaktigt. En mer omfattande registerkontroll bor dérfor forenas med en
kompetenshdjning for att sakerstélla att utfallet av kontrollen ska resultera i en korrekt och
rattssaker beddmning.

SSM anser att uppgifter om omhéndertagande enligt lagen (1976:511) om
omhéndertagande av berusade personer m.m., som behandlas med stéd av
vagtrafikdatalagen (2019:369) inte ska inhamtas vad galler narstaende vid prévning och
placering i sdkerhetsklass 1 och 2. SSM anser att den specifika informationen inte bidrar
till utredningen av den huvudkontrollerades sarbarheter, palitlighet eller lojalitet.

SSM anser att det saknas en méjlighet att kunna verifiera uppgifter vid en
sékerhetsprovning utan placering i sakerhetsklass av personer som ska ta del av
sékerhetsskyddsklassificerade uppgifter i sékerhetsskyddsklass begransat hemlig eller
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motsvarande skada i konsekvensniva D. SSM foreslar darfor att en verksamhetsutovare
vid behov ska kunna begéra riktad registerkontroll per register om det finns skl att
kontrollera uppgifter som lamnats vid grundutredningen. Ansokan ska da forst granskas av
verksamhetsutOvarens tillsynsmyndighet, med en relativt hog kravbild vad galler
motivering. Vid en ansokan om riktade registerkontroller ska aven samtycke fran den
provade sakerstéllas.

7.8 Vissa sékerhetsprévningsbeslut bor anmaélas till

Séakerhetspolisen

SSM avstyrker betdnkandets forslag att de aktorer som enligt 3 kap. 4 och 4 a—d 88
sékerhetsskyddslagen ansvarar for sékerhetsprévningar ska anméla vissa
sékerhetsprovningsbeslut till Sdkerhetspolisen.

SSM anser att det i dagens system saknas tillrackliga mekanismer som sékerstaller att
omstandigheterna som ligger den enskilda till last &r sakligt och val utredda for att de ska
fa ges sadan langtgaende paverkan pa den enskilde. Omstandigheter som kan leda till ett
negativt sakerhetsprovningsbeslut kan ofta vara av forhallandevis tillfallig karaktar och
forslaget i betdnkandet bor inkludera en tydligt angiven tidsgrans for hur lange uppgifterna
far behandlas och lopande krav pa nédvandighetsprovning.

En sadan tidsgrans bor vara snavare an vad som nu galler enligt lagen (2019:1182) om
Sékerhetspolisens behandling av personuppgifter. Betdnkandet ger heller inte konkreta
forslag pa vilka uppgifter som behover tillforas beslutet som meddelas Sékerhetspolisen sa
att Sakerhets- och integritetsskyddsnamnden (SIN) har erforderligt underlag for att kunna
préva utldamningen. SSM beddmer att de rattssédkerhetsgarantier som finns for
sékerhetsprovningsforfarandet idag &r otillréackliga och det saknas i gallande lagstiftning
en saklig och oberoende 6verprovningsinstans.

I sammanhanget bor dven beaktas risken for missbruk av sékerhetsprovnings-
forfarandet och forslaget med anmalningsskyldighet utifran vilka konsekvenser det
kan fa for tilltron till systemet med sakerhetsprévningar. SSM vill dven papeka att
forutsattningarna hos verksamhetsutovare att pa ett adekvat satt utreda om personer inte
langre ar lampliga ar hogst varierade, da det inte finns lagstadgade krav pa kompetens
eller lamplighet for de som ska genomféra provningarna. SSM:s uppfattning ar att det
finns verksamhetsutdvare som tenderar att “’ta det sédkra fore det osdkra” och tillméta en
enskild omstandighet oproportionerligt stor betydelse for prévningen, med stora
konsekvenser for individens anstéllningstrygghet och forsérjningsmajligheter.

SSM anser dock att forslaget har fordelar fran sékerhetsskyddssynpunkt och darfor bor
utredas i en bredare dversyn av sakerhetsprovningsforfarandet som SSM fareslar under
avsnitt 7.4 ovan. SSM foreslar att det dven bor utredas om anmaélningsplikt bor galla ocksa
vid ej godkand sékerhetsprovning utan registerkontroll.

Ovriga synpunkter

SSM anser att det bor inféras en majlighet for en tillsynsmyndighet att med tvang
aterkalla ett sakerhetsprovningsbeslut och behdrigheter for signalskyddssystem. Syftet ar
att olampliga personer inte ska ha behdrighet till sakerhetskanslig verksamhet. Det kan
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finnas situationer dar verksamhetsutdvarens sakerhetsskyddschef eller
verksamhetsutOvarens chef ar olampliga ur sékerhetsskyddssynpunkt.

SSM foreslar ett tillagg i 7 kap. 1 §, att 6vertradelser som innebér avsaknad av eller brister
i sakerhetsskyddsatgéarderna enligt 2 kap. 2-4 §§ och de foreskrifter som meddelats i
anslutning till bestdmmelsen ska vara uttryckligen sanktionsgrundande.

| detta &rende har generaldirektoren Michael Knochenhauer beslutat. Utredaren Johan-
Petter Wikell har varit foredragande. | den slutliga handlaggningen har ocksa utredaren
Mathias Haggblom, avdelningschefen Johan Friberg, chefsjuristen Kim Elofsson,
sékerhetsskyddschefen Jonas Danson och bitrédande sakerhetsskyddschefen Christopher
Forsberg deltagit.

Beslutet har fattats digitalt och saknar darfér underskrifter.
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