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1 Sammanfattning

Penningtvatt och finansiering av terrorism &r internationella problem som
utgor allvarliga hot mot det finansiella systemet och dess institutioner
samt i forlangningen dven den reala ekonomin och den allménna saker-
heten.

Fortroendet for det finansiella systemet kan snabbt skadas om dess
institutioner forknippas med illegala tillgdngar och penningtvatt, vilket i
sin tur hotar den finansiella stabiliteten. Utnyttjandet av det finansiella
systemet begrénsas inte bara till penningtvétt utan galler &ven finans-
iering av terrorism. Lander maste darfor pa nationell niva, och i sam-
arbete, vidta verkningsfulla férebyggande atgarder och genomfora lag-
stiftning for bekdmpning av penningtvétt och finansiering av terrorism.
Vid sidan av detta maste det aven finnas ett effektivt brottsbekdmpande
system. De internationella standarder som det mellanstatliga organet
Financial Action Task Force (Fatf) antagit stiller krav pa lander att
identifiera, analysera och forstd sina risker, vidta atgdrder samt fordela
resurserna i enlighet med dessa.

En nationell riskbeddmning avseende risker relaterade till penningtvatt
och finansiering av terrorism har p& uppdrag av regeringen genomforts
genom ett brett myndighetssamarbete under 2013 och 2014. Risk-
bedémningsrapporterna lyfte fram ett antal risker och sarbarheter som nu
bl.a. utgor en viktig utgangspunkt for utformningen av den nationella
strategin. Mot bakgrund av dessa och andra iakttagelser som gjorts
konstaterar regeringen att omradet for bekdmpning av penningtvatt och
finansiering terrorism samt dess roll och kopplingar till den grova
organiserade brottsligheten i hdgre utstrackning behdver ses och hanteras
utifran en mer samlad ansats. Det finns darfor ett behov av att tala om en
“regim”. Inforandet av ett regimbegrepp i det har ssmmanhanget innebar
ett gemensamt forhallningssatt och mél for de myndigheter och aktorer
som ingar i regimen for bekdmpning av penningtvitt och finansiering av
terrorism. Varje myndighet och enskild aktor utgér da en viktig bestands-
del av regimens samverkan och kunskapsbank och maste saledes forsta
sin roll samt bidra med sin erfarenhet och kunskap till systemet som
helhet.

Regeringen formulerar i den nationella strategin en dvergripande och
huvudsaklig malséttning samt tva delmalsattningar som utgér utgangs-
punkt och anger riktningen for den svenska regimen for bek&mpning av
penningtvétt och finansiering av terrorism.

Eftersom penningtvatt och finansiering av terrorism &r att betrakta som
systemhotande aktiviteter, ska huvudmalséttningen vara att uppratthalla
en regim som pé ett effektivt och dndamélsenligt sitt kan moéta upp mot
de hot och utmaningar av systemhotande och annan karaktir som Sverige
stélls infor pd omradet saval i dag som i framtiden. Sverige maste kunna
karaktériseras som ett land som ligger i framkant inom omradet for
bekdmpning av penningtvétt och finansiering av terrorism och som en
konsekvens av detta inte vara ett land dit kriminella véljer att forlagga
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penningtvattsaktiviteter och aktiviteter for att finansiera terrorism eller att

anvéanda Sverige som transitland i dessa sammanhang.

For att astadkomma en sadan regim kravs, som en forsta delmal-
séttning, en tydligare och mer medveten strategi gallande samverkan
mellan de brottshekdmpande, administrativa och évriga myndigheterna
inom regimen fér bekdmpning av penningtvatt och finansiering av
terrorism. Detsamma géller for den samverkan som maste bedrivas
mellan bekdmpningen av grov organiserad brottslighet och bekamp-
ningen av penningtvétt och finansiering av terrorism i Sverige.

En regim for bekdmpning av penningtvétt och finansiering av terrorism
kan dock inte vara effektiv om den inte &r dynamisk och har kapacitet att
kunna anpassas efter omvérldens hot och utmaningar. For att kunna
sakerstalla en sadan kapacitet kravs, som en andra delmalsattning, att ett
omfattande och kontinuerligt nationellt och internationellt arbete bedrivs
med syfte att forstd och identifiera de hot som foreligger och att formedla
denna kunskap inom hela regimen.

Mot bakgrund av de mal som regeringen har stallt upp i frédga om hur
hoten som kommer fran penningtvatt respektive finansiering av terrorism
ska hanteras har fem huvudinriktningar identifierats:

1. Kunskapsframjande insatser for att dels O6ka och fordjupa
kunskap, dels formedla och sprida den mer effektivt,

2. En ansats med sarskilda fokusomraden for att sakerstélla en
proaktiv och effektiv regim,

3. Nya och battre former for samverkan for att kunna atnjuta
synergier, och skapa en mer effektiv och enhetlig regim,

4. Forbattrad informationshantering for att utveckla analys,
metoder och arbetssétt samt kunna utnyttja den fulla potentialen
i regimen, och

5. Andamalsenlig och effektiv reglering for att skapa forut-
sattningar att bibehélla en effektiv och andamélsenlig regim.

Den huvudsakliga utgangspunkten for de atgarder som foreslas ar de
malsattningar som regeringen har angett for den svenska regimen for
bekampning av penningtvétt och finansiering av terrorism. Atgarder av
olika slag bor darmed Overvégas. Vidare ar det nddvandigt att den
kunskap och erfarenhet som finns pa omradet tillats paverka utform-
ningen av dessa. Atgarderna méste dartill vara avsedda att verka saval
overgripande som pa detaljniva och bade horisontellt och vertikalt inom
regimen. De kan utgdras av végledningar, organisationsandringar, nya
rutiner och forfattningar.

De étgarder som regeringen anser bor dvervagas ar:

— En forstarkt och breddad mekanism for samverkan i syfte att skapa en
mer effektiv och enhetlig bekdmpning av penningtvatt och finans-
iering av terrorism. Den nya mekanismen ska dels syfta till att over-
brygga det avstand som i dag finns mellan de administrativa och de
brottsbekdmpande myndigheterna, dels mdjliggéra en samlad ansats
och uppfylla ett antal centrala behov sasom t.ex. kunskapsgenerering
och kunskapsspridning men ocksa metodutveckling och innovation.

— Kunskapsframjande insatser i form av studier som syftar till att
kartlagga och tydliggéra hur penningtvatt och finansiering av
terrorism sker samt pd vilket satt de sérbarheter som identifierats
utnyttjas eller potentiellt kan utnyttjas. Insatserna ska ocksa syfta till



att hos myndigheter och verksamhetsutdvare skapa en gemensam och
enhetlig bild av problematiken och de utmaningar som finns. Mal-
sattningen ar att dels 6ka och férdjupa kunskapen, dels férmedla och
sprida den pa ett battre och mer effektivt stt.

— En ansats med speciella fokusomraden som innebar att det betraf-
fande specifika omréaden eller foreteelser satts in riktade insatser i
form av studier, kartlaggning och framtagande av specifika hand-
lingsplaner for myndighetsarbetet. | nulaget har tre fokusomraden
identifierats; alternativ penninghantering, kontanta medel som fors
Over Sveriges gréns och insamlingsverksamhet for vidarebefordran
till utlandet.

— Anpassning av den nya polisorganisationen till de krav som inter-
nationella standarder stéller upp vad géller polisens, inklusive
Finanspolisens, och Sékerhetspolisens arbete mot penningtvétt och
finansiering av terrorism.

— Regleringsatgarder vidtas med sikte p att sikerstalla en uppdaterad,
effektiv och andamalsenlig reglering. Ett antal forslag till revidering
av lagen (2009:62) om atgarder mot penningtvatt och finansiering av
terrorism l&mnas i syfte att béttre efterleva Fatf:s internationella
standarder. Dartill bér en 6versyn av relevanta regelverk ske for att
undanrdja eventuella hinder for en mer effektiv bek&mpning av
penningtvétt och finansiering av terrorism.

Regeringen kommer att félja upp den nationella strategin for bekamp-
ning av penningtvétt och finansiering av terrorism. Eftersom forutsatt-
ningarna i omvarlden stndigt forandras, bor dven regimen for bekdmp-
ning av penningtvatt och finansiering av terrorism l6pande anpassas och
finjusteras. Strategin bér mot bakgrund av det ses som ett dynamiskt och
levande dokument som kan komma att bli foremal for uppdateringar.
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2 En nationell strategi for bekdmpning av
penningtvitt och finansiering av
terrorism

Penningtvatt ar medlet fér att gora kriminell vinning legitim och délja
dess illegala ursprung. Det &r ett internationellt problem som utgor ett
stort hot mot det finansiella systemet och dess institutioner. Fértroendet
for det finansiella systemet kan snabbt skadas om dess institutioner
forknippas med illegala tillgangar och penningtvatt, vilket i sin tur hotar
den finansiella stabiliteten. Utnyttjandet av det finansiella systemet
begrénsar sig inte bara till penningtvétt utan &ven finansiering av
terroristaktiviteter och terrorism runt om i varlden. Lander maste darfor
pa nationell niva, och i samarbete, vidta gedigna férebyggande atgarder
och genomfdra lagstiftning fér bekdmpning av penningtvatt och finans-
iering av terrorism. Vid sidan av detta maste det dven finnas ett effektivt
brottsbekdmpande system. For att sékerstdlla en effektiv bekdmpning
behovs en nationell strategi och samordning mellan berérda myndigheter
som utgar fran en genuin forstaelse for de risker som finns.

2.1 Bakgrund — politiska ataganden i Fatf

Ovanstaende ar ocksa utgangspunkten och motivet bakom det arbete som
bedrivs av den mellanstatliga organisationen Financial Action Task
Force (Fatf). Fatf &r standardsittare pa omradet for bekdmpning av
penningtvétt och finansiering av terrorism. Organisationen grundades vid
G7-landernas toppméte 1989 mot bakgrund av att kretsen konstaterat att
det fanns “ett akut behov av beslutsamma éatgérder” for att motverka
narkotikaproduktion, narkotikakonsumtion och manniskohandel liksom
tvattandet av dess vinning. En arbetsgrupp, en s.k. task force”, etabler-
ades tillsammans med ett sarskilt utformat mandat. Utéver G7-ldnderna
inbjods aven ytterligare atta stater (daribland Sverige) att delta i
initiativet. Vid G7-toppmotet 1990 antogs den forsta uppséttningen med
40 rekommendationer som utgjordes av tre centrala delar — forbattringar
av de nationella réttssystemen, forbattringar av det finansiella systemets
roll och starkande av internationellt samarbete. Vid samma mote besluta-
des aven att Fatf skulle fortsatta sitt arbete ytterligare ett &r for att over-
vaka och sékerstélla genomférandet av rekommendationerna.

Medlemskretsen utdkades med tiden och Fatf utgors i dag av 34
medlemsldnder och tva organisationer (EU-kommissionen och Gulf-
staternas samarbetsrad). Utdver medlemmarna finns &ven &tta assoc-
ierade medlemmar och 25 observatorer. Genom de associerade medlem-
marna, som bl.a. genomfor utvérderingar av lander som inte & med-
lemmar i Fatf, sikerstiller organisationen att arbetet far en bred geo-
grafisk spridning — totalt till ca 180 jurisdiktioner.

Den forsta revideringen av rekommendationerna genomfordes 1996
och begransades till ett antal identifierade aspekter (t.ex. breddning av
rackvidd till aktorer utanfor den finansiella sektorn och fler forbrott
utéver narkotikahandel). Daremot omfattades &nnu inte finansiering av



terrorism av rekommendationerna. Detta skulle inte bli fallet forran 2001
i kolvattnet av handelserna den 11 september. | oktober samma ar beslut-
ade Fatf om nio specialrekommendationer om bek&mpning av finans-
iering av terrorism som kompletterade de 40 rekommendationerna
betraffande bekdmpning av penningtvétt. Sedan dess har rekommen-
dationerna reviderats ytterligare tva ganger, 2003 och senast 2012. De
reviderade 40 rekommendationerna (med tillhérande tolkningsnoter),
som antogs i februari 2012, avser nu bade penningtvatt och finansiering
av terrorism samt dven (till en mindre del) finansiering av spridning av
massforstorelsevapen.

For att sékerstélla att de internationella rekommendationerna efterlevs
genomfors dmsesidiga utvarderingar inom Fatf, s.k. ”peer reviews”, av
Fatf:s medlemslénder. Hittills har tre utvarderingsrundor genomforts och
den fjarde har inletts under 2014. Utvarderingsprocessen foljs av en
uppfoljningsprocess dar organisationen genom ett noggrant gransknings-
forfarande sakerstaller att arbetet med att vidta atgarder I6per pa. De
Omsesidiga utvarderingsrundorna utgor ett centralt element i arbetet. De
associerade medlemmarna genomfér motsvarande utvéarderingar av juris-
diktioner som inte & medlemmar i Fatf. Aven IMF och Varldshanken
genomfor utvarderingar for Fatf:s rakning. Som végledning i utvarder-
ingsarbetet finns en metodologi som dels beskriver hur utvérderarna ska
ga till vaga, dels utgor ett stod for de utvarderade landerna.

2.1.1 Effektivitet och riskbaserad ansats

| tidigare utvarderingsrundor har granskningen i huvudsak fokuserat pa
den tekniska efterlevnaden av de internationella standarderna. Gransk-
ningen har inriktats p& den nationella regleringens utformning, befintliga
myndigheter och dess befogenheter samt andra formella krav. Genom
den senaste revideringen av rekommendationerna har effektivitets-
aspekten lyfts fram och jamstéllts med den tekniska. En separat
metodologi for att utvardera effektiviteten i ett system for bekdmpning av
penningtvatt och finansiering av terrorism har saledes utvecklats och
kommer att tillampas under den fjarde utvéarderingsrundan.

Med effektivitetsbegreppets introduktion har &ven det riskbaserade
forhaliningssattet fatt en alltmer framskjuten roll. Aven om riskbedém-
ningar sedan lange varit narvarande som ett naturligt element i rekom-
mendationerna stéller den nya reviderade uppséttningen uttryckliga krav
pa att lander och aktorer ska anta en riskbaserad ansats (rekommendation
1). Det riskbaserade forhallningssattet har vuxit fram i takt med att hoten
blivit allt fler och avancerade, systemen med atgarder for bekdmpning av
penningtvétt och finansiering av terrorism mer heltdckande och
resursbegransningar alltjamt &r befintliga. For att kunna sékerstélla
systemets effektivitet och undvika ett felaktigt anvandande av resurser
finns ett uttalat och erkant behov av att anta en riktad ansats (en s.k.
”targeted approach”).

I enlighet med den riskbaserade ansatsen ska lander identifiera,
analysera och forstd sina risker och pd grundval av dessa utforma
atgarder for bekampning av penningtvatt och finansiering av terrorism.
Atgarderna ska sta i proportion till de identifierade riskerna och resurser
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ska fordelas och placeras dar de bést behdvs. Konkret innebér detta att
forstarkta atgarder ska vidtas dar riskerna bedéms hogre och omvant dar
risker bevisligen ar lagre. P4 grundval av riskbedomningar ska lander
ocksa utarbeta, anta och I6pande uppdatera strategier for bekampning av
penningtviatt och finansiering av terrorism. Systemen ska utformas pa ett
andamalsenligt satt och sakerstalla effektiv koordinering och inhemskt
samarbete mellan berérda myndigheter (rekommendation 2).

2.1.2 Regeringsuppdrag for nationell riskbedémning

| november 2012 gav regeringen en bred krets av myndigheter i uppdrag*
att i samverkan ta fram en nationell riskbedémning avseende penning-
tvatt och finansiering av terrorism i Sverige. De myndigheter som
pekades ut i uppdraget om den nationella riskbedémningen var Bolags-
verket, Brottsforebyggande radet, Ekobrottsmyndigheten, Fastighets-
maklarinspektionen,  Finansinspektionen,  Kronofogdemyndigheten,
Lotteriinspektionen, Lé&nsstyrelsen i Stockholm, L&nsstyrelsen i Vastra
Gotalands l1an, Lansstyrelsen i Skane, Revisorsnamnden, Rikspolis-
styrelsen, Skatteverket, Swveriges advokatsamfund, Sé&kerhetspolisen,
Tullverket och Aklagarmyndigheten. Den forsta avrapporteringen
avseende penningtvétt gjordes till regeringen i augusti 2013 (i fort-
séttningen forkortad rapport 2013) och den andra delrapporten avseende
finansiering av terrorism presenterades till regeringen i mars 2014°
(i fortsattningen forkortad rapport 2014). Slutsatserna i dessa béada rap-
porter utgor en viktig utgangspunkt for denna nationella strategi.

! Regeringsbeslut Il 4 2012-11-29, Fi2012/4457.
2 Penningtvatt — En nationell riskbedémning, 2013-08-30, dnr: Fi2012/4457.
® Finansiering av terrorism — En nationell riskbedémning, 2014-03-28, dnr: Fi2012/4457.



3 En svensk regim for bekdmpning av
penningtvitt och finansiering av
terrorism

3.1 Ansvarsfordelningen i det svenska arbetet
mot penningtvétt och finansiering av
terrorism

Det svenska systemet fér bekdmpning av penningtvatt och finansiering
av terrorism bestar av fyra huvudgrupper av aktorer;

e Drottshekdmpande och kontrollerande myndigheter (framst
polis, aklagare, Skatteverket och Tullverket),

e tillsynsmyndigheter  (Finansinspektionen, Fastighetsméklar-
inspektionen, Lotteriinspektionen, Revisorsndmnden och Lans-
styrelserna),

e sjalvreglerande organ (Sveriges advokatsamfund), och

o verksamhetsutdvare (finansiella och icke-finansiella aktdrer).

En viktig aktdr &r Finanspolisen som utgdr Sveriges finansunder-
rattelsecentrum. Finanspolisen &r for ndrvarande en sektion inom Riks-
kriminalpolisen och kommer i den framtida Polismyndigheten att
organisatoriskt hora till den nationella operativa avdelningen, NOA.
Sékerhetspolisen, som har ett nationellt ansvar for att bekdmpa terrorism,
ligger i dag organisatorisk sett pd samma niva som Rikskriminalpolisen,
men kommer att lyftas ur den nya polisorganisationen och inrattas som
en sjalvstandig myndighet. | dag forekommer samarbete mellan Finans-
polisen och Sékerhetspolisen i fragor kopplade till penningtvatt och
finansiering av terrorism.

Finanspolisen &r en renodlad underréttelsesektion till vilken rapporter
om missténkta transaktioner kopplade till penningtvétt och finansiering
av terrorism rapporteras in och fran vilken sedan underrattelseuppslag
lamnas till 1amplig myndighet. Mottagare for Finanspolisens under-
rattelseuppslag ar i forsta hand andra underrattelseenheter inom polisen
och, sdsom situationen ser ut i dag, i huvudsak Skatteverket och Tull-
verket.

Rapporterna till Finanspolisen kommer huvudsakligen fran de aktorer
som &r rapporteringspliktiga enligt lagen (2009:62) om atgarder mot
penningtvétt och finansiering av terrorism (forkortad penningtvatts-
lagen), vilka grovt delas in i verksamhetsutévare och tillsynsmyndig-
heter. De rapporteringspliktiga aktdrerna pekas ut i penningtvéttslagen
och i forordningen (2009:92) om Aatgarder mot penningtvétt och
finansiering av terrorism. Verksamhetsutdvarna, exempelvis bankerna, &r
de aktorer som star for den storsta delen av rapporterna till Finans-
polisen. Tillsynsmyndigheterna har till uppgift att kontrollera att verk-
samhetsutdvarna lever upp till de krav som enligt penningtvattsregel-
verket stélls pa dessa. Aven tillsynsmyndigheterna &r dock rapporterings-
pliktiga enligt penningtvéttslagen.
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Genom den ovan ndmnda forordningen inrdttades ett samordnings-
organ i vilket tillsynsmyndigheterna deltar. | organet deltar &ven Sveriges
advokatsamfund, Rikspolisstyrelsen (Finanspolisen) och Bolagsverket pa
frivillig basis.

Figur 1: Oversikt éver aktorerna
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3.2 Brett spektrum av tillvagagangssatt

Tillvagagangssétten vid penningtvatt och finansiering av terrorism utgors
av ett brett spektrum fran forhallandevis enkla forfaranden till mycket
komplexa och komplicerade upplagg. Ett sardrag jamfort med annan typ
av brottslighet ar att en bred krets av samhallsfunktioner kan involveras
eller komma i kontakt med kriminaliteten. Ett annat sérdrag &r att
garningsmannens person manga ganger inte ger anledning att misstanka
att de ar inblandade i sddana aktiviteter. Det &r inte heller ovanligt att
kriminella tar hjalp av andra personer for att na sina syften. Det kan da
handla om att anlita bulvaner och malvakter. Vidare kan noteras att det
&ven kan férekomma att vissa sarskilda yrkeskategorier, t.ex. advokater,
bokfdrare, banktjansteman och fastighetsmaéklare, utnyttjas som en del i
brottsupplaggen. Samtliga dessa aspekter gor att penningtvatt och finans-
iering av terrorism utgdr vésentliga och allvarliga hot mot samhéllet i
stort.

For att pa ndgot satt konkretisera hur ett penningtvattsupplagg kan ga
till och visa prov pa hur komplext ett forfarande kan vara organiserat kan
ett forfarande som iakttagits inom byggbranschen beskrivas. Fallet har



sin grund i ett verkligt fall men har har i viss man forenklats och for-
andrats for att géra framstéllningen 6verskadlig.

3.3 Ett konkret fall

I det héar fallet har den kriminella personen (huvudmannen) ett bygg-
foretag som spelar en central roll i brottsupplagget. Huvudmannen later
foretaget kdpa mark som darefter styckas upp till ett antal fastigheter
med syfte att bebygga dem med bostéder. Efter det att marken styckats
upp séljer emellertid foretaget fastigheterna till flera olika bulvaner som
anlitats av huvudmannen. For att finansiera kdpet av fastigheterna och
den darpa foljande byggnationen anvander sig bulvanerna av banklan.
Dessa banklan beviljas av en banktjansteman som engagerats i upplagget
av huvudmannen.

Formellt &r det alltsd bulvanerna som koper fastigheterna och stéar for
byggnationerna, men i realiteten ar det huvudmannen som organiserar,
administrerar och ar den verkliga agaren och byggherren. Detta framgar
inte minst av att huvudmannen finansierar bulvanernas banklan med
brottsvinster fran annan kriminell verksamhet (t.ex. vapen- och
narkotikaafférer).

Huvudmannen forser vidare byggprojekten med delvis svart arbetskraft
for att fa storsta mojliga avsattning for sina svarta medel. For att forsvara
upptackten av brottsupplagget och &ven gora det svarare att spara
transaktioner séljer bulvanerna fastigheterna med de pagaende bygg-
nationerna vidare till andra bulvaner som &ven dessa &r knutna till
huvudmannen. Upptagandet av lan och finansieringen av dessa organ-
iseras av huvudmannen pd samma sitt som de forsta lanen. Nar
byggnationen av fastigheterna ar klara séljer bulvanerna fastigheterna till
huvudmannens byggforetag som i sin tur lagger ut fastigheterna till
forsaljning pa den Gppna marknaden via en fastighetsmiklare som
huvudmannen ocksa har knutit till sig. De nybyggda fastigheterna saljs
darefter till privatpersoner som inte har nagot samrére med huvud-
mannen eller dennes bolag. Huvudmannens syfte med fastighetsaffarerna
ar saledes att tvatta brottsvinster och kanske, d&ven om det inte i sig ar
huvudsyftet, att géra goda fastighetsaffarer.

For att belysa en mojlig koppling mellan penningtvatt och finansiering
av terrorism kan det exempelvis tankas att huvudmannen slussar saval
tvattade som otvattade brottsvinster via donationer och valgdrenhet (som
sker genom insamlingsverksamheter som huvudmannen egenhéndigt och
medvetet organiserat) till grupper som foresprékar och inte alls &r
frammande for att anvanda mycket valdsamma metoder for samhalls-
omstdrtande verksamhet. Den begransade kontroll som i dag finns av
dessa insamlingsverksamheter kan utnyttjas av huvudmannen ocksa for
att fora ut svarta pengar till utlandet.
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3.4 Utmaningar fér bekd&mpningen av
penningtvatt och finansiering av terrorism

Tillvagagangssatten som beskrivits i foregdende avsnitt ger en bild av
vilken omfattande och komplex problematik som bekampningen av
penningtvétt och finansiering av terrorism har att handskas med. Det
finns flera intressanta forhallanden i tillvagagangssatten som sarskilt bor
lyftas fram och betecknas som utmaningar for bekampningen av
penningtvétt och finansiering av terrorism.

Ett av dem &r att huvudmannen har engagerat en banktjansteman och
en fastighetsméklare fran den privata sektorn i brottsupplagget. Aven om
de i detta fall, helt eller delvis, ar inforstadda med att det ar fraga om en
kriminell verksamhet, skulle det som en konsekvens av de utstuderade
och komplicerade uppléggen inte vara omdjligt att banktjansteman och
fastighetsmaklare utnyttjades helt ovetande om upplagget. Vad géller
banklanen finns for bankens del en god sékerhet i form av en fastighet
och det kan inte anses vara nagot anmarkningsvart att vilja bygga en
bostad pa obebyggd mark. Det som skulle behdvas for huvudmannens
del i en sadan situation ar att skaffa en person som kan beviljas 1&n och
skota kontakterna med banken. | frdga om forsaljningen av fastigheterna
finns inte heller ndgot anmarkningsvart i att ett byggforetag vill sélja de
fastigheter som bebyggts och att for det andamalet anlita en fastighets-
maklare som professionell aktor. Det kravs saledes bade mycket god
kunskap och stor uppmarksamhet fran saval banktjansteman som
fastighetsméklare som anlitas i en situation som ovan for att misstankar
om penningtvétt ska uppkomma. | detta ligger en av de stora utmaning-
arna for det bekdmpande och férebyggande arbetet mot penningtvétt och
finansiering av terrorism.

Tillvigagangssatten ovan illustrerar ocksa att penningtvitt och finans-
iering av terrorism kan ha en néra koppling till grov organiserad brotts-
lighet och utgdra reella hot mot Sveriges ekonomi och allménna sakerhet.
Regeringen har redan sedan tidigare konstaterat att penningtvatt fore-
kommer inom den grova organiserade brottsligheten och uttalat att om
penningtvatt forsvaras, forsvaras ocksd denna typ av brottslighet efter-
som de ekonomiska incitamenten minskas (prop. 2013/14:121). Hésten
2007 inleddes regeringens arbete mot den grova organiserade brottslig-
heten genom att ett antal experter gavs i uppdrag att lamna forslag pa
atgarder som lagger grunden till en mer effektiv och uthallig bekampning
av denna typ av brottslighet. Sommaren 2008 beslutade regeringen att
satsa pa en bred mobilisering mot brottsligheten och ett ar senare inled-
des den s.k. myndighetsgemensamma satsningen mot grov organiserad
brottslighet. | satsningen ingar Ekobrottsmyndigheten, Forséakrings-
kassan, Kriminalvarden, Kronofogdemyndigheten, Kustbevakningen,
Migrationsverket, Rikspolisstyrelsen, Skatteverket, Séakerhetspolisen,
Tullverket och Aklagarmyndigheten.

Inom polisen och Sakerhetspolisen finns det flera exempel pa fram-
gangsrik samverkan med andra myndigheter rorande bekampning av
grov organiserad brottslighet och terrorism. Sékerhetspolisen som har ett
nationellt ansvar for att bekdmpa terrorism ser dessutom samverkan med
andra myndigheter som en forutsattning for att kunna genomféra sitt



uppdrag. Dessa samverkansformer bedéms dérfor kunna gynna arbetet
inom en regim mot penningtvétt och finansiering av terrorism och
saledes bor insatserna pé de olika omradena samordnas.

Vad som menas med organiserad brottslighet kan uppfattas som oklart
da det finns ett antal olika definitioner av begreppet, men en allman upp-
fattning &r att det ofta finns en koppling till ekonomisk vinning. Detta ter
sig naturligt exempelvis i fraga om omfattande narkotikaforsaljning eller
gransoverskridande bedragerier relaterade till mervardesskatt, da driv-
kraften bakom sadan brottslighet ofta ar att tjana mycket pengar. For att
fritt kunna disponera de brottsligt forvarvade medlen maste emellertid
kopplingen till brottsligheten ddljas och en legal grund for pengarnas
innehav kunna uppvisas. Darfor utgor mojligheten att tvatta pengar ocksa
en stark drivkraft bakom att skaffa sig snabb och stor ekonomisk vinning
pa brottslig vag. Kort sagt blir penningtvatten darmed en naturlig del av
den grova organiserade brottsligheten, vilket staller sarskilda krav pa det
bek&dmpande och férebyggande arbetet.

Det ovan beskrivna forfarandet visar dven hur kriminella akttrer kan
underlata att betala arbetsgivaravgifter genom anlitande av svart arbets-
kraft. Férutom att avgifterna undandras det allmanna, gar det allmanna
aven miste om intékter i form av inkomstskatt som borde ha betalats av
dem som arbetar svart. Dessutom riskerar agerandet att snedvrida kon-
kurrensen pa berdrda marknader — i det aktuella fallet byggmarknaden —
och orsaka skada for de seridsa aktdrerna. Genom penningtvatten
integreras vidare kriminellt forvarvade pengar i den legala ekonomin,
vilket kan urholka fortroendet for dess institutioner och paverka den
finansiella stabiliteten negativt.

Ett uppldgg som det beskrivna éppnar dven for andra typer av skatte-
undandraganden, exempelvis gallande mervardesskatt. Sammantaget kan
de summor som blir féremal for undandragande uppga till stora belopp,
vilket understryker attraktionskraften i sddana har uppldgg, inte minst for
den grova organiserade brottslighetens vidkommande. Detta visar dven
pa brottslighetens, dvs. d&ven penningtvattens, ytterligare kontaktytor med
olika samhéllsfunktioner. | detta fall handlar det om Skatteverket da det
ror skatteundandraganden, men beroende pa den enskilda situationen &r
det mojligt att exempelvis Forsakringskassan skulle kunna komma i
kontakt med ett sadant upplagg. Detta staller krav pa att en tillrackligt
bred krets av relevanta myndigheter ar engagerade i det bekdmpande och
forebyggande arbetet.

Sasom beskrivits i foregdende avsnitt kan det i penningtvattsupplagg
finnas kopplingar till finansiering av terrorism. Kopplingen mellan
finansiering av terrorism och grov organiserad brottslighet &r 4n sa lange
inte lika uppmarksammad. | det férebyggande arbete som bedrivs ar det
dock viktigt att medvetandegdra att en sadan koppling kan finnas och
vara uppméarksam pd om nagra sadana tendenser kan iakttas framover.

Svarta pengar kan i flera fall direkt anvandas fér den finansiering som
kravs, dvs. det finns inget behov av att kunna uppvisa nagon legitim
grund for dem. | andra fall kan det dock vara nédvéndigt att genomféra
en finansiering som kréaver vita pengar. Ett exempel pa detta skulle kunna
vara att den som planerar en terrorattack under viss tid behéver kunna
visa upp en legitim inkomst for att inte vacka uppmarksamhet kring sin
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forsorjning. | sadana fall kan en foregaende penningtvatt vara en for-
utséttning for att kunna finansiera terrorismen.

Nér det galler upplagg for finansiering av terrorism kan konstateras att
exempelvis insamlingsverksamhet som bedrivs i Sverige ar underkastad
forhéllandevis 1ag kontroll. Insamlingsverksamheter kan utnyttjas i krim-
inella syften utan att de ansvariga for insamlingsverksamheten ar med-
vetna om eller inférstddda med det. Det finns ocksa en risk for att den
som bedriver en sddan verksamhet med vad som framstar som ett vallov-
ligt syfte i stallet gor detta med dolda avsikter i fraiga om vart pengarna
ska ga. Det bor vidare noteras att en insamlingsverksamhet kan fungera
som téackmantel eller utnyttjas for att fora svarta pengar ut ur Sverige.
Det fortjanar att sarskilt uppmarksammas att ett upplégg for finansiering
av terrorism kan ha delvis samma kontaktytor som ett penningtvétts-
uppléagg i fraga om olika samhallsfunktioner.

Finansiering av terrorism understodjer saval enskilda extremister som
hela terrornatverk som opererar i och fran Sverige. Det kan handla om
sdval finansiering av attentat i Sverige som att pengar slussas ut fran
Sverige for att finansiera attentat utomlands. Handelsen i december 2010
da en sjalvmordsbombare sprangde sig till déds i centrala Stockholm
visar att Sverige inte ar fredat frdn denna typ av aktiviteter och att de
darfor maste ses som reella inhemska hot.

3.5 Introduktion av ett regimbegrepp

Den nationella riskbeddmningen géllande penningtvétt och finansiering
av terrorism som har genomforts av en bred krets av myndigheter har
visat pa ett risklage for svensk del. Riskanalysen har gjorts med utgangs-
punkt i en analys av vilka sérbarheter som finns i det svenska systemet
sett i ljuset av de hot som Sverige utsatts for pa omradet. | riskbedémn-
ingen har ett antal riskomraden lyfts fram sarskilt. Dessa identifierar
exempelvis brister géllande kunskapen om fenomenen, vissa verksam-
heter som kan utnyttjas for penningtvatt och finansiering av terrorism
och var de storsta sarbarheterna sannolikt finns i det svenska systemet.
Riskbeddmningens slutsatser bekraftar ytterligare att den bild av de till-
vagagangssatt och upplagg som beskrivits i foregadende avsnitt ar en
realitet.

Regeringen anser mot bakgrund av de risker som belysts i riskbedom-
ningen och det som beskrivits i tidigare avsnitt att det finns ett behov av
att introducera ett begrepp som betonar att omradet for bekdmpning av
penningtvétt och finansiering av terrorism samt dess roll i och kopplingar
till den grova organiserade brottsligheten boér ses som en helhet. Ett
lampligt sddant begrepp, som dven anvands internationellt, ar regim.

Inforandet av ett regimbegrepp medfér ocksa antagandet av ett gemen-
samt forhallningssatt och en samlad ansats hos de myndigheter och
ovriga aktérer som ingar i regimen for bekampning av penningtvatt och
finansiering av terrorism. Utgangspunkten for regimen ska vara de mal
(se avsnitt 4) som regeringen satt upp for den nationella bekdmpningen
av penningtvétt och finansiering av terrorism. Inom regimen ska ett
tankesatt om samverkan och kunskapsgenerering rdda som genomsyrar



all verksamhet som bedrivs for att férhindra och beivra brottsligheten.
Varje myndighet och enskild aktor utgor en viktig bestandsdel av regi-
mens samverkan och kunskapsbank och maste saledes forsta sin roll samt
bidra med sin erfarenhet och kunskap till systemet som helhet. Sarskilt
maste betonas att den brottsbekampande sidan av arbetet har mycket att
vinna pé att utbyta erfarenheter med den administrativa sidan och tvart-
om. En sddan samverkan maste ske saval horisontellt, exempelvis mellan
myndigheter, som vertikalt, exempelvis mellan myndigheter och verk-
samhetsutdvare.

I ljuset av foranderligheten pa omradet ar en huvuduppgift for regimen
att verka for att aspekter pa och kunskap om penningtvétt och finans-
iering av terrorism ska tas hansyn till och vara ledande vid 6vervdganden
av atgarder som vidtas. Ett fokus pa kunskap innebar ocksa majligheter
att kunna anta ett proaktivt forhallningsséatt och ha beredskap for att
kunna bemota de hot som penningtvatt och finansiering av terrorism kan
utgora i framtiden.
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4 Malséttning — utgdngspunkten for en
svensk regim for bekdmpning av
penningtvitt och finansiering av
terrorism

Som konstaterades i det foregaende avsnittet ar penningtvatt och finans-
iering av terrorism komplexa och foérénderliga foreteelser som sprider sig
till och paverkar flera av samhéllets olika delar och funktioner. Penning-
tvatt har dartill en tydlig koppling till den grova organiserade brottslig-
heten i Sverige. Sadan brottslighet genererar ofta stor vinning och for att
garningsmannen ska kunna fa onskad avsattning for medlen, t.ex. i form
av bostader och lyxkonsumtion, maste pengarna tvattas for att inte kunna
harledas till den brottsliga verksamheten. P4 motsvarande séatt kan pen-
ningtvatt ocksa anvandas for att slutfora planerad finansiering av terror-
ism och genomférande av terrorism.

Huvudmalsattningen for den svenska regimen

Penningtvatt och finansiering av terrorism &r att betrakta som systemhot-
ande aktiviteter. Mot bakgrund av detta &r regeringens huvudsakliga och
overgripande mal for arbetet med bekampning av penningtvatt och finan-
siering av terrorism att uppratthalla en regim som pa ett effektivt och
andamalsenligt satt kan mota upp mot de hot och utmaningar av system-
hotande och annan karaktar som Sverige stalls infor pd omradet saval i
dag som i framtiden. Sverige ska karaktariseras som ett land som ligger i
framkant inom omradet for bekampning av penningtvatt och finansiering
av terrorism och som en konsekvens av detta inte vara ett land dit krimi-
nella valjer att forlagga penningtvéttsaktiviteter och aktiviteter for att
finansiera terrorism eller att anvanda som transitland.

Delmélsattningar for den svenska regimen

For att 4stadkomma en sadan regim krévs en tydligare och mer medveten
strategi gallande samverkan mellan de brottsbek&mpande, administrativa
och évriga myndigheterna inom regimen for bek&mpning av penningtvétt
och finansiering av terrorism. Detsamma géller samverkan mellan
bek&mpningen av grov organiserad brottslighet och bekdmpningen av
penningtvétt och finansiering av terrorism i Sverige. Operativt innebdr
detta att myndigheter som &r involverade i de respektive ansatserna mer
formaliserat och i hogre utstréckning bér samverka och utbyta kunskap
och erfarenheter. En effektiv, strukturerad och dndamalsenlig samverkan
inom regimen utgor darfor en delmalsattning for den nationella strategin.

En regim for bekdmpning av penningtvatt och finansiering av terrorism
kan dock inte vara effektiv om den inte & dynamisk och har en inne-
boende kapacitet att kunna anpassa sig efter omvérldens hot och utman-
ingar. FOr att kunna sakerstélla en sadan kapacitet kravs att ett omfat-
tande och kontinuerligt nationellt och internationellt arbete bedrivs med
syfte att forstd och identifiera de hot som foreligger och att formedla
denna kunskap inom hela regimen. Férutom samverkan ar darfor kuns-
kap ett viktigt verktyg for att uppna huvudmalsattningen. Det krévs att



det finns sdval kunskapsframjande som kunskapsspridande insatser pa
plats i regimen, men ocksa att det sker en standig kunskapsinhamtning
for att pa ett effektivt och dndamalsenligt satt kunna anpassa och for-
battra regimen efter utvecklingen pa omradet.
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5 Prioriteringar — utgangspunkter for
atgirder 1 syfte att uppna mélsittningarna
for den svenska regimen

Mot bakgrund av de malsattningar som regeringen har stallt upp i fraga
om hur hoten som kommer fran penningtvatt och finansiering av terror-
ism ska hanteras har fem huvudinriktningar for arbetet framat tagits fram.
Dessa ar:

1. Kunskapsbehov,

2. Sarskilda fokusomraden,

3. Samverkan,

4. Informationshantering,

5. Regleringsatgarder.

Det har visat sig att dessa inriktningar inte helt kan separeras fran
varandra d& de har flera betydelsefulla gemensamma beréringspunkter
som dessutom véxelverkar. Ett exempel pa detta och som utvecklas ned-
an &r att kunskap om penningtvétt och finansiering av terrorism &r en for-
utsattning for att veta hur samverkan ska bedrivas pé basta satt. For att sa
fullgod kunskap som mojligt ska erhallas och spridas kravs dock att det
finns en andamalsenlig samverkan.

51 Kunskapsbehov

Regeringens beddmning: Det finns anledning att prioritera kunskaps-
framjande insatser for att i sd stor utstrackning som mojligt kunna
tillgodose  kunskapsbehoven. Det &r tydligt att kunskap om
penningtvétt och finansiering av terrorism &r avgorande for att pa
basta satt kunna utforma en effektiv och andamalsenlig regim.
Kunskapen méste dels 6ka och fordjupas, dels formedlas och spridas
pa ett battre och mer effektivt satt. Forutom att sddana insatser Gkar
medvetenheten i stort och forstarker det forebyggandet arbetet utgor
de en nédvandig atgard mot bakgrund av hur det internationella och
nationella regelverket ar uppbyggt.

Skalen for regeringens bedomning: For att pd ett effektivt och
andamalsenligt sétt kunna bedriva ett forebyggande arbete mot penning-
tvatt och finansiering av terrorism krévs, som en forsta forutsattning, en
god bild 6éver hur problematiken ser ut. Det krévs darfor kunskap om hur
den aktuella situationen ser ut for att veta vilka risker man har att hantera.
Det ar emellertid inte tillrackligt. P4 grund av att bade penningtvitt och
finansiering av terrorism ar standigt féranderliga foreteelser ar det enligt
regeringens mening av avgorande betydelse att kunskapen om omradet
kontinuerligt uppdateras och att ett brett perspektiv antas i det arbetet.
Malet bor vara att sd 1angt som méjligt upptacka, férutse och agera pro-
aktivt avseende de utmaningar som véntar. De grénsdverskridande in-
slagen i penningtvatt och finansiering av terrorism gor dessutom att kun-
skapen maste avse saval nationella som internationella forhallanden for
att den ska vara adekvat.



Det faktum att de personer som tvéttar pengar anvander sig av mang-
skiftande tillvagagangssatt gor vidare att kunskapsinhamtningen maste
vara utformad for att upptacka och forsta de nya metoder som kontinuer-
ligt utvecklas. P4 motsvarande sitt maste kunskapsinhamtningen ut-
formas for att bli andamalsenlig nar det géller finansiering av terrorism
da tecknen pa detta ofta &r subtila och dolda i sméskaliga transaktioner,
vilket gor dem svérupptackta. Gemensamt for béde penningtvatt och
finansiering av terrorism &r benagenheten hos personer som agnar sig &t
dessa aktiviteter att anvénda alla tillgdngliga medel for sina syften. Detta
framgar inte minst av att de olika tillvdgagangssatten spanner odver vitt
skilda modus fran kontanthantering och insamlingar till avancerade
globala finansiella upplégg.

Nationella riskbedémningen visar pa en kunskapsbrist

Ett genomgaende tema i de nationella riskbedémningsrapporterna (rap-
port 2013 och rapport 2014) &r att det finns for lite kunskap om hur prob-
lematiken relaterat till bade penningtvatt och finansiering av terrorism de
facto ser ut i Sverige i dag.

Kunskapsbrister betréffande penningtvatt

Nar det géller penningtvéatt finns det inte ndgon narmare undersokning
om hur stora belopp som ar foremal for penningtvatt, utan de summor
som figurerar bygger pa uppskattningar, vilka i sin tur delvis bygger pa
andra landers berakningar av beloppen. Gallande fragor om inom vilka
omraden penningtvatt forekommer och hur hog risken ar inom varje
omrade &r bilden inte mycket klarare. | rapport 2013 konstateras att det
finns ett stort behov av att forstd mer om var, hur och i vilka mangder
pengar tvittas i Sverige, saval vad avser brottsliga medel genererade i
landet som brottsliga medel genererade i utlandet.

Né&r det kommer till bedémningen av konkreta hot avspeglas en i
princip lika stor osékerhet, &ven om osékerheten kan inskrénka sig till
vissa aspekter av hoten. I en del fall, exempelvis for kontantintensiva
foretag, anges att forekomsten av penningtvatt inom sadana foretag far
anses valkand, medan omfattningen ar svaruppskattad. | andra fall konst-
ateras att det saknas kunskap om sjalva tillvagagangssattet vid penning-
tvatten, t.ex. betraffande alternativa penningdverforare. En slutsats som
dras ar att det behdvs mer kunskap om vilka forbrott och hotaktérer som
kan kopplas till olika former av penningtvétt. | sammanhanget har nagra
specifika omraden pekats ut dar stora penningtvéttsrisker kan délja sig
men dar lite &r kant. Ett av dem &r den svenska fastighetsmarknaden som
av flera anledningar skulle kunna vara utsatt for storskaliga penning-
tvéttsaktiviteter samtidigt som antalet penningtvattsrapporter som harror
fran branschen ar ytterst begransade. Ett annat omrade ar handelsbaserad
penningtvétt eftersom Sverige &r ett land med betydande utlandshandel
med en arlig import och export till hdga varden, vilket i sin tur innebar
stora vardeforflyttningar.

| friga om vilka konsekvenser penningtvatten far pa samhallet konst-
ateras i rapport 2013 att internationella studier tjanat som utgangspunkt.
De effekter som beddms vara av storst relevans for Sverige &r forhojda
brottsnivaer, olika former av marknads- och konkurrensférskjutningar,
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minskade offentliga intakter, paverkan pa kapitalfloden och systemrisker
inom den finansiella sektorn. Enligt riskbeddmningen skulle &ven denna
aspekt starkt tjana pa att belysas genom utredning och forskning.

Kunskapsbrister betréffande finansiering av terrorism

Pa motsvarande sétt konstateras, betraffande finansiering av terrorism
(rapport 2014), att en uppskattning av omfattningen av foreteelsen i
Sverige ar mycket svarbedomd. Orsaken till detta ar att det inte finns till-
rackligt med material att forlita sig pa.

Vad galler hot framstar bilden som négot mera strukturerad och meto-
diskt analyserad jamfort med vad som ar fallet pd penningtvattsomradet.
Arbetet som bedrivs pad omréadet har hittills i storre utstrackning utgatt
frén hotbildsanalyser och vilka processer for finansiering av terrorism
som dger rum. Daremot varierar kunskapen och den tillgangliga informa-
tionen om i vilken utstrackning de olika processerna dger rum. Det kan
konstateras att mycket av den kunskap som finns inte harrér fran rap-
porter fran de rapporteringsskyldiga utan fran underrattelseverksamhet.

Just den bristande medvetenheten och k&nnedomen om finansiering av
terrorism lyfts fram som en sarskild sarbarhet i rapporten. Bade myndig-
heter och verksamhetsutdvare har gett uttryck for behovet av en djupare
forstaelse for foreteelsen och for vilka tecken eller indikatorer som ar
relevanta for de olika omradena. Det finns risk for att detta kunskaps-
underskott verkar hammande bade vad galler mojligheten att bedriva
effektiv tillsyn och vad galler formagan och majligheterna att vidta pre-
ventiva atgarder, som t.ex. att rapportera misstankta transaktioner.

En slutsats som dras ar att det dven pd omrédet for bekampning av
finansiering av terrorism behdvs mer kunskap och medvetenhet. Ett satt
att dstadkomma detta skulle sannolikt vara att ytterligare tydliggora de
konsekvenser som finansiering av terrorism far pa samhallet — dvs. att
det mojliggor allvarlig brottslighet. Ett konkret exempel &r insamlings-
verksamhet dar informationen om insamlings- eller mottagarorganisa-
tionerna &r begransad. Att kontrollerna av verksamheten dartill ocksa ar
begransade gor att det ar svart for olika parter att skydda sig mot bed-
rageri eller att pengar som samlas in i Sverige sedan dverfors till utlandet
for terrorismverksamhet. Aven detta kan sannolikt belysas av studier
inom ramen for en kunskapssatsning.

Kunskapsframjande insatser

Kunskapen pa omradet for bekdampning av penningtvatt och finansiering
av terrorism maste 6ka och spridas mera effektivt. Redan mot bakgrund
av vad som lyfts fram ur riskoeddmningsrapporterna angaende bristen pa
kunskap om penningtvétt och finansiering av terrorism kan regeringen
konstatera att kunskapsbristen medfér en rad problem.

Problemen som beskrivs nedan &r av varierande art och av olika ange-
lagenhetsgrad om an samtliga med negativ paverkan pa den svenska
regimen for bekdmpning av penningtvatt och finansiering av terrorism.
Sarskilt bor noteras att det tydligt framgar att kunskap om foreteelserna
ar nyckeln till att klargéra om, och i sa fall vilka, problem som finns och
i vilken omfattning de foreligger. Tillgangen pa kunskap utgor saledes
enligt regeringens mening en avgorande forutsattning for att kunna



hantera och utforma bek&mpningen av penningtvétt och finansiering av
terrorism pa ett adekvat sétt.

Rapport 2013 slar fast att det foreligger informationsasymmetri betraf-
fande penningtvatt i Sverige. Det ar dock i princip oundvikligt att det
rader viss asymmetri mellan personer som agnar sig at penningtvatt och
de som arbetar med att bekdmpa penningtvatt. Betréffande finansiering
av terrorism betonas i rapport 2014 férekomsten av de svaga och ofta
subtila indikationerna som &r svéra att uppfatta och fanga, vilket for-
svarar for verksamhetsutdvare att rapportera misstankta transaktioner.
Detta forstarker den informationsassymmetri som rader betraffande fin-
ansiering av terrorism. Detta delvis nedslaende lage till trots finns dock
all anledning att tro att denna ojamnvikt i kunskap betraffande penning-
tvétt och finansiering av terrorism till en inte obetydlig del kan utjamnas
genom kunskapsframjande insatser. Det &r ocksa med sadana insatser
som arbetet sannolikt bor inledas for att inventera vilka atgarder som ar
nddvandiga, var de bor sattas in och i vilken omfattning.

Kunskapsframjande insatser skulle dven kunna réda bot pa den kun-
skapsbrist som enligt rapport 2013 gor att det inte géar att bedéma om
identifierade risker ar av sadan lag dignitet att de medger vidtagande av
forenklade atgarder for kundkannedom. Att kunna géra en sadan bedém-
ning ar av stor betydelse for saval resursallokering i regimen i stort som
for verksamhetsutdvares beslut i enskilda fall.

Det ar ocksa utifran okad kunskap som en andamalsenlig samverkan
kan etableras for att astadkomma ett effektivt erfarenhetsutbyte mellan de
aktorer (myndigheter och verksamhetsutévare) som verkar pa omradet.
Harigenom, vilket utvecklas under avsnitt 5.3, kan enligt regeringens
mening de synergier uppnas som efterfrdgas i rapporterna och som ar
mycket betydelsefulla for en effektiv bekdmpning av penningtvatt och
finansiering av terrorism. Avsaknaden av en fungerande samverkan risk-
erar att leda till att asymmetrin blir &nnu stérre nér de erfarenheter och
den kunskap som faktiskt finns i regimen inte kan tas till vara pé ett
adekvat satt. Detta ar allvarligt med tanke pa den stora och potentiellt
systemhotande effekt som penningtvétt och finansiering av terrorism
anses ha pa samhallet.

Det finns i dag inte ndgon Gvergripande funktion som ser till att kuns-
kapen, som finns pa olika stéllen i regimen, pa ett ordnat satt samman-
stalls eller sprids till samtliga aktorer. For att fa tillgang till och utdka
den redan befintliga men outnyttjade kunskapen som synergieffekterna i
ett erfarenhetsutbyte skulle ge, bor enligt regeringens mening ett funger-
ande system for kunskapshantering genom samverkan inforas.

Kunskapsspridande insatser

I de bada rapporterna anges att det finns brister vad galler utbildning och
information kring penningtvétt och finansiering av terrorism. Det fors
fram att manga verksamhetsutévare uttrycker ett behov av battre och mer
omfattande végledning for atgarder mot penningtvatt och finansiering av
terrorism kopplade till deras verksamheter. Vidare anges att vissa typer
av produkter och tjanster dels kan vara forknippade med sarskilda svarig-
heter nar det galler att forstd och hantera riskerna, dels att dessa till foljd
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av sin karaktar och utformning (t.ex. begransad sparbarhet) kan vara
attraktiva att utnyttja for penningtvatt och finansiering av terrorism.

Det konstateras i rapporterna att det fordras en medvetenhet om, och en
analys av, hur de nya produkterna och tjansterna kan utnyttjas for pen-
ningtvatt och finansiering av terrorism samt vilka atgarder som ar lamp-
liga att vidta for att moéta riskerna i just den typen av verksamhet. Det
tycks séledes finnas ett behov av dkad kunskapsspridning och &terkop-
pling mellan aktorerna inom regimen gallande specifika frageomraden.

Behovet av en samverkan och ett organiserat erfarenhets- och kuns-
kapsutbyte framstar dven som viktigt vad galler internationella aspekter.
Som framgar i riskbedomningen betraffande penningtvétt rader en inter-
nationaliseringstrend for saval forbrott som penningtvétt och konsumtion
av brottsvinster. | detta perspektiv belyses att det &r av avgérande betyd-
else att Sverige i sina kunskapsfrémjande insatser tar del av andra landers
kunskap och erfarenhet, liksom att Sverige delar med sig av sina. Det
lyfts fram i rapport 2013 att det finns brister i det internationella utbytet.
Det anges att det internationella utbytet i fraga om den operativa tillsynen
&r relativt begrénsat och att det saknas en strukturerad samverkan med
myndigheter i andra lander for att tidigt kartlagga och 6verfora kunskap
om penningtvatt. Sarskilt viktigt synes det vara att ta del av andra landers
kunskap mot bakgrund av att situationen i Sverige i flera avseenden
beddms med hjélp av utldndska undersékningar och bedémningar.

Behovet och vikten av en effektiv kunskapsspridning inom regimen
bor &ven ses i ljuset av kraven pa att saval lander som tillsynsmyndig-
heter och verksamhetsutévare ska vidta lampliga atgarder for att bemota
de hot som finns. For att kunna leva upp till detta maste det finnas
tillracklig och relevant kunskap om vilka hoten &r i stort. Ett &ndamalsen-
ligt underlag att utgd fran i detta sammanhang maste omfatta en beskriv-
ning av hot som ger en bredare bild av problematiken som stracker sig
langre an den egna verksamheten eller ansvarsomrédet. | annat fall finns
inte forutsattningar att se komplexiteten i manga penningtvattsupplagg
eller forsok till finansiering av terrorism. Detta innebdr att det krdvs en
kunskap som strécker sig langre &n vad som &r realistiskt att tro att den
enskilda tillsynsmyndigheten eller verksamhetsutévare kan skaffa pa
egen hand. Om det daremot finns samverkan &ven i fraga om att sam-
manstalla och formedla kunskap, finns majligheten att astadkomma ett
omfattande och andamalsenligt underlag som kan goras tillgangligt i hela
det forebyggande arbetet. Mervérdet av detta ar att medvetenheten om de
béda foreteelsernas komplexitet 6kar i stort.

5.2 Séarskilda fokusomraden

Regeringens bedomning: Det finns ett behov av att inom regimen, pa
ad hoc basis eller mer langsiktigt, kunna vidta sérskilda och riktade
atgarder (i form av t.ex. kunskapsinhamtande eller framtagande av
handlingsplaner) betraffande specifika omraden, sektorer eller
foreteelser i syfte att sakerstédlla att de hot eller risker som dessa
omraden innebar kan hanteras. Behovet av en sadan ansats ar av sadan

betydelse att det bor lyftas fram som ett eget prioriteringsomrade.




Skalen for regeringens bedémning: Under foregaende prioriterings-
omrade diskuterades vikten av att skaffa kunskap om penningtvatt och
finansiering av terrorism. Det som déar diskuterades kan sdgas handla om
kunskapsinhdmtning p& en overgripande niva. Som har framgatt kan
dock de tillvagagangssatt som personer som agnar sig at penningtvétt och
finansiering av terrorism anvander sig av vara forhallandevis avancerade
och dessutom utféras pa omraden for vilka penningtvétt och finansiering
av terrorism &r ett oké&nt fenomen.

Att pa ett nagorlunda effektivt satt skaffa sig adekvat kunskap om
sadana tillvagagangsséatt kan krava bade noggranna undersokningar och
analyser och dessutom ta viss tid i ansprak. Det &r inte realistiskt att
forvanta sig att en sadan verksamhet, som i det narmaste kan karaktar-
iseras som forskning, ska kunna bedrivas inom ramen fér den dvergrip-
ande kunskapsinhamtning som talades om under foregéende priori-
teringsomrade. Det maste darfor finnas en specifik ansats som ar inriktad
pa att bedriva inriktad och fokuserad forskning pé omréadet nér sadan ar
motiverad. Det ar sdledes inte fraga om att inratta ndgon permanent
forskningsverksamhet, utan om sérskilda insatser nér det finns behov av
sadana.

| rapport 2013 har identifierats en rad omraden som skulle behdva
studeras narmare. Det géller exempelvis penningtvéttsproblematiken
kring in och utforsel till Sverige av kontanter, penningtvétt inom den
svenska fastighetsmarknaden, penningtvéttsproblemen kring kontant-
hantering, handelshaserad penningtvatt, penningtvatt hos systemviktiga
aktorer, penningtvatt som utfors av verksamhetsutdvare och anvéndandet
av stiftelser i penningtvattssyfte.

P& motsvarande satt lyfts i rapport 2014 ett antal omraden fram dar
kunskapsléget behdver forbattras betraffande finansiering av terrorism.
Det géller t.ex. sjalvfinansiering med legala intékter, insamlingsverk-
samhet for vidarebefordran till utlandet, penningéverforingar med lag
grad av sparbarhet, remittenser och bistand till omraden som kontrolleras
av terroristgrupper och kontantsmuggling.

Djupstudierna kan emellertid aven vara inriktade pa att forbattra det
forebyggande arbetet i sig. De kan da exempelvis avse hur man identi-
fierar risker och hanterar dem pé lampligt satt hos verksamhetsutovare
som bedriver verksamhet pa omraden som visat sig svara att hantera och
bedéma. Studierna kan vidare avse fragan om det finns anledning att
utoka rapporteringsplikten till verksamheter som i dag inte omfattas.

I rapport 2013 noterades dven att det finns anledning att tro att
rapporteringsplikten inte fungerar tillfredsstallande inom flera branscher,
vilket i forlangningen innebér att kunskapen om dessa omréden kan bli
eftersatt. P& motsvarande satt Iyfts i rapport 2014 den begransade
misstankerapporteringen om aktiviteter som sarskilt kan kopplas till
finansiering av terrorism fram som en utmaning for underréttelsearbetet
p& omrédet. Aven ett sdant frigeomréde kan darfor vara foremal for en
djupare analys.

En ansats som syftar till att I6pande identifiera och genomféra foku-
serade analyser och studier medfor att det kommer att finnas uppdaterad
kunskap om de risker for penningtvatt och finansiering av terrorism som
finns i Sverige. Detta skapar forutsattningar for att béattre kunna
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identifiera, forsta och hantera de risker som foreligger i landet. Ansatsen
kan dven forvantas vara till nytta for Ovriga prioriteringsomraden
exempelvis genom att indikera vilka lagstiftningsatgarder som det kan
finnas anledning att vidta och vilka samverkansstrukturer som kan
férvantas vara lampliga att inratta.

5.3 Samverkan

Regeringens beddmning: Systemet fér bekdmpning av penningtvatt
och finansiering av terrorism har byggts upp med en struktur av
aktorer med vitt skilda uppgifter. 1 en sadan struktur samlas vardefull
kunskap pa ett antal olika stéllen som kan vara till stor nytta for hela
regimen att fa ta del av. En dndamalsenlig samverkan ar en forutsatt-
ning for att sa ska kunna ske och for att synergierna av denna samlade
kunskap ska kunna erhdllas och utnyttjas. Det kan darfor konstateras
att det dels finns ett antal behov som en mer andamélsenligt
organiserad samverkan pa omréadet kan uppfylla, dels att det befintliga
samordningsorganet inte fullt ut kan uppfylla dessa behov. Behovet av
att en ny samverkansstruktur inrattas bor darfor lyftas fram som en

specifik prioritering.

Skalen for regeringens beddémning: Sasom konstaterades under
avsnitt 5.1 4r det av storsta vikt att pd ett sd delvis outforskat och
foranderligt omrade samla den kunskap som finns tillganglig for att fa en
s heltackande bild som mojligt. For att halla kunskapen uppdaterad
kravs dessutom att nya trender kontinuerligt fangas upp oavsett inom
vilket samhallsomrade eller sektor de upptrader. Detta ar till nytta for
hela regimen for bek&mpning av penningtvatt och finansiering av
terrorism och kan férhoppningsvis medfora synergieffekter som ytter-
ligare starker beredskapen pa samtliga omraden. Da de bada foreteelserna
forekommer inom flera branscher och pé olika nivaer i samhallet blir
aven fragan om samverkan central.

Nationella riskbeddmningen om samverkan

I riskbedomningsrapporterna har brister identifierats som kan hanforas
till samverkansomradet. Ett av de forhallanden som i rapport 2013 karak-
tariseras som en sarbarhet i det svenska systemet &r att det finns saval
skiftande fokus som skiftande prioriteringar i penningtvéttsbekdmp-
ningen.

| friga om skiftande fokus tas utgangspunkt i skillnaden mellan regler-
ingarna for den administrativa sidan och den straffrattsliga sidan. Dessa
beror enligt rapporten pa att de administrativa (forebyggande) reglerna
inte harmonierar med de straffrattsliga. Sedan rapport 2013 presenterades
har emellertid regeringen i prop. 2013/14:121 bl.a. lagt fram férslag om
en lag om straff for penningtvéttsbrott som trader i kraft den 1 juli 2014, i
vilken bl.a. infors ett brott som uttryckligen bendmns penningtvattsbrott
(se vidare i avsnitt 6.6.2). Problematiken med att penningtvattsrappor-
terna tidigare anvants i huvudsak for att beivra de underliggande brotten i
stéllet for sjalva penningtvéttsaktiviteterna, vilket foranlett det som



benamns skiftande fokus, har genom lagen sannolikt atgérdats. Det finns
dock enligt regeringens mening anledning att folja upp detta i kommande
strategier for att se om sa ar fallet.

Rapport 2014 berér fragan om underutnyttjande av relevanta myndig-
heters underrattelsearbete. Varken Ekobrottsmyndigheten eller Skatte-
verket har specifikt i uppdrag att inrikta underrattelsearbetet mot finans-
iering av terrorism. Det innebér enligt rapporten att den expertis och
forméaga som finns hos dessa myndigheter inte tas om hand fullt ut.
Utdver att se dver om det finns anledning att justera relevanta regelverk
skulle aven, enligt regeringens mening, en andamalsenlig samverkan
ytterligare kunna forstarka mdjligheterna att sprida kunskap om, kart-
lagga och utreda finansiering av terrorism.

Ett forhallande som framkommit i rapport 2013 &r att manga
verksamhetsutdvare har svarigheter att identifiera och bedéma riskerna i
den egna verksamheten. De har svart att veta hur de ska bedriva sitt
riskhanteringsarbete, vilket far till foljd att deras atgarder inte alltid &r
tillfredsstallande. Rapport 2014 lyfter & sin sida fram att det &r fa
misstankerapporter som gors av verksamhetsutévarna som kan kopplas
till finansiering av terrorism. Detta forklaras bl.a. av att det ar svart att
skilja ut dessa aktiviter frdn Gvriga misstankta aktiviteter men ocksa att
det rader en bristande forstaelse for foreteelsen bland verksamhets-
utbvare. En forstarkt samverkan och ett dkat utbyte betraffande t.ex.
trender monster och metoder mellan myndigheter och verksamhets-
utdvare skulle enligt regeringens mening sannolikt hantera de belysta
problemen och forbattra det forebyggande arbetet.

| rapport 2013 berdrs dven frdgan om samverkan ur ett organisatoriskt
perspektiv. Det noteras att ansvaret for bekdmpningen av penningtvétt
och finansiering av terrorism &r fordelat pd manga aktorer. Frageomradet
ror ett antal olika myndigheter som sorterar under olika departement.
Slutsatsen som dras av detta &r att uppdelningen av ansvaret innebdr en
sarbarhet for en effektiv bekampning av penningtvatt och finansiering av
terrorism. En sadan sarbarhet borde enligt regeringens mening kunna
motverkas genom forstarkt samverkan betraffande bek&mpning av
penningtvétt och finansiering av terrorism.

Samverkan maste starkas inom omradet for bekampning av
penningtvatt och finansiering av terrorism

| arbetet mot penningtvétt och finansiering av terrorism finns flera
aktorer inblandade. Dessa verkar inom olika omraden och pa olika nivaer
i samhéllsstrukturen. Det finns ett stort antal verksamhetsutdvare som &ar
ansvariga for genomférandet och uppratthdllandet av de preventiva
atgarderna. Dessa aktorer stdr i sin tur under tillsyn av en rad
tillsynsmyndigheter. Dessa utgdér den s.k. administrativa sidan av
penningtvéttsbek&mpningen dér man i huvudsak arbetar brottsfére-
byggande. Pa den straffrattsliga sidan finns exempelvis polis- och
aklagarmyndigheterna som i stéllet kan sigas arbeta brottshekampande.
Aven om den administrativa sidan och den straffrattsliga sidan ar skilda
at ar de beroende av varandra. Sveriges finansunderrattelsecentrum,
Finanspolisen, ar for nérvarande en sektion inom Rikskriminalpolisen
och kommer i den framtida Polismyndigheten att organisatoriskt tillhéra
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den nationella operativa avdelningen, NOA. | egenskap av mottagare av
rapporter om misstdnkt penningtvatt fran verksamhetsutdvarna och
férmedlare av underréttelseuppslag till den utredande och direkt brotts-
bekampande polisverksamheten &r Finanspolisen i ndgon man att
betrakta som en aktor som star mitt emellan de bada sidorna. I en sddan
forhallandevis omfattande verksamhetsstruktur maste det dven finnas en
struktur for samverkan. Detta &r en férutsattning for att verksamheten ska
kunna bedrivas pa ett s effektivt och andamalsenligt satt som mojligt.

Dynamisk och kunskapsskapande samverkan

En forsvarande problematik i sammanhanget ar att penningtvatt och
finansiering av terrorism tenderar att utvecklas och spridas till olika delar
av samhéllet som inte tidigare varit utsatta for sddana forfaranden, varfor
nya omraden efter behov bor inkluderas i samverkan. Det maste darfor
finnas en dynamisk och andamalsenlig samverkansstruktur som innebar
att fokus, processer och arbetsuppgifter anpassas efter den eller de
hotbilder som for narvarande foreligger. Mot denna bakgrund kan
samverkan och kunskap inte ses étskilda fran varandra eftersom bl.a.
forskningsinsatser krévs for att kunna tillforsékra att hotbilden &r ké&nd.
Tvéartom ar det av vikt att de gar hand i hand. Detta diskuteras dven under
avsnitt 5.1.

I rapport 2013 har en rad risker identifierats som det bedéms bor
atgardas eller beaktas sarskilt. Har kan sarskilt lyftas fram brister i det
strategiska systemet sasom forutsittningarna for synergier mellan
parterna i det svenska systemet for penningtvattsbekdmpning och bristen
pa tillgdng pa detaljerad information om penningtvittens vagar och
omfattning. P4 motsvarande satt belyser dven rapport 2014 bristande
kénnedom och medvetenhet om finansiering av terrorism hos myndig-
heter och verksamhetsutdvare. Regeringen delar rapporternas slutsatser
att det i dag finns begransade forutsattningar for larande pd omradet. |
kombination med andra atgarder bor dock en effektiv och val sammansatt
samverkansstruktur avsevart kunna forbattra forutsattningarna for att na
en bred kunskap exempelvis om hur den aktuella bilden for sddana risker
som identifieras ser ut. Tankbara omraden att behandla i en sadan
kunskapsinhdmtande samverkan & amnen som &r svara for enskilda
aktorer att ta sig an, exempelvis problematiken med verksamhetsutovare
som &dgnar sig &t penningtvatt. Andra &mnen som skulle l1ampa sig val ar
identifiering av strategiska brister i systemet. En frdga som bor priori-
teras ar att undersoka lampliga metoder for att ta fram sadana fakta.

En effektiv struktur for samverkan

Det ar tydligt att samverkansarbetet &r bade viktigt och utmanande nar
det kommer till komplexa fragor som penningtvitt och finansiering av
terrorism. Detta staller stora krav pd en effektiv och andamalsenlig
samverkan saval inom och mellan regimens aktérer som horisontellt och
vertikalt inom regimen. Det finns flera utmaningar i att utarbeta en sadan
struktur. Detta har inte minst visat sig vara fallet genom de problem som
finns betraffande hur det befintliga samordningsorganet &r organiserat
och verkar i dag.



Samordningsorganet som inrattades vid genomforandet av det tredje
penningtvattsdirektivet* bestar av representanter for tillsynsmyndig-
heterna och pa frivillig basis Sveriges advokatsamfund, Rikspolis-
styrelsen (Finanspolisen) och Bolagsverket. Viktiga uppgifter som vilar
pa samordningsorganet ar att ha samverkansfunktioner mellan olika
tillsynsmyndigheter, verka for en effektiv samverkan mellan tillsyns-
myndigheter och Rikspolisstyrelsen betréffande verksamhetsutévarnas
uppgiftsskyldighet samt samverka och stddja Regeringskansliet. Vidare
aligger det samordningsorganet att initiera forslag till forandringar i
lagstiftning, arbetssétt och prioriteringar i syfte att skapa en effektivare
bek&mpning av penningtvatt och finansiering av terrorism. Det kan dock
konstateras att det befintliga samordningsorganets verksamhet inte fullt
ut har natt upp till den fulla potential som kan forvantas.

Det finns ett antal indikationer pa att det foreligger ett behov av en mer
formaliserad och bredare organiserad samverkan inom regimen. En sadan
ar att det forekommer olika exempel p& mer eller mindre organiserad
samverkan inom regimen dar olika konstellationer av aktorer deltar.
Exempelvis finns inom Finanspolisen sedan &r 2012 en sarskild
samverkansmodell etablerad med Skatteverket och Ekobrottsmyndig-
heten. | grunden &r det naturligtvis positivt med samverkan inom flera
omraden och pa flera olika nivaer, men erfarenheten hittills ar att de olika
samverkansinitiativen inte tycks ha samverkat sinsemellan i nagon stérre
utstréckning.

Mot bakgrund av de utmaningar som finns pa omradet finns det darfor
enligt regeringens mening all anledning att sékerstélla att den kunskap
och expertis som finns hos de olika myndigheterna och aktérerna samlas.
Syftet och malet bor vara att skapa forutsattningar for att pa effektivaste
sitt fa en sd heltdckande bild som mojligt av tillvagagangssatten och
fanga upp nya trender oavsett inom vilka samhéllsomraden de fore-
kommer. Om penningtvatt och finansiering av terrorism férekommer
inom en rad olika delar av samhallsstrukturen, ska ocksa det fore-
byggande arbetet bedrivas pa lika bred front och involvera relevanta
aktdrer. Genom erfarenhetsutbyten mellan olika delar i regimen skapas
en forstaelse for den problematik som finns inom varje enskilt omrade.
Ett sadant utbyte kan dven bidra till att nya perspektiv skapas avseende
det egna omradet. Oavsett om det pa sa sétt upptacks problem i den egna
verksamheten eller om det upptdcks att den endast anvands som en
bricka i ett storre uppldgg &r kunskapen mycket vardefull for det
forebyggande arbetet i stort. Det &r svart att se att sddan kunskap kan
tillhandahallas pa ett effektivt och andamalsenligt satt utan att det bedrivs
en omfattande och engagerad samverkan mellan ett brett spektrum av
olika samhéllsfunktioner. Detta galler sjalvfallet saval nationellt som
internationellt.

* Europaparlamentets och rédets direktiv 2005/60/EG av den 26 oktober 2005 om &tgarder
for att forhindra att det finansiella systemet anvénds for penningtvétt och finansiering av
terrorism.
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5.4 Informationshantering

Regeringens bedémning: En valfungerande informationshantering &r
en forutsattning for att kunna utveckla och utvérdera verksamheters
analys, metoder och arbetssatt. Det ger ocksa béttre forutsattningar for
att utveckla olika former av samverkan, saval nationellt som inter-
nationellt. Att pa ett adekvat satt ta om hand och utnyttja de uppgifter
och den information som redan finns utgdr en stor outnyttjad potential
for regimen i stort. Det finns darfér anledning att lyfta fram
informationshantering som en sarskild prioritering.

Skalen for regeringens beddémning: En grundldggande forutséttning
for att kunna skapa en dandamalsenlig och effektiv regim for bekdampning
av penningtvatt och finansiering av terrorism &r att ha god och aktuell
kunskap om problematiken. Detsamma galler for att kunna uppratthalla
en sadan regim. | det arbetet ar dven kunskap om vilka utmaningar som
vantar pa omradet framover av grundlaggande betydelse.

For att tillgodose dessa kunskapsbehov behdvs information av olika
slag. En central roll har statistiska uppgifter, exempelvis om antalet
anmalda misstédnkta penningtvattstransaktioner och inom vilka sektorer
transaktionerna har genomforts. Lika viktiga kan dock enstaka fallstudier
vara for att exempelvis fanga upp nya metoder. Betraffande penningtvatt
kan det vidare finnas anledning att anvanda sig av savil uppgifter som ar
direkt kopplade till penningtvattsaktiviteter som uppgifter som kan
tyckas mer perifera i sammanhanget. Exempel pa det senare kan vara att
undersoka hur manga verksamhetsutévare som borde vara registrerade
hos lansstyrelserna enligt penningtvéttslagen, men som &nnu inte ar det.
Betraffande finansiering av terrorism framstar fallstudier som &n
viktigare mot bakgrund av att det &r ett relativt oként fenomen. Tecken
och indikationer ar ofta subtila och svaga, vilket darmed forsvarar
forstaelse och upptickt.

Det racker dock inte med att information samlas in, utan den maste
ocksa bearbetas pa ett adekvat sétt for att vara till nytta. En minst lika
central roll har darfor en andamalsenlig analys av informationen. | flera
fall staller detta hoga krav pa att ha tillrackliga verktyg for att kunna
analysera det manga ganger omfattande materialet. Det kravs saledes
verktyg som klarar av de utmaningar som omradet innebar. Det &r
exempelvis stor skillnad pa att ta fram rapporteringsfrekvensen inom en
viss sektor och pd att analysera nya modus. Andra krav som bor kunna
stallas pa sadana verktyg ar att de kan anvandas som hjalpmedel for att
ge indikationer pa ytterligare omraden dar penningtvatt eller finansiering
av terrorism kan forekomma eller for att pavisa mer komplexa problem
inom ett, i och for sig redan kant, omrade.

Vad som nu sagts om informationsinsamling och analys innebdr att det
kan finnas anledning att géra undersokningar som vid en forsta anblick
kan tyckas ligga langt fran sjalva problematiken med penningtvitt eller
finansiering av terrorism. Som tidigare konstaterats tenderar dock t.ex.
penningtvatt att spridas till olika omraden och det finns darfor all
anledning att vidga perspektivet for att fa en sd god och réttvisande bild



av omradet som mojligt. Har kan erinras om vad som tidigare fastslagits
om vikten av att ha tillgang till aktuell information (avsnitt 5.1).

For att fa fram den kunskap som efterfragas maste alltsd noggranna
dvervaganden goras i frdga om vilka uppgifter som samlas in och med
vilken utgdngspunkt de ska analyseras. Aven i detta arbete bor ledord
vara effektivitet och dndamalsenlighet, men ocksa integritetshansyn.
Séadana hansyn intar en sérskild plats i detta sammanhang, inte bara for
att det generellt handlar om kéansliga uppgifter som hanteras, utan ocksa
for att de transaktioner som rapporteras inte behéver ha med penningtvatt
eller finansiering av terrorism att gora. Darfor &r det viktigt att det finns
ett forhallningssétt som innebar att statistik och underrattelsedata inte
likstills. Det maste darfor finnas en andamalsenlig och effektiv
statistikhallning som innebdr att analyser och uppféljning kan
genomforas utan att integritetsproblematik uppstar.

Identifierade brister i informationshanteringen

I riskbedémningsrapporterna har flera forhallanden hanforliga till
informationshantering lyfts fram. Till en borjan kan konstateras att
rapport 2013 indikerat att det finns ett behov av mer fakta om penning-
tvattsaktiviteter, bl.a. om omfattning, vagar och skadeverkningar. Denna
kunskapsbrist sags leda till svarigheter att bedéma vilka penningtvattshot
Sverige star infor och man menar att det behovs en valfungerande
omvirldsanalys och strategisk analys inom penningtvattsomradet. |
rapport 2014 belyses pa motsvarande satt behovet av att medvetandegora
fragan om finansiering av terrorism bland myndigheter och verksamhets-
utbvare. Dessa aspekter berérs mer under avsnitt 5.1, men &r relevant att
lyfta fram &ven hér.

Né&r det kommer till informationshantering &r Finanspolisen en central
aktor. Finanspolisens huvudsakliga uppdrag ar att ta emot, bearbeta och
analysera information om misstinkta fall av penningtvatt och finans-
iering av terrorism. Detta innebér konkret att penningstrémmar som sker
i syfte att tvétta brottsvinster eller finansiera terrorism identifieras och
sparas. Arbetet som bedrivs syftar till att delge brottsbekdmpande och
andra behoriga myndigheter (t.ex. Ekobrottsmyndigheten, Skatteverket
och berdrd lokal polismyndighet) information for att de i sin tur ska
kunna forebygga och beivra brott. Finanspolisen har saledes en
underrattelsefunktion. Det &r hos Finanspolisen som penningtvatts-
registret, dvs. registret dver de rapporter om misstankt penningtvétt och
finansiering av terrorism som gors i Sverige, ar beléget och hanteras.
Genom registret finns en méngd uppgifter tillgdngliga, vilka &r ndd-
vandiga for att Finanspolisen ska kunna bedriva sitt analysarbete pa ett
adekvat satt.

Av riskrapporterna 2013 och 2014 framgar att det foreligger vissa
brister i Finanspolisens verksamhet, bl.a. vad géller personalresurser och
verksamhetsstod. Regeringen &r medveten om detta och Overvéager
atgarder for att komma till ratta med situationen (se vidare i avsnitt 6.5).
Redan nu har problemen uppmarksammats internt och delvis atgardats.
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Nyttan av adekvat informationshantering

Redan vid en forsta anblick kan en rad fordelar med en god informations-
hantering identifieras. Inledningsvis kan konstateras att kunskap som den
ovan beskrivna kan vara till direkt nytta for den verksamhet som bedrivs
pa omradet. Om det t.ex. visar sig att det vid en viss tidpunkt frekvent
forekommer penningtvatt pa ett visst omrade, medan det inte fore-
kommer nagon alls pa ett annat, ger denna kunskap vagledning om var de
forebyggande och brottsbhekdmpande resurserna bor séttas in. Ett adekvat
analyserat informationsunderlag kan saledes ge svar pd om ett visst
arbete bedrivs pa ett effektivt sitt och om s inte ar fallet ge finger-
visningar om hur det i stallet skulle kunna bedrivas. Beroende pa vilket
fokus undersdkningar har kan resultaten anvéandas till att analysera den
verksamhet som bedrivs, t.ex. om arbetet bedrivs pa ett &ndamalsenligt
satt saval i frdga om prioriteringar som hur &ndamalsenligt dimen-
sionerad verksamheten &r. Pa sa sétt Okas forutsattningarna for att kunna
anvanda de befintliga resurserna pa basta stt.

Mot bakgrund av bristerna i Finanspolisens verksamhetsstod finns
anledning att anta att vardefull information om omradet gar om intet. For
att information och statistik ska kunna anvandas pa ett effektivt satt i
bekdmpningen krdvs att den bearbetas. Detta kan t.ex. ske i form av
schematiska beskrivningar av nya trender och typologier. Forutom att
vara till hjélp i den egna verksamheten, skulle detta dven vara till stor
nytta for en rad aktorer — alltifran brottsbekampande myndigheter och
verksamhetsutévare till forskare pa omradet.

Ett narmast sjalvklart anvandningsomrade for sdant material skulle
kunna vara att fungera som utbildningsmaterial for att formedla sa
aktuell information som mdjligt till de ndmnda aktdrerna. En sadan
ordning skulle dessutom innebéra att informationen far ett mervéarde
genom att den kan ge indikationer pa om det finns ytterligare eller mer
komplexa problem pa ett visst omrade. | sdant fall kan resurser sattas in
for eventuella behov av storre satsningar i form av djupstudier eller andra
sdrskilda insatser. Aven sddana indikationer ar svéra att f4 om inte den
information som finns till hand analyseras pé ett adekvat sétt och gors
tillganglig.

I detta sammanhang finns ocks& anledning att notera att det finns
uppgifter hos andra aktdrer som skulle kunna vara av stort varde, men
som inte heller tas tillvara. | ett adekvat utformat verksamhetsstod skulle
aven andra vardefulla uppgifter fran exempelvis tillsynsmyndigheter och
verksamhetsutdvare kunna foras in och pa sa vis oka forutsattningarna
for synergieffekter.

5.5 Regleringsatgarder

Regeringens bedomning: En effektiv och dandamalsenligt utformad
reglering &r nddvandig for att skapa forutsattningar for att ver tid
bibehalla en effektiv och andamalsenlig regim. Det finns ett behov av
en kontinuerlig dversyn av ett antal olika regelverk for att starka de
férebyggande dtgarderna. En sddan 6versyn bér utgéra en naturlig och



prioriterad del av det pagdende arbetet mot penningtvatt och
finansiering av terrorism.

Skalen for regeringens bedémning: Som har berdrts i tidigare avsnitt
spénner problematiken kring penningtvatt och finansiering av terrorism
dver en rad olika rattsomraden. En naturlig foljd av detta ar att reglerna
pa respektive rattsomrade pdverkar arbetet mot penningtvatt och
finansiering av terrorism. | rapport 2013 har identifierats ett antal olika
forhallanden som upplevs som problematiska pa grund av de &terverk-
ningar som regleringarna far pd omradet. Exempel pa sadana forhél-
landen ar att lansstyrelserna saknar effektiva verktyg for att kunna
ingripa mot verksamheter som bedrivs olovligen, att vissa verksamhets-
utévare upplever att skyldigheterna enligt lagen (2009:62) om atgarder
mot penningtvétt och finansiering av terrorism innebdr problem i kund-
kontakten samt att det finns begransade incitament hos polis och aklagare
att prioritera utredningar inriktade pa penningtvattsaktiviteter.

Andra exempel som fors fram i rapport 2013 &r att det finns verk-
samheter som kan komma i kontakt med eller utnyttjas vid penningtvatt,
men som saknar ett sarskilt utpekat ansvar att vidta atgarder for att
skydda sig mot detta. | rapporten uppmarksammas &ven en rad konkreta
verksamheter som upplevs som problematiska och ddr ndgon form av
regelgivning skulle kunna évervéagas.

| rapport 2014 belyses det faktum att det for vissa, i sammanhanget
centrala myndigheter, saknas en sarskild instruktion avseende bekamp-
ning av finansiering av terrorism. Detta far till foljd att utredningsarbetet
inte blir lika fokuserat pa finansiering av terrorism och att den
utredningsexpertis som finns hos dessa myndigheter inte kommer
Sékerhetspolisen till del i tillracklig utstrdckning. Detta utgdr en
utmaning for och ha@mmar sannolikt effektiviteten i utredning av
finansiering av terrorism i stort.

I en val fungerande regim for bekdmpning av penningtvatt och finans-
iering av terrorism &r regelgivning en lika sjalvklar som nodvandig
komponent. P4 samma satt som diskuterats under &vriga problem-
omraden moéter regelgivningsarbetet sérskilda utmaningar pd omradet.
Trots att det finns all anledning att forsoka astadkomma ett regelverk
som innebdr en effektiv bekdmpning av penningtvétt och finansiering av
terrorism finns andra, delvis motstaende, intressen som maste beaktas.

Som ett exempel kan ses penningtvattsproblematiken som férekommer
p&, och tenderar att sprida sig till, omraden av vitt skilda slag. Atgarder
som infors for att motverka penningtvatt kan darfor komma att fa
paverkan pa manga olika slags omraden. Viss forsiktighet maste séledes
iakttas sa att atgarderna inte blir kontraproduktiva i den meningen att en i
ovrigt val fungerande marknad hammas eller i onddan forsvarar mojlig-
heterna att bedriva en effektiv ndringsverksamhet. Denna fara ar sarskilt
pétaglig i de fall regleringar infors pd omraden som inte tidigare varit
foremal for overvaganden i dessa sammanhang. Som pd ménga andra
omraden maste darfor en avvidgning goras mellan olika motstaende
intressen. Vid en sadan avvagning ar det ocksd nodvandigt att omradets
sardrag tas i beaktande, bl.a. det faktum att forhallandevis komplicerad
administrativ och straffrattslig reglering ska samverka pa ett andamals-
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enligt satt. Med tanke pa den komplexa bild som rader pa omradet blir
aven har kunskap och samverkan nyckelord i arbetet for att astadkomma
ett s& andamalsenligt, effektivt och vélavvagt regelkomplex som majligt.

De krav som maste stallas pd kunskap och samverkan ar desamma som
diskuterats ovan. Det kravs en god kunskap som inkluderar en forstaelse
for de bada foreteelserna. Kunskapen maste kontinuerligt hallas upp-
daterad genom saval forskningsinsatser som en val utvecklad samverkan
pd omradet. Genom att bygga upp en sadan kunskapsbas finns goda
forutsattningar for valavvagda beslut i fraga om forandringar i regel-
verket oavsett om det géller inférande av nya bestdmmelser, upphévande
av regler som inte langre fyller sitt syfte eller komplettering av befintliga
regelverk. Allt gérs med avsikten att undvika oférutsedda och odnskade
effekter. Detta innebér att regelverket maste vara foremal for en konti-
nuerlig 6versyn och justering for att bibehalla sin effektivitet och dnda-
malsenlighet.



6 Atgirder for att uppfylla malsittningen
for den svenska regimen

6.1 Andamalsenliga atgarder pa kort och 1ang
sikt

En utgangspunkt for atgarderna dr att mota upp mot de malsattningar
som regeringen har angett for den svenska regimen for bekdmpning av
penningtvétt och finansiering av terrorism. For att detta ska vara méjligt
maste atgarder av olika slag vidtas och vid utarbetandet av dem &r det
nodvandigt att den kunskap och erfarenhet som finns pa omradet tillats
paverka utformningen.

Atgarderna méste vara avsedda att verka saval overgripande som pé
detaljniva och bade horisontellt och vertikalt inom regimen. De kan
utgoras av saval vagledning, organisationsandringar och nya rutiner som
forfattningar.

Utformningen och genomférandet maste dessutom ske med tids-
aspekten som en viktig faktor. Det &r naturligtvis av vikt att sd snabbt
som mojligt stadkomma en andamélsenlig och effektiv regim och en del
atgarder kan i konsekvens darmed vidtas pa kort sikt. Det finns daremot
andra &tgarder som kraver mer noggranna overvaganden, kanske i form
av en storre utredning eller atgarder som inte kan utformas pa ett adekvat
sétt innan resultatet av andra atgérder har visat sig och analyserats. Aven
om behovet av sadana, mer langsiktiga, atgarder kan skonjas redan nu
finns alltsd anledning att vanta med genomforandet av dessa tills ett
béattre underlag finns tillgéngligt. Detta synsétt torde ligga i linje med det
riskbaserade forhallningssatt som ska tillampas i regimen.

6.2 Samverkan

Som redogjordes for i avsnitt 5.3 om samverkan moter det befintliga
samordningsorganet och dess arbete inte upp mot de krav som bhor stallas
pa en mekanism eller organisation for samverkan i ett effektivt system
for bekdmpning av penningtvatt och finansiering av terrorism. Flera av
de brister som finns i den befintliga strukturen kan hérledas till en otill-
racklig grad av samverkan mellan de olika aktérerna. Det saknas ocksa
tillracklig samstammighet och tydlighet om mal och prioriteringar mellan
aktdrerna i sin helhet.

Det finns ocksa ett antal grundldggande och konkreta behov som en
mekanism for effektiv samverkan pa omradet behéver tillgodose.

De behov som har identifierats har det gemensamt att det krdvs sam-
verkan mellan samtliga berérda myndigheter och att det bedrivs ett bade
kontinuerligt och omfattande kunskaps-, policy- och metodarbete for att
dessa ska tillgodoses. Malbilden ar darfor att en samverkansmekanism
skulle utgora ett innovativt och drivande nav i den svenska regimen for
bek&mpning av penningtvatt och finansiering av terrorism.
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En andamalsenligt utformad mekanism for samverkan ar enligt
regeringens mening en av de viktigaste och mest fundamentala kompo-
nenterna for att kunna skapa en effektiv och andamélsenlig regim for
bekdmpning av penningtvatt och finansiering av terrorism. Den befintliga
ordningen maste darfor organiseras om och arbetet bedrivas pa ett annat
satt for att samverkansmekanismen ska nd den fulla potential och det
mervérde som finns i en sadan funktion.

6.2.1 En breddad och forstarkt samverkansmekanism
med tydligare mandat

Samordningsorganet som i dag bestar av tillsynsmyndigheterna och &r
koordinerat av Finansinspektionen maste breddas till att dven inkludera
brottshekdmpande myndigheter och ett antal andra relevanta myndig-
heter. Kretsen av myndigheter foreslas i huvudsak sammanfalla med de
myndigheter som deltagit i framtagandet av den nationella riskbedém-
ningen (se avsnitt 2.1.2).

Utover detta foreslds dven att representanter for ideella organisationer
och den &vriga ideella sektorn ingar i den nya organisationen for
samverkan for att sdkerstdlla att dven dessa aktdrers kunskap och
synpunkter tillvaratas och beaktas i ett effektivt arbete for bek&mpning av
penningtvatt och finansiering av terrorism.

Omorganisationen av samordningsorganet innebar ocksa att mandatet
och forvéantansbilden fortydligas liksom de arbetsuppgifter som ska falla
pa organet.

Ansvar for framtagandet av nationella riskbedémningar

En av de mer konkreta och centrala uppgifterna som bor tillfalla det nya
samordningsorganet ar ansvaret for framtagandet av nationella risk-
bedémningar. Det finns flera fordelar och vinster med att l&gga denna
uppgift pa det nya samordningsorganet. En av de mer uppenbara ar att
synergieffekter kan uppnéas genom att den kunskap och 6versiktsbild av
omradet som finns hos organet och de samverkande myndigheterna
battre utnyttjas. Riskbedomningen kommer att utgéra en konkret mélbild
for den kunskapsgenererande verksamhet som behdver bedrivas inom
regimen (se nedan). Detta skapar ett tydligare fokus for de aktiviteter
som bedrivs inom samordningsorganet. Det kommer ocksa att skapa
goda forutsattningar for att utveckla nya och effektiva metoder samt
praktiskt tillampa ny kunskap. Den verksamhet som det nya
samordningsorganet forvantas bedriva innebdr i realiteten att det i princip
alltid finns atminstone grundstenarna till en aktuell riskbedémning nara
till hands.

Policy- och metodutvecklare

Flera av de brister och problem som framkommit i de tva rapporterna
belyser behovet av en centralt organiserad och sammanhallande policy-
och metodutvecklare pd omradet. En sadan funktion kan liknas vid ett
kitt som haller ihop de olika aktérerna inom regimen. Regeringen anser
att det vore lampligt att tilldela det nya samordningsorganet en sadan roll



eftersom det skulle skapa goda forutsattningar for en koordinerad,
I6pande och konstruktiv dialog som kan fora arbetet framat. Signaler om
problem och behov kan diarmed fangas upp frdn olika aktérer och
atgarder kan snabbare sittas in i form av t.ex. framtagande av typologier,
trender och végledningar.

Genom dialogen kan &dven en biattre forstdelse skapas for de olika
aktorernas uppgifter inom systemet och omraden som behover ses Gver
kan lattare identifieras. Samverkan med forsknings- och universitets-
varlden &r ocksa en viktig aspekt i det har sammanhanget for att tillfora
ny kunskap.

Kunskapsgenerator

Atgarder for att motverka bristen pd kunskap har identifierats som ett
prioriterat omrade, vilket skulle kunna &tgardas genom studier. | dag
finns dock ingen organiserad funktion som l&pande tillgodoser de
kunskapsbehov som finns pa omradet eller som genom ett samlat grepp
kan ta om hand de studier som gors. Enkelt uttryckt finns ett behov av en
central kunskapsgenerator

Regeringen anser att det nya samordningsorganet bdor tilldelas
uppgiften som central kunskapsgenerator. Férdelen med detta ar att
organet har helt andra méjligheter att hélla sig uppdaterad pa omradet i
sin helhet &n vad enskilda aktérer har mgjlighet till. Det nya sam-
ordningsorganet kan dels i stérre utstrdckning anta ett helikopter-
perspektiv och kontinuerligt bedriva omvarldsbevakning, dels ta vara pa
den kunskap som kommer genom det kontaktnat som samverkan medfor.
Det &r inte realistiskt att tro att sddana synergieffekter fullt ut kan erhéllas
utan nagon form av organiserad samverkan.

En minst lika viktig funktion &r emellertid att se till att den kunskap
som inhamtats férmedlas pa ett satt som innebar att hela systemet har
mojlighet att ta del av den. Detta kan exempelvis ske genom en webb-
plats och genom att organisera samverkansméten och utbildningar. Det
bor dven ingd i organets uppgifter att organisera och delta i workshops pa
omréadet och att bevaka de aktiviteter som sker, saval nationellt som
internationellt.

Forstarkt fokus pa finansiering av terrorism

Rapport 2014 belyser det faktum att finansiering av terrorism hittills inte
fatt en tillrackligt framtradande roll inom ramen for den befintliga
regimen for bekdmpning av penningtvétt och finansiering av terrorism.
Detta kan delvis forklaras av att foreteelsen tar sig mera subtila och
svarupptackta uttryck men ocksd av att det finns kunskapsbrister.
Medvetenheten om finansiering av terrorism ar darfor otillracklig saval
hos myndigheter som hos verksamhetsutévare, vilket gor att det blir en
strre utmaning att aktivt arbeta med frgorna.

Enligt regeringens mening utgor detta en betydande utmaning i utform-
andet av en effektiv regim for bekdmpning av finansiering av terrorism.
Med tanke pa komplexiteten och de utmaningar som finns bor darfor en
bred och val avvagd ansats anslas dar en utgangspunkt bor vara att framja
forstaelsen och kunskapslaget. Med hénsyn till detta framstar det som
lampligt att atgarder for att forstarka fokus pa bekampning av finans-
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iering av terrorism vidtas inom ramen for den nya organisationen for
samverkan.

6.3 Kunskapsframjande insatser

Vikten av kunskap om penningtvétt och finansiering av terrorism och
dess avgorande betydelse for att pa basta sitt kunna utforma en effektiv
och andamalsenlig regim har understrukits i ett flertal avsnitt i strategin.
Det har slagits fast att kunskapen maste dels 6ka och fordjupas, dels
formedlas och spridas pa ett battre och mer effektivt satt — kort sagt
kunskap &r ett prioriterat omrade for regeringen.

Vad galler penningtvattsomradet anser regeringen att det finns behov
av studier som pa ett dvergripande plan syftar till att kartlagga omradet
penningtvatt. Det finns ett behov av att ndrmare analysera hur
penningtvatt faktiskt gar till i Sverige samt mer ingéende undersoka vilka
sektorer som berdrs och i vilken omfattning detta sker. En viktig
dimension, som maste beaktas i detta arbete, 4 penningtvattens nara
koppling till organiserad brottslighet och kriminella marknader. Aven
kopplingen till finansiering av terrorism bor studeras ndrmare liksom den
internationella dimensionen.

Vad géller finansiering av terrorism finns ett mer grundldggande behov
av att medvetandegdra problematiken for att kunna méjliggdra en mera
effektiv bekampning. Studier bor inriktas pa att analysera vad foreteelsen
ar och vilka tecken och indikatorer som finns pa att finansiering av
terrorism &ger rum i syfte att utbilda verksamhetsutévare och myndig-
heter.

6.4 Speciella fokusomraden

| de béada riskbedémningsrapporterna (rapport 2013 och rapport 2014)
har ett antal omraden specifikt identifierats som omraden for vilka
bedémningen &r att nagon form av atgarder kravs. Det som ar gemensamt
for dessa omraden ar ocksa att det ror sig om foreteelser dar kunskaps-
bilden om de risker som finns inte ar fullstandig, t.ex. som en féljd av att
det ror sig om relativt nya eller tekniskt komplexa fenomen. En annan
gemensam namnare for dessa omradden ar kopplingen till grov
organiserad brottslighet och systemhotande aktiviteter.

Regeringen ser allvarligt pa det faktum att det finns indikationer pa att
vissa omraden och sektorer strategiskt utnyttjas for penningtvatt och
finansiering av terrorism. Det finns darfor skal att fordjupa kunskaps-
bilden inom dessa omraden. Malet for ett sadant 6kat fokus bor vara att
dels kartlagga hur och i vilken omfattning dessa omraden utnyttjas, dels
pa grundval av denna kunskap ta fram specifika handlingsplaner och
strategier for hur de berdérda myndigheterna och verksamhetsutévarna
bast kan omhanderta och motverka dessa risker. Nara samverkan och
utbyte mellan berérda myndigheter bér dessutom etableras betraffande
dessa omraden for att sékerstalla en s& fokuserad, enhetlig och effektiv
regim som mojligt.



For att pa lang sikt sakerstdlla att ett sadant forhallningssatt finns
integrerat som en naturlig del i regimen anser regeringen att det bor falla
pa det nya samordningsorganet att initiera fokuserade projekt eller driva
projekt efter forslag fran de involverade myndigheterna och aktérerna.
Organet bor darfor bl.a. ha till uppgift att bedriva omvarldsanalys och
sondering av situationen i Sverige. Det bér kommunicera med berérda
myndigheter och verksamhetsutdvare for att I16pande antingen identifiera
behov av nya fokusomréaden eller behov av att fordjupa eller utvéardera
befintliga.

Mot bakgrund av resultaten av riskbedomningsrapporterna finns det
emellertid tre omraden som regeringen anser bor lyftas fram sarskilt som
fokusomraden redan i denna skrivelse. Dessa &r alternativ penning-
hantering, kontanta medel som fors dver Sveriges gréns och insamlings-
verksamhet for vidarebefordran till utlandet.

6.4.1 Fokusomrade 1: Alternativ penninghantering

I sammanhanget av penningtvatt och finansiering av terrorism &r det
naturligt att aktiviteter som har direkt koppling till hantering av ekonom-
iska medel blir intressanta och attraktiva att utnyttja. Sarskilt tilltalande
for personer som &dgnar sig at penningtvatt och finansiering av terrorism
ar de aktiviteter som innebdr att sdndare och mottagare av pengar har
mojlighet att vara helt anonyma eller &tminstone kan distansera sig fran
transaktionerna som genomfors. | detta perspektiv ar inte bankernas
penninghantering av storsta intresse da det forekommer en forhéllandevis
god kontroll av de transaktioner som genomfdérs inom banksystemet.
Fokus kan i stallet riktas mot den penninghantering som sker utanfor
bankvasendet och som i flera fall kan ske helt anonymt. Detta &r ocksa
nagot som lyfts fram i de bada riskbedomningsrapporterna som betyd-
ande risker.

Denna penninghantering tar sig en rad olika former som grovt kan
delas in i & ena sidan betalningsformedlare och betalningssystem och &
andra sidan betalningsmetoder. Dessa innefattar i sig flera olika former
av penninghantering. Som exempel pa det forra kan anges anvindandet
av betaltjanster och véxlingskontor for kriminella syften och pé& det
senare elektroniska pengar, virtuella valutor och mobila betalningar. Ett
gemensamt drag hos dessa former &r att de, &tminstone i nagot skede,
sker pé ett sddant sitt att transaktionerna ar svara att spara och darfor
erbjuder ett viss métt av anonymitet. En sddan hantering ar intressant i
sammanhanget av penningtvétt och finansiering av terrorism och det
finns ett behov av ett gemensamt begrepp for denna hantering.
Regeringen anser att begreppet alternativ penninghantering utgor ett
sadant adekvat begrepp. Detta innefattar de i dag kénda tillvigagangs-
satten och har &ven forutsattningar att kunna omfatta de nya satt att
forflytta pengar pa ett mer eller mindre anonymt sétt som kan forvantas
utvecklas framover.

Utvecklingen pa detta omrade innebar sdval att nya satt att dverfora
pengar inrattas som att de redan befintliga sétten blir mer avancerade. For
att kunna bemdta de risker som denna alternativa penninghantering
innebar gallande penningtvatt och finansiering av terrorism maste kun-
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skapen Okas for att kunna identifiera, forstd och hantera de risker som
omradet utgér. Vidare behdver tillsynen, analysen och brottshekamp-
ningen, i enlighet med kanda och befarade risker, utformas pa ett sd
effektivt satt som mojligt.

Ett helhetsgrepp behdver tas for att 6ka kunskapen om hur risker
kopplade till den hér typen av produkter, tjanster och metoder ska
minimeras. Erfarenheter fran olika omraden bor anvandas for att utforma
en effektiv regim.

6.4.2 Fokusomrade 2: Kontanta medel som fors dver
Sveriges grans

I rapport 2014 karaktariseras kontanthantering éver granserna som en
sarbarhet med hog risk. Det konstateras att det har framgatt att Sverige
gor lite for att kontrollera och begransa transporter av kontanter in i och
ut ur Sverige samt att Fatf har pépekat att kurirer och bulksmuggling
fortsatter att vara allvarliga problem inom penningtvattsomradet. Slut-
satsen ar att detta mojliggor att brottsvinster genererade i Sverige tvattas
utomlands och att brottsvinster pd motsvarande sétt fors in i Sverige for
att tvattas. | rapport 2014 slds pa motsvarande satt fast att gransover-
skridande transporter av kontanter ar en central del av vissa upplégg
géllande finansiering av terrorism samt att Tullverket har begransade
mojligheter att upptécka och hindra dessa transporter.

Mot denna bakgrund anser regeringen att det finns anledning att
narmare analysera fragan om kontanter som fors dver Sveriges grans.
Frégan har flera aspekter som behover tas hansyn till nar atgarder
Overvags. Exempelvis bor en forsta infallsvinkel vara att beddma om det
mot bakgrund av de identifierade riskerna och problemen som réder i dag
finns ett behov av restriktioner eller andra &tgérder pd omradet. Berdrda
myndigheters befintliga majligheter och rutiner for att kunna upptécka
och hindra upplagg bor analyseras och kartlaggas. Syftet bor vara att
bedéma vilka atgarder som pa ett effektivt satt kan mota upp mot
behoven samt atgarda identifierade problem. Vidare bor de konsekvenser
som eventuella atgarder far pa legala penningtransporter analyseras
liksom vilka krav EU-ratten stiller pd Sverige i detta sammanhang.
Redan pa detta stadium kan konstateras att en sdan Gversyn sannolikt
kommer att innebdra forhallandevis komplicerade och svarbedémda
avvagningar mellan olika atgarder. Regeringen menar darfor att fragan
behdver Overvagas noggrant for att eventuella atgédrder inte ska bli
kontraproduktiva.

6.4.3 Fokusomrade 3: Insamlingsverksamhet for
vidarebefordran till utlandet

| rapport 2014 lyfts insamlingsverksamhet fram som ett hogriskomrade
dar ndgon form av atgarder ar tydligt motiverade. Det finns enligt
rapporten tre olika varianter av problematiken med finansiering av
terrorism kopplad till insamlingsverksamhet i Sverige. Den forsta
varianten innebar att bade givarna och insamlarna forstar och medvetet



donerar pengar till att stédja terrorism. Den andra varianten innebér att
insamlaren avser att stodja terrorism men missleder givarna genom att
uppge ett falskt syfte for insamlingen (har forstar givaren inte att medlen
gar till att stodja terrorism). Den tredje varianten innebar att mottagare i
utlandet (av insamlade medel i Sverige) avser att stédja terrorism men
missleder insamlarna i Sverige (har forstar dd varken givare eller
insamlare att medlen gér till att stodja terrorism). De tre olika varianterna
pekar p& komplexiteten kring problematiken och understryker behovet av
att ha kunskap om insamlingsverksamhet och medvetenhet om de risker
och sarbarheter som ar kopplade till och forknippade med den.

Detta ar ocksd utgangspunkten i Fatf-rekommendationen (nr 8) som
avser s.k. non-profit organisations (NPO’s). Fatf pekar ut NPO’s som
sarskilt sarbara bl.a. eftersom de atnjuter allméanhetens tillit, ofta &r
kontantintensiva och verkar gransdverskridande. Precis som rapport 2014
papekar &r dessa verksamheter dartill ofta omgivna av en begransad till-
syn eller kontroll i form av registrering, registerhalining eller rappor-
tering. Dessa omstandigheter kan utnyttjas av terroristorganisationer.

Lander ska darfor enligt rekommendationen vidta ett spektrum av
atgarder som syftar till att motverka att insamlingsverksamheter utnyttjas
sdsom tex. att Kkartlagga den inhemska insamlingssektorn (avseende
aktiviteter, omfattning och andra karaktérsdrag). En effektiv ansats invol-
verar typiskt sett fyra olika element: uppsdkande verksamhet, 6versyn,
effektiv kartldggning och informationsinsamling och internationellt
samarbete.

Mot bakgrund av att insamlingsverksamhet identifierats som ett hég-
riskomrade och att det férebyggande arbetet i dag utgors av uppsokande
verksamhet i form av nyhetsbrev och allmén information anser reger-
ingen att ytterligare atgarder bor vidtas for att hantera befintliga risker.
Sédana atgarder bor anta ett brett angreppssatt som tar fasta pa ett
riskbaserat forhallningssatt med riktade insatser enligt de internationella
standarderna. Dar bor kunskapshéjande insatser ingad for att hoja med-
vetenheten om de risker som insamlingsverksamhet &r exponerad fér och
hur dessa bast motverkas. Det ar angeldget att atgarderna utformas i
samrad med ideella organisationer.

6.5 Anpassning av den nya polisorganisationen
till internationella standarder

En effektiv och andamalsenlig hantering av information och statistik ar
centralt for upprétthallandet av en effektiv regim for bekdmpning av
penningtvatt och finansiering av terrorism. En central aktér i en sadan
regim ar systemets finansunderrattelsecentrum, i Sverige Finanspolisen.
Som framgatt av tidigare avsnitt foreligger vissa brister i Finanspolisens
verksamhet, bl.a. vad géller personalresurser och verksamhetsstéd. For
narvarande pagar en intern resursforstarkning av Finanspolisen, i savil
personellt avseende som betréffande dess verksamhetsstod.

Inom ramen for det omfattande arbetet med ombildningen av polisen
pagar ocksa ett arbete med att anpassa hela polisorganisationens verk-
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samhetsstod. Atgérder betraffande Finanspolisens resurser och verksam-
hetsstod maste ses i ljuset av detta.

Regeringen kommer att folja utvecklingen av polisens verksamhet i
den nya organisationen och hur den uppfyller de krav och mal som féljer
av internationella standarder betraffande bekdmpning av penningtvatt
och finansiering av terrorism.

6.6 Regleringsatgarder

6.6.1 Revidering av lagen (2009:62) om atgarder mot
penningtvatt och finansiering av terrorism

| syfte att sékerstalla en effektiv reglering har en kartlaggning gjorts av
vilka anpassningar som behover goras i lagen (2009:62) om atgarder mot
penningtvatt och finansiering av terrorism (penningtvattslagen) med
anledning av de reviderade Fatf-rekommendationerna. Denna kartlagg-
ning har ocksa gjorts mot bakgrund av de férhandlingar som pagar pa
EU-niva betraffande Europaparlamentets och radets forslag till direktiv
om forhindrande av att det finansiella systemet anvands for penningtvétt
och finansiering av terrorism (fjarde penningtvattsdirektivet).

Inom Regeringskansliet pagar ett arbete med att ta fram forslag till
andringar i penningtvattslagen. Andringarna syftar dels till att uppfylla
de svenska atagandena gentemot de reviderade internationella Fatf-
standarderna, dels till att stdrka och gora regimen fér bek&mpning av
penningtvatt och finansiering av terrorism mera effektiv och andamals-
enlig. Atgérder vidtas bl.a. mot bakgrund av vad den nationella risk-
beddmningen identifierat som brister och problem.

Andringarna i penningtvattslagen avses trada i kraft den 1 maj 2015.

6.6.2 Straffbar penningtvatt

Den 1 juli 2014 trader en ny lag om straff for penningtvéttsbrott i kraft.
Genom den nya lagen foérandras och utvidgas straffansvaret for penning-
tvétt i flera avseenden. Brotten penninghéleri och penninghéleriforseelse
i brottshbalken upphévs och ersétts i den nya lagen av penningtvattsbrott
och penningtvattsforseelse. Straffansvaret kommer bl.a. att omfatta &ven
den som tvéttar vinster fran egen brottslighet (sjalvtvatt), liksom den som
i naringsverksamhet eller liknande medverkar till atgarder som skaligen
kan antas vara vidtagna i penningtvattssyfte (ndringspenningtvatt).
Straffansvar infors ocksa for forsok, forberedelse och stampling till brott
som inte ar ringa.

Det anges uttryckligen att dven brott som begétts utomlands och som
motsvarar ett svenskt brott kan utgora forbrott till penningtvéttsbrott.
Vidare breddas kopplingen till férbrottet genom att det anges att egen-
domen ska harrora fran brott eller brottslig verksamhet.



Forverkande

For att pd ett effektivt satt komma &t egendom som varit foremal for
penningtvétt inférs i den nya lagen sérskilda bestdmmelser om
forverkande. Genom bhestammelserna blir det mojligt att férverka egen-
dom som varit foremal for penningtvattsbrott hos den som &r gérnings-
man eller har medverkat till brottet, &ven om egendomen inte tillhdrde
honom eller henne. Aven utbyte av, kostnadsersattning for och hjalp-
medel vid brott enligt lagen ska kunna forverkas.

Vid néringspenningtvatt infors i stallet for forverkande en mojlighet att
ta egendomen i forvar med stdd av lagen om visst stéldgods m.m.

Dispositionsférbud och penningbeslag

For att forhindra att egendom som misstéanks vara foremal for penning-
tvatt eller avsedd for finansiering av terrorism forsvinner utom rackhall
for de brottshekdmpande myndigheterna infors det en mdjlighet att
tillfalligt (under hogst tva arbetsdagar) belédgga sadan egendom som finns
hos en verksamhetsutévare med ett dispositionsforbud. Beslutet innebér
att egendomen inte far flyttas eller disponeras p& annat satt under den tid
det géller. Beslut om dispositionsforbud kan fattas redan innan en
forundersokning inletts. Atgérden ska knytas till en viss typ av egendom
som misstanks vara foremal for penningtvatt eller avsedd for finansiering
av terrorism. Beslut om dispositionsforbud fattas av Finanspolisen. Om
forutsattningarna ar uppfyllda far ett sadant beslut fattas dven pa begéaran
av en utlandsk finansunderréttelseenhet.

Det infors ocksa en méjlighet att ta egendom i form av pengar, fordran
eller annan rattighet som skaligen kan antas vara féremal for penningtvatt
eller avsedd for finansiering av terrorism i penningbeslag Beslut om
penningbeslag fattas av aklagaren.
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7 Uppfoljning

Regeringen kommer att folja upp den nationella strategin for bek&mpning
av penningtvétt och finansiering av terrorism. Regeringen kommer att
avseende vissa atgarder som foreslds i strategin komplettera strategin
med regeringsuppdrag till berérda myndigheter. Eftersom férutsattning-
arna i omvarlden standigt forandras bor dven regimen for bekdmpning av
penningtvétt och finansiering av terrorism I6pande anpassas och fin-
justeras. Strategin bér mot bakgrund av det ses som ett dynamiskt och
levande dokument som kan komma att bli foremal for uppdateringar.

Myndigheterna forutsatts rapportera till regeringen om relevanta
atgarder och folja upp dessa atgarder lopande i den sedvanliga ater-
rapporteringen genom arsredovisningar, redovisningar av uppdrag,
rapporter och p& annat satt. Aven andra metoder for uppféljning och
utvardering kan tillimpas nar sd ar lampligt. Resultat och framsteg
bedéms mot de malsattningar som framgar av strategin.
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