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Skrivelsens syfte och huvudsakliga innehall

Syftet med skrivelsen ar att ge en sammanhallen éversikt 6ver de olika
fragor som berors av den for narvarande mycket snabba utvecklingen av
elektronisk handel och redogdra for regeringens principiella installning i
dessa fragor. Avsikten ar saledes inte att i detalj behandla sakfragor utan i
stallet lamna en redogorelse for den aktuella situationen.

| skrivelsens forsta tre kapitel redovisar regeringen utgangspunkter for
en samlad politik for att framja en global och primart marknadsledd
elektronisk handel. Har ges aven en o6versiktlig beskrivning av utveck-
lingen av elektronisk handel, dess drivkrafter och méjligheter samt dess
effekter pa tillvaxt och sysselséttning.

| de avslutande tre kapitlen gors en mer detaljerad genomgang av ut-
forda, pagaende och planerade initiativ pA de omraden dar regeringen
anser att staten har sina huvudsakliga uppgifter: att dstadkomma ett
effektivt regelverk, samordnade offentliga aktiviteter sa att dessa bidrar
till att framja en snabb utveckling och en bred anvandning av elektronisk
handel samt att verka for en tillganglig och séker teknisk infrastruktur.

Regeringens stallningstaganden i enskilda fragor kommer daremot att
utvecklas och lamnas successivt, da det i manga fragor finns ett behov av
saval inhemska som internationella 6verenskommelser.
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Sammanfattning Skr. 1997/98:190

Regeringens utgangspunkter

Regeringen anser att forutsattningar bor skapas for en bred anvandning av
elektronisk handel i syfte att framja sysselsattning och tillvaxt. Ut-
vecklingen bor komma alla grupper och alla delar av landet till del och
eventuella negativa omstallningseffekter bor minimeras.

Elektronisk handel &ar global till sin natur. For att inte fragmentera
marknaden anser regeringen darfor att det ar angelaget att i storsta moj-
liga utstréackning na Overenskommelser pa global niva vad avser regler
och villkor for elektronisk handel.

Regeringen anser att utvecklingen av den elektroniska handeln primart
bor drivas av marknadens aktorer. Detta innebar bl.a. att olika tekniska
tillAmpningar frAmst utvecklas av den privata sektorn. Regleringar bor
tillgripas endast nar branschstandarder och avtal inte ar tillrackliga atgar-
der.

Regeringen anser att statens uppgift bor vara att i internationell sam-
verkan och i samspel med néringslivet och andra berérda aktérer sdsom
konsumentgrupper verka for

— ett effektivt regelverk,

- samordnade offentliga aktiviteter, t.ex. upphandling och utbildnings-
insatser, samt

— en tillganglig och saker teknisk infrastruktur sa att dessa bidrar till att
framja den elektroniska handeln.

Statens uppgifter

Regelverket

Regeringen efterstravar ett effektivt regelverk som inte i onddan hindrar
mojligheterna att bedriva elektronisk affarsverksamhet. En rad olika ini-
tiativ har tagits inom rattsomradet:

Kryptering och digitala signaturer

En viktig fraga galler tilliten till kommunikationssystemen. En 6versyn av

forutsattningarna for anvandning av digitala signaturer och kryptering
pagar, varvid fragor rérande kampen mot allvarlig brottslighet, export-

kontrollens framtid och digitala signaturers status maste losas. Ett om-
fattande internationellt arbete pagar pa dessa omraden.

Elektroniska pengar

En sarskild utredare arbetar med att kartlagga och analysera rattsliga fra-
gor med anknytning till anvandningen av elektroniska pengar. Omfattande



regleringar bor undvikas for att inte hadmma den tekniska &#n. 1997/98:190
marknadsmassiga utvecklingen.

Integritetskydd

En personuppgiftslag har utarbetats som fortydligar hur personuppgifter
far behandlas. Lagen trader i kraft den 24 oktober 1998. Diskussioner
kring integritetsskydd pagar pa det internationella planet. Aven markna-
dens aktorer maste ta ett ansvar for att integritetsaspekterna tillgodoses.

Avtals- och kopreditt

Géllande avtals- och koprattsliga regler ar i princip tillampliga aven vid

elektronisk handel, men olika typer av bevisproblem kan uppkomma.
Internationella diskussioner om domstols behdrighet och tillamplig lag

pagar. En ny lag om tillamplig lag for avtalsforpliktelser tradde i kraft den

1 juli 1998. Ett omfattande internationellt harmoniseringsarbete pa avtals-
och koprattens omrade pagar ocksa.

Konsumentrdtt

Det ar av storsta vikt att konsumenternas rattigheter respekteras vid
elektronisk handel. Regeringen har tagit intitiativ till att pa saval nordisk
som europeisk niva gora detta till en prioriterad frdga. Regeringen avser
tillsatta en utredning avseende konsumentrattigheter i informationssam-
hallet. Aven pa detta omrade &r det viktigt att marknadens aktorer tar ett
eget ansvar.

Immaterialrdtt

Den immaterialrattsliga lagstiftningen maste ge ett fullgott skydd mot
intrang ocksa vid elektronisk handel, dock utan att informationsintresset
far sta tillbaka. Ett forslag till EG-direktiv om harmonisering av vissa
aspekter av upphovsratt och narstadende rattigheter i informationssamhallet
diskuteras for narvarande. Ett lagforslag om nya processrattsliga
skyddsatgarder for att ingripa mot otillaten kopiering av t.ex. dataprogram
har utarbetats. En utredning har ocksa tillsatts for att se Over den
varumarkesrattsliga lagstiftningen.

Skatter, tullar och bokforing

En viktig forutsattning for utvecklingen av handeln ar tydliga, forutsag-
bara och neutrala skatteregler som inte innebar nagra extra belastningar
pa elektronisk handel jamfort med traditionell handel. Arbete pagar for att
na internationella éverenskommelser om principerna for beskattning och
for att finna losningar pa de kontrollproblem som uppstar da handeln sker
elektroniskt. Det handelspolitiska regelverket bor utformas pa ett sadant
séatt att den nuvarande friheten och 6ppenheten for elektronisk handel



bibehalls. En Overenskommelse har traffats inom WTO (World Tr&ke. 1997/98:190
Organisation) om att bevara elektroniska &verforingar tullfria.
Redovisningskommittén har lamnat ett forslag till ny bokféringslag dar

bl.a. den s.k. varannanlanksprincipen foreslas bli avskaffad. Principen

innebar att verifikationer och grundbokféring inte samtidigt far utgéras av
maskinlasbar handling.

Samordnade offentliga aktiviteter

Det ar viktigt att offentliga myndigheter och organisationer aktivt bidrar
till utvecklingen av den elektroniska handeln.

Den offentliga forvaltningen bor vara ett foredome néar det géller att
anvanda informationsteknik och utveckla elektroniska tjanster som
underlattar kontakterna med medborgare och foretag. Fortsatta atgarder
vidtas for att underlatta offentlig upphandling pa elektronisk vag. Rege-
ringen kommer vidare att utarbeta ett handlingsprogram fér myndig-
heternas IT-anvandning.

Insatser gors for att sékerstélla en bred kunskap och kompetens hos
hela befolkningen om informationsteknik i allméanhet och elektronisk
handel i synnerhet. Regeringens stora satsningar pa informationsteknik i
utbildningssektorn bor darfor ses som ett led i att framja anvandningen av
elektronisk handel.

Infrastrukturen

Regeringen efterstravar en teknisk infrastruktur som ar allmant tillganglig,
har hdg kapacitet och uppfyller hoga krav pa sékerhet.

Tillgangen till grundlaggande telekommunikationer, inklusive moijlig-
heten till datakommunikation via laghastighetsmodem, ar redan god.
Regeringen kommer emellertid att utreda och kartlagga behovet av avan-
cerad infrastruktur i ett regionalpolitiskt perspektiv. Den svenska delen av
Internet har setts 6ver och fragor kring administrationen av domannamn
m.m. kommer att utredas vidare. Sékerheten i infrastrukturen &r en viktig
fraga och arbete pagar bl.a. med att formulera en sammanhallen strategi
for IT-sékerhet.

1 Inledning

Overgangen till informations- och kunskapssamhallet och den Okade
anvandningen av informationsteknik skapar en rad mojligheter. Har finns
saval tillvaxtpotential for samhéllet som helhet och utsikter att na
bekvamare vardag och battre liv for den enskilde, som forutséttningar for
att fordjupa demokratin och stéarka det svenska naringslivets konkurrens-
kraft.



IT-politiken skall darfor leda till att alla grupper i samhéllet — oavs&kr. 1997/98:190
kon, alder, bostadsort eller yrke — skall kunna ta del av och anvanda den
nya tekniken.

Riksdagen antog ar 1996 en dvergripande strategi for Sveriges vag in i
informations- och kunskapssamhallet (prop. 1995/96:125, bet.
1995/96:TU19, rskr. 1995/96:282). Huvudinriktningen i den nationella
IT-strategin ar att stimulera anvandningen av informationsteknik pa ett
sétt som beframjar kreativitet, tillvaxt och sysselsattning. Inom ramen for
denna strategi prioriteras tre omraden i syfte att framja utvecklingen:
rattsordningen, utbildningen och samhallets informationsforsorjning.

Genom Internets starka framvéxt har elektronisk handel och andra
former av elektronisk affarskommunikation kommit att bli ett av de
potentiellt viktigaste anvandningsomradena for informationsteknik.
Denna utveckling innebér stora majligheter fér svenska konsumenter och
for svenskt naringsliv. Sverige ar val forberett for att ta del av de positiva
effekter utvecklingen medfor, bl.a. genom att vara ett av varldens ledande
och mest utvecklade lander nar det galler saval tillgAngen som anvand-
ningen av avancerad informations- och kommunikationsteknik.

| kapitel 2 redovisas regeringens utgangspunkter foér en samlad politik
for att framja elektronisk handel. | kapitel 3 ges en 6versikt 6ver utveck-
lingen av elektronisk handel och en diskussion férs kring handelns driv-
krafter och mojligheter samt dess effekter pa sysselsattningen. | kapitel 4
gors en genomgang av regelverk som kan komma att paverka den elek-
troniska handeln. | kapitel 5 finns en redogorelse Over offentliga aktivi-
teter i form av upphandling, utbildningsinsatser m.m. for att frimja elek-
tronisk handel. | kapitel 6 behandlas den tekniska infrastrukturen.

2 Elektronisk handel for sysselsattning och
tillvaxt — utgangspunkter fér en samlad
politik

Expansionen av den elektroniska handeln ger upphov till manga|6ver-
vaganden inom en rad olika omradden och den beror ett stort|antal
regelverk. Darfor finns ett behov av att ta ett sammanhallet grepp om
samtliga omraden som berdrs. Fragmenterade initiativ kan leda till att
de positiva effekterna av den elektroniska handeln uteblir eller i varsta
fall utgor ett hinder fér utvecklingen.
Forutom att pa nationell niva framja tillgangen till infrastruktur, hoja
kompetensen och skapa ett stabilt och i storsta mojliga man tek-
nikneutralt regelverk ar regeringens langsiktiga mal att i internatignellt
samarbete undanrdja eventuella hinder for framvaxten av elektronisk
handel.

Elektronisk handel har under de allra senaste aren vuxit fram som ett av
de potentiellt mest betydelsefulla anvandningsomradena for de moderna
informations- och kommunikationsteknikerna.



Kommunikationen éver de elektroniska naten skapar nya affarsmogbig= 1997/98:190
heter, vilket verkar som en drivkraft for att utveckla foretagandet bade i
nya och redan etablerade verksamheter och branscher.

Konsumenter far genom elektronisk handel 6kade mdgjligheter att skaffa
sig information om varor och tjanster och vélja ur ett storre utbud.

Den offentliga sektorn kan oka sin interna och externa effektivitet
genom en okad offentlig upphandling pa elektronisk vag och genom en
anpassning av myndigheternas informationssystem till den moderna tek-
niken. Regeringen anser att den offentliga forvaltningen boér vara ett
foredome nar det galler anvandningen av informationsteknik och utveck-
lingen av elektroniska tjanster som underlattar kontakterna med medbor-
gare och foretag. Den offentliga sektorn kan pa detta satt bidra till att
forbattra forutsattningarna for och paskynda utbredningen av elektronisk
handel.

Utgangspunkter och stdllningstaganden

Regeringens initiativ och stallningstaganden foér att framja elektronisk
handel har tre grundlaggande forutsattningar.

For det forsta ar elektronisk handel global. Det ar darfér angelaget att i
storsta mojliga utstrackning na overenskommelser pa global niva vad
avser regler och villkor for elektronisk handel. For det andra ar elektro-
nisk handel i huvudsak marknadsstyrd och skall sa forbli. For det tredje
bor lagar och regler utformas sa att de underlattar utvecklingen av den
elektroniska handeln. Regelverken bor i storsta mdjliga utstrackning vara
neutrala i forhallande till den teknik som anvands.

Staten har ett ansvar for att framja den elektroniska handeln genom att
anpassa regelverken samt sprida information och i 6vrigt stimulera
anvandningen av informationstekniken i syfte att frAmja tillvaxt i
naringslivet och samtidigt skydda enskilda konsumenter. En kontinuerlig
dialog om utvecklingen av den elektroniska handeln med bade naringsliv
och konsumentorganisationer ar av dessa skél en viktig del i regeringens
arbete. Som en konsekvens av ovanstdende utgangspunkter anser rege-
ringen foljande:

- Regleringar bor tillgripas endast nar branschstandarder och avtal inte &r
tillrackliga atgarder. De regler som galler vid traditionell handel torde
dock i huvudsak kunna tillampas aven vid elektronisk handel.

- Tydliga och neutrala skatteregler som inte innebar nagra extra belast-
ningar pa elektronisk handel jamfort med traditionell handel ar en
viktig forutsattning for utvecklingen av den elektroniska handeln.
Utgangspunkten skall vara att elektronisk handel skattemassigt skall
behandlas pa samma satt som traditionell handel. Det kravs aven regler
som ar tydliga och latta att tillampa for att de som &ar skyldiga att betala
en viss skatt pa ett enkelt sétt skall kunna goéra detta.

- Det ar angelaget att vara uppmarksam pa de eventuella negativa
effekter handeln kan medfora. Exempel pa detta ar strukturforand-



ringar som kan inneb&ra problem for foretag eller enskilda, bristaSkie 1997/98:190
respekt for konsumenters rattigheter och minskade skatteintakter da
skattebasens rorlighet 0kar och kontrolimdgjligheterna for skatte- och
tullmyndigheter forsvaras.

Det ar forst nar fler manniskor far tillgang till den nya informations-
infrastrukturen och faktiska mdjligheter att anvédnda den som det verkliga
genombrottet for elektronisk handel av varor och tjanster kommer att ske.
(Med informationsinfrastruktur avses har den fysiska infrastrukturen i
form av kablar, véxlar, antenner etc.) Det handlar har mycket om att &ndra
attityder och beteenden. Regeringen anser darfér att en breddad IT-
anvandning ar en forutsattning for att stimulera utvecklingen av elektro-
nisk handel.

Staten har som uppgift att aktivt se till att kunskapen om informa-
tionstekniken i allmanhet och elektronisk handel i synnerhet kommer sa
manga som mojligt till del. Regeringen verkar for att detta uppnas bl.a.
genom utbildnings- och informationsinsatser samt genom att frAmja
elektronisk handel inom den offentliga verksamheten.

Regeringen anser det slutligen viktigt att félja informationsteknikens
utveckling och influenser pa samhallet. Darfor har regeringen tillsatt en
ny IT-kommission (dir. 1998:04), som bl.a. fatt i uppdrag att analysera
informationsteknikens paverkan pa samhallsutvecklingen i stort.

3 Utvecklingen av elektronisk handel

Den elektroniska handeln kan i ett langsiktigt perspektiv komma att
stimulera arbetsmarknaden i en positiv riktning. Det finns emellertid
faktorer som kan innebéra att sysselsattningen minskar i vissa sektorer.
| dagslaget ar det svart att med sakerhet veta vilka effekter struk-
turomvandlingen kommer att fa. Elektronisk handel for dock med sig
stora mojligheter till tillvaxt for svenska foretag, inte minst sma |och
medelstora foretag. Steget fran hemmamarknaden till en expansipn via
en global marknad ar numera inom rackhall for allt fler foretag. Den
sammanlagda langsiktiga effekten for sysselsattningen och for ett
effektivt resursutnyttjande ar darfor troligen positiv.

Elektronisk handel &r inget entydigt begrepp. Det kommer av det engelska
"electronic commerce”. "Commerce” har emellertid en vidare betydelse
an ordet handel vilket snarast motsvaras av "trade”. Vissa valjer darfor att
I stallet tala om elektronisk affarsverksamhet eller elektronisk
affarskommunikation.

| denna skrivelse anvéands begreppet elektronisk handel. Begreppet ges
en vid innebord och inbegriper alla situationer dar tva parter utvaxlar
affarsinformation via olika former av telekommunikation och dar minst en
part har ett ekonomiskt intresse av kommunikationen.



3.1 Omfattning, drivkrafter och mojligheter Skr. 1997/98:190

Vad ir elektronisk handel?

Tva slags handel

Man brukar skilja mellan tva slag av elektronisk handel: direkt elektronisk
handel och indirekt elektronisk handel. Det férstndmnda innebéar att hela
transaktionen sker Over natet, saval bestéllning som betalning och
leverans. Det ror sig da om produkter som finansiella tjanster eller om
sadant som traditionellt anses som varor, t.ex. tidningar och programvara
som kan levereras direkt via natet. Vid indirekt elektronisk handel bestalls
en produkt elektroniskt men betalas och/eller levereras pa tradtionell vag.
Distinktionen mellan direkt och indirekt handel ar viktig. Nar den

fysiska varan omvandlas till och distribueras som elektroniska signaler har
det betydelse for uttaget av t.ex. mervardesskatt och tull om det skall
anses vara fragan om en tjanst eller nagot annat.

Tre olika aktorer

Det finns tre tankbara aktorer inom den elektroniska handeln: narings-
livet, privatpersoner och den offentliga sektorn. | dagslaget ar det handeln
mellan foretag som &r, och kan forvantas bli, den i sarklass mest
betydelsefulla.

Konsumenthandeln ar annu i ett tidigt skede, men férvantas uppvisa en
stark tillvaxt under de kommande aren i takt med att sékerheten kring
systemen okar och att allt fler far tillgang till dem.

| handeln mellan néaringslivet och den offentliga sektorn finns en stor
potential fér exempelvis den offentliga upphandlingen. Den offentliga
sektorn kommer vidare att utveckla elektroniska tjanster t.ex. for att hdmta
och lamna blanketter samt fér att tillhandahalla information som
underlattar foretagens och medborgarnas kontakter med den offentliga
forvaltningen.

Andra former av elektronisk handel

Att handla och bedriva annan affarskommunikation elektroniskt ar inget
nytt fenomen. Olika former av elektronisk handel har funnits i manga ar.
Det géller i synnerhet anvandningen av EDI (Electronic Data Interchange)
mellan framfor allt stora foretag och organisationer. EDI ar ett
elektroniskt utbyte av strukturerad information mellan datorsystem for
automatisk bearbetning utan mansklig inblandning enligt en Overens-
kommen standard.

EDI och liknande former av elektronisk utvaxling av affarsinformation
forutsatter att aktorerna redan ar bekanta med varandra och beredda att
verka i en langsiktig relation med en langt gangen integrering av respek-
tive parts datorsystem och i praktiken dven adminstrativa och andra pro-
cesser.

Med det 6ppna Internet och tillampningen World Wide Web &ar kom-
munikationsstandarden given. Kontakt kan till jamforelsevis mycket laga
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ningar och dverenskommelser.

Detta ar huvudskalen till den elektroniska handelns explosionsartade
utveckling pa senare tid. Standardiseringen av kommunikationen och de
mojligheter detta medfor for foretag, privatpersoner och offentlig sektor i
kombination med laga etablerings- och kontaktkostnader ger en enorm
potential at den elektroniska handeln. Emellertid ar féljden ocksa en ¢kad
anonymisering av aktorerna, vilket staller nya krav pa regelverket bl.a. nar
det géaller séker identifiering, underskrift, betalning och avtalsvillkor.

Hur omfattande ar handeln?

En grundlaggande forutsattning for en utbredd anvandning av elektronisk
handel i Sverige ar givetvis att privatpersoner och naringsliv har tillgang
till en val fungerande informationsinfrastruktur. Sverige ligger i taten nar
det galler anvandningen av telekommunikation. Tillgangen till datorer
Okar kontinuerligt i hela samhéllet och anvandningen av Internet uppvisar
en kraftig tillvaxt.

Utvecklingen sker dock sa oerhort snabbt att undersokningar kring
dator- och Internetanvandning snabbt blir inaktuella. Olika studier
anvander ocksa olika metoder m.m. vilket forsvarar jamforbarheten. |
fotnot redovisas nagra undersoknirfigar

Givetvis kan dessa skattningar endast betraktas som indikationer pa
vilken omfattning handeln kan fa under de narmaste aren. Regeringen
anser att det ar angelaget att tillgangen till tillforlitlig statistik sakras.
Regeringen har darfor givit Statens institut for kommunikationsanalys
(SIKA) i uppdrag att under en trearsperiod utreda uppbyggnaden av ett
samlat statistiksystem inom omradet moderna informations- och kom-
munikationstekniker. En férsta avrapportering skall ske den 15 september
1998.

Klart ar att det finns en stor potential for elektronisk handel via Internet
och att det ar viktigt att forutsattningarna ar sadana att det svenska

1| Mediebarometer 1997, fr&n Nordicom vid Géteborgs universitet framgar att 42 procent
av Sveriges befolkning i ldrarna 9-79 ar hade tillgang till persondator i hemmet 1997.
Under 1996 var motsvarande siffra 31 procent. Ar 1997 hade 17 procent av denna grupp
tillgang till Internet i hemmet, en férdubbling jamfort med 1996. Sifo visar i en undersok -
ning i mars 1998 att var tredje svensk (34 procent) mellan 12 och 79 ar anvander Internet
nagon gang eller oftare per manad (undersokningen ar gjord under perioden oktober 1997
— mars 1998), 27 procent nagon gang i veckan och 13 procent anvander Internet dagligen.

EG-kommissionen uppger att Internet i dagsléaget kan anvéndas i ca 100 lander och att
det aktuella antalet anvandare ar ungefar 100 miljoner. Siffran forutspas oka till 250
miljoner anvandare ar 2000.

Kommissionen refererar till en uppskattning av vardet av den elektroniska handeln
mellan foretag ar 1997 pa ca 7 miljarder ecu vilken forvantas oka till att omfatta ca 300
miljarder ecu ar 2002.

En studie av IT-anvandningen i fem branscher (livsmedels-, maskin- och elektronik -
industri, transporttjanster samt datakonsulter) som Narings- och teknikutvecklingsverket
(Nutek) genomforde i november 1997 visar att totalt ungefar 25 procent av féretagen
anvander elektronisk handel. Det &r de storsta foretagen (500 anstéllda eller fler) som i
storst utstrackning anvander elektronisk handel. En begransad andel av féretagen menar
att elektronisk handel skapat tillgang till nya marknader och kunder.
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naringslivet, de svenska konsumenterna och den offentliga sektornSkan997/98:190
vara viktiga aktorer pa denna marknad.

Till dessa forutsattningar hoér en bred anvandning av den moderna
informations- och kommunikationstekniken. Manga studier visar att man
anvander Internet oftare &an kvinnor, yngre oftare an &ldre, att hogin-
komsttagare anvander néatet oftare &an laginkomsttagare och att den
genomsnittlige anvandaren oftare bor i staderna an pa landet.

Det ar saledes angelaget, saval fran ett sysselsattnings- och tillvaxt-
perspektiv som fran demokratisynpunkt, att bidra till att dessa grupper kan
Oka sin kompetens och sitt anvandande av informationstekniken. Darfor
genomfor regeringen omfattande satsningar pa kunskap och kompetens.

Vilka ir drivkrafterna och mojligheterna for elektronisk handel?

De viktigaste faktorerna bakom den starka tillvéaxten av elektronisk handel
har redan namnts: den tekniska standardiseringen av kommunikationen,
de laga etablerings- och kontaktkostnaderna samt den forbattrade
tillgangen till och anvandningen av informationsinfrastrukturen. Nedan
redogors for ett antal andra drivkrafter i utvecklingen och de konsekven-
ser dessa kan fa.

Effektivitetsvinster och scnkta transaktionskostnader

Nar en direkt kontakt mellan tillverkare och slutkonsument kan etableras
finns det inte langre samma behov av olika mellanhander. Detta innebéar
att transaktionskostnader, dvs. kostnader for att hantera, stka, anvanda
och distribuera varor och tjanster reduceras. Mdjligheterna till effektivi-
tetsvinster genom elektronisk handel ar av samma skal betydande.

Sarskilt tydligt blir detta givetvis vid direkt elektronisk handel da pro-
dukten kan levereras elektroniskt, men aven vid indirekt elektronisk han-
del kan betydande besparingar och tidsvinster goéras.

Pa sikt kan emellertid detta innebara att vissa aterforsaljarled forsvinner
eller tvingas att modifiera sin verksamhet och finna nya roller. Om
konsumenterna t.ex. valjer att sjalva boka sina flygbiljetter pa Internet,
gora sina bankaffarer eller bestélla vissa livsmedel pa natet riskerar kun-
dunderlaget for den lokala resebyran, det lokala bankkontoret och den
lokala livsmedelsaffaren att minska. De besparingar och effektivitets-
vinster som uppnas maste darfor stallas mot en eventuell minskning eller
forlust av lokal traditionell service.

Aven inom den offentliga sektorn kan stora effektivitetsvinster uppnas
t.ex. genom en oOkad offentlig elektronisk upphandling och genom en
anpassning av myndigheternas tjanster till den moderna informations-
infrastrukturen.

Individualisering av varor och tjicnster

Vidare innebar den direkta kundkontakten att ett foretag, genom att samla
in information om sina kunders preferenser, i storre utstrackning kan
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anpassa och skraddarsy varor och tjanster till enskilda konsumenter. &0m997/98:190

exempel kan namnas mdjligheten att fa en elektronisk tidning som endast
innehaller de artiklar som en enskild lasare ar intresserad av. Har ar det
dock angelaget att vara uppmarksam sa att majligheterna att samla in
detaljerad information om kunder inte missbrukas och utgor ett otillborligt
intrdng i den personliga integriteten.

Nya affarsmojligheter pa nya marknader

Handeln ©Over natet skapar nya affarsmojligheter och den tekniska
utvecklingen gor att varor och tjanster kan képas, saljas, marknadsforas
osv. pa nya marknadsplatser. Foretag — saval stora som sma och medel-
stora — har omedelbar tillgang till den del av varldsmarknaden som
omfattas av infrastrukturen till forhallandevis laga kostnader.

Elektronisk handel kan vidare bli en drivkraft for att starta nya foretag
vars verksamheter redan fran borjan kan baseras pa elektronisk kommu-
nikation. Det kan innebdra sankta kostnader i det inledande skede som
erfarenhetsmassigt ar det mest kritiska for ett nytt foretag.

Tiden for produktutveckling kan ocksa forkortas genom samarbete éver
natverk och tiden for att fa ut nya produkter pa marknaden kan minskas i
de fall produkten kan 6verforas digitalt.

Storre utbud av varor och tjdnster

Konsumenter och naringsliv far totalt sett tillgang till ett i det narmaste
oandligt utbud av varor och tjanster samt 6kade mojligheter att skaffa sig
information om detta utbud. Avstanden far mindre betydelse och konsu-
menten kan — i synnerhet om det galler en vara eller tjanst som kan leve-
reras elektroniskt — soka efter det basta alternativet pa varldsmarknaden.

Handeln dver natet innebar ocksa att konsumenten kan gora inkop eller
stka information om varor och tjanster ndr som helst under dygnet. | dag
kan det emellertid vara svart att hitta ratt pa natet. Informationsflodet ar
betydande och sodkverktygen inte alltid val anpassade till den enskildes
behov. Olika typer av tjanster, t.ex. s.k. intelligenta agenter, utvecklas
dock som hjalper konsumenter att hitta ratt information pa natet.

Scinkta konsumentpriser?

Den okade konkurrensen pa den globala marknaden kommer sannolikt pa
sikt att innebara en prispress nedat. Vissa studier som gjorts av konsu-
menthandeln visar emellertid att priserna for vissa varor pa néatet inte ar
lagre &n i vanliga affarer.

Anledningen till detta anses vara att handeln &nnu inte ar sa omfattande
pa natet och att konsumenterna i dag inte priméart handlar for att det ar
billigare utan for att det ar bekvamt att handla pa natet. Man kan utféra
sina inkdp snabbt och pa vilken tid pa dygnet som helst. Detta blir da en
service konsumenten ar villig att betala fér. D& handeln utvecklas ar det
emellertid troligt att priserna pa vissa varor kommer att sjunka.
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3.2 Effekter pa sysselsattningen Skr. 1997/98:190

Utvecklingen av den elektroniska handeln kan komma att fa betydande
effekter for saval naringslivet som enskilda konsumenter. Av sarskilt
intresse ar vilka sysselsattningseffekter utvecklingen kommer att leda till.
| ett resonemang kring vilka effekter den elektroniska handeln kan
komma att fa, kan det vara svart att sarskilja vilka som harrér fran IT-
utvecklingen generellt och vilka som harrér fran den mer specifika
utvecklingen av elektronisk handel.

Regeringen menar att ett flertal av de drivkrafter som tidigare namnts
kan ha en positiv effekt pa sysselsattningen.

Nya jobb i nya foretag

Den nya tekniken innebar att nya affarsmojligheter skapas. De foretag
som foérmar utveckla sin egen verksamhet genom de mdjligheter elektro-
nisk handel medfor och som pa ett tillitsfullt satt kan tillgodose kundernas
behov, kommer att vaxa sig starkare. Svenska medie- och program-
varuforetag vaxer snabbt. Vidare skapas en stérre marknad for distribu-
tions- och transportforetag. Detta kan emellertid leda till negativa effekter
ur miljésynpunkt.

For att nya foretag skall uppstd och existerande foretag véaxa ar det
angelaget att naringsklimatet ar gynnsamt och val anpassat till de forut-
sattningar som saval de "traditionella” som de nya foretagen har. En situ-
ation dar regelverket ar battre anpassat till aldre industriféretag &n till sma
och medelstora foretag, t.ex. nya flexibla tjansteforetag i I16st sammansatta
natverk, bor undvikas.

Den nya tekniken minskar hindren foér marknadstilltrade. Det racker i
princip med mycket sma investeringar for att etablera ett foretag. Via natet
nar man sedan potentiella kunder i hela varlden. Omvant innebar detta
givetvis att svenska konsumenter far mojlighet att handla hos féretag runt
om i varlden och att konkurrensen pa den inhemska marknaden skarps.

Okade méjligheter till distansarbete

Den nya tekniken 6kar mojligheterna till distansarbete. Genom att den
enskilde sjalv far mojlighet att bestamma till vilken plats han eller hon
fysiskt vill forlagga sitt arbete, innebar detta helt nya mdjligheter for
glesbygdsomraden och for perifert belagna stater som Sverige. En dkad
forekomst av distansarbete och "distansforetagande” kommer darfor
formodligen att fa en positiv effekt pa sysselsattningen inte minst ur ett
regionalpolitiskt perspektiv.

Den nya tekniken underlattar nya former for arbetsfloden och arbetets
organisation. Arbete pa exempelvis ett projekt kan ske samtidigt vid flera
olika platser i skilda lander utan att arbetskraften fysiskt behéver flytta. P&
sikt kommer detta innebéra att delar av arbetskraften kommer att bli mer
rorlig. En arbetstagare behover inte langre flytta fran ett land till ett annat
och sjalva produktionen behover inte langre vara knuten till ett land. Pa sa
satt far en arbetstagare hela varlden som sin arbetsmarknad. Det &ar har
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angelaget att vara uppmarksam pa att det arbetsrattsliga Skeh1997/98:190
arbetsmiljorattsliga regelverket inte urholkas. Regeringen har tillkallat en

sarskild utredare som har till uppgift att se 6ver den lagstiftning som berér
distansarbete (dir. 1997:83). Uppdraget skall redovisas senast den

1 september 1998.

Den 6kade kopkraft som effektiviseringarna medfor kan vidare komma
att leda till positiva effekter fér samhéllet som helhet. De pengar en
kopare sparar genom att slippa betala for bl.a. kostsamma mellanled
"forsvinner” inte. | stallet kan dessa resurser anvandas till konsumtion och
investeringar och darmed leda till sysselsattning och tillvaxt i andra
sektorer i ekonomin.

Strukturfordndringar kan innebdira frre jobb i vissa sektorer

Det finns emellertid en oro att informationssamhallet i allméanhet och
expansionen av den elektroniska handeln i synnerhet kommer att innebéara
att ett stort antal arbetstillfallen ocksa kan komma att forsvinna.

Regeringen menar att det &r troligt att en omfattande elektronisk handel
kommer att leda till strukturféréandringar inom det svenska naringslivet
liksom till organisationsforandringar i féretagen. Konkurrensen pa mark-
naden hardnar och de foretag som inte formar mota denna konkurrens far
svarigheter och riskerar i forlangningen att slas ut.

Vidare sker effektiviseringar inom foretag och olika mellanled i distri-
butionskedjan forandras eller forsvinner. Det &r darfor troligt att antalet
arbetstillfallen inom vissa sektorer kommer att minska. Som nadmnts ovan
ar det troligt att underlaget for lokala leverantorer och butiker minskar om
allt fler valjer att handla via Internet, vilket kan komma att innebéara en
minskad lokal service. Detta kan innebéra vissa omstallningsproblem.
Som exempel kan namnas bokhandelns situation. Regeringen avser att
noga folja utvecklingen.

Det finns saledes faktorer som kan komma att innebéara att sysselsatt-
ningen minskar i vissa sektorer. Samtidigt visar genomgangen ovan att
utvecklingen ocksa innebar stora mojligheter for naringslivet. Det &r
darfor troligt att den langsiktiga nettoeffekten pa sysselsattningen &ar
positiv.

Satsningar pa kunskap och kompetens dr viktiga

Det ar viktigt att strukturomvandlingen inte hindras eller fordréjs. Olika
insatser bor i stallet vidtas for att underlatta omvandlingen. Det &r troligt
att vissa av de nya jobb som skapas &r av en annan karaktar och kraver
andra kompetenser &n de jobb som forsvinner. Manga arbeten i informa-
tions- och kunskapssamhallet staller hogre krav pa kunskap och kompe-
tens. Vidare innebéar utvecklingen att kvalificerade arbeten kommer att
lokaliseras till lander som har ett tillrackligt utbud av kvalificerad arbets-
kraft. Darfor behdvs omfattande satsningar for att hoja arbetskraftens
kunskap och kompetens. Detta gor det lattare for de som har arbetat i de
sektorer som minskar att 6verga till de expanderande sektorerna i eko-
nomin.



3.3 Internationella initiativ for att framja elektronisk Skr. 1997/98:190
handel

Det pagar ett intensivt internationellt arbete kring fragor om elektronisk
handel. Den elektroniska handeln ar granséverskridande och det ar darfor
av storsta vikt att nd globala 6verenskommelser om de regelverk som
paverkar handeln.

OECD (Organisation for Economic Co-operation and Development)
bedriver ett omfattande arbete och har publicerat att flertal rapporter om
elektronisk handel och dess effekter pa en rad omraden. | oktober 1998
kommer OECD, tillsammans med den kanadensiska regeringen, att
anordna en ministerkonferens i Ottawa pa temat "A Borderless World —
Realising the Potential of Global Electronic Commerce”. Ambitionen vid
konferensen &r att nd en 6verenskommelse om vissa riktlinjer for skatter,
att anta riktlinjer for konsumentskydd i informationssamhaéllet, att na en
Overenskommelse kring s.k. digitala signaturer och att diskutera integri-
tetsskydd. Regeringen stdoder denna process.

| varldshandelsorganisationen WTO pagar diskussioner kring den
elektroniska handelns effekter pa handelspolitiken.

Inom EU bedrivs ocksa ett omfattande arbete kring olika aspekter av
elektronisk handel. Varen 1997 antog kommissionen meddelandet Ett
europeiskt initiativ inom elektronisk handel (KOM(97) 157 slutlig) som
syftar till att ge en sammanhangande politisk ram for framtida gemen-
skapsatgarder och for att uppratta gemensamma europeiska standpunkter
vid internationella forhandlingar. Vidare har kommissionen i februari
1998 antagit meddelandet Globaliseringen och informationssamhaéllet:
behovet av starkt internationell samordning (KOM(98)50 slutlig). | detta
meddelande foéreslar kommissionen en internationell stadga for att
forstarka den internationella samordningen av fragor om elektronisk
handel. Regeringen har i ministerradet forklarat sig positivt installd till
kommissionens forslag.

Arbete pagar inom EU med ett antal direktiv med anknytning till elek-
tronisk handel. Da elektronisk handel direkt berdr unionens centrala mal-
sattning, en gemensam marknad for varor och tjanster, finns det anledning
att forutse att lagstiftningen pa detta omrade kommer att harmoniseras
inom unionen sa langt den beror gransoverskridande handel.

For att fa en battre dverblick over tillvaxten i det nationella regelverket
hos EU:s medlemsstater och for att forhindra att uppkomsten av nya han-
delshinder antog radet den 29 juni 1998 ett direktiv som innebar att
nationella lagar och féreskrifter som avser informationssamhaéllets tjanster
skall anmalas till kommissionen innan dessa antas nationellt. Kom-
missionen skall cirkulera forslagen till 6vriga medlemsstater for kom-
mentarer. Direktivet skall vara genomfort i det nationella regelverket vid
halvarsskiftet 1999.

Aven inom FN:s handelsrattskommission (UNCITRAL) och i Varlds-
organisationen for den intellektuella dganderatten (WIPO) pagar arbete
med betydelse for elektronisk handel.

Flera enskilda lander har ocksa presenterat initiativ for att framja elek-
tronisk handel. Gemensamt for flera av initiativen ar att de framhaller att
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utvecklingen i huvudsak bor vara marknadsstyrd samt att den gloBrital1997/98:190
dimensionen och behovet av globala 6verenskommelser understryks.

4 Ett effektivt regelverk

| syfte att framja utvecklingen och utbredningen av elektronisk handel
bor de relevanta forfattningarna ses éver och, dar sa behdvs, forandras
for att battre passa till den nya utvecklingen. Malet ar att undaproja
eventuella oklarheter samt att se till att de regler som finns inte ijon6-
dan hindrar méjligheterna att bedriva elektronisk affarsverksamhet.
De regler som galler vid traditionell handel torde i huvudsak kunna
tillampas aven vid elektronisk handel. Om nya eller andrade regler
behovs ar utgangspunkten att de, sa langt majligt, skall utga fran gal-
lande rétt och passa in i befintliga regleringar. Dessutom bér regelver-
ket i storsta mojliga utstrackning vara neutralt i forhallande till den
teknik som anvands.
En hdg sakerhet ar av storsta vikt for handeln. Det bor ocksa klart
framga vilka regler som galler vid transaktioner 6ver naten, t.ex. for
avtal, marknadsforing och beskattning.
Den elektroniska handeln ar global. Det ar darfor angelaget att de
nationella regelverken ar i samklang med motsvarande internationella
regelverk. Utan internationella regelverk som stammer 6verens kom-
mer de globala méjligheterna inte fullt ut att kunna tas till vara.

Genom tydliga och klara regler gynnas den elektroniska handeln och
Sverige kan ta del av de positiva effekter handeln medfér.

Anvandarna av de globala natverken maste kunna lita pa att sakerheten
ar hog. Hog sékerhet vid elektronisk handel innebéar framst att kommuni-
kation som sker 6ver naten ar skyddad fran otillborlig insyn, att medde-
landen inte férvanskas och att det ar majligt att vid behov faststélla par-
ternas identitet. Utvecklingen av elektronisk handel &@r ocksa beroende av
att system utvecklas for att mojliggora séakra elektroniska betalningar.

Olika affarssituationer stéller olika krav pa graden av sakerhet. En
mindre betalning som en konsument gor kraver inte samma sakerhetsniva
som en o6verféring av strikt konfidentiella uppgifter mellan tva féretag
eller en transaktion av en stor summa pengar. Regeringen anser darfor att
det ar angelaget att olika sékerhetslosningar utvecklas.

En 6vergang fran en pappersbaserad till en digital affarsmiljo ger upp-
hov till olika fragor som rér relationerna mellan dem som kommunicerar
samt forhallandet till tredje man. Nar vi gor affarer 6ver natet uppstar
fragor kring vilka regler som galler, t.ex. vilket lands lag som ar tillamplig
pa avtal och kop, vilket lands domstolar som &r behoriga att avgora
eventuella tvister och vilket lands regler kring marknadsféring och reklam
som é&r tillampliga. Detta &r inga nya fragestéallningar — de aktualiseras
aven vid traditionell kommunikation — men de aktualiseras allt oftare i
takt med den oOkade internationaliseringen och genom den elektroniska
handelns kraftiga expansion.



Med den nya tekniken blir det ocksa svarare att kontrollera utnyttjargiet 1997/98:190
av upphovsréttsligt skyddade verk. Foér varumarken kan en situation
uppsta nar tva foretag i skilda lander har var sitt nationella varumarke och
varumarkena ar identiska eller snarlika. Det kan da vara oklart vem som
har ratten till varumarket vid marknadsféring pa Internet.

Den elektroniska handeln kan ocksa bl.a. leda till kontrollsvarigheter
for skatte- och tullmyndigheter.

Utvecklingen gar mycket snabbt och det finns ett behov av att snabbt
anpassa regelverken till den nya situationen. Regeringen anser att det
givetvis ar angelaget att en anpassning sker. Emellertid ar det viktigt att
understryka att den elektroniska handeln &nnu befinner sig i ett tidigt
utvecklingsskede. Fullgoda beslutsunderlag maste finnas innan eventuella
anpassningar av gallande ratt kan genomforas.

Det finns alltid risker vid affarstransaktioner saval vid affarer éver de
elektroniska natverken som vid traditionella affarer. Ett helt riskfritt sys-
tem existerar inte. Uppgiften hér &r snarare att skapa ett system som ar
tillrackligt sakert, att undanrdja eventuella oklarheter och att se till att de
regler som finns inte utgdr onddiga hinder fér det nya séattet att bedriva
affarsverksamhet.
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4.1 Sakerhet i kommunikationssystemen Skr. 1997/98:190

4.1.1 Kryptering och digitala signaturer

Elektronisk handel kommer i stor utstrackning att bedrivas méllan
parter som inte ar kanda foér varandra. Metoder for att kryptera och
signera meddelanden kommer att bli allt viktigare. En utgdngspunkt
for eventuella atgarder frdn regeringens sida ar att bidra till att] tillit
skapas till kommunikationssystemen. |
Anvandningen av krypteringsteknik ger emellertid anledning| till

farhdgor som knyter an till sdval kampen mot allvarlig brottslighet
m.m. som frgor om exportkontroll och digitala signaturers status. Ett
arbete pagar saval i Sverige som internationellt med att vaga samman
olika intressen. Bland annat omforhandlas en del av den s.k. Wasse-
naar-overenskommelsen om exportkontroll som ror kryptering. Vibare
har ett forslag till EG-direktiv om digitala signaturer presenterats. ‘

Svenska konsumenter och foretag ar i dag tveksamma till att gora affarer
over oppna nat eftersom de tvivlar pa sakerheten pa naten. Vagar man
lamna ut kanslig information, t.ex. ett kreditkortshummer?

Elektronisk handel har hittills i allt vasentligt bedrivits i slutna grupper.
Parterna ar darvid kanda for varandra. | den kommande handeln Gver
Oppna nat kommer parter i flertalet fall inte att vara kanda for varandra.
Kraven pa saker identifiering av motparten liksom kraven pa skydd mot
insyn i meddelandena kommer darfor att vaxa.

For att uppna saker elektronisk kommunikation anvands olika former
av krypteringsteknik. Man brukar skilja pa kryptering som gors for att
skydda innehdllet i ett meddelande fran insyn och kryptering som gors for
att skapa en s.k. digital signatur, med vilken mottagaren dels kan kon-
statera om innehdllet i ett meddelande forvanskats, dels kan knyta ett
meddelande till en bestdmd avsandare.

Terminologin inom omradet ar fortfarande under utveckling. Den
kryptering som gors for att uppna insynsskyddet har brukat kallas for
"kryptering” kort och gott, och detta gors ocksa i texten nedan. Man bor
dock hélla i minnet att detta ar nagot missvisande, eftersom krypterings-
tekniken anvands for saval insynsskydd som skapandet av en digital sig-
natur.

Ett Overgripande intresse fran statsmakternas sida i fraga om saval
kryptering som digitala signaturer ar att tillit skapas till kommunikations-
systemen. Skapandet av tillit innebar emellertid inte nédvandigtvis att
omfattande regleringar behovs.

Certifieringsorgan

En viktig roll for att astadkomma tillit till kommunikationssystemen
kommer de s.k. certifieringsorganen att ha. Dessa &r fristdende organisa-
tioner som utfardar s.k. certifikat dar uppgifter om bl.a. avsandaren
framgar. Organisationerna gar i god for att certifikatet ar utformat enligt
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vissa regler och att meddelandet i 6vrigt har kunnat signeras eller krngie-1997/98:190
ras pa ett satt som star i dverensstammelse med reglerna.

Anvandare maste kunna lita pa certifieringsorganens integritet och
funktionssatt. Vissa grundlaggande krav torde darfor behova stallas pa
certifieringsorganens struktur och organisation samt pa de certifikat som
organen utfardar.

Digitala signaturer: fragor kring rdttsverkan och erkdannande av certifikat

En sarskild fraga som ror digitala signaturer ar i vilkken man dessa kan
ersatta egenhandiga namnteckningar. | en lang rad forfattningar finns
formkrav, daribland krav pa egenhandig underskrift. Om alla dessa for-
fattningar andrades sa att digitala signaturer godtogs, skulle det innebara
lattnader for elektronisk kommunikation i vid mening (speciellt i kontakt
med myndigheter). En generellt verkande reglering som innebar att digi-
tala signaturer godtas i stallet for egenhandiga namnteckningar éver hela
rattsomradet torde dock inte vara mdjlig, mot bakgrund av bl.a. de olika
skalen bakom formkraven. Forandringar far i stallet goras forfattning for
forfattning.

For digitala signaturer har EG-kommissionen i maj 1998 presenterat ett
forslag till direktiv, KOM(98)297 slutlig. Forslaget syftar till att har-
monisera krav pa certifieringsorganens struktur och organisation samt pa
de certifikat som organen utfardar. Detta syftar i sin tur till att certifikat
fran organ som uppfyller kraven skall godkannas inom hela EU. Direk-
tivforslaget innehaller ocksa regler som syftar till att jamstalla digitala
signaturer med egenhandiga underskrifter.

Vid forhandlingarna i radet om direktivforslaget bor Sverige verka for
att dmsesidigt erkdnnande av certifikat astadkoms inom unionen. Fragor
kring digitala signaturers rattsverkan i forhallande till egenhandiga
underskrifter &r emellertid av civil- och forvaltningsréattslig karaktar och
bor darfor inte behandlas inom ramen fér EG-direktivet.

Civilrattsliga fragor behandlas aven inom FN:s handelsrattskommis-
sion, UNCITRAL, som for narvarande arbetar med att ta fram modell-
regler for digitala signaturer. Arbetet ar en vidareutveckling av den
modellag om elektronisk handel som antogs ar 1996.

Kryptering: fragor kring exportkontroll, brottsbekimpning m.m.

En 6kad anvandning av krypteringsmetoder innebar att olika intressen i
allt hogre grad stalls mot varandra. Av betydelse i sammanhanget &r t.ex.
att krypteringsprodukter som anvéands for insynsskydd resp. signering ar
strategiska produkter med dubbla anvandningsomraden, dvs. de kan
anvandas for bade civilt och militart bruk. Export av sadana produkter
regleras i svensk lag och i en EG-férordning om varor med dubbla
anvandningsomraden. Det finns ocksa en internationell 6verenskommelse
mellan 33 lander (Wassenaar-arrangemanget) avsedd att kontrollera bl.a.
krypteringsprodukters spridning.

En del av Wassenaar-arrangemanget som ror kryptering I6per ut i slutet
av ar 1998 och omforhandlingar har nyligen inletts. Exportkontrollen
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motiveras av sakerhets- och forsvarspolitiska skal. Samtidigt bor Svesige1997/98:190
som ett litet land med stort exportberoende kunna dra nytta av en dkad

frihandel globalt dar elektronisk kommunikation blir allt vanligare.

Generella undantag fran kravet pa kontroll och licensgivning for klart

definierade krypteringsprodukter och krypteringsprogram boér darfor
efterstravas i internationella dverenskommelser.

En annan fraga som véaxer i betydelse ar att det fran brottsbekamp-
ningssynpunkt ar viktigt att kunna dekryptera avlyssnad krypterad kom-
munikation. Manga moderna krypteringsprodukter ar sa kraftfulla att
polisen, aven om den skulle fanga upp ett krypterat meddelande, saknar
tekniska mdojligheter att dekryptera meddelandet utan tillgang till den
krypteringsnyckel som anvants. Detta fordrar bl.a. att det skall vara moj-
ligt att under sarskilda omstandigheter fa tillgang till privata krypte-
ringsnycklar.

Aven nar det galler méjligheten att fa tillgang till krypterade, lagrade
data gor sig liknande synpunkter gallande. Polis-, skatte- och tullmyn-
digheterna har i dag mojlighet att genom olika tvangsatgarder fa atkomst
till information i saval pappersform som digital form. Om informationen
ar krypterad och myndigheterna inte har tillgang till krypteringsnycklar
kan reglerna om tvangsatgarder bli verkningslosa.

Fragan om formerna for myndigheters tillgang till privata krypte-
ringssnycklar, t.ex. om system med obligatorisk deponering av sadana
skall skapas, ar emellertid omstridd. Flera bedomare anser att en reglering
endast skulle tréaffa de laglydiga. Vidare finns en réadsla for att deponerade
nycklar skall komma pa avvagar eller kunna missbrukas for t.ex.
industrispionage.

Beredning inom Regeringskansliet

Fragorna om Kkryptering och digitala signaturer &r komplicerade och
utreds alltjamt. Nationellt har arbetet hittills resulterat i Regeringskansliets
rapport Kryptopolitik — méjliga svenska handlingslinjer (oktober 1997),
och departementspromemorian Digitala signaturer — en teknisk och
juridisk oversikt (Ds 1998:14), som publicerades i februari 1998. Bada
publikationerna ar i forsta hand problembeskrivningar. Mer preciserade
svenska standpunkter ar under utarbetande.

Det pagar ocksa omfattande diskussioner i internationella forum. Fra-
gor kring kryptering och digitala signaturer diskuteras ocksa inom OECD.

I mars 1997 antogs inom OECD riktlinjer for krypteringspolitik.
Riktlinjerna ger en gemensam referensram for de relevanta begreppen pa
omradet. Vid OECD-konferensen i Ottawa i oktober 1998 kommer ocksa
fragan om digitala signaturer att diskuteras.

Ett samlat forslag till svensk standpunkt om anvandning av kryptering
vantas under innevarande ar. En svensk standpunkt om digitala signaturer
kommer successivt att tas fram parallellt med att direktivforslaget under
det narmaste aret behandlas i ministerradet.
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4.1.2 Siikra elektroniska betalningar Skr. 1997/98:190

| syfte att stimulera den elektroniska handeln ar det angeléaget att olika
system som mojliggor sakra elektroniska betalningar utvecklas. Detta
ar i forsta hand den privata sektorns ansvar. En sarskild utredare
arbetar med att kartldgga och analysera rattsfragor som uppkammer
vid anvandning av elektroniska pengar. Arbete pagar samtidigt jnom

Europeiska kommissionen med ett direktiviérslag om elektroniska

pengar. Omfattande regleringar boér undvikas for att inte hamma den
tekniska utvecklingen.

| takt med att den elektroniska handeln vaxer, 6kar ocksa behovet av olika
former av sakra betalningssystem. Detta galler saval for stora aktérer som
for den enskilda konsumenten som maste forvissa sig om att dven
smabelopp kan debiteras pa ett sékert och kostnadseffektivt sétt.

Elektroniska pengar

En ny betalningsform som har utvecklats ar betalningar med elektroniska
pengar. Sadana betalningar brukar delas in i tvad kategorier, dels sadana
som utférs med smarta kort, dvs. kontantkort som i forsta hand syftar till
att ersatta kontanter, dels sadana som utférs via datornat med véarde-
enheter som laddats pa en diskett eller pa harddisken i en dator. Smarta
kort ar plastkort férsedda med en integrerad elektronisk krets som tillater
laddning av betydande méngder av information och som kan utféra vissa
berakningar och logiska operationer. For bada kategorierna galler att
utfardarna som regel kraver betalning i forskott for de vardeenheter som
laddas (forbetalda betalningsinstrument).

| flera lander &r ratten att utfarda kontantkort forbehallen banker och
kreditinstitut, ndgot som EU:s centralbankskommitté, foregangaren till
Europeiska monetara institutet (EMI), rekommenderade ar 1994. For
narvarande pagar emellertid en dversyn av den rekommendationen. Fra-
gan om vilka institut som skall ha ratt att utfarda elektroniska pengar hor
dock nara samman med fradgan om dessa pengars rattsliga status. | flera
medlemsstater inom EU betraktas vardeenheterna pa kontantkort som
insattningar i bank. | Sverige finns inte ndgon reglering pa det har omra-
det.

Elektroniska pengar lagrade i datorn bestar av vardeenheter som laddas
pa en diskett eller pa harddisken i en dator. En person kan med sin dator
via ett datornat, t.ex. Internet, kdpa varor och tjanster och betala med de
vardeenheter som finns laddade pa disketten eller harddisken.

| Sverige finns &nnu inga utfardare av denna typ av elektroniska pengar.
| vissa lander, t.ex. Nederlanderna och USA, har viss forsoksverksamhet
inletts. Med hansyn till den omfattande och gransoverskridande
verksamhet som férekommer pa dataomradet finns det dock anledning att
tro att elektroniska pengar pa datorn kommer att finnas aven i Sverige
inom kort. Redan i dag kan utlAndska utfardare namligen erbjuda
elektroniska pengar pa datorn till svenska anvandare.
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Utredning om elektroniska pengar Skr. 1997/98:190

Anvandningen av elektroniska pengar ger upphov till ett antal fragor. |
januari 1997 beslutade darfor regeringen att tillkalla en sarskild utredare
med uppdrag att kartlagga och analysera rattsfragor som uppkommer
genom anvandning av elektroniska pengar samt att utreda behovet av
andringar i géallande regelverk (dir. 1997:1). | januari 1998 6verlamnade
utredningen ett delbetéankande, E-pengar — néaringsrattsliga fragor (SOU
1998:14). Betdnkandet ar ett principbetdnkande utan konkreta lagforslag
och ar tankt att anvandas i regeringens internationella arbete med fragor
om elektroniska pengar. Betankandet innehaller en beskrivning av elek-
troniska pengar och behandlar de naringsrattsliga fragor som uppkommer
nar system for elektroniska pengar tas i bruk.

Utredaren skall i det fortsatta arbetet, som skall vara avslutat senast den
30 september 1998, kartlagga vilka civilrattsliga bestammelser i svensk
lagstiftning som ar tillampliga pa elektroniska pengar. Om utredaren
bedomer att det finns ett behov av lagstiftning skall forslag lamnas.
Sadana forslag skall sa langt som mgjligt utga fran gallande regler och
passas in i befintlig reglering. Beddms det nddvandigt att civilrattsligt
sarreglera elektroniska pengar i nagot avseende, skall regleringen utga
fran vedertagna civilrattsliga grundsatser. | sammanhanget skall behovet
av konsumentskyddsregler beaktas.

Internationellt arbete

Det pagar aven diskussioner kring elektroniska pengar pa internationell
niva inom bl.a. OECD, Europeiska centralbanken och i Basel-kommittén
for banktillsyn. Arbetet ror t.ex. kartlaggningar av system for elektroniska
pengar och gallande regleringar i olika lander samt mdjliga problem som
kan identifieras. Detta arbete har emellertid endast paborjats och det ar i
dag for tidigt att dra nagra bestamda slutsatser av de diskussioner som
forts.

Inom Europeiska kommissionen pagar arbete med ett utkast till direk-
tivforslag om elektroniska pengar som innebar att naringsrattsliga regler
infors for institut som ger ut elektroniska pengar. TillstAndsgivning och
tillsyn foreslas galla for dessa institut och detaljerade investeringslimiter
for mottagna medel foreslas inforas. En sarskild forenklad tillsynsordning
kommer dock enligt forslaget att kunna tillampas pa foretag med relativt
sma system for elektroniska pengar efter godkannande av fill-
synsmyndigheten. Kommissionen avser att lagga fram ett direktivforslag i
radet inom kort, troligtvis under sommaren 1998. Fran svensk sida har det
framforts att det ar for tidigt att inféra en reglering pa EU-niva och att det
omfattande regelverk som foreslas kan leda till att den tekniska
utvecklingen pa omradet hammas.

Europaparlamentet har vid flera tillfallen uttalat att elektroniska pengar
kan fa betydelse vid inférandet av den gemensamma valutan, euron, och
att det darfor ar angelaget med en reglering pa europeisk niva.
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Andra system for sdkra betalningar Skr. 1997/98:190

Utdver elektroniska pengar utvecklas andra system for sékra betalningar
over naten. Ett exempel pa ett sadant system ar SET-standarden (secure
electronic transaction). SET ar en Oppen standard som mojliggor krypte-
ring av kontokortsinformation och som &r avsedd for betalkortshandel
over Oppna natverk, t.ex. Internet. SET har utvecklats av Visa och Mas-
terCard tillsammans med en rad dataféretag, daribland IBM, Microsoft
och Netscape. Det pagar flera pilotprojekt med SET i saval Sverige som i
andra lander.

Teknikutvecklingen sker mycket snabbt och det &r sannolikt att nya
standarder for sakra betalningar 6ver naten utvecklas.

4.2 Klara principer for elektronisk handel

4.2.1 Personlig integritet och sikerhetsskydd

For att framja den elektroniska handeln ar det viktigt att anvan(ﬁarna
kan kanna tillit till systemen, inte minst nar det galler skydd mot
intrdng i den personliga integriteten. Ett betydelsefullt verktyg for detta
andamal ar den personuppgiftslag som riksdagen nyligen antagjt och
som bygger pa gemensamma EG-regler.
Det pagar ett arbete i syfte att uppna motsvarande skydd aven i for-
hallande till lander utanfor EU/EES. Det &r ocksd angelaget att|det i
samverkan med marknadens aktorer tas initiativ till branschoverens-
kommelser och andra sjalvsanerande atgarder som bl.a. bidrar [till att
sla vakt om integritetsaspekter.

Den okande internationella handeln staller fragor om dataskydd och per-
sonlig integritet i fokus pa ett helt annat satt an tidigare. Detta galler sar-
skilt elektronisk handel. Personuppgifter kan pa ett enkelt satt samlas in
och lagras hos dem som en enskild har haft kontakt med t.ex. dver Inter-
net, utan att han eller hon a medveten om detta. Uppgifterna kan sedan
anvandas bl.a. for att bygga upp detaljerade konsumentprofiler. Det ar
viktigt att det finns ett tillrackligt skydd mot intrang i enskildas personliga
integritet i samband med att personuppgifter behandlas. Samtidigt skall
det framhallas att behandling som sker pa ett korrekt satt kan vara till
fordel for saval enskilda konsumenter som for naringsidkare.

Personuppgiftslagen

Riksdagen har nyligen antagit regeringens forslag till en personupp-
giftslag med bestammelser for att skydda manniskor mot att deras per-
sonliga integritet krdnks genom behandling av personuppgifter (prop.
1997/98:44, bet. 1997/98:KU18, rskr. 1997/98:180). Med lagen genom-
fors Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober
1995 om skydd for enskilda personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana uppgifter
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(dataskyddsdirektivet). Syftet med direktivet ar att skapa en gemenskm,1997/98:190
hog niva pa integritetsskyddet for att darigenom mojliggora ett fritt flode
av personuppgifter medlemslanderna emellan. Den nya lagen trader i kraft
den 24 oktober 1998.

Enligt personuppgiftslagen far personuppgifter behandlas bara om den
registrerade har lamnat sitt samtycke till det eller om behandlingen ar
nodvandig enligt i lagen narmare angivna kriterier, t.ex. for att ett avtal
med den registrerade skall kunna fullgéras. Personuppgifter far inte
behandlas fér andamal som ror direkt marknadsféring, om den registre-
rade har motsatt sig detta. Det ar forbjudet att, utan samtycke av den
registrerade, till tredje land (dvs. en stat utanfér EES) fora Over perso-
nuppgifter som ar under behandling. Detsamma géller dverféring av per-
sonuppgifter foér behandling i ett sddant land. Bestammelsen traffar bl.a.
behandling av personuppgifter med hjalp av Internet.

Marknadens aktorer har ocksa ett ansvar

Marknadens aktorer har sjalva ett stort ansvar for att integritetsaspekterna
tillgodoses i tillracklig utstrackning. | dataskyddsdirektivet kommer detta
till uttryck genom bestdmmelser om att medlemsstaterna och kommis-
sionen skall uppmuntra utarbetande av branschéverenskommelser —
"uppforandekodexar”. Dessa skall bidra till att pa ett riktigt satt genom-
fora de nationella bestdmmelser som medlemsstaterna beslutar for att
genomféra direktivet. Branschorganisationer och liknande organ kan
lagga fram forslag till 6verenskommelser for den nationella tillsynsmyn-
digheten. Myndigheten skall bl.a. kontrollera att forslagen stammer
Ooverens med personuppgiftslagen. Om det ar lampligt skall myndigheten
inhdmta synpunkter fran de registrerade eller féretradare fér dem.

Aven i 6vrigt har marknadens aktérer ett eget ansvar for att integritets-
aspekter beaktas i den elektroniska handeln. Det ar saledes viktigt att
framhalla den sjalvreglerande komponenten i detta slag av verksambhet.

Inom Regeringskansliet pagar for narvarande ett arbete med att ta fram
en forordning med kompletterande foreskrifter till personuppgiftslagen.
Det ar naturligt att dar ta upp bl.a. fragan om branschéverenskommelser.

Internationellt arbete

Dataskyddsfragor beaktas ocksa i andra internationella sammanhang an
inom ramen foér EU-samarbetet. Som exempel kan féljande ndmnas.

Europaradet har antagit en konvention till skydd for enskilda vid
automatisk databehandling av personuppgifter, den s.k. dataskyddskon-
ventionen. Syftet med konventionen, som tradde i kraft &r 1985, ar att
sakerstalla respekten for grundlaggande fri- och rattigheter, sarskilt den
enskildes réatt till personlig integritet i samband med automatisk data-
behandling av personuppgifter.

Inom OECD har en expertgrupp utarbetat vissa riktlinjer i fraga om
integritetsskyddet och persondataflodet 6ver granserna. Riktlinjerna
antogs ar 1980 tillsammans med en rekommendation till medlemslan-
dernas regeringar om att beakta riktlinjerna i nationell lagstiftning. Samt-
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liga medlemslander, daribland Sverige, har godtagit rekommendatioSkn.1997/98:190
Vid OECD-konferensen i Ottawa i oktober 1998 kommer fragan om hur
integritetsskyddet skall sékerstéllas i informationssamhallet att déskute

4.2.2 Allméint om avtal och kop

For att framja den elektroniska handeln ar det angelaget med et}t klart
regelverk for avtal och kop. Gallande avtals- och koprattsliga regler ar
I princip tillampliga aven vid elektronisk handel. Sarskilda probjem

kan dock uppkomma vid elektronisk handel och regeringen féljer noga
utvecklingen pa saval nationell som internationell niva. Fragor av

internationell privat- och processréattslig natur nar det géller elektronisk
handel bor I6sas pa internationell niva.

Lagstiftning rorande avtal och kop

Behovs det olika regler for avtal och kdp beroende pa hur parterna kom-
municerar med varandra? Svaret pa fragan &ar i princip nekande. Den
elektroniska kommunikationstekniken medfér emellertid att existerande
regler maste betraktas fran nya infallsvinklar. Har uppkommer fragor om
hur reglerna skall tillampas och om de ar andamalsenliga. Det kan inte
heller uteslutas att lagstiftning kan kravas for att komma at sarskilda pro-
blem som elektronisk handel kan komma att ge upphov till.

Nagra sarskilda regler om avtal som ingatts med hjalp av elektronisk
kommunikation finns inte i Sverige. Avtalslagens regler ar tillampliga
oavsett om parterna kommunicerar muntligen, skriftigen eller genom
elektroniska hjalpmedel. Avtalslagens bestammelser tillampas &ven i vissa
delar utanfor sitt egentliga tillampningsomrade (analog tillampning) eller
uppfattas som uttryck for allmanna rattsgrundsatser.

| IT-miljon kan det uppkomma flera fragor om hur avtalsréttsliga regler
skall tillampas. En fraga ar om elektronisk befordran innebar att ett
meddelande har avsants pa ett andamalsenligt satt — och om sa ar fallet —
nar ett sadant meddelande skall anses vara avsant. Andra fragor som
aktualiseras &r nar ett meddelande skall anses ha kommit nagon till handa,
hur den frist inom vilken ett anbud skall antas skall beréknas och vem
som star risken for att ett meddelande forvanskas under éverforingen till
mottagaren.

Utredningen om elektronisk dokumenthantering (IT-utredningen) har
funnit att avtalslagens bestammelser i huvudsak kan tillampas och fungera
ocksd med avseende pa elektronisk handel (SOU 1996:40). IT-ut-
redningen foreslar i sitt betankande endast den andringen i avtalslagen att
fragan om vem som star for risken att ett meddelande férvanskas under
befordran skall regleras pa samma satt som nar ett meddelande forsenas
eller inte kommer fram. IT-utredningens betankande har remissbehand-
lats. De flesta remissinstanser instammer i utredningens bedémning och
tillstyrker dess forslag eller lamnar bedomningen och forslaget utan
invandning. Betankandet i denna del bereds for narvarande i Regerings-
kansliet.



Nagra speciella koprattsliga regler for elektronisk handel finns iBke. 1997/98:190
heller. Vanliga regler om kopares och séljares skyldigheter far alltsa till-
lampas. Sadana regler finns i koplagen och i konsumentkoplagen. | de fall
sdljaren levererar en digital produkt genom 6verféring via datanatet kan
fragan uppkomma om reglerna ar tillampliga eller inte.

Vid elektronisk handel, liksom vid traditionell handel, kan naturligtvis
bevisproblem uppkomma. Det galler bl.a. fragor om en bestéllning gjorts
och av vem. Ett narliggande problem hanger samman med att saljaren kan
ha svart att veta om han eller hon har att géra med en underarig eller en
person som har forvaltare. Képaren kan ha svart att veta vem séljaren ar
och var séljaren befinner sig. Motsvarande problem kan uppkomma &aven
vid traditionell handel men problemen kommer sannolikt att bli vanligare
vid elektronisk handel. Regeringen anser att det &r viktigt att noga folja
utvecklingen pa detta omrade.

Internationella privat- och processridttsliga fragor

Elektronisk handel ar gransoverskridande. Detta ger upphov till fragor om
vilket lands lag som skall tillampas pa avtal och kép och vilket lands
domstolar som &r behdoriga att slita tvister. Sddana fragor av internationell
privat- och processrattslig natur ar inte nagot nytt som uppkommit i och
med att vi numera kan kommunicera elektroniskt. | takt med 6kade inter-
nationella kontakter aktualiseras emellertid sddana fragor allt oftare.

Sa kallade lagvalsbestammelser har sedan lange funnits betraffande
internationella kop av I6sa saker. | 6vriga fall har I6sningar som regel fatt
sokas i rattspraxis eller doktrin. Riksdagen har nyligen beslutat att Sverige
skall ansluta sig till konventionen den 19 juni 1980 om tillamplig lag for
avtalsforpliktelser (den s.k. Romkonventionen). Utgangspunkten i
Romkonventionen ar avtalsfrinet, dvs. att parterna har ratt att komma
overens om vilket lands lag som skall tillampas pa deras avtal. Konsu-
menter ges dock ett extra skydd i vissa situationer. | och med Sveriges
tilltrdde har riksdagen beslutat en lag, lagen (1998:167) om tillamplig lag
for avtalsforpliktelser, enligt vilken konventionens lagvalsregler skall
galla som svensk lag. Den nya lagen tradde i kraft den 1 juli 1998. Lagen
skall — utom i vissa preciserade undantagsfall — tillampas pa alla situatio-
ner dar det uppkommer ett val mellan rattsordningarna i tva lander. Lagen
galler i foérhallande till alla stater oavsett om dessa ar medlemmar i EU
eller inte.

En annan fraga ar vilket lands domstolar som &r behdriga att slita en
tvist. | de fall dar man inte har skrivna s.k. domsréttsregler brukar man
normalt séka vagledning i de svenska interna s.k. forumreglerna.

For EU-staterna finns en konvention om domstols behérighet och om
verkstallighet av domar pa privatrattens omrade, den s.k. Brysselkonven-
tionen fran ar 1968. Konventionen reglerar fragor om domstols interna-
tionella behorighet, liksom nationell domsratt i vissa fall, samt erkan-
nande och verkstallighet av utlandska domar.

Som huvudregel géller att tvister som faller inom konventionens
tilampningsomrade skall provas i den stat dar svaranden har hemvist. Det
finns darutdver ett antal sarskilda behdrighetsgrunder, bl.a. ett kon-
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traktsforum och sarskilda bestammelser for konsumenttvister. En &m1997/98:190
som omfattas av konventionen och som har meddelats i en konventions-

stat skall erkdannas i andra konventionsstater utan att nagot sarskilt forfa-

rande behdver anlitas. En sadan dom skall vidare kunna verkstéllas i

andra konventionsstater efter ett sarskilt forfarande i verkstallighetsstaten.
Konventionen innehaller vissa regler till skydd for konsumenter. Sverige
undertecknade i november 1996 en konvention om Osterrikes, Finlands

och Sveriges tilltrade till Brysselkonventionen. Regeringen dverlamnade i

mars 1998 en proposition till riksdagen om Sveriges tilltrade ftill
Brysselkonventionen.

Fram till dess att samtliga EU:s medlemsstater har ratificerat konven-
tionen om de tre nya medlemsstaternas tilltrade géaller for Sverige den s.k.
Luganokonventionen som i huvudsak é&r likalydande med Bryssel-
konventionen. Denna antogs i september 1988 av EFTA:s davarande
medlemslander samt av de davarande EG-staterna.

De internationellt privatrattsliga fragorna berors i viss utstrackning av
att kommunikationen sker elektroniskt. Vissa lagvals- och domsrattsregler
kan vara svara att tillampa vid elektronisk handel. Det kan exempelvis
vara svart att avgora var atgarder som en séljare gor pa elektronisk vag
skall anses ske geografiskt. Det &r vidare oklart hur annonsering som sker
via Internet skall bedomas. Dessa forhallanden har betydelse for lagval
och domstols behorighet i friga om konsumentavtal. | vissa andra fall kan
platsen for utférande av en tjanst vara avgorande for lagvalet och
domstolsbehorigheten. Ocksa i sadana fall kan osékerhet uppsta i sam-
band med elektronisk handel. | friga om elektroniska tjanster ar det
namligen inte sjalvklart var en tjanst skall anses ha utférts, pa den plats
dar leveranttren av tjansten befinner sig eller dar mottagaren — kdparen —
befinner sig.

En ytterligare fraga &ar vilka praktiska mojligheter en konsument har att
fa sin sak provad om det uppstar en tvist. Det ar i dag forenat med prak-
tiska svarigheter for en konsument att fa en granséverskridande tvist pro-
vad i eller utanfor domstol och det ar ofta svart att fa en sadan tvist prévad
pa ett tillrackligt snabbt och billigt satt. Det ar angelaget att utvecklingen
pa omradet foljs.

Internationellt samarbete

Det pagar ett omfattande internationellt harmoniseringsarbete pa avtals-
och koprattens omrade.

Sverige har deltagit i arbetet att inom FN:s handelsrattskommission
(UNCITRAL) ta fram en modellag om rattsliga aspekter pa elektronisk
handel. Modellagen bygger pa principen om s.k. funktionell ekvivalens
(the functional-equivalent approach). Principen innebéar att nar IT-system
fyller samma funktioner som pappersmediet skall utgangspunkten vara att
elektroniska medier inte bor diskrimineras utan ges samma réattsverk-
ningar som ett pappersdokument. | artikel 5 i modellagen slds som
huvudregel fast att information inte skall férnekas rattsverkan, giltighet
och verkstallighet endast av den anledningen att informationen foreligger
I elektronisk form. | lagen anges vad som kravs for att funktionell ekvi-
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valens skall foreligga vad avser krav pa skriftlighet och underskrift mSkr. 1997/98:190
(artiklarna 6-9). Modellagens regler kommer att beaktas i kommande
Overvaganden om behovet av en motsvarande svensk reglering.

Sverige deltar ocksa i det arbete som pagar inom UNCITRAL med att
ta fram modellregler om digitala signaturer.

Europaparlamentet och Europeiska unionens rad antog i maj 1997 ett
direktiv om konsumentskydd vid distansavtal (97/7/EG). Direktivet syftar
till att underlatta varors och tjansters fria rérlighet och starka konsu-
mentskyddet vid kép av varor och tjanster i de fall kopare och séljare inte
traffar varandra i samband med att avtalet ingas (t.ex. vid postorderfor-
séljning, telefonforsaljning och forséljning via Internet). Direktivet, som
staller upp minimiskydd for konsumenterna, innehaller bl.a. bestammelser
om sdljarens informationsskyldighet och konsumentens angerratt.
Direktivet skall vara genomfort senast den 4 juni 2000. Arbetet med
genomfdrandet pagar och sker i samrad med ovriga nordiska lander.

| direktivet uteslots finansiella tjanster fran direktivets tillampningsom-
rade. Kommissionen har nu utarbetat ett utkast till direktivforslag om
distansavtal for finansiella tjanster. Kommissionen avser att lagga fram
direktivforslaget till radet under ar 1998. Det huvudsakliga syftet med
direktivforslaget &r att underlatta de finansiella tjansternas fria rérlighet
och att starka konsumentskyddet. Enligt utkastet skall direktivet vara
delvis ett minimidirektiv, delvis ett harmoniseringsdirektiv. De regler som
foreslas bli harmoniserade &r bl.a. sddana som handlar om informa-
tionsskyldighet och verkstallighet av avtal.

Kommissionen presenterade i september 1996 ett direktivforslag om
konsumentkop. Direktivforslaget syftar till att sékerstélla en lagsta kon-
sumentskyddsniva for fel i varor som konsumenter kdper oavsett om det
sker pa traditionell vag eller elektroniskt. Bakgrunden &r att existerande
skillnader i medlemsstaternas lagar ar stora, vilket medfor svarigheter for
den gransoverskridande handeln. Fo6r svenska konsumenter innebéar
direktivet i forsta hand en 6kad trygghet vid kop i andra EU-lander. Det
innebar att direktivet medverkar till att underlatta for den gransoéverskri-
dande elektroniska handeln. En gemensam standpunkt angaende direktiv-
forslaget antogs pa konsumentministerradet den 23 april 1998.

Vid ett mote mellan konsumentministrarna i de nordiska landerna den 3
februari 1998 beslutades att man i nordisk regi bor se éver behovet av att
lagga fram forslag for att uppdatera kdp- och avtalslagarna i belysning av
IT-utvecklingen.

Elektronisk handel var vidare en sarskild dagordningspunkt vid de
nordiska justitieministrarnas mote i Visby den 25 juni 1998. Vad som bl.a.
uppmarksammades vid motet var digitala signaturer och behovet att
utreda vilka planer och behov det finns att revidera den avtalsrattsliga
lagstiftningen. Justitieministrarna ansag att initiativ skall tas till ett mote
om lagstiftningsfragor som beror elektronisk handel.
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4.2.3 Konsumentskydd Skr. 1997/98:190

Det &r av storsta vikt att konsumenternas rattigheter respekteras| ocksa
da handeln sker elektroniskt. Malet &r ett bibehallet starkt konsument-
skydd. Regeringen avser darfor att tillsatta en utredning for att narmare
undersoka och kartlagga vilka sarskilda problem av framst
marknadsrattslig natur som konsumenten kan stéllas infor i samband
med elektronisk kommunikation i informationssamhallet.

Marknadsforing

Med utvecklingen av den elektroniska handeln dkar den gransoverskri-
dande marknadsforingen. Detta aktualiserar fragan om vilket lands lag
som skall tillampas pa marknadsféringen och var talan mot t.ex. vilse-
ledande marknadsféring skall kunna vackas. Skall talan vackas dar over-
tradelsen har sina verkningar eller dér naringsidkaren har sin hemvist?

For marknadsforing som genomfors med hjélp av informationsteknik
galler samma krav som for annan marknadsféring. Den lagstiftning som
ar tillamplig ar framst marknadsforingslagen (1995:450). Marknads-
foringslagen géaller oberoende av vilket medium som anvands och ar
tillamplig pa all marknadsforing som riktar sig till den svenska markna-
den. | lagen uppstalls vissa krav pa marknadsforingen. Det skall t.ex.
tydligt framga att det ror sig om marknadsféring och vem som svarar for
den. Ett ytterligare krav ar att néringsidkaren vid marknadsféringen
lamnar information av sarskild betydelse fér konsumenten.

Pa de globala informationsnéaten ar det i hogre grad &n tidigare mojligt
att rikta detaljerad marknadsforing till enskilda konsumenter. Pa sikt gor
tekniken det ocksa mojligt att enkelt och billigt na ut med marknadsféring
till ett stort antal konsumenter. En mgjlighet ar t.ex. att sanda reklam till
e-postadresser. Ett problem hér &r dock att de flesta privatpersoner hamtar
sin e-post med hjalp av ett modem som ringer upp en internetleverantor.
Detta resulterar i att konsumenten far — via telefonrékningen — betala for
reklam som han eller hon i vissa fall inte alls vill ha. Frdgan om e-
postreklam kommer att behandlas vid genomférandet av det ovan ndmnda
EG-direktivet om konsumentskydd vid distansavtal, mot bakgrund av att
direktivet innehaller en bestammelse om begréansningar i anvandningen av
vissa tekniker for distanskommunikation.

Pa de nordiska konsumentministrarnas moéte i Stockholm den 3 februari
1998 beslutades att soka na losningar genom ett gemensamt nordiskt
forslag till bestammelser om god marknadsféringssed. Dessa skulle bygga
pa Internationella Handelskammarens regler i &mnet och vara ett uttryck
for ett etiskt forhallningssatt i marknadsforingen. Ett sadant forslag skulle
kunna utgdra underlag for ett eventuellt nordiskt initiativ i EU. Skalet for
EU-regler om god marknadsforingssed ar att man med sadana skulle
kunna uppna minimikrav inte bara for vilseledande marknadsféring utan
aven for otillborlig sadan, vilken bl.a. skulle kunna galla for
marknadsforing via nya IT-medier.

Barn och unga ar sarskilt paverkbara och utsatta som konsumenter. Det
ar darfor naturligt att man undersoker hur de paverkas av marknadsforing
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via nya medier som Internet. Ett sarskilt problem néar det galler m&He 1997/98:190
nadsféring via dessa medier ar det interaktiva inslaget, dvs. samspelet
mellan anvandaren och datorn, som innebar svarigheter vid bedomningen
av hur man bor dra gransen for vad som ar att betrakta som otillbérlig
marknadsforing eller ej. En form av interaktiv marknadsféring som kan
finnas pa Internet ar spel som innehaller varumarken. Idén med dessa spel
ar att varumarkena skall fa faste i medvetandet hos barn och unga.

Pa de nordiska konsumentministrarnas moéte i Oslo den 1 juli 1997
beslutades att ett forslag skall tas fram om regler for marknadsforing
riktad mot barn och unga nar det géller IT. Ett sadant forslag skulle kunna
utgdra underlag for ett eventuellt nordiskt initiativ i EU. Ett arbete har
paborjats for att jamfora de nordiska landernas regler om marknadsforing
riktad till barn och unga.

Ett direktiv om forbudsforelagganden for att skydda konsumenternas
intressen antogs slutligt pa konsumentministerradet den 23 april 1998.
Enligt direktivet ges offentliga organ och konsumentorganisationer rétt att
fora talan i andra medlemslander vid granséverskridande Overtradelser av
vissa i direktivet angivna andra direktiv till skydd for konsumenter.

Vid konsumentministerradet presenterade Sverige ocksa en not om
konsumentrattigheter i informationssamhallet. Syftet med regeringens
initiativ var bl.a. att betona fragans betydelse och att verka for att den blir
en av de prioriterade fragorna i framtidens gemensamma konsumentpo-
litik.

Sverige har bl.a. mot bakgrund av direktivet om forbudsférelagganden
foreslagit en ny behdrighetsregel i Bryssel- och Luganokonventionerna.
Forslaget innebar att en talan om forbud eller dlaggande av en offentlig
myndighet eller en privat organisation for att skydda konsumenternas
intressen far foras vid domstolar i det land dar 6vertradelsen har sina
verkningar. Om exempelvis en naringsidkare med hemvist i ett annat EU-
land bedriver marknadsforing i Sverige som éar vilseledande skall talan
mot denne saledes fa foras i Sverige. De nordiska konsumentministrarna
har beslutat att séka nd en gemensam nordisk syn pa behovet av andringar
av Bryssel- och Luganokonventionerna i detta avseende.

Vid OECD-konferensen i Ottawa i oktober 1998 kommer konsument-
skyddsfragor att diskuteras. Arbete pagar for narvarande med att utveckla
riktlinjer fér konsumentskydd i det globala informationssamhaéllet. Rikt-
linjerna skall fokuseras pa vissa grundprinciper som ar nddvandiga att
uppfylla i syfte att starka konsumenternas fértroende och konsument-
skyddet vid elektronisk handel.

Konsumentavtal och konsumentkop

Den information som tillhandahalls genom IT kan vara svar att tranga
igenom pa grund av att den ofta &r omfattande och dessutom forandras
snabbt. Det kan darfor manga ganger vara svart for konsumenten att veta
vad som galler. Mediets speciella egenskaper och forutsattningar kan
mojligen leda till exempelvis férhastade bestéllningar och bestéllningar av
misstag.
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| traditionell handel uppstar i bland frAgan om en konsument &ar burlen1997/98:190
av avtalsvillkor som han inte har sett. Vid kdp i exempelvis en butik ar det
atminstone ofta mojligt att fore avtalets ingaende ta del av kdpe-
avtalsvillkoren. Vid kop via Internet daremot har mojligheten att ta del av
villkoren i forvag hittills inte varit sjalvklar. Det kan vara svart att bade
hitta och granska villkoren innan ett avtal traffas.

Tidigare ndmnda problem med elektronisk handel som héanger samman
med att séljaren kan ha svart att veta med vem han eller hon har att géra
accentueras i de fall koparen ar en konsument som t.ex. ar underarig.
Detsamma galler i fraga om konsumentens ofta bristande kdannedom om
vem sdljaren &r och var han eller hon befinner sig.

Elektronisk handel reser i 6vrigt vasentliga och mangfacetterade fragor
som har samband med tillférsakrandet av ett gott konsumentskydd nar
konsumenter handlar pa detta satt. Manga av dessa fragor kan endast
l6sas genom internationella initiativ och Idsningar.

Utredning om konsumentrdttigheter i informationssamhdillet

Diskussioner kring hur konsumenters rattigheter skall uppratthallas och
respekteras vid den okande elektroniska handeln fors i bade nationella
och internationella forum. Regeringen avser att tillsatta en utredning for
att ndrmare undersdka och kartlagga vilka speciella problem av frAmst
marknadsrattslig natur som konsumenten kan stéllas infér i samband med
elektronisk kommunikation i informationssamhallet. Resultatet av denna
inventering skall foljas av en analys om konsumentens skydd i detta
avseende behover starkas och, om sa ar fallet, pa vilka satt detta lampli-
gen bor ske.

Det finns ett klart behov av att soka na lésningar genom internationella
overenskommelser i dessa fragor.
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4.2.4 Upphovsriitt och varumirken Skr. 1997/98:190

Det ar angelaget att den upphovsréattsliga lagstiftningen ger ett fyllgott
skydd mot intrdng ocksa vid elektronisk handel dock utan att infor-
mationsintresset far st tillbaka. Det upphovsrattsliga regelverket bor
anpassas till teknikens utveckling sa att det inte rader nagon oklarhet
om vad som galler vid elektronisk kommunikation. Nar det galler
mojligheterna att ingripa mot immaterialrattsintrang har ett lagforslag
om nya processrattsliga skyddsatgarder remitterats och bereds inom
Regeringskansliet. Forslaget ar betydelsefullt for mojligheten att
ingripa mot otillaten kopiering av bl.a. dataprogram. Den varumarkes-
rattsliga lagstiftningen ses fér narvarande over. Bland annat behandlas
fragan om varumarkesrattigheter pa Internet.

Upphovsritt

Upphovsréttslagen (1960:729) ger upphovsman en viss ensamratt
(upphovsratt) till sina verk. Den som har skapat ett konstnarligt eller lit-
terart verk har saledes den ursprungliga upphovsratten till verket. | lagen
finns aven bestammelser om skydd for vissa prestationer som visserligen
inte kan betecknas som konstnarliga verk men som anda har ett tydligt
samband med konstnarlig verksamhet. Sadana néarstdende rattigheter
galler for utévande konstnarer (artister, musiker, sangare m.fl.), for fram-
stallare av ljudupptagningar (t.ex. skivproducenter), for framstéllare av
upptagningar av rorliga bilder (t.ex. flmproducenter), fér radio- och tele-
visionsforetag (for deras utsandningar), for framstallare av kataloger och
for fotografer.

Upphovsratten utvecklades ursprungligen i en tid da tekniken for att
framstélla exemplar av verk eller att géra dem tillgangliga for allmanheten
var begransad till traditionella metoder. Digitalteknikens genombrott och
snabba utveckling har emellertid stallt upphovsratten infor stora
utmaningar. Upphovsrattsligt skyddade verk kan pa ett sakrare, snabbare
och billigare satt kopieras, lagras och overforas till andra. Enorma mang-
der upphovsrattsligt skyddad text kan lagras pa exempelvis en cd-rom.
Det séger sig sjalvt att detta gor det svarare for rattighetshavaren att kon-
trollera hur hans verk anvands och distribueras. Till de praktiska proble-
men hor ocksa att forhindra kopiering av upphovsrattsligt skyddade
dataprogram eller manipulation av digitalt lagrade texter och bilder.
Vidare har nya rattsliga tolkningsfragor uppkommit. Till dessa hor att
faststdlla vad som egentligen ar att betrakta som en framstéllning av
exemplar nar man utnyttjar digital teknik.

Mot bakgrund av de utmaningar upphovsratten stéllts infor har det pa
ett internationellt plan inletts ett omfattande arbete som syftar till att
sakerstalla det upphovsrattsliga skyddet ocksa i informationssamhallet och
att modernisera reglerna.

Varldsorganisationen for den intellektuella aganderatten (World Intel-
lectual Property Organization - WIPO) arrangerade i december 1996 en
diplomatkonferens om upphovsratt mot bakgrund av den tekniska
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utvecklingen. Da antogs texterna till ett fordrag om upphovsratt ochSktt 1997/98:190
fordrag om framforande och fonogram.

Europeiska kommissionen lade i december 1997 fram ett forslag till
direktiv om harmonisering av vissa aspekter av upphovsratt och narsta-
ende rattigheter i informationssamhallet (KOM(97)628 slutlig). Direktivet
har det dubbla syftet att dels bidra till forverkligandet av den inre
marknaden, dels pa ett samordnat sétt inforliva de nyss namnda WIPO-
fordragen inom gemenskapen. Genom harmoniserade regler vill man
saledes inom EU astadkomma en fri rorlighet for det nya slags varor och
tjanster som ber6rs av upphovsratten. Behandlingen av direktivet i en
radsarbetsgrupp inleddes i februari 1998. Genomgangen av forslaget
kommer sannolikt att innebara ett omfattande férhandlingsarbete. Dis-
kussionen kan foérvantas fokusera fragor om avvagningen mellan & ena
sidan allmanhetens, forskarnas och bibliotekens tillgang till information
och, & andra sidan, upphovsmannens intresse av skydd for sina verk ocksa
I den digitala miljon. Det ar osékert nar detta arbete berédknas vara
avslutat. Den svenska standpunkten bereds for narvarande inom Rege-
ringskansliet. For att fa ett allsidigt underlag for denna beredning har
direktivforslaget under varen 1998 remitterats till ett 80-tal instanser.

Databaser, dvs. sammanstéllningar av verk, uppgifter eller annat mate-
rial, kan genom den digitala tekniken bli féremal fér en handel som inte
tidigare var majlig. Tekniken har emellertid ocksa 6ppnat nya mojligheter
till obehorig kopiering. Genom en andring i upphovsrattslagen, som
tradde i kraft den 1 januari 1998, inforlivades Europaparlamentets och
radets direktiv 96/9/EG om rattsligt skydd for databaser. Genom direktivet
tilkom ett harmoniserat upphovsrattsligt skydd pa hog niva inom
gemenskapen. De nya reglerna ger uttryck for en balans mellan ett fullgott
immaterialrattsligt skydd foér databaser och allméanhetens informa-
tionsintresse.

Néar det galler dataprogram ar kanske risken for obehdrig kopiering
annu storre. Rattighetshavare har svart att kontrollera i vad man foretag
som kopt in dataprogram sedan framstaller ytterligare exemplar. Inom
Regeringskansliet Overvags i vad man nya processrattsliga skyddsatgarder
kan forbattra mojligheterna att upptacka bl.a. sadan kopieringsverk-
samhet. En departementspromemoria Ny skyddsatgard vid immaterial-
rattsintrang (Ds 1998:24) remitterades i mars 1998. Enligt promemorians
forslag skall det bli mojligt for rattighetshavare till exempelvis datapro-
gram att begara att det gors en undersokning hos nagon som kan miss-
tankas ha begatt ett upphovsrattsintrang. Allman domstol kan da besluta
om en sadan undersodkning. Enligt forslaget ar det kronofogdemyndighe-
ten som skall utféra undersokningen. Genom en sadan atgard blir det
lattare att sakerstalla bevis i tvistemal om intrang.

Varumdrken

Den i dag gallande varumarkeslagen ar fran ar 1960. Det ar ingen Over-
drift att pasta att den utveckling som skett inom informationstekniken var
helt omgjlig att forutse for lagens upphovsman. Visserligen har lagen
under arens lopp andrats vid ett flertal tillfallen, men nagon narmare



analys om lagens tillamplighet pa de moderna kommunikationsformekra1997/98:190
har inte gjorts.

| Sverige finns bestammelser om varumarken i huvudsak i varumar-
keslagen (1960:644) och i varuméarkesférordningen (1960:648). Med
varumarke menas ett kdnnetecken som en néringsidkare anvander for att
sarskilia de varor och tjanster som han tillhandahdller fran andra
naringsidkares varor och tjanster. Ett varumarke kan besta av alla tecken
som kan aterges grafiskt, sarskilt ord, inbegripet personnamn, samt figu-
rer, bokstaver, siffror men aven formen eller utstyrseln pa en vara eller
dess forpackning. Ensamrétt till ett varumarke forvarvas genom registre-
ring eller inarbetning. Rétten till ett varukdnnetecken innebar att ingen
annan an innehavaren i naringsverksamhet far anvanda ett darmed for-
vaxlingsbart kannetecken for sina varor eller tjanster, vare sig pa varan
eller dess forpackning, i reklam eller i affarshandling eller pa annat satt,
dari inbegripet ocksa muntlig anvandning. Som huvudregel ar skyddet
begransat till varor av samma eller liknande slag som dem varumarket &r
registrerat eller inarbetat for.

Under senare ar har olika fragestaliningar uppmarksammats som ror
varumarkesrattens stallning pa Internet. Ett identiskt varumarke for
samma eller en liknande vara kan forekomma i ett annat land med en
annan varumarkesinnehavare, eftersom ensamrétten enligt huvudregeln &r
territoriellt begransad. Om marknadsforing av varan sker pa Internet kan
varumarkena komma i konflikt med varandra. Detta kan leda till flera
olika typer av problem, bl.a. fragor om jurisdiktion och lagval.

En annan fraga som uppmarksammats ror s.k. domannamn som kom-
mer i konflikt med bl.a. varumarken. Det kan havdas att svensk kd&nne-
teckensratt som sadan inte ger nagra majligheter att hindra registrering av
sadana domannamn. Daremot skulle vid varumarkesliknande anvandning
pa svenskt territorium svensk lag kunna tillampas. Detta kan da innebéra
att anvandaren gor sig skyldig till varumarkesintrang. Fragan &r kontro-
versiell och nagot prejudikat finns annu inte.

Det ar forst under senare ar som de nu aktuella fragestéllningarna
kommit i blickpunkten. Inom WIPO, EU och i andra internationella och
nationella organ uppmarksammas fragan om varumarkesrattens stallning
pa Internet alltmer. For att belysa fragan halls bl.a. seminarier. Olika
utredningar har tillsatts och i den juridiska litteraturen, bade nationellt och
internationellt, férs en alltmer livlig diskussion.

| oktober 1997 tillsatte regeringen en kommitté som har att se 6ver den
svenska varumarkesrattliga lagstiftningen (Ju 1997:11, dir. 1997:118).
Kommittén har fatt ett brett uppdrag. En samlad 6versyn av den varu-
markesrattsliga lagtiftningen skall goras. Tanken &ar att kommittén skall
lagga fram forslag till en helt ny varuméarkeslag. | kommittédirektiven
framhalls séarskilt att anvandningen av varumarkesrattigheter inom ramen
for s.k. Internetsystem pa senare tid har fatt 6kad aktualitet. Kommittén
skall 6vervaga om det i nagot avseende finns anledning att reglera detta i
en ny varumarkeslag. Kommitténs arbete skall vara fardigt senast den 1
november 1999.
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4.3 Neutrala tull- och skatteregler samt bokféringsreglegkr. 1997/98:190

4.3.1 Skatter

Tydliga, forutsagbara och neutrala skatteregler som inte innebar nagra
extra belastningar pa elektronisk handel jamfort med traditionell jhan-
del ar en viktig forutsattning for utvecklingen av den elektroniska
handeln. Utgangspunkten skall vara att elektronisk handel skattemas-
sigt skall behandlas pa samma séatt som traditionell handel.
Tydliga och lattillampade regler kravs for att de som ar skyldiga att
betala en viss skatt pa ett enkelt satt skall kunna gora detta.
Det ar angelaget att arbete sker for att finna losningar pa de| kon-
trollsvarigheter som uppstar da handeln sker elektroniskt.

Elektronisk handel bidrar till valfardsvinster av olika slag och till positiva
effekter i olika avseenden. Det ar darfor viktigt att forutsattningarna ar
sadana att dessa positiva effekter kan realiseras. Den gransoverskridande
handeln kan emellertid bidra till att 0ka de svenska skattebasernas
rorlighet. Det ar darfor viktigt att vara uppmarksam pa de negativa
effekter som kan uppsta. Detta sarskilt som elektronisk handel ber6r saval
skattebaserna for finansiellt kapital som for varor och tjanster, vilka bada
ar av betydande storlek. Det svenska skatteuttaget minskar om skattebaser
ror sig fran Sverige, som pa vissa omraden har relativt hoga skatter, till
lander med laga eller inga skatter alls. Konkurrensforhallandena mellan
olika foretag paverkas ocksa av att skattesatserna varierar i olika lander.
Skatteuttaget kan ocksa minska om kontrolimgjligheter inte tillgodoses pa
ett tillfredsstallande séatt. Ett skattebortfall maste kompenseras antingen
genom minskade offentliga utgifter eller genom Okade skatter. Oavsett
vilken kompensation som valjs kan detta pa olika satt leda till indirekta
valfardsforluster for individer och hushall.

Skattebasernas rorlighet &r dock inget nytt fenomen, men de senaste
decenniernas internationalisering av den svenska ekonomin samt tillvéax-
ten av elektronisk handel har accelererat utvecklingen. Mot denna bak-
grund ar det angelaget att vara uppmarksam pa vilka omraden, i vilket
tidsperspektiv och med vilken styrka den elektroniska handeln kan oka.
Regeringen foljer darfor [dpande denna fraga.

Mervdrdesskatt

Den svenska mervardesskattelagen (1994:200) bygger pa de gemen-
samma reglerna inom EG, frAmst det sjatte mervardesskattedirektivet
(77/388/EEG). Mervardesskatt tas ut vid skattepliktig omséattning av varor
och tjanster i yrkesmassig verksamhet. Skatten beréknas normalt pa priset
for varan eller tjansten. Huvudregeln ar att det ar saljaren som ar
skattskyldig och som skall betala in skatten till staten. Vid handel mellan
EU-lander och vid import fran tredje land, dvs. ett land utanfér EU, galler
dock sarskilda regler. | vilket land skatt skall betalas och vem som skall
betala den avgors bl.a. av om handeln avser varor eller tjanster och om
koparen &ar en privatperson eller ett foretag.



FoOr att avgora var beskattning skall ske finns séarskilda regler om viket 1997/98:190
land som &r beskattningsland vid olika typer av transaktioner. Principen,
som dock har undantag, ar att beskattning av bade varor och tjanster skall
ske i konsumtionslandet. Dessa regler passar inte alltid fér den handel
som sker elektroniskt. Saljaren kan ha svart att avgora var hans kopare
finns och om koparen &r ett foretag eller en privatperson. Darmed far han
ocksa svart att avgora var och av vem eventuell mervardesskatt skall
betalas. For att de skattskyldiga pa ett enkelt satt skall kunna fullgora sina
skyldigheter kravs tydliga och lattillampade regler.

Med varor menas materiella ting, t.ex. klader, livsmedel, bdcker, cd-
skivor och videofilmkassetter. Allt som inte ar varor anses vara tjanster.
Tillhandahallanden av t.ex. resor, upplysningar och radgivning avser
saledes tjanster. Eftersom beskattningen sker efter olika regler beroende
pa om det galler en vara eller en tjanst ar det viktigt att kunna avgora vad
det ar som salts. | vissa fall kan en vara 6verga till att bli en tjanst bero-
ende pa det satt den tillhandahalls. Detta galler t.ex. bocker. Om den
tryckta boken skickas per post, ar det en vara som sands. Om innehallet i
boken i stéllet dverfors elektroniskt anser flertalet lander inklusive Sverige
att det, atminstone i mervardesskattesammanhang, ar att betrakta som en
tjianst eftersom det inte langre ar ett materiellt ting. Detta innebar att
beskattningen da skall ske enligt de regler som géller for tjanster.

Genom den elektroniska handeln uppkommer kontrollproblem fér
myndigheterna. Kontrollen att mervardesskatt tas ut underlattas om det ar
en fysisk vara som faktiskt passerar gransen. Nar det géaller tjanster som
bestélls elektroniskt och aven levereras elektroniskt blir kontrollproble-
men storre. Med dagens system ar det omgjligt fér myndigheterna att
upptacka att en overforing sker elektroniskt. Det &r dock mogjligt att i
efterhand se vilka leveranser och 6verféringar som skett forutsatt att de
finns noterade i bokfdringen hos séljaren eller kbparen.

Eftersom den elektroniska handeln ar granséverskridande, maste tver-
enskommelser traffas internationellt om vilka principer som skall galla for
var mervardesbeskattningen skall ske. Risken for att dubbelbeskattning
eller ingen beskattning alls sker &r annars stor. FOr att lAnderna skall
kunna uppratthalla beskattningen och kontrollera att ratt beskattning sker
ar det ocksa nodvandigt med administrativt samarbete mellan landernas
myndigheter. Sverige deltar darfor i det arbete som bedrivs internationellt
for att hitta 16sningar pa problemen. Saval inom EU som inom OECD ar
Sverige med i de arbetsgrupper som bildats for att utreda de problem och
majligheter som finns med den elektroniska handeln.

Mervardesskattefragorna kommer att diskuteras vid den ministerkonfe-
rens som skall hallas i Ottawa hosten 1998. Avsikten ar da att vissa
internationellt accepterade riktlinjer skall kunna fastlaggas. Det ar bl.a.
dessa som en arbetsgrupp inom OECD nu arbetar med att ta fram.

Punkiskatter

Radets direktiv 92/12/EEG innehaller allmanna regler for punktskatte-
pliktiga varor och om innehav, flyttning och 6vervakning av sadana varor.
Punktskatter pa alkohol- och tobaksvaror tas enligt EG-reglerna ut nar en



vara slapps for konsumtion. Om den anvands i en annan medlenf3gatat997/98:190
skall skatten dock tas ut dar. | artikel 10 finns bl.a. regler om s.k.
distansforsaljning (varorna sands fran en séaljare i ett land till en kopare i

ett annat land) av punktskattepliktiga varor till privatpersoner i ett annat

EU-land. Reglerna har tagits in i 16 8 lagen (1994:1563) om tobaksskatt

och i 15 8 lagen (1994:1564) om alkoholskatt. Motsvarande bestammelse

finns i lagen (1994:1776) om skatt pa energi.

Vid distansforsaljning som sker till privatpersoner och dar varorna
avsands eller transporteras direkt eller indirekt av saljaren eller for dennes
rakning skall varorna beskattas i den medlemsstat dit varorna trans-
porteras. Om varorna transporteras till Sverige skall saledes svensk
punktskatt betalas. | dessa fall &r den utlAndske séljaren skattskyldig i
Sverige och skall betala svensk tobaksskatt resp. alkoholskatt. Saljaren
skall stalla sékerhet fér skatten innan transporten fran det andra EU-landet
paborjas. Myndigheten i séljarens land skall se till att detta sker. Den
utlandske saljaren skall foretradas av en av beskattningsmyndigheten
godkand representant i Sverige. Denne skall svara for redovisningen av
skatten. Skattskyldigheten intrader nér leverans sker. Redovisning och
betalning av skatten sker manadsvis. | princip géller vanliga regler om
skattekontroll och skatterevision. Nar svensk skatt har betalats kan sélja-
ren begara aterbetalning av den skatt han eller hon har betalat i avsan-
darlandet.

Vad galler varor som forvarvats av enskilda individer for deras eget
bruk och som transporteras av dem sjalva foljer av principen for den inre
marknaden att punktskatt skall tas ut i den medlemsstat dar de har for-
varvats. EG-domstolen har i det s.k. Man in Black-malet (C296/95) fast-
slagit att forfaranden dar enskilda anlitar ombud for ink6p eller transport
inte omfattas av ndmnda bestdmmelser. Om varan fors in i Sverige kan
det dock bli aktuellt &ven med svensk punktskatt om inférseln 6verskrider
den s.k. resanderansofien

Liksom pa& mervardesskattens omrade uppstar vad galler punktskatter
vissa kontrollproblem. Sarskilt nar det galler cigaretter sker en omfattande
forsaljning till privatpersoner via Internet. Det medfor betydande
svarigheter for den svenska beskattningsmyndigheten att i sadana situa-
tioner kontrollera vem séljaren ar och om denne betalar punktskatt i Sve-
rige. Riksdagen antog den 9 juni 1998 de forslag som regeringen lamnat i

2 Den s.k. resanderansonen innebéar sammanfattningsvis féljande. En resande fran annat
EU-land far skattefritt fora in hogst 1 liter spritdryck eller 3 liter starkvin samt 5 liter vin,
15 liter stark6l och 300 cigarretter. En resande fran ett land utanfor EU far skattefritt fora
in hogst 1 liter spritdryck eller tva liter starkvin samt tva liter vin, 15 liter starkél och 200
cigaretter. (Det finns &ven vissa andra begransningar rérande vilka varor som far féras in
och till vilka belopp de far uppga. Reglerna framgar av lagen, 1994:1565, om beskattning
av privatinforsel av alkoholdrycker och tobaksvaror fran land som ar medlem i Europeiska
unionen samt lagen, 1994:1551, om frihet fran skatt vid import, m.m.) Med spritdryck
menas alkoholdryck med en alkoholhalt som &verstiger 22 volymprocent. Med starkvin
menas en alkoholdryck med en alkoholhalt som dverstiger 15 men inte 22 volymprocent,
samt mousserande vin. Med vin menas annat vin an starkvin samt annan alkoholdryck
med en alkoholhalt som dverstiger 3,5 men inte 15 volymprocent och som inte ar starkol.
Med starkdl menas 61 med en alkoholhalt som dverstiger 3,5 volymprocent. Det kan
tillaggas att vad en s.k. tax-free-butik far salja skattefritt inte alltid motsvarar vad den

resande far ta in i landet. 37



proposition 1997/98:100 om férstarkta mojligheter att kontrollera va&lr. 1997/98:190
transporter av alkoholvaror, tobaksvaror och mineraloljeprodukter, dvs.

de varor som &r punktskattepliktiga. Tullen far ansvaret for den nya kon-
trolliverksamheten. Tullen far darigenom utokade befogenheter att stoppa

och kontrollera transporter av punktskattepliktiga varor i hela landet.

Tullen ges ocksa mojligheter att kontrollera postférsandelser som kommer

fran ett annat EU-land och som innehaller alkohol- eller tobaksvaror. De

nya reglerna tradde i kraft den 1juli 1998.

Direkt skatt

Savitt avser direkt skatt & en av de mest centrala fragorna betraffande
elektronisk handel hur de skatteregler som bygger pa allméant vedertagna
principer inom den internationella skatteratten skall tillampas. Fragan ar
om den elektroniska handeln medfér behov av forandringar av dessa
regler och vilka forandringar eller anpassningar som i sa fall behovs.

Aven vad galler den direkta skatten finns ett behov av att pa ett neutralt
och réattvisande satt fordela intakter och kostnader péa ratt beskattnings-
land. Bade dubbelbeskattning av inkomster som uppkommit i samband
med den elektroniska handeln men ocksa icke-beskattningen av dessa
inkomster genom t.ex. Overforingar av vinster till lagskattelander maste
undvikas. De regler som i dag tillampas allmant kommer till uttryck i
bestammelserna i OECD:s modell for dubbelbeskattningsavtal betraf-
fande inkomst och formbgenhet. | denna definieras bl.a. vad som skall
anses utgoOra fast driftstélle for ett foretag och vad som skall utgora
inkomst av rorelse hanforlig till ett sddant. Handel som sker via elektro-
niska medier ar inte alltid mojlig att pa vedertagna satt hanfora till fasta
driftstéllen for ett visst foretag. Har finns problem bade genom att det i
olika situationer kan vara svart att pavisa nagon fysisk narvaro pa viss
plats men ocksa att det inte alltid framgar vilket foretag eller person som
ar den som i realiteten &ar part i en transaktion.

Ett annat omrade som ar aktuellt att 6Overvaga i dessa sammanhang ar
tilampningen av internprissattningsregler mellan néarstdende foretag i
olika lander. Aven om elektronisk handel i dagslaget inte innebér att nya
problem skapas pa detta omrade kan tillvaxten av handeln komma att
innebéra en 0kning av redan existerande problem t.ex. vid prévningen av
om en internprissattning ar korrekt.

Inom OECD bedrivs ett intensivt arbete for att bl.a. undersdka om olika
begrepp i1 skatteavtalen samt i riktlinjerna for behandling av intern-
prissattningsfragor behover anpassas till den utveckling som sker pa om-
rddet. Sverige deltar i det arbetet. Aven de direkta skatterna kommer att
diskuteras vid ministerkonferensen i Ottawa hdsten 1998.

4.3.2 Handelspolitik och tullar

‘ Den centrala malsattningen ar att sékerstalla att det handelspdlitiska
| regelverket utformas pa ett s&dant satt att den nuvarande friheten och
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| 6ppenheten for elektronisk handel bibehalls. En éverenskommel$e Bar. 1997/98:190
‘ fattats inom WTO att bevara elektroniska overforingar tullfria. ‘

Nar man diskuterar handelspolitiska aspekter av elektronisk gréansover-
skridande handel utgor skillnaden mellan direkt och indirekt handel en
viktig fraga. Vid indirekt handel, dar bestallning och betalning sker elek-
troniskt men dar leverans av en vara sker pa traditionellt satt genom
overskridande av en grans, skall varan behandlas pa samma séatt som vid
annan handel och tull skall i forekommande fall tas ut. For tjanster uttas
daremot ingen tull. Vad galler direkt handel, dvs. nar bestéllning, betal-
ning och leverans sker elektroniskt, uttas ingen tull i och med att en saddan
leverans klassas som tjanst enligt EU:s synsatt. Innehallet i en cd-
romskiva som Overfors elektroniskt belaggs darfor inte med tull da det
anses vara en tjanst. Om en sadan skiva daremot levereras fysiskt tullbe-
laggs dock skivan men inte den inspelade tjansten. Ett speciellt problem
berér musik inspelad pa en cd-skiva. Om denna musik éverfors elektro-
niskt kan den inte tullbeldggas. Men om samma skiva levereras fysiskt
belaggs saval skivan som den inspelade musiken med tull, eftersom det
har handlar om en vara och inte en tjanst. Reglerna rérande tull &r
gemensamma for hela EU och ett analysarbete av gallande regler och
eventuella framtida problem pa detta omrade har startats av EU-kommis-
sionen.

WTO-sekretariatet (World Trade Organisation) har presenterat en om-
fattande studie om elektronisk handel och dess konsekvenser for WTO-
regelverket, "Electronic Commerce and the Role of the WTO”. Studien
utgor dels en allman beskrivning av fenomenet elektronisk handel, dels en
inventering av vilka delar av WTO:s regelverk och handelspolitiken som
berérs av elektronisk handel. Har namns bl.a. WTO:s tre huvudavtal om
varuhandel inklusive tullar (GATT), tjanstehandel (GATS) och
immaterialratt (TRIPS) men &aven andra fragor pa WTO:s dagordning
sasom forenkling av handelsprocedurer och offentlig upphandling. En
fraga som diskuteras ar gransdragningen mellan varor och tjanster, dvs.
om direkt 6verféring av t.ex. ett dataprogram eller en bok ar en éverféring
av en vara eller om det utgor ren tjanstehandel. Fragor som denna maste
utredas for att det skall vara mgjligt att avgora vilket regelverk som framst
bor tillampas, GATT eller GATS.

Inom EU har diskussioner kring den elektroniska handelns effekter pa
handelspolitiken varit foremal for diskussioner i EU:s 113-kommitté som
hanterar fragor om EU:s handelsrelationer med tredje land. Inom EU har
hittills ratt bred enighet om att elektroniska dverforingar i ett WTO-per-
spektiv bor betraktas som tjdnstehandel och likstdllas med traditionella
handelsformer. Som ett resultat av EU:s interna diskussioner presenterade
EU i slutet av april i WTO ett dokument (WT/GC/W/85) kring de
fortsatta diskussionerna om elektronisk handel i ett handelspolitiskt per-
spektiv. EU pekar pa att det finns sarskilt behov av att belysa WTO:s
tjianstehandelsavtal och bl.a. reglerna om 6ppenhet och icke diskrimine-
ring. EU foreslar att WTO initierar en diskussion om regelverkets rele-
vans for elektronisk handel i syfte att tydliggora vilka rattsliga bindningar
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som i dag foreligger. Malsattningen ar att dessa diskussioner skall kknal997/98:190

slutféras under ar 1998.

Vid WTO:s ministermdte i maj 1998 fattade ministrarna beslut om att
inratta ett arbetsprogram for att utreda handelsrelaterade problem i sam-
band med elektronisk handel. P& basis av ett amerikanskt initiativ nadde
ministrarna ocksa enighet om en éverenskommelse att bevara elektroniska
overforingar tullfria. Detta beslut, som Sverige stddjer, innebar att WTO
konfirmerar vad som redan géaller — det finns inget land som i dag
tullbelagger elektroniska dverforingar. Det &r har viktigt att papeka att det
endast ar tull som avses och inte andra former av avgifter elter.skat

Slutligen kan namnas att OECD bedriver ett omfattande arbete pa
omradet elektronisk handel och de handelspolitiska aspekterna diskuteras
i handelskommittén.

4.3.3 Tillimpning av géllande regler om skatter och tull

Under senare tid har de 0kade mdjligheterna att gora inkdp av varor och
tjanster pa Internet uppmarksammats. Det ar angelaget att svenska kon-
sumenter kan utnyttja dessa mojligheter. Det ar emellertid inte alltid som
det redovisas i vilka fall kop pa natet skall beskattas i Sverige. Det ar inte
heller alltid majligt att pa saljarens hemsida utlasa om skatt och tull till-
kommer priset. Det ar viktigt att de nya mojligheter till handel som upp-
kommer genom den elektroniska handeln utnyttjas och utvecklas. Det ar
ocksa viktigt att de inblandade kanner till de regler som galler. Efter de
redogorelser som gjorts i tidigare avsnitt sammanfattas darfor har de
regler for skatter och tull som géller vid inkdp av varor och tjanster fran
andra lander genom bestéllning via Internet.

Om en privatperson i Sverige bestéller en vara som inte ar punktskat-
tepliktig fran en saljare inom EU och varan skickas hit av saljaren, skall
saljaren (om denne saljer for mer &n 320 000 kr per ar till Sverige) regist-
reras for och betala mervardesskatt i Sverige. Ar det punktskattepliktiga
varor (alkohol, tobak eller mineralolja) som kdps av en privatperson skall
saljaren registreras och betala saval punktskatt som mervardesskatt i Sve-
rige (da galler inte gransen 320 000 kr).

Nar ett skattskyldigt svenskt foretag kdper varor av foretag inom EU ar
huvudregeln att koparen skall redovisa mervardesskatt i Sverige for for-
varvet. Punktskatt skall betalas i Sverige av saljaren. Nagon tull upp-
kommer inte vid kdp inom EU.

Om varan kops och skickas fran ett land utanfér EU till Sverige skall
mervardesskatt samt eventuell punktskatt och tull betalas nar varan tas
genom tullen. Detta galler oavsett om det &r en privatperson eller ett
foretag som kdper varan. Kommer varan per post sker uttaget via Posten.

Vad galler tjanster kan det endast bli aktuellt att ta ut mervardesskatt
(dvs. inte punktskatt eller tull). Om och var beskattning skall ske avgors
av vilken typ av tjanst det ar fragan om och om képaren &r en privatperson
eller ett foretag. For ett stort antal tjanster finns det specialbestammelser
om var beskattning skall ske. | det fall inga sarskilda regler finns fér en
viss typ av tjanst som séljs fran ett annat land till Sverige skall eventuell
beskattning ske i séljarens land.
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Sarskilda regler finns for en privatpersons kop fran ett land utanfor Sd. 1997/98:190

av t.ex. teletjanster samt elektroniskt levererade tidningar, bocker, cd-

skivor, filmer och dataprogram. Dessa skall beskattas i Sverige och salja-

ren skall redovisa och betala skatten. Kops dessa tjanster fran en saljare i

ett annat EU-land skall dock beskattning ske i sdljarens land. Om kdparen

av dessa tjanster ar ett foretag i Sverige skall emellertid mervardesskatt pa

forvarvet redovisas av honom i Sverige, oavsett i vilket annat land saljaren

hor hemma. Vid kép av tjanster som ror fastigheter, sdsom maklar- eller
arkitekttjanster, sker beskattning i Sverige om fastigheten ligger i Sverige,

och har ar det saljaren som skall betala skatten.

4.3.4 Bokforing

| all ekonomisk verksamhet torde det efterfragas nagon form av doku-
mentation som utvisar verksamhetens foérlopp. Handlingar som verifierar
intréffade affarshandelser behover struktureras, noteras och arkiveras for
att det skall vara mojligt att 6verblicka verksamhetens stallning och
resultat och i efterhand kunna finna uppgifter om enskilda affarshandel-
ser. Bestammelser som reglerar denna dokumentation finns i bokforing-
slagen (1976:125) som ar en av de centrala forfattningarna pa redovis-
ningsomradet. Den skall tillampas av i stort sett alla naringsidkare oavsett
verksamhetens form eller art.

Aven om anvandningen av informationsteknik beaktades vid inférandet
av bokforingslagen ar lagen i huvudsak skriven med sikte pa pap-
pershandlingar. Detta har medfort att bestammelserna ofta ar grundade pa
begrepp som i IT-miljon latt kan leda tanken fel. Datorbaserad redovis-
ning beskrivs salunda ofta som sarfall trots att bokforingslagens krav i
grunden inte avses vara beroende av bokféringens form. Lagen har
kommit att framsta som foraldrad och det &r oklart vad som utgér god
redovisningssed pa IT-omradet.

Regeringen bemyndigade i augusti 1991 chefen for Justitiedeparte-
mentet att tillkalla en kommitté med uppgift att géra en éversyn av redo-
visningslagstiftningen (dir. 1991:71). Kommittén antog namnet Redovis-
ningskommittén. Under hosten 1996 avgav kommittén sitt slutbetan-
kande, Oversyn av redovisningslagstiftningen (SOU 1996:157). Slut-
betéankandet — som bl.a. innehaller ett forslag pa en helt ny bokféringslag
— bereds for narvarande i Regeringskansliet.

Redovisningskommitténs forslag till bokforingslag innehaller bl.a.
bestdmmelser om l6pande bokféring och arkivering av rakenskapshand-
lingar. Manga av andringarna ar av redaktionell och spraklig art och
innebar en modernisering av lagstiftningen foranledd framforallt av
utvecklingen pa IT-omradet. Utgangspunkten har varit att samma krav
vad galler bokforingens funktioner och d&ndamal skall gélla oberoende av
om bokfoéringen sker manuellt eller datorbaserat.

Det forslag som har storst betydelse néar det galler att framja utveck-
lingen och utbredningen av elektronisk handel torde vara avskaffandet av
den s.k. varannanlanksprincipen. Denna princip innebéar att verifikationer
och grundbokféring inte samtidigt far utgéras av maskinlasbar handling.
Principen motiverades i forarbetena till bokforingslagen av kravet pa



enkel och séker atkomst till rakenskapsmaterialet. Fran sakerhetssyn@knkt997/98:190
ansags pappersbaserade handlingar vara att foredra framfor maskinlasbara

sadana. Bestammelsen skulle darfor sakerstélla lasbar atkomst il
bokféringsuppgifterna i minst ett steg i verifieringskedjan.

De senare arens utveckling pa IT-omradet innebar att de forutsattningar
som gallde vid tillkomsten av bokforingslagen i flera avseende har
forandrats. Det gar inte langre att generellt pasta att en pappersbaserad
handling fran sakerhetssynpunkt ar att foredra framfor exempelvis en
ADB-upptagning. Varannanlanksprincipen kan darfér innebara negativa
konsekvenser fran bevis- och sakerhetssynpunkt i och med att den bok-
foringsskyldige i vissa fall kan bli skyldig att ersatta maskinlasbart mate-
rial med material i vanlig lasbar form eller mikromaterial a&ven om en
sadan atgard innebér att rakenskapsmaterialets bevisvarde reduceras. Den
handling som den bokféringsskyldige mottar kan utgtras av en elektro-
nisk handling. For den bokféringsskyldige som har en datorbaserad bok-
foring blir det da nddvandigt att 6verfora den elektroniskt lagrade origi-
nalverifikationen till en verifikation i lasbar form eller tillse att grund-
bokforingen finns i lasbar form. Av det som nu sagts framgar att ett
utmonstrande av varannanlanksprincipen enligt Redovisningskommittén
avsevart skulle férenkla ett foretags administrativa hantering i samband
med utvecklande av rutiner for elektronisk handel.

Redovisningskommitténs betankande har remissbehandlats. De flesta
remissinstanser har inte haft nagra invandningar mot det férslag som
innebér att varannanlénksprincipen avskaffas. Bland annat Bokforings-
namnden och Riksskatteverket som sarskilt berorde fragan har tillstyrkt
forslaget. Riksaklagaren har emellertid avstyrkt forslaget med hanvisning
till att det skulle medféra en generell sédnkning av rékenskapernas bevis-
varde.

5 Samordnade offentliga aktiviteter for att
framja elektronisk handel

Myndigheterna bor aktivt bidra till utvecklingen av den elektroniska

handeln. Den offentliga forvaltningen bor vara ett foredéme nar det
galler anvandningen av informationsteknik och utveckla elektroniska
tjanster som underlattar kontakterna med medborgare och foretag.
Staten har dven en uppgift att se till att kunskapen om informations-
teknik i allménhet och om elektronisk handel i synnerhet kommer sa
manga som mojligt till del. Regeringens beddmning ar att dettg kan
uppnas bl.a. genom utbildnings- och informationsinsatser. En |6kad
elektronisk offentlig upphandling bér stimulera foretag att i hdgre grad

anvanda sig av informationsteknik och samtidigt leda till effekti-

vitetsvinster inom den offentliga sektorn.
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Den statliga forvaltningens I'T-anvindning Skr. 1997/98:190

Staten har en sarskild roll nér det géller utvecklingen av informations- och
kunskapssamhaéllet. Det ar av stor betydelse att den offentliga sektorn
foregar med gott exempel och i sin egen verksamhet anvander sig av den
elektroniska infrastrukturen. Offentlig forvaltning bor vara ett féredome
som IT-anvandare. Genom att statsforvaltningen utnyttjar informations-
teknikens mojligheter kan kontakterna for medborgare och foretagare
forenklas och forbattras. Vidare kan samverkan mellan myndigheter
effektiviseras. Manga myndigheter har i dag omfattande information om
sin verksamhet tillganglig pa Internet. Medborgare och foretag kan fa
information om t.ex. olika regler och villkor. Emellertid finns det i
dagslaget fortfarande begransade mdjligheter att via Internet t.ex. fylla i
blanketter. Detta beror i huvudsak pa att den elektroniska infrastrukturen i
dag inte helt klarar alla krav for en dppen och séaker kommunikation som
att fora oOver elektroniska dokument till myndigheter eller mellan
myndigheter.

| regeringens proposition 1997/98:136 Statlig forvaltning i medborgar-
nas tjanst lagger regeringen fram riktlinjer for det fortsatta arbetet med att
utveckla den statliga forvaltningen. Redan i dag pagar ett arbete med att
bygga ut infrastrukturen for den offentliga foérvaltningens informa-
tionsforsorjning. Darvid har Toppledarforum (en arbetsgrupp for verk-
samhetsutveckling i offentlig forvaltning med stéd av informationsteknik
som leds av finansministern) bidragit till en 6kad samverkan kring olika
projekt for att utveckla infrastrukturen i offentlig férvaltning. IT-anpass-
ningen av myndigheternas informationssystem skall 6ka och myndig-
heterna b6r anvanda Internet for att utveckla tjanster som gor det enklare
att hamta samhallsinformation och att lamna uppgifter. Det aterstar
emellertid en hel del arbete med att utveckla infrastrukturen t.ex. for att
uppna saker kommunikation mellan myndigheter. Regeringen kommer
med utgangspunkt i ovan namnda proposition att utarbeta ett handlings-
program fér myndigheterna bl.a. i syfte att 6ka myndigheternas anvand-
ning av IT, utveckla sjalvbetjaning, elektronisk handel m.m.

Statskontoret skall inom ramen for Toppledarforums arbete inom kort
lAgga fram forslag till ett regelverk for anvandning av digitala signaturer
och kryptering inom den offentliga forvaltningen.

Kunskap och kompetens

Regeringen har ansvar for att informationsteknik och kunskapen om
informationsteknik skall komma s& manga méanniskor som mojligt till del.
Bland annat mot denna bakgrund gors i dag stora satsningar inom
utbildningsomradet for att hoja kunskapen och kompetensen. Regeringen
har bl.a. i 1998 ars varproposition foreslagit att ytterligare 1,8 miljarder
kronor avsatts under aren 1999-2001 for sarskilda utbildningsinsatser
inom IT-omradet. Tyngdpunkten av dessa insatser, 1,5 miljarder kronor,
laggs pa skolan. Utgangspunkten ar att alla elever skall ges kunskaper och
mojligheter att anvanda datorer som ett modernt informationsverktyg. |
regeringens skrivelse Larandets verktyg — nationellt program for IT i



skolan (skr. 1997/98:176) redovisas inriktningen av satsningen pa sk&an1997/98:190
Resurser foreslas ocksa for att genomfora forbattringar av overfo-
ringskapaciteten inom universitetsdatanatet SUNET. Aven inom folk-
bildningen gors satsningar for att 6ka IT-kunskapen. Vidare ges huvud-
biblioteken i varje kommun mdjlighet till en kraftfull anslutning till
Internet som ger allmanheten tillgang till en effektiv datakommunikation
for studieandamal och allman informationsférsorjning. Under en inle-
dande period av tva ar svarar staten genom SUNET for kostnaden for
sjalva forbindelsen. Satsningarna kommer pa sikt att innebéara att i takt
med att kunskapen om informationsteknik okar i samhallet 6kar ocksa
anvandningen av elektronisk handel. Regeringen har tillsammans med
Industriférbundet utarbetat ett nationellt program fér IT-utbildning och
satsat 1,3 miljarder kronor for att under perioden 1997-1999 erbjuda ca
10 000 personer en kvalificerad yrkesutbildning.

De sarskilda satsningar som gors inom den hdgre utbildningen och
forskningen for att 6ka kunskaperna om och forstaelsen for elektronisk
handel ar under utveckling. Som exempel kan namnas Hogskolan i Ore-
bro dar man har sokt finna former for att utveckla en permanent grund-
utbildning och forskning inom omradet elektronisk handel. En viktig for-
utsattning har varit att bedriva verksamheten pa tvarvetenskaplig grund
och i samverkan med det lokala néringslivet och IT-branschen. Viss
forskning om elektronisk handel bedrivs ocksa vid Link&pings universitet
inom ramen for forskningen om ekonomiska informationssystem.

Kommunikationsforskningsberedningen (KFB) stdder genom sitt
ansvar for forskning inom kommunikationssektorn en tamligen omfat-
tande forskning av betydelse for elektronisk handel. Okade kunskaper om
olika med- och motkrafter behovs for att analysera vilka effekter elektro-
nisk handel kan ha péa kort och pa lang sikt for produktion, handel, trans-
port samt for enskilda hushall och konsumenter. KFB ser 6ver de forsk-
ningsbehov som rader, med kunskapsoversikt och rundabordssamtal, och
diskuterar utarbetandet av ett sarskilt forskningsprogram fér omradet infor
hdsten 1998.

Staten genomfor ocksa olika typer av informationsinsatser och bedriver
forsbksverksamhet i syfte att hdja kompetensen och sprida medvetenheten
om elektronisk handel inom néaringslivet och i samhallet i stort. Narings-
och teknikutvecklingsverket (NUTEK) bedriver verksamhet som syftar till
att framja anvandningen av elektronisk handel i de sma och medelstora
foretagen. Bland annat har en kunskapsbas om mojligheterna med
elektronisk handel borjat byggas upp tillsammans med Foretagarnas
Riksorganisation. Vidare drivs ett projekt i samarbete med EDI-
foreningen dar ett tjanste- och kunskapsnatverk for sma och medelstora
foretag skapas. | detta ingar bl.a. utveckling och anvandning av
interaktiva traningsverktyg. NUTEK driver ocksa ett IKT-program
(informations- och kommunikationsteknologi) som har till syfte att bidra
till en 6kad kunskap hos smaféretagen om IKT:s olika anvandnings-
omraden med malséattningen att hoja smaféretagens IKT-anvandning och
darmed deras konkurrenskraft. Inom ramen for detta program kommer
sarskilda insatser att genomforas for att framja elektronisk handel.



Norden &r i dag en region som ligger langt framme vad galler anvéka- 1997/98:190
ningen av informationsteknik. Regeringen &r intresserad av att pa nordisk
bas pa olika satt framja utvecklingen av elektronisk handel. Forslag till tva
nordiska projekt har darfor arbetats fram inom Regeringskansliet. Det ena
projektet avser elektronisk handel med byggvaror och det andra
inrattandet av en referensgrupp for elektronisk handel med deltagare fran
samtliga nordiska lander.

Regeringskansliet har under ar 1997 och ar 1998 stott ett 30-tal IT-
projekt. Av dessa har tre syftat till att utveckla och framja elektronisk
handel. En uppfdljning av dessa projekt genomférs for narvarande for att
ta del av den kunskap som projektverksamheten utmynnat i. De slutsatser
man hittills kan dra av projekten ar att kunskapen och kompetensen bland
de sma och medelstora foretagen pa vissa hall ar begransad och att insat-
ser for att framja anvandningen av informationsteknik generellt &r viktiga.

Offentlig upphandling

Ett mycket viktigt instrument for att frAmja utvecklingen av elektronisk
handel ar den offentliga upphandlingen.

Den offentliga upphandlingsvolymen i Sverige omfattar omkring
300 miljarder kronor arligen. Kommunerna svarar for den storsta andelen
med 52 procent, medan staten svarar for 38 procent och landstingen for
resten. Den samlade offentliga upphandlingen inom EU &r vard cirka
5 500 miljarder kronor per ar.

Lagen (1992:1528) om offentlig upphandling (LOU) innehaller
bestammelser om hur den offentliga sektorn skall upphandla. Lagen
tradde i kraft den 1 januari 1994. Inférande av LOU féranleddes av EES-
avtalet. Genom LOU inforlivades Europeiska gemenskapernas
upphandlingsdirektiv.. med svensk ratt. EG-direktiven galler for
upphandling som minst uppgar till vissa beloppsgranser, s.k.
troskelvarden. Lagens huvudprinciper ar att upphandling skall géras med
utnyttjande av de konkurrensmdjligheter som finns och aven i dvrigt
genomféras affarsmassigt. Anbudsgivare, anbudssdkande och anbud skall
behandlas utan ovidkommande hansyn.

Bestdmmelserna enligt LOU innebar vissa hinder for att mojliggora
elektronisk upphandling fullt ut. Enligt 1 kap. 19 § LOU skall anbud och
ansokningar om deltagande i anbudsgivning som huvudregel avges
skriftligt. Ansokningar far goras muntligt eller genom telegram eller tele-
fax om de bekraftas genom en egenhéndigt undertecknad handling. Den
egenhandigt undertecknade handlingen kan saledes inte bytas ut mot ett
elektroniskt dokument. Vidare skall enligt 1 kap. 20 8§ LOU anbuden
Oppnas samtidigt eller, om det finns synnerliga skal, allteftersom de
kommer in. Detta innebar att anbuden skall vara hemliga innan de 6pp-
nas. Enligt 1 kap. 24 § LOU skall en upphandlande enhet pa betryggande
satt forvara anbud, anbudsansdkningar m.m.

Det kravs saledes forandringar av regelverket som gor det mojligt for
leverantoren att anvanda elektroniska dokument och digitala signaturer.
For att losa bestammelserna om 6ppnande av anbud som maste vara
hemliga sa kan man t.ex. anvanda sig av en krypteringsnyckel som lamnas



ut vid den tidpunkt som anbuden skall 6ppnas. Andringar av LOU 8kn 1997/98:190
emellertid ske forst efter det att upphandlingsdirektiven andrats.

Inom gemenskapen pagar diskussioner kring hur elektronisk upphand-
ling skall mdgjliggéras. Kommissionen presenterade den 11 mars 1998 ett
meddelande om offentlig upphandling inom Europeiska unionen. Av
meddelandet framgar att det kravs andringar av direktiven for att kunna
anvanda ett helt elektroniskt forfarande. Kommissionen avser att foresla
andringar av direktiven for att likstélla elektroniska medel for informa-
tionsutbyte med andra kommunikationsmedel. Vidare kommer kommis-
sionen under ar 1998 att inleda ett pilotprojekt om elektronisk upphand-
ling.

Regeringen anser att det ar angelaget att anpassa det gemensamma
regelverket sa att modern informationsteknik kan anvandas i de olika
leden av offentlig upphandling. Pa sa satt kan vinster goras i fraga om
exempelvis snabbhet, effektivitet och kostnadsbesparingar. Regeringen
avser arbeta inom gemenskapen i syfte att uppna en snabb anpassning.

Regeringen avser att under ar 1998 ge ett uppdrag till Statskontoret att
se over mojligheterna till elektronisk upphandling under de s.k. troskel-
vardena, dvs. i enlighet med de bestdmmelser som finns i 6 kap. LOU.

Projektet elektronisk handel

Inom ramen for Toppledarforum har staten genom Statskontoret, kom-
munerna genom Svenska kommunforbundet, och landstingen genom
Landstingsforbundet gemensamt finansierat och genomfort ett projekt
som syftar till att effektivisera inkdpsadministrationen i offentlig sektor
genom elektronisk handel. | arbetet har ingatt representanter for samtliga
sektorer. Svenska kommunférbundet har lett projektet.

Projektet startade ar 1994 och har fr.o.m. den 1 juli 1998 upphort i sin
nuvarande form. Ansvaret for att infoéra elektronisk handel i offentlig
forvaltning vilar nu pa respektive verksamhetsledning. Diskussion pagar
for n&rvarande om samverkan mellan néaringsliv och offentlig férvaltning
bl.a. i syfte att framja anvéandningen av elektronisk handel.

Projektet har genom sitt arbete uppmarksammat offentlig férvaltning pa
den elektroniska handelns mdjligheter och begrénsningar. Inom projektet
har stod tagits fram for att underlatta utrednings- och utvecklingsarbete
infor ett inforande av elektronisk handel i enskilda organisationer.
Projektet har vidare arbetat for en Oppen och séker teknikldsning dar
underliggande standarder ar allmant tillgangliga. En aktiv samverkan har
skett med saval varuleverantérer som IT-leverantérer.

Statskontoret genomforde ar 1996, som en del i arbetet, en upphandling
av stod for inférande av elektronisk handel. Omfattningen av upp-
handlingen ledde till ramavtal med tre féretagskonsortier. Ramavtalen
innefattade dels tjanster for verksamhetsanalys och utbildning, dels IT-
l6sningar. Den valda inriktningen innebar att enskilda sma och medelstora
foretag hade begransade mojligheter att delta. Avtalen &ar inte bindande.
For narvarande o6vervags, i enlighet med ursprungsvillkoren i ramavtalen,
omforhandlingar av avtalen for att anpassa dem till den tekniska
utvecklingen.



Vid arsskiftet 1997/98 genomforde projektet en heltackande k&kr. 1997/98:190
laggning av arbetet med elektronisk handel i offentlig forvaltning. Kart-
laggningen visar att manga kommuner, landsting och statliga myndigheter
har ett intresse av elektronisk handel. En majoritet av kommuner och
landsting arbetar aktivt med ett genomférande, annu sa lange framforallt
med bestallnings- och leveransrutiner.

Hittills har det varit svart att peka pa nagra tydliga rationaliserings-
vinster. Utrednings- och utvecklingsarbetet, som féregar ett inférande av
elektronisk handel, tar vasentligt langre tid an forvantat vilket stammer
med erfarenheter fran t.ex. bilindustrin. Forst nar det dubbelarbete, som
ofrankomligen uppstar vid inférandet av nya rutiner, har upphort kan de
fulla effekterna varderas.

6 En tillganglig och séker teknisk infrastruktur

En forutsattning for elektronisk handel ar att den tekniska infrastruk-
turen ar allmant tillganglig, har hég kapacitet och uppfyller héga krav
pa sakerhet. Regeringen har ett Overgripande ansvar for saval till-
ganglighet som sakerhet. Tillgangen till infrastruktur i glesbygden
kommer att utredas sarskilt. Forslag till ansvarsfordelning i sékerhets-
fragor har nyligen presenterats av Statskontoret.

For att elektronisk handel skall kunna anvandas pa bred front fordras en
infrastruktur som ar allmant tillganglig, kapacitetsstark och kostnadsef-
fektiv. Det ar ett samhalleligt intresse att tillse att en stor del av befolk-
ningen inte utestangs fran mojligheten att nyttja elektronisk handel, eller
IT-tjanster i allméanhet, darfor att infrastrukturen ar alltfor dyr eller regio-
nalt begransad.

Staten har ett Overgripande ansvar for att den fysiska kommunika-
tionsinfrastrukturen ar tillganglig och séker. Detta ansvar har lange varit
koncentrerat till det grundlaggande telefonnatet. Telefonnatet utgor fort-
farande den viktigaste grunden for statens ansvar. Emellertid leder, som
framgar av redogorelsen nedan, nya tekniker och nya tillampningar till att
statens ansvarsomrade avseende tillganglighet och sakerhet fortlopande
maste omprovas.

6.1 Tillgang till infrastruktur

Enskildas och myndigheters tillgang till kommunikationsnét for elektro-
nisk handel sakerstélls ytterst genom telelagen (1993:597). | denna fast-
stalls sdsom ett dvergripande mal att enskilda och myndigheter skall fa
tillgang till effektiva telekommunikationer till lagsta majliga samhalls-
ekonomiska kostnad.

| lagen regleras tillgangen till telefonitjansten, vilket ar av direkt bety-
delse for enskildas mojligheter att bedriva elektronisk handel. Telelagen
faststaller att var och en skall ha mgjlighet att fran sin stadigvarande



bostad eller fasta verksamhetsstalle utnyttja telefonitjanst till ett rimgt. 1997/98:190
pris inom ett allmant tillgangligt telenat.

Telefonitjanstens betydelse for elektronisk handel ligger i sjalva defi-
nitionen av telefonitjanst: Teletjanst bestaende i dverforing av tal och som
medger Overforing av telefaxmeddelanden samt datakommunikation via
laghastighetsmodem. Ett telefonabonnemang ger darigenom upp-
kopplingsmajligheter till datakommunikationsnat som Internet.

Utover telefonitjansten sakerstaller telelagen aven tillgangen till s.k.
natkapacitet genom att tillsynsmyndigheten (Post- och telestyrelsen) kan
alagga teleoperattrerna att tillhandahalla natkapacitet at var och en som
efterfragar den. Detta har stor betydelse for foretagssektorn, som darige-
nom kan etablera "egna” nat. Dessa anvands saval for koncerninterna
tjanster som for att fa tillgang till allmant tillgangliga teletjanster, t.ex.
Internetuppkoppling.

Nya tekniker och infrastrukturer

Det traditionella kopplade telefonnétet ar, genom mdjligheten att anvanda
sig av modem, centralt for enskildas mojligheter att na ut pa nétet.
Modemanslutning har emellertid sina begransningar, vilka sammanhénger
med den laga kapacitet som kablarna mellan lokalstation och
abonnentanslutning har. Dessa bestar i huvudsak av koppartrad. Kraven
pa att kommunicera till hdgre hastigheter 6kar emellertid successivt. |
synnerhet for foretag ar den kapacitet som erbjuds genom modem via det
vanliga telefonnatet otillracklig.

For att tillgodose kraven pa hdgre kommunikationshastigheter har
diverse nya tekniker utvecklats, som i storre eller mindre utstrackning
utgor en vidareutveckling av det vanliga telefonnéatet. De tva viktigaste ar
I detta sammanhang ISDN (Integrated Services Digital Network) och
xDSL (Digital Subscriber Line). Till detta kommer utvecklingen av helt
nya infrastrukturer, t.ex. UMTS (Universal Mobile Telecommunications
System) och digital-TV.

ISDN é&r en vidareutveckling av telefonnatet till ett digitalt flertjanstnat.
Tekniken ger abonnenter mojlighet att anvanda en och samma anslutning
till samtidig 6verforing av avancerade teletjanster sdsom data, text, bild
och grafik. ISDN-anslutning kan erbjudas i hela landet, men taxorna ar i
viss utstrackning beroende av var abonnenten bor.

XDSL ar en teknik som i &hnu hdgre grad an ISDN sodker 6vervinna den
flaskhals som koppartraden till den enskilde abonnenten utgor.
Kapaciteten ar mangdubbelt storre an den som &r mojlig med ISDN.

Vid sidan av telefonnatet, ISDN och xDSL finns andra typer av néat som
kan fungera som plattformar for bl.a. elektronisk handel. Dessa ar kabel-
TV-nat, nat for marksand TV, satellitkommunikationsnat, elnat samt olika
former av radioldsningar. Det som hittills utgjort begransningar i dessa
nat ar mojligheten till interaktivitet, ndten har ursprungligen konstruerats
for utsandningsverksamhet i en riktning. Satsningar gors for narvarande i
de TV-baserade naten for att mojliggéra sdndningar i digital form. Den
Okade sandningskapaciteten som detta medfor, i kombination med
mojligheter att anvanda parallella nat, 6ppnar dérren for interaktivitet.
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elektronisk handel.

En teknikutveckling pagar ocksa pa radiokommunikationsidan, som pa
sikt kan bli mycket betydelsefull for utvecklingen av elektronisk handel.
Redan i dag har mobil datakommunikation fatt bred anvandning, genom
mojligheten att koppla upp sig med modem via GSM-naten. Denna har
dock klara begransningar; 6verforingskapaciteten ar en brakdel av den
som ar mdjlig via det fasta telefonnatet. Pa olika hall i varlden pagar
emellertid anstrangningar for att etablera mobila system som klarar
betydligt stérre overforingskapaciteter &n vad som ar mojliga i dag. De
olika satsningarna gar under den gemensamma benamningen UMTS.

Ett arbete pagar inom EU att faststdlla gemensamma ramar for upp-
byggnaden av UMTS i Europa. | maj 1998 enades EU:s ministerrad om
slutsatser for fragor som ror tidsplaner, tillstandsgivning, frekvenser m.m.
UMTS kommer att kunna tas i drift ett par ar in pa 2000-talet.

Den ovan beskrivha utvecklingen av nya nat och nya tillampningar
leder till att tidigare atskilda tillampningar som t.ex. telefoni och TV-
sandningar, som lyder under olika regleringar, tenderar att flyta samman. |
syfte att kartlagga effekterna pa regleringen har regeringen tillsatt
utredningen om samordning av lagstiftningarna inom TV, radio och tele-
verksamhet (dir. 1997:95). Utredningen skall redovisa sitt uppdrag den 31
oktober 1998.

Regional tillgang till ny teknik

Utvecklingen av ny teknik och nya tillampningar ar i dag helt marknads-
ledd. Som sadant innebér detta att investeringar koncentreras till omraden
dar stora trafikvolymer finns i férhallande till de fysiska investeringar som
behtvs goras. Detta medfér ofrAdnkomligen att det i forsta hand ar
foretagssektorn som investeringarna inriktas pa. Detta medfor i sin tur
satsningar inom tatbefolkade omraden.

Tillgangen till telefonitjanst — och darmed maojligheten till datakom-
munikation via laghastighetsmodem — pa likvardiga villkor i hela landet &r
I dag sakerstélld genom telelagens regler. Telefonitjansten ar darmed att
betrakta som en s.k. samhéallsomfattande tjanst (jfr engelskans universal
service). Telefontatheten i Sverige &r varldens hogsta; omkring 99 procent
av Sveriges befolkning har tillgang till telefon.

En fraga som diskuteras ar om de samhallsomfattande tjansterna skall
utvidgas till att omfatta aven kommunikation med hogre kapacitet an
telefonitjansten. | detta sammanhang har ISDN-anslutning diskuterats och
krav har rests pa att en enhetstaxa infors.

Fragor kring vilka tjanster som skall anses som samhallsomfattande
diskuterades i samband med regeringens proposition 1996/97:61 Oversyn
av telelagen. | propositionen anfordes att en utvidgning av de samhalls-
omfattande tjansterna av flera skal inte borde ske for tillfallet. En utvidg-
ning skulle innebéara att anvandare och hushall betalar for tjanster som de
inte efterfragar, samtidigt som det innebar en subvention till anvandare
som skulle kunna betala marknadspriser. Propositionen anger vidare att
en utdokning av samhallsomfattande tjanster som knyts till en sarskild
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teknik, t.ex. ISDN, innan man kunnat konstatera vare sig dess tekniska Skr. 1997/98:190
livslangd eller den efterfragan som finns pa tekniken, kan innebara risker
for stora felinvesteringar.
Utvecklingen sedan riksdagen antog propositionen har inte givit anled-
ning till en andrad bedémning avseende definitionen av samhéallsomfat-
tande tjanster. Fragan om regional tillgang till avancerade telekommuni-
kationer ar emellertid en angelagen fraga. Regeringen har darfér denna
dag tillkallat en sarskild utredare med uppdrag att utreda tillgangen till
infrastruktur ur ett regionalpolitiskt perspektiv (dir.1998:61).

6.2 Sakerhet i infrastrukturen

Séakerheten i de grundlaggande telekommunikationssystemen tillgodoses
genom telelagen. Telesystemens sékra funktion i kristider och i krig fast-
stélls i lagen som ett telepolitiskt mal, och tillstands- och anmalnings-
pliktiga operatorer ar skyldiga att uppfylla grundlaggande krav pa saker-
het i sina system. Post- och telestyrelsen utbvar tillsyn dver operatdrerna
och deras nat och myndigheten upphandlar sarskilda atgarder for att hoja
sakerheten. Den viktigaste atgarden ar att bygga in centrala funktioner
som vaxlar och databaser i bergrum.

Utvecklingen av nya kommunikationsnat och nya tillampningar,
parallellt med etableringen av allt fler aktorer pa marknaden, innebar dock
nya utmaningar for att sakerstalla sékerheten i infrastrukturen. Det ar i
vissa fall osédkert i vilkken utstrdckning de nya néaten och tillampningarna
omfattas av telelagens tillampningsomrade. Ett exempel som behandlas
nedan ar administrationen och tilldelningen av Internetadresser. Ett annat
exempel &r administrationen av sakerhetsnycklar i samband med
kryptering av kommunikation 6ver éppna nat, nagot som forvantas oka
kraftigt de narmaste aren.

Detta kapitel behandlar sékerhetsfragor i den fysiska infrastrukturen.
Sakerhetsfragor rérande de "mjuka” delarna, t.ex. kryptering, behandlades
| kapitel 4.1.

Scikerheten pa Internet

Genom Internets kraftiga tillvaxt och dess allt storre betydelse for hela

samhallets funktionssatt har en oro for hela systemets sékerhet uppstatt. |
syfte att bl.a. belysa sakerhetsfragor gav regeringen Statskontoret i okto-
ber 1996 i uppdrag att kartligga och ge rekommendationer rérande den
svenska delen av Internet. Uppdraget redovisades i oktober 1997
(Statskontoret 1997:18).

En viktig fraga som diskuterades i Statskontorets rapport var utbygg-
naden av antalet nationella knutpunkter fér samtrafik mellan olika Inter-
netoperatorer. Under lang tid fanns endast en knutpunkt i Sverige och den
var belagen i Stockholm. Detta innebar en betydande sakerhetsrisk da
ingen samtrafik mellan operatérer skulle kunna ske i Sverige om
knutpunkten inte fungerade. Under ar 1997 ombildades denna knutpunkt
fran en samlokaliserad I6sning till en distribuerad 16sning med utrustning
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placerad pa tva platser i Stockholm. Ytterligare en knutpunkt &ar ursler 1997/98:190
etablering i Goteborg. Statskontoret féreslog i sin rapport att nationella
knutpunkter successivt bor etableras aven i Malmd/Lund-regionen och i
Sundsvall. Etableringen av dessa har emellertid férsenats.

For att hoja sakerheten i den svenska delen av Internet angav
Statskontoret bl.a.,

- att antalet natdatabaser for DNS (Domain Name System) géllande for
toppdomanen .se O0kas och att dessa placeras vid de nationella knut-
punkterna,

— att nationella knutpunkter och natdatabaser m.m. placeras skyddade
mot fysiska attacker i bergrum.

Vidare ansag Statskontoret att kritiska knutpunkter i systemet bor ha till-
gang till reservkraft under en langre tid samt att en dokumenterad och
verifierad kontinuitetsplan bor vara ett grundlaggande krav for samtliga
Internetoperatorer.

Domdnnamn pa Internet

| takt med att anvandningen av Internet stadigt 6kar och nya grupper av
anvandare tillkommer stélls nya krav pa administrationen av natet bade
nationellt och globalt. Pa det internationella planet har den amerikanska
regeringen i januari 1998 lagt fram ett forslag till hur administrationen av
Internet skall kunna forbattras. Bakgrunden ar att det fran manga hall
framforts klagomal pa dagens hantering av domannamn (dvs. den del av
en Internetadress som star efter "www.”, t.ex. www.regeringen.se) och pa
den bristande konkurrensen nar det galler registrering av domannamn.
Vidare ar dagens processer for att [6sa konflikter mellan varumarkesin-
nehavare dyra och omstandliga.

Forslaget har motts av viss kritik bl.a. for att det inte beaktar andra for-
slag, framforallt de foérslag som lagts fram genom det internationella
samarbetsorganet Internet Society (ISOC). Vidare har kritik framforts mot
forslaget att ombilda Internet Assigned Number Authority (IANA) till en
ideell forening under kalifornisk delstatslagstiftning. IANA ar det organ
som har det yttersta ansvaret for domannamnen. Fran EU har kritiken
resulterat i ett yttrande som tillstallts FOrenta staternas regering. | yttrandet
papekas bl.a. att forslaget inte tillrackligt tar hansyn till natets globala
karaktar.

Den amerikanska regeringen har i juni 1998 lagt fram en vitbok i fra-
gan. Texten har nu reviderats i forhallande till det tidigare forslaget och
hansyn har delvis tagits till bl.a. EU:s synpunkter. Arbetet fortskrider
inom EU och Sverige deltar aktivt i detta.

| Statskontorets kartlaggning av den svenska delen av Internet gjordes
beddomningen att den organisation som skapats for att hantera .se-doma-
nen hade goda forutsattningar att fungera. Den svenska grenen av ISOC,
ISOC-SE, har byggt upp en organisation for att administrera Internet i
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Sverige. Organisationen leds av en stiftelse, den sk. Internet Infrastruk-  Skr. 1997/98:190

tur-stiftelsen (11-stiftelsen).
Regeringen avser att tillsatta en sarskild utredare som skall se dver
hanteringen av domannamn i Sverige.

Sammanhallen strategi for I1-scikerhet

Den svenska delen av Internet, som Statskontoret belyst i sin rapport, &r
endast en bland flera bestandsdelar i samhallets informationsforsorjning
som maste fungera sakert. Ju storre spridning elektronisk handel och
andra tillampningar far 6ver de elektroniska kommunikationsnaten, desto
mer okar sarbarheten for diverse hot och stérningar mot informations-
samhallet i vid bemarkelse. Exempel pa storningar ar avbrott i elférsorj-
ningen, stérningar i betalningsvasendet, datavirus samt brister i program-
varor.

Det ar viktigt att statens ansvar for sdkerheten i informationsférsorj-
ningen preciseras och inordnas i det nationella handlingsprogrammet f6r
informationsteknik. Regeringen gav darfor i september 1997 Statskonto-
ret i uppdrag att utarbeta en sammanhallen strategi for IT-sékerhet avse-
ende samhallets informationsforsorjning.

Uppdraget redovisades i juni 1998. Statskontoret anger att utgangs-
punkten for regeringens strategi bor vara att varje foretag, organisation
och myndighet ansvarar for att den egna informationsbehandlingen sker
med betryggande sékerhet. Riksdag och regering bor emellertid ha det
overgripande strategiska ansvaret for samhallets informationsforsorjning
och informationssékerheten framst nér det galler samhallsviktiga funk-
tioner.

Statskontoret foreslar vidare bl.a. att ett radgivande organ skapas, som
skall vara knutet till regeringen och i vilket representanter for alla delar av
samhallet skall ingd. Myndigheten foreslar aven att en myndighet bor
utses som ansvarar fér samordning av arbetet med informationssékerhet.

Rapporten remissbehandlas for narvarande.

Ar 2000-problemet

Ett sarskilt problem av stor betydelse for sakerheten i infrastrukturen
galler datorsystemens formaga att klara évergangen till ar 2000. Arbetet
med att I6sa problemet pagar inom saval offentlig som privat sektor.
Regeringens IT-kommission har fungerat som en sammanhallande lank
mellan sektorerna. Statskontoret har kartlagt forhallandena i statliga
myndigheter och lamnat rapporten "Myndigheterna och informations-
systemen — 6vergangen till ar 2000”. Pa samma satt har Industriférbundet
gjort en kartlaggning bland sina medlemmar som redovisas i rapporten
"IT och 6vergangen till ar 2000 i industrin”.

Av rapporterna framgar bl.a. att problemet staller stora krav pa en val
fungerande samordning om privat och offentlig sektor skall klara
omstéallningen.

| syfte att behandla fragor som rér omstallningen har regeringen i janu-
ari 1998 tillsatt en sarskild delegation (dir. 1998:10). Delegationen bestar
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av foretradare for viktiga samhallsintressen och skall vara ett samver&an-1997/98:190
sorgan mellan privat och offentlig sektor. Delegationen skall félja och

vardera arbetet med anpassningen infor ar 2000. Sarskild uppméarksamhet

skall agnas vasentliga samhallsfunktioner, daribland telekommunikatio-

ner. Delegationens uppdrag I6per fram till den 31 mars 2000.
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