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Okad motstandskraft i betalningssystemet

MSB vilkomnar férslaget om att bestimmelserna om clearing och avveckling av
betalningar ska tas in i en ny lag. Betalningsférmedling! har identifierats som en av fyra
samhillsviktiga funktioner inom sektorn finansiella tjanster. Ur ett beredskapsperspektiv dr
det dirfor av stor vikt att se till alla viktiga steg 1 en betalningsprocess sa att inte delar faller
utanfor krav pa tillstand och tillsyn och didrmed kan utgora en svag link i betalningskedjan.
MSB ser ddrfér mycket positivt till att definitionen av clearingverksamhet utformas sa att
hela betalningsprocessen omfattas. Nedan foljer MSBs detaljerade kommentarer pa
promemorian.

Beredskap bir ses som en naturlig del av bolagets riskbantering

I kap 7.2 gillande riskhantering konstateras att incidenter i ett clearingbolags verksamhet
kan medfora en betydande storning for betalningssystemet i stort. Promemorian foreslar
dirfor att ett clearingbolag ska se till att det finns en tillfredsstallande intern styrning och
kontroll, inbegripet sikerstillande av operativ stabilitet. Ett clearingbolag ska beakta
operativa risker och affirs-, investerings-, kredit- och likviditetsrisker. Bolaget ska
sikerstilla tillfredsstillande driftsdkerhet, inbegripet formagan att hantera 6kande
betalningsvolymer till f6ljd av operativ eller finansiell stress. I kap 7.3 gillande beredskap
anges att ett clearingbolag ska identifiera kritisk verksamhet och ha beredskaps- och
kontinuitetsplaner for att kunna hantera handelser som utgér en betydande risk for avbrott
1 verksamheten.

MSB ser positivt till promemorians avsikter med kapitel 7.2 och 7.3 men vill understryka
att det dr av stor betydelse att riskhantering och beredskap inte ses som tvé separata
uppgifter. Beredskap bor utgéra en naturlig del av clearingbolagets riskhantering och inte
ses som en sarskild sidouppgift. MSB anser darfor att det ur ett beredskapsperspektiv bor
tydliggoras att kraven pa riskhantering dven beaktar hindelser som utgdr en betydande risk
for avbrott 1 verksamheten dir ett vipnat angrepp ar det ytterst dimensionerande
scenariot. En sidan dimensionering stiller hogre krav pa att clearingbolaget har en resilient
verksamhet med alternativa sitt att uppratthalla clearingbolagets samhallsviktiga
verksamhet kopplad till betalningsprocessen. I detta hinseende handlar det inte enbart om
uppritthillande av den finansiella stabiliteten utan dven om behovet att uppritthailla en

! Verksamhet som sikerstiller att betalningar gir frin betalningsavsindare till betalningsmottagare, si som det centrala
betalningssystemet, elektroniska betaltjinster, kontanthantering, férmedling av statliga betalningar mellan centralbanker och
statens betalningsmodell. MSB1844 — oktober 2021
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viktig funktionalitet f6r samhillet i stort bade i hiandelse av kris och ytterst ett vipnat
angrepp.

Det bor dvervigas om kravet pd en faktisk operativ formaga ska fortydligas i lag om clearing och
avveckling av betalningar

I kap 7.3 gillande beredskap anges att ett clearingbolag ska identifiera kritisk verksamhet
och sikerstilla att verksamheten kan dterupptas inom kort efter ett avbrott. Vidare anges
att ett clearingbolag ocksa ska ha beredskaps- och kontinuitetsplaner for att kunna hantera
hindelser som utgor en betydande risk for avbrott i verksamheten. Enligt férslaget om ny
riksbankslag ska ett foretag som iér sirskild betydelse for genomférandet av betalningar
planera och forbereda for att kunna fortsitta verksamhet som avser betalningar under
fredstida krissituationer och vid héjd beredskap, delta i Riksbankens verksamhet och se till
att arbets- och uppdragstagare far den utbildning och 6évning som behévs.

En forutsittning for att kunna uppfylla det riksbankslagen foéreslar dr en faktisk operativ
férmaga for att kunna hantera kriser, inte bara beredskaps-, kontinuitetsplanering, 6vning
och utbildning. Det handlar konkret om att ha operativa rutiner i vardagen, stabsférmaga
och att kunna skala upp en hantering. Det innebir att organisationen behéver kunna
hantera informationsinhimtning/ligesbildarbete, samverkan, personella resurser och ha
tysiska forutsittningar i form av lokaler och sambandsmedel. MSB anser dirfor det bor
overvigas om kravet pa en faktisk operativ formaga ska fortydligas i lag om clearing och
avveckling av betalningar.

Sdkerhetsskydd berir fler omrdden utover informations-, it- och cyberséikerbet

I kapitel 7.4 gillande informations-, it- och cybersikerhet belyser promemorian
Sikerhetsskyddslagen (2018:585), krav pa sikerhetsskyddsanalys och pa limpliga
sakerhetsskyddsatgirder.

MSB anser att det dr av stor vikt att det tydligt framgar att det bolag som till nagon del
bedriver sikerhetskinslig verksamhet ska utreda behovet av sikerhetsskydd (2 kap. 1 §
sikerhetsskyddslagen). MSB anser dock att detta bor behandlas under ett eget kapitel som
beror sikerhetsskyddsaspekterna i sin helhet. Ut6ver informations-, it- och cybersakerhet
bor dven personalsakerhet, fysisk sikerhet och signalskydd tas upp.

Krav pa styrning bir dven innefatta ansvar for sikerbetsskyddsarbetet

I kapitel 7.7 foreslar promemorian att styrelsen i ett clearingbolag ska ansvara for att
kraven pa sundhet, fritt tilltride, neutralitet och proportionalitet, riskhantering, beredskap,
informations-, it- och cybersikerhet, kapital och uppdragsavtal uppfylls. Styrelsen ska se
till att det finns skriftliga interna riktlinjer och instruktioner i den omfattning som beh6vs
for att uppfylla de ovan nimnda kraven och for att i 6vrigt styra verksamheten.

MSB anser att styrelsen dven bor ansvara for att ett andamalsenligt sikerhetsskyddsarbete
bedrivs i clearingbolaget.
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I detta drende har 6verdirektér Camilla Asp beslutat. Jonas Milton har varit féredragande.

I den slutliga handldggningen har ocksa avdelningschefen Annika Elmgart och
enhetschefen Henrik Moberg deltagit.

Camilla Asp Jonas Milton
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