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Promemorian Okad motstandskraft i betalningssystemet

Finansdepartementet har skickat promemorian Okad motstandskraft i
betalningssystemet pa remiss. Forsvarets radioanstalt (FRA) har granskat forslagen mot
bakgrund av myndighetens uppdrag och om férslagen kan komma att paverka
myndighetens verksamhet. FRA vill darfor lamna foljande synpunkter pa forslagen i
promemorian. Synpunkterna féljer promemorians disposition.

7.2 Riskhantering och 7.3 Beredskap

Digitaliseringen av betalningsmarknaden har pagatt under en langre tid och har okat de
senaste aren. Digitala betalningar ar idag betydligt vanligare &n kontanta betalningar. De
bolag som omfattas av forslagen hanterar ett mycket stort antal betalningar med ett
flertal olika betalningssatt. Enligt promemorian innebér det att incidenter i
verksamheten kan medféra en betydande stdrning for betalningssystemet i stort.
Kortvariga storningar i betalningssystemet riskerar att fa stora konsekvenser for
samhaéllet och l&ngre avbrott kan dessutom innebéra risk for stdrningar av den
finansiella stabiliteten i stort.

Mot den bakgrunden &r det avgdérande att det finns en medvetenhet om de risker som
kan uppsta och krav pa att kunna ateruppta verksamheten inom kort efter ett avbrott.
FRA instammer i forslagen och vill sérskilt understryka de risker som cyberattacker,
utforda av aktorer med direkt avsikt att skada eller stora verksamheten, kan féra med sig
for bolagen och vikten av att dven detta ses som en operativ risk som bolagen ska kunna
hantera.
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7.4 Informations-, it- och cybersakerhet

Forslaget innebéar krav pa clearingbolag att ha strategier for informations-, it- och
cybersékerhet som identifierar, bedémer och hanterar risker, hot och sarbarheter. Syftet
med forslaget ar att sakerstélla fullgod behérighetshantering till datasystem,
incidenthantering, hantering och kvalitetssékring av it- och systemforandringar och ett
fullgott cyberskydd. Mot bakgrund av den 6kade digitaliseringen av betalningssystemet
och de berdrda foretagens stora roll i detta &r kraven relevanta. FRA instdmmer darfor i
forslaget.

7.6 Uppdragsavtal
Det &r viktigt att de krav som foreslas nar det galler riskhantering, beredskap och

cybersékerhet far genomslag ocksa i fall nar ett clearingbolag utkontrakterar verksamhet
till uppdragstagare. FRA instammer darfor i forslaget om nya krav vid utkontraktering.

Allmant om FRA

FRA é&r en civil myndighet under Forsvarsdepartementet med ca 950 anstallda. FRA &r
en del av svensk underrattelsetjanst med uppgift att bedriva férsvarsunderrattelse-
verksambhet till stod for svensk utrikes-, sdkerhets- och forsvarspolitik samt i 6vrigt for
kartlaggning av yttre hot mot landet enligt lagen (2000:130) om forsvarsunderrattelse-
verksamhet. Inom forsvarsunderréttelseverksamheten ska FRA bedriva signalspaning
enligt lagen (2008:717) om signalspaning i forsvarsunderrattelseverksamhet och till
lagen anslutande férordning.

FRA bedriver signalspaning i syfte att kartlagga bl.a. yttre militdra hot, internationell
terrorism, allvarliga yttre hot mot samhallets infrastrukturer, fraimmande
underréattelseverksamhet mot svenska intressen och évriga internationella foreteelser
som har betydelse for svensk utrikes-, sékerhets- och forsvarspolitik. All signalspaning
ar riktad mot utlandska forhallanden och sker pa uppdrag av regeringen,
Regeringskansliet, Forsvarsmakten, Sékerhetspolisen och Nationella operativa
avdelningen inom Polismyndigheten. Uppdragsgivarna ar fortldpande i behov av
underrattelserapportering och signalspaningsverksamheten bidrar kontinuerligt till att
skydda Sverige och svenska intressen.
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FRA bedriver dven teknisk informationssakerhetsverksamhet. FRA ska ha hdg teknisk
kompetens inom informationssékerhetsomradet. FRA far efter begaran stodja sadana
statliga myndigheter och enskilda verksamhetsutdvare som hanterar information som
bedoms vara kanslig fran sarbarhetssynpunkt eller i ett sékerhets- eller forsvarspolitiskt
hénseende. FRA ska sarskilt kunna stddja insatser vid nationella kriser med it-inslag,
medverka till identifiering av inblandade aktorer vid it-relaterade hot mot
samhallsviktiga system, genomfora it-sakerhetsanalyser och ge annat tekniskt stod.

FRA har dven genom regeringsbeslut! fatt uppdrag att, tillsammans med
Forsvarsmakten (FM), Myndigheten for samhéllsskydd och beredskap (MSB) och
Sékerhetspolisen, i ndra samverkan med Forsvarets materielverk (FMV), Post- och
telestyrelsen (PTS) och Polismyndigheten, férdjupa samverkan inom
cyberséakerhetsomradet genom ett nationellt cybersékerhetscenter (NCSC).

Uppgifter rérande FRA:s verksamhet omfattas till stora delar av sekretess enligt 15 kap.
2 § offentlighets- och sekretesslagen (2009:400), OSL.

| detta &rende har chefsjuristen Michaela Drab beslutat. 1 den slutliga handlédggningen
har ocksa deltagit chefen for rattsenheten Per Fabricius samt juristen Jenny Forslund
(C JUR:s kansli/Ratts), tillika foredragande.

Forsvarets radioanstalt

Michaela Drab

Jenny Forslund

! Uppdrag om férdjupad samverkan inom cybersikerhetsomradet genom ett nationellt
cybersakerhetscenter, regeringsbeslut den 20 december 2020, F62019/01330.
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