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Riksrevisionen har granskat om universitet och hogskolor bedriver ett
effektivt informationssdkerhetsarbete for att hantera skyddsvérda forsk-
ningsdata. Riksrevisionens dvergripande slutsats ar att larosétena inte be-
driver ett effektivt informationssékerhetsarbete for att skydda forsknings-
data och att de atgérder som regering, ldroséten och andra berérda myndig-
heter hittills vidtagit inte har varit tillrdckliga. Riksrevisionen rekommen-
derar regeringen att ge i uppdrag till Myndigheten for samhéllsskydd och
beredskap att genomfora kompetenshojande insatser till ledningarna for
universitet och hogskolor samt att ge uppdrag till universitet och hdgskolor
att i samverkan inrétta en gemensam stodfunktion for informationsséker-
het. Riksrevisionen har dven ldmnat ett antal rekommendationer till uni-
versitet och hogskolor.

Regeringen vilkomnar Riksrevisionens granskning och instimmer i
stort i Riksrevisionens &vergripande iakttagelser och analyser och har
redan vidtagit atgarder for att utveckla styrningen kopplad till larosédtenas
arbete med informationssédkerhet. I takt med den fortsatta digitaliseringen
och ett oroligt omvirldslage har regeringen sett vixande behov av ett ut-
vecklat informationssdkerhetsarbete i hela samhaillet. Det géller inte minst
universitet och hogskolor som kan ha sikerhetskénslig verksamhet. 1
skrivelsen redovisar regeringen redan vidtagna och planerade atgérder



Skr. 2023/24:118  som ligger i linje med Riksrevisionens iakttagelser och rekommenda-
tioner.
Med denna skrivelse anser regeringen att Riksrevisionens rapport ar
slutbehandlad.
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1 Arendet och dess beredning

Riksrevisionen har granskat om universitet och hogskolor bedriver ett
effektivt informationssékerhetsarbete for att hantera skyddsvérda forsk-
ningsdata. Resultatet av granskningen redovisas i rapporten Informations-
sdkerhet vid universitet och hdgskolor — hanteringen av skyddsvérda
forskningsdata (RiR 2023:20). Riksdagen 6verlimnade Riksrevisionens
rapport till regeringen den 5 december 2023. Granskningsrapporten finns
i bilagan.

Arendet har beretts inom Regeringskansliet. Lunds universitet, Kungl.
Tekniska hogskolan, Blekinge tekniska hogskola, Sveriges universitets-
och hogskoleférbund, Myndigheten for samhéllsskydd och beredskap
samt Verket for innovationssystem (Vinnova) har yttrat sig 6ver rapporten.
Yttrandena finns tillgéngliga i Utbildningsdepartementet (U2023/03507).
I denna skrivelse behandlar regeringen de iakttagelser och rekommen-
dationer som Riksrevisionen har redovisat i sin rapport. De rekommen-
dationer som Riksrevisionen riktar till de 24 universitet och hogskolor som
ingdr i granskningen behandlas inte i denna skrivelse.

2 Riksrevisionens iakttagelser

2.1 Bakgrund och syfte med granskningen

Riksrevisionen granskade 2009 och 2010 den interna styrningen och
kontrollen av informationssékerheten vid universitet och hogskolor. Da
konstaterades brister. Det fordndrade sékerhetspolitiska ldget har satt ytter-
ligare fokus pé riskerna med lérosétenas bristande informationssékerhets-
arbete. Riksrevisionen har mot bakgrund av detta samt universitets- och
hogskolesektorns komplexitet med manga uppdrag och mal aterigen gran-
skat arbetet med informationssékerhet vid universitet och hogskolor.
Granskningen omfattar 24 ldrosédten som enligt Statistiska Centralbyrans
definition bedriver forskning inom naturvetenskap och teknik. Samtliga
laroséten aterfinns under Utbildningsdepartementets ansvarsomréde.

Riksrevisionens syfte dr att granska om universitet och hdgskolor be-
driver ett effektivt informationssikerhetsarbete som mojliggor att skydds-
viarda forskningsdata hanteras sékert och enligt géllande regelverk.
Granskningen utgar fran foljande tva delfragor:

1. Arbetar universitet och hogskolor effektivt for att identifiera skydds-
vérda forskningsdata och analysera informationssakerhetsrisker?

2. Har universitet och hogskolor utformat informationssikerhetsarbetet
pa ett effektivt sétt for att hantera skyddsvérda forskningsdata?



Informationssékerhet innefattar all information som en organisation han-
terar. I granskningen fokuserar Riksrevisionen pa forskningsdata och pa
den organisatoriska sikerheten i larosédtenas informationssiakerhetsarbete.

2.2 Riksrevisionens slutsatser

Ldrosdtena arbetar inte effektivt for att identifiera skyddsvdrda forsk-
ningsdata

Riksrevisionens 0vergripande slutsats &r att universitet och hdgskolor inte
bedriver ett effektivt informationssikerhetsarbete for att skydda forsk-
ningsdata. Riksrevisionen konstaterar bland annat att det &r fa forskare
som klassar sina forskningsdata i enlighet med larosétenas beslutade mo-
deller for informationsklassning. Bristande rutiner for inventering och
klassning av forskningsdata riskerar att leda till att vissa skyddsvérda
forskningsdata inte identifieras. En konsekvens av att informationsklass-
ningar inte genomfors systematiskt dr att 1drosdtena far bristfalligt under-
lag for inforandet av sdkerhetsatgérder. Enligt Riksrevisionen bidrar av-
saknaden av dndamalsenligt utformade it-tjinster och sdkerhetsatgérder
till att forskare tar fram egna 16sningar, vilket kan fa konsekvensen att
forskningsdata inte skyddas fran obehoriga och att likvérdig information
far olika skydd. Lérosétesledningarna har inte i tillricklig omfattning in-
fort dndamaélsenliga ldrosédtesdvergripande arbetssétt for att identifiera
skyddsvird information eller sett till att det finns ett tillrackligt bra stod
till prefekter och forskare for att kunna genomfora arbetet. Riksrevisionen
konstaterar ocksa att informationssidkerhet for forskningsdata inte ar inte-
grerat i ldrosdtenas riskanalyser.

Ldrosdtena har otillrdcklig kunskap och kompetens att bedéma vad som
dr skyddsvirt

En annan av Riksrevisionens iakttagelser &r att kunskap och kompetens i
fragor kopplade till informationssékerhet 6verlag &r bristfélliga hos ménga
medarbetare pa larositena. Det géller kunskap sdvil om hur man praktiskt
ska arbeta for att skydda sin information, som kunskap om hur
forskningsdata ska klassas. Enligt Riksrevisionen samverkar medarbetare
med dessa kompetenser, som till exempel informationssdkerhetschefer,
sdkerhetschefer och jurister, inte i tillricklig utstrickning med forskarna
for att bedoma risker relaterade till skyddsviard information. For att upp-
ritthalla kontinuiteten behdver det finnas rutiner och arbetssitt som inte &r
personberoende.

Ldrosdtesledningarna har inte styrt och organiserat informationssdker-
hetsarbetet pd ett effektivt sdtt

Riksrevisionens sammantagna beddmning &r att larosatesledningarna inte
gett arbetet med informationssékerhet tillrécklig prioritet. Riksrevisionen
anger att &ven om ansvar for informationssikerhet kan framga av riktlinjer
eller motsvarande kan det vara svart for medarbetare att veta vad det inne-
bar rent praktiskt. Riksrevisionen konstaterar vidare att flera ldrositen
brottas med liknande utmaningar ndr det géller fragor om informations-
sdkerhet. Det giller framfor allt behoven av att hgja den allminna kun-
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skapsnivan i informationssdkerhet bland forskande och undervisande
personal, att kunna erbjuda tekniska 16sningar for dverforing, bearbetning
och lagring av forskningsdata, samt utmaningen i att navigera i olika
regelverk kring forskningsdata. Riksrevisionen ser positivt pa de initiativ
till kompetenshdjning i sektorn som tagits av ldrosdtena genom Sveriges
universitets- och hdogskoleférbund, men bedomer att initiativen har
kommit for sent och varit otillrdckliga.

Regeringens och myndigheternas dtgdrder for att stdrka informations-
Sdkerhetsarbetet har varit otillrdckliga

Enligt Riksrevisionen har regeringen varit senféardig i sin uppfoljning av
informationssékerheten vid larosétena, trots att kunskap funnits om att den
ar bristfallig. Forst 2019 borjade sékerhetsfragor tas upp i Regerings-
kansliets myndighetsdialoger med ldroséitena. Riksrevisionen beddmer
vidare att regeringens uppdrag till Myndigheten for samhillsskydd och
beredskap wvarit otillrdckliga for att stdrka informationssdkerheten vid
larosdtena. Varken den radgivningstjanst som Myndigheten for samhélls-
skydd och beredskap erbjuder eller verktyget Infosdkkollen utnyttjas i
tillrdckligt hog utstrackning som kompetenshdjande och radgivande verk-
tyg vid larosétena.

2.3 Riksrevisionens rekommendationer

Riksrevisionen lamnar f6ljande rekommendationer till regeringen:

e  Ge uppdrag till Myndigheten for samhéllsskydd och beredskap att
genomfora kompetenshdjande insatser till ledningarna for universitet
och hdgskolor. Insatserna bor anpassas efter ldrosétenas behov.

e Ge uppdrag till universitet och hogskolor att i samverkan inritta en
gemensam stodfunktion for informationssékerhet. Etableringen bor
ske i samradd med Myndigheten for samhéllsskydd och beredskap och
andra relevanta myndigheter. Dessa myndigheter bor dven ge rad och
stod efter att funktionen etablerats. Stodfunktionen ska kunna bista
universitet och hogskolor med bland annat foljande; radgivning till
dem som leder och samordnar informationssékerhetsarbetet, behovs-
anpassade utbildningar och kurser samt stod for att analysera och
bedéma sektorsgemensamma risker och externa hot. Stodfunktionen
kan med fordel dra nytta av kunskap och erfarenheter fran bland
annat pagdende larosidtesgemensamma samarbeten och nitverk inom
informationssékerhetsomradet.



3 Regeringens bedomning av
Riksrevisionens iakttagelser

Regeringens 6vergripande bedémning

Regeringen vilkomnar Riksrevisionens granskning och konstaterar att
Riksrevisionens iakttagelser och rekommendationer ger stod for att den
omlaggning av sdkerhetspolitiken som regeringen gor dr nddvindig.
Sakerhetslaget har under de senaste dren forsdmrats och blivit allt allvar-
ligare, vilket medfort att fragor om sékerhet fatt en allt hdgre prioritet. 1
takt med den fortsatta digitaliseringen och ett oroligt omvérldsldge finns
det ett vixande behov av ett utvecklat informationssiakerhetsarbete i hela
samhéllet. Detta géller inte minst universitet och hdgskolor som kan ha
sékerhetskdnslig information och samverkar savél nationellt som inter-
nationellt. Sdkerhetspolisen konstaterar i sin arsrapport (2023/2024) att
svensk forskning och innovation &r eftertraktad och att Sverige ligger langt
fram inom utveckling, innovation och kunskap och dérmed é&r ett attraktivt
mal for frimmande makt som bland annat inhdmtar information genom
utlindska forskare vid svenska universitet. I Militdra underréttelse- och
sdkerhetstjanstens (MUST:s) arsrapport (2023) beskrivs ett forsdmrat
sdkerhetsldge och att frimmande makt bedriver spionage och paverkans-
arbete i syfte att ta del av kunskap och forskning inom till exempel det
tekniska omréadet. Forsvarets Radioanstalt (FRA) beskriver i sin arsrapport
for 2023 att cyberangreppen Okar och att varje organisation, oavsett storlek
och verksamhet, behover arbeta systematiskt med sin informationssiker-
het. Det dr vésentligt att larosdtena far en hogre kunskap om och stérre
forstaelse for de informationssékerhetsrisker det nya sikerhetsldget med-
for. Universitet och hogskolor behdver arbeta aktivt, systematiskt och
forebyggande med fragor relaterade till informationssékerhet for att for-
hindra séavél antagonistiska som icke-antagonistiska incidenter.

Regeringen har vidtagit atgdrder for att utveckla styrningen i sikerhets-
frdagor

Fragor som ror sdkerhet ar prioriterade for regeringen och regeringen
instimmer 1 Riksrevisionens overgripande analyser och iakttagelser.
Regeringens arbete med att folja upp larositenas arbete med informations-
sékerhet har intensifierats de senaste aren och ett antal atgérder har vid-
tagits fOr att stirka regeringens styrning kopplad till larosdtenas informa-
tionssékerhet. I det gemensamma regleringsbrevet for universitet och hog-
skolor for budgetéret 2023 fick larosédtena i uppdrag att aterrapportera sitt
arbete med informationssdkerhet under hosten 2023. I regleringsbrevet for
2024 efterfragar regeringen en mer specifik redovisning i fraiga om skydd
av forskningsdata och vad som gors for att hdja medvetenheten och
kompetensen inom larosétet. Uppdraget omfattar flera av de frdgor som
Riksrevisionen lyfter fram. Informationssiakerhet kommer dven fortsatt att
foljas upp vid de arliga myndighetsdialogerna.

Riksrevisionen har bedéomt att Myndigheten for samhillsskydd och
beredskaps stod i form av till exempel sjélvutvarderingsverktyget Infosak-
kollen och radgivningstjénsten inte anvénts i tillrdckligt hog utstrackning
av larosédtena. Regeringen har i aterrapporteringskravet i det gemensamma
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regleringsbrevet for universitet och hogskolor for 2024 uppmaéarksammat
larosdtena pa verktyget och forutsitter att anvéindningen kommer att 6ka.
Regeringen dr angeldgen om att kompetensen inom informationssékerhet
hojs. Ett sétt att gora detta dr att anvénda sig av de kurser inom informa-
tionssékerhet som Myndigheten for samhéllsskydd och beredskap har och
som riktar sig till olika malgrupper, dven myndighetsledningar.

Det nya sikerhetsldget innebar att fragor om sékerhet behdver integreras
i hela verksamheten pa ldrosédtena. Styrelserna dr ldrosédtenas hogsta be-
slutande organ och ledaméternas kompetens i sikerhetsfragor ar vésent-
liga for att ledamoéterna ska kunna arbeta strategiskt, forebyggande och
overgripande med dessa fragor. En utredare fick i augusti 2023 i uppdrag
att gora en dversyn av vilken kompetens i sidkerhetsfradgor som behovs i
styrelserna samt foresld hur det kan sdkerstillas att det finns siddan
kompetens bland de ledaméter som utses av regeringen i de statliga uni-
versitetens och hogskolornas styrelser. I uppdraget ingick dven att bedoma
om det finns behov av ytterligare atgirder for att 6ka larosdtenas kompe-
tens i sikerhetsfrigor. Utredaren limnade sina forslag i rapporten Okad
kompetens i sikerhetsfragor vid universitet och hégskolor och forslagen
har remitterats (U2024/00153). Remisstiden i den del som ror styrelse-
fragor 16pte ut den 14 februari 2024 och i &vriga delar den 21 mars.
Remissynpunkterna kommer att utgéra en viktig del i regeringens
kommande arbete med att analysera behov av ytterligare insatser kopplat
till larosétenas hantering av forskningsdata

Universitet och hdgskolor ska préglas av 6ppenhet, akademisk frihet och
forskares mojligheter att fritt dela resultat, till exempel med forskare i
andra lédnder. Den internationella verksamheten vid universitet och hog-
skolor dr i manga fall mycket omfattande och internationellt samarbete dar
studenter och forskare mots och utbyter erfarenheter dr i manga fall en
nodvindighet for hogkvalitativ forskning och utveckling. Aven om dppen-
het bor utgdra grunden i internationellt samarbete behover det finnas en
medvetenhet om behovet av att skydda nationella intressen, kunskap och
teknik. I och med det geopolitiska landskapet och en fordndrad omvérld ar
frigan om ansvarsfull internationalisering bade ytterst angeldgen och hog-
aktuell. Universitets- och hogskolerddet, Vetenskapsradet och Vinnova
fick den 29 juni 2023 i uppdrag att foresld hur arbetet med ansvarsfull
internationalisering inom hdgre utbildning, forskning och innovation vid
laroséten, statliga forskningsfinansidrer och andra myndigheter kan
frimjas. Bland annat ska végledande nationella riktlinjer tas fram och
ytterligare former av stdd for kunskaps- och erfarenhetsutbyte mellan léro-
sdten och statliga forskningsfinansidrer samt andra berérda myndigheter
och organisationer foreslds (U2023/02127). En slutredovisning av upp-
draget ska ldmnas till Regeringskansliet (Utbildningsdepartementet)
senast den 15 december 2024.

Vetenskapsradet ska, enligt forordningen (2009:975) med instruktion
for Vetenskapsradet, samordna, folja upp och frimja samverkan i arbetet
for oppen tillgéng till forskningsdata och varje &r publicera en rapport med
en samlad kartldggning, analys och bedémning av det nationella arbetet
med Oppen tillgéng till forskningsdata. 1 2023 ars redovisning konstaterar
Vetenskapsradet att det finns behov av kunskapshdjande insatser och stod-
handledning med fokus pa god datahantering. I de nationella riktlinjer for
Oppen vetenskap som Kungl. biblioteket tagit fram pa uppdrag av rege-



ringen (U2022/02287) ar ett av malen att ldrosétena ska tillhandahalla
stodjande och kunskapshojande insatser for att forskningsdata ska till-
géngliggoras enligt principen s& oppet som majligt, sa begriansat som ndd-
vandigt.

I budgetpropositionen for 2024 foreslog regeringen att 25 000 000 kr
skulle avsittas till Kungl. Tekniska hogskolan for att inrdtta Cybercampus
Sverige 1 syfte att stirka bade kompetensforsorjning och forskning inom
cybersikerhet, och att 7 000 000 kr skulle avsittas till Forsvarshdgskolan
for sérskilda utbildningar och forskning inom sékerhetsskydd (prop.
2023/24:1, utg.omr.16, avsnitt 5.7.65). Riksdagen har beslutat i enlighet
med regeringens forslag.

Regeringen arbetar pé bred front for att hdja informations- och cyber-
sdkerhetsnivan i Sverige. Under 2023 inleddes ett arbete med att ta fram
en ny informations- och cybersékerhetsstrategi. En annan &tgérd har varit
att skérpa dterrapporteringskraven avseende sikerhetsfragor for myndig-
heter. Det nationella Cybersédkerhetscentret (NCSC) startades 2021 och &r
en samarbetsplattform mellan myndigheter som pa olika sétt har uppdrag
inom cybersdkerheten. NCSC har till uppgift att starka Sveriges samlade
forméga att forebygga, uppticka och hantera antagonistiska cyberhot och
andra storre it-incidenter. En utredare har fatt i uppdrag att se 6ver hur
NCSC:s arbete kan bli mer andamalsenligt och effektivt. I utredarens upp-
drag ingar bland annat att utreda hur FRA ska tilldelas ett huvudansvar for
att leda samordningen, utvecklingen och genomférandet av centrets verk-
samhet. Uppdraget att [dmna forslag pa hur en d&ndamaélsenlig och effektiv
ledning, organisering och styrning av NCSC ska utformas ska redovisas
till Regeringskansliet (Férsvarsdepartementet) senast forsta halvaret 2024
(F6 2023:A).

Regeringen beslutade den 23 februari 2023 ocksd om direktiv till en
utredning om genomforande av EU:s direktiv om &tgérder for en hog
gemensam cybersidkerhetsniva i hela unionen och EU:s direktiv om kri-
tiska entiteters motstandskraft (FO 2023:01), dir utredaren bland annat ska
overvdga om universitet och hogskolor, eller ett urval av dessa, ska om-
fattas av den nya regleringen. I delbetéinkandet Nya regler om cybersaker-
het (SOU 2024:18), som &verlamnades till Regeringskansliet (Forsvars-
departementet) den 5 mars 2024, foreslds bland annat en ny lag, cyber-
sdkerhetslagen. Utredaren anser att universitet och hogskolor med exa-
menstillstdnd borde omfattas av den nya regleringen. Utredningen foresléar
att bestimmelserna ska trada i kraft den 1 januari 2025. Forslaget bereds i
Regeringskansliet.

Riksrevisionens rekommendation om att ge Myndigheten for samhdlls-
skydd och beredskap i uppdrag att genomfora kompetenshdjande insatser
for ledningarna for universitet och hégskolor

Regeringen instimmer i Riksrevisionens slutsats att kompetensen om
sdkerhetsfragor hos larositenas ledningar behdver 6ka och har, som tidi-
gare nimnts, gett en utredare i uppdrag att bitrdda Utbildningsdeparte-
mentet med att ta fram forslag pé vilken kompetens i sdkerhetsfrdgor som
behovs i styrelserna vid universitet och hdgskolor samt bedoma om det
finns behov av ytterligare atgérder for att dka larosdtenas kompetens i
sdkerhetsfragor och i sa fall foresla sddana atgérder. Utredarens rapport
Okad kompetens i sdikerhetsfiigor vid universitet och hégskolor
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(U2024/00153) remitterades den 25 januari 2024. I utredningsrapporten
anfor utredaren bland annat att regeringen bor ge Forsvarshdgskolan i upp-
drag att utveckla och genomfora kompetenshdjande insatser for styrelse-
ledaméter och rektorer och att sidkerhetsfragorna bor ges utrymme i de
introduktioner som Regeringskansliet ger nya styrelseledaméter respek-
tive myndighetschefer. Savdl rekommendationen i Riksrevisionens
granskningsrapport om att ge Myndigheten for samhillsskydd och bered-
skap i uppdrag att genomfora kompetenshdjande insatser som vad utreda-
ren i sin rapport anfér kommer att utgéra underlag i regeringens fortsatta
arbete for att sdkerstélla att ldrosdtesledningarna har den kompetens som
krévs.

Riksrevisionens rekommendation att ge universitet och hégskolor i
uppdrag att i samverkan inrdtta en gemensam stodfunktion for informa-
tionssdkerhet

Behovet av en stodfunktion har &ven uppmirksammats av Sveriges
universitets- och hdgskoleférbund (SUHF) i forbundets ”Végledning for
implementering av fardplan for Gppen vetenskap”. I den rekommenderar
SUHEF att larosdtena 6vervéger att sdkerstilla en sammanhaéllen dndamaéls-
enlig, synlig och professionell operativ rddgivnings- och stodfunktion i
fragor som ror hantering, lagring, tillgéngliggérande och bevarande av
forskningsdata. I rapporten Okad kompetens i sikerhetsfrdigor vid univer-
sitet och hogskolor (U2024/00153) foreslar utredaren att regeringen ska
lata utreda hur en stodfunktion i sékerhetsfragor kan inréttas for universitet
och hogskolor.

Regeringen kommer att se till helheten och noga overviga vilka ytter-
ligare atgérder som behovs for att 6ka informationssidkerheten och skyddet
av forskningsdata vid statliga universitet och hdgskolor. En gemensam
stodfunktion som etableras i samrdd med Myndigheten for samhéllsskydd
och beredskap och andra relevanta myndigheter skulle kunna vara en
sadan atgérd.

4 Regeringens dtgdrder med anledning av
Riksrevisionens iakttagelser

De senaste arens fordndrade omvérldslige har medfort att fragor om
sakerhet dr hogt prioriterade av regeringen och regeringen har vidtagit ett
antal atgdrder for att 6ka medvetenheten om och stirka styrningen i
sdkerhetsfragor. I syfte att hoja informations- och cybersékerhetsnivan pa
nationell nivé har regeringen inlett ett arbete med att ta fram en ny nationell
informations- och cybersékerhetsstrategi. Regeringen har dven gett en
sdrskild utredare i uppdrag att se 6ver hur arbetet i det nationella Cyber-
sdkerhetscentret kan styras mer dndamaélsenligt och effektivt. Vidare har
regeringen tillsatt en utredning om genomforande av EU:s direktiv om
atgirder for en hog gemensam cybersikerhetsniva i hela unionen och EU:s
direktiv om kritiska entiteters motstandskraft (F6 2023:01), dir utredaren
bland annat haft i uppdrag att 6vervdga om universitet och hogskolor, eller



ett urval av dessa, ska omfattas av den nya regleringen. I utredningens del-
betidnkande Nya regler om cybersdkerhet (SOU 2024:18) foreslar utreda-
ren att en ny cybersdkerhetslag infors for ett stort antal privata och
offentliga verksamhetsutdvare. Utredaren gér bedomningen att dven stat-
liga universitet och hogskolor bor omfattas av den nya lagen. Forslaget
bereds i Regeringskansliet.

I det gemensamma regleringsbrevet for universitet och hogskolor for
budgetéret 2023 fick ldrosétena i uppdrag att aterrapportera sitt arbete med
informationssiikerhet. Aterrapporteringskraven har skirpts i reglerings-
brevet for 2024, dér regeringen efterfragar en mer specifik redovisning i
fréga om skydd av forskningsdata och vad som gors for att hoja medveten-
heten och kompetensen inom informationssiikerhetsomradet. Aterrappor-
teringen omfattar flera av de fragor som Riksrevisionen lyfter fram. Fragor
om sdkerhet finns &ven med pad agendan vid de 4arliga myndig-
hetsdialogerna. Vidare har regeringen gett en utredare i uppdrag att se over
vilken kompetens i sakerhetsfragor som behovs i hogskolestyrelserna samt
foresla hur det kan sékerstéllas att sadan kompetens finns hos de ledaméter
som utses av regeringen i de statliga universitetens och hogskolornas
styrelser. Forslagen bereds i Regeringskansliet. I det fortsatta arbetet
kommer regeringen se till helhetsbilden och noga dverviga vilka atgéarder
som behdvs for att 6ka sékerheten vid universitet och hogskolor.

Med denna skrivelse anser regeringen att Riksrevisionens rapport ar
slutbehandlad.

Skr. 2023/24:118
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Sammanfattning

Milet for forskningspolitiken &r att Sverige ska vara ett av vérldens fraimsta
forsknings- och innovationsldander och en ledande kunskapsnation.
Internationalisering och ett 6ppet vetenskapssambhille ses som medel for att frimja
kvaliteten. Samtidigt behover viss forskning skyddas for att inte skada exempelvis
individers integritet, Sveriges konkurrenskraft eller samhéllets sakerhet. Antalet
cyberattacker har dkat och underrittelseverksamheten mot universitet och
hogskolor har intensifierats under senare ar. Behovet av att ldrositena bedriver ett
effektivt informationssékerhetsarbete har darmed okat.

Riksrevisionens overgripande slutsats &r att ldrosdtena inte bedriver ett effektivt
informationssakerhetsarbete for att skydda forskningsdata. Trots att foreskriftskrav
funnits sedan 2008 och bristerna varit kdnda sedan liange saknas fortfarande
viasentliga delar av ett systematiskt informationssakerhetsarbete. De atgérder som
regering, ldrosdten och andra berdrda myndigheter hittills vidtagit har inte varit
tillrackliga.

Granskningen omfattar de 24 larositen som bedriver naturvetenskaplig och teknisk
forskning.

Lirositena arbetar inte effektivt for att identifiera
skyddsvirda forskningsdata

Det ar fa forskare som klassar sina forskningsdata i enlighet med lérosétenas
modeller for informationsklassning. Istéllet dr det vanligt att externa finansiédrer
eller samarbetspartner stiller krav pé att forskningsdata klassas, eller sa gor
forskarna en mindre formaliserad bedomning som inte dokumenteras. Den
bristande systematiken i hur ldrosétena identifierar skyddsvirda forskningsdata
leder till att de saknar tillrickligt underlag for att bedoma risker och vilka
skyddsatgérder som dr andamalsenliga. Det kan ocksa leda till att vissa skyddsvérda
forskningsdata inte identifieras alls. Vidare forekommer det att forskare och
institutioner har egna it-l6sningar utanfor den it-struktur som larosétet
tillhandahaller. Det kan innebéra att skyddsvérda forskningsdata inte far ett
dndamalsenligt skydd.

Riksrevisionen 5
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Lirositena har otillricklig kunskap och kompetens att
bedoma vad som ir skyddsvirt

Kunskap och kompetens i fragor kopplade till informationssékerhet ér 6verlag
bristfilliga hos manga medarbetare pa ldrositena. Det géller savil kunskap om hur
man praktiskt ska arbeta for att skydda sin information, som kunskap om hur man
klassar sina forskningsdata och forhéller sig till géllande regelverk och externa krav.
Léarositena efterfragar sjédlva stod for att bedoma externa hot och antagonister som
kan utgéra informationssikerhetsrisker. Granskningen visar att ldrosétena gor
olika beddmningar av vad som ér skyddsvirt, vilket kan leda till att skyddsvirda
forskningsdata inte far ett &andamalsenligt skydd. De utbildningar som lérosdtena
erbjuder nér ett fatal medarbetare. Larosdtena har ocksa utmaningar att rekrytera
och behalla kompetens inom omradet.

Lirositesledningarna har inte styrt och organiserat
informationssikerhetsarbetet pa ett effektivt séitt

Lérositesledningarna har inte sett till att beslutade riktlinjer, rutiner och arbetssétt
implementeras i hela organisationen. Det finns otydligheter i roll- och
ansvarsfordelning pa olika nivaer inom larosdtena. Till exempel ar bade prefekter
och forskare osdkra pa vilket ansvar de har for informationssékerhet och vad det
innebdr i praktiken. Det stod som ldrositena tillhandahéller for att hantera
forskningsdata har begrénsat genomslag. Stdet ar heller inte alltid samordnat med
informationssikerhetsfunktionerna vid ldrositet. De som &r utsedda att samordna
och leda informationssikerhetsarbetet saknar ofta forutsittningar att bedriva ett
strategiskt arbete, bland annat pa grund av sin organisatoriska placering. De
rapporterar inte heller alltid regelbundet till rektor eller styrelse.

Regeringens och myndigheternas atgirder for att stirka
informationssiikerhetsarbetet har varit otillriackliga

Trots kinnedom om att ldrosédtena under en lingre tid haft brister i sitt arbete
kopplat till informationssikerhet var det forst 2019 som regeringen borjade folja
upp arbetet mer systematiskt genom myndighetsdialoger och olika
aterrapporteringskrav. Myndigheten for samhéllsskydd och beredskaps
utbildningsinsatser, metodstod och verktyg for uppfoljning av det systematiska
informationssikerhetsarbetet har inte haft tillrdckligt genomslag i hogskolesektorn.
Detsamma giller exempelvis Sakerhetspolisens och Inspektionen for strategiska
produkters utbildningsinsatser riktade till ldrosétena.

6 Riksrevisionen
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Rekommendationer

Till regeringen
e Ge uppdrag till Myndigheten for samhillsskydd och beredskap att
genomfora kompetenshojande insatser till ledningarna for universitet och
hogskolor. Insatserna bor anpassas efter larosidtenas behov.

e Ge uppdrag till universitet och hogskolor att i samverkan inrédtta en
gemensam stodfunktion for informationssékerhet. Etableringen bor ske i
samrad med Myndigheten f6r samhallsskydd och beredskap och andra
relevanta myndigheter. Dessa myndigheter bor d4ven ge rad och stod efter att
funktionen etablerats. Stodfunktionen ska kunna bisté universitet och
hogskolor med bland annat foljande:

o radgivning till dem som leder och samordnar informationssékerhetsarbetet
om bland annat utformning av informationssakerhetsarbetet, analys,
sikerhetsatgarder samt tolkning och efterlevnad av regelverk om till
exempel sékerhetsskydd och exportkontroll

o behovsanpassade utbildningar och kurser i informationssékerhet for
samtliga medarbetare vid larosédtena

o stod for att analysera och bedoma sektorsgemensamma risker och
externa hot till relevanta funktioner pa larosétena.

Stodfunktionen kan med fordel dra nytta av kunskap och erfarenheter fran bland
annat pagaende larosdtesgemensamma samarbeten och nitverk inom
informationssékerhetsomradet.

Till de 24 universitet och hogskolor som ingér i granskningen
e Se till att roller och ansvarsfordelning &r tydliga fran ledningsniva till
enskilda medarbetare, sa att varje medarbetare vet sitt ansvar nér det géller
att hantera forskningsdata korrekt.

e Setill att de som leder det strategiska informationssiakerhetsarbetet har
mandat att stélla krav och granska informationssakerhetsarbetet samt att de
regelbundet rapporterar till ldrosdtesledning och styrelse.

e Se till att arbetssatten for informationsklassning av forskningsdata ar enhetliga.

e Setill att det finns kompetens att analysera informationssékerhetsrisker
kopplade till forskningsdata.

e Setill att det finns ett samordnat stod for medarbetare att hantera
forskningsdata korrekt under hela livscykeln.

Riksrevisionen 7
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1 Inledning

1.1  Motiv till granskning

Malet med forskningspolitiken &r att Sverige ska vara ett av vérldens framsta
forsknings- och innovationsldnder och en ledande kunskapsnation.! Sverige ér ett
av de lander i vérlden som gor storst investeringar i forskning och utveckling
(FoU), dver 3 procent av BNP 2022.2 Syftet dr bland annat att skapa arbetstillfillen,
tillvaxt och konkurrenskraft.> En stor del av forskningen bedrivs vid universitet och
hogskolor; 2022 uppgick de totala utgifterna for egen FoU vid universitet och
hogskolor till drygt 44 miljarder kronor.*

Manga lander efterstrivar den innovationskraft och kunskapsintensitet som
Sverige stér for och kontakter med svenska larositen ses som en vig till att ta del av
det svenska innovationssystemet.5 Antalet cyberattacker har 6kat och
underrittelseverksamheten mot universitet och hogskolor har intensifierats under
senare ar.¢ Teknik- och kunskapsanskaftning ér prioriterat for frimmande makt i
syfte att bland annat gynna det egna landets konkurrenskraft och militdra formaga.”
Morkertalet ér stort men Sakerhetspolisen uppskattar att det stjéls information och
kunskap till ett virde av miljardbelopp varje ar.® Utbildningsutskottet har uttalat att
det &r viktigt att Sverige har en god forméga att skydda bland annat forskning fran
industrispionage och att det ar viktigt att folja dessa fragor for att bedoma om
ytterligare atgarder behovs.®

En 6verviagande del av forskningen och forskningsdata! kan vara 6ppen och
tillganglig for alla. Men vissa forskningsdata ar skyddsvérda eftersom de ror
exempelvis personuppgifter, foretagshemligheter eller sikerhetskénslig verksamhet.

Prop. 2016/17:50, 5. 20, bet. 2016/17:UbU12, rskr. 2016/17:208.

SCB, “Okad FoU-verksamhet i Sverige under 2022”, himtad 2023-11-13.

Prop. 2020/21:60, s. 13—14, bet. 2020/21:UbU 16, rskr. 2020/21:254.

SCB, "Totala utgifter for egen FoU-verksamhet efter sektor, typ av utgift och ar, 2022”,

hiimtad 2023-11-14.

S SOU 2018:3, 5. 78-80.

TT, ”Sdpo: Underrittelsehoten mot larosdten 6kar”, 2021-05-21; Hellerstedt, ”Spioneriet mot
svenska ldrositen fortsitter 6ka”, 2023-03-09; SVT, ”Attacker mot svenska universitets
hemsidor”, 2023-02-11.

7 Set.ex. Olsson, Cyberattacker mot universitet okar, 2021-10-07; intervju med foretradare for

Sékerhetspolisen, 2023-03-24 och 2022-10-20.
8 Sikerhetspolisen, Sikerhetspolisen 2020, 2021, s. 24; mejl frén foretridare for
Siikerhetspolisen, 2022-11-25.

9 Prop. 2020/21:60, bet. 2020/21:UbU16, s. 38, rskr. 2020/21:254.

Forskningsdata avser data som samlas in eller framstélls inom ramen for vetenskaplig

forskningsverksamhet, se vidare Ordlista.

-

s
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Sedan 2008 ir alla statliga myndigheter, inklusive statliga universitet och hogskolor,
skyldiga att bedriva ett systematiskt och riskbaserat informationssékerhetsarbete. !
Syftet ér att ge information tillrackligt skydd utifrdn dess virde.

Informationssikerhet och skyddsvirda forskningsdata
Informationssikerhet innebér bevarande av konfidentialitet (endast behoriga far ta del
av informationen), riktighet (att informationen inte &r manipulerad) och tillginglighet

(att informationen finns nér behorig efterfragar den) hos information utifrén dess
virde.'?

Konfidentialitet ar resultatet av en bedémning, ibland med stod i lagar och andra
krav.'3 Kraven pa konfidentialitet grundar sig bland annat pa bestimmelser om
sekretess, dataskydd och t.ex. sikerhetsskyddslagstiftningen. Konfidentialiteten kan
forandras Gver tid.

Med skyddsvirda forskningsdata avses i den hir granskningen i forsta hand sadana
data som behover skyddas pa grund av sekretess, dataskyddsreglering eller annan
specialreglering, se vidare kapitel 2. Det kan exempelvis rora stora mangder eller
kansliga personuppgifter, foretagshemligheter eller sakerhetskénslig verksamhet.

Regeringen har pa olika sétt sedan 2019 haft fragan om sédkerhet pa universitet och
hogskolor pa dagordningen, bland annat i myndighetsdialoger, regleringsbrev och
utredningsuppdrag.'* Det finns sedan liange en politisk mélsdttning om ett Sppet
vetenskapssamhille med fri tillgang till vetenskapliga texter, forskningsresultat och
forskningsdata.'s I den senaste forskningspropositionen beskriver regeringen att
internationell samverkan och en hdg grad av internationalisering &r en

' 6 § MSB:s foreskrifter om informationssikerhet for statliga myndigheter (MSBFS 2020:6).
Se avsnitt 2.2 for en beskrivning av de foreskrifter som géllde innan dess.

123 § MSB:s foreskrifter om informationssékerhet for statliga myndigheter (MSBFS 2020:6);
MSB:s metodstdd for systematiskt informationssikerhetsarbete, informationssakerhet.se,
“Klassningsmodell”, hamtad 2023-05-05.

13 MSB, "Termbanken for informationssikerhet”, hdamtad 2023-11-11.

14 Regeringskansliet, Utbildningsdepartementet, Dagordningar for myndighetsdialoger med

Blekinge tekniska hogskola, KTH och Lunds universitet 2019-2022, se referenslista.

1 larositenas regleringsbrev for 2022 och 2023 finns aterrapporteringskrav rorande arbetet
med informationssikerhet, se regeringsbeslut U2021/04851 (delvis), U2021/04891;
regeringsbeslut U2022/02763, U2022/02805, U2022/02810 m.fl. Se ocksd Regeringskansliet,
U2020/03059/UH, 2020-05-06; Regeringskansliet, U2023/02485, 2023-08-31;
Utbildningsdepartementet, "Pr ddelande: Nya styrelser for 30 universitet och
hogskolor”, 2023-04-27.

15 Se t.ex. prop. 2012/13:30, s. 150-152, bet. 2012/13:UbU3, rskr. 2012/13:51; prop. 2016/17:50,
s. 106, bet 2016/17:UbU12, rskr. 2016/17:208; prop. 2020/21:60, s. 100, bet. 2020/21:UbU16,
rskr. 2020/21:254.
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forutsattning for att Sverige ska vara en ledande forsknings- och kunskapsnation.
Men regeringen menar ocksa att internationella forskningssamarbeten kan innebara
vissa risker och ser darfor behov att sikerstilla skydd av forskningsresultat.!'®

Riksrevisionen granskade det interna styrningen och kontrollen av
informationssikerheten vid universitet och hogskolor 2009 och 2010.
Sammanfattningsvis konstaterades stora brister gillande bland annat roll- och
ansvarsfordelning, riskanalys inklusive informationsklassning samt avsaknad av
styrdokument.!” Genom aren har internrevisionen vid manga liarosédten genomfort
granskningar som visar pa fortsatta brister.'* Mycket tyder pa att
informationssikerhetsarbetet vid larositena fortsatt dr pa en generellt 14g nivd och
att de har bristande kunskap om vad som ar skyddsvirt.'” Myndigheten for
samhéllsskydd och beredskap (MSB) konstaterar att arbetet med systematisk
informationssikerhet ar eftersatt hos majoriteten av de statliga myndigheterna.20
Men jamfort med andra branscher uppvisar hogskolesektorn ldgre engagemang for
informationssikerhet.?!

Det forandrade sidkerhetshetspolitiska laget har satt ytterligare fokus pa riskerna
med ldrositenas bristande informationssakerhetsarbete. Riksrevisionen har mot
bakgrund av detta samt sektorns komplexitet med méanga uppdrag och mal aterigen
granskat ldrosdtenas arbete med informationssiakerhet. Genom att analysera dven

¢ Prop. 2020/21:60, s. 27, bet. 2020/21:UbU16, rskr. 2020/21:254.

17 De ldrosiiten som granskades 2010 (avseende 2009) var: Blekinge tekniska hogskola,
Hogskolan i Boras, Hogskolan i Halmstad, Hogskolan Kristianstad, Hogskolan i Skovde,
Link6pings universitet, Lunds universitet och Sveriges lantbruksuniversitet. 2011 granskades
foljande ldrositen (avseende 2010): Gymnastik- och idrottshdgskolan, Hogskolan i Gévle,
Karolinska institutet, Konstfack, Kungl. Konsthogskolan, Kungl. Musikhogskolan i
Stockholm samt Milardalens hogskola (sedan 2022 universitet). 2012 granskades Malmo
hogskola (sedan 2018 universitet) avseende 2011. Samtliga rapporter finns att himta pa
riksrevisionen.se.

Till exempel KTH, Internrevisionen, Granskning av KTH:s ledni for
infor i ikerhet, Revisit apport 1/2020, 2020-10-01; Malmé universitet,
Internrevisionen, Granskning av IT-sikerhetskultur vid Malmd universitet, 2022-12-01; PwC,
Stockholms universitet, Granskning av informationssikerhet, november 2020; Lunds
universitet, Internrevisionen, Granskning av cyber- och informationssikerhet, 2019-12-13;
Uppsala universitet, Internrevisionsrapport, Informationssikerhetsarbete, 2021-12-14; PwC,
Luled tekniska universitet, Internrevision 2021, Informationssikerhet, 2021-04-21.

Genomgéng av underlag till MSB, Det iska informationssikerhetsarbetet i den offentliga
forvaltningen, Resultatredovisning Infosikkollen 2021, 2022b, 2022-08-26. Av de 15 svarande
ldrosdtena dr det endast ett fatal som har grunderna i informationssiakerhet péa plats, och
inget ldrosite lever upp till MSB:s foreskriftskrav. Se ocksda SOU 2021:97, enkitsvar fran 12
ldrositen; Sikerhetspolisen, Sikerhetspolisen 2020, 2021, s. 40.

2 MSB, Det iska infor betet i den offentliga forval
Resultatredovisning I iikkollen 2021, 2022b, s. 17.
21 Hallberg, m.fl. (red.), Infor i ikerhet och organisationskultur, 2017, s. 50=51.
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orsakerna till de brister som konstateras bidrar granskningen med underlag for ett
effektivare informationssékerhetsarbete pa universitet och hogskolor och ytterst ett
bittre skydd for den information som behdver skyddas.

1.2 Overgripande revisionsfriga och avgrinsningar

Den 6vergripande revisionsfragan ar om universitet och hogskolor bedriver ett
effektivt informationssikerhetsarbete som mojliggor att skyddsvarda
forskningsdata hanteras sikert och enligt géllande regelverk. Med effektivt avses att
informationssikerhetsarbetet bedrivs systematiskt och riskbaserat.2

For att besvara den overgripande fragan stéller vi tva delfragor:

1. Arbetar universitet och hogskolor effektivt for att identifiera skyddsvarda
forskningsdata och analysera informationssédkerhetsrisker?

2. Har universitet och hogskolor utformat informationssakerhetsarbetet pa
ett effektivt sdtt for att hantera skyddsvérda forskningsdata?

Granskningen omfattar regeringen och de 24 statliga universitet och hogskolor
som bedriver teknisk och naturvetenskaplig forskning, se vidare avsnitt 1.4 och
bilaga 1.

Informationssékerhet tacker in all information som en organisation hanterar.

I granskningen fokuserar vi pa forskningsdata. Rutiner, riktlinjer och arbetssitt i
informationssikerhetsarbetet kan dock forstas inkludera annan information dn
forskningsdata. Vi fokuserar pa den organisatoriska sékerheten i ldrosdtenas
informationssikerhetsarbete.?s Det dr framfor allt inom denna del som vi har tagit
del av problemindikatorer. Fragan om huruvida forskningsdata faktiskt skyddas
ligger utanfor granskningen.

1.3 Bedomningsgrunder

Bedomningsgrunder dr de kriterier som Riksrevisionen tillimpar for att vérdera sina
iakttagelser. I det hér avsnittet gar vi igenom de 6vergripande bedémningsgrunderna
och darefter hur vi har operationaliserat dem kopplat till det tva delfragorna.

22 Med systematiskt avses att arbeta strukturerat efter en bestimd process med analys, utformande
och genomforande, samt uppféljning, utvirdering och forbittring. Att arbeta riskbaserat
innebér att identifiera de risker som hinger samman med den information som verksamheten
hanterar och anpassa skyddet av informationen utifran denna analys. I granskningen har vi
fokuserat pa analys, utformande och genomfbrande. Se vidare avsnitt 2.1.1.

23 Informationssikerhet kan delas upp i organisatoriska, personrelaterade, fysiska och tekniska
siakerhetsatgirder, se vidare kapitel 2 och Ordlista.
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En 6vergripande utgédngspunkt i granskningen ar hogskolelagen (1992:1434) dar
det framgar att larosétena ska verka for att den kunskap och kompetens som finns
vid hogskolan kommer samhdllet till nytta och att den samlade internationella
verksamheten vid varje hogskola ska stirka kvaliteten i hogskolans utbildning och
forskning.2* Av hogskoleforordningen (1993:100) framgar att det ska finnas finns
en intern styrning och kontroll som fungerar pa ett betryggande sétt.2s Vidare géller
att myndigheter ska verka for att genom samarbete med myndigheter och andra ta
till vara fordelar som kan finnas for enskilda och staten som helhet.2

I propositionen 2020/21:1 understryker regeringen att styrningen av
statsforvaltningen ska vara ldngsiktig, strategisk, helhetsinriktad, sammanhéllen,
verksamhetsanpassad och tillitsbaserad. Detaljstyrning och onddig administration
ska undvikas. Det forutsitter att regeringen foljer upp myndigheternas resultat och
verksamhet och ingriper om den bedomer att myndigheterna inte skéter sina
uppgifter pa ett &ndamalsenligt sétt.2”

1 propositionen 2001/02:158, Sambhillets sikerhet och beredskap, presenterade
regeringen en ansvarsfordelning mellan myndigheter f6r
informationssikerhetsarbetet i samhillet.2 MSB har i uppdrag att stodja och
samordna arbetet med samhillets informationssikerhet.?

Foérordningen (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters dtgarder vid hojd beredskap (upphorde gilla oktober 2022) och
efterfoljande forordning (2022:524) om statliga myndigheters beredskap reglerar
bland annat informationssékerhetsarbetet for myndigheter under regeringen. Hér
framgdr att varje myndighet ansvarar for att egna informationshanteringssystem
uppfyller sadana grundlidggande och sirskilda sidkerhetskrav att myndighetens
verksamhet kan utforas pa ett tillfredsstédllande sétt. I ansvaret ingar att

241 kap. 2 och 5 §§ hogskolelagen (1992:1434).

25 2 kap. 2 § forsta stycket 2 hogskoleférordningen (1993:100). For 15 hogskolor finns ocksa krav
pa att tillimpa internrevisionsforordningen (2006:1228), se 1 kap. 5 a § hdgskoleforordningen
(1993:100).

¢ 6 § myndighetsforordningen (2007:515).

Prop. 2020/21:1, utg.omr. 2, s. 58, bet. 2020/21:FiU2, rskr. 2020/21:150.
Prop. 2001/02:158, bet. 2001/02:FOU10, s. 72, rskr. 2001/02:261.

11 a § forordning (2008:1002) med instruktion for Myndigheten for samhéllsskydd och

beredskap.
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myndigheten sérskilt ska beakta behovet av sikra ledningssystem.* Férordningen
bemyndigar MSB att meddela foreskrifter om informationssakerhet.3!

ISO 27000-standarden utgor en internationell standard for ledningssystem for
informationssakerhet (LIS) som ett sitt att styra en verksamhets
informationssdkerhet pa ett systematiskt sétt.22 Av MSB:s foreskrifter om
informationssakerhet for statliga myndigheter (MSBFS 2020:6) framgar att
myndigheterna ska bedriva ett systematiskt och riskbaserat
informationssakerhetsarbete med stod av dessa standarder.®

1 MSB:s foreskrifter om siakerhetsatgérder i informationssystem for statliga
myndigheter (MSBFS 2020:7) preciseras vilka tekniska dtgérder som krivs. I MSB:s
foreskrifter om rapportering av it-incidenter for statliga myndigheter (MSBFS
2020:8) preciseras bestammelser om rapportering av it-incidenter.

Pa uppdrag av regeringen har MSB utformat ett metodstdd for att stodja arbetet att
implementera ett systematiskt informationssakerhetsarbete i enlighet med
foreskrifterna. Metodstodet utgar fran ISO-27000 serien.> (Se dven kapitel 2 om
MSB:s metodstdd.) Utifran ovanstaende utgangspunkter har vi operationaliserat
bedomningsgrunderna for respektive delfraga.

1.3.1 Operationaliserade bedémningsgrunder for delfraga 1
Informationssékerhetsarbetet ska omfatta all behandling av information som
myndigheten ansvarar for.’s Informationsklassning och riskbeddmning ar centrala
delar i ett systematiskt informationssikerhetsarbete. Informationsklassning
innebdr att identifiera information och virdera dess virde och kénslighet.3

Enligt Riksrevisionen dr genomford informationsklassning och riskbedémning
viktiga forutsattningar for att en organisation ska kunna identifiera behov av och
vidta dndamélsenliga sékerhetsatgarder. En for lag klassning riskerar att leda till

3013 § forordningen (2022:524) om statliga myndigheters beredskap. For Forsvarshogskolan
giller inte bestimmelserna i 12 § andra stycket om informationsskyldighet, 14 § om
it-incidentrapportering och 17 § om risk- och sérbarhetsbedomning.

31 26-27 §§ forordningen (2022:524) om statliga myndigheters beredskap. MSB:s mandat 4r
overflyttat i oférandrad form till den nya forordningen, mejl frén foretridare for MSB, 2023-09-26.

32 Sebl.a. Svenska institutet for standarder, Svensk standard SS-EN ISO/IEC 27000:2020

i knik — Siketl kniker — Ledni tem for informationssikerhet — Oversikt och

tejrminolugi (ISO/IEC 27000:2018), utgéva 2.
3 4 § MSB:s foreskrifter om informationssékerhet for statliga myndigheter (MSBFS 2020:6).
34 Se MSB:s metodstod for systematiskt informationssikerhetsarbete, informationssékerhet.se,
“Metodstod”, himtad 2023-03-21.
35 5 § MSB:s foreskrifter om informationssékerhet for statliga myndigheter (MSBFS 2020:6).
3 MSB och Riksarkivet, Viigledning for processorienterad informationskartliggning, 2012, s. 33.
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otillrdckliga atgarder och ddrmed verksamhetsrisker, medan en for hog klassning
kan leda till 6verflodiga atgérder med onddig administration och hogre kostnader
som f6ljd. En systematisk informationsklassning och riskbedomning &r alltsa en
forutsdttning for att kunna vidta proportionella och dndamélsenliga
sikerhetsatgarder.

Riksrevisionen har formulerat foljande villkor som behdver vara uppfyllda for att vi
ska bedoma att universitet och hogskolor arbetar effektivt for att identifiera
skyddsvirda forskningsdata.

e Forskningsdata ska inventeras och klassificeras utifran skyddsvarde och
skyddsbehov. Det ska goras systematiskt utifran vilka konsekvenser ett
bristande skydd kan fa. Genom att anvinda en gemensam klassningsmodell
kan organisationens information skyddas pé ett enhetligt sitt utifrén interna
och externa krav pd informationens konfidentialitet, riktighet och
tillganglighet. Klassningsmodellen ska vara enkel att anvinda. Ledningen
behover se till att implementera ett arbetssétt som ar &ndamélsenligt och
fungerar i praktiken.

e Lirositena ska identifiera, analysera och virdera riskerna for sina
forskningsdata. Det ska finnas processer som fangar upp identifierade risker
pa olika relevanta nivaer och en systematik som mojliggor aterkommande
uppf6ljning. For att uppritta en bra riskanalys krdvs underlag i form av
bland annat informationsklassning, rapporterade it-incidenter och
uppf6ljning. Medarbetare ska veta vad en informationssékerhetsincident ar
och hur den ska rapporteras. Arbetet med riskanalyser ska involvera
funktioner fran relevanta delar av verksamheten.

1.3.2 Operationaliserade bedomningsgrunder for delfrdga 2

For att kunna bedriva ett effektivt informationssakerhetsarbete behover det finnas
processer och strukturer som styr arbetet och mojliggor en séker hantering av
information. Riksrevisionen har formulerat f6ljande villkor som behéver vara
uppfyllda for att vi ska bedéma att universitet och hogskolor har utformat
informationssdkerhetsarbetet pa ett effektivt satt for att hantera skyddsvarda
forskningsdata:

e Det ska finnas en policy for informationssdkerhetsarbetet dir ledningens
mal och inriktning for informationssékerhetsarbetet tydligt framgar.
Ledningen har det yttersta ansvaret for att styra och organisera verksamheten
sd att den fungerar effektivt i enlighet med uppstillda mal. Det inkluderar att
avsitta tillrackliga resurser for informationssékerhetsarbetet. Det innebdr att
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larosdtena behover budgetera utifran den omfattning som kréavs for att
bedriva ett effektivt informationssiakerhetsarbete. Ledningen ska ocksa hélla
sig informerad om informationsséikerhetslaget, bade 16pande och vid
sarskilda genomgéangar med den eller de som leder och samordnar

informationssikerhetsarbetet.

e Roll- och ansvarsfordelning for informationssikerhetsarbetet ska tydligt
framgd av styrdokument och riktlinjer. Det ska vara tydligt for dem med
utpekat ansvar vad ansvaret innebér och vilket mandat som foljer med. Den
eller de som utses att leda och samordna informationssiakerhetsarbetet ska
ha mandat att stdlla krav och granska samt rapportera direkt till ledningen.

e For att sdkerstidlla att information hanteras pa ett sakert sétt behover
larosdtets medarbetare och inhyrd personal ha kompetens inom
informationssikerhet som ér relevant och anpassad till funktion.
Kompetensen ska utvecklas och upprétthallas genom utbildning,
informationsinsatser och 6vning. Alla i organisationen ska kénna till
relevanta styrdokument, regelverk och arbetssitt och dérigenom forsté sin
roll och sitt ansvar. Beroende pa vilken information medarbetare ska fa
atkomst till, behdver larositet anpassa sin bakgrundskontroll.

e Det ska finnas latt tillgangligt och verksamhetsanpassat stod for att hantera

forskningsdata. Stodet ska vara samordnat efter behov och mojliggora en
siker hantering av forskningsdata i enlighet med gillande réttsliga krav.

1.4 Metod och genomforande

Vi har anvint oss av en kombination av intervjuer, dokumentstudier och en enkit.
Granskningen omfattar 24 larosdten, varav 3 ér valda som exempel pa hur olika
typer av ldrositen kan arbeta med informationssikerhet. Syftet ar inte bara att
uttala oss om exempellédrositena, utan att genom iakttagelser fran dem kunna dra
slutsatser som kan vara relevanta for hela sektorn. En utforlig beskrivning av metod
finns i bilaga 1.

En vigledande princip i urvalet har varit att fanga sa mycket variation som mojligt
bland annat i organisationsstruktur, storlek, finansieringsformer och
forskningsamnen. Det giller for savil larosédten som institutioner och funktioner
inom dessa larositen. En oversiktlig beskrivning av exempelldrositena finns i
bilaga 3.

Vi har genomfort 65 intervjuer vid de 3 exempelldrosétena Blekinge tekniska
hogskola, Kungl. Tekniska hogskolan och Lunds universitet, se bilaga 2. Vid
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respektive ldrosdte har vi intervjuat forskare, prefekter, dekaner eller motsvarande,
forvaltningschef och informationssékerhetschef eller informations-
sikerhetsansvarig. Vi har ocksd intervjuat roller och funktioner inom bland annat it
och it-sakerhet, sdkerhet och sikerhetsskydd, juridik, forskningsdatahantering,
exportkontroll och dataskydd. Darutdver har vi gjort intervjuer bland annat vid
Malmo universitet, Sveriges lantbruksuniversitet och RISE Research Institutes of
Sweden AB som del av inledande informationsinhdmtning.

Vi har dven intervjuat foretradare for Sakerhetspolisen, MSB, Vetenskapsradet
samt lansstyrelserna Norrbotten, Skéne, Stockholm och Vistra Gétaland. Utéver
det har vi intervjuat andra aktorer med relevant kunskap for granskningen, se
vidare bilaga 1.

Vi har tagit del av och analyserat styrdokument och annan dokumentation frén de
tre exempelldrositena sdsom informationssakerhetspolicyer, delegationsordningar,
interna beslut och riskanalyser. Utover det har vi tagit del av en rad olika
dokument, exempelvis utredningar, propositioner och rapporter.

Enkiten bestod av tva delar dér den forsta handlade brett om informationssékerhet
och den andra begrinsades till fragor om sikerhetsskydd. Enkitens bada delar
omfattar 24 laroséten och genomfordes for att fa en bredare bild av hur
universitets- och hogskolesektorn arbetar med informationssékerhet gillande
forskningsdata. Den inkluderade fragor om bland annat styrning, roll- och
ansvarsfordelning, inventering och klassning av information, riskarbete,
utbildning, resurser och sékerhetsskydd. Svarsfrekvensen var 100 procent.
Enkétens bada delar dterfinns i bilaga 4.

Granskningen har genomforts av en projektgrupp bestaende av Sara

Monaco (projektledare), Ludvig Stendahl och Klara Folkesson. Jens Pettersson
deltog i granskningen till februari 2023 och Josefine Olsson till augusti 2023. Stina
Lindgren (praktikant) och Lars Henning (revisor) har ocksé bidragit i arbetet. En
referensperson har ldmnat synpunkter pa granskningsuppldgg och pa ett utkast till
granskningsrapport: Jonas Hallberg, tekn. dr, enhetschef Cyberforsvar,
Totalforsvarets forskningsinstitut (FOI). Foretradare for Regeringskansliet
(Forsvarsdepartementet, Justitiedepartementet, Landsbygds- och
infrastrukturdepartementet och Utbildningsdepartementet), Blekinge tekniska
hogskola, Kungl. Tekniska hogskolan, Lunds universitet, Myndigheten for
samhéllsskydd och beredskap, Sékerhetspolisen och lansstyrelserna i Norrbotten,
Skane, Stockholm och Véstra Gotaland har fatt tillfalle att faktagranska och i dvrigt
lamna synpunkter p4 ett utkast till granskningsrapport.
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2 Om informationssidkerhet och larosaten

1 kapitlet gar vi 6versiktligt igenom viktiga delar i ett systematiskt
informationssikerhetsarbete, Myndigheten for samhaillsskydd och beredskaps
(MSB) st6d och uppdrag inom omradet samt ett urval relevanta regelverk. Vi
redogor kortfattat for regeringens styrning av statliga universitet och hogskolor.
Direfter gar vi igenom ldrosétenas interna styrning och organisation och
huvudsakliga roller som vi bedomer &r relevanta for informationssékerhetsarbetet.
Avslutningsvis beskriver vi regeringens styrning av larosatena med koppling till
sikerhet och informationssékerhet samt malen om internationalisering och ett
Oppet vetenskapssamhiille.

2.1 Myndigheten for samhiéllsskydd och beredskaps stod
for ett systematiskt informationssikerhetsarbete

MSB har ett utpekat ansvar att stddja och samordna arbetet med samhillets
informationssikerhet. Hér ingar dven att lamna rad och stod i fraga om
forebyggande arbete till andra statliga myndigheter, kommuner och regioner samt
foretag och organisationer.3”

2.1.1 Delari ett systematiskt informationssikerhetsarbete

Kairnan i informationssékerhet handlar om att styra och skydda information utifran
aspekterna riktighet, tillgdnglighet och konfidentialitet sa att ritt person har
tillgang till rétt information vid ratt tillfalle.’s Ett systematiskt
informationssikerhetsarbete ar ett arbetssitt for att identifiera krav pa och infora
sikerhetsédtgarder som ger tillrackligt skydd for informationen. MSB betonar i sitt
metodstdd att det dr byggt efter en idealiserad bild av hur arbetet kan bedrivas.

I praktiken pagér ofta arbete inom flera omraden samtidigt.®

37 11a § forordningen (2008:1002) med instruktion for Myndigheten for samhillsskydd och

beredskap.

3% Ibland ldggs dven sparbarhet till som en aspekt. Definitionen med dessa tre (eller fyra)
aspekter har kritiserats bl.a. for att utga fran att dessa specifika villkor giller for all
information i alla sammanhang, se Hallberg, m.fl. (red.), 2017, s. 212-213.

Myndigheten for samhillsskydd och beredskaps metodstdd for systematiskt
informationssékerhetsarbete, informationssikerhet.se, "Metodstddet”, hamtad 2023-03-21.
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Figur 1 De fyra metodstegen i MSB:s metodstdd utgor helheten av det systematiska
informationssikerhetsarbetet

g

Identifiera och
analysera

Utforma

Anvinda

Killa: MSB, Ledningens roll inom informationssikerhet. Stod for dig med en ledande
funktion. Ledningens genomgdng, 2021, s. 7.

I varje metodsteg finns ett antal underliggande delar. Identifiera och analysera bestar
av verksamhetsanalys, omvérldsanalys, riskbild och gapanalys. Analyserna ska
sikerstilla att informationssikerheten i verksamheten utformas med utgangspunkt
i ett tydligt definierat nuldge.

Utforma ir uppdelat i nio delar som behovs for verksamhetens systematiska
informationssikerhetsarbete: organisation, ledning och styrning,
informationssiakerhetsmal, styrdokument, riskhantering, klassningsmodell, vilj
sakerhetsédtgarder* och skapa skyddsnivaer, handlingsplan, kontinuitetshantering
for informationstillgangar samt incidenthantering.

Nir styrningen ér utformad ska organisationen anvinda den genom foljande delar:

riskanalys, klassning av information, genomfora och efterleva samt utbilda och
kommunicera.

Det sista steget Folja upp och forbittra bestar av delarna utvirdera och folja upp
samt ledningens genomgang.

40 Sikerhetsétgirder for informationssiikerhet omfattar atgérder inom det organisatoriska,
personrelaterade, tekniska och fysiska sikerhetsomridet. Atgirderna kan verka forebyggande,
upptickande eller korrigerande, se vidare Ordlista.
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2.1.2 MSB:s rad och stéd inom informationssikerhet

MSB har haft ett sarskilt uppdrag att genomfora riktade utbildningsinsatser pa
informationssiakerhetsomradet till offentlig sektor som redovisades i mars 2021.4!
Det har framfor allt gjorts i form av utbildningar och utvecklat metodstod (se
ovan).2 MSB har ocksa haft i uppdrag att ta fram en struktur for uppfoljning av det
systematiska informationssiakerhetsarbetet i den offentliga forvaltningen.* I maj
2021 lanserades uppf6ljningsstrukturen under namnet Infosékkollen, riktad till
kommuner, regioner och statliga myndigheter. Genom frivilliga sjalvvarderingar &r
syftet att vartannat ar folja upp det systematiska informationssikerhetsarbetet. Det
finns ocksa mojligheter for de inrapporterande organisationerna att pd gruppniva
jdmfora sina egna resultat med andra svarande organisationers.* 15 ldroséten
besvarade den forsta Infosdkkollen.*s Infor 2023 érs rapportering har it-sikkollen
lagts till med fokus pa it-sékerhetsatgéarder.*

Sedan hosten 2022 erbjuder MSB en radgivningstjanst om det systematiska
informationssikerhetsarbetet via mejl eller telefon som ett komplement till Gvriga
viagledningar och stddmaterial.” MSB ar ocksd sammankallande for det statliga
nétverket for informationssikerhet (Snits). Nétverket syftar till kontakt- och
erfarenhetsutbyte, kompetensutveckling, informationsspridning och diskussioner
om systematiskt informationssiakerhetsarbete.*

2.2 Viktiga regelverk rorande informationssékerhet och
hanteringen av forskningsdata
Det finns ett antal regelverk som reglerar informationssékerhet och hanteringen av

forskningsdata. Nedan sammanfattar vi de generella regelverk som vi bedomer ér
mest relevanta for hanteringen av forskningsdata, varav en del dr mer relevanta just

Regeringsbeslut Ju2019/03057/SSK. Under 2018 och 2019 riktade MSB utbildningsinsatser
till kommuner, regioner och lansstyrelser.

Ar2011 lanserade MSB det forsta metodstodet for systematiskt informationssikerhetsarbete
och en reviderad version lanserades 2018.
Regeringsbeslut Ju2019/03058/SSK Ju2019/02421/SSK.

“  MSB, Det iska infor ikerhetsarbetet i den offentliga forval ,
Resultmredmusmng Infosikkollen 2021, 2022b, s. 17.

4 Genomging av underlag ullMSB Det iska informationssikerhetsarbetet i den offentliga
forvaltningen, Resultatred ikkollen 2021,2022b, 2022-08-26.

MSB, "Infosikkollen”, himtad 2023-10-09.
47 MSB, “Radgivningstjinst for systematiskt informationssikerhetsarbete”, himtad 2023-09-18.
MSB, "Nitverk for offentliganstillda”, hdmtad 2023-10-03.
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inom naturvetenskap och teknik. Det finns dven méanga andra regelverk som kan
vara aktuella utdver de som anges nedan och listan &r inte uttommande.*

Relevant riittslig reglering

Informationssékerhet: forordningen (2022:524) om statliga myndigheters beredskap;
Myndigheten for samhillsskydd och beredskaps foreskrifter om
informationssakerhet for statliga myndigheter (MSBFS 2020:6)%°; Myndigheten for
samhillsskydd och beredskaps foreskrifter om sikerhetsatgarder i
informationssystem for statliga myndigheter (MSBFS 2020:7); Myndigheten for
samhiéllsskydd och beredskaps foreskrifter om rapportering av it-incidenter for
statliga myndigheter (MSBFS 2020:8).

Personuppgifter: Europaparlamentets och radets forordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av
direktiv 95/46/EG (allmén dataskyddsforordning); lagen (2018:218) med
kompletterande bestdmmelser till EU:s dataskyddsforordning.

Tillsynsmyndighet: Integritetsskyddsmyndigheten.

Allménna handlingars offentlighet och sekretess: 2 kap. tryckfrihetsforordningen;
offentlighets- och sekretesslagen (2009:400)

Sikerhetsskydd: sikerhetsskyddslagen (2018:585); sikerhetsskyddsférordningen
(2021:955); Sikerhetspolisens foreskrifter om sikerhetsskydd (PMFS 2022:1).

Tillsynsmyndighet: sedan 2021 &r lansstyrelserna i Norrbotten, Stockholm, Skane
och Vistra Gotaland tillsynsansvariga for universitet och hogskolor beroende pa var

larositet har sitt site.s!

49 Exempelvis lagen (2018:558) om foretagshemligheter; lagen (2003:460) om etikprovning av
forskning som avser minniskor, lagen (1984:3) om kérnteknisk verksamhet och lagen
(2002:297) om biobanker i hélso- och sjukvarden m.m. Listan kan goras betydligt langre och
tillimpliga regelverk kan variera mellan forskningsomraden.

Innan dessa gillde MSB:s foreskrifter om statliga myndigheters informationssikerhet
(MSBFS 2016:1), som ersatte MSBFS 2009:10 foreskrifter och allménna rad om statliga
myndigheters informationssikerhet, som i sin tur ersatte Verket for forvaltningsutvecklings
foreskrift om statliga myndigheters arbete med sikert elektroniskt informationsutbyte
(VERVAFS 2007:2). Foreskriften tridde i kraft 2008 med krav pa att myndigheter under
regeringen skulle tillimpa ett ledningssystem for informationssékerhet. MSB,
Konsekvensutredning for foreskrift om krav pd informationssikerhet, 2009-11-24.

Se 8 kap. 1 § sikerhetsskyddsforordningen (2021:955). Forsvarsmakten ér tillsynsmyndighet
for Forsvarshogskolan.

50
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Arkivering och gallring®: arkivlagen (1990:782); arkivforordningen (1991:446);
Riksarkivets foreskrifter och allménna rdd om gallring av handlingar i statliga
myndigheters forskningsverksamhet (RA-FS 1999:1).

Tillsynsmyndighet: Riksarkivet

Exportkontroll och produkter for civil anviindning som dven kan anvindas militirt:
lagen (2000:1064) om kontroll av produkter med dubbla anvéndningsomréden och av
tekniskt bistand; forordningen (2000:1217) om kontroll av produkter med dubbla
anvindningsomraden och av tekniskt bistand.

Tillsynsmyndighet: Inspektionen for strategiska produkter.

2.3  Regeringens styrning av statliga lirositen

Hégskolesektorn i Sveriges

Ar 2022 fanns det 16 statliga universitet och 15 statliga hogskolor i Sverige samt ett
tjugotal enskilda utbildningsanordnares*. Sammanlagt fanns 55 000
heltidsekvivalenter (motsvarande ca 69 000 anstillda varav 55 procent var kvinnor
och 45 procent min). Av dessa var drygt 32 000 forskande och undervisande
personal. Vidare fanns drygt 17 000 doktorander (varav kvinnor 52 procent och méan
48 procent) och 370 000 studenter (varav 61 procent kvinnor och 39 procent mén).

De direkta anslagen till universitet och hogskolor motsvarar 4,1 procent av de
samlade anslagen for statsbudgetens alla utgiftsomraden. Universitetens och
hogskolornas samlade intékter till forskning och utbildning pé forskarniva var

49,5 miljarder kronor 2022. Drygt 70 procent av forskningsmedlen kom fran svenska
staten, antingen som direkta statsanslag eller via olika myndigheter. De direkta
statsanslagen var 21,6 miljarder for forskning och utbildning pa forskarniva.

52 Vissa handlingar i myndighetens forskningsverksamhet ska inte gallras, se 6-7 §§
Riksarkivets foreskrifter och allménna rad om gallring av handlingar i statliga myndigheters
forskningsverksamhet (RA-FS 1999:1). Exempel pé forskningsdata som inte ska gallras kan
vara sirskilt omfattande och unikt primédrmaterial, register och databaser med sérskilt hog
tickningsgrad eller data som ront stor uppmérksambhet i den allmdnna debatten, se bilaga 1B
RA-FS 1999:01.

33 Uppgifterna i detta avsnitt avser 2022 och har hamtats frén Universitetskanslersambetet,
Universitet och hogskolor. Arsmpport 2023, 2023 samt prop. 2023/24:1, utg.omr. 16, s. 109.

54 Enskilda utbildningsanordnare med tillstand att utfirda examina enligt lagen (1993:792) om

tillstand att utfirda vissa examina.
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Statliga universitet och hogskolor styrs i forsta hand av hogskolelagen (1992:1434)
och hogskoleférordningen (1993:100). Regeringen styr ocksa statliga universitet
och hogskolor via édrliga regleringsbrev. Statliga universitet och hogskolor styrs
dven av de generella regelverk som giller for andra statliga myndigheter.
Léarositenas aterrapportering av utfallet av sin verksamhet sker i forsta hand i
arsredovisningarna. Lérosétena bestimmer sjédlva 6ver den interna fordelningen av
resurser, utbildningsutbud, utbildningens innehéll och utformning, inklusive hur

manga studenter som antas och vilken forskning som larosétet ska bedriva.s

Forskningens frihet ér skyddad i regeringsformen (RF) och vidare reglerad i
hogskolelagen (1992:1434). Det innebir att forskningsproblem fritt far viljas,
forskningsmetoder fritt far utvecklas och forskningsresultat fritt far publiceras.s”
2021 skrevs dven akademisk frihet in i hogskolelagen. Hér framgar att som allméan
princip i hogskolornas verksamhet ska gilla att den akademiska friheten ska
framjas och vérnas.ss Forskning, i betydelsen fritt kunskapssokande och fri

kunskapsspridning, ska dock alltid utovas inom de rattsliga ramar som finns.*

2.4 Lirositenas interna styrning och organisation

Som en foljd bland annat av den sa kallade autonomireformen 2011 kan
organisationen se olika ut pa larosétena.® I figur 2 nedan framgar ett typexempel
pé hur organisationen kan se ut och vilka akademiska och administrativa
chefsnivéer som finns.

Det dr dock inte alla bestimmelser i myndighetsférordningen (2007:515) som géller for de
statliga larosatena. I 1 kap. 5 § hogskoleférordningen anges vilka bestimmelser i
myndighetsforordningen som inte tillimpas pa de statliga larositena.
¢ Universitetskanslersambetet, ”Sa styrs hogskolesektorn”, hamtad 2023-09-05. Bestimmelser
for Sveriges lantbruksuniversitet och Forsvarshogskolan finns i forordningen (1993:221) for
Sveriges lantbruksuniversitet respektive forordningen (2007:1164) for Forsvarshogskolan.
2 kap. 18 § regeringsformen; 1 kap. 6 § hogskolelagen (1992:1434).

1 kap. 6 § hogskolelagen (1992:1434).

Prop. 2020/21:60, s. 131, 192, bet. 2020/21:UbU 16, rskr. 2020/21:254.
Prop. 2009/10:149. 1 SOU 2015:92 beskrivs t.ex. Lunds universitet som det mest
decentraliserade av alla ldrositen, och att de fyra stora flerfakultetsuniversiteten Uppsala
universitet, Lunds universitet, Goteborgs universitet och Stockholms universitet har mycket
gemensamt ifriga om organisationsstruktur, delegering av beslutanderitt, tradition och
kultur jamfort med 6vriga universitet och hogskolor.
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Figur 2 Typexempel pa organisation vid ett lirosite

Internrevision

Enhet(er) for
Prorektor larositet

P . . N Central
Vicerektorer Forvaltningschef .
S valtning

Stodfunktioner

t.ex. juridik, it,
sikerhet, hr,

bibliotek, student.

Dekaner/

Kanslichefer
/arande

Institutions-

Prefekter

chefer kansli

Killa: Nigot omarbetad frin figur 1.2 Norén och Wallin, Akademisk chef — hur fungerar
det?, 2022, s. 30.

I den akademiska organisationen finns en eller flera fakulteter med ett antal
institutioner under varje fakultet. Den akademiska chefslinjen gar ofta fran rektor
till dekan till prefekt. Stora institutioner kan ocksa ha avdelningar med
avdelningschefer.¢' Kungl. Tekniska hogskolan (KTH) och Lunds universitet (LU)
dr organisationer med tre akademiska organisatoriska nivaer.©> Det finns ockséa
larosdten som inte har en fakultetsnivd med dekaner. Vid dessa svarar prefekterna
direkt mot rektor. Blekinge tekniska hogskola (BTH) ér ett exempel pé ett laroséte
med fakulteter men dér den akademiska chefslinjen gér fran rektor direkt till
prefekt. Se vidare bilaga 3 for organisationsskisser for BTH, KTH och LU.

¢! Norén och Wallin, Akademisk chef — hur fungerar det?, 2022, s. 30-32.
62 LU har 9 fakulteter och 63 institutioner. KTH har 5 skolor och sammanlagt 27 institutioner.
Dirtill finns ett antal centrumbildningar.
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I den administrativa forvaltningsorganisationen finns flera avdelningar, ibland med
sérskilda enheter eller funktioner under varje avdelning. Rektor ar chef dver
forvaltningschefen i den administrativa chefslinjen. Forvaltningschefen édr chef
over forvaltnings- och stddverksamhetens avdelningschefer, och ibland dven 6ver
chefer for forvaltning och stod pa fakultets- eller institutionsniva.e

Roller och funktioner pa Lirosiiten av relevans for informationssiikerhetsarbetet

En hogskola beslutar om sin interna organisation utdver styrelse och rektor, om inte
nédgot annat ar foreskrivet. Det innebdr att det finns en del variation i vilka som
arbetar med informationssikerhet pa larositena, och hur arbetet organiseras,
utformas och genomfors. Huvudansvaret for sjilva informationssékerheten foljer
som regel verksamhetsansvaret. Nedan foljer en typbeskrivning av huvudsakliga
roller som vi bedomer &r relevanta for informationssékerhetsarbetet.®s

Styrelsen: styrelsen har inseende Gver larositets alla angeldgenheter och svarar for att
dess uppgifter fullgors. Styrelsen beslutar bland annat i viktigare fradgor om lérositets
overgripande inriktning, dess organisation, interna resursfordelning och
uppfoljning. I 6vriga uppgifter och fragor ska rektor besluta, om inte nagot annat
angetts av lag eller férordning eller beslutats av styrelse. Vid statliga universitet och
hogskolor utser regeringen ordféranden och ytterligare sju ledaméter i styrelsen.
Lirare och studenter vid hogskolan har ritt att utse tre ledaméter vardera i styrelsen.
Rektor ingdr i styrelsen.®®

Rektor: ansvarig for ledningen av verksamheten nirmast under styrelsen. Vid statliga
universitet och hogskolor anstills rektor av regeringen efter forslag fran lirosatets
styrelse. Rektor anstills for hogst sex ér, anstillningen fér fornyas, dock hogst tva
génger om vardera hogst tre ar.”7 Rektor ansvarar for att verkstilla beslut och
faststélla delegationer for beslutsbefogenheter.

Prorektor: utses av larositesstyrelsen och ar stillforetrddande for rektor. Prorektorn
har dérutéver egna ansvarsomraden.

Vicerektor: en eller flera, ansvariga for vissa verksamhetsomraden som exempelvis
forskning, internationalisering eller digitalisering. Utses av rektor.

Norén och Wallin, Akademisk chef— hur fungerar det?, 2022, s. 31.

2 kap. 5 § hogskolelagen (1992:1434).

Utdver de referenser som anges i fotnoter &r informationen i forsta hand hamtad fran SOU
2015:92; Norén och Wallin, Akademisk chef— hur fungerar det?, 2022, s. 180181 och bilaga 2
samt baserad pa information som Riksrevisionen inhdmtat under granskningen.

2 kap. 2—4 §§ hogskolelagen (1992:1434); 2 kap. 1-3, 7-7 b §§ hogskoleférordningen
(1993:100). Regeringen meddelar sirskilda foreskrifter om sammansittningen av styrelse vid
Sveriges lantbruksuniversitet och vid Forsvarshogskolan samt om en ndmnd for forskning
och utbildning vid Forsvarshogskolan, se 2 kap. 9 § hogskolelagen (1992:1434).

67 2 kap. 3 § hogskolelagen (1992:1434); 2 kap. 8 § hogskoleforordningen (1993:100).

2 2
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Dekan: hogsta akademiska chef pa en fakultet/ordforande i en fakultetsnamnd.
Vanligen rekryterad ur lararkaren pé ett tidsbegriansat uppdrag. Utses av rektor.
Har ofta 6vergripande verksambhets-, budget- och personalansvar for fakulteten.

Prefekt: hogsta akademiska chef pa en institution eller motsvarande. Vid stora
institutioner kan det finnas avdelningschefer mellan prefekt och forskare. Prefekten
ar ofta sjdlv ldrare/forskare och uppdraget ar oftast ett deltidsuppdrag. Det varierar
hur prefekter utses — de kan vara valda eller foreslagna av sina egna kollegor och
utses av dekan eller annan 6verordnad chef sasom rektor. Prefektens mandatperiod
ar oftast tidsbegrdnsad (vanligtvis tre eller fyra ar) men kan forlangas. Prefekten dr en
lank mellan forskande och undervisande personal och fakultets- och
larosatesledningarna, med ansvar bland annat for att beslut implementeras pa
institutionen. Prefekten skriver @ven pa avtal om mottagande av forskningsbidrag
upp till vissa belopp.

Lirare och forskare: den forskande och undervisande personal som i huvudsak
bedriver forskning och undervisning i hdgskolan bestar av professorer, lektorer,
meriteringsanstillda (forskarassistenter, bitradande lektorer och postdoktorer),
adjunkter och annan forskande och undervisande personal med eller utan
doktorsexamen (t.ex. forskare, forskningsi jjorer och forsknir i e

Doktorand: genomgér utbildning pa forskarniva och innehar i de flesta fall en
doktorandanstéillning. Inom naturvetenskap och teknik &r 6 procent respektive

12 procent foretagsdoktorander vilket betyder att de bedriver sin forskarutbildning
inom ramen for en anstéllning utanfér hogskolan.s

Forvaltni hef och verk h

tod: forvaltningschefen dr hogsta chef for
forvaltnings- och stodverksamheten. Anstills av rektor, som &r narmaste chef. Andra
bendmningar ar universitetsdirektor eller hogskoledirektor. Inom forvaltnings- och
stodverksamheten finns ofta flera funktioner med roller i larositets
informationssakerhetsarbete, saisom sikerhetschef, it- och it-sikerhetsansvariga,
jurister, exportkontrollhandlaggare och dataskyddsombud.

Informationssikerhetschef/Chief Information Security Officer (CISO): leder och
samordnar det strategiska informationssakerhetsarbetet vid ldrositet. Exempel pa
mandat som CISO kan ha ar att kravstilla utvecklingsprojekt, bedriva tillsyn att
styrdokument efterlevs och att rapportera interna brister i efterlevnaden av
styrdokument.” Har ibland personalansvar om det dven finns t.ex.

ialister eller informationssikerhetsstrateger anstillda pa

informationssikerh

larositet.

%8 Universitetskanslersambetet, Universitet och hogskolor, Arsmppnrt 2023,5.94-95.

% Universitetskanslersambetet, Universitet och hogskolor, Arsmppnrt 2023,s.82-83.

70 MSB:s metodstdd for systematiskt informationssikerhetsarbete, informationssikerhet.se,
"Metodstod, Utforma, CISO-rollen, Mandat som CISO”, hamtad 2023-10-30.
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It: it-avdelningen leds vanligtvis av en it-chef med 6vergripande ansvar for lirositets
it-organisation inom verksamhetsstodet. Dér finns ofta medarbetare med ansvar for
anvandarstod, infrastruktur, sdkerhet, arkitektur, tjansteutbud, drift,
systemforvaltning och systemutveckling inom it. P4 vissa laroséten finns det dven
it-organisationer pa fakultets- eller institutionsniva.

Ribliotel 1 qd

och forskni astod: vid larosi bibliotek finns medarbetare som
jobbar med stdd kring forskningsdata, sdsom tillgdngliggérande, bevarande och
hantering i enlighet med gillande regelverk. Ofta finns forskningsdatateam (som
kan kallas Data Access Unit, DAU). Medabetare inom forskningsdatastdd hjélper ofta
till i samband med forskningsansokningar och mottagande av extern finansiering,
sdsom upprittandet av datahanteringsplaner. Bibliotek och forskningsdatastod kan
ocksé finnas pa fakultetsniva.

2.5 Regeringens styrning av lirositena med koppling till
sikerhet och informationssikerhet

Regeringen har i forsta hand styrt larosétenas informationssékerhetsarbete genom
generella férordningar och indirekt genom uppdrag till MSB."

Fran och med 2019 har olika aspekter av sékerhet varit med pa dagordningen for de
arliga myndighetsdialogerna med larositena. 2019 och 2020 togs sdkerhetsskydd
upp. 2021 och 2022 breddades punkten till sdakerhetsfragor, som inkluderar saval
informationssikerhet som mer it-néra fragor, it-incidenter samt exportkontroll och
sakerhetsskydd.”

2020 uppmanade den dévarande ministern for hogre utbildning och forskning
larosdtesledningarna att bedriva ett systematiskt sikerhetsarbete i syfte att skapa sig
en forstaelse av eventuella skyddsvirden. Bakgrunden var bland annat den di
relativt nya sikerhetsskyddslagen (2018:585).7

I det gemensamma regleringsbrevet avseende universitet och hogskolor for 2022
var kravet att i arsredovisningen 6vergripande redovisa hur man arbetar for att
starka sin informationssékerhet. I regleringsbrevet for 2023 lag fokus bland annat

pa att rapportera om den interna styrningen och uppfoljningen av

Forordningen (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgérder
vid hojd beredskap och forordningen (2022:524) om statliga myndigheters beredskap.

Se Regeringskansliet, Utbildningsdepartementet, Dagordningar fér myndighetsdialoger med
Blekinge tekniska hogskola, KTH och Lunds universitet 2019-2022.

Regeringskansliet, Utbildningsdepartementet, Ministern for hogre utbildning och forskning,
Vikten av ett systematiskt sikerhetsarbete, U2020/03059/UH, 2020-05-06.
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informationssikerhetsarbetet, it-incidenter samt hot- och sarbarhetsanalyser om
radande omvirldslidge. Rapportering skedde separat i oktober 2023.7

I juli 2023 fick Universitets- och hogskoleradet, Vetenskapsradet och Verket for
innovationssystem (Vinnova) i uppdrag att ta fram vigledande nationella riktlinjer
for internationella samarbeten. Riktlinjerna syftar till att stotta larosétena att gora
bedomningar av pagaende och potentiella internationella utbildnings- och
forskningssamarbeten. Uppdraget ska slutredovisas i december 2024.75

I augusti 2023 fick en utredare i uppdrag att bitrada Utbildningsdepartementet
med att se 6ver hur det kan sékerstillas att det finns kompetens om sékerhetsfragor
bland de ledaméter som utses av regeringen i de statliga universitetens och
hogskolornas styrelser. [ uppdraget, som ska slutredovisas 31 december 2023, ingér
dven att bedoma om det finns behov av ytterligare atgérder for att 6ka
universitetens och hogskolornas kompetens i sakerhetsfragor, och 1 sa fall foresla
sédana atgérder.” Uppdraget foregicks av att larosdtesstyrelsernas mandatperioder
kortades ned fran 36 till 17 manader med motiveringen att det sédkerhetspolitiska
laget gor det nodvandigt att sdidan kompetens ingér i styrelserna.”

2.6 Internationalisering och mélet om ett 6ppet
vetenskapssamhiille

Till skillnad fran annan typ av information som hanteras pa ett laroséte, till
exempel personalstatistik eller statistik om studenter, behover forskningsdata ofta
vara tillgdngliga for en bredare krets aktorer. Det kan handla om att dela data inom
en forskargrupp med savil nationella som internationella samarbetspartner, med
externa samarbetspartner, foretag eller med tidskrifter i samband med publicering.
Att arbeta med informationssikerhet i en sddan kontext skapar sérskilda
utmaningar.

1 den senaste forskningspropositionen skriver regeringen att det krdvs en hog grad
av internationalisering for att Sverige ska kunna vara en ledande forsknings- och
kunskapsnation.” Av hogskolelagen framgar att den samlade internationella

verksamheten vid varje hogskola ska stirka kvaliteten i hogskolans utbildning och

Regeringsbeslut U2021/04851 (delvis), U2021/04891; regeringsbeslut U2022/02763,

U2022/02805, U2022/02810 m.fl.

Regeringsbeslut U2023/02127.

76 Regeringskansliet, Utbildningsdepar Uppdrag att ta fram forslag om hur universitets
och haogskolors komp i sikerhetsfrigor kan oka, U2023/02485, 2023-08-31.

77 Utbildningsdepartementet, “Pressmeddelande: Nya styrelser for 30 universitet och
hogskolor™, 2023-04-27.

78 Prop. 2020/21:60, bet. 2020/21:UbU16, s. 27, rskr. 2020/21:254.

Riksrevisionen 27

41



Skr. 2023/24:118

Bilaga

42

forskning.” Aven inom sektorn ses internationalisering i allmanhet som ett medel
for att oka kvaliteten i savél forskning som utbildning.®

Regeringen anger att 6ppenhet bor utgéra grunden i internationellt samarbete,
samtidigt som det behdver finnas en medvetenhet om behovet av att skydda
nationella sékerhetsintressen, kunskap och teknik.s! I samarbete med Kina namns
exempelvis utmaningar i fraga om etik, akademisk frihet och immaterialréttsskydd,
samt kopplingar till den militdra sektorn.s

Parallellt med 6kad internationalisering pagar sedan en ldngre tid en omstéllning
mot ett Oppet vetenskapskapssamhille som ska vara genomford 2026. Det
inkluderar savil vetenskapliga publikationer som konstnirliga verk och
forskningsdata. Av forskningspropositionen 2016/17:50 framgér att begransningar
kan motiveras av integritetsskél, nationella sikerhetsintressen eller
immaterialrittsliga skél, men att 6ppen tillgang utgér normen och inskrénkningar i
oppenheten utgoér undantagen.® I proposition 2022/23:1 understryker regeringen
att det finns ett fortsatt stort behov av att nyckelaktorer som laroséten och
forskningsfinansidrer tar ett gemensamt ansvar for att verka for att den nationella
riktningen for 6ppen tillgang foljs och uppnas.

Léarosidtenas uppdrag att utveckla arbetet med ppen vetenskap anges i
regleringsbrev.ss Vad giller forskningsdata ska omstallningen vara genomford fullt
ut senast 2026, vilket innebr att forskningsdata ska goras tillgingliga s ppet som
mojligt och sé begriansat som nodvandigt.s® Vetenskapsradet har uppdraget att
samordna, folja upp och framja samverkan i arbetet for 6ppen tillgéng till
forskningsdata.’” Vetenskapsradet rekommenderar att forskningsdata (och
metadata) som finansieras av offentliga medel och som kan publiceras med 6ppen
tillgang hanteras i enlighet med de sé kallade FAIR-principerna. Det innebér att
forskningsdata hanteras pa ett sitt som gor att de blir sokbara (findable),

7 1kap. 5 § hogskolelagen (1992:1434).

80 Set.ex. SOU2018:3,s. 71-72.

81 Regeringsbeslut U2023/02127; Regeringskansliet, Néringsdepartementet, Nationell inriktning
for artificiell intelligens N2018.14, s. 9.

82 Dir. 2019:50; dir. 2020:52; skr. 2017/18:259; skr. 2019/20:18, s. 18.

83 Prop. 2016/17:50. Se ocksa prop. 2012/12:30, s. 150, dér regeringen anger att
Vetenskapsradet bor fa i uppdrag att utveckla former och nationella riktlinjer for hur forskare
kan fa dppen tillgang till forskningsresultat och forskningsdata.

8 Prop. 2022/23:1, utg.omr. 16, s. 218.

85 Regeringsbeslut U2022/02763, U2022/02805, U2022/02810 m.fl.

86 Prop. 2020/21:60, s. 101.

87 2§21 forordning (2009:975) med instruktion for Vetenskapsradet.
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tillgangliga (accessible), interoperabla (interoperable), och ateranvandningsbara
(reusable).ss

Regeringen anger datahanteringsplaner som en forsta insats for att frimja god
datahantering.® Redan 2012 stallde Vetenskapsradet krav pa
datapubliceringsplaner for att bevilja ansokningar med stora faktainsamlingar i
syfte att sékerstdlla framtida ateranvéndning av forskningsdata.®® Sedan 2019 finns
krav pa att forskare som beviljas anslag ska uppritta en datahanteringsplan. Planen
ska beskriva hur insamlade data ska hanteras under och efter forskningsprocessen
och inkluderar att redogéra for hur det sékerstills att data hanteras enligt de
rittsregler som géller till exempel hantering av personuppgifter, sekretess och
immaterialritt.”

Sedan 2022 inkluderar lagen (2022:818) om den offentliga sektorns
tillgéngliggorande av data dven forskningsdata.”? Syftet ér att frimja den offentliga
sektorns tillgdngliggorande av data for vidareutnyttjande, sarskilt i form av 6ppna
data. Statliga universitet och hogskolor ska tillimpa lagen bara i fraga om
forskningsdata. Tillgéngliggérande giller under forutsittning att krav pa
informationssakerhet och skydd av personuppgifter kan uppritthéllas och att det
inte innebér risker for Sveriges sakerhet.”

88 Vetenskapsradet, "Tillgingliggérande av forskningsdata och FAIR-kriterier”, himtad 2023-09-05.

8 Prop. 2020/21:60, s. 101, bet. 2020/21:UbU 16, rskr. 2020/21:254.

9 Mannberg-Zackari, “Fler citeringar med éterbruk av data”, 2012-08-20.

91 Vetenskapsradet, Vigledning till mallen for datahanteringsplaner, 2022, s. 8.

92 Lagen foregicks av lagen (2010:566) om vidareutnyttjande av handlingar frén den offentliga
forvaltningen som inte inkluderade forskningsdata utan endast handlingar som finns hos
hogskolebibliotek (3 § ibid.).

9 1 och 6 §§ lagen (2022:818) om den offentliga sektorns tillgéngliggérande av data.
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3 Lirosédtenas arbete med att identifiera
skyddsvirda forskningsdata och att
analysera informationssikerhetsrisker

I det hér kapitlet besvarar vi fragan om universitet och hogskolor arbetar effektivt
med att identifiera skyddsvirda forskningsdata och att analysera

informationsséikerhetsrisker. Vara huvudsakliga iakttagelser sammanfattas nedan.

3.1 Riksrevisionens huvudsakliga iakttagelser

e Det sker ingen systematisk klassning av forskningsdata enligt larositenas
framtagna modeller for informationsklassning. Det kan leda till att vissa
skyddsvirda forskningsdata inte identifieras. Istéllet varderas vissa
forskningsdata mer eller mindre formaliserat av forskare pa grund av externa
krav, exempelvis i datahanteringsplaner. Det ar dock inte alla forskningsprojekt
som har datahanteringsplaner. Nér larosédtena saknar en 6verblick ver
skyddsvirda forskningsdata kan det leda till bristande skydd.

e Det finns flera exempel pa institutioner och enskilda forskargrupper som har
egna it-16sningar utanfor den centrala it-infrastruktur som laroséatet
tillhandahaller, bland annat nér det géller lagring och siakerhetskopiering av
data. Darmed forsvéras ldrosdtenas mojligheter att identifiera gemensamma
behov av it-16sningar vilket kan leda till varierande och bristande
informationssakerhet.

e Eftersom klassningen av forskningsdata inte gors systematiskt saknas det
underlag for riskbedomningar pa institutioner och central ldrosdtesniva.
Riskbedomningarna inkluderar séllan informationssiakerhet kring
forskningsdata. Dessutom rapporterar ldrositena fa it-incidenter. Det kan leda
till att ldrosétena inte atgdardar sdkerhetsbrister och darmed inte heller infor
andamalsenliga sdkerhetsatgarder.

3.2 Lairositena arbetar inte systematiskt for att inventera
och Kklassa forskningsdata

Granskningen visar att fa forskare klassar sina forskningsdata i enlighet med

larosdtenas modeller for informationsklassning. Manga forskare gor istillet mindre

formaliserade bedomningar av sina forskningsdata. De dokumenteras inte alltid,

eller dokumenteras i enlighet med krav fran externa samarbetspartner eller
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forskningsfinansidrer. Det finns ingen samlad dokumentation 6ver dessa mindre
formaliserade bedomningar. Nar ldrosdtena saknar en 6verblick ver skyddsvarda
forskningsdata kan det leda till att dessa inte skyddas pa ett &ndamalsenligt sitt.
Eftersom det saknas systematik i inventering, klassning och riskanalys ér det svart
for larosdtena att dimensionera och anpassa sékerhetsatgirder och it-tjdnster efter
de behov som finns i forskningsverksamheten. Det kan i slutdndan leda till att
obehdriga fér tillgang till skyddsvirda forskningsdata. Foretradare for
Sakerhetspolisen uppger att externa aktorer otillborligen har skaffat sig dtkomst till
kénslig forskning vid svenska léroséten.*

3.2.1 Fa ldrosdten har inventerat forskningsdata

15 av 24 ldroséten uppger att de har inventerat sin information, men endast ca
halften av de 15 larosdtena uppger att inventeringen har inkluderat forskningsdata.
I de flesta fall har forskningsdata endast inventerats till viss del. Det resulterar i att
larosdtena inte far en helhetsbild 6ver de forskningsdata som finns pa ldrositet.
Flera ldrositen anger att de pd sikt ska inventera processerna for forskning.”

Vid Blekinge tekniska hogskola (BTH), Kungl. Tekniska hogskolan (KTH) och
Lunds universitet (LU) sker inte inventering av information med utgangspunkt i ett
systematiskt informationssikerhetsarbete i forskningsverksamheterna. Vid KTH
sker olika typer av kartldggning exempelvis genom arkivfunktionen,
informationshanteringsplaner och diverse initiativ till kartldggning fran
informationssikerhetschef/motsvarande.* Det forekommer dven
drendehanteringssystem och databaser for forskningsavtal som ger viss mdjlighet
till kartldggning.”” Olika funktioner vid KTH och LU forsoker ocksa inventera
forskningsdata genom exempelvis enkiter, nuldgesanalyser och riskanalyser.’
Arbetet ar i regel inte samordnat och sker inte med systematik. Det &r heller inte
heltdckande i meningen att alla forskningsdata inkluderas.

3.2.2 Forskningsdata klassas inte enligt en gemensam modell

Av intervjuer med forskare vid BTH, KTH och LU framgér att det ar ovanligt att
forskare klassar sina data systematiskt och enligt larositets beslutade modell, trots

9 Intervju med foretradare for Sikerhetspolisen, 2023-03-24.

95 Riksrevisionens enkit om informationssékerhet till 24 ldroséten, del 1.
9% Intervju KTH7.

97 T.ex. CASE pa KTH, intervju KTH4.

% Intervjuer KTH12; LU7.
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att det finns en malbild att det ska goras.” Brister avseende bade modeller for

informationsklassning och genomf6rande av informationsklassning har dven tagits
upp i internrevisionsrapporter vid LU och KTH.!® Riksrevisionen har ocksa tagit
del av resultat frin MSB:s sjélvskattningsverktyg Infosékkollen 2021, som visar pa

genomgdende brister i larosdtenas arbete med informationsklassning. !

I Riksrevisionens enkét uppger 21 av 24 larositen att de har en modell for
informationsklassning. Det édr vanligast att modellerna ska tillimpas pa it-system
och it-tjanster samt informationsméangder'2 (17 ldrosdten vardera). Néstan lika
manga laroséten uppger att modellen ska tillimpas pa informationstyper!o:.
Forskningsdata kan bestd av olika informationstyper, exempelvis personuppgifter.
I den meningen finns det ddrmed delar av forskningsdata som informationsklassas
enligt larosdtenas framtagna modeller. Ett ldroséte beskriver i var enkit att
informationsklassning av forskningsprojekt sker infor start av nya
forskningsprojekt. Klassningen gors med hjélp av bland annat it-
sékerhetsansvariga och jurister med GDPR-kompetens. Larositet beskriver vidare
att detta arbetssétt har gjort det mdjligt att utforma ett register 6ver alla skyddsvérda
informationsbehandlingar som gors i forskningsprojekt.!

Bristande systematik for klassning av forskningsdata gor det Gverlag svért att
sammanstilla vilka data som faktiskt ar skyddsviarda. 8 av 24 larosdten uppger i
enkiten att de har en samlad forteckning 6ver verksamhetens skyddsvirda
informationstillgangar. Av dessa 8 ar det dock bara 5 larosdten som inkluderat vissa
eller alla skyddsvérda forskningsdata. Av de som inte har uppréttat en forteckning

% Intervjuer BTH3; BTH9; BTH10; KTH2; KTH4; LU7; LU15; LU25; Blekinge tekniska
hogskola, Riktlinjer for informationssikerhet vid Blekinge Tekniska Hogskola, version 1.0, 2012-06-
19; KTH, Anvisning Informationsklassificering for KTH, géller frin och med 2015-01-01; Lunds
universitet, Riktlinjer for informationssikerhet vid Lunds universitet, 2017-06-22. Den beslutade
modellen vid LU implementerades aldrig och var i vissa delar fordldrad i forhallande till
MSB:s foreskriftskrav. Det pagér dérfor ett arbete med att ersitta modellen uppger CISO vid
Lunds universitet i mejlsvar, 2023-09-13.

Lunds universitet, Internrevisionen, Granskning av cyber- och informationssikerhet, 2019-12-13;

Lunds universitet, Internrevisionen, Granskning av fysisk sikerhet i IT-utrymmen, 2022-12-20;

KTH, Granskning av KTH:s ledningssystem for informationssikerhet, Revisionsrapport 1/2020,

2020-10-01.

10115 larosdten inkom med svar pa Infosikkollen 2021.

102 Se ordlista.

103 Se ordlista.

104 Riksrevisionens enkét om informationssikerhet till 24 lirositen, del 1. En stor del av
ldrosdtena uppger att de arbetar med att ta fram interna rutinbeskrivningar och metodstod
eller reviderar informationsklassningsmodeller. En tredjedel av ldrositena uppger att
informationsklassning prioriterats de senaste tva aren. Bara 1 av 24 ldrositen lyfter
informationsklassning som nagot som fungerar bra vid en 6ppen friga om vad i lirositets
informationssikerhetsarbete som fungerar bra.
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anger ett larosdte att man bedomer att informationen inte 4r av den klass att det
behovs en forteckning. Andra laroséten beskriver att de endast har det for en viss
typ av skyddsvérda data, som exempelvis sikerhetsskyddsklassificerade uppgifter
eller personuppgifter.s

3.2.3 Skyddsvirda forskningsdata fangas sdllan upp systematiskt
pa institutionerna
Granskningen visar att prefekter har otillracklig kunskap om huruvida skyddsviarda
forskningsdata hanteras vid institutionen. Det saknas ofta formaliserade arbetssitt
for att identifiera, dokumentera och formedla skyddsvirden och skyddsbehov till
central larosétesniva. Enligt Riksrevisionen ér det viktigt att skyddsvarden
identifieras i forskningsverksamheten, eftersom forskarna sjélva kanner sina data
bist. Riksrevisionen konstaterar att det dr svért for de flesta prefekter att ha
tillrdcklig kannedom om alla skyddsvirda data pa en stor institution. Men prefekten
kan f6lja upp att forskningsledarna regelbundet inventerar och klassar sina
forskningsdata.

Prefekterna i var granskning har olika syn pa mojligheterna att ha kannedom om
de skyddsvirda forskningsdata som hanteras pa deras respektive institutioner.
Vissa prefekter framhaller att det ar forskarna sjdlva som &r ansvariga for att
bedoma om deras forskningsdata dr skyddsvirda och vidta nddvindiga atgérder.
Det finns ocksa en uppfattning att det ingar i prefektens ansvar att ténka igenom
vad som kan vara skyddsvirt innan ett projekt startar. Vidare beskriver vissa
prefekter att de har kdnnedom genom signering av finansieringsplaner och genom
att halla sig uppdaterade om alla nya forskningsprojekt som startar vid institutionen.

Flera prefekter menar att de vet vilka skyddsvéarda forskningsdata som hanteras av
forskarna vid institutionen genom att det i externa samarbeten skrivs avtal dar
datahantering &r reglerat eller hdnvisar till att skyddsvérda forskningsdata
sikerhetsklassificeras av foretaget forskarna samarbetar med. En del prefekter
sdger daremot att de omojligen kan ha 6verblick 6ver alla skyddsvéarda
forskningsdata vid sina institutioner, bland annat pa grund av den stora miangd
data som hanteras. Vid ett tillfalle hade en prefekt precis innan vér intervju
tillfragat alla forskningsledare pa institutionen om de hanterade skyddsvirda data
och samlat in informationen.!”” Det visar att det med en rimlig arbetsinsats gar att
fa en overblick 6ver om skyddsvirda forskningsdata hanteras vid institutionen.

105 Riksrevisionens enkit om informationssikerhet till 24 ldrositen, del 2.
106 Intervjuer BTH6; BTH8; KTH11; KTH9; KTH10; KTH13; LU17.
107 Intervjuer BTH5; BTH6; BTH8; KTH13; KTH15; LU16; LU17.
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I intervjuer anges flera orsaker till att kinnedomen om skyddsvérda forskningsdata
varierar mellan institutioner. Det kan exempelvis bero pa olika grad av mognad
avseende informationssékerhet inom vissa forskningsomraden, vilket i sin tur kan
bero pa att vissa omraden har externa standarder och nationella eller internationella
regelverk som reglerar bland annat datahantering. Andra orsaker som uppges i
intervjuerna &r varierande intern informationssékerhetskultur och institutionens
storlek och forskningsbredd. !

3.2.4 Forskare gor mindre formaliserade bedomningar av
forskningsdatas skyddsvérde som inte dokumenteras

Eftersom ménga forskare gér mindre formaliserade bedomningar av sina
forskningsdata som inte dokumenteras saknas underlag for samlade
riskbedomningar pa institutions- och larosdtesniva. Vi har observerat fall dar
enskilda forskare med kompetens och vilja gor informationsklassningar enligt
gemensam ldrosdtesmodell, men det dr ovanligt. I flera intervjuer uppger forskare
att de anvander sunt fornuft for att bedoma kénsligheten i sina forskningsdata. Det
finns ocksa en “man bara vet”-mentalitet gdllande om huruvida man hanterar
skyddsvirda data eller inte. En annan uppfattning ar att det inte finns nigot externt
intresse for ens forskningsdata.'®®

Flera forskare beskriver dessutom att det bara ar under en kortare period som det
finns behov av att skydda sina forskningsdata eftersom de dnda gors tillgédngliga sa
fort man publicerar sina resultat. Det som didremot ar unikt och skyddsvért &r
specifika arbetsmetoder, till exempel hanteringen av material i ett laboratorium,
som inte framgar av publicerade data.! Andra forskare menar att radata i form av
exempelvis méatningar ar obegripliga for utomstaende som inte har kontexten.!!!
Riksrevisionen gér ingen bedémning av rimligheten i dessa pastdenden, men
konstaterar att en systematisk och dokumenterad informationsklassning av ens
forskningsdata mojliggor att andamalsenliga sdkerhetsatgérder lattare kan
identifieras och inforas. I ovan ndmnda fall skulle det vara att hantera loggbdcker
eller material, som behdvs for att tolka radata eller annat material och resultat, som
skyddsvarda.

108 Intervjuer BTH8; KTH2; KTH3; KTH6; KTH13.

109 Intervjuer BTH3; BTH11; BTH13; KTH6; KTH9; KTH10; KTH16; KTH18; KTH20; LU28; LU29.

110 Intervjuer KTH9; LU21. Innovationsradgivare vid ett lirosite beskriver att det ofta ir ett
verktyg eller metod som anviints for att komma fram till resultat som forskare vill ta patent
pa, snarare 4n resultatet som sadant. Intervju med foretrddare for innovationskontoret
Fyrklovern, 2022-09-21.

1T Intervjuer KTH10; KTH13; LU21.
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3.2.5 Externa samarbetspartner stiller krav pa séker hantering av
forskningsdata

Externa samarbetspartner och finansidrer stéller olika krav pa att forskningsdata
ska hanteras i enlighet med skyddsvirdet. Det dokumenteras ofta i en
datahanteringsplan eller i sirskilda sekretessavtal. Granskningen visar att denna
dokumentation inte finns samlad vid ldrositena. Ddrmed saknas underlag f6r
samlade riskbedomningar pa institutions- och lérositesniva.

Vidare visar granskningen att det rader en uppfattning om att de krav som externa
samarbetspartner och finansidrer stéller pa sdker datahantering ofta ar tydligare an
larosdtenas egna krav. I granskningen framkommer ocksa att savil forskare som
externa partner menar att en saker hantering av skyddsvirda data blir
7sjalvreglerande” eftersom forskare som inte skoter sig riskerar att ses som
sékerhetsbelastningar och darmed oldampliga forskningspartner.!'2

Den externa samarbetspartnern ansvarar for att informationsklassa sina egna
forskningsdata och anpassa hanteringen efter dem. Som forskare behéver man
vara medveten om vilket ansvar man har nér data fors éver och hanteras vid
larositet. Det kan vara en sdrskild utmaning att beddma sadana forskningsdata i
kombination med andra data som finns pa ldrosétet. Vi har dock iakttagit att
skyddsvirda forskningsdata ofta behandlas pa den externa partnerns utrustning
och/eller i dens lokaler. Det forekommer ocksa att till exempel doktorander
genomgdr sikerhetsprovning och har sin arbetsplats hos den externa partnern.
Forskare ndmner dven samarbeten med exempelvis Forsvarets materielverk och
Svenska kraftnit som kréver sakerhetsprovning for deltagande.!3 Vidare beskriver
forskare vid BTH ett samarbete med Trafikverket dér tillgangen till data &r véldigt
begrinsad. Liknande hantering beskrivs av verksamma vid KTH och LU.
Exempelvis finns forskare vid KTH som samarbetar med Karolinska institutet (KI)
dér forskningsdata ligger pa K1 och forskare vid LU som anvéander data fran Region
Skane.!*

12 Intervjuer BTH8; BTHI11; BTH13; BTH14; KTH4; KTH9; KTH14; KTH17; LU17; intervju
med foretréddare for SSAB, 2022-11-02; intervju med foretradare for Jernkontoret, 2022-11-05;
intervju med foretradare for RISE Research Institutes of Sweden, 2022-11-25.

Intervjuer BTH3; BTH13; KTH2; KTH4; KTH6; KTH9; KTH13; KTH20. En befattning
placeras i sikerhetsklass utifran tillgang till sdkerhetsskyddsklassificerade uppgifter eller den
skada den kan dsamka den sikerhetskansliga verksamheten. En anstéllning i staten, en
kommun eller en region som r placerad i sikerhetsklass 1 eller 2 far endast innehas av den
som dr svensk medborgare, se 3 kap. 5-9, 11 §§ sikerhetsskyddslagen (2018:585).
Sikerhetsprovning kan ocksé genomf6ras utan inplacering i sikerhetsklass, se mejl fran
foretridare for Linsstyrelsen Stockholm med synpunkter pa rapportutkast fran
Riksrevisionen, 2023-10-25.

114 Intervjuer BTH8; BTH13; KTH10; KTH18; KTH17; LU27.

1
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Vilken information som &r konfidentiell kan regleras i ett sekretessavtal (sé kallat
non-disclosure agreement, NDA) mellan forskare och extern partner infor ett
samarbete. Detta giller framfor allt affarshemligheter, men kan édven gilla
forskningssamarbeten om militar utrustning eller kritisk infrastruktur.!'s

Enligt KTH:s delegationsordning ska alla forskningsavtal granskas av affarsjurister.
Som forskare ska man bland annat ange om nagon av partnerna i avtalet tillfor sa
kallad bakgrundsinformation (exempelvis tidigare genererade resultat eller
material) samt om konfidentiell information kommer att utbytas.!'¢ Vid skolorna
tar man stort stod av det juridiska stodets radgivande funktion.!”” Vid BTH finns
ingen jurist anstilld utan vid behov anlitas juriststod.!'s LU:s juridiska st6d ar
frivilligt och granskar ca 800 avtal om aret fran hela larosétet.!"® Vid varken KTH
eller LU har det rittsliga stodet kinnedom om alla avtal. Det hénder att man far in
avtal som forskare sjédlva férhandlat, obehorigt skrivit under och som inte granskats
av ldrositets jurister.'? Detta kan medf6ra bade odnskade informations-
sakerhetsrisker och ekonomiska risker for ldrosétena.

3.2.6 Virdering av forskningsdata kan ske i datahanterings-
planer, men alla forskare anvénder sig inte av dem

Flera finansidrer'2' stéller krav pa datahanteringsplaner vid beviljade

forskningsansokningar men det finns ingen systematik vid ldrositena rorande hur

dessa hanteras. I datahaneringsplanerna ska forskare beskriva hur ens

forskningsdata ska hanteras under och efter forskningsprocessen.'22 Hantering av

skyddsvirda data dr en del i planen.!

115 Intervjuer KTH4; KTH12; KTH14; KTH15.

116 KTH, "Avtalshantering”, hamtad 2023-09-05.

17 Intervju KTHA4.

18 Intervjuer BTHI1; BTH2.

119 Intervju LU10.

120 Intervjuer KTH8; LU10. Den avtalsdatabas som sattes upp vid KTH 2019, CASE, har
underlittat 6verblicken och att identifiera avtalen, eftersom alla avtal inte diariefors i
larositets arendehanteringssystem, intervju KTHS.

121 Bl.a. Vetenskapsradet (sedan 2019), Forskningsradet for miljo, areella niringar och
samhillsbyggnad (Formas) och EU:s forskningsprogram Horisont 2020 (fran 2017).

Vi ) adet, "Datal i laner”, himtad 2023-05-24.

123 Tplanen kan det finnas kontrollfragor om immateriella rittigheter, kiinsliga personuppgifter
och diverse etiska och juridiska fragestéllningar. I Vetenskapsradets mall finns tva rubriker som
ror siiker hantering av data, namligen Lagring och sikerhetskopiering samt Rittsliga och etiska
aspekter. En vigledning utvecklar fragorna i mallen, se Vetenskapsridet, 2022; Vetenskapsrédet,
“Mall for datahanteringsplaner”, himtad 2023-04-25. I den mall som tillhandahlls av Svensk
nationell datatjinst (SND) lyfts konfidentiell information som en aspekt, exemplifierat med
persondata och sikerhetsklassade data. (Riksrevisionen noterar att séikerhetsklassad data bor
avse sikerhetsskyddsklassificerade data.) SND har en mer utvecklad vigledning i form av en
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Vetenskapsradet kontrollerar inte att datahanteringsplanerna faktiskt ldmnas in i
samband med ansokan utan ldgger ansvaret pa medelsforvaltaren, det vill sdga
larositet.'* I granskningen har vi inte iakttagit att det pa de tre exempelldrosétena
forekommer nagon systematisk uppfoljning av om forskarna verkligen ldmnar in
sina planer, eller uppdaterar dem under forskningsprojektets gang. Riksrevisionen
konstaterar att det inte heller gors nagon sammanstéllning av uppréttade
datahanteringsplaner pa nagot av de tre exempelldrositena. Det finns en ambition
att datahanteringsplanerna ska diarieforas. Vid LU finns ett centralt
diarieforingssystem pa ldrosdtesniva men det anvénds inte till alla handlingar av
alla fakulteter.'?s Det dr ocksa en utmaning att veta vilken version av
datahanteringsplanen som ska diarieforas och arkiveras eftersom den 16pande ska
kunna uppdateras, sa kallad versionering. Nuvarande drendehanteringssystem vid
KTH har exempelvis inte stod for versionering, Vid bade KTH och LU pagar arbete
pé central ldrosdtesniva och vid fakulteter for att forsoka fa overblick ver
datahanteringsplaner i databaser eller liknande. 26

Vid vissa universitet dr hanteringen av datahanteringsplaner formaliserad via
prefekten. Vid till exempel Uppsala universitet ska prefekten vid den
anslagsforvaltande institutionen intyga att en datahanteringsplan ar uppréttad
innan projektet godkédnns i forskningsfinansidrernas ansokningssystem Prisma.!2’
En utmaning som ndmns i var granskning &r dock att man som prefekt inte har
kompetens att bedoma datahanteringsplanerna.'2

Biblioteken och delar av administrationen bedomer att datahanteringsplanerna kan
fungera som ett bra stod for forskarna. Samtliga tre exempelldrositen erbjuder stod
till forskare for att fylla i planerna.'?> KTH:s bibliotek har diskuterat att sla ihop

checklista som under rubriken Skydda forskningsdata specifikt namner informationssikerhet
och informationsklassning, se vidare Svensk nationell datatjinst, Checklista for
Datahanteringsplan, 2021-01-26.

124 Vetenskapsradet, "Ta fram en datahanteringsplan”, hiamtad 2023-04-25. I de generella
bidragsvillkoren ska medelsforvaltare intyga att en datahanteringsplan kommer att finnas pa
plats nér forskningsprojektet paborjas och att planen underhélls. Vetenskapsradet beskriver i
en intervju 2023-05-24 att en av anledningarna till att planerna inte begirs in ar att de da
skulle behdva bedomas som en del av ansokan. Det kriver sarskild kompetens som inte finns
inuldget.

125 Intervju LU10.

126 Mejl fran foretradare for KTH, 2023-09-13; intervjuer LU8; LU12.

127 Uppsala universitet, “Datahanteringsplan (DHP)”, himtad 2023-09-05.

128 Intervju LU16. Vid Karolinska institutet f6ljs datahanteringsplaner upp inom ldrositet. Nar
forskaren fyllt i en plan gar den till Forskningsdatastod som ger feedback och sedan meddelar
ansvarig prefekt att planen ér pa plats. Karolinska institutet, "Datahanteringsplaner”, himtad
2023-09-17.

129 Intervjuer BTH7; KTH2; LUS8; LU11; LU12; LU24.
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processerna att uppritta datahanteringsplan och gora en informationsklassning.!3®
Bland de forskare vi intervjuat rader det delade meningar om den praktiska nyttan
med dessa planer. De ses ibland som en administrativ borda som inte paverkar hur
forskare arbetar med sina data. Det finns ocksé en frustration avseende upplevelsen
att ingen erséttning ges for tiden det tar att fylla i en datahanteringsplan och att det
rader osékerheter rorande vad som avses med forskningsdata och vilka krav som
stdlls pa dess hantering.'s!

1 EU:s forskningsprogram gér det att ansdka om ekonomiskt stod for kostnader i
samband med forskningsdatahantering.'®> Vetenskapsradet ger inte mojlighet till
ekonomisk erséttning for datahantering men hénvisar till att man kan anséka om

sadan finansiering om det direkt kan ségas rora projektet.!3

Sveriges universitets- och hogskoleforbund (SUHF) tog 2018 fram en
rekommendation om vad en gemensam nationell mall for en datahanteringsplan
bor innehalla. Malsattningen var att méta “flera aktorers grundldggande behov av
dokumentation av forskningsinformation och att férenkla forskarnas
administrativa arbete”.* Det pagar ett arbete vid manga larosdten att anvinda
datahanteringsplaner som praxis for att FAIR-principerna (se avsnitt 2.6)
implementeras i forskningsprojekt redan fran borjan.s Svenska
universitetsdatanatverket (Sunet) tillhandahaller tjansten Sunet datahanteringsplan
som i november 2023 hade ca 15 ldrosédten som kunder.'36 Det finns dock ldroséten
som menar att de behover ha egna planer eftersom den nationella mallen inte
passar dem, alternativt att den behdver anpassas. '3

130 Intervju KTH2.

131 Intervjuer KTH16; KTH17; LU18; LU22; LU21. I EU:s forskningsprogram kan man ansoka
om ekonomiskt stdd for kostnader i samband med att hantera forskningsdata.

132 European Commission, Horizon Europe (HORIZON) Programme Guide, Version 3.0, 1 April
2023, 5. 46-48.

133 Intervju med foretridare for Vetenskapsradet, 2023-05-24.

134 SUHF, Reviderad rek dation for datal ingsplan, REK 2018:1 REV, 2019-06-26.

135 SUHF, Viigledning med dtgirdsforslag for impl ing av fiirdplan for dppen vetenskap.
Sammanstillning enkit 2023, SUHF.

136 Mejl fran foretradare for Sunet, 2023-11-15. Tjdnsten ar baserad pa datahanteringsverktyget
DMPonline fran Digital Curation Centre (DCC) vid University of Edinburgh, se Sunet,
”Datahanteringsplan”, hamtad 2023-11-15.

137 Intervju med foretridare for SUHF:s forskningsdatagrupp, 2022-08-23; LUS.
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3.3  Separata it-organisationer och egna it-losningar
forsvarar ett sammanhallet
informationssikerhetsarbete

Granskningen visar att det finns utmaningar for larosétena att hitta en bra balans
mellan ett generellt it-tjansteutbud och behovsanpassade 16sningar for fa eller
enskilda forskare. Enskilda institutioner och forskare har ménga ganger egna
it-osningar, vilket gor det svérare for ldrosdtena att ha overblick over vilka
forskningsdata som hanteras pa larositet. Det kan i sin tur kan leda till att
skyddsvirda forskningsdata inte far ett &andamélsenligt skydd.

3.3.1 Det dr vanligt att institutioner och forskare har egna
it-19sningar
Pa alla tre exempelldrositen har det framkommit att det ar forhallandevis vanligt att
forskare och institutioner har egna 16sningar for till exempel datalagring och
it-sdkerhet, som inte ar del av ldrosdtets gemensamma it-infrastruktur. Det kan till
exempel gilla hur data lagras, vilken utrustning som kops in och integreras i
larositets befintliga it-miljo, vilka externa it-tjanster som anvénds och att egna
institutioner sétter upp egna servrar. Bade forskare och prefekter som vi intervjuat
namner att de &r medvetna om de risker som foljer av att skapa egna it-1osningar,
exempelvis for datalagring, och att det har uppstatt problem med it-sdkerhet nar
anstillda viljer egna losningar.!3

Det finns exempel pé forskare som blir hanvisade av sitt ldroséte att hantera data
hos en extern samarbetspartner (till exempel foretag eller annat universitet)
eftersom det egna ldrositet inte har dandamalsenliga it-16sningar eller
sakerhetsatgérder pa plats. Det kan handla om forskningsprojekt som hanterar
sakerhetsskyddsklassificerade uppgifter, eller kénsliga personuppgifter i form av
patientuppgifter.'s

Pé vissa hall har lokala 16sningar vuxit fram organiskt i decentraliserade
organisationer dér it-ansvaret och tillhdrande it-stod ligger eller har legat pa
institutionen. I andra fall har speciallosningar skapats av forskare sjdlva till foljd av
ett missndje med befintliga 16sningar pa central ldrosatesniva. Det finns dven
exempel pa 16sningar som har vuxit fram underifran for att senare bli

138 Intervjuer BTH8; BTH11; BTH13; BTH14; KTHI; KTHS5; KTH10; KTH15; KTH18; LUY;
LUI13; LU16; LU17; LU18; LU20; LU21; LU22; LU29.
139 Intervjuer LU3; KTH9; KTH17.
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universitetsovergripande. I vissa fall kan de centrala 16sningarna dven upplevas
som for komplicerade eller kostsamma, och darfor véljas bort.!%

Separata it-organisationer och egna it-losningar 4r en konsekvens av att manga
larosdten — och sérskilt de dldre och storre — har en tradition av decentralisering.
Det ar ocksa en konsekvens av att larosédtena inte har prioriterat
informationssikerhet och datahantering, och darmed inte har tillgodosett
forskningsverksamhetens diversifierade behov.

3.3.2 It-forvaltningar pa fakultets- och institutionsniva gor det
svarare for funktioner pa central ldrosdtesniva att identifiera
forskares gemensamma behov

Forskare 1 vér granskning anvinder alltsd ofta bade larosétesovergripande och

fakultets- och institutionsgemensamma it-system. De kan samtidigt ha egna

it-16sningar, till exempel for att lagra forskningsdata, som inte it-forvaltningarna pa
olika nivder kdnner till. Som en foljd blir det svarare for larositena att veta vilka
data som hanteras i de separata systemen och vilka gemensamma behov som finns
av it-tjénster. For att kunna dimensionera siakerhetsatgérder pa ett andamalsenligt
sdtt behover it-organisationerna pa larosatet ha kunskap om vilka forskningsdata
som har skyddsvirden, samt vilka behov forskare har i relation till dessa data.

Riksrevisionen konstaterar att separata it-system forsvérar detta.

Central forvaltning och it-forvaltning uppger att det ofta dr onskvart att s manga
anstéllda som mojligt anvéander samma it-tjanster.'#! Det dr kostnadseffektivt och
skapar battre forutséttningar for ett sammanhallet sdkerhetsarbete. Genom
grundldggande “it-hygien” i form av exempelvis uppdaterad mjukvara och
begriansade administratorsréttigheter, gar det att uppna ett visst matt av sékerhet i
den it-miljo som ldrosatet anvander. Men ldrosdatens majlighet till sammanhallen
teknisk sdkerhet begriansas nir separata it-system uppréttas. Négra av de storre
larosdtena lyfter ldrositenas storlek, decentraliserade organisationer och
it-forvaltningar som de storsta utmaningarna for att kunna bedriva ett systematiskt
informationssikerhetsarbete.2 Samtidigt uppfattas inte decentralisering
nodvindigtvis som ett problem i sig, utan kan dven underlétta mer
behovsanpassade 16sningar vid institutioner for att hantera skyddsviarda data
sékert.'s3 Detta behov blir stérre om man vid larosétets gemensamma it-avdelning
inte tydligt forankrar de system och tjanster som erbjuds hos anvindarna. Vid

140 Intervjuer BTH12; KTH17; KTH18; LU2; LU13; LU16; LU17; LU18; LU21.
141 Intervjuer KTH5; LU13; LU14; LU27.

142 Riksrevisionens enkit om informationssékerhet till 24 ldrositen, del 1.

143 Intervju LU15.
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KTH, exempelvis, finns vissa institutioner som har egna it-ansvariga direkt
understillda prefekten trots att it-driften ska vara pa central larosétesniva. '«

3.4 Lirositenas riskbedomningar inkluderar séllan
informationssikerhet for forskningsdata
Eftersom manga forskare inte klassar sina forskningsdata saknas det tillréckliga
underlag for riskbedomningar pa institutioner och larosétesniva.
Informationssékerhet specifikt rorande forskningsdata inkluderas séllan i
riskanalyserna pa central ldrositesniva dven om informationssikerhet tas upp.
Dessutom rapporterar ldrosétena fa it-incidenter. Det kan leda till att larosédtena inte
atgardar sakerhetsbrister och ddrmed inte heller infor &andamélsenliga
sakerhetsatgérder.

3.4.1 Larositena gor riskanalyser pé central nivd men
informationssékerhet kopplat till forskningsdata ingar inte
alltid

Riskanalyserna pa central ldrosétesniva inkluderar inte alltid informationssakerhet.

Det dr en brist som dven uppméarksammades av Riksrevisionen 2009 och 2010.

I Riksrevisionens enkét uppger 14 larosaten (58 procent) att de arligen genomfor

och dokumenterar riskbedomning kopplat till informationssikerhet pa

larosatesovergripande niva (se figur 3). Som framgar av figuren ar det ovanligt att
sadana riskbedomningar gors pa fakulteter och institutioner. Vart fjarde larosite
uppger att det inte gors nagra organisatoriska riskbedomningar inom
informationssikerhet vid vare sig institutioner, fakulteter eller pa

larosdtesovergripande niva. 4

144 Intervju KTH13.
145 Riksrevisionens enkét om informationssikerhet till 24 larositen, del 1.
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Figur 3 Riskbedémning inom informationssékerhet
Friga: Pi vilka organisatoriska nivder genomfors och dokumenteras en riskbedomning
inom informationssikerhet minst en gding per dr?

Centralt/larositesdvergripande
Alla fakulteter/motsvarande
Vissa fakulteter/motsvarande 1)
Alla institutioner/motsvarande
Vissa institutioner/motsvarande
Inget av ovanstiende

Vetinte | (0)

0 20 40 60 80 100

Procent

Killa: Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 1.
Anm.: Andel som angett respektive nivd, flera nivder kan anges, antal lirositen inom parentes.

Knappt hilften av de 24 ldrositena uppger i Riksrevisionens enkit att forskningsdata
ingar i riskbedomningen inom informationssékerhet pa nagon av nivaerna. Det &r
ett riskomrade som pa vissa hall saknas helt och héllet, och som i de flesta fall inte
beaktas tillrackligt. 4

Vid de tre exempelldrosétena finns informationssikerhet med i de
larosdtesovergripande riskanalyserna och hanteringen av forskningsdata tas upp i
viss man.'¥?

Ordningen i riskarbetet dr i regel att den centrala larosdtesnivan forsoker samla
upp risker organisatoriskt genom fakulteter och institutioner. Denna process ar
sérskilt beroende av hur vil prefekterna (eller annan ansvarig pé institutionsniva)
samlar upp riskerna fran sina medarbetare pa institutionen. Vid de tre

146 Riksrevisionens enkit om informationssikerhet till 24 ldrositen, del 1.

147 Blekinge tekniska hgskola, Riskhantering vid BTH, verksamhetsanalys och
riskkostnadsberikning avseende 2021/2022; KTH, KTH:s risker 2022, riskanalys 2021, 2022-01-17;
KTH, KTH:s riskanalys 2022 — intern styrning och kontroll, 2023-01-18; Lunds universitet,
Riskarbetet 2022.
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exempelldrositena dr det vanligt att prefekter ombeds bidra till fakultetens
gemensamma Jvergripande riskanalys, men informationssékerhet lyfts inte alltid i
de analyserna.'* Vid LU genomforde Chief Information Security Officer ar 2022
organisatoriska riskworkshoppar med fakulteterna pa universitetet, med
ambitionen att i framtiden dven genomfora motsvarande pé institutionsniva.'* De
flesta prefekter vi intervjuat pa KTH uppger att de far komma med inspel till den
skolgemensamma riskanalysen.'s® Vid BTH uppger vissa prefekter att det gors
riskanalyser pa institutionsnivd, medan andra séger att det inte gors.!s!

3.4.2 Manga risker som ldpande identifieras inom olika delar av
larosdtena fangas inte upp i det systematiska riskarbetet

Fé institutioner pa de tre exempelldrosétena har en systematisk och formaliserad
intern process for att identifiera, analysera och vérdera risker som dokumenteras.
I intervjuer framkommer att de riskprocesser som dar mer formaliserade i forsta
hand ror andra fragor @n informationssékerhet och forskningsdata. Det kan
exempelvis handla om kompetensforsorjning, studentrekrytering,
forskningsfinansiering, personalsikerhet, fysiskt skydd, skalskydd, arbetsmiljo,
kemikaliehantering och skaderisk i experimentella miljoer. Detta aterspeglas ocksa
i Riksrevisionens enkit.!s2

Flera larositen beskriver i enkéten hur forskare 16pande gor riskbedomningar
rorande forskningsdata som inte dokumenteras i en samlad organisatorisk
riskanalys. Riskbedomningar gors till exempel nér datahanteringsplaner och
forskningsavtal upprittas samt vid personuppgiftsbehandling. Liknande utsagor
om l6pande riskbedomningar i det dagliga arbetet framkommer i intervjuer med
forskande och administrativ personal pa ldrosdtena.!s3 Exempelvis viacks
fragestillningar om datalagring och lokalsikerhet nér ett forskningsprojekt inleds.
Forskare refererar ocksa till att man l6pande gor “mjukare bedémningar” rérande

14

Intervjuer BTH5; BTH8; KTH9; KTH10; KTH11; KTH13; KTH14; KTHI5.

Intervju LUI.

Intervjuer KTH9; KTH10; KTH11; KTH13; KTH14; KTHIS.

Intervjuer BTH5; BTHS.

Intervjuer BTHS5; KTH10; KTH11; KTH14; LU16; LU17; LU26. Vissa ldrositen arbetar
dessutom inte med riskanalyser inom informationssikerhet utifran organisatoriska enheter,
som institutioner, utan istéllet utifran t.ex. forvaltningsobjekt, sdisom informationssystem;
Riksrevisionens enkit om informationssékerhet till 24 ldrosaten, del 1.

Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 1; intervjuer BTHS;
KTH4; KTH10; LU3; LU20.

14

15t

15
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risk, att man har ett riskminimerande beteende i allmédnhet samt att risk &r ndgot
som det fors diskussioner om men som inte dokumenteras.'s*

3.4.3 Larosétena rapporterar fa informationssékerhetsincidenter
De flesta larosdten har system och rutiner for att rapportera
informationssédkerhetsincidenter, men det finns skél att tro att morkertalet for
incidenter dr stort. Det dr ocksa otydligt vad som skiljer en it-incident fran en
informationssikerhetsincident.!ss Det kan bero pa att det historiskt varit fokus pa
it-incidenter. Incidentrapportering ar viktig eftersom den utgor underlag for
framtida sidkerhetsatgirder. Nar incidenter inte rapporteras kan det innebdra att
sikerhetsbrister inte atgérdas.

Rapporteringsplikt for it-incidenter framgar bade i MSB:s foreskrifter och i
sikerhetsskyddsforordningen (2021:955). Det finns ddremot inget krav pa att
rapportera informationssékerhetsincidenter i MSB:s foreskrifter. I
sikerhetsskyddsforordningen (2021:955) finns dock en anmélningsplikt bland
annat om det finns skal att anta att en sékerhetsskyddsklassificerad uppgift otillatet
har rojts.1s

1 MSB:s sjalvskattningsverktyg Infosidkkollen 2021 rapporterade 10 ldrositen och
forskningsinstitut att de upptickt mellan 2 och 664 informationssikerhets-
incidenter de senaste tva aren. De flesta rapporterade knappt 10 incidenter.'s” Att sa
fa rapporterat informationssékerhetsincidenter och den stora variationen tyder pa
stora skillnader i hur larositena tolkar vad som ska rapporteras.

Riksrevisionens intervjuer vid de tre exempelldrositena bekriftar bilden av att det
finns brister i kinnedomen om vad en informationssikerhetsincident ér, vilka
incidenter som ska rapporteras och hur de ska rapporteras. Dessutom saknas
dndamalsenliga system for att rapportera informationssékerhetsincidenter. Vid
BTH och LU finns system for att rapportera it-incidenter och vid KTH gors
rapporteringen via pdf-mallar.'ss

154 Intervjuer BTH12; BTH13; KTH4; KTH10; KTH17; LU19.

155 It-incidenter utgor dock rimligen den absolut storsta delen av intriffade
informationssikerhetsincidenter eftersom den mesta informationen hanteras i it-system.

156 MSB:s foreskrifter om rapportering av it-incidenter for statliga myndigheter (MSBFS 2020:8);
2 kap. 4 § siikerhetsskyddsforordningen (2021:955). Ar 2022 rapporterades 330 it-incidenter
till MSB, varav 231 rapporterades av myndigheter. Totalt 69 myndigheter rapporterade minst
en incident vardera, se MSB, 2022a, s. 16.

157 Genomgang av underlag till MSB, Det iska i ikerhetsarbetet i den offentliga
forvaltningen, Resultatredovisning Infosakkollen 2021 2022b 2022-08-26.

158 Intervjuer BTHI; BTHS; BTHI3; KTHI; LU2.
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Av Riksrevisionens enkit framgar att 18 av 24 ldroséten, det vill sédga 75 procent,
har ett centralt incidentrapporteringssystem som inkluderar alla typer av
incidenter. De allra flesta laroséten har ocksa rutiner for hur
informationsséikerhetsincidenter ska hanteras och dokumenteras, samt
rapporteras. Nagot férre har rutiner for hur de ska identifieras och bedémas samt
foljas upp (14 respektive 15 av 24).15

159 Riksrevisionens enkét om informationssikerhet till 24 larositen, del 1.
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4

Larosétenas utformning av
informationssidkerhetsarbetet

I det hér kapitlet besvarar vi fragan om huruvida universitet och hogskolor har

utformat informationssékerhetsarbetet pa ett effektivt sétt for att hantera

skyddsvirda forskningsdata. Nedan sammanfattar vi vara huvudsakliga iakttagelser.

4.1

46

Riksrevisionens huvudsakliga iakttagelser

Flera larosdten haller pé att bygga upp eller revidera sina ledningssystem for
informationssikerhet. Policydokument och riktlinjer finns pa plats, men de
ar inte alltid aktuella. Manga ldaroséten anger resursbrist och flera har
vakanser i organisationen som ska arbeta med informationssékerhet.

Roll- och ansvarsfordelning for informationssikerhetsarbetet dr ofta otydlig,
vilket forsvérar arbetet. Den funktion som &r ansvarig for att samordna
informationssikerhetsarbetet dr placerad pé it-avdelningen pa néstan hélften
av de 24 ldrosdtena i granskningen. Det kan forsvara den strategiska och
kravstillande som rollen behover ha. Informationssidkerhetsansvariga
rapporterar inte heller alltid till rektor eller styrelse.

Medarbetarnas kompetens inom informationssikerhet varierar stort, men &r
overlag inte tillracklig. Det finns begransad kunskap om vilken typ av
forskningsdata som kan vara skyddsvird och vilka regelverk som reglerar
hanteringen. Fa medarbetare har gitt de utbildningar som erbjuds i
informationssikerhet. Det ér otydligt for larositena vad som ska ingé i den
bakgrundskontroll som enligt MSB:s foreskrifter ska goras av personal som
en av flera atgérder for att sdkerstélla att information behandlas pa ett sikert
sdtt.

Lirosidtena erbjuder stdd for korrekt hantering av forskningsdata, men det
utnyttjas inte i sa hog utstrackning av forskare. Viktiga stodfunktioner ar inte
tillrackligt samordnade och nér inte alltid ut till de forskare som behdver
stdd. Vidare saknas stod for att hantera forskningsdatas hela livscykel
eftersom det finns brister i saval riktlinjer som det tekniska stod som
larosdtena kan erbjuda forskare for lagring och langsiktigt bevarande av
forskningsdata.
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4.2  Styrningen av informationssikerhetsarbetet har
brister

Granskningen visar att manga laroséten haller pé att bygga upp en organisation,
eller revidera befintlig, for att styra informationssikerhetsarbetet. Centrala
styrdokument ar inte alltid uppdaterade. Flera laroséten uppger att de har svart att
rekrytera personal med kompetens inom informationssidkerhetsomradet.

4.2.1 Flera ldrositen har varit senfdrdiga i implementeringen av
ett ledningssystem for informationssékerhet

Trots att det funnits foreskriftskrav sedan 2008 finns det larosidten som anger att de
haller pa att bygga upp eller infora nya ledningssystem for informationssékerhet,
vad giller bade dokumentation och organisation.!®®

Redan 2003 kritiserade internrevisionen institutionerna vid Lunds universitet (LU)
for bristande informationssikerhet. Internrevisionen kopplade ménga av de
konstaterade bristerna till larositets decentraliserade organisation och kraven pa
oppenhet. Som svar angav LU bland annat att man skulle inleda ett arbete med att
ta fram ett ledningssystem for informationssékerhet.'¢! I Riksrevisionens
granskning 2010 framkom fortsatta brister och LU pébérjade dd en
universitetsovergripande process med att dterigen uppritta ett ledningssystem for
informationssdkerhet.'e | internrevisionens granskning 2014 av styrning av
informationssikerhet var slutsatsen bland annat att det fanns behov av ytterligare
riktlinjer och att géllande styrdokument inte tillimpades fullt ut pa fakultets- och
institutionsniva.'®* 2017 fattade rektor beslut om reviderade riktlinjer for
informationssidkerhet.'s* 2019 pabdorjades arbetet pa nytt med att bygga upp ett
heltickande ledningssystem for informationssékerhet.'s I en uppfoljning samma

160 Riksrevisionens enkét om informationssikerhet till 24 ldrositen, del 1. Internrevisionen vid

flera ldrosdten konstaterar detsamma.

Lunds universitet, Internrevisionen, Arsrapport frin internrevisionen dr 2003, 2004-02-06;

Lunds universitet, Férvaltningschefen, Kommentar till drsrapport frin internrevisionen 2003,

2004-02-11.

192 Riksrevisionen, Granskning av intern styrning och kontroll av informationssikerheten vid Lunds
universitet, 2010-01-22; Lunds universitet, Svar pd revisionsrapport 2010-01-22 granskning av

16

intern styrning och kontroll av info iikerheten vid Lunds universitet, 2010-04-21.
163 Lunds universitet, Internrevisionen, Styrning av informationssikerhet, 2014-06-19, s. 8.
164 Lunds universitet, Riklinjer for informationssikerhet vid Lunds universitet, 2017-06-22.

16

Intervjuer LU1; LU2; LU3; LU7.
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ar konstaterades att flertalet av internrevisionens rekommendationer genomforts. 66
I mars 2022 faststéllde rektor ett ledningssystem for informationssikerhet.!s?

Aven vid Kungl. Tekniska hogskolan (KTH) har internrevisionen iterkommande
fort fram brister i ldrositets informationssikerhetsarbete. 2014 rekommenderade
internrevisionen KTH att implementera ett ledningssystem for
informationssdkerhet.!*s 2020 konstaterade internrevisionen att KTH:s
ledningssystem for informationssékerhet i flera avseenden inte uppfyllde kraven
trots ett arbete som pagatt under ett antal ar. Vid KTH integrerades it- och
informationssikerhetsarbetet pa den centrala it-avdelningen 2017 och en ny roll
som chef for it- och informationssikerhet inréttades.'® I april 2023 rekryterade
KTH en sikerhetschef som fatt i uppdrag att bygga upp en helt ny
sikerhetsorganisation pé larositet. Bland annat rekryteras en
informationssikerhetsspecialist under hosten 2023.170

Riksrevisionens granskning av informationssikerhet vid Blekinge tekniska
hogskola (BTH) 2009 visade att vdsentliga riktlinjer som bor finnas i ett
ledningssystem for informationssikerhet saknades, bland annat riktlinjer for
informationsklassning, riskanalys och incidenthantering.!” I sitt svar till
Riksrevisionen meddelade rektor att hogskoldirektoren fatt i uppdrag att bland
annat utveckla befintliga policyer och riktlinjer till en sdkerhetspolicy.!
Informationssékerhetspolicyn upprittades 2010 och har inte reviderats sedan dess,
men arbete pagick under véiren 2023 med att uppdatera den, bland annat gillande
begrepp.'”

Lunds universitet, Uppfoljning av Yttrande Gver Internrevisionens rapport ”Styrning av

informationssikerhet”, 2019-10-11.

167 Lunds universitet, Ledni tem for infor i ikerhet vid Lunds universitet, 2022-03-24.

168 Ernst & Young, Granskning av informationssikerhet pi KTH, juni 2004; KTH,
Internrevisionen, Arbetet med informationssikerhet vid KTH, Internrevisionsrapport 1/2014,
2014-10-17.

199 KTH, Internrevisionen, Granskning av KTH:s ledningssy for informationssikerhet,
Revisionsrapport 1/2020, 2020-10-01.

170 KTH, "Sa bygger hon KTH:s nya sékerhetsavdelning”, himtad 2023-08-27; KTH, "Lediga
jobb, CISO - informationssékerhetsspecialist till KTH”, hamtad 2023-09-10.

171 Riksrevisionen, Granskning av intern styrning och kontroll av informationssikerheten vid Blekinge

tekniska hogskola 2009, 2010-01-26.

172 Blekinge tekniska hogskola, Information med anledning av Rik isi rapport "Granskning
av intern styrning och kontroll av informationssikerheten vid Blekinge tekniska hogskola 2009”,
2010-03-01.

173 Intervju BTHI.

4
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4.2.2 Styrdokument inom informationssékerhet ar inte alltid
uppdaterade

Samtliga 24 larositen i véar granskning har en informationssakerhetspolicy eller
motsvarande, men de uppdateras i olika omfattning: ibland séllan och i vissa fall
inte alls. Hilften av policyerna upprittades 2018 eller senare och de flesta lirosdten
anger att de reviderades 2021 eller 2022. 2 ldroséten upprittade sin policy 2010
respektive 2014 utan att ha reviderat dem sedan dess. I nagra fall ar centrala
dokument for informationssékerhet fortfarande under framtagande.'™ I knappt
hilften av informationssikerhetspolicyerna anges rektor som ytterst ansvarig.!’s
Nir styrdokument som informationssikerhetspolicyer ar inaktuella riskerar de att
tappa i relevans och dédrmed inte fungera styrande som avsett. Dessutom riskerar
kunskapen om dem i organisationerna att vara lag.

Andra styrdokument utéver informationssakerhetspolicyer som férekommer &r
regler for bevarande och gallring av forskningshandlingar, delegationsordningar,
riktlinjer for olika administrativa processer, juridiska riktlinjer for
forskningssamarbeten, sikerhetspolicyer, avtal rérande internationalisering och
styrdokument for gallring, se figur 4.!7 Riksrevisionen konstaterar att miangden
styrdokument av relevans for informationssékerhet och forskningsdatahantering
kan gora det svarare for medarbetare att hitta rétt information for den praktiska
hanteringen av forskningsdata.

174 Riksrevisionens enkét om informationssikerhet till 24 larositen, del 1.

175 Riksrevisionens sammanstillning av 24 lirosétens
informationssékerhetspolicyer/motsvarande.

Riksrevisionens sammanstillning av 24 larositens
informationssikerhetspolicyer/motsvarande; Riksrevisionens enkit om informationssikerhet
till 24 ldrositen, del 1. Andra dokument av relevans for informationssikerhetsarbetet (som
75 procent av ldrositena anger att de har) ir t.ex. mejl- och I6senordsregler, styrdokument
inom it och it-sikerhet, datahanteringsplaner, upphandlingskrav, rutiner fér exportkontroll,
rutiner for personuppgiftsbehandling etc.

176
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Figur 4 Upprittade styrdokument inom informationssékerhet och
forskningsdatahantering vid de 24 ldrosatena

Informationssikerhetspolicy

It-sikerhetspolicy

Sékerhetspolicy

Policy for hantering av forskningsdata

Policy/riktlinje for forskningsavtal

Policy/riktlinje for exportkontroll

Policy/riktlinje for personuppgiftsbehandling

Riktlinje/anvisning for riskanalys och
riskbedomning inom informationssikerhet
Regler for bevarande och gallring
av forskningshandlingar

Informationshanteringsplan

Andra dokument av relevans for
informationssikerhet (ange vilka)

Procent

Killa: Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 1.
Anm.: Andel som upprittat respektive styrdokument, antal lirositen inom parentes.

4.2.3 Informationssdkerhetsarbetet konkurrerar med andra mal i
forskningsverksamheten

Granskningen visar att det inte alltid dr tydligt for larosdtena hur fragan om
informationssakerhet for forskningsdata ska hanteras i relation till andra mal, som
exempelvis internationalisering och 6ppen vetenskap. Flera laroséten menar att
regelverk star i konflikt med varandra och att det kan vara svart att prioritera.'”” Det
finns en uppfattning att informationssikerhet och skydd av forskningsdata handlar
om kostsamt administrativt extraarbete, som darmed far lagre prioritet i
konkurrens med andra fragor. Uppfattningen finns ocksa att det Gvergripande

177 Riksrevisionens enkit om informationssikerhet till 24 ldrositen, del 1.
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malet &r att tillgdngliggora data och att utmaningen snarare handlar om externa
samarbetspartners 6nskemal om att hélla information konfidentiell.!”®

I Vetenskapsradets arliga kartlaggning av arbetet med Oppen tillgang till
forskningsdata framkommer att det finns en osédkerhet bland forskare hur man ska
hantera fragor om integritet, etik, sikerhet och GDPR, stora dataméngder och
kvalitativa data.!”

Vidare menar manga ldrositen att det ar svart att f6lja MSB:s foreskrifter eftersom
verksamheten skiljer sig fran den vid manga andra myndigheter, bland annat i
fraga om stora och diversifierade dataméngder med krav pa 6ppenhet och
tillgéngliggorande.'® Enligt MSB har larositena manga ganger utvecklat system pa
ad hoc-basis utan att ha foreskrifterna i dtanke, trots att de funnits sedan 15 ér. Det
har fatt till f61jd att det pa manga héll kréavs ett stort omtag vad géller exempelvis
it-16sningar vid larosdtena for att leva upp till foreskriftskraven.'s!

4.2.4 Manga larositen anger resursbrist for
informationssékerhetsarbetet

Granskningen visar att larosdtena generellt anser att de saknar resurser for att
bedriva ett tillréckligt bra informationssikerhetsarbete. Flera larosdten anger att de
har pagaende rekryteringar inom omradet.

60 procent av ldrositena kan inte ange hur mycket personalresurser eller finansiella
resurser som budgeterades 2023 for informationssiakerhet pa central
larosdtesniva.'s2 Av de 11 som svarat anges belopp mellan 1,6 och 8,9 miljoner
kronor. I enkitsvaren framtrader ingen tydlig relation mellan resurser och storlek
pé ldrosite. Tva mindre hogskolor anger det hogsta respektive ldgsta beloppet. Ett
universitet pekar pa svarigheten att ange ett belopp eftersom man har som
ambition att integrera informationssékerhetsarbetet i ovrig verksamhet. Exempelvis
inkluderar inte ldrosétet kostnaderna for representanter i arbetsgruppen for

178 Intervjuer BTH3; BTH7; KTH2; KTHS; LU2; LU5, LU10; LU22; LU23.

19 Vetenskapsradet, Oppen tillging till forskningsdata 2023. En kartliggning, analys och b
2023, s. 19.

180 Intervjuer BTHS5; BTH10; KTHS5; KTH, KTH:s remissvar Forslag till MSB:s foreskrifter om

informationssikerhet och ﬁ?resknfter om 1! stzkerhet ﬁ?r smlllga myndlgheter, 2020 02-11;

It-sikerhetsnitverket, Sek P der i

informationssystem v. 0.2, 2022-04-13.

Intervju med foretridare for MSB, 2023-06-09. Som diskuteras i 4.2.1 har bristerna att

efterleva foreskriftskraven pétalats i ménga internrevisionsrapporter under en lingre tid.

Det inkluderar personalkostnader i form av 16ner inklusive konsulter, projektkostnader,

kurser, utbildningar, seminarier och sikerhetsétgirder (till exempel it-tjdnster) vars priméra

syfte dr att forbittra informationssikerheten, se Riksrevisionens enkit om

informationssikerhet, del 1.
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dataskydd och forskningskoordinatorer i it- och datahantering, 4&ven om deras
arbete till stor del relaterar till informationssikerhet. Flera larosdten anger att de
kommer tillsétta resurser framover for bland annat utveckling av ledningssystem
for informationssikerhet.!3

Sex ldrosédten namner specifikt att de har vakanser inom
informationssiakerhetsomradet. Flera ldrosdten uppger att de har svart att rekrytera
och behélla medarbetare med ratt kompetens inom informationssakerhetsomradet.
Négra anledningar som uppges &r brist pa tillrackligt kompetenta sékande och att
de inte kan konkurrera 16nemassigt med den privata sektorn.'+ I intervjuer
framkommer att LU har haft svart att anlita informationssékerhetskonsulter.
Medarbetare med centrala roller har ocksa avslutat sina tjdnster efter kort tid.!ss
Vid KTH har det nyligen anstillts en sékerhetschef efter att tjédnsten varit vakant en
langre period.'® Vid BTH ér vissa roller som ar centrala for
informationssikerhetsarbetet deltidstjanster.'s”

4.3  Roll- och ansvarsfordelning for
informationssikerhetsarbetet ir ofta otydlig

Riksrevisionens granskning visar att det rader oklarheter i
forskningsverksamheterna om vem som dr ansvarig for informationssékerheten.
Det kan vara en sdrskild utmaning nér ansvaret finns inom sévél forvaltning och
verksamhetsstod som i den akademiska organisationen. Funktionen som ansvarar
for att driva och samordna arbetet med informationssékerhet dr ofta placerad pa
it-avdelningen, vilket kan forsvara mojligheten att arbeta strategiskt eftersom det
ingar i rollen att vara granskande och kravstillande. Dessutom rapporterar
informationssikerhetsansvariga inte heller alltid regelbundet till rektor eller
styrelse.

83 Riksrevisionens enkit om informationssikerhet till 24 ldrositen, del 1.

84 Riksrevisionens enkit om informationssikerhet till 24 ldroséten, del 1.

85 Intervjuer LU2; LU24; telefonsamtal med CISO Lunds universitet, 2023-08-08.

86 Intervjuer KTHI1; KTHS; KTH, ”Sa bygger hon KTH:s nya sikerhetsavdelning”, himtad 2023-06-13.
87 Intervjuer BTH1; BTH3.
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4.3.1 Informationssdkerhetschef rapporterar inte alltid till rektor
eller styrelse

Granskningen visar att det varierar vem informationssiakerhetschef/motsvarande!s
rapporterar till. 10 ldrosdten uppger att de har en formaliserad dterkommande
rapportering mellan informationssékerhetschef och rektor eller styrelse. 4 ldrositen
anger att ingen reglerad rapportering fran informationssikerhetschef sker 6ver
huvud taget.'s

Att ledningen haller sig informerad om informationssékerhetsarbetet ar en
forutsittning for att den ska kunna fatta informerade beslut. I regeringens beslut
om att se over sammanséttningen av larosdtenas styrelser framhalls att
sékerhetspolitisk kompetens behover finnas i styrelsen.!® Riksrevisionen gor ingen
bedomning av dndamalsenligheten i regeringens beslut. Vi konstaterar dock att det
dr avgorande for ett framgangsrikt sakerhetsarbete att erforderlig kompetens och
expertis finns i den operativa verksamheten och att kommunikation och samarbete
mellan ledningen och sékerhetsansvariga ér god.

Enligt MSB behover informationssékerhetschefens strategiska funktion vara dtskild
fran organisationens interna it-produktion eftersom rollen ska vara kravstillande
och granskande gentemot denna.!! Av var enkit framgér att knappt halften av
informationssikerhetscheferna har sin placering pa it-avdelningen. Andra
organisatoriska placeringar ar rektors kansli, forvaltningschefs stab/motsvarande,
sékerhetsavdelningen, enheten for digital utveckling och styrning och avdelningen
for infrastruktur. Vid 4 ldroséten innehas rollerna informationssikerhetschef och
it-sékerhetschef av samma person.!

Organisationen vid de tre exempelldrositena visar pa variationen i
informationssikerhetschefens ansvar och placering. KTH har en it-séikerhetschef
som ocksa ansvarar for att samordna informationssikerhetsarbetet, med en lang

188 Om informationssékerhetschef inte finns avses istillet informationssikerhetsspecialist,
informationssikerhetssamordnare, informationssikerhetsstrateg eller motsvarande, se
Riksrevisionens enkdt om informati dkerhet till 24 ldrosa del 1.

189 Med reglerad rapportering avses en formaliserad rutin som ir regelbundet aterkommande.
12 ldrositen uppger i sina enkdtsvar att de har en informationssikerhetschef/motsvarande
och 18 att de har en informationssikerhetssamordnare. 2 ldroséten uppger att inte har nigon
sadan befattning, men att de har en arbetsgrupp for informationssékerhet, se Riksrevisionens
enkit om informationssikerhet till 24 ldroséten, del 1.

Utbildningsdepartementet, “Pressmeddelande: Nya styrelser for 30 universitet och
hogskolor”, 2023-04-27, himtad 2023-09-17.

191 MSB:s metodstdd for systematiskt informationssikerhetsarbete, informationssékerhet.se,
”Utforma, CISO-rollens organisatoriska placering”, hamtad 2023-09-19.

192 Riksrevisionens enkét om informationssikerhet till 24 larositen, del 1.
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bakgrund vid ldrositets it-avdelning.* Vid LU innehas befattningen Chief
Information Security Officer sedan 2019 av en externrekryterad person med
bakgrund i naringslivet. Funktionen &r placerad vid rektors stab.!** Vid BTH &r
informationssikerhetsansvarig placerad under hogskoledirektoren. Rollen dr ett
deltidsuppdrag pa 40 procent vid sidan av ordinarie tjanst som ekonom. Uppdraget
gavs muntligt 2018.1%

I den radgivningstjanst som MSB tillhandahaller sedan 2022 kommer det in fragor
fran larosdten bland annat om kategorisering av informationstyper och tekniska
sikerhetsétgarder. Utover det anger MSB att dterkommande fragor fran lirositena
handlar om att informationssakerhetschef/motsvarande 6nskar stod for att komma
vidare i sitt arbete. Informationssiakerhetschefer vid larosatena upplever enligt MSB
att det dr svart att na fram till ledningen och fa forstaelse for
informationssakerhetsarbetet. Det forekommer ocksa att it-chefer kontaktar MSB
direkt for stod att tolka foreskrifter utan att forst ha kontaktat
informationssikerhetsansvarig pé larosétet.!%

Inom det statliga nitverket for informationssékerhet (Snits) har det forekommit
diskussioner om huruvida ldrosétena ska utgora en egen grupp. MSB uppger att de
som deltar i natverket for larosdtenas rikning snarare arbetar med it-drift an har en
informationssikerhetsfunktion. Det paverkar vilken mojlighet de har att ta sig an
rollen som strategisk och samordnande funktion.!”

4.3.2 Det finns olika uppfattningar om vem som ir ansvarig for
informationssékerheten pé institutionerna

Granskningen visar att prefekter ser olika pa sitt ansvar och att det forekommer

olika uppfattningar om vem som é&r formellt ansvarig for informationssidkerheten

pé institutionerna. Det kan forsvara implementeringen av ett systematiskt

informationssikerhetsarbete.

Riksrevisionen konstaterar att bade akademiska och administrativa hogre chefer

samt informationssidkerhetsmedarbetare ofta utgér fran att prefekter for vidare
information till institutionernas forskare om séker hantering av forskningsdata i

193 Intervju KTHI.

194 Intervjuer LU1; LU2.

195 Intervjuer BTH1; BTH3.

196 Mejl fran foretrddare for MSB med svar pa kompletterande fragor fran Riksrevisionen om
informationssikerhet vid UoH, 2023-06-30.

197 Mejl fran foretradare for MSB med svar pa kompletterande fragor fran Riksrevisionen om
informationssikerhet vid UoH, 2023-06-30.
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enlighet med styrdokument.!*® Granskningen visar dock att prefekter har
varierande kunskap om informationssékerhet och ser olika pa sitt uppdrag och sitt
ansvar for informationssikerhet. Flera prefekter anger att de litar pa att forskarna
gor ratt och att forskarna sjélva lyfter informationssikerhetsfragor till prefektniva
om och nér de uppstar. Prefekter ser sig ofta som ansvariga men framhaller att ett
stort ansvar dven ligger pa medarbetarna, och att relationen bygger pa ett
fortroende dem emellan. '

Riksrevisionen konstaterar att prefektens uppdrag som tillfélligt och ofta kollegialt
tillsatt kan forsvéra savil kontinuitet som viljan att agera som en 6verordnad,
exempelvis vid uppfoljning av efterlevnaden av informationssikerhetsarbetet.
Vidare kan uppdragets tidsbegréansning medfora en avsaknad av dgarskap for
fragan. Riksrevisionen konstaterar vidare att frigor om informationssikerhet inte
alltid dr inkluderade i ldrosdtenas delegations- och arbetsordningar.2 Dessutom
kan det variera vem som anges som informationségare; ofta anges prefekt,
forskningsledare, forestandare for forskningscentrum eller chef 6ver ett omrade.20!

Vid KTH finns inte informationségare med som begrepp i anvisningen for
informations- och it-sidkerhet, men det framgér att ansvaret for
informationssakerheten ligger hos de verksamhetsansvariga, dvs. skolcheferna. Vid
varje skola ska det finnas en ansvarig for informationssiakerheten.22 Pa vissa skolor
delegeras detta ansvar till prefekter, som i sin tur kan delegera vidare till
forskargrupper. Pa en annan skola ser skolchefen sig sjélv som operativt ansvarig.
Ytterligare en annan skola har inte utsett formellt ansvariga, utan ansvaret har
istallet informellt delegerats till prefekter och administrativa chefer.2 Fran centralt
hall har skolornas administrativa chefer setts som ansvariga pa respektive skola,

19

Intervjuer BTH1; BTH2; BTH3; KTH2; KTH4; KTH6; KTH14; LU2; LU4; LU26.
19

200 Se Blekinge tekniska hogskola, Arbetsordning for Blekinge tekniska higskola, 2022-10-01;
Blekinge tekniska hogskola, Rektors delegationsordning Blekinge tekniska hogskola, 2021-02-10;
Lunds umversltet AYbEfSUVdYIW!éfOV Lunds universitet, 2022 10-28 ; Lunds universitet,
Foreskrifter om fordel ab heter inom uni sroaltningen, 2021-05-11; Lunds
universitet, Lunds universitets foreskrifter om fordelning av beslutsbefogenheter och ritt att teckna
avtal vid Lunds universitet, 2022-06-09. Vid KTH tas informationssikerhet upp i KTH,
Delﬁgﬂtt(ﬂ’lsm’dﬂlﬂé for KTH giiller fran och med 2023-01-01 och i KTH, Arbets- och

dning for verksamh ddet vid KTH, dndrad fran och med 2023-01-01. I KTH,
Arbetsordning vid KTH, senast dndrad fran och med 2023-01-01, némns inte
informationssikerhet specifikt men hénvisning gors till "KTH:s informationshanteringsplan
och andra styrdokument om dokumenthantering”.
Se t.ex. Umea universitet, ”lnfonnatlonssakerhet“ héamtad 2023- 09 08 Hagskolan i Boras,

=

Ansvar och roller i ledni tem for Info ikerhet (LIS) vid F kolan i Bords, 2022-05-04.

202 KTH, Anvisning for info ions- och IT-sikerhet, 2014-02-01.
203 Intervjuer KTH4; KTH6
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men det dr inte ett ansvar som de har tilldelats formellt.>* Internrevisionen vid
KTH konstaterade 2020 brister i KTH:s informationssikerhetsarbete, bland annat
gillande otydligheter i ledningens ansvar och att nodvindiga befogenheter inte var
tilldelade for berdrda roller.20s

LU anvinder begreppet informationsriskdgare.2¢ Dér ér chefer ansvariga for
informationssiakerheten inom det egna ansvarsomradet.2” LU:s interna analyser
har dock visat att chefer pa olika fakulteter har olika uppfattning om vem som é&r
ansvarig, men att det ar vanligt att prefekten anses vara det.208
Informationssékerhetsansvaret namns dock inte i larosdtesévergripande
delegationsordningar eller arbetsordningar.2?®

P& BTH ér respektive arbetsenhetschef ansvarig for informationssékerheten inom
sin verksamhet. For institutioner innebér det prefekten.2' Vid intervjuer
framkommer att det dven finns en uppfattning att det 4r pa den enskilda forskaren
som ansvaret vilar.2'" Inte heller vid BTH ndmns informationssikerhet i
delegations- eller arbetsordningar.212

4.4 Medarbetarnas kompetens inom informations-
sikerhet med fokus pa forskningsdata varierar stort

Granskningen visar att graden av kompetens och kunskap om
informationssikerhet varierar stort inom ldrosdtena. Det finns otillracklig kunskap
om vad som kan utgora skyddsvirda data och vilka atgarder som behdvs for att
begrinsa atkomsten. De utbildningsinsatser som ldrosétena genomfor far inte
tillrdckligt genomslag bland forskarna. Det kan fa till foljd att skyddsvirda
forskningsdata inte hanteras korrekt.

204 Intervju KTHI.

205 KTH, Internrevisionen, Granskning av KTH:s ledningssystem for informationssikerhet,
Revisionsrapport 1/2020, 2020-10-01.
206 Lunds universitet, Ledningssystem for informationssikerhet vid Lunds universitet, faststalld av

rektor 2022-03-24.

Lunds universitet, Riktlinjer for info

208 Intervju LU2.

209 Lunds universitet, Arbetsordning for Lunds universitet, 2022-10-28; Lunds universitet,
Foreskrifter om fordelning av beslutsb heter inom universitetsforoaltningen vid Lunds
universitet, 2021-05-11; Lunds universitet, Lunds universitets foreskrifter om fordelning av
beslutsbefogenheter och ritt att teckna avtal vid Lunds universitet, 2022-06-09.

210 Blekinge tekniska hogskola, Riktlinjer for informationssikerhet vid Blekinge Tekniska Hogskola,
version 1.0, 2012-06-19.

211 Intervjuer BTH6; BTHS.

212 Blekinge tekniska hogskola, Arbetsordning for Blekinge tekniska higskola, 2022-10-01; Blekinge
tekniska hogskola, Rektors delegationsordning, Blekinge tekniska hogskola, 2021-02-10.

207 ikerh

vid Lunds universitet, 2017-06-22.

5
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4.4.1 Det finns begrinsad kunskap om vilken typ av
forskningsdata som kan vara skyddsvard

Det finns 6verlag en begréansad kunskap om vilken typ av forskningsdata som kan
vara skyddsvird, bade bland forskare och andra anstéllda, liksom att atkomsten till

sadan information kan behova begrinsas fran obehoriga. Enligt Sikerhetspolisen
har lirositena bristande kompetens att bedsma vad som ir skyddsvirt.2 Aven vid
larosdtena finns uppfattningen att det saknas tillracklig kompetens for att gora de
bedomningarna.2!

16 av 24 ldrositen uppger i var enkdt att de har kartlagt vilka rittsliga krav och
andra externa krav som paverkar hanteringen av forskningsdata.2!s Det ar vanligt att
forskare tanker i forsta hand pa personuppgifter som skyddsvérda forskningsdata,
men dven andra aspekter vigs in vid beddmningen.2's Det kan enligt
Riksrevisionen bero pa uppmirksamheten kring dataskydd och de rittsliga
skdrpningarna som f6ljde av inforandet av den nya dataskyddsforordningen.

Aven om man som forskare kan sitt forskningsfilt uppger forskare i véra intervjuer
att det kan vara svart att bedoma skyddsvirden eller mojliga framtida
anvéindningsomraden for ens forskning.2'” Ytterligare en forsvarande omstandighet
4r att vissa forskningsdata har ldga skyddsbehov separat, men tillsammans med
annan information uppstér skyddsvarden och forhdjda skyddsbehov. Exempel pa
det kan vara vissa dataset som innehaller koordinater, vilket i kombination med
andra databaser kan harledas till specifika markégare.2's Det ar ocksa nagot som
Myndigheten for digital forvaltning lyfter som en risk vid tillgangliggorande av
information som 6ppna data.’? Aven externa forutsittningar, som till exempel
hotbilder, kan forédndra skyddsbehov under forskningsprojektets gang. I KTH:s och
LU:s modeller for informationsklassning finns det ingen végledning for hur
forskningsdatas livscykel ska beaktas.?20

23 Intervju med foretridare for Sikerhetspolisen, 2023-03-24.

214 Intervjuer BTH3; BTH10; LU13; LU25.

Riksrevisionens enkét om informationssikerhet till 24 larositen, del 1.

216 Intervjuer BTH5; BTH6; KTH4; KTH6; KTH9; KTH10; KTHI18; LU17; LU19.

217 Intervjuer BTH11; KTH9; LU19.

218 Intervjuer BTH7; KTH2; KTH5; LUL; LUI11L.

219 Myndigheten for digital forvaltning, "Vigledning for att tillgingliggora information”, himtad
2023-09-15.

20 KTH, Anvisning Informationsklassificering for KTH, riktlinje géller fran och med 2015-01-01;
Lunds universitet, Riktlinjer for informationssikerhet vid Lunds universitet, 2017-06-22.
Riksrevisionen har inte tagit del av Blekinge tekniska hogskolas
informationsklassningsmodell.
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4.4.2 Léarosdtena tycker att det dr svart att bedoma vad som faller
under regelverket om sékerhetsskydd

Det dr verksamhetsutovarna, i det har fallet larosétena, som sjélva ska utreda
behovet av sikerhetsskydd om de till ndgon del bedriver sakerhetskénslig
verksamhet.??! I granskningen framkommer att ldrositena tycker att det kan vara
en utmaning att gora den bedomningen. Granskningen visar att lirosdtena gor
olika bedomningar av likvérdiga verksamheter och information nér det géller
sakerhetsskydd. Exempelvis har tva larosdten av liknande storlek och med samma
forskningsbredd gjort olika bedémningar. Sammantaget ger vara iakttagelser en
bild av att flera laroséten inte vet om de hanterar sikerhetsskyddsklassificerade
uppgifter eller inte. Riksrevisionen konstaterar att det kan leda till att sadana
uppgifter eller sdkerhetskénslig verksamhet i ovrigt inte far tillrackligt skydd.

2 ldrosdten uppger i Riksrevisionens enkit att de inte vet om de hanterar
sakerhetsskyddsklassificerade uppgifter och 4 laroséten att de inte vet om de
bedriver verksamhet som i dvrigt behover ett sakerhetsskydd. 8 av 24 ldrosdten
uppger att de hanterar sikerhetsskyddsklassificerade uppgifter. Det dr diremot

9 ldrosdten som har anmalt till sin tillsynsmyndighet att de bedriver verksamhet
som faller under sakerhetsskyddslagen. Det dr till viss del inte samma laroséten
som svarat ja i enkdten respektive anmilt till sin tillsynsmyndighet.?2 Endast

4 laroséten uppger i vér enkat att de har en beslutad sakerhetsskyddsplan, vilket &r
ett krav om verksamhetsut6varen i sékerhetsskyddsanalysen kommer fram till att
den bedriver verksamhet som faller under sikerhetsskyddslagen.22s

Om en verksamhet hanterar uppgifter eller bedriver verksamhet som faller under
sikerhetsskyddslagen ar sékerhetsskyddsatgarder inte frivilliga. Beroende pé vad
som framkommer i sikerhetsskyddsanalysen kan det finnas lagkrav pa

221 2 kap. 1 § siikerhetsskyddslagen (2018:585).

22 Riksrevisionen noterar att det dr 2 ldrositen som i Riksrevisionens enkét uppger att de
hanterar sakerhetsskyddsklassificerade uppgifter som inte anmilt detta till sin
tillsynsmyndighet. Omvént sa ér det 4 larosaten som anmalt till sin tillsynsmyndighet att de
bedriver verksamhet som omfattas av sdkerhetsskyddslagen, men som i Riksrevisionens
enkit inte uppgav att de hanterar sakerhetsskyddsklassificerade uppgifter. 13 av 24 ldrositen
uppger i Riksrevisionens enkdt att de har en sakerhetsskyddschef, vilket ér ett krav om
verksamheten omfattas av sékerhetsskyddslagen, se 2 kap. 7 § sdkerhetsskyddslagen
(2018:585); Riksrevisionens enkdt om informationssikerhet till 24 larositen, del 2;
information som Riksrevisionen har tagit del av via mejl fran foretridare for Lansstyrelsen
Norrbotten, 2023-09-13; Linsstyrelsen Stockholm, 2023-07-07; Lénsstyrelsen Vistra Gotaland,
2023-06-29; Lansstyrelsen Skane, 2023-08-31.

223 2 kap. 12 § Sikerhetspolisens foreskrifter om sikerhetsskydd (PMFS 2022:1).
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sikerhetsskyddsatgérder.22¢ Sakerhetspolisen tillhandahéller vigledning i
sikerhetsskydd som stdd i arbetet.2s Enligt lansstyrelserna ses sakerhetsskydd pa
vissa héll som en frdga man helst inte vill vidrora vid ldrosétena. Det beror dels pa
att det potentiellt kan forsvéra ens dagliga verksamhet eftersom det kréver sarskilda
sikerhetsskyddsatgirder, dels pa att det kan vara kénsligt i en verksamhet som
vanligtvis praglas av 6ppenhet och internationalisering.2¢ Laroséten har d&ven
uttryckt att det behdvs mer stod for att gora bedémningar om antagonister och

externa hot.2”

Siakerhetspolisen anger att de haller forelasningar om hot for i forsta hand
larosdtenas sikerhetschefer, men séllan for fakultetsrepresentanter.
Lénsstyrelserna (Norrbotten, Skane, Stockholm och Vistra Gotaland) ansvarar
sedan december 2021 for tillsynen av siakerhetsskyddet, och kontakterna med
larosatena beskrivs hittills som begrénsade. Négra lidnsstyrelser beskriver att vissa
larosdten har varit svara att fa tag pa. Hittills har ingen tillsyn initierats pd ndgot
larosidte.22s Daremot kartldgger lansstyrelserna om larosdtena bedriver
sikerhetskénslig verksamhet i enlighet med deras kartldggningsuppdrag som

tillsynsmyndighet.2

224 Sikerhetsskyddslagen (2018:585); sikerhetsskyddsforordningen (2021:955);
Sékerhetspolisens foreskrifter om sidkerhetsskydd (PMFS 2022:1). Riksrevisionen noterar att
11 lédrosdten finns upptagna i sdkerhetsskyddférordningens bilaga om myndigheter som
beslutar om sikerhetsklass 2 och 3. Det finns dessutom ldrositen som angivit i
Riksrevisioners enkit om informationssikerhet del 2 att de bedriver sikerhetskinslig
verksamhet, men som inte dr upptagna i bilagan. Ytterligare ett lirosite, som ej 4r med i var
granskning, har anmilt till sin tillsynsmyndighet men &r inte upptagna i forordningens
bilaga. Regeringen har fattat beslut om att se 6ver och foresla fordndringar av processen for
sikerhetsprovningar, se dir. 2023:91 som ska redovisas senast 2024-08-15. Syftet ar bl.a. att ge
verksamhetsutovare tydliga forutsittningar for sitt sakerhetsskyddsarbete.

225 Se t.ex. Sikerhetspolisen, "Vigledningar sikerhetsskydd”, himtad 2023-10-30.

226 Intervju med foretradare for Lansstyrelsen Norrbotten, Lansstyrelsen Stockholm,
Lansstyrelsen Vistra Gotaland och Linsstyrelsen Skane, 2023-06-21.

227 Riksrevisionens enkit om informationssikerhet till 24 ldrositen, del 1; intervju KTH4.

228 Alla ldnsstyrelser med tillsynsuppdrag har inte lirositen som har anmilt att de bedriver
sikerhetskinslig verksamhet, se mejl fran foretridare for Lansstyrelsen Norrbotten, 2023-09-13;
Linsstyrelsen Stockholm, 2023-07-07; Linsstyrelsen Vistra Gotaland, 2023-06-29;
Lansstyrelsen Skéne, 2023-08-31.

22 Intervju med foretridare for Lansstyrelsen Norrbotten, Lansstyrelsen Stockholm,
Linsstyrelsen Vistra Gotaland och Lansstyrelsen Skane, 2023-06-21. Se ocksa 8 kap. 4 §
sikerhetsskyddsforordningen (2021:955).
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4.4.3 Lérosdtena har bristande kunskap om produkter med
dubbla anviandningsomraden och exportkontroll

Produkter med dubbla anvéndningsomraden (PDA) ar produkter som kan
anvindas béade civilt och militart. Vid export av PDA ut ur EU krévs alltid tillstand.
Granskningen visar pa bristande rutiner for och kunskap om PDA och
exportkontroll p larositena. Som en konsekvens lidggs stort ansvar ofta pa enskilda
forskare och prefekter vilket stiller hoga krav pa att det finns tillracklig kompetens
bland berorda.

10 av 24 ldrosdtena uppger i sitt enkétsvar att de har en policy eller riktlinjer for
exportkontroll.2¢ Forskare uppger i intervjuer att det kan vara svart att avgéra om
ens forskningsdata kan komma att falla under regelverk for exportkontroll.2!

Vid KTH anger stodfunktionen for exportkontroll att fokus ligger pa att hitta
riskaktiviteter, exempelvis genom att vid forfragan fran forskare pétala riskerna
med en viss finansiering i kombination med ett visst universitet och @mne.?2

Myndigheten Inspektionen for strategiska produkter (ISP) inledde en sérskild
tillsyn mot universitet och hogskolor 2018. Tillsynen beskrivs av bade ISP och
larosdten som ett startskott for att arbeta mer strukturerat med fragor om PDA och
exportkontroll.* ISP gjorde bedomningen att den svenska forskningssektorn
bedriver framstaende forskning inom kinsliga forskningsomraden som omfattas
av exportkontroll, och sannolikt exporterar och 6verfor exportkontrollerade
produkter. Det innebér en reell risk for att kénsliga exportkontrollerade produkter
sprids for anviandning som gar emot svensk utrikes- och sikerhetspolitik, sasom
inom program for att utveckla massforstorelsevapen eller militdr slutanvindning
hos kénsliga aktorer.23

230 Riksrevisionens enkit om informationssékerhet till 24 ldrositen, del 1.

231 Intervjuer KTH6; KTH16; LU9; LU26. Nagra exempel pa sadana omraden ar artificiell
intelligens, additiv tillverkning, nanovetenskap och informations- och
kommunikationsteknologi. Exempel pa PDA ir olika slags material, kemikalier eller verktyg.
Det ar mindre vanligt att forskningsdata omfattas, men exempelvis kéllkoder samt data om
grodor respektive djuphavsomraden som samlas in av bildkamerasensorer och
forskningsundervattenfarkoster kan utlosa exportkontroller for produkter med dubbla
anvindningsomrdden. Vidare kriver en publikation exporttillstind om den innehaller teknik
som ska kontrolleras for dubbla anvindningsomréden. Det giller dven eventuellt underlag i
form av radata, se ISP, “Introduktion till produkter med dubbla anvindningsomraden”,
hémtad 2023-08-16. Se ocksd Kommissionens rekommendation (EU) 2021/1700 av den 15
september 2021, avsnitt 2.2, tilligg 1 och tilligg 2.

Intervju KTH3.

Intervju med foretriadare for ISP, 2022-09-16; intervjuer BTH6; KTH3; LU9.

34 ISP, Projektrapport — universitetsprojektet, 2022-12-29, s. 3-4.
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ISP beskriver att okunskap och oklarheter rorande vilka produkter som ér
klassificerade fortfarande ar utmaningar for ldrositena, liksom larosétenas ofta
decentraliserade struktur och en ovana att forhalla sig till externa regelverk som
kan uppfattas inskrdnka den akademiska friheten. Det dr ocksé en utmaning att i
ett tidigt stadium i forskningsprocessen kunna peka ut kinsliga samarbeten.>s En
forsvarande omstiandighet vid bedomning i exportkontrolldrenden &r dessutom att
en falsk slutanvindare ibland uppges, vilket ér svart for ldrosdtena att kontrollera.2¢

4.4.4 Lérosdtena har svért att bedoma vad som avses med
bakgrundskontroller i MSB:s foreskrifter

Granskningen visar att larosatena tycker att det ar oklart vilka bakgrundskontroller
som avses i MSB:s foreskrifter, utéver vanlig referenstagning infor anstéllning.
Oklarheter kan leda till att bakgrundskontrollerna som gérs inte uppfyller sitt syfte.
Olika tolkningar av samma regelverk inom och mellan ldroséten kan ocksa leda till
att atkomsten till skyddsviarda data inte hanteras likvardigt.

Av MSB:s foreskrifter om informationssiakerhet for statliga myndigheter framgér
att bakgrundskontroller ar en av flera sakerhetsatgérder avseende behandling av
information for att sidkerstélla att personal behandlar information pa ett sakert satt.
Myndigheten ska darfor ”anpassa bakgrundskontroller av egen och inhyrd personal
utifran vilken information personalen ska fa atkomst till”. Enligt allménna rad bor
bakgrundskontroller ske ”genom intervju, kontakt med referenser samt verifiering
av akademiska, yrkesmassiga och ¢vriga kvalifikationer”.” I bakgrundskontroller
inkluderas inte den typ av sdkerhetsprovning som gors inom ramen for
sakerhetsskyddslagen d@ven om det finns visst 6verlapp. For bade sikerhetsprovning
och bakgrundskontroll dr syftet att den som anstéller ska fa en uppfattning om
huruvida personen ér palitlig samt vilket behov som finns av utbildning i
informationssikerhet (eller sédkerhetsskydd) for att personen i fraga ska kunna
utfora sina arbetsuppgifter korrekt.?s#

Lirosidtenas bakgrundskontroller tar sikte pa akademiska meriter i samband med
nyanstéllningar och rekrytering av doktorander. Det kan &ven ske intervjuer pa

235 Intervju med foretrédare for ISP, 2022-09-16; ISP, Projektrapport — universitetsprojektet,
2022-12-29,s. 12-17.

236 Intervju med foretridare for Sikerhetspolisen, 2022-10-20.

279 § 1 MSB:s foreskrifter om informationssikerhet for statliga myndig} (MSBFS 2020:6)
jémte tillhérande allménna rad.

238 Mejl fran foretrddare for MSB, 2023-09-14. En sikerhetsprovning enligt 3 kap. 2 §
sikerhetsskyddslagen (2018:585) syftar dven till att klarldigga om en person kan antas vara
lojal mot de intressen som skyddas i sikerhetsskyddslagen,
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initiativ av verksamheten nar man bedomer att personen kan komma i kontakt
med information som ar skyddsvérd, uppger en intervjuad vid LU. Pa ledningsniva
vid LU har man bérjat diskutera om de kontroller man hittills gjort kan behova
utokas, men menar att man inte har kompetensen att gora ytterligare
bakgrundskontroller och efterlyser kompetens pa central larosétesniva.»?

4.4.5 Larosatena efterlyser stod vid riskbedomningar i
internationella samarbeten

Bade forskningsledare och prefekter i var granskning patalar behov av tydlig

vagledning fran saval larositet som regering och ansvariga myndigheter nér det

giller vissa internationella samarbeten.2* Fragan har blivit hogaktuell i och med de

senaste arens sikerhetspolitiska utveckling.

BTH, KTH och LU har en hog grad av internationalisering i sina verksamheter.2#!
Ett exempel pa nir mer stod efterfragas ér det kinesiska stipendieprogrammet
China Scholarship Council (CSC), som var aktuellt under tiden for véra intervjuer.
Léarosidtena som tog emot doktorander fran CSC-programmet gjorde olika
bedémningar av huruvida de skulle fortsitta, siga upp eller pausa samarbetet efter
medias avslojande om etiska tveksamheter i programmet i januari 2023.24

1 Sveriges Kinastrategi lyfts utmaningarna i forsknings- och utbildningssamarbete
rorande etik, akademisk frihet, immaterialréittsskydd samt kopplingar till den
militdra sektorn i Kina. Samtidigt framgér att ansvaret att hantera utmaningarna
ligger pa larositena och det forskningsintensiva ndringslivet.>

Vi har i granskningen iakttagit exempel pa att ldrosdten sjélva tar initiativ till
riktlinjer och checklistor som stod vid internationella samarbeten.?* Ett pagaende
regeringsuppdrag syftar ocksa till att stotta ldrosétena att gora bedéomningar av
internationella utbildnings- och forskningssamarbeten, se avsnitt 2.5.24

239 Intervjuer BTH2; BTH8; KTH11; LU1; LU6; LU9; LU14; LU21.

240 Intervjuer KTH6; KTHS; KTH9; KTH11; KTH14; LU4; LU14.

241 Exempelvis dr mer dn hilften av doktoranderna utlindska vid BTH och KTH, se Stiftelsen for
internationalisering av hgre utbildning och forskning (STINT), "STINT
internationaliseringsindex”, himtad 2023-09-18.

242 Nilsson, “Kinas hemliga avtal med studenter i Sverige — kraver lojalitet med regimen”, 2023-
01-12; intervjuer BTH10; KTH3; LU27.

243 Skr. 2019/20:18, s. 18.

244 Stiftelsen for internationalisering av hogre utbildning och forskning, Responsible
internationalisation: Guidelines for reflection on international academic collaboration, R20:01;
Lunds universitet, Sektionen Externa relationer, Checklista for Globalt ansvarsfullt engagemang,
mars 2023; intervju LU27; mejl fran rektor LTH, 2023-09-14.

245 Regeringsbeslut U2023/02127.
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4.4.6 Lérositenas utbildningar i informationssékerhet far inte
tillrdckligt genomslag i forskningsverksamheten

Trots att 6kad kunskap hos anstéllda har varit en av larosédtenas prioriteringar de
senaste tva aren har fa medarbetare gatt de utbildningar som ges.2* Méanga
universitet och hogskolor konstaterar att det fortfarande finns stora behov av
kompetenshdjning i informationssékerhet.” 23 av 24 larositen erbjuder sina
medarbetare utbildning i informationssékerhet i form av fysiska eller digitala
utbildningar. Som framgér av figur 5 nedan anger hélften av larosétena att farre an
25 procent av medarbetarna har gatt utbildningarna. Néstan tre fjardedelar av
larosdtena anger att farre dn 50 procent har gjort det.2#

Figur 5 Andel av ldrositets medarbetare som gétt utbildning i informationssékerhet

Mer én 0 till mindre dn 25 procent

25 till mindre &n 50 procent

50 till mindre dn 75 procent (1)

75 till 100 procent (1)

Vet inte

0 20 40 60 80 100
Procent

Killa: Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 1.
Anm.: Antal lirositen inom parentes.

En utmaning for larosdtena ér att den kompetens som byggs inom
informationssakerhet bland prefekter och dekaner kontinuerligt férsvinner. Chief
Information Security Officer vid LU beskriver det som att alla chefer dérfor maste

26 Aven inforandet av ledningssystem for informationssikerhet samt inventering, klassning och
analys har varit prioriterat, se Riksrevisionens enkit om informationssikerhet till 24
larositen, del 1. De utbildningar som avses har ér alltsa de som ir specifikt riktade till
medarbetare vid ldrosétena. For en beskrivning av andra typer av kompetenshéjande insatser
inom omradet, se t.ex. Riksrevisionen, Regeringens styrning av samhillets informations- och
cybersiikerhet — bide bradskande och viktig, RiR 2023:8, 2023, s. 39.

247 Riksrevisionens enkét om informationssiakerhet till 24 lirositen, del 1; intervjuer BTH2;
BTHS; KTH4; KTHS; KTH6; KTH15; LU3; LUS; LU7; LU20.

248 Riksrevisionens enkit om informationssikerhet till 24 ldrositen, del 1.
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“laras om fran borjan” vart tredje eller fjarde ar.2# Riksrevisionen konstaterar att
kontinuiteten darmed riskerar att ga forlorad, vilket kan paverka hur framgangsrikt
informationssékerhetsarbetet kan bedrivas.

75 procent av larosdtena uppger att de erbjuder utbildning i
personuppgiftshantering och ungefir hélften erbjuder utbildningar i exempelvis
forskningsdatahantering, forskningsetik och sekretess.>® Utbildningarna som
tillhandahalls ar séllan obligatoriska. Vid LU erbjuds riktade utbildningar om
datahanteringsplaner till nystartade forskningsprojekt men dessa ar inte ett krav,
dven om projekten aktivt soks upp av ansvariga for forskningsdatahantering vid
fakultetsbiblioteken.>s' Aven vid KTH gors riktade utskick frén biblioteket till
forskare som beviljats anslag fran externa finansidrer som kréver
datahanteringsplaner.22

Det forekommer sillan nagon systematisk uppfoljning eller krav pa att
medarbetare ska uppdatera eller bibehélla sin kunskap i informationssikerhet.
Riksrevisionen har inte heller iakttagit att det sker nagon systematisk uppf6ljning
rérande medarbetares deltagande i informationssikerhetsutbildningar.2s

4.4.7 Léarosatena har initierat flera natverk och samarbetsgrupper
kring s@kerhet och informationssikerhet forst pa senare ar
Riksrevisionen konstaterar att det ar forst pa senare ar som larosdtena har tagit
initiativ till 6kat samarbete inom sékerhets- och informationssiakerhetsomradet. Ett
natverk for sdakerhet vid svenska laroséten bildades 2020.25* Samma ar tog Sveriges
universitets- och hogskoleférbund (SUHF) initiativ till en sidkerhetsutbildning i
samarbete med Forsvarshogskolan och Séakerhetspolisen. Det skedde efter
uppmaningen fran ddvarande ministern for hogre utbildning och forskning att
bedriva ett systematiskt sakerhetsarbete.2ss Utbildningen i sékerhets- och
verksamhetsanalys fick dock stillas in pd grund av bristande intresse. En forklaring
till det laga intresset uppges vara att utbildningen vénde sig till
sikerhetsskyddschefer, vilket manga laroséten inte har. Under 2022 kom flera

24 Intervju LU2.

250 Riksrevisionens enkit om informationssikerhet till 24 larositen, del 1.

251 Intervju LUL.

252 Intervju KTH2.

253 Intervjuer BTH1; BTH11; BTH13; BTH15; KTHI15; KTH16; LU3; LU7; LU17; LU19.

254 Skarsgard, "Nitverk ska forebygga spionage mot ldrositen”, 2020-02-06; Eliasson, "Okade hot
mot ldrosdtena: "Behov att viaxla upp sakerheten’”, 2021-10-06.

255 SUHF, "Information fran SUHF angéende sikerhetsutbildning i sektorn”, mejl till
universitet och hégskolor, 2020-05-07.
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forfragningar fran larosaten om nya kurstillfallen, men ingen ny utbildning riktad
till hogskolesektorn planeras. Forsvarshogskolan har hédnvisat till ordinarie
kursverksamhet, men ldrosétena har inte varit prioriterade och ofta inte fatt plats.2s

I oktober 2022 bildade SUHF en arbetsgrupp for informationssékerhet inklusive
it-/cybersékerhet som en undergrupp till Expertgruppen for fastighets- och
sikerhetsfragor. Gruppen ska identifiera och foresla dtgirder pa
informationssiakerhetsomradet, bland annat om strategier, handlingsplaner och
regelverk inom sektorn, siker molnlagring samt samarbete kring klassning av
informationstillgangar och risk- och sarbarhetsanalyser.’ I oktober 2023 var
gruppen i fard med bland annat att bilda ett nétverk for dem som arbetar med

informationssikerhet pa larositena.>s

4.5 Lirositenas stod for séiker forskningsdatahantering
ir inte tillrickligt indamalsenligt

Granskningen visar att det finns ett omfattande administrativt stod for
datahantering pa olika organisatoriska nivaer, men forskare vet inte alltid vart de
ska vénda sig for att fa stod. Bristen pa samordning mellan stod for
informationssakerhet och stod for tillgdngliggorande av forskningsdata ér ibland
ineffektiv. Det finns ocksa brister i det it-stod som larosétena erbjuder pa central
larosdtesniva eftersom man inte kan tillhandhalla ytor for sidker lagring och
bevarande av stora méngder forskningsdata.

4.5.1 Stodet till forskare for sidker datahantering har begransat
genomslag

Forskare och prefekter i var granskning uppger att de inte alltid vet vem de ska

vénda sig till vid informationssikerhetsfragor som uppstér i det dagliga

forskningsarbetet, exempelvis i friga om forskningsdatabaser, datadelning med

andra ldrosdten och exportkontroll.2s

256 Intervju med foretridare for Forsvarshogskolan, 2022-06-27; mejl frén foretridare for
Forsvarshogskolan 2023-10-11; intervju med foretridare for Stockholms universitet, 2022-08-25.
257 SUHF, Arbetsgruppen for informationsséikerhet och it-/cybersikerhet”, himtad 2023-10-04.
258 Mejl fran foretridare for SUHF, 2023-10-11. Sedan tidigare finns ocksa Sveriges universitet
och hogskolors it-chefsforum som syftar till erfarenhetsutbyte, samarbete och (digital)
it-utveckling inom hogskolesektorn. Forumet har ett antal nitverksgrupper, bl.a. drift och
infrastruktur, it-sikerhet och it-forskningsstod, se It-chefsforum, ”ITCF i korthet”, hamtad
2023-10-04.
Intervjuer BTHI2; KTH12; KTH14; KTH17; LU17; LU18; LUI9.
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Manga ldroséten arbetar med att skapa en enda ingang for forskningsrelaterade
fragor pa sina webbplatser for att underlatta for anstillda.2s® Forskare som vi
intervjuat i granskningen verkar dock foredra stod i form av en personlig kontakt.
Ofta associerar man stodfunktioner for informationssékerhet specifikt till
it-omradet.>! I granskningen ndmner bade forskare och prefekter att de i forsta
hand viénder sig till lokala it-samordnare p4 institutionerna vid LU eller de
administrativa cheferna pa KTH:s skolor vid olika fragor som relaterar till
informationssikerhet. I granskningen namndes ocksa stodfunktioner vid fornamn
eller refererades till som “it-killen” och “GDPR-ansvarig”.263

Granskningen visar att det inte ar tillrackligt att tillhandahalla skriftligt material om
informationssikerhet. Manga forskare vet inte om att det finns eller ldser det inte.
Forstaelse och efterlevnad av beslutade arbetssitt kan underlattas av att det finns
tillgangliga medarbetare som man kan vénda sig till for stod. Ett exempel ér just
den utbredda kédnnedomen om dataskydd pa grund av kravet pa att utse
dataskyddsombud.264

Flera av de vi intervjuat upplever att det kan saknas information om
informationssikerhet pa engelska, vilket &r ett problem for de manga
internationella forskare som finns pa ldrosdtena.2ss I granskningen ndmner ocksa
forskare att de soker stod externt, eller stod fran mer seniora kollegor.2¢
Vetenskapsradet beskriver att man far fragor direkt fran forskare om omraden som

260 Se t.ex. KTH, "Forskningsstod vid KTH”, himtad 2023-10-06; LU "Std till forskning vid LU”,
hdmtad 2023-10-06; Malmé universitet, “Forskarstdd vid Malmg universitet”, himtad 2023-
10-06. Informationssikerhetsfragor finns sillan med som en egen aspekt, men kan rymmas
inom de delar som beskriver datahanteringsplaner.

261 Intervjuer KTH13; KTHI5; LU16.

262 Pa sikt ska lokala informationssikerhetssamordnare utses vid behov vid LU och fungera som

kontaktpunkt gentemot CISO och lokala experter i operativa fragor, se Lunds universitet,

Informationssikerhetsbloggen, “Ledningssystem for informationssikerhet har beslutats av

rektor”, himtad 2023-09-06.

Intervjuer KTH1; KTH4; KTH9; KTH12, KTH11; LU17.

Samtliga 24 ldroséten har dataskyddsombud medan 12 har en informationssikerhetschef, se

Riksrevisionens enkit om informationssikerhet till 24 ldrositen, del 1.

Intervjuer BTH15; KTHS; KTH11; KTH17; LU11; LU18; LU21. Det saknas ockséa
utbildningsmaterial pa engelska pa nationell niva, exempelvis de webbutbildningar om
informationssikerhet som kan néas via MSB:s webbplats. MSB har dock pabérjat ett arbete
med att tillhandahalla webbutbildningen DISA med engelsk text. Foreskrifterna for
informationssikerhet finns inte heller Gversatta eftersom MSB inte sett det behovet. Diaremot

finns vigledningen till stod for arbetet hos statliga myndigheter med sékerhetsatgérder i

informationssystem (MSBFS 2020:7) 6versatt till engelska, se mejl frén foretradare for MSB,

2023-11-07.

Intervjuer BTH6; BTH8; BTH12; KTH12; KTH18; LU19; LU29.

26

26
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larosdtena sjdlva ska ha kunskap om.2” Det tyder pa att det kan finnas behov av
fortydliganden hos larositena. Risken med att ta hjélp av kollegor ar att de ger stod
som inte dr i enlighet med ldrosétenas centrala riktlinjer och ddrmed kan felaktig
eller bristfallig kunskap spridas i organisationen.

Riksrevisionen har ocksa noterat att forskarna inte alltid sétter sig in i det
administrativa stod som erbjuds och att det kan uppfattas som kostsamt
administrativt extraarbete. Som vi tidigare redogjort for finns det exempelvis
forskare som tycker att datahanteringsplaner ar onddiga. Forskare vi intervjuat vet i
manga fall om att det finns styrdokument om informationssiakerhet, men inte vad
de innehaller eller hur de ska anvéndas i praktiken.2s Vid flera intervjuer letade
intervjupersonerna vid sittande bord efter vagledningar pa respektive ldrosétes
intrandt och kunde konstatera att det fanns information de inte tagit del av tidigare.
1 nagra fall hade intervjupersonerna precis innan var intervju blivit varse att det
fanns ett omfattande stddmaterial, eller blivit informerade av var kontaktperson pa
larosdtet om materialet.

4.5.2 Stodet i fragor som ror siker datahantering ar inte alltid
samordnat men det finns initiativ for 6kad samverkan

Stodet inom informationssékerhet respektive hanteringen av forskningsdata har
traditionellt varit uppdelat mellan it och bibliotek vilket stéller krav pa samordning.
22 av 24 larositen i granskningen anger att de har forskningsdatateam eller
motsvarande, ofta kallade Data Access Units (DAU:er) som erbjuder stod till
forskare i fragor som rér bland annat tillgédngliggérande och bevarande av
forskningsdata. Forskningsdatateamen 4r normalt sett organiserade pa biblioteken
och kan finnas pa olika nivaer i organisationen. Av Riksrevisionens enkét framgér
att det oftast saknas nagon person med sérskild kompetens i informationssékerhet
i forskningsdatateamen. P4 motsvarande sitt saknar ofta
informationssikerhetsgrupper vid ldrosdtena sirskild kompetens inom
forskningsdatahantering.2® Riksrevisionen konstaterar att bristande samordning
kan vara ineffektivt och forsvéra det dagliga arbetet for forskarna.

267 Det handlar exempelvis om vilka typer av data som féar goras ppet tillgingliga och vad som
giller for upphovsrittsligt skydd av data samt frigor om datalagring. Intervju med foretradare
for Vetenskapsréadet, 2023-05-24; mejl frén foretradare for Vetenskapsradet, 2023-09-13.

268 Intervjuer BTH1; BTH3; BTHS5; BTH7; KTH2; KTH3; LUS; LU11; LU22; LU23. Se ocksa bla.
Ander, T., Informationssikerhetskultur, 2022, s. 89 om vikten av att
informationssakerhetsarbetet inte uppfattas som dnnu en palaga av medarbetarna.

269 Riksrevisionens enkiét om informationssikerhet till 24 ldrositen, del 1.
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Granskningen visar att det vid KTH och LU finns initiativ for att fa med
informationssakerhetsaspekten i stodet rorande forskningsdatahantering. LU har
forskningsdatastdd pa universitetsbiblioteket och pa fakultetsbiblioteken.
Forskningsdatastddet vid universitetsbiblioteket har kontakt med andra relevanta
funktioner, inklusive Chief Information Security Officer.2”® Fakulteternas
forskningsdatastod jobbar mer forskarnira, exempelvis med att stotta forskare i
uppréttandet av datahanteringsplaner.?”!

Fakultetsbibliotekens forskningsdatastdd vid Naturvetenskapliga fakulteten och
Lunds tekniska hogskola uttrycker att de har behov av tillgéng till ytterligare
kompetens eftersom de ofta far fragor rorande it, arkivering och juridik som de inte
kan besvara direkt. Forskningsdatastodet vid Naturvetenskapliga fakulteten vid LU
har pa eget initiativ skapat en arbetsgrupp som inkluderar funktioner fran arkiv och
it som traffas en gang i manaden. Stodet har ocksa tagit fram en sjalvstudiekurs om
hur man upprittar en datahanteringsplan och lét funktionerna it och arkiv granska
manus under framtagandet. Nér kursen var klar erbjod man de andra
fakultetsbiblioteken att anvinda den, men man vet inte om den faktiskt anvinds.>”
Riksrevisionen konstaterar att det kan vara ineffektivt om den hér typen av
erfarenheter och kunskap inte delas i tillrdcklig utstrackning.

KTH inréttade en grupp for forskningsdatastdd kring tillgangliggorande som ett
internt utvecklingsprojekt 2019, som dérefter permanentats. 2019 inréttades dven
en tjanst som forskningsdatakoordinator for att koordinera arbetet i gruppen som
bestar av personal fran bibliotek, forskarstod och it-avdelning. 2021 kompletterades
denna grupp med ytterligare en arbetsgrupp for forskningsdata med fokus pa
skydd av forskningsdata som bestar av forskningsdatakoordinator, it- och
informationssikerhetschef, informationssékerhetsspecialist och dataskyddsombud.
Denna grupp arbetar operativt med drenden i samarbete med relevanta funktioner
som jurister samt i médn av tid med att ta fram anvisningar for
informationshanteringen i forskningsverksamheten.2”

19 laroséten uppger i enkéten att de har sarskilda informationsséakerhetsgrupper.
I dessa grupper ingar sillan personer med sarskild kompetens inom
forskningsdatahantering.?’+ Mot bakgrund av véra iakttagelser ovan kan det finnas
skil att dven inkludera funktioner inom forskningsdatahantering (vanligtvis

70 Intervjuer LUS; LU11; LUI2.

71 Intervju LUI1L.

Intervjuer LU11; LUI2.

7 Intervjuer KTH2; KTH, Svar pi den inkomna rapporten frin Riksrevisionen, 2023-10-26.
74 Riksrevisionens enkit om informationssikerhet till 24 ldrositen, del 1.
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organiserade vid biblioteken) i dessa informationssakerhetsgrupper. Det kan stirka
samordningen mellan stodfunktionerna nér det géller forskningsdatahantering.

4.5.3 Lérositena erbjuder inte sékra ytor for lagring och
bevarande av forskningsdata

Inget larosite erbjuder kompletta tjénster for langsiktigt bevarande av
forskningsdata och forskningsresultat. Larosdtena har ocksa utmaningar att
tillhandhalla lagring av stora dataméngder under pagaende forskningsprojekt.
Foljden blir ad hoc-16sningar beroende pa vilka behov enskilda forskningsprojekt
har.

Avsaknaden av sidkra molntjénster for att hantera till exempel kansliga
personuppgifter namns som problematiskt av flera ldroséten.?”s Det finns ocksa
begrinsningar nér det géller hur stora dataméngder som kan lagras till en rimlig
kostnad. Forskare beskriver hur stora datamangder darfor forvaras pa forskares
egna servrar eller servrar och berdkningsdatorer pé institutionen och
sakerhetskopieras pa externa harddiskar som placeras pa olika platser.27

Det forekommer ocksa att riktigt stora dataméngder har backup hos externa
samarbetspartner som SciLifeLab eller Cern i Schweiz eftersom ldrosétena inte kan
tillhandahalla lagring i den storleksordningen.?””

En annan konsekvens av avsaknaden av ldrosidtesgemensamma lagringslésningar
ar att enskilda forskningsprojekt sjilva far vara med och bekosta lagring av
forskningsdata under pagaende projekt. Resultatet blir att informationssikerhet
vigs mot forskarens kostnad for datalagring och i flera intervjuer har fragan
kommit upp vem som ska betala for sdakerheten nér data lagras.?’s Det finns
mojlighet att i forskningsansékningar ansdka om medel for att ticka kostnader for
lagring av data. Beviljade ansokningar ger dock finansiering for tre till fyra ar i
normala fall, medan behoven av lagring ofta stracker sig betydligt langre an sa.2”

LU ari fard med att inféra en 16sning pé central ldrosatesniva for langtidslagring av
forskningsdata. Det dr dock oklart hur stora miangder data som kommer att kunna

275 Riksrevisionens enkit om informationssikerhet till 24 ldrositen, del 1.

276 Intervjuer KTH18; KTH9; LU19; LU21.

277 Intervjuer KTH18; LU11.

278 Intervjuer KTH9; KTH18; LU12; LU13; LU18: LU19; LU20; LU21; LU25.

279 Géngse praxis pa méanga ldrositen r en gallringsfrist pa 10 ar for forskningsdata och 15 ar
for medicinska forskningsdata. Det beror bl.a. p att forskningsinformation och
forskningsdata ska sparas i minst 10 r for att kunna presenteras vid en provning om
oredlighet, se SUHF, 2022. Vissa forskningsdata ska aldrig gallras, se 6-7 §§ Riksarkivets
foreskrifter och allménna rdd om gallring av handlingar i statliga myndigheters
forskningsverksamhet (RA-FS 1999:1)
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hanteras dar. LU uppskattar att det 1aggs cirka en miljard kronor om é&ret pa it. Det
finns en forhoppning om att mer centraliserade it-losningar kommer att bidra till
att kostnaderna reduceras. Flera prefekter vid LU framhaller att obligatoriska krav
pé forskarna fran den centrala larositesledningen dven bor medfora finansiellt stod
fran centralt hall.2s

Pé nationell niva har Sveriges universitetsdatanitverk (Sunet) i uppgift att
tillhandahalla datanat for landets universitet och hogskolor. Sunet erbjuder ocksa
ett antal onlinetjanster for forskning och utbildning.2! Sunet Drive &r en tjédnst som
erbjuds av Sunet for att lagra och dela data. I november 2023 hade tjédnsten

18 kunder, varav alla var ldroséten. Det pagar ett arbete for att gora det mdojligt att
koppla dtkomst till kinsliga dokument mot forstérkt inloggning.2s2 Sunet sager att
de har outnyttjad kapacitet men att tjansterna inte efterfragas av larosétena.23

I SUHEF:s Firdplan for oppen vetenskap rekommenderas lirositena att senast 2025
“erbjuda forskare prisvirda, adekvata och sdkra infrastrukturella tjanster — som
uppfyller gillande regelverk (framfor allt tryckfrihetsforordningen, offentlighet- och
sekretesslagen, arkivlagen och GDPR) och FAIR-principerna — for hantering,
lagring, tillgéngliggérande och bevarande av forskningsdata och forskningsresultat
dar arkivering och gallring ingar som en integrerad del i forskningsprocessen och
arbetet med Oppen tillgang”.2% [ en enkédt om arbetet med att implementera
fardplanen framgar att 2 ldrosdten under 2023 har ”en heltdckande och
behovsanpassad uppsittning av e-infrastrukturtjénster, arbetsprocesser och
arbetsfloden samt radgivning kring god hantering av forskningsdata™. 25 laroséten
har péborjat arbetet och 3 har inte paborjat arbetet.2ss

Intervju LU3; LU4; LU16.

Sunet, “Tjénster”, hamtad 2023-09-29. Utdver 40 universitet och hogskolor dr 16

myndigheter, 14 muséer, 3 forskningsinfrastrukturer och 18 6vriga organisationer anslutna

till Sunet, se Sunet, "Anslutna organisationer”, himtad 2023-11-12.

282 Mejl fran foretridare for Sunet, 2023-11-12; Sunet, Protokoll fort vid kommittésammantridet
2023-06-01.

283 Intervju med foretradare for Sunet, 2023-05-29.

24 SUHF, Viigledning for implementering av fiirdplan for dppen vetenskap, 2022-06-30, s. 8.

285 SUHF, Viigledning med dtgirdsforslag for implementering av firdplan for Gppen vetenskap.

Sammanstillning enkit 2023. En forklaring till att lirositena avvaktat med att ta itu med

exempelvis hantering, lagring och arkivering av forskningsdata for 6vergangen till ett system

for 6ppen vetenskap kan vara att de statliga ldrositena inte har regleringar eller uppdrag fran

regeringen inom digitalisering av forskning eller digital infrastruktur for forskning, se SOU

2021:65, s. 206.
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5  Slutsatser och rekommendationer

Riksrevisionens dvergripande slutsats dr universitet och hogskolor inte bedriver ett
effektivt informationssékerhetsarbete for att skydda forskningsdata. Trots att
foreskriftskrav funnits sedan 2008 och bristerna varit kénda sedan ldnge saknas
fortfarande visentliga delar av ett systematiskt informationssikerhetsarbete. De
atgiarder som regering, larosdten och andra berérda myndigheter hittills vidtagit har
inte varit tillrackliga.

5.1 Larositena arbetar inte effektivt for att identifiera
skyddsvérda forskningsdata
En 6vervigande del av forskningsdata behover inte skyddas utan kan vara 6ppen
och tillganglig for alla. Men for att kunna identifiera vilka data som ar skyddsvérda
behovs kdnnedom om de forskningsdata som hanteras i verksamheterna.
Riksrevisionen bedomer att ldrositena har otillrdcklig kinnedom om
verksamheternas skyddsvirda forskningsdata, och om dessa data hanteras enligt
sina skyddsbehov och gillande regelverk. Det beror bland annat pé bristande
systematik i inventering och klassning av forskningsdata. Det leder till otillrdckliga
underlag for savil riskbeddmning som inforande av dndamalsenliga
sakerhetsatgarder.

5.1.1 Bristande systematik i hur ldrosétena identifierar
skyddsvirda forskningsdata
Fa forskare klassar sina forskningsdata enligt larositenas beslutade modeller for
informationsklassning. Bristande rutiner for inventering och klassning av
forskningsdata riskerar att leda till att vissa skyddsvérda forskningsdata inte
identifieras. Att det finns olika rutiner inom samma lédrosite kan ocksé leda till
olika bedomningar av vad som &r skyddsvart. Avsaknaden av informationsklassning
enligt en ldrosdtesgemensam modell kan dven innebéra dubbelarbete och vara
tidskravande.

En konsekvens av att informationsklassningar inte genomfors systematiskt och
dokumenteras dr att ldrosétena fér ett bristfalligt underlag for inforandet av
sikerhetsatgarder. Det kan till exempel gora det svérare att f4 en uppfattning om
vilka tjanster — sasom ytor for datalagring — som forskare behover for att kunna
hantera sina data sékert. Vidare visar granskningen att avsaknaden av
andamalsenligt utformade it-tjénster och sékerhetsatgarder bidrar till att forskare
tar fram egna 16sningar. Riksrevisionen bedomer att det kan fa konsekvensen att
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forskningsdata inte skyddas fran obehoriga och att likvérdig information far olika
skydd.

Trots bristerna sker viss inventering och virdering av forskningsdata genom
diverse arbetsprocesser och av flera olika funktioner inom ldrosétena. Det
forekommer att hanteringen av forskningsdata regleras genom att finansiérer och
externa samarbetspartner stéller krav pa datahanteringsplaner dér forskningsdata
ska klassas. Dessa planer sammanstills dock normalt inte av ldrosétena. Det dr inte
heller alla forskningsprojekt som berors. Det ar ocksa vanligt att forskarna gor egna
mindre formaliserade beddmningar av skyddsvérden och skyddsbehov som inte
dokumenteras.

Riksrevisionen bedomer att bristerna till stor del beror p4 att ldrositena inte har
prioriterat arbetet med att inventera och klassificera forskningsdata.
Lirositesledningarna har inte 1 tillracklig omfattning infort andamaélsenliga
larosdtesovergripande arbetssitt for att identifiera skyddsvéard information. De har
inte sett till att det finns ett tillrackligt bra stod till prefekter och forskare for att
kunna genomfora arbetet. Den kollegiala styrningen och ldrositenas ofta
decentraliserade organisationsstruktur skapar utmaningar i styrning och
implementering av ett systematiskt informationssékerhetsarbete. Den stora
andelen extern forskningsfinansiering och de olika krav som f6ljer kan ocksa bidra
till att forklara avsaknaden av larositegemensamma arbetsstt.

5.1.2 Informationssikerhet for forskningsdata &r inte integrerat i
larosdtenas riskanalyser

For att kunna gora dndamalsenliga riskbedémningar som inkluderar
forskningsdata maste dessa forst ha klassats. Riksrevisionen konstaterar att det ofta
saknas forutséttningar for att gora sddana bedomningar eftersom forskningsdata
inte klassas systematiskt enligt de modeller som lérosétet beslutat om.
Granskningen visar att riskbedomningar kring forskningsdata ofta saknas pa
larosdtesovergripande nivd. Det ar ocksa ovanligt att fakulteter och institutioner
genomfor och dokumenterar bedomningar av informationssakerhetsrisker verlag.
Det kan leda till att informationssékerhetsrisker for forskningsdata inte
identifieras, analyseras och hanteras. Riksrevisionen konstaterar éven att
informationssakerhet for forskningsdata inte inkluderas i tillrdckligt hog
utstrackning i den dialog om risker som fors mellan institutioner, fakulteter och
central ldrosétesniva.
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Granskningen visar vidare att forskare ofta gor 16pande riskbedomningar i sitt
arbete som inte nodvandigtvis dokumenteras eller kommuniceras, eller
dokumenteras i exempelvis en datahanteringsplan eller i avtal med extern
samarbetspartner. En forutsittning for ett effektivt riskarbete som tar hénsyn till
hela verksamheten, inklusive forskningsdata, ar att institutionernas
riskbedomningar samlas upp och kommuniceras vidare. Riksrevisionen bedomer
att larosatenas brister i riskhanteringen rorande forskningsdata kan innebdra hogre
risknivaer dn vad man &r medveten om eller &r villig att acceptera.

5.2 Lirositena har otillricklig kunskap och kompetens
att bedoma vad som ir skyddsvirt

Riksrevisionen bedoémer att kunskap och kompetens i fragor kopplade till
informationssikerhet Gverlag ér bristfédlliga hos manga medarbetare. Det géller
kunskap sévil om hur man praktiskt ska arbeta for att skydda sin information, som
om att klassa sina forskningsdata och forhélla sig till gillande regelverk och externa
krav. Utbildningsinsatser nar bara en liten del av larosdtenas personal. Larosdtena

foljer generellt sett heller inte upp genomgangen utbildning.

Det saknas samsyn och kunskap bade inom och mellan laroséten om vad som ar
skyddsvirt och vilka skyddsvarden som finns kopplade till olika regelverk,
exempelvis sidkerhetsskyddslagen (2018:585). Bedomningen av skyddsvarden och
skyddsbehov kriver inte bara forstaelse for forskningen och dess virde, utan dven
kunskap om interna och externa intressenter, antagonister, hotbilder och juridiska
krav.

Det ricker dessutom inte alltid att forskare har kinnedom om skyddsvérden och
risker kopplade till sina egna forskningsdata. Vissa risker uppstar forst nar data
aggregeras, till exempel om en obehorig far tillgéng till forskningsdata fran olika
verksamheter. Utan kunskap om vilka forskningsdata som dr skyddsvérda pa grund
av exempelvis nationell sékerhet eller personlig integritet kan inte
sikerhetsatgirder dimensioneras pa ett andamélsenligt sitt.

Riksrevisionens granskning visar att medarbetare med dessa kompetenser, som till
exempel informationssiakerhetschefer, sikerhetschefer och jurister, inte samverkar
i tillrdcklig utstrackning med forskarna for att bedoma risker relaterade till
skyddsvird information. Det dr i sammanhanget en utmaning att dekaner och
prefekter byts ut regelbundet eftersom det paverkar kontinuiteten i den kompetens
som byggs upp i organisationen. For att uppritthélla kontinuiteten behover det
dérfor finnas rutiner och arbetssitt som inte dr personberoende.
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5.3 Lirositesledningarna har inte styrt och organiserat
informationsséikerhetsarbetet pa ett effektivt siitt

I granskningen har Riksrevisionen sett exempel pa otydligt ansvar, oklara
delegationer och otydliga mandat. Det férekommer att larositena har
informationssikerhetspolicyer och delegationsordningar som inte dr uppdaterade
och som anger roller som inte finns i praktiken. Riksrevisionen konstaterar att d&ven
om ansvar for informationssékerhet kan framga av riktlinjer eller motsvarande kan
det vara svart for medarbetare att veta vad det innebér rent praktiskt.

Granskningen visar att ndstan halften av ldrosétena har placerat den som ar
ansvarig for att samordna informationssikerhetsarbetet pa it-avdelningen. Det kan
vara en konsekvens av att informationssakerhetsarbetet av tradition har bedrivits
med fokus pa it-sdkerhet. Riksrevisionen bedémer att placeringen kan utgora ett
hinder for att arbeta strategiskt pa larosdtesovergripande niva. Dessutom forsvaras
mojligheten att verka oberoende och kravstillande i forhéllande till
it-organisationen. Den informationssékerhetsansvariga rapporterar inte alltid heller
regelbundet till styrelse eller rektor.

Prefekterna innehar en nyckelroll som verksamhetsansvariga pa institutionerna.
Det ér ofta via prefekterna som forskarnas behov av informationssékerhetsatgarder
kan fangas upp och foras vidare. Men granskningen visar att savil prefekter som
forskare pa institutioner vid samma laroséte har olika uppfattning om sitt ansvar.
Otydligheter om vem som dr informationségare och vad det ansvaret innebér leder
till oklarheter i frdga om vem som ytterst ansvarar for att indamélsenliga
sikerhetsatgarder infors och att forskningsdata skyddas i enlighet med géllande
regelverk.

Att forskare inte vet vart de ska vinda sig for stod nér det géller hantering av
forskningsdata kan bero pé att stodet inte &r lattillgangligt och
verksamhetsanpassat. Men det kan ocksa bero pa att forskarna inte har forstatt att
det finns beslutade arbetssitt som alla forvéintas jobba utefter. Riksrevisionens
bedémning &r att larosétesledningarna inte gjort tillrackligt for att se till att
beslutade riktlinjer implementeras i hela organisationen.

Riksrevisionen har inte gjort en beddmning av huruvida avsatta resurser for
informationssakerhet ar tillrackliga men konstaterar att de varierar stort mellan
larosdtena. En forklaring till det kan forstés vara skillnader i larosdtenas storlek och
inriktning. Det ar dock fa ldrositen som kan ange hur mycket resurser som avsitts
for informationssikerhet pé central ldrositesniva, bland annat dérfor att arbetet dr
utspritt pA manga funktioner. Flera ldroséten uppger att de har svart att rekrytera
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och behalla den kompetens de behdver for att kunna bedriva ett systematiskt
informationssikerhetsarbete.

Riksrevisionen har iakttagit att flera larositen brottas med liknande utmaningar
nér det géller fragor om informationssékerhet. Det giller framf6r allt behovet av att
hoja den allménna kunskapsnivén i informationssékerhet bland forskande och
undervisande personal, att kunna erbjuda tekniska 16sningar for overforing,
bearbetning och lagring av forskningsdata, samt utmaningen i att navigera i olika
regelverk kring forskningsdata. Larosétena har genom Sveriges universitets- och
hogskoleforbund (SUHF) tagit vissa initiativ till kompetenshojning i sektorn,
exempelvis genom samarbete med Forsvarshogskolan och bildandet av sirskilda
expert- och arbetsgrupper inom informationssékerhet och sakerhet. P4 enskilda
larosdten forekommer ocksa kompetenshojande aktiviteter och
organisationsfordndringar i syfte att forbattra informationssikerhetsarbetet.
Riksrevisionen ser positivt pa dessa initiativ men bedomer att de har kommit for
sent och varit otillriackliga. Sammantaget bedomer Riksrevisionen att
larositesledningarna inte gett arbetet med informationssékerhet tillracklig prioritet.

5.4 Regeringens och myndigheternas atgirder for att
stirka informationssikerhetsarbetet vid lirosiitena
har varit otillriackliga

Riksrevisionen konstaterar att regeringen varit senférdig i sin uppf6ljning av

informationssikerheten vid ldrosdtena, trots att kunskap funnits om att den &r

bristféllig. Sékerhetsfragor borjade tas upp i Regeringskansliets

myndighetsdialoger med ldrosétena forst 2019. Regeringen har beslutat om flera
uppdrag till larosdtena i form av bland annat dterrapporteringskrav om
informationssikerhet 2022 och 2023. Det &r for tidigt att uttala sig om effekterna av
dessa uppdrag.

Regeringen har dven gett uppdrag till MSB som en del av sin 6vergripande styrning
av informationssékerheten vid myndigheter. Riksrevisionen bedomer att dessa
uppdrag och atgérder varit otillrackliga for att starka informationssékerheten vid
larosidtena. Genom verktyget Infosidkkollen, som MSB utvecklat, finns en
begriansad mojlighet for regeringen att aterkommande f6lja upp det systematiska
informationssdkerhetsarbetet i offentlig sektor. Det beror bland annat pa att
Infosikkollen ar frivillig och i forsta hand framtagen for att organisationerna sjdlva
ska kunna utveckla sitt informationssikerhetsarbete. I Infosikkollen 2021
medverkade dessutom bara 15 ldroséten.
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Sedan slutet av 2022 erbjuder MSB en radgivningstjanst dar myndigheter kan boka
individuell radgivning, utéver att skicka in fragor. De fragor som kommer in fran
larosdtena visar bland annat att forstielsen for informationssékerhetschefens
strategiska roll brister. Riksrevisionen bedomer att det &r bra att Infosikkollen och
radgivningstjansten finns men att de inte utnyttjas i tillrickligt hog utstriackning
som kompetenshdjande och radgivande verktyg for larositena.

MSB har inte riktat nagra sérskilda insatser till universitets- och hogskolesektorn.
Granskningen visar att larosétena har sirskilda forutsattningar exempelvis i fraga
om stora och diversifierade dataméngder med krav pa 6ppenhet och
tillgangliggérande. De ér ockséd decentraliserade organisationer med inslag av
kollegial styrning dér akademiska chefer regelbundet byts ut. Samtidigt ar det
tydligt i sdvdl MSB:s foreskrifter som MSB:s metodstdd att utformningen av
informationssikerhetsarbetet ska anpassas efter respektive verksamhets aktuella
behov.

Myndigheter som Sékerhetspolisen och Inspektionen for strategiska produkter har
genomfort vissa utbildningsinsatser vid larosdtena, men dessa har inte fatt
tillrdckligt genomslag. Sedan december 2021 har de fyra ldnsstyrelserna
Norrbotten, Skane, Stockholm och Vistra Gotaland tillsynsansvar for
sikerhetsskydd for larosdtena men ingen tillsyn har hittills genomforts.

5.5 Rekommendationer

Riksrevisionen bedomer att informationssékerhetsarbetet vid universitet och
hogskolor géllande forskningsdata under léng tid 6verlag har varit eftersatt.
Riksrevisionen lamnar dérfor nedanstaende rekommendationer till regeringen och
universitet och hogskolor i syfte att snabbt fa ett systematiskt
informationssakerhetsarbete pa plats.

Till regeringen
e Ge uppdrag till Myndigheten f6r samhillsskydd och beredskap att
genomfora kompetenshojande insatser till ledningarna for universitet och
hogskolor. Insatserna bor anpassas efter larosatenas behov.

e Ge uppdrag till universitet och hogskolor att i samverkan inrétta en
gemensam stodfunktion for informationssikerhet. Etableringen bor ske i
samrad med Myndigheten for samhillsskydd och beredskap och andra
relevanta myndigheter. Dessa myndigheter bor dven ge rad och stod efter att
funktionen etablerats. Stodfunktionen ska kunna bista universitet och
hogskolor med bland annat foljande:
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o radgivning till dem som leder och samordnar
informationssikerhetsarbetet om bland annat utformning av
informationssikerhetsarbetet, analys, sikerhetsatgiarder samt tolkning
och efterlevnad av regelverk om till exempel sidkerhetsskydd och
exportkontroll

o behovsanpassade utbildningar och kurser i informationssékerhet for
samtliga medarbetare vid ldrosédtena

o stdd for att analysera och bedéma sektorsgemensamma risker och
externa hot till relevanta funktioner pa ldrosétena.

Stodfunktionen kan med fordel dra nytta av kunskap och erfarenheter fran bland
annat pagdende larosidtesgemensamma samarbeten och nétverk inom
informationssakerhetsomréadet.

Till de 24 universitet och hogskolor som ingéar i granskningen

e Se till att roller och ansvarsfordelning &r tydliga fran ledningsniva till
enskilda medarbetare, sa att varje medarbetare vet sitt ansvar nar det géiller
att hantera forskningsdata korrekt.

e Se till att de som leder det strategiska informationssikerhetsarbetet har
mandat att stilla krav och granska informationssakerhetsarbetet samt att de
regelbundet rapporterar till ldrosétesledning och styrelse.

e Setill att arbetssitten for informationsklassning av forskningsdata ar
enhetliga.

e Setill att det finns kompetens att analysera informationssékerhetsrisker
kopplade till forskningsdata.

e Setill att det finns ett samordnat stod for medarbetare att hantera
forskningsdata korrekt under hela livscykeln.
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Ordlistazs

Chief Information Security Officer (CISO)

Roll med ansvar for att leda och samordna arbetet med informationssékerhet i en
organisation. CISO é&r informationssikerhetssamordnare pa hogsta organisatoriska
nivd. Se ocksa avsnitt 2.4, Roller och funktioner pé ldroséten.

Forskningsdata

Forskningsdata avser data som samlas in eller framstélls inom ramen for
vetenskaplig forskningsverksamhet. Det kan till exempel vara digitala texter, bilder,
audiovisuella material, 3D-skanningar, observationsdata, resultat fran experiment
och andra typer av digitala objekt.2s” Statliga universitet och hogskolor ansvarar for
arkivbildning av sina allménna handlingar. Har ingéar forskningsinformation och
forskningsdata.2ss

Forskningsimnesomrade

Den hogsta nivan i standarden for svensk indelning i forskningsdmnen omfattar
sex forskningsimnesomraden: naturvetenskap, teknik, medicin och
hélsovetenskap, lantbruksvetenskap och veterindrmedicin, samhéllsvetenskap samt
humaniora och konst. Under vart och ett av dessa sex forskningsémnesomraden
finns det pa nésta niva fem till elva forskningsdmnesgrupper.2

Informationsklassning
Att klassa sin information avseende konfidentialitet, riktighet och tillgédnglighet i
olika nivaer utifrdn vilka konsekvenser ett bristande skydd kan f4.2%

Informationsméingd
En gruppering av information, exempelvis i form av dokument, en databas eller
liknande, som innehéller flera informationstyper.

Informationssikerhet

Bevarande av konfidentialitet, riktighet och tillgéanglighet hos information.?!
Informationssékerhet innefattar bade organisatorisk sékerhet och teknisk sakerhet
(se vidare Sakerhetsatgarder).

286 Alla definitioner dr frin MSB, “Termbanken for informationssikerhet”, om inte annat anges.
287 Vetenskapsridet, Indikatorer for dppen tillging till forskningsdata, 1 mars 2023,s. 4.

288 SUHF, Rek dation om tillimpning av regelverk angdende gallring och b de av
forskningsinformation. Antagen av SUHF:s styrelse 2022-04-26.
29 SCB, ™ dard for svensk indelning av forskningsimnen”, himtad 2022-11-09.

290 6 § 1 MSB:s foreskrifter om informationssikerhet for statliga myndigheter (MSBFS 2020:6).
291 3 § MSB:s foreskrifter om informationssikerhet for statliga myndigheter (MSBFS 2020:6).
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Informationssékerhetsincident

Enskild eller flera o6nskade eller ovintade informationssikerhetshandelser som
har negativa konsekvenser for verksamheten och dess informationssikerhet.
Informationssékerhetsincidenter kan samtidigt vara andra typer av incidenter
sdsom personuppgiftsincidenter.

Informationssikerhetskultur

Gemensamma tanke-, beteende- och virderingsmonster som uppstar och utvecklas
i ett socialt kollektiv genom kommunikativa processer, baserade pa inre och yttre
krav. Informationssékerhetskulturen 6verfors till nya medlemmar och kan vara
savil bra som dalig eftersom begreppet inte dr normativt.2?

Informationstillgang
Information och informationsbehandlande resurser som ar av virde for en

organisation.

Informationstyp

En informationstyp &r ett visst slag av information. En informationstyp kan finnas
lokalt i en verksambet eller vara spridd 6ver hela organisationen, som exempelvis
personuppgifter.

Informationsigare
Befattningar som dr ansvariga for att sikerstilla att information skyddas pa avsett
sdtt. 2

Kollegialitet

Kollegialitet ldgger stor vikt vid att ta tillvara medarbetarnas kunskap, erfarenhet
och yrkesetik. Kollegialitet brukar darfor forknippas med begreppet profession och
ar inte unikt for akademin. I en renodlad kollegial organisation inom akademin &r
kollegialt beslutsfattande och kollegiala ledarval (att kollegorna viljer sina ledare)
viktiga grundprinciper, och de som inkluderas i kollegiet ar de vetenskapligt
kompetenta.?s

Konfidentialitet
Konfidentialitet &r egenskap hos informationstillgadng som innebér att den inte
tillgangliggdrs eller avslojas for obehoriga individer, objekt eller processer.

292 Hallberg m.fl., Informati ikerhet och or isationskultur, 2017, s. 19-20.

293 MSB, "Vigledning, Klassning av information”, himtad 2023-10-30.

245 § MSB:s foreskrifter om informationssékerhet for statliga myndigheter (MSBFS 2020:6)
jémte tillhérande allménna rad.

25 SOU 2015:92, 5. 127 ff.
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Ledningssystem for informationssiikerhet

Del av myndighetens 6vergripande ledningssystem, baserat pa en metodik for
verksamhetsrisk, som syftar till att uppritta, infora, driva, 6vervaka, granska,
underhélla och utveckla organisationens informationssékerhet.2¢
Ledningssystemet omfattar organisationsstruktur, policyer, planeringsaktiviteter,
ansvar, praxis, rutiner, processer och resurser.

Livscykelbedomning

Informationens vérde och riskerna kan variera under hela informationens livscykel,
fran det att informationen skapas till att den gallras (eller ldngsiktigt bevaras).
Informationssikerheten blir darfor i viss utstrackning viktig i alla stadier.7

Riktighet
Egenskap hos informationstillgdng som innebér att den skyddas mot o6nskad
forandring.

Riskanalys
Process for att forsta riskens natur och for att avgora risknivéan.

Riskbedomning
Overgripande process som innefattar delprocesserna riskidentifiering, riskanalys
och riskutvardering.

Skyddsvirda data

Med skyddsvirda forskningsdata avses i den har granskningen i forsta hand sddana
data som behover skyddas péa grund av sekretess eller dataskyddsreglering eller
annan specialreglering. Det kan exempelvis rora stora mangder eller kinsliga
personuppgifter, foretagshemligheter eller sékerhetskinslig verksamhet.2

Sparbarhet
Entydig hérledning av utforda aktiviteter till en identifierad anvéndare.

296 3 § MSB:s foreskrifter om informationssikerhet for statliga myndigheter (MSBFS 2020:6).

297 Svenska institutet for standarder, Svensk standard SS-ISO/IEC 27002:2022, Informationsteknik
— Siikerhetstekniker — Riktlinjer for informationssikerhetsdtgirder (ISO/IEC 27002:2022, IDT),
utgava 3, s. viii.

298 Riksrevisionens definition, se dven avsnitt 1.1.
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Sikerhetskiinslig verksamhet

Sékerhetskinslig verksambhet dr sddan verksamhet som ar av betydelse for Sveriges
sikerhet eller som omfattas av ett for Sverige forpliktande internationellt dtagande
om sikerhetsskydd. Uttrycket Sveriges sdkerhet tar sikte pa sddant som &r av
grundldggande betydelse for Sverige, som forsvaret, det demokratiska statsskicket,
rittsvisendet och samhillsviktig verksamhet som &r av betydelse ur ett nationellt
perspektiv.2®

Sikerhetsskydd

Sakerhetsskydd handlar om att skydda den information och de verksamheter som
dr av betydelse for Sveriges sikerhet mot spioneri, sabotage, terroristbrott och vissa
andra hot. Det handlar dven om att skydda verksamhet som omfattas av ett for
Sverige forpliktigande internationellt dtagande om sdkerhetsskydd. Utover att
skydda verksamhet och sdkerhetsskyddsklassificerade uppgifter handlar
siakerhetsskydd dven om att skydda anldggningar, objekt, system, egendom och
andra tillgdngar som kan vara skyddsvirden av betydelse for Sveriges sikerhet. Med
sakerhetsskyddsklassificerade uppgifter avses uppgifter som ror sékerhetskanslig
verksamhet och som dérfor omfattas av sekretess enligt offentlighets- och
sekretesslagen, eller som skulle ha omfattats av den lagen om den varit tillamplig i
den aktuella verksamheten.3*

Siikerhetsskyddsatgirder

Arbetet med sékerhetsskydd borjar med en sdkerhetsskyddsanalys. I den utreder
verksamheten vad som ska skyddas, mot vad och vilka dtgérder som behover goras.
Siakerhetsskyddsatgarder kan delas in i tre huvudomraden: personalsédkerhet, fysisk
sikerhet och informationssikerhet.*'

Sikerhetsatgirder

For att skydda information krivs sikerhetsdtgarder, det vill sédga atgirder for att
mota en organisations risker. Sdkerhetsatgéarder for informationssakerhet omfattar
atgirder inom det organisatoriska, personrelaterade, tekniska och fysiska
sikerhetsomradet. Atgirderna kan verka forebyggande, upptickande eller
korrigerande. Inom det organisatoriska omradet dterfinns exempelvis policyer och
riktlinjer, interna rutiner och instruktioner, roll- och ansvarsfordelning, ledningens
ansvar samt hantering av informationssikerhetsincidenter. Personrelaterade dtgirder

inbegriper bland annat bakgrundskontroll samt medvetenhet och utbildning inom

299 Sikerhetspolisen, "Om siikerhetsskydd”, himtad 2023-11-12.
300 Sakerhetspolisen, mejl med synpunkter pa rapportutkast fran Riksrevisionen, 2023-10-26.
301 Sikerhetspolisen, “Sikerhetsskyddsatgirder”, himtad 2023-11-12.
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informationssikerhet. Tekniska sikerhetsdtgirder avser bland annat
atkomstrattigheter, sakerhetskopiering av information, inloggning, brandvéggar,
kryptering och antivirusskydd. Med fysiska sikerhetsitgirder avses exempelvis fysiskt
skalskydd och tilltrdde, arbete i sikrade utrymmen och placering och skydd av
utrustning.3?

Tillgénglighet

Innebir i informationssidkerhetssammanhang att en informationstillgdng ar
dtkomlig och anvindbar inom forvintad tid och omfattning.

302

Svenska institutet for standarder, Svensk standard SS-ISO/IEC 27002:2022,
Informati knik — Sikerl kniker — Riktlinjer for informationssikerhetsdtgérder (ISO/IEC
27002:2022, IDT), utgava 3.
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Myndigheten for samhéllsskydd och beredskaps metodstdd for systematiskt
informationssikerhetsarbete, informationssikerhet.se, “Klassningsmodell”,

https://www.informationssakerhet.se/siteassets/metodstod-for-lis/1.-om-

metodstodet/vagledning-utforma-klassningsmodell kommentarsperiod.pdf,
himtad 2023-05-05.

Myndigheten for samhéllsskydd och beredskaps metodstod for systematiskt
informationsséikerhetsarbete, informationssékerhet.se, ”Metodstod”,
https://www.informationssakerhet.se/metodstodet/metodstodet/#:~:text=A%3 A %2
0Metodst%C3%B6det%20f%C3%B6r%20systematiskt%20informationss%C3%A4k
erhetsarbete%20%C3%A41r%20en%20samling f%C3%B6rutom%20v%C3%A4gled
ningar%20och%20verktyg%2C%201%C3%A5d%2C%20tips%200ch%20mallar,
hamtad 2023-03-21.

Myndigheten for samhéllsskydd och beredskaps metodstdd for systematiskt

informationssédkerhetsarbete, informationssékerhet.se, ”Nétverk for
offentliganstéllda”,
https://www.informationssakerhet.se/kompetensutveckling/natverk-for-

offentliganstallda/#:~:text=F%C3%B6r%20myndigheter-
%208Snits.%20Snits%20%C3 %A4r%20det%20statliga%20n%C3%Adtverket.erfaren

hetsutbyte%2C%20kompetensutveckling%2C%?20informationsspridning%20och%
20diskussioner%200m%?20systematiskt%20, hdmtad 2023-10-03.

Myndigheten for samhallsskydd och beredskap, “Radgivningstjanst for
systematiskt informationssikerhetsarbete”, https://www.msb.se/sv/verktyg--

tjanster/radgivningstjanst-for-systematiskt-informationssakerhetsarbete/, hamtad
2023-09-18.

Myndigheten for samhéllsskydd och beredskap, “Termbanken for
informationssikerhet”, https://termbanken.informationssakerhet.se/, hdmtad
2022-11-09, 2023-02-10, 2023-09-14, 2023-09-19.

Myndigheten for samhéllsskydd och beredskaps metodstod for systematiskt
informationssikerhetsarbete, informationssiakerhet.se, ”Utforma, CISO-rollen,
Mandat som CISO”,

https://www.informationssakerhet.se/metodstodet/utforma/#mandat-som-ciso,
hamtad 2023-10-30.

MSB:s metodstod for systematiskt informationssékerhetsarbete,
informationssiakerhet.se, “Utforma, CISO-rollens organisatoriska placering”,
https://www.informationssakerhet.se/metodstodet/utforma/#mandat-som-ciso,
hiamtad 2023-09-19.
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Myndigheten for samhéllsskydd och beredskaps metodstod for systematiskt
informationssakerhetsarbete, informationssékerhet.se, ”Végledning, Klassning av
information”,

https://www.informationssakerhet.se/metodstodet/anvanda/#klassning-av-

information, hamtad 2023-10-30.

Statistiska centralbyréan, ”Standard for svensk indelning av forskningsamnen”,
https://www.scb.se/dokumentation/klassifikationer-och-standarder/standard-for-
svensk-indelning-av-
forskningsamnen/#:~:text=Forsknings%C3%A4mnena%20i%200ECD %3 As%20kl

assifikation,samh%C3%A4lIsvetenskap%20samt%20humaniora%20och%20kons,
hamtad 2022-11-09.

Statistiska centralbyran, ”Totala utgifter for egen FoU-verksamhet efter sektor, typ
av utgift och ar, 20227,
https://www.statistikdatabasen.scb.se/pxweb/sv/ssd/START UF UF0301 UFO
301A/FoUuSvutg/table/tableViewLayout1/, hdimtad 2023-11-14.

Statistiska centralbyran, ”Universitets- och hogskolesektorns utgifter for egen FoU

efter ldrosite, typ av utgift och forskningsimnesomrade. Mnkr, vartannat ar 1993-2021,
https://www.statistikdatabasen.scb.se/pxweb/sv/ssd/START UF UF0301 UF030
1U/UoHUtgLaroAmne/, hamtad 2022-11-01 och 2023- 05-25.

Statistiska centralbyrén, Statistiknyhet frin SCB 2023-07-13, “Okad FoU-
verksamhet i Sverige under 20227, https://www.scb.se/hitta-statistik/statistik-efter-
amne/utbildning-och-forskning/forskning/forskning-och-utveckling-i-

sverige/pong/statistiknyhet/forskning-och-utveckling-i-sverige-2022---preliminar-
statistik/, hamtad 2023-11-13.

Stiftelsen for internationalisering av hogre utbildning och forskning “STINT-
internationaliseringsindex”,

https://www.stint.se/stint-

internationaliseringsindex/#:~:text=S TINT%20internationaliseringsindex%20visar
%20hur%?20internationella%?20svenska%201%C3%A4ros%C3%A4ten%20%C3%A
4r,som%?20har%?20substantiell%20forskningsvolym%200ch%20det%20uppdateras
%20%C3%A5rligen, hdmtad 2023-09-18.

Sveriges universitetsdatanitverk, ”Anslutna organisationer”,
https://www.sunet.se/om-sunet/anslutna-organisationer, himtad 2023-11-12.

Sveriges universitetsdatanitverk, Datahanteringsplan”,

https://www.sunet.se/services/molnbaserade-tjanster/sunet-datahanteringsplan,
hémtad 2023-11-15.
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Sveriges universitetsdatanitverk, ”Tjénster”, https://www.sunet.se/services,
himtad 2023-09-29.

Sveriges universitets- och hogskoleférbund, ”Arbetsgruppen for
informationssikerhet och IT-/cybersikerhet”,
https://suhf.se/arbetsgrupper/arbetsgrupp-informationssakerhet-it-cybersakerhet/,
hiamtad 2023-10-04.

Sékerhetspolisen, ”Om sikerhetsskydd”,
https://sakerhetspolisen.se/verksamheten/sakerhetsskydd/om-
sakerhetsskydd.html#:~:text=S%C3%A4kerhetsk%C3%A4nslig%20verksamhet %2
0%C3%A4r%20s%C3%A5dan%20verksamhet,f%C3%B6rpliktande%20internation
ellt%20%C3%A Stagande%200m%20s%C3%A4kerhetsskydd, hamtad 2023-11-12.

Siakerhetspolisen, ”Sakerhetsskyddsatgarder”,
https://sakerhetspolisen.se/verksamheten/sakerhetsskydd/sakerhetsskyddsatgarde

r.html, himtad 2023-11-12.

Siakerhetspolisen, ”Viagledningar sékerhetsskydd”,
https:/sakerhetspolisen.se/verksamheten/sakerhetsskydd/vagledningar-

sakerhetsskydd.html, hdmtad 2023-10-30.

Umed universitet, “Informationssékerhet”, https://www.aurora.umu.se/stod-och-
service/rad-och-riktlinjer/sakerhet/informationssakerhet/, himtad 2023-09-08.
Universitetskanslersimbetet, ’Sa styrs hogskolesektorn”, https://www.uka.se/sa-
fungerar-hogskolan/sa-styrs-hogskolesektorn, hdmtad 2023-09-05.

Uppsala universitet, ”Datahanteringsplan (DHP)”,
https://mp.uu.se/sv/web/info/forska/forskningsdata/planera/datahanteringsplan,
himtad 2023-09-05.

Utbildningsdepartementet, ”Pressmeddelande Nya styrelser for 30 universitet och
hogskolor”, 2023-04-27,
https://www.regeringen.se/pressmeddelanden/2023/04/nya-styrelser-for-30-
universitet-och-hogskolor/, hdmtad 2023-09-17.

Vetenskapsradet, “Tillgéngliggorande av forskningsdata och FAIR-kriterier”,
https://www.vr.se/uppdrag/oppen-vetenskap/oppen-tillgang-till-

forskningsdata/praktiskt-stod/tillgangliggorande-av-forskningsdata-och-fair-
kriterier.html, himtad 2023-09-05.
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Vetenskapsradet, ”Datahanteringsplaner”, https://www.vr.se/uppdrag/oppen-

vetenskap/oppen-tillgang-till-forskningsdata/datahanteringsplaner.html, hamtad
2023-05-24.

Vetenskapsradet, ”Mall for datahanteringsplaner”, https://www.vr.se/soka-
finansiering/krav-och-villkor/ta-fram-en-datahanteringsplan/mall-for-

datahanteringsplaner.html, hamtad 2023-04-25.

Vetenskapsradet, ”Ta fram en datahanteringsplan”, https://www.vr.se/soka-
finansiering/krav-och-villkor/ta-fram-en-datahanteringsplan.html, hamtad 2023-04-25.

Ovrigt
Blekinge tekniska hogskola, Arbetsordning for Blekinge tekniska hogskola, dnr. BTH-
1.1.3-0234-2022, 2022-10-01.

Blekinge tekniska hogskola, Information med anledning av Riksrevisionens rapport
"Granskning av intern styrning och kontroll av informationssikerheten vid Blekinge
tekniska hogskola 2009”7, 2010-03-01.

Blekinge tekniska hogskola, Rektors delegationsordning, Blekinge tekniska hogskola,
dnr BTH-1.1.2-0039-2021, 2021-02-10.

Blekinge tekniska hogskola, Riktlinjer for informationssikerhet vid Blekinge Tekniska
Hdgskola, version 1.0, dnr 130-0951-2012, 2012-06-19.

European Commission, Horizon Europe (HORIZON) Programme Guide, Version
3.0, 1 April 2023.

Hogskolan i Borés, Ansvar och roller i ledningssystem for Informationssikerhet (LIS)
vid Hogskolan i Bords, dnr 151-22, 2022-05-04.

It-sdkerhetsnitverket, Sektorsgemensam dterkoppling Viigledning sikerhetsitgirder i
informationssystem v. 0.2, 2022-04-13.
KTH, Arbetsordning vid KTH, Forskrift beslutad av universitetsstyrelsen, dnr V-
2019-0561, senast dndrad genom V-2022-0691, giller frén och med 2019-07-01,
senast dndrad fran och med 2023-01-01.

KTH, Arbets- och delegationsordning for verksamhetsstodet vid KTH, beslutsfattare
universitetsdirektoren, dnr V-2021-0484, dndrad genom V-2022-0780, giller fran
och med 2021-06-21, @ndrad frén och med 2023-01-01.

KTH, Anvisning for informations- och IT-sikerhet, 2014-02-01.

KTH, Anvisning Informationsklassificering for KTH, Riktlinje galler fran och med
2015-01-01
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KTH, Delegationsordning for KTH, galler fran och med 2023-01-01.

KTH, KTH:s remissvar Forslag till Myndigheten for samhillsskydd och beredskaps
foreskrifter om informationssikerhet och foreskrifter om it-sikerhet for statliga
myndigheter, 2019-14545/2019-14546, V-2019-1176, 2020-02-11.

Lunds universitet, Arbetsordning for Lunds universitet, faststalld av
universitetsstyrelsen 2018-12-14, § 12, reviderad av universitetsstyrelsen 2022-10-28
§ 11, dnr. STYR 2018/1859, STYR 2019/907, STYR 2019/1903, STYR 2020/2283,
STYR 2021/2702, STYR 2022/1481, 2022-10-28.

Lunds universitet, Foreskrifter om fordelning av beslutsbefogenheter inom
universitetsforvaltningen vid Lunds universitet, dnr STYR 2021/726, 2021-05-11.
Lunds universitet, Ledningssystem for informationssikerhet vid Lunds universitet, dnr
STYR 2022/587, faststélld av rektor 2022-03-24.

Lunds universitet, Lunds universitets foreskrifter om fordelning av beslutsbefogenheter
och riitt att teckna avtal vid Lunds universitet, dnr STYR 2022/1382, 2022-06-09.
Lunds universitet, Riktlinjer for informationssikerhet vid Lunds universitet, dnr STYR
2017/947, rektors beslut, 2017-06-22.

Lunds universitet, Sektionen Externa relationer, Checklista for Globalt ansvarsfullt
engagemang, mars 2023.

Lunds universitet, Uppfoljning av Yttrande dver Internrevisionens rapport "Styrning av
informationssikerhet”, 2019-10-11.

Svensk nationell datatjanst, Checklista for datahanteringsplan, Version 12, 2021-01-26.

Svenska institutet for standarder, Svensk standard SS-EN ISO/IEC 27000:2020
Informationsteknik — Sikerhetstekniker — Ledningssystem for informationssikerhet —
Oversikt och terminologi (ISO/IEC 27000:2018), utgéva 2.

Svenska institutet for standarder, Svensk standard SS-ISO/IEC 27002:2022,
Informationsteknik — Sikerhetstekniker — Riktlinjer for informationssikerhetsdtgirder
(ISO/IEC 27002:2022, IDT), utgava 3.

Sveriges universitetsdatanétverk, Protokoll fort vid kommittésammantridet 2023-06-01.

Sveriges universitets- och hogskoleforbund, “Information fran SUHF angaende
sikerhetsutbildning i sektorn”, mejl till universitet och hogskolor, 2020-05-07.
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Bilaga 1. Granskningsdesign och metod

For att svara pa den vergripande revisionsfragan med underliggande delfrdgor har
vi anvint en kombination av intervjuer, dokumentstudier och en
enkidtundersokning. Vi har dven gatt igenom relevant rittspraxis och diverse
rapporter inom dmnet. Nedan redogér vi for de metoder for datainsamling och

analys som vi anvint och de urval vi gjort i granskningen.
Urval

24 larosédten med naturvetenskaplig och teknisk forskning
Granskningen dr avgransad till de 24 statliga larosdten som ar 2021 bedrev
forskning inom forskningsémnesomradena naturvetenskap och/eller teknik.
Urvalet baseras pé Statistiska centralbyrans (SCB) statistik 6ver universitets- och
hégskolesektorns utgifter for egen Fol efter lirosite, typ av utgift och
forskningsimnesomride. > Ar 2021 hade 26 svenska ldrositen utgifter inom
forskningsdmnesomradena naturvetenskap och teknik. Tvé av dessa, Stiftelsen
hogskolan i Jonkdping och Chalmers tekniska hogskola Aktiebolag, ér inte
inkluderade i urvalet eftersom de inte ar statliga larosaten.

Tabell 1 Universitets- och hogskolesektorns utgifter for egen FoU efter ldrosite och
forskningsamnesomrade, miljoner kronor, 2021. Sorterat efter totala utgifter for
naturvetenskap och teknik (hogst till lagst).

Lirosiite Utgifter Utgifter Utgifter
naturvetenskap teknik naturvetenskap

och teknik

Kungl. Tekniska hégskolan 1012 2331 3343
Lunds universitet 1 881 926 2 807
Uppsala universitet 1 605 323 1928
Stockholms universitet 1920 0 1920
Linko6pings universitet 958 483 1442
Gaoteborgs universitet 933 21 953
Luled tekniska universitet 124 692 816
Umea universitet 726 61 787

303 SCB, Statistikdatabasen, “Universitets- och hogskolesektorns utgifter for egen FoU efter
ldrosite, typ av utgift och forskningsdémnesomride. Mnkr, vartannat ar 1993-2021”, haimtad
2022-11-01.
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Lirosiite Utgifter Utgifter Utgifter
naturvetenskap teknik naturvetenskap

och teknik

Linnéuniversitetet 174 72 246
Milardalens universitet 129 85 214
Mittuniversitetet 85 126 212
Orebro universitet 184 12 196
Karlstads universitet 126 49 175
Blekinge tekniska hogskola 79 69 148
Hogskolan Vist 2 137 140
Hogskolan i Skovde 68 49 117
Hogskolan i Givle 17 81 98
Hogskolan i Halmstad 45 38 83
Hogskolan i Borés 25 53 78
Malmé universitet 61 10 71
Sodertorns hogskola 41 0 41
Hogskolan Dalarna 13 23 36
Hogskolan Kristianstad 20 4 24
Forsvarshogskolan 0 12 12

Anm.: Stiftelsen hogskolan i Jonkdping och Chalmers tekniska hogskola Aktiebolag har
uteslutits frin tabellen.

Vi har gjort en &mnesmaissig avgransning till forskningsdmnesomradena
naturvetenskap och teknik av flera anledningar. For det forsta ar det tva breda
omraden dar flera olika skyddsvérden ér aktuella. Det kan exempelvis handla om
skyddsvérden relaterade till Sveriges sikerhet eller svensk innovation och
konkurrenskraft. Det forekommer dven skyddsvirden kopplade till samhallsviktig
infrastruktur, personlig integritet och individuell sakerhet inom dessa
forskningsamnesomraden. Sverige &r en forskningsnation i framkant i flera
naturvetenskapliga och tekniska forskningsdmnen och det finns ett betydande
intresse for denna forskning fran externa aktorer.3%4

304 Intervju med foretridare for Sikerhetspolisen, 2022-10-20.
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For det andra fick vi under granskningens forberedande fas indikationer pa att
informationssikerheten generellt 4r mer utvecklad inom medicin och
hélsovetenskap dn inom naturvetenskap och teknik. En forklaring till det kan vara
att det medicinska omréadet har mer erfarenhet av att skydda kénsliga
personuppgifter i form av exempelvis patientdata. Av den anledningen avgransade
vi bort medicin och hilsovetenskap.

Sammantaget har vi beddmt det som mer angelaget att fokusera pa
informationssikerheten inom naturvetenskap och teknik dven om granskningens
resultat ar av relevans for samtliga forskningsdmnesomraden vid svenska ldroséten.

Tre exempelldrositen for intervjuer och dokumentstudier

Vi har genomfort fordjupade undersékningar av informationssiakerheten vid tre
larosdten: Blekinge tekniska hogskola (BTH), Kungl. Tekniska hogskolan (KTH)
och Lunds universitet (LU). Inom de naturvetenskapliga och tekniska fakulteterna
(eller motsvarande) pa dessa tre larosdten har vi dven gjort ett urval av institutioner
och forskare/forskargrupper. Djupare undersokningar pa dessa tre ldrosdten ger
oss en bittre forstielse for hur informationssékerhetsarbetet utformas och
genomfors i praktiken pa olika typer av ldrosdten. Det gor det ocksa mojligt att
synliggora de olika mekanismer som paverkar informationssékerhetsarbetet och
hanteringen av skyddsvérda forskningsdata. Syftet med urvalet dr inte bara att
uttala oss om de tre enskilda ldrosédtena vi granskar, utan att genom iakttagelser
fran dem kunna dra slutsatser som é&r relevanta for hela sektorn.

De tre larosétena ska inte ses som ett representativt urval av de 24 larosatena i
populationen, och generaliseringar fran urvalet bor déarfor inte goras. Vi bedomer
att det finns for manga okédnda faktorer i larositenas informationssikerhetsarbete
for att vi ska kunna gora tillrackligt sdkra antaganden om typiska fall.3s Larositena
i vart urval ska ses som exempel pa hur olika typer av ldrositen kan arbeta med
informationssikerhet, och tjdnar dven syftet att hjilpa oss kartldgga orsaker till brister.

En avgorande princip i vart urval av larositen, institutioner och forskare har siledes
varit att finga in sd mycket variation som majligt. Vi har déarfor valt tre
exempelldrosdten som skiljer sig at bland annat géllande typ av larosite,
organisationsstorlek och storlek pa anslag. Vi har dessutom utgétt ifran att
variationen inte bara finns mellan ldrositen utan dven inom de enskilda ldarositena,
givet deras decentraliserade organisation och verksambhet. Till exempel kan det dven i
mindre decentraliserade organisationer forekomma olikheter mellan fakulteter och

305 Se t.ex. Esaiasson m.fl., Metodpraktikan, 2010, s. 165—-166 om typiska fall.
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institutioner i exempelvis organisation, kultur, prioriteringar och budget. Vért urval
av flera institutioner fran samma ldrosite bidrar med variation bland annat
giéllande institutionsstorlek och dmnesomraden. Dirmed finns en variation dven
gillande olika skyddsvirden och tillaimpliga lagstiftningar. Pa sé vis far vi manga
och breda exempel pa hur informationssékerhetsarbete bedrivs vid laroséten.

Fran inledande intervjuer under granskningens forberedande fas fick vi
indikationer dven pa andra faktorer som kan ha betydelse for hur
informationssikerhetsarbetet bedrivs. Det géller till exempel kunskap bland
personal, ansvarsférdelning mellan olika organisationsnivéder och funktioner,
omfattning och typ av internationella samarbeten, olika finansieringsformer (till
exempel grad av extern finansiering) och resurser som laggs pa
informationssikerhetsarbete. Aven andra faktorer kom fram, sdsom varierande
incitamentsstrukturer for forskare att skydda sin data, att regelverk upplevs som
krangliga och inte anpassade for larosdtenas verksamhet, bristande tydlighet i
styrning pé olika nivaer och mélkonflikter mellan 6ppen vetenskap och skydd av
forskningsdata. Vart urval av tre larositen har tillatit oss att undersoka ménga av
dessa faktorer och kontexter, likvil som andra inledningsvis okénda faktorer.

Givet variationen i vart urval finns det god anledning att anta att vara slutsatser ar
generellt relevanta och intressanta dven for andra ldrosdten, dven om iakttagelserna
fran véra tre exempelldrositen alltsé inte dr direkt generaliserbara.

Totalt ingick 3 ldrosdten, 9 fakulteter och 21 institutioner i vért urval i den

fordjupade undersokningen. Institutionerna técker in omraden som exempelvis
biologi, bioteknologi, datavetenskap, energiteknik, energivetenskap, fysik, héllbar
utveckling, kemiteknik, maskinteknik, materialvetenskap och teknisk mekanik.

Tabell 2 Laroséten och fakulteter som ingér i Riksrevisionens fordjupade undersokning

Blekinge tekniska hogskola Fakulteten for datavetenskaper
Fakulteten for teknikvetenskaper

Kungl. Tekniska hiogskolan Skolan for arkitektur och samhillsbyggnad
Skolan for elektroteknik och datavetenskap
Skolan for industriell teknik och management
Skolan for kemi, bioteknologi och hilsa

Skolan for teknikvetenskap

Lunds universitet3%¢ Lunds tekniska hogskola

Naturvetenskapliga fakulteten

306 Négra institutioner vid Lunds universitet ar organiserade under bada fakulteterna.
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Metoder

Intervjuer och dokumentstudier vid tre laroséten

Vi har genomfort sammanlagt 65 semistrukturerade intervjuer vid BTH, KTH och
LU. Totalt intervjuades 119 personer i dessa intervjuer.?’ Vi intervjuade forskare,

anstillda inom forvaltning och verksamhetsstod samt akademiska ledare och chefer
inom forvaltningen. Se tabell 3 nedan for en sammanstéllning av de roller och

funktioner som vi intervjuade vid de tre ldrosdtena.

De flesta intervjuer genomfordes med en eller tva personer at gangen. Vid nagra
intervjutillfillen deltog upp till tiotalet personer. Urvalet av intervjupersoner
borjade med att vi genom en kartlaggning identifierade nyckelpersoner i
larosdtenas informationssikerhetsarbete. Denna kartldggning kompletterades vid
behov av ldrositena. De forskare vi intervjuat valdes ut dels av oss, dels pa forslag av
larosdtena. I urvalet av forskare stravade vi efter en spridning utifrdn
forskningsdamne, typer av externa samarbeten och finansieringskéllor samt olika
skyddsvirden for de data som hanteras.

Intervjuerna genomfordes i huvudsak under forsta halvéret av 2023 pa plats pa
respektive laroséte. Ett fatal intervjuer genomfordes digitalt via Teams eller Skiffer.
Intervjuerna var semistrukturerade och vigleddes av intervjuguider som
anpassades efter den anstilldas roll och arbetsuppgifter. Intervjuguiderna var
likadana f6r samma typ av roller vid de olika ldrosédtena. Som regel intervjuade vi
inte anstillda tillsammans med deras chefer, med ett fatal undantag nir det var
nodvindigt for att fa en forstaelse for fragestillningarna. De flesta intervjuerna
varade mellan 60 och 90 minuter.

De flesta intervjuer som genomfordes pé plats spelade vi in med diktafon och skrev
utifran dem intervjuanteckningar. Intervjuerna kodades och analyserades sedan
utifran dels de teman vi fragade om i intervjuerna, dels andra teman som

identifierades i var analys av materialet.

307 Denna siffra ar lagre &n summan av antalet personer i bilaga 2 eftersom vissa personer deltog
i flera intervjuer.
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Tabell 3 Intervjuade vid Blekinge tekniska hogskola, Kungl. Tekniska hogskolan
och Lunds universitet efter roll/funktion

Roll/funktion Blekinge Kungl. Lunds
tekniska Tekniska universitet
hogskola hogskolan

Forvaltningschef 1 1* 1

Dekan 2 S 2

Prefekt 4 10 6

Forskare, inkl. doktorander 5 (1#%%) 4 (2%%%) 11 (2%%%)

Chief Information Security Officer - 1 1

Informationssikerhetssamordnare 1 - 1

Dataskyddsombud/dataskyddssamordnare 1 1 1

It-chef 1 1 1

It, 6vrigt (t.ex. it-sdkerhetschef, it-arkitekt, 1 3 6

it-specialist)

Siékerhetschef - - 1

Jurist - 2 2

Bibliotek (t.ex. radgivare/koordinator for 2 2 8

forskningsdata)

Internrevision - 3 -

Ovrigt, forvaltning och verksamhetsstod 5 7 5

(6vrig sidkerhetspersonal,
internationaliseringsradgivare, radgivare
exportkontroll/PDA, exportradgivare,
forskningsradgivare, innovationsradgivare,
administrativa chefer, utvecklingsstrateg,
LUNARC*®)

Ovrigt, akademi (vicerektor, vice skolchef, - 3 4
proprefekt, prorektor, vice dekan)

* bitridande forvaltningschef

** skolchef

*** forskare som intervjuades med fokus pd it-sikerhet

Anm.: Anstdllda inom verksamhetsstodet som innehade flera av de specificerade rollerna har
riknats en ging per roll som specificerats. Prefekter och andra akademiska ledare och chefer
har inte riknats in i kategorin “forskare”.

308 Centrum for tekniska och vetenskapliga berdkningar vid Lunds universitet.
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Utover intervjuer har vi granskat olika styrdokument, interna analyser och
rapporter, policyer och annan relevant dokumentation. Det géller exempelvis
delegations- och arbetsordningar, informationssikerhetspolicyer, riskanalyser och
internrevisionsrapporter. Syftet var att komplettera bilden fran intervjuerna av hur
informationssikerhetsarbetet har utformats, genomforts och f6ljts upp pa
larosétena.

Enkat till 24 larosaten

1 april 2023 skickade vi ut en enkit till de 24 larosédten som omfattas av
granskningen. Enkéten bestod av tva delar: en webbenkét i enkatverktyget
Webropol och en kortare postenkét om sikerhetsskydd. Alla 24 laroséten besvarade
enkiten, dven om vissa larositen ldmnade ndgra fragor obesvarade. Enkitens bada
delar finns i bilaga 4.

Del 1, webbenkiten, inneholl 37 fragor om larosétenas
informationssikerhetsarbete. Fragorna handlade om roller och styrdokument i
informationssdkerhetsarbetet, inventering och klassning av information,
riskbedomning och analys, informationssékerhetsincidenter, resurser, utbildning
av medarbetare samt kurser inom informationssikerhet. Utover det fanns det dven
fritextfrdgor om ldrosdtenas prioriteringar i informationssékerhetsarbete de senaste
tva aren, vad de bedomer som mest angelaget att forbéttra, utmaningar samt vad de
tycker fungerar bra. Del 2 av enkéten inneh6ll 9 fragor, med fokus pa
sikerhetsskydd och rutiner for skyddsvirda informationstillgangar och
sikerhetskanslig verksamhet.

Innan vi skickade ut enkiten stimde vi av den vid ett mote med
informationssakerhetsstrategen och siakerhetschefen vid Sveriges
lantbruksuniversitet, SLU. Syftet var att 6ka relevansen och forsdkra oss om att
fragorna var forstaeliga. Infor utskick stimde vi ocksé av enkdten med
Riksrevisionens dmnessakkunniga i enkédtmetodik.

Det huvudsakliga syftet med enkiten var att fa en bred bild av hur ldroséitena som
bedriver naturvetenskaplig och teknisk forskning arbetar med
informationssikerhet. Enkétens frageomraden beslutades efter att vi vid besok och
intervjuer vid BTH, KTH och LU ringat in centrala aspekter och problem i
larosdtenas informationssakerhetsarbeten. Delar av enkéten utgar dven fran
Myndigheten for samhéllsskydd och beredskaps foreskrifter om
informationssakerhet for statliga myndigheter (MSBFS 2020:6).
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Ovriga intervjuer, aktiviteter och dokumentstudier

1 oktober 2022 gjorde vi ett tva dagars besok vid Malmé universitet dar vi
intervjuade en rad funktioner. Vi besokte dven RISE Research Institutes of Sweden
AB i Goteborg och SLU i Uppsala i november respektive december 2022. Syftet var
att 6ka forforstaelsen for hur ett laroséte och en forskningsorganisation arbetar
med informationssédkerhet och vilka utmaningar som finns.

Vi har dven tagit del av underlag frdn MSB:s verktyg Infosdkkollen3” samt 2021 och
2022 ars myndighetsdialoger for BTH, KTH och LU. Utéver det har vi genomfort
intervjuer med foretradare for Sakerhetspolisen, MSB, Vetenskapsradet,
Linsstyrelserna Norrbotten, Skane, Stockholm och Vistra Gotaland, Patent- och
registreringsverket, Sveriges universitets- och hogskoleférbund, Svensk nationell
datatjénst, Jernkontoret och SSAB. Vi har dven haft méten och intervjuer med
ytterligare forskare och yrkesverksamma pa ldrosdten och i andra organisationer
som har relevant kunskap om informationssikerhet.

309 Se MSB, "Infosikkollen”, hamtad 2023-10-09.
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Bilaga 2. Intervjuer vid de tre
exempelldrositena

Tabell 4 Intervjuer vid Blekinge tekniska hogskola (BTH), Kungl. Tekniska

hogskolan (KTH) och Lunds universitet (LU), sorterade i datumordning
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Bilaga

Referens i Funktion/rolPF" Datum
fotnot
BTHI It-chef, informationssikerhetsansvarig, dataskyddsombud 2023-01-03
KTHI1 Avdelni hef/bitr. universi direktor, koordinator for 2023-01-10
forskningsdata, it-sikerhetschef tillika Chief Information
Security Officer, systemspecialist, dataskyddsombud
KTH2 Koordinator for forskningsdata och rddgivare/handliggare 2023-01-11
forskningsdata
KTH3 Vicerektor internationella relationer, rédgivare forskningsetik — 2023-01-13
och exportkontroll, koordinator fér forskningsdata
KTH4 Skolchef samt administrativ chef for Skolan for industriell 2023-01-16
teknik och management, tf skolchef samt administrativ chef
for Skolan for kemi, bioteknik, hilsa, skolchef samt
administrativ chef for Skolan for arkitektur och
samhillsbyggnad, koordinator for forskningsdata,
it-sikerhetschef tillika Chief Information Security Officer
KTHS It-chef] it-sikerhetschef tillika Chief Information Security 2023-01-16
Officer
KTH6 Skolchef, vice skolchef, administrativ chef och representant 2023-01-16
fran it vid Skolan for teknikvetenskap, proprefekt och prefekt,
institutioner vid Skolan for teknikvetenskap, skolchef och
administrativ chef for Skolan for elektroteknik och
datavetenskap, koordinator for forskningsdata,
it-sikerhetschef tillika Chief Information Officer
KTH7 Internrevisionschef och internrevisorer 2023-01-17
KTHS Gruppchef affarsjuridik, funktionsansvarig 2023-01-17
forvaltningsjuridik, koordinator for forskningsdata,
it-sikerhetschef tillika Chief Information Officer
BTH2 Hogskoledirektor 2023-01-23
BTH3 Informationssikerhetsansvarig 2023-01-23
BTH4 Forskningsradgivare och innovationsradgivare 2023-01-23
BTHS Prefekter, institutioner vid fakulteten for datavetenskaper 2023-01-23
BTH6 Dekan, fakulteten for datavetenskaper och dekan, fakulteten 2023-01-23
for teknikvetenskaper
310 Avser den funktion/roll som personen hade vid intervjutillfillet.
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Referens i Funktion/roll*® Datum
fotnot
BTH7 Rédgivare forskningsdatastod 2023-01-24
BTHS8 Prefekter, institutioner vid fakulteten for teknikvetenskaper 2023-01-24
BTH9 It-arkitekt 2023-01-24
BTHI10 Internationaliseringsansvarig och exportradgivare 2023-01-24
BTHI11 Forskare, institution vid fakulteten for teknikvetenskaper 2023-01-25
BTHI12 Forskare, institution vid fakulteten for datavetenskaper 2023-01-25
BTHI13 Forskare, institution vid fakulteten for datavetenskaper 2023-01-25
BTH14 Forskare, institution vid fakulteten for teknikvetenskaper 2023-01-25
LUl Utvecklingsstrateg vid universitetsledningens stab for 2023-02-01
utveckling, chefsjurist, dataskyddssamordnare,
utvecklingsstrateg, sikerhetschef/sékerhetshetsskyddschef,
bibliotekschef for naturvetenskapliga fakulteten,
siikerhetssamordnare, Chief Information Security Officer,
it-direktor, avdelningschef universitetsbiblioteket,
overbibliotekarie, avdelningschef pa ledningsstod
BTHI5 Forskare, institution vid fakulteten for datavetenskaper 2023-02-07
KTH9 Prefekter, institutioner vid Skolan for teknikvetenskap 2023-02-16
KTH10 Prefekter, institutioner vid Skolan for elektroteknik och 2023-02-20
datavetenskap
KTHI11 Prefekt, institution vid Skolan for kemi, bioteknologi och 2023-02-21
hilsa
KTHI2 Forskare, institution vid Skolan for teknikvetenskap 2023-02-22
KTH13 Prefekt, institution vid Skolan for kemi, bioteknologi och 2023-02-27
hilsa
KTH14 Prefekter, institutioner vid Skolan for industriell teknik och 2023-02-27
management
KTHI5 Prefekt/avdelningschef och prefekt vid institutioner vid 2023-02-28
Skolan for arkitektur och samhallsbyggnad
LU2 Chief Information Security Officer 2023-03-07
LU3 It-sdkerhetsmedarbetare, LDC 2023-03-07
LU4 Vice rektor for forskningsinfrastruktur, digitalisering och 2023-03-08
forskarutbildning
LUS Medarbetare, universitetsbiblioteket, Open science 2023-03-08
LU6 Vice rektor for samverkan och internationella relationer 2023-03-08
Lu7 Forvaltningschef 2023-03-08
LU Avdelningschef, universitetsbiblioteket 2023-03-08
LU9 Sikerhetschef/sidkerhetsskyddschef och sikerhetssamordnare ~ 2023-03-08
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Referens i Funktion/rolPF" Datum

fotnot

LU10 Chefsjurist och jurist, Lunds tekniska hogskola och 2023-03-08
Naturvetenskapliga fakulteten

LUl Medarbetare, biblioteket Naturvetenskapliga fakulteten 2023-03-08

LUI12 Medarbetare, biblioteket Lunds tekniska hogskola 2023-03-08

LU13 It-medarbetare, Lunds tekniska hogskola och 2023-03-08
Naturvetenskapliga fakulteten

LU14 Vice dekan, Naturvetenskapliga fakulteten 2023-03-09

LU15 Prorektor, Lunds tekniska hogskola 2023-03-09

LUl6 Prefekter och bitradande prefekt, institutioner vid 2023-03-09
Naturvetenskapliga fakulteten

Lu17 Prefekter, institutioner vid Lunds tekniska hogskola 2023-03-09

LUI8 Forskare, institution vid Naturvetenskapliga fakulteten 2023-03-09

LUI9 Forskare och doktorand, institution vid Lunds tekniska 2023-03-09
hogskola

LU20 Forskare, institution vid Lunds tekniska hogskola 2023-03-09

LU21 Forskare, institutioner vid Lunds tekniska hogskola och 2023-03-09
Naturvetenskapliga fakulteten

LU22 Forskare, institutioner vid Lunds tekniska hogskola och 2023-03-09
Naturvetenskapliga fakulteten

Lu23 Medarbetare, Centrum for tekniska och vetenskapliga 2023-03-09
berdkningar vid Lunds universitet (LUNARC)

LU24 Dataskyddsamordnare, informationssikerhetssamordnare 2023-03-09

LU25 Chief Information Security Officer och utvecklingsstrateg vid 2023-03-10
universitetsledningens stab for utveckling

KTHI6 Forskare, institution vid Skolan for teknikvetenskap 2023-03-16

LU26 Dekan, Naturvetenskapliga fakulteten 2023-03-21

KTHI17 Forskare, institution vid Skolan for elektroteknik och 2023-03-22
datavetenskap

KTHI8 Forskare, institution vid Skolan for elektroteknik och 2023-03-22
datavetenskap

Lu27 Rektor, Lunds tekniska hogskola 2023-03-27

KTHI19 Forskare, institution vid Skolan for teknikvetenskap 2023-05-04

KTH20 Forskare, institution vid Skolan for elektroteknik och 2023-05-11
datavetenskap

BTHI6 Doktorand, institution vid fakulteten for teknikvetenskaper 2023-05-30

LU28 Forskare, centrum vid Naturvetenskapliga fakulteten 2023-06-27

LU29 Doktorand, institution vid Medicinska fakulteten 2023-08-10
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Viss forskning behover skyddas for att inte skada exempelvis individers
integritet, Sveriges konkurrenskraft eller sambhillets sdkerhet. Antalet
cyberattacker har Okat och underrittelseverksamheten mot universitet och
hogskolor har intensifierats under senare ar. Behovet av att larosatena bedriver
ett effektivt informationssakerhetsarbete for att skydda forskningsdata har
darmed okat.

Riksrevisionen bedomer att det fortfarande saknas visentliga delar av ett
systematiskt informationssiakerhetsarbete pa larositena, trots att foreskrifts-
krav funnits sedan 2008 och bristerna varit kidnda sedan liange. De atgarder
som regering, ldrosdten och andra berdrda myndigheter hittills vidtagit har
inte varit tillrackliga.

Riksrevisionen rekommenderar darfor regeringen att genom olika uppdrag
bistd larosatena med mer stod i syfte att forbattra informationssakerhets-
arbetet. Larosdtesledningarna rekommenderas att se till att alla delar i det
systematiska informationssakerhetsarbetet finns pa plats.

Riksrevisionen

S:t Eriksgatan 117

Box 6181, 102 33 Stockholm
08-5171 40 00
www.riksrevisionen.se


http://www.riksrevisionen.se/

Utbildningsdepartementet
Utdrag ur protokoll vid regeringssammantréde den 27 mars 2024

Narvarande: statsminister Kristersson, ordférande, och statsrdden Busch,
Billstrom, Svantesson, Ankarberg Johansson, Edholm, J Pehrson, Jonson,
Strommer, Roswall, Forssmed, Forssell, Slottner, Wykman, Malmer
Stenergard, Kullgren, Liljestrand, Brandberg, Bohlin, Carlson,
Pourmokhtari

Foredragande: statsradet Edholm

Regeringen beslutar skrivelse Riksrevisionens rapport om informations-
sdkerhet vid universitet och hogskolor — hanteringen av skyddsvérda
forskningsdata
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