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Forord

En viktig forutsittning for att effektivt kunna minska de felaktiga
utbetalningarna frin trygghetssystemen ir att vil utvecklade meto-
der for riskhantering anvinds av myndigheter och organisationer.
FUT-delegationen har ltit en sirskild arbetsgrupp ta fram rikt-
linjer f6r riskhantering. Syftet ir att skapa en gemensam plattform
for riskhantering hos de myndigheter och organisationer som
administrerar ersittningar frin trygghetssystemen. En gemensam
bas for riskvirdering skapar férutsittningar for ett strategiskt och
kostnadseffektivt arbete 1 kampen mot felaktiga utbetalningar — ett
arbete med utgdngspunkt 1 kunskap om egna och angrinsande
trygghetssystem och regler.

Arbetet har bedrivits i seminarieform, dir riskerna i myndig-
heternas irendehantering systematiskt belysts 1 perspektivet vad
och hur felaktiga utbetalningar kan uppkomma.

I arbetsgruppen har f6ljande representanter ingitt: Anette
Agenmark, Socialtjinststaben, Stockholms stad, Ingvar Belkert,
Migrationsverket, Christer Birkestad, Arbetsmarknadsstyrelsen,
Stefan Crongqvist, Arbetsléshetskassornas Samorganisation, Joakim
Jarnryd, Forsikringskassan, Nils Johansson, Skatteverket (Projekt-
ansvarig), Bettina Kashefi, FUT-delegationen, Anita Larsson,
Inspektionen for arbetsloshetsforsikringen, Louise Moser,
Centrala studiestddsnimnden, Ragnar Pilsson, Rikspolisstyrelsen
och Magdalena Sinander, Inspektionen fér arbetsloshetsforsik-
ringen.

Mars 2007

Bjérn Blomqvist
Ordférande






Innehall

Sammanfattning ......ccovovriiiii 7
1 INIEdNING....ce i 9
LIRS 2 2 10
1.2 MEIGIUPD wovevveeeeeieicieiciciceeccce ettt 10
1.3  Uppdragets genomforande.....ocoeeveverererererereeieeeieieieieeeeennes 11
2  Allmédnt om riskhantering ........ccoovuiiriiiiinciren e 13
2.1 Riskhantering utgdr frin verksamhetens mal........cccccoeuvunencec. 14
2.2 Kunskap ir grunden f6r riskhantering ........ccccevvevcccununnnencs 14
2.3 Vad dr en risk? e 17
2.4 Riskhanteringsprocessen bestdr av fem steg ......cccoeeueueeuenenee 17
2.5 Syftet med riskanalysen .......cccoovvevecrrnncnccennnecceeneenes 22
2.6  Strategier for att identifiera och hantera risker...........ccc........ 23
3 Den gemensamma modellen for riskhantering ............... 27
3.1 AlMEANT .ttt 27
3.2 Grundliggande begrepp......cccoeeveueueeecererenenenenerererererirereneeens 28
3.3 Tillimpningsomraden .....ccveeueueueueeeieeeeeeeeererereseeeeeeeeeas 28



Innehall

4 Identifierade FiSKer ...c.vveveiiiiiiiiieiiieieneneneienenenenenenenenens 31

5  Val av atgarder for att minska risken for felaktiga
utbetalningar..........cccoe s 39

Bilaga — Arbetsgangen i riskhanteringsmodellen, ett
EXEMPEL..eeie i e 43



Sammanfattning

I denna rapport presenteras en metod for riskhantering (riskanalys
och riskvirdering) som kan anvindas gemensamt av de myndighe-
ter/organisationer som ingdr 1 Delegationen mot felaktiga utbetal-
ningar (FUT-delegationen).

Under senare tid har frigan om riskhantering fitt 6kat genom-
slag. Till f6ljd av detta har utvecklingen av intern styrning och
kontroll intensifierats inom privat och offentlig sektor fér att
stirka verksamhetsstyrningen och ¢ka medvetandet om risker och
riskhantering.

Myndigheter och organisationer som beslutar om medel frin
trygghetssystemen har stora mojligheter att genom riskhantering
minska riskerna for och férekomsten av felaktiga utbetalningar frin
dessa system. Det handlar om att systematiskt identifiera risker,
med sikte pd att mojliggora ett strategiskt och kostnadseffektivt
arbete for att forhindra felaktiga utbetalningar. De brister som
framkommer vid en samlad riskanalys fir ocksd betydelse frin ett
annat perspektiv — relationen mellan myndigheter/organisationer
och statsmakterna. Genom myndigheternas praktiska arbete med
dagliga drenden vinns erfarenheter som har stor betydelse for att
identifiera brister 1 utformningen inom och mellan regler och stod-
system.

Syftet med en gemensam modell for riskhantering ir att uppnd
ett strategiskt och kostnadseffektivt férfarande for att minska fel-
aktiga utbetalningar, dir risker identifieras enligt en myndighets-
gemensam modell.

For att myndigheter/organisationers arbete med riskhantering
ska kunna vara jimférbara med varandra och for att det ska vara
mdjligt och meningsfullt att samarbeta kring risker miste det fin-
nas gemensamma definitioner pd grundliggande begrepp.

Arbetsgruppen har utgitt frin FUT-delegationens tankar i
rapporten, Frin risk till mal och resultat. Utgdngspunkten har varit
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de exempel pd risker som myndigheterna identifierat i drende-
processens olika delar.
Rapporten innehdller:

¢ En gemensam modell {6r riskhantering.

Gemensamma definitioner av grundliggande begrepp.
Avgrinsning av tillimpningsomrdde. Tillimpningsomridet har
avgrinsats till att avse utbetalningar frin trygghetssystemen.

e Vilka myndigheter som boér omfattas. Myndigheter som beslutar
om utbetalningar utan att for den skull verkstilla utbetalningen
bér omfattas 1 tillimpningsomradet. Likasd bér myndigheter som
utoévar tillsyn Sver organisationer/myndigheter som betalar ut
eller beslutar om utbetalningar i tillimpningsomridet omfattas.

e En redogorelse for resultatet av en gemensam riskanalys som
arbetsgruppen genomfért. Vid analysen testades den framtagna
modellen.



1 Inledning

Den 12 maj 2005 beslutade regeringen, som ett led i en samlad
strategi for att sikra legitimiteten i de offentliga trygghetssyste-
men, att tillkalla en delegation (Fi 2005:03) med uppdrag att utgora
ett samverkansorgan fér dtgirder mot felaktiga utbetalningar frin
de offentliga trygghetssystemen.

I december 2005 redovisade delegationen rapporten “Frin risk
till mal och resultat” som var en redovisning av delegationens for-

slag till:

Definitioner och avgrinsningar av felaktiga utbetalningar.
e Utgdngspunkten fér en myndighetsgemensam modell f6r analys
av risker 1 drendehanteringen. De olika riskmomenten som identi-
fierades var
— drendets initiering, dir bla. prévning av underlag frin
enskild sker,

—  handliggning, dir uppgifter kontrolleras och kompletteras,

—  beslut, dir beslut utifrin gillande regler och tillimpning
fattas,

— uppfolining och kontroll, dir kontroll av efterlevnad av
gillande regler gors.

e Underlag f6r utformning av overgripande mil och resultat-
indikatorer 1 arbetet med att forhindra felaktiga utbetalningar.

o Forslag till insatser for att mita omfattningen av felaktiga utbetal-
ningar och utforma enhetliga mitmetoder.

Delegationen ska senast den 1 juli 2008 limna en slutlig redovis-
ning av verksamheten, inklusive hur en framtida samverkan inom
omrddet bor bedrivas.

Myndigheterna har stora mojligheter att genom riskhantering
minska riskerna f6r och férekomsten av felaktiga utbetalningar frin
trygghetssystemen. Mycket av ett sddant arbete kan ske under
gillande regelsystem. Det handlar om att systematiskt identifiera
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risker, med sikte pd att mojliggora ett strategiskt och kostnads-
effektivt arbete for att forhindra felaktiga utbetalningar.

De brister som kommer frin en samlad riskhantering far ocks
betydelse frin ett annat perspektiv — relationen mellan myndigheter
och statsmakt. Genom myndigheternas praktiska arbete med dag-
liga drenden vinns erfarenheter som har stor betydelse f6r att iden-
tifiera brister 1 utformningen inom och mellan regler och stod-
system. Genom att undersdka hur regelverken fungerar i praktiken
vinns kunskaper om behov av férindringar som bor foras vidare
internt inom myndigheten eller till lagstiftaren.

En arbetsgrupp bestiende av representanter frin ett antal myn-
digheter/organisationer som ingdr i FUT-delegationen presenterar
1 denna rapport en gemensam modell f6r riskhantering. Modellen
bygger pd Skatteverkets modell foér riskhantering som i sin tur
bygger pd Kammarkollegiets OECD:s' och EU:s* modeller for

riskhantering inom beskattningsomridet.

1.1 Syfte

Syftet med en gemensam modell fér riskhantering ir att uppnd ett
strategiskt och kostnadseffektivt forfarande att minska felaktiga
utbetalningar, dir riskgrupper identifieras enligt en myndighets-
gemensam modell. Férdjupning och konkretisering av hur risk-
hantering kan medverka till att beslutsfattandet bygger pd kunska-
per som leder till 6nskat resultat. En gemensam modell syftar ocksd
till att skapa forutsittningar f6r en enhetlig hantering av risker f6r
felaktiga utbetalningar.

1.2 Malgrupp

Modellen ska kunna anvindas av dem som inom respektive myn-
dighet/organisation ansvarar fér att identifiera, virdera och priori-
tera interna och/eller externa risker for felaktiga utbetalningar frin
trygghetssystemen.

' OECD Compliance Risk Management: Managing and Improving Tax Compliance,
Committee on Fiscal Affairs, 2004.
2 European Commission, Risk Management: a guide fér tax administrations, 2006.
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1.3 Uppdragets genomférande

Uppdraget har genomférts i seminarieform. Deltagarna 1 arbets-
gruppen har rekryterats foér att de dr insatta 1 hur den myndig-
het/organisation de representerar arbetar med riskhantering.
Frigor och diskussioner kring uppdraget har varit féljande:

e Hur arbetar respektive myndighet/organisation med riskhan-
tering?

o Redogorelse for hur Skatteverket arbetat med att ta fram modeller
och metoder for riskhantering pd en dvergripande nivd och 1 linjen
med sikte pd att minska det s.k. skattefelet. Hur riskhanteringen
hanteras 1 praktiken, metoder och metodutveckling. Samt hur
riskhantering integrerats 1 Skatteverkets verksamhetsplanerings-
process.

e Vilken metod f6r riskhantering kan ligga till grund f6r riskhanter-
ing hos myndigheter och andra organisationer som gér och/eller
beslutar om utbetalningar frén trygghetssystemen? Géir det att
identifiera nigra gemensamma risker som myndigheterna kan
samverka kring?

e Giér ett samarbete mellan myndigheter med inriktning mot
gemensamma risker att operationalisera med hinsyn till myndig-
heternas verksamhetsplaneringsprocesser?

e Framtagande av en gemensam modell f6r riskhantering, defini-
tioner och avgrinsningar. Hur ska ett formellt beslut att tillimpa
riskhantering formuleras?

e Diskussion och redogorelse for hur férankring av modellen har
skett pd respektive myndighet/organisation. Hur integreras risk-
hantering i verksamhetsplaneringen?

e Hur planeras myndighetsgemensamma &tgirder med hinsyn till
ovrig verksamhetsplanering?

e Test av en gemensam modell fér riskhantering inom nigot
omrdde dir de myndigheter/organisationer som ingdr i arbets-
gruppen kan anses ha ett gemensamt uppdrag.

e Redovisning och dokumentation av modell {6r riskhantering och
eventuellt genomférande av ett samarbete. Slutsatser och erfaren-
heter av samarbetet och rekommendationer till hur en framtida
samverkan inom riskhantering bér bedrivas. En rapport tas fram
till FUT-delegationen.
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2 Allmant om riskhantering

Under senare tid har frigan om riskhantering fitt 6kat genomslag.
En Internetsékning via Google pd “risk management” gav i
december 2006 mer dn 37 miljoner triffar. En stark drivkraft ir de
”skandaler” som drabbat bide det amerikanska och europeiska
niringslivet. Till f6ljd av detta har utvecklingen av intern styrning
och kontroll intensifierats inom privat och offentlig sektor for att
stirka verksamhetsstyrningen och 6ka medvetandet om risker och
riskhantering. Inom Regeringskansliet pagér dven ett arbete med en
ny férordning om intern styrning och kontroll i statliga myndig-
heter.

Risk management (riskhantering) handlar om att identifiera
mojliga avvikelser och hot frin det planerade och énskvirda, och
att ta hand om dessa for att maximera mojligheterna, minimera
forlusterna, ge bittre beslutsunderlag och forbittra resultaten.

Den internationella standardiseringsorganisationen, ISO, har
paborjat ett arbete med att ta fram en standard fér riskhantering.
Syftet dr att ta fram ett grundliggande (generiskt) viglednings-
dokument 1 form av en ISO-standard. Denna standard ska kunna
anvindas inom alla typer av verksamheter vid utformningen av
specifika riskhanteringssystem for alla typer av risker och pd alla
nivier.

Minga myndigheter arbetar med att hantera s.k. statiska risker
(risker som 1 princip dr oberoende av verksamhetens art och som
enbart kan ha negativt utfall). Exempel pd sddana risker ir risken
for brand eller stsld.

Skatteverket har under en féljd av dr iven arbetat med s.k.
dynamiska risker (risker vars férekomst dr beroende av vilken typ
av verksamhet som bedrivs) for att tex. nd mdlet att minska
skattefelet.

13
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Den féljande teoretiska genomgingen av riskvirdering bygger
delvis pd Skatteverkets rapport, Riskvirdering, Metoder och prin-
: 3
ciper.

2.1 Riskhantering utgar fran verksamhetens mal

Med risk avses omstindigheter eller hindelser som kan férsvira
eller torhindra uppfyllandet av uppsatta mil. Riskhantering handlar
om att identifiera dessa risker och mojliga dtgirder. Riskerna virde-
ras och dtgirderna prioriteras. Syftet ir att ta fram ett besluts-
underlag for att kunna bestimma vad som ska goras. Utgings-
punkten f6r riskhantering ir organisationens/myndighetens mal.

Riskhantering ir inte en magisk formel som alltid kommer att ge
det ritta svaret. Det ir ett sitt att tinka som kommer att ge bittre
svar pd bittre frigor och dirmed 6ka sannolikheten for ett bra
utfall.

En viktig fortjinst med riskhantering ir att det innebir att man
arbetar med ett problemorienterat synsitt. Detta innebir att
problem och risker identifieras, att riskernas orsaker kartliggs och
att adekvata 16sningar tas fram. Riskhanteringsarbetet ska vara
tgirdsneutralt, vilket innebir att syftet dr att hitta de bista dtgir-
derna. Syftet ir inte att identifiera problem till vissa férutbestimda
16sningar (som till exempel kontroll och information).

Det internationellt mest accepterade ramverket for intern styr-
ning och kontroll som utvecklades 1992 av the Committee of
Sponsoring Organizations of the Treadway Commission (COSO)
definierar “Risk management” enligt féljande:

. a process, effected by an entity's board of directors, management
and other personnel, applied in strategy setting and across the enter-
prise, designed to identify potential events that may affect the entity,
and manage risks to be within its risk appetite, to provide reasonable
assurance regarding the achievement of entity objectives.*

2.2 Kunskap ar grunden fér riskhantering

Kunskap ir helt avgérande for riskhanteringen. Oavsett hur risk-
virderingen sedan gérs miste den bygga pd kunskap. Kunskap for-
utsitter analys. Analys férutsitter tillgdng till data, analytiker och

? Skatteverket, Riskvirdering, metoder och principer, Rapport 2005:8.
* COSO Enterprise Risk Management — Integrated Framework 2004, www.erm.coso.org

14
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bra verktyg for analys. Dessa tre delar utgor strukturen som leder
till kunskap.

Det finns inga modeller, metoder eller strukturer som kan 3stad-
komma bra beslut om kunskap saknas. En ytterligare vinst med
riskhanteringen ir att det blir tydligt nir kunskap saknas.

Drata > Inﬁ:nrmai:in> Kunskap> I—Iandling>

Data ir endast en mingd uppgifter, information ir sammanstillda
uppgifter och kunskap innebir en djupare forstielse av den verkliga
inneborden.

Behov av information och data

Analytikerna kan dock inte gora si mycket utan tillgdng till data
och information. Det krivs data och information frdn en mingd
olika killor.

Underlaget f6r analysen, data och information, behéver himtas
frin bide interna och externa killor. Nedan finns nigra exempel pd
olika typer av killor.

Interna kdillor:

e Databaser, statistik

Rapporter avseende genomférda aktiviteter

Intervjuer med handliggare

Systematisk genomgéing av undersokningar, kartliggningar m.m.
Utvirderingar

Externa kdillor:

o Statistik frin externa databaser

Information frin andra myndigheter
Information frin intresseorganisationer m.fl.
Tips frin allminheten

Externa utvirderingar och kartliggningar

15
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e Forskningsrapporter
e Opvrig omvirldsanalys

Av storsta vikt dr att utnyttja den kunskap och erfarenhet som
finns inom organisationen. Savil systematiska intervjuer som daglig
kontakt med operativ verksamhet ir di nédvindiga inslag.

Forutom extern information férutsitter en bra riskhantering
mojligheter att analysera stora mingder av intern data. For att det
ska fungera krivs det att datat finns tillgingligt.

Ta vara pa kunskap i organisationen

Det finns mycket kunskap och erfarenheter hos medarbetarna i
organisationen. Detta dr ofta svirt att finga, men det finns metoder
for detta. En sddan metod beskrivs nedan.

Myndigheten/organisationen utser en grupp med kunniga
personer som tilldelas en specifik uppgift. Uppgiften kan t.ex. vara
att ta fram ndgon form av uppfattning eller bedéma felfrekvensen,
konsekvenser av olika risker, hur allvarlig en risk ir eller hur den
bér prioriteras.

Tanken ir att gruppen ska nd fram till en konsensusuppfattning
genom en iterativ process 1 fyra steg enligt féljande:

1. Varje individ gor en egen bedémning.

2. Varje individ presenterar sin bedémning fér gruppen. Direfter
identifieras var deltagarnas bedémningar sammanfaller och var
de gir isir.

3. Gruppen diskuterar bakgrunden till skillnaderna i bedém-
ningen.

4. Konsensus kan d3 uppnds direkt men det kan vara bra att bérja
om igen genom att deltagarna fir géra en ny egen bedémning
som sedan presenteras (fortsittning enligt punkt 2 osv.).

Processen genomfors 1 det antal steg som anses meningsfullt. Ofta

kan grupper pd detta sitt komma fram till bra bedémningar (se
iven bilaga).

16
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2.3 Vad ar en risk?

Moderna definitioner brukar innehilla begrepp som “exponerad for
en majlighet till daligt utfall”, *maojlighet till skada eller forlust” eller
“ndgot som skapar en fara eller ett hot”.

Risk forutsitter bdde osikerhet och exponering for forlust/skada,
dvs. sirbarhet. Ndgot som med 100 procent sikerhet kommer att
intriffa utgdr ingen risk, det ir ett faktum. Risker handlar ocksd
om ndgot som kan hinda, dvs. det framtida utfallet. Nigot som
redan har hint utgér ingen risk, det dr ocks3 ett faktum.

Risk beskrivs ofta som en kombination av sannolikhet (fér att

ndgot ska hinda) och konsekvensen eller skadan (som intriffar nir

det hinder).

Risker dr hindelser och omstindigheter som forsvarar
uppfyllandet av organisationens mal.

Risk ir alltsd en hindelse eller omstindighet som leder till en for-
lust eller skada. Det idr d& viktigt att veta vad som avses med forlust
eller skada. Av denna anledning beskrivs risker ofta som hot mot
onskvirda tillstdnd. Forlust eller skada innebir att avligsna sig frin
det 6nskvirda tillstindet. Onskvirda tillstind 4r detsamma som
mél. Det ir dirfér mycket vanligt att riskdefinitioner innehiller
hinvisningar till organisationens mal. Risker ir helt enkelt hindel-
ser och omstindigheter som forsvirar uppfyllandet av organisa-
tionens mal.

2.4 Riskhanteringsprocessen bestar av fem steg

Riskhanteringsprocessen bestir av fem steg dir det forsta ir att
identifiera och analysera riskerna. Direfter ska riskerna virderas.
Sedan ska dtgirder viljas och prioriteras. I fjirde steget sker sjilva
genomférandet och 1 sista steget gors en utvirdering som ger ny
kunskap for fortsittningen.

17
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Identifiera och
analysera

Utvardera

Riskhantering

Atgarda __Ericirite"ra/
vélja atgarder

Borja med att identifiera riskerna

Den f6rsta frigan méste alltid vara, ”Vilka risker finns det?”. Det ir
viktigt att hela tiden ha fokus p& mélen och friga sig, ”Vad hindrar
oss frn att nd mélen?”. Risker ir dessa hinder som férsvarar upp-

fyllandet av mélen. Risker kan identifieras pd bdde kort och ling
sikt.

Analysera riskerna

Nir risker har identifierats ska de analyseras. Analysen syftar till
att £ fram tillrickligt med kunskap sd att riskerna kan virderas och
tgirder prioriteras.

Analysen ska belysa foljande:

Sannolikhet eller frekvens

Skada

Trend

Orsaker

Mojliga dtgirder

Atgirdernas effekter och kostnader

18
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Riskanalysens olika delar beskrivs mer utforligt nedan.

Sannolikhet eller frekvens ir inte samma sak

Det ir viktigt att skilja sannolikhet frin frekvens. Sannolikheten
anger hur troligt det ir att nigot hinder, frekvensen anger hur ofta
det hinder.

Till exempel ir sannolikheten fér att felaktiga utbetalningar
féorekommer inom ett visst omride ofta 100 procent, detta ir inte
det intressanta utan det intressanta ir hur vanligt felet dr, dvs.
andelen som gor fel. Frekvensen visar detta. I de flesta fall ir dirfor
frekvens ett bittre matt dn sannolikhet. Det kan dock vara svirt att
mita eller ens uppskatta frekvens. Man fir d3 lita till beddmningar
av sannolikhet.

For att det ska bli meningsfullt vid virderingen behévs ocksé ett
tidsperspektiv, dvs. f6ljande frigor behover stillas:

e Vad ir sannolikheten eller frekvensen idag?
e Vad ir sannolikheten eller frekvensen om X 4r om vi inte gor
ndgot?

Skada minskar m3luppfyllelsen

Skada handlar om konsekvensen, dvs. utfallet av att risken intriffar.
Vilka skador finns det d3? Aven skadorna miste identifieras med
hjilp av médlen. Att organisationen avligsnar sig frdn mélen utgor
skadan. Det kan di ocks3 finnas flera olika skador beroende pd hur
mélen ser ut. Det gir dirfér inte att uttrycka skadan 1 ett specifikt
virde utan det kan krivas ett virde for varje mal.

Skadorna kan ocksd vara blandade, en viss omstindighet kanske
leder till att avstdndet till ett ldngsiktigt mal minskar samtidigt som
det okar till ett annat mal. Skadan miste di bedémas utifrin en
helhetssyn.

Aven skadorna miste sittas in i ett tidsperspektiv for att vara
meningsfulla vid virderingen. Foljande skadebedémningar bor
goras:

e Vadir skadan idag?
e Vad ir skadan om X &r om vi inte gér nigot?

19
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Trend ger svar pd vart vi dr pa vig

Genom att sannolikhet, frekvens och skada bedéms 1 ett tidsper-
spektiv (bide bilden idag och om X 3r) skapas en bild éver den
kortsiktiga utvecklingen.

Den mer langsiktiga trenden bér ocksd bedomas. D3 handlar det
inte om att bedéma storleken av sannolikheten, frekvensen eller
skadan utan att endast peka ut en trolig riktning f6r framtiden.

Hinsyn bor tas till sddana omstindigheter som kan tinkas
paverka den fortsatta utvecklingen, t.ex.

Nya eller nira forestiende lagindringar.

Ekonomiska konjunkturer.

Demografisk utveckling.

Ny teknik.

Andrade branschférhéllanden.

Forindringar inom andra politik- eller samhillsomriden.
Legitimitetsfaktorer som pdverkar enskildas och féretags vilja att
efterleva regler.

Orsakerna styr valet av dtgirder

Grunden fér att kunna hantera risker ir att ha kunskap om orsak-
erna till riskerna. Utan kunskap om orsakerna gir det inte att vilja
ritt dtgirder.

Det kan handla om att ta reda pd om felaktiga utbetalningar ir
avsiktliga eller oavsiktliga, eller att ta reda pd om oavsiktliga fel
frimst beror pd bristande information eller annat som t.ex. diliga
blanketter.

Nir orsakerna har identifierats blir méjliga dtgirder ocksd tyd-
liga. Om orsaken ir att blanketterna missforstds kommer inte
kontroll att hjilpa. Om orsaken ir att en individ medvetet gor fel
kommer en forindrad blankett inte att hyilpa.

Orsaker bor bedémas utifrdn en helhetssyn eftersom det troligen
ir s att en och samma orsak leder till flera olika risker. Samtidigt ir
det ocksd s att en risk ofta har flera olika orsaker. Det ir dock inte
alltid mojligt att dtgirda samtliga orsaker, 1 forsta hand bor orsaker
som ir paverkbara och har stor betydelse identifieras.
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Moijliga dtgirder ska bedémas forutsittningslost

Det teoretiskt mest ideala ir att identifiera mojliga dtgirder for
samtliga risker som har identifierats. I praktiken ir detta dock inte
alltid mojligt eller limpligt. I férsta hand bor dirfor dtgirder iden-
tifieras for de risker som bedémts vara mest allvarliga. Aven &tgir-
der som bedéms som litta att utfora bér identifieras (litt paverk-
bara orsaker) oavsett hur allvarlig risken bedéms vara.

Listan pd mojliga dtgirder bor vara lingre dn vad som kan tgir-
das eftersom det handlar om att ta fram ett beslutsunderlag, inte att
ta slutlig stillning till vad som ska goras.

Limpliga &tgirder miste bedomas forutsittningsldst. Det hand-
lar alltsd inte om att utgd frin en bestimd uppsittning med dtgirder
som t.ex. kontroll och information. Nya risker kan kriva nya
ftgirder men gamla risker kan ocks3 kriva nya ftgirder. Atgird-
erna méste vara anpassade efter riskernas natur och art varfor det ir
svart att pd férhand bestimma vad som ir limpliga dtgirder.

Det krivs kunskap om dtgirdernas effekter och kostnader

Det ricker emellertid inte endast med att identifiera mojliga &tgir-
der. For att det ska vara mojligt att prioritera krivs ocksd kunskap
om tgirdernas tinkbara effekter.

Informationsaktiviteter, kampanjer eller kontrollaktiviteter
utfors alltid med syfte att uppnd nigon effekt. Vilka effekter som
ska uppnds framgdr av mélen.

Effekter ir ofta svirbedémda men om ingen uppfattning om
effekterna finns gir det inte heller att géra en bra prioritering (som
syftar till att uppnd bista mojliga effekt).

Effekterna kan sillan uttryckas 1 exakta virden men det kan vara
mojligt att ange effekterna i form av intervall eller riktning.

Effekterna méste dven sittas 1 relation till kostnaderna. Fér varje
dtgird bor alltsd en kostnadsbedémning géras som kan uttryckas i
kronor eller tid (fér olika typer av kompetenser) beroende pa vad
som dr mest limpligt.
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2.5 Syftet med riskanalysen

Utgdngspunkten for virderingen och prioriteringen ir det underlag
som analysarbetet lett fram till enligt ovan beskrivna principer. Att
kunna virdera och prioritera ir sjilva syftet med att gora analysen.

Det ir forst nir det finns en helhetsbild av riskerna och méjliga
dtgirder som det ir mojligt att virdera vilka handlingsalternativ
som ir de bista. Det kan t.ex. 1 vissa fall vara bittre att tgirda ett
stort antal mindre risker dn ett litet antal stora risker om det ir s3
att de mindre riskerna ir littare att dtgirda och att de dirmed ger
ett totalt sett bittre utfall.

Det gir emellertid inte att nedprioritera en risk bara for att den
ir svar att dtgirda. Uppgiften blir di att forséka hitta ndgon dtgird.
I avvaktan pd att det ska vara mojligt kan risken indd behova hante-
ras pd ndgot sitt. Det ir viktigt att veta vilka effekter som kan upp-
nds pd bdde kort och lang sikt.

Risker och dtgirder miste alltsd ses 1 ett helhetsperspektiv. Det
handlar om att jimféra riskernas art med tgirdernas effektivitet.

Riskvirdet bestir av sannolikhet eller frekvens, skada och trend.
Det ir inte limpligt att férsdka foéra ithop de olika delarna till ett
specifikt riskvirde eftersom virderingen pdverkas av en mingd
olika faktorer som inte liter sig kvantifieras. I stillet bor delarna
beskrivas var och en f6r sig med tilligg av en samlad bedémning.

Riskvirderingen kombineras sedan med méjliga &tgirder och
deras effekter. For varje dtgird bor foljande beaktas:

Forvintad miluppfyllelse

Mojliga bieffekter utanfér omridet (positiva och negativa)
Kostnader och administrativ genomforbarhet
Konsekvenser f6r skattebetalarna (eller andra)

Vid prioriteringen bér man tinka i alternativa utfall. Alternativet
till att gora en viss dtgird ir sillan att inte goéra nigonting. I stillet
viljs nigon annan &tgird. Exempel pd mojliga dtgirder f6r att han-
tera risker ges lingre fram i rapporten. Frigan ir di vilket utfall
som ir bist tortalt sett.

Det ir ofrinkomligt att beslutsfattande innehiller subjektiva
inslag. Det handlar mycket om att géra bedémningar. Analysen ska
tillhandah&lla underlag s3 att sddana bedémningar kan géras baserat
pa fakta, vilket gor det tydligt varfor ett visst beslut har fattats.
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Virdering och prioritering sker i flera steg

I en omfattande och komplicerad verksamhet kan antalet identifie-
rade risker och &tgirder bli s3 stort att dverblicken gir forlorad. Ett
sitt att hantera detta ir att gora riskvirderingen och prioriteringen
i flera steg med 6kande detaljeringsgrad.

Riskvirderingen kan goras pd olika nivier enligt f6ljande.

1. Overgripande nivi. Risker och dtgirder virderas och prioriteras
pd en overgripande nivd. Det handlar frimst om risker och
dtgirder som tar sikte pd de dvergripande mélen.

2. Riskomriden. Detta innebir en nedbrytning utifrn prioriter-
ingen pd den 6vergripande nivdn 1 mer konkreta riskomriden.

3. Urval. I férekommande fall gors dven urval pd individnivd for
olika typer av aktiviteter.

Alla tre nivierna behévs {6r att kunna hantera en verksamhet med
ett stort antal olika risker.

Riskvirderingen ska vara dtgirdsneutral

Riskvirderingen ska inte utgd frdn att en viss given dtgird ska
anvindas. Det ir dirfor fel att utgd frn att riskvirderingen t.ex.
endast ska identifiera de mest “kontrollvirda” (di har man redan
bestimt typ av 4tgird). Riskvirderingen ska bidra till att littare
identifiera olika typer av risker som kan &tgirdas pg olika sitt.

2.6 Strategier for att identifiera och hantera risker
Strategier for att identifiera risker

Olika typer av dtgirder kan t.ex. vara; kontroll, information, brev-
utskick eller systemindringar. Olika typer av risker ir aktuella
inom olika omriden.

Urvalet blir helt olika beroende pd vilken strategi som viljs.
Exempel pd olika strategier kan vara att myndigheten/organisa-
tionen vill identifiera:

o Felaktiga utbetalningar med stora belopp
o Felaktiga utbetalningar med hég sannolikhet
e Hog sannolikhet f6r oavsiktliga fel
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Ofta viljs olika strategier 1 kombination. En viktig slutsats ir att
strategierna styr urvalet.

Strategierna varierar mellan olika omriden och &ver tiden. Detta
stiller krav pd flexibiliter hos urvalet. Det gir inte i forvig att peka
ut vilka individer som har ett beteende som utgér en hog risk om
man inte vet vilka strategier som urvalet ska stodja.

Det finns alltsd inte ezt riskvirde som skulle kunna vara till nytta
for samtliga indama3l. Det gir diremot att fi fram ett riskvirde som
kan vara till nytta i ndgot eller nigra av fallen.

Utgdngspunkten ir inte “vad ska kontrollerass” eller “vad ska
informeras oms”. Utgdngspunkten ir “vilka risker finns det och hur
kan de hanterass”.

Om 8sningen ir given, dvs. kontroll eller information, handlar
det om att hitta problem dir denna 16sning passar, dvs. avsiktliga
fel. D4 hamnar mil och férebyggande insatser litt 1 bakgrunden.
Om utgdngspunkten i stillet dr risker som dventyrar mélen handlar
det om att hitta dtgirder som hanterar riskerna. Malen hamnar di i
forgrunden.

Strategier for att hantera risker

Hir foljer nigra exempel pd olika strategier som en myndig-
het/organisation kan félja nir de hanterar risker:

o Riskundvikelse: Det innebir att man avstdr for att utfora en aktivi-
tet som medfér en risk, som exempel att inte anta ett uppdrag for
att inte ta risken att gd med forlust. Denna strategi kan vara 16s-
ningen till alla risker, men genom att undvika risker gir man miste
om den potentiella vinsten.

o Riskreducering: Det innebir att man vidtar vissa tgirder som
reducerar mojligheten att en risk ska intriffa och om den intriffar
att det inte dr 6desdigert for organisationen, ett exempel kan vara
att ha sikerhetskopior av alla programvaror.

®  Risktolerans: Det innebir att man diskuterar och faststiller vilka
avvikelser frin uppsatta mél/ambitionsnivier som kan tolereras.
Avsaknaden av mdtt for avvikelser frdn mal eller tinkta ambi-
tionsnivier leder ofta till att riskanalyser i alltfor hog utstrickning
omfattar risker som i praktiken ir ointressanta, eftersom de tole-
reras av ledningen.

o Riskkvarhdllande: Det innebir att man accepterar en risk och de
foljder risken medfor. Denna strategi kan tillimpas pd de risker
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som har virderats som obetydliga risker, risker som skulle ha
kostat organisationen mer att dtgirda in de férluster de medfor.

e  Riskiverforing: Det innebir att man orsakar att nigon annan part
tar over risken. Hir ingdr de olika forsikringar som kan tecknas,
till exempel overforing av brandrisk till férsikringsbolag genom
tagande av forsikring.

En riskhantering ir oftast en kombination av punkterna ovan.

Riskhanteringen ska integreras i de ordinarie planerings- och
beslutsprocesserna

Riskhanteringen ska integreras 1 de ordinarie planerings- och besluts-
processerna. Riskhanteringen syftar till att underlitta uppfyllandet
av mdlen. I de ordinarie planerings- och beslutsprocesserna fast-
stills m3l och maluppfyllelse mits. Riskhanteringen bér dirfér inte
drivas i en separat process vid sidan av de ordinarie planerings- och
beslutsprocesserna.
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3 Den gemensamma modellen for
riskhantering

3.1 Allmant

Reglerna om att myndigheterna ska bedriva en aktiv riskhantering
finns 1 3 § forordningen (1995:1300) om statliga myndigheters

riskhantering:

Varje myndighet skall identifiera vilka risker for skador eller forluster
som finns i myndighetens verksamhet. Myndigheten skall virdera
riskerna och berikna vilka kostnader som staten har eller kan fi med
hinsyn till dessa risker. Resultatet skall ssmmanstillas i en riskanalys.

Varje myndighet skall vidta limpliga dtgirder {or att begrinsa risker
och torebygga skador eller forluster.

Reglerna innebir att varje myndighet ska

e hakinnedom om och kunna redovisa sin riskkostnad,
e genomfdra riskhantering med viss regelbundenhet och vidta de
tgirder som foranleds av dessa med syftet att minska riskkostna-

den.

Utgdngspunkten fér riskhanteringen ir en generell drendehanter-
Ingsprocess.

initiering och
ans6kan

v

Arendet initieras
och myndigheten
provar grund-
liggande villkor
utifrén individens

uppgifter.

handliggning

v

Arendet handliggs
och uppgifter
kontrolleras

och kompletteras.

beslut

v

Beslut fattas
och villkor fér
fortsatt utbetal-
ning redovisas.

uppféljning
och kontroll

v

Loépande drenden
kontrolleras vad
giller belopp och
grundliggande

villkor.
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3.2 Grundlaggande begrepp

For att resultatet av myndigheters/organisationers arbete med
riskhantering ska vara jimférbara med varandra och for att det ska
vara meningsfullt att arbeta 1 samverkan med gemensamma risker
maste det finnas gemensamma definitioner fér grundliggande
begrepp. Nedan redovisas ndgra grundliggande definitioner.

Risk
Mojlig hindelse eller omstindighet som minskar mojligheterna att
uppnd verksamhetens mél betriffande forfarande som foregir eller
innebir beslut om férméner eller ersittningar frén trygghetssyste-
men.

Riskbantering

En process for identifiering och behandling av risker och som
syftar till att verksamhetens uppdrag uppnis. I processen ingdr fol-
jande delmoment;

riskidentifiering,
riskanalys,

riskvirdering,

forslag till 8tgirdsplan,
beslut och genomforande,
uppfoljning.

Riskidentifiering
Ett arbete som syftar till en kunskapsbaserad identifiering av risker
1 verksamheten.

Riskvirdering

Framtagandet av ett beslutsunderlag bestdende av en virdering av
sannolikheten foér att en odnskad hindelse kan intriffa alt. fre-
kvensen av odnskade hindelser och konsekvenserna fér verksam-
heten.

3.3 Tillampningsomraden

Modellen ska anvindas fér myndighetens/organisationens egna
riskhantering eller fér myndighetsgemensam riskhantering inom
foljande omrade:
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o For att sikerstilla handliggning som féregir eller innebir beslut
om utbetalning av férméner eller ersittningar frin trygghets-
systemen.

Myndigheter/organisationer som beslutar om utbetalningar utan

att f6r den skull verkstilla utbetalningen omfattas 1 tillimpnings-

omrddet for den gemensamma modellen. Likas omfattas myndig-

heter som utdvar tillsyn 6ver organisationer/myndigheter som

betalar ut eller beslutar om utbetalningar 1 tillimpningsomridet.
Modellen kan dven anvindas inom féljande omriden:

e Som underlag fér internkontrollplaner,

e i riskbedémningar av anvindningen av verksamhetskritiska IT-
system,

e vid rittstillimpning och kvalitetsuppféljning,
infér storre forindringar i verksamheten,

e iriskbeddmningar av verksamhetens olika delar och processer.
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4 |dentifierade risker

Arbetsgruppen genomférde en riskanalys den 20 juni 2006 i syfte
att kartligga visentliga myndighetsgemensamma risker som kan
resultera 1 felaktiga utbetalningar. Listan 6ver risker som behandla-
des under 6vningen var framtagen av deltagarna infér évningen och
bygger pd den arbetsging for riskhantering, som redovisas i
bilagan. Riskerna ska inte ses som uttdmmande, utan kan fungera
som vigledande for ett fortsatt riskanalysarbete och arbete med
dtgirdsplaner fér de berérda myndigheterna. Riskanalysen
genomférdes tillsammans med Ohrling PricewaterhouseCoopers
och deltagarna fick, med hjilp av verktyget GroupSystems, indivi-
duellt virdera de identifierade riskerna utifrin sannolikhet och
paverkan.

Nir riskerna har identifierats klassificeras de till osannolikt, liten
sannolikhet, stor sannolikhet och mycket stor sannolikhet. Pver-
kan kan vara férsumbar, lindrig, allvarlig eller mycket allvarlig. Det
finns risker som inte behdver &tgirdas, dessa klassificeras som
osannolika och férsumbara. Det ir mycket osannolikt att de
intriffar och ger liten skada. Mycket allvarliga risker med mycket
stor sannolikhet méste elimineras. Det ir mycket sannolikt att de
intriffar och de ger stor skada. Dessa risker bor dtgirdas forst.

Skalorna fér paverkan och sannolikhet ir ett till fyra, vilket inne-
bir att risker med ligst sannolikhet och paverkan fir virdet 1 och
den med hogst fir virdet 16.

Analysen delades in i fyra omriden; initiering och ansokan,
handliggning, beslut samt uppféljning och kontroll. Nedan redo-
visas de risker som lyftes fram i rangordning inom respektive
omréde:
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1. Initiering och ansokan
Den hogst prioriterade risken var att bidrag/ersittning betalas ut
felaktigt p.g.a. uppsdtligen felaktiga uppgifter frin sokande (I2).°

Opvriga risker som lyftes fram var:

e Risken att bidrag/ersittning betalas ut felaktigt p.g.a. oaktsamt
felaktiga uppgifter frin sckande (I1).

e Risken att bidrag/ersittning betalas ut felaktigt p.g.a. uppsitligen
felaktiga identitetsuppgifter vid ansékan om uppehillstillstdnd
(13).

e Risken att bidrag/ersittning betalas ut felaktigt p.g.a. brister i nod-
vindiga uppgifter frin sékande som inte kan verifieras di hand-
lingar saknas (I4).

e Risken att bidrag/ersittning betalas ut felaktigt p.g.a. brister i
underlag frdn andra instanser (I5).

e Risken att bidrag/ersittning betalas ut felaktigt p.g.a. felaktiga
beslut frin andra instanser (I6).

e Risken att bidrag/ersittningar inte betalas ut p.g.a. oaktsamt felak-
tiga uppgifter frin sékanden (I7).

e Risken att bidrag/ersittningar inte betalas ut p.g.a. brister 1 néd-
vindiga uppgifter frin s6kanden som inte kan verifieras d3 hand-
lingar saknas (I8).

e Risken att bidrag/ersittningar inte betalas ut p.g.a. brister 1 under-
lag frin andra instanser (I9).

e Risken att bidrag/ersittningar inte betalas ut p.g.a. felaktiga beslut
fr&n andra instanser (110).

® Siffran i parantes anger riskens position i efterféljande diagram.
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Figur 1 Paverkan och sannolikhet for initiering och ansékan.

Paverkan

4= Mycket allvarlig
Omfattande konsekvenser
for verksamheten/kan
férorsaka stora skador for
tredje man.

3= Allvarlig

Allvarliga stérningar i
verksamheten som kan
paverka vart anseende/kan
medféra betydande skada
for tredje man.

2= Lindrig

Konsekvensen &r inte
férsumbar men kan hanteras
i det I6pande arbetet/
konsekvensen for tredje man
ar inte betydande.

1= Férsumbar

Mojlig paverkan pa
verksamheten/
konsekvensen for tredje man
ar mycket begransad.

Sannolikhet
1= Osannolikt 2= Liten sannolikhet 3= Stor sannolikhet 4= Mycket stor sannolikhet
Praktiskt taget obefintlig risk. Intréffar sannolikt inte under Kan mycket val intraffa men Inte sa mycket om det intraffar
normala omstandigheter i troligtvis inte sarskilt utan nar och i vilkken omfattning.
vart fall inte frekvent. frekvent.

2. Handliggning

Den hogst prioriterade risken var felaktiga utbetalningar beroende
pd att handliggare inte foljer rutiner p.g.a. tidsbrist (H3). Det kan
t.ex. handla om att sékande inte kommer till avtalade moten/-
informationer m.m. Att myndighet inte reagerar pd gemensamma
overenskommelser som t.ex. att intyg inte skickas in 1 tid och med
korrekt inneh3ll. Ovriga risker som lyftes fram var:

e Risken for felaktiga utbetalningar vid brister i nyttjandet av data
mellan olika myndigheter/organisationer p.g.a. begrinsade moj-
ligheter till samkérning (H1).

e Risken f6r felaktiga utbetalningar om handliggare inte foljer ruti-
ner p.g.a. kunskapsbrist (H2).

e Risken for felaktiga utbetalningar p.g.a. att regelverket inte mojlig-
gor fér myndigheten att ullimpa lagar och regler ("okon-
trollerbara uppgifter") (H4).
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e Risken att ersittning frin flera ersittningssystem utbetalas for
samma tidsperiod p.g.a. brister i informationsutbyte mellan ut-
betalande myndigheter (H5).

Risken for felaktiga utbetalningar p.g.a. hot mot personal (HS).

e Risken for oegentligheter om handliggare gynnar sig sjilv eller
nirstiende (H6).

e Risken for brott mot sekretesslagen om sekretessbelagda uppgif-

ter anvinds av handliggare for att uppnd egen ekonomisk vinning
(H7).

Figur 2 Paverkan och sannolikhet for handlaggning
Péaverkan

4= Mycket allvarlig
Omfattande konsekvenser
for verksamheten/kan
foérorsaka stora skador for
tredje man.

3= Allvarlig

Allvarliga stérningar i
verksamheten som kan
paverka vart anseende/kan
medféra betydande skada
for tredje man.

2= Lindrig

Konsekvensen ar inte
férsumbar men kan hanteras
i det I6pande arbetet/
konsekvensen for tredje man
ar inte betydande.

1= Férsumbar

Méjlig paverkan pa
verksamheten/
konsekvensen for tredje man
ar mycket begransad.

Sannolikhet
1= Osannolikt 2= Liten sannolikhet 3= Stor sannolikhet 4= Mycket stor sannolikhet
Praktiskt taget obefintlig risk. Intréffar sannolikt inte under Kan mycket val intraffa men Inte s& mycket om det intraffar
normala omstandigheter i troligtvis inte sarskilt utan nar och i vilken omfattning.
vart fall inte frekvent. frekvent.
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3. Beslut

Identifierade risker

Den hégst prioriterade risken var felaktiga utbetalningar p.g.a.
ofullstindiga underlag (B3). Det kan t.ex. handla om allminna
brister i utredningen, slarv, nédvindiga intyg saknas, bristande
kompetens hos handliggare/beslutsfattare, brister 1 kontroller hos
arbetsgivare, "maskerar" indaméilet med ersittningen, ofullstindig
dokumentation, fel betalningsmottagare registreras, fel bidrags-
belopp registreras, itersokningsirenden missas. Ovriga risker som

lyftes fram var:

o Risken for felaktiga utbetalningar om beslut som fattas 1 strid med
regelverket p.g.a. tolkningssvarigheter (B2).
e Risken for felaktiga utbetalningar p.g.a. beslutsfattarens bristande

kompetens (B4).

e Risken for felaktig utbetalning p.g.a. olika handliggningstider hos
delaktiga myndigheter som leder till att utbetalningsuppgifter

saknas (B1).

e Risken for felaktiga utbetalningar p.g.a. slarv (B5).

Figur 3

Paverkan

4= Mycket allvarlig
Omfattande konsekvenser
for verksamheten/kan
fororsaka stora skador for
tredje man.

3= Allvarlig

Allvarliga stérningar i
verksamheten som kan
paverka vart anseende/kan
medféra betydande skada
for tredje man.

2= Lindrig

Konsekvensen ér inte
férsumbar men kan hanteras
i det I6pande arbetet/
konsekvensen for tredje man
ar inte betydande.

1= Férsumbar

Méjlig paverkan pa
verksamheten/
konsekvensen for tredje man
ar mycket begransad.

1= Osannolikt

Praktiskt taget obefintlig risk.

Paverkan och sannolikhet for beslut

2= Liten sannolikhet
Intraffar sannolikt inte under
normala omstandigheter i
vart fall inte frekvent.

Sannolikhet

3= Stor sannolikhet

Kan mycket val intraffa men
troligtvis inte sarskilt
frekvent.

4= Mycket stor sannolikhet
Inte s& mycket om det intraffar
utan nar och i vilken omfattning.
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4. Uppfolining och kontroll
Den hogst prioriterade risken var att felaktigt bidrag/ersittning
utbetalas p.g.a. brister i myndighetens uppféljande kontroller (U1).
Det kan t.ex. handla om att s6kande ska std till arbetsmarknadens
forfogande och aktivt soka limpligt arbete, studerande fullfsljer
inte sina studier och anmiler inte indrade foérhillanden, forsik-
ringstagare som inte anmiler indrade forhillanden och/eller arbetar
svart. Ovriga risker som lyftes fram var:

e Risken for felaktigt bidrag/ersittning p.g.a. svirtolkade/svar-

tillimpbara regelverk (U4).

e Risken att felaktigt bidrag/ersittning utbetalas p.g.a. brister i
kontroller under handliggning (U2).

o Risken att felaktig ersittning/bidrag utbetalas p.g.a. att forindrade
forhdllanden inte anmils av den sékande (U3).

Figur 4

Paverkan

4= Mycket allvarlig
Omfattande konsekvenser
for verksamheten/kan
férorsaka stora skador for
tredje man.

3= Allvarlig

Allvarliga stérningar i
verksamheten som kan
paverka vart anseende/kan
medféra betydande skada
for tredje man.

2= Lindrig

Konsekvensen ar inte
férsumbar men kan hanteras
i det I6pande arbetet/
konsekvensen for tredje man
ar inte betydande.

1= Férsumbar

Méjlig paverkan pa
verksamheten/
konsekvensen for tredje man
ar mycket begrénsad.

1= Osannolikt

Praktiskt taget obefintlig risk.

36

Paverkan och sannolikhet fér uppfoljning och kontroll

2= Liten sannolikhet
Intr&ffar sannolikt inte under
normala omstandigheter i
vart fall inte frekvent.

Sannolikhet

3= Stor sannolikhet

Kan mycket val intraffa men
troligtvis inte sarskilt
frekvent.

4= Mycket stor sannolikhet
Inte sa mycket om det intraffar
utan nar och i vilken omfattning.
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5. Myndighetsgemensamma risker

Det sammanvigda resultatet av riskanalysen visar att de flesta
risker har en mycket allvarlig pdverkan, medan de bedoms ligga i
spektret mellan liten till stor sannolikhet. Fokus fér ett fortsatt
arbete med att ta fram en 3tgirdsplan bér ligga pd de risker som
placerats uppe i det hégra hornet. Hir finns risker som beror oakt-
samhet och felaktiga uppgifter frin sokande, brister 1 nyttjandet av
data p.g.a. begrinsade mojligheter till samkérning, problem med
handliggningstider hos delaktiga myndigheter och brister i1
myndighetens uppféljande kontroller. Omridesmissigt ir det initi-
ering och ansékan som lyfts fram som det viktigaste omradet.

Figur 5 Paverkan och sannolikhet totalt

Paverkan

4= Mycket allvarlig
Omfattande konsekvenser
for verksamheten/kan
fororsaka stora skador for
tredje man.

3= Allvarlig

Allvarliga stérningar i
verksamheten som kan
paverka vart anseende/kan
medféra betydande skada
for tredje man.

2= Lindrig

Konsekvensen é&r inte
férsumbar men kan hanteras
i det I6pande arbetet/
konsekvensen for tredje man
ar inte betydande.

1= Foérsumbar

Mojlig paverkan pa
verksamheten/
konsekvensen for tredje man
ar mycket begransad.

Sannolikhet
1= Osannolikt 2= Liten sannolikhet 3= Stor sannolikhet 4= Mycket stor sannolikhet
Praktiskt taget obefintlig risk. Intraffar sannolikt inte under Kan mycket val intréffa men Inte s& mycket om det intréffar
normala omsténdigheter i troligtvis inte sarskilt utan nér och i vilken omfattning.
vart fall inte frekvent. frekvent.

Modellen fungerar

Denna analys visar pd en tinkbar modell for att fortsittningsvis
bedriva ett dterkommande myndighetsévergripande arbete med
riskhantering. Ovningen visar att modellen fungerar och dirmed
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erbjuder en plattform for det fortsatta arbetet. Modellens styrka
ligger 1 att den bygger pd myndighetsgemensamma 6verenskomna
riktlinjer utifrin det arbete som bedrivits i FUT-delegationens
arbetsgrupp.

Risker med riskhantering

En trolig tendens ir att den egna myndigheten kommer att virdera
de egna riskerna hogre in andras. Dirfor ir férberedelserna infor
en myndighetsovergripande riskhantering betydelsefulla. Det ir
viktigt att endast ta fram ett begrinsat antal f6r andamailet relevanta
risker. Myndigheten bor sjilv genomféra en egen riskhantering for
att f3 fram och testa de mest relevanta riskerna innan den gemen-
samma analysen genomfors, dvs. ett forberedande arbete infér den
myndighetsgemensamma riskhanteringen.

Ett problem kan vara att risker dr dolda och att man inte p3 allvar
tinker efter vad som kan hinda. Dessutom vet man inte alltid hur
stora konsekvenserna blir om nigot odnskat skulle intriffa. Detta
ir naturligtvis svirt att beméta och férhindra, men genom att kart-
ligga tidigare oférutsedda hindelser och bygga upp kunskap om
dessa kan en myndighet/organisation skapa en medvetenhet och
beredskap for att bittre hantera dessa risker 1 framtiden.

Riskhanteringen fir begrinsad nytta om de tgirdsférslag som
tas fram inte genomférs. Det ir viktigt att myndighetens/organisa-
tionens ledning ir involverad i arbetet fér att uppnd konkreta
resultat. I annat fall riskerar resultaten att bli liggande och kunskapen
blir d§ ett problem f6r dem som varit involverade 1 analysen.
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5  Val av atgarder for att minska
risken for felaktiga utbetalningar

Nir riskbedomningen idr slutférd kvarstdr de riskreducerande
tgirderna. Detta innebir en beslutsprocess i vilken dtgirder eller
forhdllningssitt formuleras fér att méta en risk som har virderats
som mycket allvarlig. Det dr svirt att uppritta nigra strikta rike-
linjer f6r hur en risk ska behandlas, varje situation kriver i viss man
en egen 18sning. Diremot ir det viktigt att skapa en medvetenhet
for att bdde kunna férebygga och hantera oférutsigbara risker, dvs.
tgirder som reducerar sannolikheten for att en hindelse, risk, ska
intriffa eller {4 stor effekt.

Det finns inget idealt sitt att vilja och genomféra en viss stra-
tegi. En strategi som man viljer att f6lja for en viss typ av risk kan
till exempel medféra riskeliminering f6r en myndighet/organisa-
tion och en stor forlust f6r en annan. Detta tydliggor behovet av
samarbete mellan myndigheter/organisationer i s vil framtagande
av riskstrategier som 3tgirdsplaner.

Forslag till dtgirdsplan

En riskanalys ska tf6ljas av en dtgirdsplan. Ett arbete som syftar
till att minska sannolikheten fér att odnskade hindelser intriffar
alternativt minska skadorna om s3dana hindelser indi skulle
intriffa. I arbetet ingdr f6ljande moment:

Nuligesbeskrivning,
forslag till dtgirder,
prioritering av dtgirder,
finansiering av tgirder.

I 3tgirdsplanen bor ocksd redovisas accepterade kvarstiende risker
och hur de hanteras om de skulle intriffa. I de fall riskerna ir
gemensamma f6r flera myndigheter/organisationer bor detta
framgd av dtgirdsplanen. Berdérda myndigheter/organisationer bor
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sikra sinsemellan att aktiviteten finns med 1 sdvil dtgirdsplan som
verksamhetsplan.

Overlimning for beslut

Normalt fattar linjechef eller processigare beslut om vilka &tgirder
som ska vidtas. Normalt kan sdana &tgirder tas med 1 verksam-
hetsplaner. Vissa forslag kan dock vara s8 akuta att de miste dtgir-
das omgdende. De bor dirfér dven redovisas sirskilt 1 en eventuell
dtgirdsplan eller liknande.

Gemensamma komponenter i riskhanteringen

Oavsett vilken metod som anvinds i riskhanteringsarbetet, ska
avrapporteringen innehdlla féljande uppgifter.

En beskrivning av den verksamhet som ingdr samt méilet f6r den.
En forteckning ver verksamhetens risker.

e En virdering av dessa risker i sannolikhet for att de intriffar och
konsekvensen fér verksamheten om de intriffar.

o Forslag till dtgirder for att reducera, eller 1 bista fall helt eliminera
sannolikheter och konsekvenser fér riskerna.

o Forslag till uppfoljning av genomférda dtgirder.
En forteckning éver kvarstdende, accepterade risker samt eventu-
ella kostnader om en skada skulle intriffa.

Viktiga faktorer

1. Planera dtgirder

Atgirdsplaner och planerade 3tgirder bor tilldelas tidsramar, dvs.
beslut om nir eventuella dtgirder ska genomféras. Detta ger en
overgripande bild pd vad som ska goéras och nir.

2. Lonsambet

Myndigheterna/organisationerna méste vilja en strategi for de olika
riskerna som har identifierats och virderats. Detta dr en besluts-
process dir kostnaderna for att dtgirda en risk méste stillas mot de
forluster en risk medfor. Ar det 16nsamt att eliminera en risk och
slippa undan de forluster risken skulle medfora?
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3. Tidskrivande

Punkt tvd handlar om lénsamhet i pengar och denna om tids-
aspekten. Lonar det sig for organisationen att eliminera en sidan
risk, eller dr det f6r tidskrivande och olénsamt. Hir dvervigs den
tid som liggs ner f6r att hantera en risk kontra den tid som krivs
for att reparera skadan risken medfér.

4. Prioritering

Hantering av de storsta riskerna forst kan visa sig vara problema-
tisk, eftersom dessa inte alltid kan &tgirdas pd ett enkelt sitt.
Inriktningen kan i stillet vara att prioritera de storsta mojligheterna
tor riskreduktion. Myndigheterna/organisationerna gér en mitning
pd om de storsta riskerna ska prioriteras eller de littlosta riskerna.

5. Samma utgingspunkter
En viktig forutsittning 1 det fortsitta arbetet ir att alla organisa-
tioner och myndigheter anvinder sig av samma modell for att
resultaten ska bli jaimférbara och kunna fungera i de myndighets-
gemensamma analyserna.

Uppfoljning

Uppféljning av den riskbild som kommit fram ska ske dterkom-
mande. Normalt kan det ricka med att se 6ver forteckningen dver
risker for att beddma om risker har forsvunnit eller omvirderats
alt. tillkommit. Vid stoérre hindelser 1 verksamheten eller efter viss
tidsperiod (3—4 4r) ska dock riskhanteringen géras om frin grun-
den.

Resultatet av dessa uppféljningar ska dokumenteras som under-
lag for regionala och centrala sammanstillningar och analyser.
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Bilaga — Arbetsgangen i
riskhanteringsmodellen, ett exempel

Exemplet nedan pd en arbetsging i riskhantering ir himrtat frin
Skatteverket. Arbetsgdngen har testats av arbetsgruppen fér risk-
hantering under FUT-delegationen.

Forberedelser

Innan arbetet med riskhanteringen paboérjas, bér foljande forbered-
elser goras, nimligen:

Val av omride. Det omride som ska analyseras ska noga avgrinsas
och det regelverk som ir styrande for omridet ska definieras. Det
ir nimligen mycket viktigt att de som senare ska delta i risk-
analysen har samma uppfattning om omfattningen av det omride
som ska analyseras.

Ett relevant faktaunderlag bér tas fram i form av statistik, volym-
uppgifter, kinda brister, klagomal, incidentrapporter, skaderap-
porter, polisanmilningar, skadestind, kostnader m.m.

Val av deltagare. En avgorande framgingsfaktor f6r en lyckad
analys ir att deltagarna tillsammans har en allsidig kompetens
inom omrddet. Det ir ofta bra att blanda bide specialister och
generalister. Antalet deltagare kan limpligen variera mellan 6 och
10.

Val av tid och plats. Lokalen bor helst ligga en bit frin den ordina-
rie arbetsplatsen, s att analysen inte stors av “onddigt spring”.
Lokalen bor vara utrustad med blidderblock och OH-utrustning,.
Val av handledare. Handledaren bor vara en person utanfér den
grupp som ska genomféra sjilva riskanalysen. Denne behéver inte
vara insatt 1 sakforhdllandena utan har som uppgift att vara boll-
plank och att leda diskussionen och dokumentera resultatet.
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Genomférande
Riskanalys

Analysen inleds med presentation av arbetsgdngen inom riskhan-
teringen och det forvintade resultatet av den. Framférallt ska del-
tagarna uppmuntras att vara kreativa och inte hélla tillbaka infor-
mation. "Allt som sigs ir ritt”.

Direfter sker en genomging av det omrdde som ska analyseras
samt verksamhetens mail och syfte. Vidare ska regelverket och
andra ramar for verksamheten inom omridet presenteras. Direfter
ska faktaunderlaget som tagits fram under forberedelserna presen-
teras.

Deltagarna uppmanas sedan att enskilt under cirka 10 min. skriva
ned de hindelser som kan f& negativa konsekvenser inom det
omride som ska analyseras.

Direfter ldter handledaren varje deltagare redogora for vilka
hindelser denne kommit fram till.

Resultatet dokumenteras under hand pd blidderblock som fistes

upp pa viggen.

Riskidentifiering

I denna fas ska de beskrivna oénskade hindelserna virderas i san-
nolikhet/frekvens om de skulle intriffa och i1 konsekvens f6r verk-
samheten om de verkligen skulle gora det. Detta sker 1 en skala 1-4,
enligt nedan.

Sannolikhet

1. Osannolikt. Praktisk taget obefintlig risk.

2. Liten sannolikbet. Intriffar sannolikt inte under normala om-
stindigheter 1 vart fall inte frekvent.

3. Stor sannolikbet. Kan mycket vil intriffa men troligtvis inte
sirskilt frekvent.

4. Mycket stor sannolikbet. Inte s3 mycket om det intriffar utan
nir och 1 vilken omfattning.

Konsekvens

1. Forsumbar. Mojlig paverkan pd verksamheten/ konsekvensen
for tredje man ir mycket begrinsad.

44



Bilaga — Arbetsgéngen i riskhanteringsmodellen, ett exempel

2. Lindrig. Konsekvensen ir inte férsumbar men kan hanteras 1
det l6pande arbetet/ konsekvensen f6r tredje man ir inte bety-
dande.

3. Allvarlig. Allvarliga stérningar i verksamheten som kan pdverka
vart anseende/kan medféra betydande skada fér tredje man.

4. Mycket allvarlig. Omfattande konsekvenser fér verksam-
heten/kan foérorsaka stora skador fér tredje man.

Riskvirderingen genomférs av alla deltagare tillsammans och fast-
stills 1 koncensus. Den bygger siledes inte pd nigon matematisk
exakthet, utan fir ses som ett resultat av deltagarnas samlade kun-
skaper och erfarenheter.

Resultatet kan se ut enligt nedanstdende riskbild, i vilken X
representerar numret pd den oénskade hindelsen.

konsekvens

4 X X

3 X

2 X X

1

sannolikhet
1 2 3 4
Atgérdsplan

Nista steg dr att limna forslag till dtgirder som syftar till att bide
sannolikheten och i bista fall konsekvensen kan minskas. I minga
fall kan det vara limpligt att borja med de hindelser som uppvisar
de hogsta virdena for att sedan arbeta sig ned mot de ligsta
virdena, men det kan mycket vil finnas andra utgdngspunkter fér
prioriteringen. Det ir inte nddvindigt att alla hindelser behéver
dtgirdas. En verksamhet kan mycket vil bedrivas med kinda, kvar-
stdende och accepterade risker.
I planen bor féljande uppgifter finnas:

Beskrivning av dtgirden,
kostnaden for att inféra den,
tidpunkt f6r inférande samt
ansvarig.
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Avslut
Overlimning

Det material som tagits fram ska éverlimnas till den som begirt
analysen, dvs. normalt berérd linjechef eller processigare for
beslut. De hindelser som bedémts ha stora sannolikheter och stora
konsekvenser fér verksamheten bér 4tgirdas omgiende medan
andra &tgirder kanske kan anstd till kommande verksamhetsplane-
ring eller férvaltningsplaner.

Uppfolining

Uppféljning av vidtagna tgirder ir ett maste. Atgirderna syftar
som bekant till att reducera sannolikhet och konsekvens for en
oonskad hindelse. Ritt inférd och utvirderad dtgird innebir att
riskbilden ska ritas om. Vidare ska finnas en beskrivning av hur
kvarstdende risker tas om hand om ndgonting skulle intriffa.

Uppféljningen genomfdrs av den som ansvarat for att dtgirderna
har inférts.
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