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Vinnovas remissvar avseende EUs cybersakerhetspaket

Sammanfattning

Vinnova tillstyrker férslaget pa Europeiska kommissionens cybersakerhetspaket och bedomer att det
har god potential att starka saval den samlade cybersdkerheten som den digitala motstandskraften i
EU. For att uppna detta ar det dock avgdérande att genomférandet praglas av ett tydligt innovations-,
forsknings- och naringslivsperspektiv. Cybersakerhet och resilient kritisk digital infrastruktur bor
betraktas som horisontella och strategiska majliggérare for innovation, snarare an enbart som fragor
om regelefterlevnad, sarskilt i ljuset av en snabbt foranderlig hotbild dar teknikutvecklingen
innebar att malet for cybersakerhet kontinuerligt forskjuts.

Vinnova framhaller vikten av att regelverk, stodstrukturer och gemensamma europeiska initiativ utformas
pa ett proportionerligt och flexibelt satt, sa att de stddjer experiment, piloter samt test- och demomiljoer
aven i tidiga forsknings- och innovationsfaser. Detta ar sarskilt betydelsefullt fér sma och medelstora
foretag, startups och aktérer inom framvaxande teknikomraden, som utgér centrala drivkrafter for
Europas langsiktiga innovations- och konkurrenskraft.

Sammanfattningsvis anser Vinnova att cybersakerhetspaketet kan bidra till bade 6kad sékerhet och
starkt innovationsférmaga i Europa, under forutsattning att genomférandet sker med ett
sektorsovergripande och systemorienterat angreppssatt dar innovation, forskning och néaringslivets
utvecklingsforutsattningar integreras fran borjan.

Vinnovas stallningstaganden

Testverktyg och testinfrastruktur for cybersakerhet

Avsnittet behandlar forslagen om att Europeiska unionens cybersakerhetsbyra (ENISA) ska kunna
tillhandahalla tekniska testverktyg for konformitetsbeddomning samt stédja foretag, inklusive sméa och
medelstora foretag, i fragor som roér test och utvardering av cybersakerhet (COM(2026) 11, s. 33).

Vinnova valkomnar att kommissionens férslag uppmarksammar betydelsen av testverktyg och
testinfrastruktur inom cybersakerhet. Vinnova vill sarskilt betona vikten av att test- och demomiljéer
utformas sa att de ar lattillgangliga och méjliga att anvanda med laga trosklar i tidiga forsknings- och
innovationsfaser, inklusive for svensk industri.

Skalen for stallningstagandet:

Test och demonstration ar avgérande for att kunna utveckla, verifiera och utviardera nya
cybersakerhetslosningar. Ur ett forsknings- och innovationsperspektiv ar det darfor positivt att
gemensamma testverktyg och testmiljéer lyfts fram i forslagen. Samtidigt visar erfarenheter att test- och
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demomiljoer inte sallan ar tekniskt och organisatoriskt tungrodda, vilket gor insteget kostsamt och
forlanger tiden till att relevanta lésningar kan testas i praktiken.

Vinnova vill framhalla att detta sarskilt paverkar innovationsférmagan hos SMF och industrin, dar
behovet av att snabbt kunna testa och demonstrera I6sningar i realistiska miljéer ar centralt. Test- och
demomiljder behdver darfor mojliggoéra snabb, flexibel och kostnadseffektiv anvandning, inte enbart fér
efterlevnad och certifiering utan aven for experiment, piloter och utveckling i tidiga skeden. For att
testinfrastruktur fullt ut ska bidra till innovation och starkt cybersédkerhet ar det darfor viktigt att
fokus dven ligger pa tillganglighet, vidareutveckling och sankta trosklar for anvandning.

Kompetensforsorjning inom cybersakerhet

Avsnittet behandlar forslagen om ett europeiskt ramverk fér cybersakerhetskompetenser (European
Cybersecurity Skills Framework) samt forslaget om europeiska system for individuella
cybersakerhetsattesteringar (COM(2026) 11, s. 33—35 samt artiklarna 198-201).

Vinnova staller sig i huvudsak positiv till férslagen om att starka kompetensférsérjningen inom
cybersakerhet genom ett gemensamt europeiskt ramverk for kompetenser och fardigheter (ECSF) samt
genom europeiska system for individuella cybersakerhetsattesteringar. Vinnova betonar att dessa
initiativ behdver utformas sa att de stddjer ett 6ppet och innovationsdrivet europeiskt
innovationssystem, med sarskild hansyn till sma och medelstora féretag (SMF), startups, industrin samt
akademi- och forskningsaktorer.

Skalen for stillningstagande:

Kompetensférsorjning inom cybersékerhet &r en central forutsattning for att starka innovationsférmaga,
konkurrenskraft och motstandskraft i Europa. Vinnovas erfarenheter fran finansiering av forskning och
innovationsprojekt visar att brist pa relevant och tillganglig kompetens utgor ett aterkommande hinder
for saval utveckling som implementering av nya Iésningar, sarskilt i projekt dar akademi, naringsliv och
offentliga aktérer samverkar.

Vinnova beddémer att ECSF kan bidra till 6kad transparens och samsyn kring roller, kompetenser och
fardigheter inom cybersakerhet. Ett gemensamt sprak och gemensamma referensramar kan underlatta
samverkan mellan utbildningsaktorer, forskningsmiljéer och naringsliv samt stdédja utvecklingen av
relevanta utbildningar och insatser for livslangt larande. For innovationssystemet ar det dock avgérande
att ramverket tilldmpas med tillracklig flexibilitet for att &ven omfatta tvardisciplindra och féranderliga
kompetensbehov.

Nar det galler individuella cybersakerhetsattesteringar ser Vinnova potentiella nyttor, men anser att
sadana system maste vara frivilliga och proportionerliga samt inte utformas sa att de skapar trosklar for
deltagande i forskning och innovation. Det ar sarskilt viktigt att attesteringar inte utvecklas till
informella intradeskrav for medverkan i forsknings- och innovationsprojekt.

Regulatoriska sandlador (regulatory sandboxes)

Avsnittet behandlar férslagen i COM(2026) 11 (Cybersecurity Act 2) om att starka ENISA:s kapacitet,
inklusive tekniskt stod till medlemsstaterna, for etablering och drift av regulatoriska sandlador i syfte att
mojliggora experiment, piloter och innovation i en kontrollerad regulatorisk miljo (jfr artikel om
kapacitetsuppbyggnad, s. 70).
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Vinnova valkomnar férslaget i COM(2026) 11 att starka ENISA:s kapacitet att ge tekniskt stod fill
medlemsstaterna for etablering och drift av regulatoriska sandlador inom cybersakerhet. Vinnova
beddémer att regulatoriska sandlador ar ett viktigt instrument for att mojliggora experiment, piloter och
innovation i en kontrollerad regulatorisk miljo, i linje med malen om stérkt cybersakerhet och europeisk
konkurrenskraft. Det &r aven viktigt att dessa sandlador snabbt kan anpassas och féréandras for att
sakerstalla kontinuerlig relevans mot marknaden givet cybersdkerhetsomradet foranderliga verklighet.

Skalen for stillningstagandet:

Regulatoriska sandlador skapar utrymme for kontrollerad testning av nya cybersakerhetsldsningar,
tjanster och arbetssatt i verklig miljo, samtidigt som rattssakerhet och sakerhet upprétthalls. Detta ar
sarskilt relevant inom cybersakerhetsomradet, dar teknikutvecklingen &r snabb och regelverken ofta
komplexa och sektorsdvergripande.

Vinnova bedoémer att ENISA:s roll i kapacitetsuppbyggnad ar central for att sakerstalla likvardiga
forutsattningar mellan medlemsstater och for att sénka trosklarna for deltagande, sarskilt for sma och
medelstora foretag, startups och forskningsaktorer.

o FOor att sandlador ska fa full innovationspolitisk effekt &r det viktigt att de utformas sa att
de kan anvandas aven i tidiga forsknings- och innovationsfaser och inte enbart for
efterlevnad eller certifiering.

e Vinnova ser vidare ett behov av tydlig nationell organisering och strukturer for
systematiskt larande, sa att erfarenheter fran regulatoriska sandlador kan tas tillvara och
bidra till langsiktig regel- och policyutveckling inom cybersidkerhetsomradet.

e FOor att maximera nyttan bor erfarenheter fran sandlador systematiskt aterféras inte
enbart till nationell policyutveckling utan aven till EU-nivan, i syfte att bidra till mer
sammanhédngande och dndamalsenlig regelutveckling. Detta dr sarskilt angeldget i ljuset
av att narliggande regelomraden, sasom cybersakerhet och artificiell intelligens, i
praktiken samverkar men ofta utvecklas i parallella processer. En starkt horisontell
kunskapsoverforing, exempelvis i relation till genomférandet av Al-férordningen, kan
darmed bidra till att motverka fragmentering och skapa mer innovationsframjande och
koherenta regelverk inom EU.

Ransomware-data och incidentinformation

Avsnittet behandlar forslagen om harmoniserad insamling av ransomware-relaterad data inom EU,
inklusive narmare specifikation av vilken incidentinformation som ska rapporteras samt hur denna
information ska struktureras och delas mellan behdriga myndigheter, i syfte att starka lagesbild, analys
och samordning (COM(2026) 13 — Direktiv om harmoniserad insamling av ransomware-data och
specificering av vilken information som ska rapporteras, s. 9-11 och 13—-14).

Vinnova valkomnar férslagen om harmoniserad insamling av ransomware-data och tydligare
specificering av incidentinformation. Ur Vinnovas perspektiv ar detta ett viktigt steg for att starka
kunskapsuppbyggnad, analys samt forskning och innovation inom cybersakerhetsomradet i Europa.

Skalen for stallningstagandet
Harmoniserad insamling av ransomware-data skapar ett jamférbart och sammanhallet

kunskapsunderlag pa EU-niva, vilket ar en viktig forutsattning for forbattrad analys av hotbilden och for
utveckling av effektiva cybersakerhetslésningar.
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Ur ett forsknings- och innovationsperspektiv mojliggor tillgang till strukturerade och kvalitativa
incidentdata avancerad analys samt utveckling av nya metoder och verktyg. Sarskilt vardefullt ar om
data, i aggregerad eller anonymiserad form och med fullt beaktande av sékerhet och sekretess, kan
goras relativt enkelt tillganglig for forskning och innovation. Samtidigt ar det viktigt att detta sker utan att
ytterligare rapporteringskrav alaggs foretagen.

Nya krav bor utformas sa att de inte skapar onddig administrativ trogrorlighet eller byrakrati for sakens
skull, eller riskerar att hAmma innovation, nytdnkande och tekniska paradigmskiften. Standardiserade
format, tydlig vagledning samt maéjligheter till automatiserad rapportering ar viktiga verktyg for att
sakerstalla hog datakvalitet och god rapporteringsgrad, utan att varje enskild atgard bidrar till att bromsa
utvecklingstakten.

e Det ar darfor avgorande att rapporteringskraven ar proportionerliga, andamalsenliga och

tydliga, sarskilt for sma och medelstora foretag.

| detta arende har generaldirektor Darja Isaksson beslutat. Programledaren Frédéric Pillot har varit
foredragande. | den slutliga handldggningen har ocksa handlaggare Johan Lindberg, Asa Moum, Erik
Boralv, och Goran Marklund deltagit.

Darja Isaksson
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