Vv

tillvaxt
verket

Forsvarsdepartementet

Datum Diarienummer

2026-05-12 A 2026-742

Remissvar — Remittering av Europeiska
kommissionens cybersakerhetspaket med
forslag om andringar i cybersakerhetsakten (EU
2019/881) samt riktade andringar i NIS 2-
direktivet (EU 2022/2555) KOM (2026) 11, 13
(F62026/00576)

Tillvaxtverket arbetar fér konkurrenskraftiga foretag och hallbar utveckling i alla delar
av Sverige. Det gor myndigheten genom att skapa forutsattningar for starkt
konkurrenskraft, 6kad innovation, starkt omstallningsférmaga och en hallbar
utveckling i hela landet. Myndigheten arbetar inom tre politikomraden - den regionala
utvecklingspolitiken, landsbygdspolitiken och naringspolitiken - som ar 6msesidigt
forstarkande.

Remissvaret ar skrivet utifran dessa utgangspunkter.

Sammanfattning

P En tydligare roll for ENISA betraffande vagledning om NIS 2-tillampning
minskar risken for osdkerhet kring regelverket och ger battre forutsagbarhet i
tillampningen bade for myndigheter och foretag.

W Effektivare och tydligare certifieringsprocess ger kortare handlaggningstider
for foretagen. Forslaget om certifiering ger farre parallella och 6verlappande
nationella krav och minskar behovet av tillsyn hos certifierade foretag, liksom
kraven pa rapportering. Intradeskostnaderna for mindre foretag ar diremot
hoga och det kan inte uteslutas att kostnaderna paverkar de mindre féretagen
utan tillrackliga rutiner for cybersédkerhet pa ett for verksamheten avgérande
satt.

P Med dndringari NIS 2 kan foretag beh6va byta, begransa eller fasa ut vissa
leverantorer. Det kan inte uteslutas att sarskilt sma och medelstora foretag
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paverkas pa ett betydande satt. Atgirder for stirkt cybersakerhet och att
forebygga incidenter kan dock pa sikt medfora besparingar for foretagen.

WV Fortydligandet om vilka entiteter som ska omfattas av NIS 2 medfor en
tydligare koppling till faktiskt risk, och till verksamhetens art och storlek i
stéllet for branschtillhérighet. Detta torde minska risken for att foretag
omfattas i onddan. For sma och medelstora foretag, och féretag som indirekt
paverkas genom kundkrav, upphandlingar och leverantérskedjor kan detta
dock medfora kostnader for nya processer, kompetenshojning och externa
tjanster.

W Tydligare regler for huvudsaklig etableringsland, ar positivt for foretag med
verksamhet i flera medlemsstater. Tydligare tillsynsansvar minskar risken for
dubbelrapportering och parallella tillsynssystem, vilket leder till minskade
administrativa kostnader.

P Niarmare koppling mellan krav i NIS 2-direktivet och cybersdkerhetsakten, och
att riskhanteringsatgarder i storre utstrackning ska kunna uppfyllas genom
EU-certifiering, ger mer harmoniserade regler och krav, som i sin tur leder till
jamnare konkurrensvillkor och minskade kostnader for exempelvis juridisk
radgivning och anpassning till olika nationella regelkrav for foretag med
verksamhet i flera medlemsstater.

P Tydligare definition av vad som utgor en betydande incident underlattar for
bade myndigheteter i tillampning och vagledning och for féretag nar resurser
inte behover bindas till 1agrisk-incidenter. Det torde dven inverka positivt pa
konkurrensvillkoren. Kostnader for incidentrapporteringen och vidtagande av
sdkerhetsatgarder bedoms dock vara betydande, sarskilt for de foretag som
tidigare inte omfattats av regleringen.

P Bittre samordning mellan rapporteringskrav i NIS 2, GDPR och sektorsspecifik
EU-lagstiftning leder till minskad 6verrapportering och dirmed minskade
administrativa kostnader for foretagen, liksom utjdamnade konkurrensvillkor
jamfort med tredjelandsaktorer.

P Nationella och regionala atgarder bor vidtas for att mildra effekterna for sma
och mikro-foretag. Genomforandet i svensk réatt (NIS 2-dndringarna) bor
utformas sa att de underlattar regelefterlevnaden i sd hog utstrackning som
mojligt. Myndigheterna bor tillhandahalla tydligt stod till foretagen i form av
vagledningar, tolkningar, mallar och systemst6d med mera.

P Nationella foreskrifter, vagledning och stod behover utvarderas och effekterna
dokumenteras. Sddan utviardering kan med fordel remitteras till Regelradet for
synpunkter.

Kommentarer till forordningsforslaget

Starkt och tydligare mandat for ENISA — sarskilt stodbehov for sma och
medelstora foretag

Tillvaxtverket staller sig positivt till att ENISAS roll fortydligas nar det géller
policyutveckling, kunskapsutbyggnad och kunskapsspridning och stédjande
verksamhet kring standardisering och dvningar. Vi bedomer att detta far sarskilt stor
betydelse for sma och medelstora foretag. En tydligare roll nar det géller bland annat
vagledning om NIS 2-tillampning och, dar exempelvis handbdcker, mallar och basta
praxis tas fram, liksom metodstod till tillsynsmyndigheter torde minska risken for
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osakerhet kring regelverk och ansvarsfordelning bade for myndigheter och foretag,
och ge battre forutsdgbarhet i tillimpningen. Vi bedomer att detta ar av sarskild vikt
for sma och medelstora foretag, da tillgangen for dessa foretag till praktisk, samlad och
EU-harmoniserad vigledning kan vara avgoérande, dd manga saknar egen juridisk och
cybersikerhetsrelaterad kompetens. Utifran SMF-perspektivet ar det darfor centralt
att ENISAs vigledning utformas som ett konkret stod for genomfdrande, exempelvis
genom bransch- och malgruppsanpassade exempel och mallar.

Reform av EU:s cybersdkerhetscertifiering — intradestrosklar och risk for
indirekt kravstallning

Tillvaxtverkets ar positiv till att atgarder foreslas for att effektivisera och fortydliga
processerna sa att handlaggningstiderna kortas for foretagen. Forslaget bidrar aven till
farre parallella och 6verlappande nationella krav. Var bedomning ar ocksa att med
forslaget om certifiering torde behovet av tillsyn till viss del minska hos certifierade
foretag, liksom kraven pa rapportering.

Tillvaxtverket delar bedomningen att effektivare och mer harmoniserade
certifieringsprocesser pa sikt kan innebéara forenklingar och starkt konkurrenskraft for
foretagen. Ur ett SMF-perspektiv behover dock certifieringens praktiska effekter
sarskilt uppmarksammas. Certifiering riskerar i praktiken att bli ett affarsvillkor
snarare an ett frivilligt verktyg, sarskilt i leverantdrskedjor till NIS 2-reglerade foretag
och vid offentlig upphandling. Fér sma foretag kan detta innebara hoga initiala
kostnader och komplexa processer som kan utgdéra ett reellt hinder for
marknadstilltrdde. For mdnga SMF kan alternativ som sjadlvvarderingar fortsatt vara
viktiga.

Forslaget medfor positiva effekter for de foretag som redan arbetar strukturerat med
informationssiakerhet. Pa sikt kan det bli kostnadsbesparande dven fér sma- och
medelstora foretag, dven om intradestroskeln ar hog. Att hogriskleverantorer kan
nekas certifiering bidrar ocksa till jAamnare konkurrensvillkor. Det kan dock inte
uteslutas att mindre leverantorer utan strukturerat arbete med cybersakerhet kan
riskera marknadsuttrade, eller, for dem som 6nskar intrdde, att inte kunna bara
kostnaderna.

Nytt ramverk for sakerhet i leveranskedjor for informations- och
kommunikationsteknik (IKT) — tydliga indirekta effekter for sma och
medelstora foretag

Tillvaxtverket bedomer att forslaget medfor att foretag som ar vasentliga eller viktiga
entiteter enligt NIS 2 méste ta hinsyn till EU-identifierade leverantérskedjor i sin
riskhantering och kan behdva byta, begransa eller fasa ut vissa leverantorer. Foretagen
ges ocksa mindre handlingsutrymme att sjalva avgora vad som ar acceptabel
leverantdrsrisk. Tillvaxtverket anser att det ar positivt i sig att foretagen far hjalp att
identifiera hogriskleverantdrer och nyckel-IKT-tillgdngar. Men ser dven att forslaget
kan medfora att ansvar och risk forskjuts nedat i virdekedjorna, dd manga sma och
medelstora foretag verkar som underleverantorer inom kritiska sektorer och paverkas
darmed av 6kade krav pa sparbarhet, dokumentation och leverantérskontroll, trots att
de sjalva inte omfattas av NIS 2-direktivets tillampningsomrade. Detta riskerar att leda
till en snedvriden konkurrens och till att mindre, lokala eller specialiserade
leverantorer trangs undan. Samtidigt kan ramverket, ratt tillampat och kombinerat
med tydlig EU-samordning, bidra till 6kad férutsagbarhet och mer likvardiga
konkurrensvillkor pa den inre marknaden.
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Forslaget kopplar IKT-leveranskedjor till certifiering, vilket innebar att certifiering kan
bli praktiskt nodvandig for att fa salja till vissa kunder och foretag kopplade till
hogriskleverantorer kan nekas certifiering. Certifieringskostnader ar betungande for
foretag och framfor allt for mindre foretag som hittills inte arbetat systematiskt med
cybersdkerheten. Forslaget bidrar till hoga intradeskostnader, men starker pa sikt
konkurrenskraften for foretag som verkar inom EU jamfort med aktorer fran tredje
land. Atgarder for stiarkt cybersikerhet och att forebygga incidenter kan ocksa pa sikt
medfora besparingar for foretagen.

Kommissionens forslag till andringar i NIS 2

Tillvaxtverkets kommentarer

Vid genomforandet av NIS 2-direktivet fick medlemsstaterna stort utrymme for
nationella val gillande krav pa sidkerhetsatgarder, incidentrapportering, tillsyn och
efterlevnadskontroll, vilket bidragit till fragmentering av den inre marknaden som inte
varit onskvard. Tillvaxtverket anser att en mer harmoniserad tillsynsmodell minskar
risken for olika nationella krav kopplat till bland annat tillsyn och ddrmed lagre
oforutsedda kostnader och jamnare konkurrensvillkor.

Tillvaxtverket instimmer i bedomningen att andringarna i NIS 2, genom tydligare
koppling till faktiskt risk samt verksamhetens art och storlek, kan minska risken for att
foretag omfattas i onddan. Samtidigt innebar utvidgningen och fortydligandena att fler
foretag an tidigare direkt kommer att omfattas av krav pa riskhantering,
incidentrapportering och styrning. For sma och medelstora foretag, liksom for foretag
som indirekt paverkas genom leverantdrskedjor, kan detta innebara behov av nya
processer, kompetenshdjning och externa tjanster.

Tillvaxtverket delar bedomningen av att de fortydliganden som goérs om
gransoverskridande verksamhet och behorig tillsyn medfor att reglerna blir tydligare
gidllande huvudsaklig etableringsland, vilket ar positivt for dessa foretag. Att reglerna
for tillsyn fortydligas medfor vidare att ansvaret for tillsynen blir tydligare, vilket
sannolikt minskar risken for dubbelrapportering och parallella system. Sammantaget
torde detta leda till minskade administrativa kostnader.

Tillvaxtverket kan konstatera att forslaget leder till en narmare koppling mellan krav i
NIS 2-direktivet och cybersikerhetsakten och att riskhanteringsatgarder i storre
utstrackning ska kunna uppfyllas genom EU-certifiering. Tillvaxtverket ar positiv till
mer harmoniserade regler och krav da det torde leda till jimnare konkurrensvillkor
och minskade kostnader for exempelvis juridisk radgivning och anpassning till olika
nationella regelkrav for foretag med verksamhet i flera medlemsstater. Vi ser dock en
risk i forsdmrade konkurrensvillkor for mindre och specialiserade underleverantorer,
vilket vi patalar ovan. Certifiering ar ocksa forknippade med hoga initiala kostnader,
och sarskilt betungande for de mindre foretagen vilket redan anforts ovan.

Tillvaxtverket konstaterar vidare att forslaget medfor en tydligare definition av vad
som utgdr en betydande incident, vilket underlattar for bade myndigheteter i
tillampning och vagledning och leder till minskade kostnader for féretag nar resurser
inte behover bindas till 1dgrisk-incidenter. Aven detta torde inverka positivt p&
konkurrensvillkoren. Kostnader for incidentrapporteringen och vidtagande av
sdkerhetsatgirder bedoms dock vara betydande, sarskilt for de foretag som tidigare
inte omfattats av regleringen, men som med dndringen i NIS 2-direktivet nu kommer
att omfattas. Forslaget medfor vidare en battre samordning mellan rapporteringskrav i
NIS 2, GDPR och sektorsspecifik EU-lagstiftning, vilket torde leda till minskad
overrapportering och dirmed minskade administrativa kostnader for foretagen,
liksom utjamnade konkurrensvillkor jamfort med tredjelandsaktorer.
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Manga sma och medelstora tillverkande foretag, mindre importdrer och distributorer
har begréansad tillgang till juridisk och cybersakerhetsrelaterad kompetens, samt en
stark beroendestéllning till storre kunder och leverantorskedjor. I kombination med
okade krav pa riskhantering, dokumentation och incidentberedskap innebar detta en
pataglig risk for att regelverken blir tillvixthimmande om de inte kombineras med
riktat och foretagsnara stod. Detta galler sarskilt for sma och mikro-foretag som
formellt inte omfattas av regleringen, men som i praktiken paverkas genom
upphandlingar och avtalsvillkor. Vi ser darfor ett behov av kompletterande nationella
och regionala insatser med inriktning pa bransch- och malgruppsanpassade
utbildningar, viagledningar, mallar, checklistor och konkreta exempel. Tillgangen till
cybersakerhetskompetens varierar mellan olika delar av landet och for manga foretag
forsvarar detta anpassningen. Regionalt forankrade stodinsatser ar nédvandiga for att
sakerstalla att dven foretag utanfor storre tillvaxt- och teknikmiljoer ges reella
forutsattningar att anpassa sig till de nya kraven.

Tillvaxtverket ser vidare ett behov av att nationella regler utformas sa att de
underlattar regelefterlevnaden i sa hog utstrackning som mojligt.
Expertmyndigheterna behover bistd med tydligt stod till foretagen i form av
vagledningar, tolkningar, mallar och systemstod med mera.

Det finns behov av fortsatt analys av regelverkets effekter for berérda foretag, sarskilt
for de sma och medelstora. Nationella foreskrifter behdver darfor utvirderas och
dokumenteras med sarskild betoning pa foretagseffekter. Sddan utvardering kan med
fordel remitteras till Regelradet for synpunkter. Atgarder i form av vigledning och
olika stod till foretagen behover ocksa utvarderas.

Beslut i detta drende har fattats av avdelningschef Anna Johansson.
Handlaggare Annika LeBlanc har varit féredragande.

Anna Johansson
Annika LeBlanc
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