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TechSverige har givits mojlighet att avge remissvar avseende Europeiska kommissionens
cybersakerhetspaket.

TechSverige ar den ledande bransch- och arbetsgivarorganisation som samlar kdrnan av
svensk tech - foretag som utvecklar, levererar och mojliggor tech i Sverige och som
verkar pa den svenska, europeiska och globala marknaden. Vi foretrader cirka 1 400
foretag som sammantaget har ndrmare 100 000 medarbetare i Sverige.

TechSveriges uppdrag ar att tillsammans med vara medlemmar skapa goda villkor for en
konkurrenskraftig och ansvarstagande techbransch i Sverige.

Sammanfattning

TechSverige valkomnar ambitionen att pa EU-niva starka sdkerheten i kritiska sektorers
digitala leveranskedjor, men vill betona att regelverket behover sékerstalla att det ar
forutsebart, proportionerligt och genomforbart i praktiken. Forslag om
hogriskleverantorer och utfasning kan annars fa patagliga konsekvenser for investeringar
och leveranskedjor i digital infrastruktur, med foljdeffekter i stora delar avekonomin och
samhallet som ar beroende av denna.

Sarskilt viktigt ar att dtgarder utformas med hansyn till investeringscykler och att mer
ingripande atgarder anvands som en sista atgard. | annat fall finns en risk att
investeringar i digital infrastruktur tréngs undan, vilket kan paverka Sveriges position som
en ledande digital ekonomi.

TechSverige understryker aven behovet av forenkling, tydlig rollférdelning mellan EU och
nationell niva samt att certifiering och rapporteringskrav utformas sa att de minskar, och
inte 6kar, den samlade regelbdrdan.

Forenkling och samordning av regelverk

Regeringen har i flera sammanhang betonat vikten av forenkling och minskade
regelbordor for svenska foretag, som en central del av arbetet med att starka
konkurrenskraft och investeringar. Mot denna bakgrund &r det centralt att nya initiativ pa
EU-niva utformas s4 att de bidrar till minskad komplexitet i praktiken.

Storgatan 19 802410-1936
114 82 Stockholm +46 8 665 36 60 techsverige.se



2/4

.

Cybersakerhetspaketet kommer att verka parallellt med andra regelverk, sdsom NIS2,
CRA och Dora. Om dessa inte samordnas riskerar de tillsammans att skapa ett komplext
system dar resurser i allt storre utstrackning gar till att hantera regelkrav snarare an att
starka sakerheten i praktiken. Det ar darfor sarskilt viktigt att cybersakerhetspaketet
utformasi i linje med befintliga regelverk. | annat fall finns en risk att det leder till 6kade
administrativa bordor, 6verlapp och dubbelarbete.

Sakerhetsfragor praglas samtidigt av starka nationella intressen, vilket innebar att EU-
regelverk ofta kompletteras med nationella atgarder. Det ar darfor viktigt att den samlade
regleringen utformas s& att risken for 6verlapp och motstridiga krav begransas.

For att bidra till forenkling ar det vidare viktigt att certifiering utformas som ett frivilligt
verktyg och inte i praktiken utvecklas till ett brett eller generellt krav, exempelvis genom
att konsekvent efterfrdgas i upphandlingar oavsett relevans eller proportionalitet. Fér
aktorer som véljer att anvanda certifiering bor denna i mojligaste man kunna ersétta,
snarare an komplettera, andra krav pa dokumentation och efterlevnadsbedémningar.
Eventuella avgiftsmodeller bor utformas sa att de inte skapar ytterligare trosklar, sarskilt
for mindre aktorer.

Hogriskleverantorer, leveranskedjor och investeringsperspektiv

En central del av forslaget r6r hanteringen av icke-tekniska risker i kritiska IKT-
leveranskedjor och méjligheten att vidta atgarder mot hogriskleverantorer pé ett
harmoniserat satt inom EU. Forslaget kan ddrmed fa konsekvenser for aktérer som
tillhandahaller digital infrastruktur, liksom for verksamheter som ar beroende av denna.

TechSverige ser behovet av att hantera sadana risker, men vill betona att atgarder med
langtgdende konsekvenser for investeringar och drift maste vila pa en grundlig
behovsanalys och utformas i nara dialog med berérda aktorer. | sammanhanget kravs
ocksé en analys av riskerna kopplade till minskade mojligheter till diversifiering bland
IKT-leverantorer. Detta inkluderar tillgangen till alternativa leverantérer och de
potentiella konsekvenserna for verksamheter som ar beroende av dessa leveranskedjor.

Vidare kravs tydliga, transparenta och riskbaserade kriterier. Det behdver klargdras vilket
underlag som kréavs for beslut, hur olika riskfaktorer vags samman och hur atgarder
avgransas. Utan sadan tydlighet riskerar regelverket att skapa osékerhet kring
investeringar och leverantorsval.

Samtidigt vacker den féreslagna utformningen av detta ramverk fragor om
proportionalitet, rattssadkerhet och genomfdérbarhet, vilket talar for behov av fortsatt
analys och bearbetning. Det ar i detta sammanhang viktigt att mer ingripande atgarder,
sasom forbud eller krav pa utfasning, anvands som en sista atgard nar andra
riskreducerande atgarder inte ar tillrackliga.

Investeringsperspektivet ar i detta sammanhang avgbérande. Digital infrastruktur byggs
och moderniseras Over langa tidshorisonter. Den i forslaget angivna tidsramen om

36 manader for utfasning saknar i manga fall koppling till dessa investeringscykler och
riskerar att bli svar att genomfdéra i praktiken.

Sverige har erfarenhet av liknande atgarder genom villkor kopplade till utbyggnaden av
5G-nat. Erfarenheter visar att atgarder i leveranskedjan kan paverka saval tidsplaner som
investerings- och kostnadsforutsattningar. Sammantaget understryker detta vikten av
realistiska tidsramar, tydliga och férutsebara forutsattningar samt en nara dialog med
berdrda aktdrer i utformningen av regelverket.
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Mot denna bakgrund anser TechSverige att 6vergangsperioder bor utformas med hansyn
tillinvesteringscykler i de sektorer som omfattas av regelverket, tillgadngars livslangd och
praktisk genomforbarhet. Det &r ocksa viktigt att tydligt analysera och beakta de
ekonomiska konsekvenserna av foreslagna atgarder. Sarskilt viktigt ar att det klargors hur
effekter pa redan genomforda investeringar ska hanteras for att uppratthalla ett
forutsagbart och attraktivt investeringsklimat.

Utan sddana avvagningar finns en risk att omfattande och of6rutséagbara krav pa
utfasning tranger undan andra investeringar som ar nodvandiga for att utveckla och
starka Sveriges digitala infrastruktur och darmed &ven den langsiktiga sakerheten och
motstandskraften. Detta kan i forlangningen paverka Sveriges position som ett ledande
land inom digital infrastruktur och natutbyggnad.

Styrning, rapportering och roller

For att regelverket ska fungera i praktiken ar Enisas roll viktig. TechSverige ser positivt pa
en stark europeisk samordning, men anser samtidigt att myndighetens roll bor ha ett
tydligt fokus pa vagledning, samordning och utveckling av gemensamma arbetssatt som
bidrar till forenkling. Ett mer operativt ansvar riskerar att skapa éverlappning med
nationella myndigheter och darmed 6kad komplexitet for berorda aktorer.

Forslaget om en gemensam ingang for incidentrapportering har potential att bidra till
forenkling, men endast om det utformas péa ett satt som fungerar i praktiken. For att
uppna detta ar det viktigt att trosklar och krav for incidentrapportering harmoniseras, sa
att foretag inte moter olika bedémningar i olika medlemsstater. Det bor ocksé
sakerstallas att foretag inte behdver rapportera samma incident till flera instanser, utan
att en verklig “once-only”-princip tillampas.

TechSverige vill dven lyfta behovet av att hanteringen av kénslig information sékerstalls. |
manga fall rér det sig om uppgifter som omfattas av nationella sakerhetsintressen. Det
bor darfor 6vervagas en modell dar rapportering i forsta hand sker till nationell
myndighet, som darefter avgor vilken information som kan delas vidare pa EU-niva.

Avslutande synpunkter

Avslutningsvis vill TechSverige betona vikten av att hitta en fungerande balans mellan
harmonisering och nationellt handlingsutrymme. Sakerhetsfradgor kommer dven framover
att praglas av starka nationella intressen, och det ar darfor sannolikt att medlemsstateri
vissa fall kommer att vidta ytterligare atgarder. EU-regler bor i detta sammanhang ge en
gemensam utgangspunkt som skapar forutsdgbarhet for foretag som verkar dver
granserna. Samtidigt ar det viktigt att utformningen av regelverket tar hojd for denna
dynamik, sa att den samlade effekten inte blir 6kad komplexitet, dverlappning eller
motstridiga krav. Det avgorande ar att marknaden inte hamnar i kldm i denna balans.

TechSverige vill &ven betona vikten av att industrins perspektiv tas till vara i den fortsatta
utvecklingen av regelverket. De aktorer som berors besitter avgdérande kunskap om
tekniska forutsattningar, marknadsdynamik och genomfdrbarhet. Ett strukturerat och
meningsfullt deltagande fran industrin ar darfor en forutsattning for att sékerstalla ett
regelverk som ar effektivt, genomforbart och bidrar till sdval sdkerhet som
konkurrenskraft.

TechSverige ser fram emot den fortsatta dialogen i fragan.
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