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Yttrande géllande

Europeiska kommissionens forslag pa
cybersakerhetspaket

Svenska Stadsnétsforeningen ar en bransch- och intresseorganisation som representerar
stadsnéat i nérmare 200 kommuner och 120 leverantorer av tjdnster och utrustning inom
bredbandsomradet. Féreningen féretréder darmed en absolut majoritet av de aktérer som
aktivt investerar i ny modern infrastruktur for bredband i Sverige.

Stadsnétsféreningen tackar for mojligheten att [damna synpunkter pa Europeiska
kommissionens forslag pa cybersédkerhetspaket.

Bakgrund

EU-kommissionen presenterade i borjan av aret ett cybersakerhetspaket for att starka EU:s
motstandskraft mot cyberangrepp och hybridpaverkan mot kritisk infrastruktur och
samhallsviktiga tjanster. Som nu Forsvarsdepartementet har skickat ut pa remiss.

Forslaget ror tre huvuddelar: (1) uppdaterat mandat for EU:s cybersakerhetsbyra ENISA, (2)
forenklat och tydligare ramverk for cybersékerhetscertifiering (ECCF), samt (3) ett nytt
ramverk for sékerhet i IKT-leveranskedjor med fokus pa leverantorsrisker.

Bakgrunden &r en férvarrad hotbild och dkade sarbarheter i cyberrymden. EU har darfor de
senaste aren antagit bl.a. NIS2 och "5G-verktygsladan” samt aviserat en mer samlad ansats
for inre sékerhet och motstandskraft i strategin ProtectEU. CSA 2 ar ett led i detta och ska
stérka genomférandet och samspelet mellan regelverken, med tydlig koppling till NIS2 och
ett Okat fokus pa sakerhet i digitala leveranskedjor.

ENISA

Kommissionens forslag innebéar en dversyn av mandatet for EU:s cybersakerhetsbyra ENISA,
med syfte att fortydliga och i vissa delar utdka byrans ansvar och uppgifter. Forslaget starker
ENISA:s roll som stodjande aktor i genomfdrandet av unionens cybersakerhetsram, samtidigt
som byran ges en mer framtrddande roll i operativt samarbete, sarskilt vid
grénsoverskridande incidenter, samt utdkade uppgifter inom bland annat certifiering,
sarbarhetshantering och stod till marknadsaktérer.

Stadsnétsféreningen ar positiv till att ENISA:s nuvarande uppgifter fortydligas och starks,
sarskilt avseende policyutveckling, kunskapsuppbyggnad och kunskapsspridning samt stéd
till standardisering och dvningar.
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Stadsnatsforeningen delar den svenska regeringens bedémning i sin promemoria att den
foreslagna utvidgningen av ENISA:s mandat, sarskilt en mer operativ roll och méjligheten att
ta ut avgifter, behover analyseras ytterligare och tydliggoras. Utan ett sddant fortydligande
finns en risk att ENISA:s uppgifter gar in i medlemsstaternas ansvar, inklusive nationella team
som tar emot och hanterar it-sdkerhetsincidenter (CSIRT) och behériga myndigheter. Detta
riskerar att leda till otydliga roller, dubbelrapportering och dkade administrativa bérdor.
Forslag som syftar till att férenkla incidentrapportering ar positiva, men krdver gemensamma
och tydliga krav samt att risken for dubbelrapportering minskar. Féreningen vill dven betona
vikten av en sédker och rattssaker hantering av kanslig information.

IKT-leveranskedjor (supply chain security)

Stadsnatsforeningen delar uppfattningen att cybersakerhet ar av central betydelse och
stodjer ambitionen att stérka sdkerheten i Europas digitala infrastruktur, sarskilt for
samhallsviktig verksamhet.

Forslaget innebér bl.a. att Europeiska kommissionen kan fa en tydligare roll i att identifiera
och analysera risker kopplade till tredjelander. Bedémningar kan omfatta faktorer som statlig
kontroll och styrning, réttssystemets utformning och geopolitisk kontext. Leverantorer med
koppling till sddana lander kan i vissa fall klassificeras som hogriskleverantérer, vilket kan
medféra krav pa riskreducerande atgarder. Det framgar aven att komponenter fran
hogriskleverantorer kan behdva begrénsas eller fasas ut i sa kallade nyckeltillgangar, och att
detta kan omfatta bade mobila och fasta nat.

Stadsnatsféreningen delar inriktningen att hogriskleverantorer ska kunna fasas ut nar det
kravs for att skydda samhallsviktig digital infrastruktur. Samtidigt behdver beslut om
begransningar eller forbud féregas av noggranna konsekvensbeddmningar och risk- och
sarbarhetsanalyser, dar sdkerhetsnyttan vags mot kostnader och genomférandeeffekter.

En utfasning i befintliga nat kan bli kostsam, sarskilt om redan installerad utrustning maste
ersattas. Om omfattande utbyteskrav tranger undan investeringar i ny infrastruktur,
exempelvis fortsatt fiberutbyggnad, kan det férsvaga bade utbyggnadstakt och
investeringsklimat. Forutsebara krav, realistiska tidsplaner och tydlighet kring vilka tillgangar
som omfattas ar darfor centralt.

Den foreslagna maxperioden om 36 manader kan vara kort med hansyn till tekniska
beroenden samt upphandlings- och genomférandeprocesser. Kraven behdver darfor
utformas sa att de stérker sdkerheten utan att skapa oplanerade driftstérningar eller férsvara
langsiktiga investeringar.

Fasta nétet - flera lager
Stadsnatsféreningen noterar att kommissionens forslag i mindre utstréckning analyserat hur
leverantorsbegransningar ska tillampas i fasta nét &n i mobilnaten.

Det fasta elektroniska kommunikationsnétet ar inte en sammanhallen teknikplattform, utan
bestar av flera lager och nétdelar (t.ex. accessnéat och transportnat) med olika typer av
natutrustning i respektive del. Tillgangen till europeiska leverantorer som kan bedémas som
"sakra” eller godtagbara varierar mellan dessa lager. | vissa delar av den fiberbaserade
infrastrukturen saknas europeiska alternativ helt eller &r mer begrénsade, vilket kan gora krav
pa att begransa eller ersatta leverantorer som beddms utgdra en sdkerhetsrisk svara att
genomfdra och férenade med betydande kostnader och tekniska utmaningar, sarskilt nér
antalet alternativa leverantorer ar litet. Jamfort med detta finns i mobilnaten etablerade
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europeiska leverantorer och EU:s 5G-verktygslada utgor en etablerad referensram for
hantering av leverantorsrisker.

Stadsnétsféreningen anser darfor att kommissionens analys behover utvecklas och att
forslaget bor foregas av en fordjupad analys av tillampningen i fasta nat. Mot bakgrund av
fasta natens tekniska komplexitet behover det tydliggoras vilka lager, natdelar och
komponenttyper som avses (inklusive vilka “nyckeltillgdngar” som kan omfattas), samt hur
eventuella krav ska kunna genomféras i befintlig infrastruktur pa ett proportionerligt och
praktiskt genomforbart satt.

Radighet, dgande och driftansvar

Sakerhet i samhallskritisk digital infrastruktur handlar inte bara om enskilda tekniska
komponenter eller leverantorer. Minst lika viktigt &r vem som har radighet dver infrastrukturen
- alltsa kontroll Gver drift, underhall, férvaltning och den langsiktiga utvecklingen.

Forslaget har ett tydligt fokus pa risker kopplade till leverantorer och tredjelander.
Féreningen anser att analysen darfér behdver kompletteras med strukturella faktorer: vem
som ager infrastrukturen, vilka aktorer som ansvarar for drift och underhall, och vilka rattsliga
och organisatoriska forutsattningar som styr deras arbete. Dessa forutsattningar paverkar i
praktiken mojligheten att genomfdra sadkerhetsatgarder och att uppratthalla tydligt ansvar
Over tid. Foreningen vill ocksa lyfta risken for oavsiktlig koncentration: om atgérdernai
praktiken leder till att fa leverantorer eller aktorer aterstar kan konkurrensen minska och den
samlade motstandskraften forsvagas.

Bredare analys och tydliga definitioner

Foreningen anser att kommissionens analys behover breddas: dels genom att tydligare
belysa mojliga tekniska, riskbaserade satt att minska sarbarheter och beroenden, dels genom
att centrala begrepp definieras pa ett satt som ger rattssdkerhet och forutsebarhet i
tillampningen.

Foreningen saknar exempelvis en analys av om sakerhet och resiliens kan starkas genom
riskbaserade tekniska atgarder som komplement till leverantérsbegransningar, till exempel
leverantdrsdiversifiering (multivendor, det vill sdga olika leverantérer i olika delar av natet),
teknisk segmentering och redundans.

Foreningen ser ocksa ett behov av att centrala begrepp sasom hogriskland,
hogriskleverantor och nyckeltillgangar definieras tydligt for att sakerstalla réttssakerhet och
forutsebarhet samt minska risken for att beslutsfattande uppfattas som politiskt eller
godtyckligt.

Dartill &r det viktigt med en tydlig ansvarsférdelning mellan EU-niva och nationell niva, dar EU
kan bidra med samordning och gemensam inriktning nar det ger mervarde. Samtidigt ar det
avgorande att nationell kompetens och lokal kédnnedom tas till vara i den praktiska
tillampningen och genomférandet, inte minst nér det géller kunskap om hotbild,
sakerhetsarbete och hur nét och verksamheter fungerar i praktiken.

Sammanfattande behov av analys och proportionalitet

Mot denna bakgrund anser Svenska Stadsnétsforeningen att de foreslagna atgarderna
avseende leverantdrsbegransningar och hogriskklassificering behdver analyseras vidare,
sarskilt med avseende pa proportionalitet, rattssakerhet och praktisk genomférbarhet. Det ar
centralt att dtgérderna stérker den faktiska sékerheten utan att skapa oproportionerliga
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kostnader eller hinder for fortsatt utbyggnad och forvaltning av robust, samhéallskritisk
fiberinfrastruktur i hela landet.

Samordning och forenkling av krav

Cybersakerhetspaketet kommer att verka parallellt med andra regelverk, sasom exempelvis
NIS2-direktivet (direktivet om atgarder for en hog gemensam niva av cybersakerhet i hela EU)
och CRA (Cyber Resilience Act, EU:s cybersakerhetskrav for produkter med digitala inslag).
Om regelverken inte samordnas finns en risk att de sammantaget skapar ett komplext system
dér resurser i allt storre utstrackning laggs pa att hantera formella krav, snarare an att starka
sakerheten i praktiken. Darfor ar det viktigt att cybersakerhetspaketet utformas i linje med
befintliga regelverk, sa att det inte leder till mer administration, dverlapp och dubbelarbete.

Sakerhetsfragor praglas samtidigt av starka nationella intressen, vilket innebér att EU-
regelverk ofta kompletteras med nationella atgarder. Den samlade regleringen behéver
dérfor utformas sa att risken for éverlapp, motstridiga krav och dubbelrapportering
begransas.

For att bidra till férenkling ar det vidare viktigt att certifiering utformas som ett frivilligt verktyg,
och att kraven pa certifiering och efterlevnad blir tydliga, proportionerliga och méjliga att
tillampa i praktiken.

Elin Bertilsson Camilla Jonsson

VD, Svenska Stadsnatsforeningen Sakkunnig samhalle och politik,
Svenska Stadsnétsforeningen
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