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Svar pa remiss: Forsvarsdepartementet: EU:s cybersdkerhetspaket med forslag om andringar i
cybersakerhetsakten samt riktade dndringar i NIS 2-direktivet

Svenska institutet for standarder, SIS, tackar for moéjligheten att [amna synpunkter pa Europeiska
kommissionens cybersikerhetspaket med forslag om dndringar i cybersidkerhetsakten (EU 2019/881)
samt riktade dndringar i NIS 2-direktivet (EU 2022/2555) KOM (2026)11, 13. SIS har tagit del av remissen
och 6nskar lamna foljande yttrande utifran sitt uppdrag som nationellt standardiseringsorgan.

SIS yttrar sig i fragor som ror standardisering och hanvisning till standarder och tekniska specifikationer,
genom SIS roll som nationellt standardiseringsorgan.

Bakgrund

Europeiska kommissionen foreslar i cybersakerhetspaketet en revidering av cybersdkerhetsakten (EU)
2019/881, bland annat genom en utvidgning av Europeiska unionens cybersdkerhetsbyras (ENISA)
mandat.

Enligt gdllande ordning har ENISA haft en begransad roll nar det galler tekniska specifikationer, framst att
identifiera befintliga tekniska specifikationer i enlighet med bilaga Il till férordning (EU) nr 1025/2012, i de
fall harmoniserade standarder inte finns tillgdangliga.

Genom forslaget till ny cybersdkerhetsakt ges ENISA i stadllet mojlighet att utveckla egna tekniska
specifikationer for cybersakerhetscertifierings ordningar. Ramarna for nar, varfor och under vilka
forutsattningar sadana specifikationer ska tas fram klargors dock endast oversiktligt. Artikel 77 i forslaget
anger vissa grunddrag fér hur av ENISA-utvecklade tekniska specifikationer ska se ut, men utan narmare
materiella eller processuella begransningar.

SIS bedémning
SIS ser med viss oro pa forslaget att utvidga ratten att utarbeta tekniska krav till organ utanfér de
europeiska standardiseringsorganisationerna (ESOs: dvs. CEN, CENELEC och ETSI).

Det europeiska standardiseringssystemet bygger pa etablerade principer om transparens, 6ppenhet och
konsensus. Dessa principer dr centrala for att sakerstélla teknikneutralitet, rattssdakerhet och bred
acceptans i tillampningen. Nar tekniska specifikationer far en normerande eller i praktiken bindande
effekt inom unionsratten ar det sarskilt viktigt att de tas fram inom tydligt reglerade processer.

SIS noterar att forslaget inte tydligt motiverar i vilka situationer harmoniserade standarder skulle vara
otillrdckliga, eller varfor ENISA bor ges en sjalvstandig normgivande roll i dessa fall. Utan en snav och

tydlig avgransning riskerar ENISA-utvecklade tekniska specifikationer skapa parallella spar.

SIS delar uppfattningen att exceptionella I6sningar kan behdvas i avsaknad av standarder, men anser att
sadana lésningar maste omges av strikta undantagsfall.

Svenska institutet for standarder Svenska institutet for standarder ér medlem i ISO och CEN

Postadress: Box 45443 Besoksadress: Solnavagen 1E/Torsplan Organisationsnr: 802410-0151
104 31 Stockholm 113 65 Stockholm
Telefon: 08-555 520 00 Telefax: 08-555 520 01 E-post: info@sis.se www.sis.se



Svenska
Institutet for
Standarder

SIS vill sarskilt framhalla att stora delar av NIS2-direktivets krav, i synnerhet artikel 21 om
cybersakerhetsriskhantering, redan ligger i linje med etablerade internationella och europeiska
standarder sasom SS-EN-ISO/IEC 27001:2022 och de sdkerhetsatgarder som beskrivs i

SS-EN-ISO/IEC 27002:2022. Dessa standarder tillhandahaller ett riskbaserat, systematiskt och skalbart
angreppssatt som redan anvands brett inom bade offentlig och privat sektor i Sverige och 6vriga EU.
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De delar som tillkommer genom NIS2 avser i huvudsak rapporteringsskyldigheter, tidsfrister och former
for myndighetssamverkan, snarare an nya typer av tekniska eller organisatoriska sdkerhetsatgarder. Mot
denna bakgrund finns en risk att av ENISA-utvecklade tekniska specifikationer skapar parallella
efterlevnadsstrukturer i stallet for att bygga vidare pa befintligt standardiseringsarbete.

SIS rekommendationer
SIS rekommenderar att bestammelserna om ENISA-utvecklade tekniska specifikationer tydligare ramas in
och begransas, i syfte att varna det europeiska standardiseringssystemets roll.

1. ENISA:s mdjlighet att utveckla tekniska specifikationer begransas till undantagsfall, dar det tydligt kan
konstateras att harmoniserade standarder saknas och inte kan tas fram inom rimlig tid.

2. Regelverket for ENISA:s tekniska specifikationer utformas i nara analogi med EU-rattens regler om
gemensamma specifikationer, sasom de anvands i annan produkt- och sdkerhetslagstiftning
(exempelvis Cybersakerhetsforordning innehaller Artikel 27, p 2.).

3. Som forebild bor sarskilt overvagas den reglering av gemensamma specifikationer som aterfinns i
leksaksforordningens bestammelser, vilka ocksa har férordats av radet och kdnnetecknas av:

- tydlig subsidiaritet i forhallande till standarder,
- krav pa exceptionella omstandigheter, samt
- transparens och mojlighet till deltagande for berérda aktorer.

4. Detirattsakten tydligt anges att harmoniserade europeiska standarder ska vara
forstahandsalternativet, och att ENISA-utvecklade tekniska specifikationer inte far ersatta eller
konkurrera med pagaende standardiseringsarbete inom ESO:erna. Sarskilt bor
SS-EN-ISO/IEC 27001:2022 och SS-EN-ISO/IEC 27002:2022 erkdnnas som centrala standarder for
cybersdkerhetsriskhantering.

En sadan utformning skulle enligt SIS bidra till en battre balans mellan behovet av effektiv
cybersidkerhetsreglering och langsiktig tillit till det europeiska standardiseringssystemet.

Begransningar av deltagande i standardisering

Utover ovanstaende synpunkter pa ENISA vill SIS dven kommentera de foreslagna begransningarna av
deltagande i europeisk standardisering enligt artikel 100 (4). Aven om sikerhetsskil i vissa fall kan
motivera riktade atgarder, framstar definitionen av hogriskleverantérer som oklar. Samtidigt ar det
centralt att 6ppenhet och transparens i standardiseringsprocessen fortsatt sakerstélls. Europeisk
standardisering bygger pa bred och inkluderande medverkan samt den nationella delegationsprincipen.
Eventuella begransningar av deltagande bor darfor utformas restriktivt och ske i nara dialog med de
europeiska standardiseringsorganisationerna for att inte undergrava fortroendet for systemet.
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Allmant om standardisering och dess samband med EU-lagstiftning

SIS anser att det finns tydliga fordelar med att anvanda den formella standardiseringen for att uppna de
mal som satts upp i forslaget. En av fordelarna med den formella standardiseringen och anvandningen av
harmoniserade standarder ar att den kan fungera som ett komplement till lagstiftningen i situationer dar
lagstiftaren av olika skél inte ansett det lampligt att reglera eller da man inte vill reglera krav i detalj.

Harmoniserade europeiska standarder dr standarder som tas fram pa uppdrag av EU-kommissionen for
att stédja EU-lagstiftning eller andra politiska initiativ. Detta sker genom att EU-kommissionen begar
relevanta standarder fran de europeiska standardiseringsorganisationerna (CEN/Cenelec) som stod for
regelefterlevnad (sa kallad standardiseringsbegéaran).

Harmoniserade standarder citerade i Europeiska Unionens Officiella Tidning (EUT) ger en presumtion om
Overensstammelse med unionens rattsakter.

Harmoniserade standarder utvecklas genom samverkan mellan kommissionen,
standardiseringsorganisationerna, industrin, och ovriga intressenter, och ar en central forutsattning for
den inre marknadens funktion och Europas konkurrenskraft.

Avslutande kommentar

SIS betonar att myndighetsmedverkan i standardiseringen ar avgorande for att sakerstalla att
cybersakerhetspaket och cybersakerhetsakten far 6nskvard effekt. Inom manga standardiseringsomraden
har SIS ett brett deltagande men vi ser alltid behov av 6kad representation fran myndigheter.
Engagemang i standardisering ger battre insyn, paverkan och starker bade samhallsutveckling och
konkurrenskraft. Dartill bidrar en 6kad myndighetsmedverkan till att standardiseringsarbetet far tillgdng
till viktig kompetens, nya perspektiv och nodvandiga ekonomiska resurser for att tillvarata svenska
intressen i det internationella arbetet.

SIS uppmuntrar till att:

Fragestéllaren engagerar sig i standardiseringsarbetet och kontaktar SIS for mer information om befintligt
arbete samt for att paborja standardisering inom nya omraden.

Vi ger garna ytterligare information och svarar garna pa fragor om existerande standarder och pagaende
standardiseringsarbete.
Med vanlig halsning,

Sarah Sim,
Standardiseringschef
Svenska institutet for standarder

SIS dr en ideell férening och ett svenskt standardiseringsorgan. SIS dr utsedd av regeringen att representera Sverige i
ISO och CEN.

SIS projektleder det svenska arbetet med att ta fram standarder och tillhandahdller och férvaltar standarder i
Sverige. Vi finansierar var verksamhet genom framst deltagaravgifter och férsdljning av standarder.
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SIS verkar for svenskt inflytande i internationell standardisering inom ISO och CEN, och fér att standarder sprids och
anvdnds i Sverige.

Hos SIS kan aktérer inom ndringsliv, akademi, offentlig sektor och frivilligorganisationer ta initiativ till och utveckla
standarder som frimjar en god samhdllsutveckling.

Vid certifiering, validering och verifiering blir anvindning av standarder en del av den internationella
kvalitetsinfrastrukturen som bl.a. sker genom de officiella ackrediteringsorganen, exempelvis Swedac i Sverige.

Standardiseringskommittéer som drivs gemensamt mellan ISO respektive CEN och de internationella
organisationerna fér elektroteknisk standardisering IEC respektive Cenelec bevakas av bdde SIS och SEK Svensk
Elstandard som dr utsedd av regeringen att ansvara for all standardisering inom det elektrotekniska omradet i
Sverige och dr svensk nationalkommitté inom IEC och Cenelec.
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