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Europeiska kommissionens cybersakerhetspaket

Svenska Bankforeningen valkomnar méjligheten att Iamna synpunkter pa
Kommissionens cybersakerhetspaket med férslag om andringar i
cybersakerhetsakten (EU 2019/881) samt riktade andringar i NIS 2-direktivet (EU
2022/2555) KOM (2026)11,13.

Kommissionen publicerade den 20 januari 2026 forslag pa uppdateringar av
cybersakerhetsakten (CSA2), som omfattar tva specifika férslag: en férordning om
revidering av CSA2 samt ett direktiv med riktade andringar av NIS2-direktivet.

Svenska Bankforeningen stoder malet att férenkla och harmonisera EU:s regelverk
pa cybersakerhetsomradet. Sarskilt viktigt ar arbete med att sékerstalla
proportionalitet, praktisk tillampbarhet och samstammighet mellan horisontella och
sektorsspecifika regelverk.

Ramverk for betrodda IKT-leveranskedjor inom EU

Forslaget till CSA2 infor ett nytt, unionsévergripande ramverk for sakerhet i
IKT-leveranskedjor som syftar till att minska cybersakerhetsrisker som ar kopplade
till icke-tekniska risker och beroenden med leverantorer utanfor EU. For banksektorn
innebar Kommissionens forslag om CSA2 en forskjutning fran den riskbaserade
ansats som etablerats genom férordningen om digital operativ motstandskraft
(DORA) till ett ramverk som fokuserar pa icke-tekniska risker. Medan DORA betonar
motstandskraft och ett robust tillsynsramverk, infor CSA2 befogenheter for
Europeiska kommissionen att forbjuda specifika IKT-leverantérer baserat pa
geopolitiska och andra icke-tekniska risker. Den ansats som foreslas inom ramen for
CSAZ2 skapar osakerhet for finansiella féretag om vilka leverantérer som kan komma
att omfattas av ett sadant ramverk.

Bankféreningen 6nskar att Kommissionen tydliggér den metodik och styrning som
ska anvandas for att identifiera och utse hogriskleverantdérer och lander utanfér EU
som beddms utgdra cybersakerhetsrisker. Mot bakgrund av komplexiteten i globala
IKT-leveranskedjor ar forutsebarhet och transparens i sddana processer av
avgorande betydelse for att finansiella foretag ska kunna hantera
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leveranskedjeberoenden pa ett andamalsenligt satt och planera riskreducerande
atgarder. For banker med global verksamhet ar det oklart om anvandning av
hogriskleverantdrer skulle kunna tilldtas i andra icke-EU lander om inga alternativ
star till buds.

Bankféreningen vill ocksa papeka att utpekandet av hogriskleverantorer och
restriktioner att nyttja dessa, kan leda till en potentiell koncentration pa EU-niva till ett
begransat antal leverantorer, med darpa foljande prisdékningar och skapandet av
koncentrationsrisker och single points of failures.

Identifiering av centrala IKT-Iosningar och system (artikel 102 CSA2)

Om vissa kritiska komponenter forbjuds inom hela EU boér det, som ett minimum,
inforas tillrackligt langa évergangsperioder for att undvika negativa konsekvenser for
bankernas verksamhet och kontinuiteten i IT-verksamheten. Vidare bor undantag
eller lattnadsbestammelser inféras i de fall dar det saknas tekniska alternativ for
bankerna.

Processen att identifiera centrala IKT-I6sningar och system kan dessutom medféra
Okad komplexitet eller dubbelarbete i situationer dar Kommissionens identifiering av
centrala IKT-tillgangar inte dverensstammer med den omfattande inrapportering av
IKT-leverantérer som redan genomférs enligt DORA-regelverket. Det bor darfor
klargdras huruvida banker kan komma att bli féremal for ytterligare inrapportering om
underlag avseende IKT-beroenden och tillgangar, trots att sddan information redan
samlas in av de europeiska tillsynsmyndigheterna inom ramen fér DORA.

Riskreducerande atgarder i IKT-leverantorskedjan (artikel 103 CSA2)

Forslaget ger aven Kommissionen befogenhet att infora ett brett spektrum av
riskreducerande atgarder som paverkar foretags IKT-leverantorskedjor, inklusive
begransningar av avtalsrelationer med leverantérer, krav pa tekniska konfigurationer,
inskrankningar av fjarratkomst samt krav pa diversifiering av leverantorer.

For finansiella foretag, som redan idag ar genomdigitaliserade, kan sadana atgarder
fa betydande konsekvenser for outsourcing, molnstrategier och IT-arkitektur. Det
riskbaserade angreppssatt for att hantera IKT-tredjepartsrisker som etablerats i
DORA samt bankernas strategiska beslut att investera i teknik och hantera dessa
risker behdver darfor beaktas i CSA2.

Bankféreningen uppmanar Kommissionen att sakerstalla att dessa typer av
riskreducerande atgarder vidtas i konsultation med berérda aktorer sa att det finns
forutsattningar att férutse eventuella férbud eller andra atgarder och undvika
investeringar som i efterhand visar sig vara oanvandbara.



Svenska
Bankforeningen

Finance Sweden 3(4)

Den finansiella sektorn omfattas redan av ett heltackande ramverk fér hantering av
IKT-tredjepartsrisker genom DORA, inklusive tillsyn av kritiska
IKT-tredjepartsleverantdrer pa unionsniva. En tydlig beskrivning av relationen mellan
dessa regelverk skulle bidra till att undvika 6verlappande eller 6verlappande
regelverk.

Andringsforlag i relaterade artiklar

Artikel 98

"X. The requirements laid down in this Title shall apply to the entities referred to in
Regulation (EU) 2022/2554 only insofar as the specific matters regulated herein are
not addressed by the provisions of that Regulation."

Artikel 100

(1) “(new) The verification shall be based on objective, substantiated, and up-to-date
evidence. In carrying out the verification, the Commission shall:

(a) consult relevant stakeholders;

(b) ensure the application of a transparent methodology and publicly available; and
(c) balance technical, economic, and security considerations.”

(2)“(new) Before adopting a decision designating a third country pursuant to
paragraph 2, the Commission shall carry out a comprehensive impact assessment,

by:

(a) consulting relevant stakeholders, including, where appropriate, affected
undertakings and industry associations;

(b) evaluating the potential economic, technological, and supply chain impacts of the
designation;

(c) analysing the availability and viability of alternative suppliers; and

(d) assessing the projected effects of the designation on the resilience of the EU
internal market and the global competitiveness of the Union’s ICT sector.”

En forstarkt operativ roll for ENISA

Den finansiella sektorn utsatts fér en snabbt féranderlig och mer sofistikerad
cyberhotbild sedan antagandet av CSA 2019. Ransomware, avancerade angrepp
och sarbarheter i leverantorskedjor utgor i dag betydande risker for finansiell
stabilitet.

Forslagen i CSA2 starker inte tillrackligt den operativa krisledningsformagan pa
unionsniva. ENISA ges 6kade stddjande uppgifter men saknar mandat att leda,
samordna eller initiera krishantering vid storskaliga granséverskridande
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cyberangrepp. Samtidigt riskerar skillnaderna mellan NIS2- och DORA-ramverken att
skapa samordningsbrister, sarskilt i kriser som samtidigt beror finansiell och annan
kritisk digital infrastruktur. For att hantera detta féreslas att ENISA ges en tydligare
EU-6vergripande krissamordnande roll, i nara samverkan med de europeiska
finansiella tillsynsmyndigheterna, centralbankerna och nationella behdriga
myndigheter, for att skerstalla bade cybersakerhet och finansiell stabilitet.

SVENSKA BANKFORENINGEN

Hans Lindberg Magnus Jacobson
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