RI.
SE

Johanna Parikka Altenstedt 2026-05-18 1(4)
Enhet for Digital Sikerhet

Datavetenskap

+46-(0)10-2284660

johanna.parikka.altenstedt@ri.se

Forsvarsdepartementet
Remissvar F62026/00576

fo.remissvar@regeringskansliet.se
fo.ech.remissvar@regeringskansliet.se.

Remissvar fran RISE avseende Europeiska kommissionens cybersikerhetspaket
med forslag om andringar i cybersakerhetsakten (EU 2019/881) samt riktade
andringar i NIS 2-direktivet (EU 2022/2555) KOM (2026)

Héarmed framfors synpunkterna fran Research Institutes of Sweden, RISE, pa
Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgdrder for en hog gemensam cybersédkerhetsniva i hela unionen, om éndring av férordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 samt om upphédvande av direktiv (EU)
2016/1148 (NIS 2-direktivet).

Syftet med de riktade andringarna i NIS2

RISE vilkomnar syftet att underldtta efterlevnaden av cybersdkerhetskrav och frigora resurser
for att starka den operativa cybersdkerhetsberedskapen hos visentliga och viktiga aktorer
inom unionens kritiska sektorer. Detta sker genom foreslagna riktade dndringar 1 NIS 2-
direktivet for att forenkla vissa delar av cybersidkerhetsramverket, 6ka den réttsliga
forutsebarheten och harmonisera genomforandet. Generellt dr dndringsforslagen for att
minska krangel samt de smé& och medelstora foretagens borda relevanta och proportionerliga,
och RISE finner det sérskilt tillfredstdllande att EU har tagit fram dessa skyndsamt baserade
pa medlemsstaternas synpunkter.

RISE vill dock papeka att dndringarna i NIS2 presenteras bara drygt tre manader efter den
svenska implementeringen av cybersédkerhetslagen och cybersédkerhetsforordningen av det
ursprungliga NIS2 forslaget, som skulle ha funnits pé plats i den 18 oktober 2024. Den
svenska transponeringen av NIS2 innefattar d&ven foreskrifter fran ansvariga
sektorsmyndigheter, varav nagra har inte kommit sdrskilt 1angt i sitt arbete. Det &r oerhort
viktigt for regleringens trovardighet, samt for néringslivets forutsittningar att fa en
rattssdkerhet oc forutsebarhet kring NIS2 -skyldigheterna. Darmed bor medlemsstaten
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Sverige sékerstélla att det inte uppstar en situation dér det ursprungliga nationella
genomforandet av NIS2 och dessa uppdateringar av NIS2 hamnar i ofas i den svenska
rattsordningen.

RISE lyfter dven 1 detta svar det faktum att nagra av forslagen innebér &dven en risk for
normkonflikter med den nationella rattsordningen om de skulle genomforas som foreslagits.
Naturligtvis bor sadana konflikter eliminieras.

Cybersidkerhetscertifieringssystemet

For att gora det enklare for verksamheter och leverantorer att visa att de uppfyller kraven 1
NIS 2-direktivet ska verksamheter som omfattas av NIS 2-direktivet kunna erhélla certifikat
inom orgasatoriska cybersdkerhetscertifieringssystem som utvecklas inom ramen for ECCF.
Grundtanken med en sédan cyberposture-certifiering som efterlevnadsverktyg dr god, dvs. att
foretag ska kunna visa sin efterlevnad av NIS2 genom ett certifikat och slippa parallella
tillsynsprocesser. Det underléttar ocksa agerandet pd den gemensamma marknaden.

Men artikel 24(5) 1 dndringsdirektivet innebir att ett giltigt certifikat i praktiken begransar
tillsynsmyndigheternas mdjlighet att krdva ytterligare atgérder avseende de krav som
certifikatet ticker. RISE menar att det krivs en juridisk analys av en mer principiell frdga om
var ansvaret for att bedoma sikerhetsnivan egentligen ska ligga; hos offentliga
tillsynsmyndigheter eller hos privata certifieringsorgan, sérskilt nar hotbilden dndras s&
snabbt och nya angreppssitt utvecklas ideligen mot organisationer och foretag.

RISE péapekar ocksa att ett parallellt certifieringsarbete pdgar med CRA (EU NNNN) och det
ar av stor vikt att koordinera certifieringarna pa ett sitt som gor det enkelt for verksamheter
att forstd syftet och kraven i samband med dem.

Riktlinjer for leverantorsskedjan

Kommissionen ska anta riktlinjer for tillimpningen av krav pa sidkerhet i leveranskedjan som
verksamheter inom NIS 2-direktivets tillampningsomrade for vidare till sina leverantorer, 1
syfte att sékerstélla réttslig klarhet och forhindra att skyldigheter i onddan fors vidare till
aktorer som inte omfattas av NIS 2-direktivet.

RISE vilkomnar att kommissionen fortydligar vad som krévs av vésentliga och viktiga
verksamheter 1 samband med att hantera leveranskedjan enligt NIS2, samt att minska den
administrativa bordan for dessa leverantorer. RISE ser framemot att en konsekvent,
proportionerlig och effektiv metod for bedomningar av leveranskedjesékerhet tas fram med
riktlinjer om ldmplig detaljeringsniva, struktur och form for sddana
informationsforfragningar, sa att t ex samma information ej efterfragas flera ganger.
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Maximumharmonisering

RISE forstér att syftet med maximumharmonisering (specificering av cybersékerhetsatgarder
for riskhantering) ar att underlétta for foretag och tillsynsmyndigheter som agerar pé flera av
EU:s marknader. Men RISE uppmuntrar lagstiftaren och EU att nogrant analysera effekterna

av ett sadant tak. I det nuvarande NIS2-direktivet 4r medlemsstater fria att ga langre dn
direktivets minimikrav, nagot som dndras enligt den foreslagna dndringen av artikel 21(5)
som konstaterar att medlemsstaterna inte lingre ska kunna stélla ytterligare tekniska eller
metodologiska krav pé entiteter som omfattas av kommissionens genomforandeakter.

RISE vill pdminna att om detta 1 praktiken innebér att Sverige inte langre kan stélla strangare
krav pa svenska energibolag 4n kommissionens de som kommer att finnas i kommissionens
genomforandeakt for energisektorn, kan besvirliga normkonflikter uppsta. I och med
energisektorn dr av avgdrande vikt dven for nationell sikerhet, kan det uppsté en
normkonflikt i fall vir nationella hotbild eller totalforsvarsplanering motiverar hogre
sdkerhetsniva enligt sdkerhetsskyddslagen, som trumfar NIS2. RISE anser att det ar 6nskvért
att inte bygga in denna typ av normkonflikter mellan nationella och EU-réttsliga regler i
uppdateringen av NIS2.

Undantaget till definitionen av elproducent

RISE vélkomnar justeringen av definitionen av elproducent genom undantaget {or
elproducenter under I MW 1 Annex I till andringsdirektivet. Det har visat sig att stora
anldggningar som annars ¢j triffas av NIS2 gjorde det t ex pga nagra solceller pa taket vilket
var orimligt.

RISE pépekar dock att regleringen borde formuleras sa att den dven kan ta hansyn till
aggregeringseffekten. Det finns idag tusentals uppkopplade anlédggningar under | MW som
delar samma tillverkares styrsystem, véxelriktare eller molnplattform. En angripare skulle
kunna sl ut en sddan plattform och dérigenom ménga anldggningar samtidigt.

Nationella strategier for migration till post-kvantkryptografi

RISE stodjer initiativet till att ta fram nationella strategier for post-kvantkryptografi.

RISE vill dock understryka att det krdvs mycket tydlig styrning for att kunna genomfora allt
som krdvs inom mindre dn fyra éar eftersom kritiska system ska vara migrerade till 2030;
inventera alla system som anvénder kryptering, prioritera dem, testa nya l6sningar och rulla
ut dem — dven for dual-use -system samt for avancerade Al-system. For att denna styrning
kommer pa plats anser RISE att den nationella strategin ska innehélla tydliga mal och krav pa
finansieringen.
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Harmoniserad insamling av data om ransomware-attacker

RISE finner det som en god tanke att insamla information om ransomware -attacker och pa
detta sitt forstirka sékerheten pa hela den gemensamma marknaden. Det dr ocksa fullt

begripligt att en sorts amnesti foreslas dvs efterlevnad av skyldigheterna att rapportera
relevant information om ransomwareincidenter bor inte leda till att ytterligare skyldigheter
alaggs enligt direktivet, som annars skulle ha krdvts, om rapporteringen inte hade skett.

Grundtanken ar naturligtvis att det 4r mer vardefullt att samla information och dka
kunskapsnivdn inom EU, {or att kunna forebygga och varna andra. RISE vill dock pépeka att
det finns en risk for normkonflikt genom att NIS2 trumfar inte sdkerhetsskyddslagen, GDPR
eller bréattsbalken. Det kan uppsta en situation dér aktdren som ldmnar information om
ransomeware-attacken blir skyldig for brott 1 alla fall. Denna aspekt bor analyseras noga.

Europeiska digitala identitetsplanbocker och Affarsplanboécker

RISE vilkomnar kraven pa digitala ID-tjanster att bli klassificerade som vésentliga eftersom
dessa dr en sa kritisk del av den digitala infrastrukturen i samhéllet med igenkadnnings-,
validerings- och signeringstjinster. RISE vilkomnar sérskilt en oberoende nationell ID-tjénst
med hog sidkerhetsniva.

ENISA:s nya roll

RISE vilkomnar forslaget om att ytterligare underlétta efterlevnaden av atgérder for
cybersdkerhetsriskhantering for verksamheter som dr verksamma i flera ldnder och star under
tillsyn av behoriga myndigheter 1 flera medlemsstater, genom att ge ENISA en ny roll 1 att
stodja medlemsstaterna underlétta dmsesidigt bistdnd och skapa en béttre Gverblick dver vilka
verksamheter som omfattas av NIS 2-direktivet.

RISE vill samtidigt pAminna om att ett sddant uppdrag kriaver att ENISA far en proper
finansiering och tillrdckliga personresurser for att kunna bli detta stod.



