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Post- och telestyrelsen (PTS) yttrar sig hdrmed 6ver remissen av Europeiska kommissionens
cybersikerhetspaket med forslag om dndringar i cybersiakerhetsakten (EU 2019/881) (CSA2)
samt riktade dndringar i NIS2-direktivet (EU 2022/2555) KOM (2026)11,13.

Sammanfattning

PTS valkomnar i huvudsak kommissionens ambition att forenkla, fortydliga och harmonisera
EU:s cybersakerhetsregelverk samt minska den administrativa bérdan for berorda aktérer.
PTS ser positivt pa att ENISA:s roll uppdateras, att cybersdkerhetscertifiering utvecklas som
verktyg for att visa efterlevnad och att hanterade sdkerhetstjanster, cyberhygien, digitala
planbocker och undervattenskablar tydligare omfattas av regelverket.

PTS anser att forhallandet mellan CSA2, NIS2 och DNA behover fortydligas, sarskilt nar det
galler kontroll och uppratthallande av kraven pa IKT-leveranskedjor. PTS anser dven att
detaljerade tekniska krav inte bor faststéllas generellt pad EU-niva, utan dven fortsattningsvis
bor anpassas av tillhandahallarna utifran respektive nat, arkitektur och riskbild.
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PTS anser vidare att regleringen av hogriskleverantorer riskerar att skapa dubbelreglering i
forhallande till befintliga svenska tillstandsvillkor. Uteslutning av specifika hogriskleverantorer
bor darfor framoéver hanteras genom CSA2, medan nationella sakerhetskrav som inte tacks av
CSA2 fortsatt kan behdva regleras genom tillstandsvillkor som har stod i lagen (2022:482) om
elektronisk kommunikation (LEK).

Nar det galler NIS2-tillagget ser PTS positivt pa flera foreslagna dndringar, men anser att
definitionen av tillhandahallare av undervattenskablar behéver fortydligas. PTS ser dven en
risk att det nya storleksbegreppet for midcapforetag kan minska antalet vasentliga
tillsynsobjekt och darmed begrdansa mojligheterna till planerad tillsyn.

Synpunkter

Title | ”General Provisions”

PTS noterar att vissa av definitionerna 42-50 ar bristfélliga. PTS har redan lamnat specifika
synpunkter till Regeringskansliet vilka darfor inte utvecklas ytterligare i detta yttrande.

Title 1l EUROPEAN CYBERSECURITY CERTIFICATION FRAMEWORK

Denna del handlar om EU:s gemensamma ramverk for cybersdkerhetscertifiering. Syftet ar
att gora certifiering mer anvandbart, enhetligt och effektivt for produkter, tjanster, processer,
hanterade sdkerhetstjanster och organisationers cyberhygien. Certifiering ska kunna
anvandas som ett verktyg for att visa efterlevnad av EU:s cybersdkerhetskrav, bland annat
enligt NIS2-direktivet, och samtidigt minska fragmentering och administrativa bordor pa den
inre marknaden. PTS ser positivt pa forenklingarna i EU-certifieringen och valkomnar de nya
forslagen pa hanterade sdkerhetstjanster och cyberhygiencertifiering.

Title IV SECURITY OF ICT SUPPLY CHAINS

Genom dessa forslag infors ett nytt EU-ramverk for att hantera cybersakerhetsrisker i kritiska
IKT-leveranskedjor. Forslaget ger kommissionen majlighet att identifiera viktiga IKT-tillgangar,
beddma risker kopplade till tredjelander och hogriskleverantdrer samt besluta om
riskreducerande atgarder for berdrda aktorer. Reglerna ar sarskilt relevanta for kritiska
sektorer och elektroniska kommunikationsnat.

PTS synpunkter pa art 98-109 i CSA2
Bakgrund och koppling till DNA/NIS2
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For att anmaéla sig enligt DNA kravs att tillhandahallaren uppfyller kraven i artikel 9.4. (d) i
DNA vilken féreskriver att kraven avseende IKT leveranskedjan i artiklarna 98 — 109 i CSA2 ska
vara uppfyllda.

Detta innebar att den behdriga myndigheten fér CSA2 eventuellt kommer att skicka en
begdran till den behériga myndigheten for DNA for att upphdva anmalan eller
spektrumtillstandet for det fall tillhandahallaren inte uppfyller kraven i CSA2 art 98—-102.

Om tillhandahéllaren ar anmald under DNA i samma medlemsstat som beslutet angdende
CSA2-kraven fattas kan samarbetet bli effektivt. En férutsattning fér en god tillampning ar att
det ska vara samma myndighet som ar behorig for bade digital infrastruktur enligt NIS2-
direktivet, DNA och CSA2:s artiklar 98—109. | de fall myndigheter fran olika EU-stater och
potentiellt dven EU-kommissionen &ar inblandade i denna process ar ansvarsfragan otydlig,
och det ar svart att se hur samarbetet ska fungera effektivt och andamalsenligt. Erfarenheten
fran 5G verktygsladerekommendationen har visat att medlemsstaterna gor olika
beddmningar vad galler anvdandningen av hogriskleverantorer. PTS anser att det behovs ett
tydliggorande (i DNA och/eller CSA2) som innebér att kraven i CSA2 kan kontrolleras och
uppratthallas pa nationell niva i varje medlemsstat oavsett i vilken stat som anmaélan enligt
DNA gjorts.

Artikel 100.4. (a)

Det gar att ifragasatta effekten av denna restriktion nar EU-standardiseringen dnda ar en
Oppen och transparent process. De bidrag som kommer fran tredje lander kan danda vara
vardefulla.

Artikel 103.2. (b) till (g)

PTS anser att tekniska atgarder av dessa slag blir svara att peka ut i en genomférandeordning
som ska galla alla natverkstyper, tillhandahallare och arkitekturer. Specifika tekniska atgarder
och konfigurationer bor forbli under tillhandahallarens ansvar att genomfora i enlighet med
NIS2-direktivet, baserat pa de specifika férhallanden som ar unika for varje tillhandahallare.
Det skapar otydlighet da CSA2 satter krav som blir samma for alla, vilket gor att
verksamhetsutdvare inte kan anpassa de tekniska atgarderna till sina unika och specifika
forhallanden (vilket de ska gora enligt kraven i NIS2-direktivet). Ett satt att kunna bibehalla
tydliga granser mellan NIS2-direktivet och CSA2:s IKT-leveranskedjeramverk skulle kunna vara
att enbart anvénda strategiska kriterier (icke tekniska), dvs att en viss leverantor ar tillaten
eller inte. En potentiell kompromiss skulle kunna vara en procentuell begransning pa
anvandningen i vissa doméner (icke nyckeltillgdngar/ non key-assets).
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PTS konstaterar att den foreslagna regleringen for att hantera sakerhetsrisker och utfasning i
CSAZ2 av sa kallade hogriskleverantorer i telekominfrastruktur i hég grad 6verensstammer
med den inriktning som Sverige redan tillampar. De krav som foreslas aterspeglar den logik
som PTS har implementerat i gillande tillstandsvillkor i flera frekvensband. Tillstandsvillkoren
har stod i LEK, dar hansyn till Sveriges sakerhet utgor en grund for tillstandsgivningen.

CSA2 gor regleringen av hogriskleverantorer till en direkt tillamplig forordning pa EU-niva.
Enligt forslaget ska anvandning av specificerade hogriskleverantorer uttryckligen férbjudas i
listor upprattade av EU-kommissionen. Det kan ifrdgasattas om sadana beslut, som Sverige
tidigare havdat ska fattas med hansyn till nationell sdkerhet, ska 6verforas till EU-
kommissionen. Aven om méjligheten finns kvar i CSA2 att tillimpa krav utéver det som finns i
regelverket maste dessa formodligen motiveras for EU. Vidare framgar det att bristande
regelefterlevnad kan leda till att operatorens spektrumrattigheter aterkallas.

PTS anser att fortsatt reglering av leverantdrsberoenden som villkor i enskilda
frekvenstillstand, samtidigt som samma sakerhetsrisker fran hogriskleverantérer nu avses
omhandertas av CSA2, skapar en oacceptabel dubbelreglering och komplexitet avseende

sanktionsmekanismer och tvingande tidslinjer.

Det ar ddaremot PTS beddmning att CSA2 inte fullt ut kan ersatta nuvarande sdkerhetskrav i
tillstandsvillkoren som reglerar att funktioner och personal ska placeras nationellt, om nétens
centrala funktioner dr beroende av dessa. Inte heller krdver CSA2 en redundant nationell
kalla for tidsreferens. Dylika specifika krav for att trygga Sveriges sakerhet kan darmed dven
fortsattningsvis behdva regleras genom LEK-stodda tillstandsvillkor. Mot bakgrund av
ovanstaende anser PTS att bestdammelser som ror uteslutning av specifika
hogriskleverantorer ur telekominfrastrukturen framéver bor hanteras enbart genom CSA2.
Vid en svensk anpassning av regelverket bor saledes krav pa leverantérsberoenden flyttas ut
ur LEK och ur de enskilda frekvenstillstanden.

Synpunkter pa NIS2-tilldgget

Artikel 3

| artikel 3 punkt 1 a infors ett nytt storleksbegrepp for “midcapforetag”. PTS anser att
storlekstroskeln ar valdigt hog och befarar att flera av de tillsynsobjekt som idag definieras

som vasentliga i stillet kommer att definieras som viktiga vilket innebér att PTS mojligheter
att gora planerad tillsyn begransas.

PTS ser positivt pa att DNS-tjanster tas bort fran Punkt 1 b, vilket innebar att DNS-tjanster
som ar sma eller mikroféretag inte langre faller inom tillampningsomradet.

Artikel 21



Datum Remissvar

PTS ser positivt pa att entiteter som regleras av NIS2-direktivet ska kunna erhalla certifikat for
cybersakerhetscertifiering enligt NIS2-direktivet som utvecklats inom det europeiska
ramverket.

PTS ser dven positivt pa att EU-kommissionen ska ta fram riktlinjer for tillampning av de
sakerhetskrav i leveranskedjan som de entiteter som omfattas av NIS2-direktivet éverfor till
sina leverantorer.

Artikel 21 (5) (b)

Kommissionen har foreslagit en ny punkt i artikel 21 (5) (b) som anger att om kommissionen
antar genomfoérandeakter som avses i forsta och andra styckena i denna punkt, far
medlemsstaterna inte inféra nagra ytterligare tekniska, metodologiska eller sektorsspecifika
krav for de atgarder som avses i artikel 21.2 i direktiv (EU) 2022/2555 pa de enheter som
omfattas av dessa genomforandeakter.”

PTS anser att det forslagna tilldgget i artikel 21 5 b ska utga da det &r av stor vikt att Sverige
fortsatt har mojlighet att inféra nationella och sektorspecifika krav for de sektorer som
omfattas av direktivet, sarskilt for tillhandahallare av allménna elektroniska
kommunikationsnat och tillhandahallare av allmant tillgangliga elektroniska
kommunikationstjanster eftersom villkoren for dessa entiteter ar speciella for ett land som
Sverige och det ar viktigt att kunna anpassa reglerna efter det.

Artikel 37a

PTS ser positivt pa att ENISA far en ny roll som stédjer medlemsstaterna i tillsynen av
entiteterna.

Bilaga 1

PTS ser positivt pa att tillhandahallare av den Europeiska Digitala Planboken och
tillhandahallare av den Digitala foretags Planboken laggs till i sektorn Digital infrastruktur.

PTS ser vidare positivt pa att tillhandahallare av undervattenskablar féreslas omfattas. Detta
innebdr att dven de tillhandahallare som faller utanfér definitionen av "tillhandahallare av
allménna elektroniska kommunikationsnat” och "tillhandahallare av allmént tillgdngliga
elektroniska kommunikationsnat” nu kommer att omfattas och darmed ska rapportera
incidenter och vidta sdkerhetsatgarder. PTS vill dock framhalla att det &r viktigt med en tydlig
definition av tillhandahallare av undervattenskablar.
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Detta yttrande har beslutats av divisionschef Catarina Wretman. | drendets slutliga
handlaggning har dven handlaggaren Sabrine Wennberg (féredragande),
cybersakerhetsstrategen James Christie, enhetschef Isabelle Westerlund, enhetschef Magnus
Leijel, verksjurist Per Andersson, verksjurist Sofie Sandell, systemvetare Asa Gihl, jurist Maria
Wiberg och avdelningschef Patrik Bylund deltagit.
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