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Cybersakerhetspaket; forandringar i EU:s
cybersakerhetsakt och i NIS 2-direktivet

Sammanfattning

Polismyndigheten stiller sig i stort bakom regeringens preliminéra svenska
standpunkter. Polismyndigheten lamnar dérutdver synpunkter enligt foljande.

Polismyndighetens synpunkter

Andringar i cybersikerhetsakten (avsnitt 1.2.1)

Enisas mandat uppdateras for att reflektera nya uppgifter i EU:s samlade
cyberreglering

Polismyndigheten &r positiv till forslaget om en dkad roll och nya funktioner
for Enisa inom sarbarhetshantering och hotunderrittelser. Forslaget bor, om
det genomfors, kunna ge battre stdd till nationella rattsvardande
myndigheters arbete samt 6ka forutsittningarna for ett starkt internationellt
samarbete.

Ett nytt ramverk for EU-harmoniserat tillvagagangssatt avseende starkt
sakerhet i IKT-leveranskedjor

Polismyndigheten ser positivt péa det foreslagna ramverket for att identifiera
hogriskleverantdrer och motverka “icke-tekniska risker”, t.ex. paverkan fran
tredjeland, i1 syfte att skydda kritisk infrastruktur mot statligt understédda
cyberhot och sabotage. Polismyndighetens bedomning ar att ett sddant
ramverk bor kunna ha en stark brottsférebyggande effekt. Detsamma géller
kommissionens forslag som syftar till att sdkerstdlla en harmoniserad ansats
till icke-tekniska sarbarheter 1 5G-nit.
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Polismyndigheten omfattas inte av NIS 2-direktivet och cybersédkerhets-
lagen'. Forslagen om tillvigagangssitt for att stirka sikerheten i IKT-
leveranskedjor kan likvédl komma att pdverka Polismyndigheten.

Forslaget till ramverk innehéller en interventionsmekanism och forslag pa
begransningar for identifierade hogriskleverantorer bl.a. i forhallande till hur
NIS 2-entiteter far nyttja sddana leverantorer, ddr kommissionen via
genomforandeforordningar ska kunna forbjuda respektive kriva utfasning av
utrustning fran leverantdrerna eller infora krav pa riskreducerande atgérder
avseende anvindning av utrustning fran leverantorerna. Dartill foreslas
begridnsningar avseende bl.a. hogriskleverantdrers mojlighet att delta i
offentliga upphandlingar inom EU som ror tillhandahallande av komponenter
for viktiga IKT-tillgadngar. Exempel pé utrustning som kan omfattas av
ramverket ar komponenter i mobilnét, fiber och satellit.

Ramverket kan saledes fa till effekt att leverantorer till Polismyndigheten
direkt eller indirekt paverkas av sadana forbud eller restriktioner och att
Polismyndigheten som en f6ljd av detta forhindras att kdpa in strategiskt
intressanta eller nodviandiga komponenter alternativt med relativt kort varsel
tvingas att byta ut redan upphandlade komponenter. Ramverkets potentiella
negativa konsekvenser ur ett brottsbekdmpande perspektiv behover darfor
analyseras sérskilt.

Andringar i NIS 2-direktivet (avsnitt 1.2.2)

Polismyndigheten ser positivt pa forslaget om krav pa harmoniserad
insamling av uppgifter om utpressningsprogram, s.k. ransomware-angrepp.
Forslaget skulle, om det genomfors, ge brottsbekdmpande myndigheter battre
lagesbilder och avsevért mer och viktig data for att spara och bekdmpa
cyberkriminalitet.

Enisas mandat (avsnitt 2.1.2)

Polismyndigheten instimmer i regeringens hallning att det behdvs mer analys
1 fragan om utvidgningen av Enisas mandat, och att det slds vakt om att
Enisas roll inte blir 6vervdgande operativ i forhallande till Gvriga uppgifter av
stodjande karaktér. Exempelvis kan en utdkad operativ roll for Enisa leda till
duplicering eller éverlappning med nationella myndigheters ansvar. Ar dessa
roller otydliga kan det allvarligt forsvara samordningen och dirmed begrdnsa
andra myndigheters insatser, exempelvis vid faktiska it-incidenter.

Polismyndigheten beddmer att forslaget om att ge Enisa nya arbetsuppgifter
genom upprétta av en ny stodfunktion for att bemdta utpressningsangrepp,
s.k. ransomware, samt uppgift att tillhandahalla verktyg for séker

'1 kap. 12 § cybersikerhetslagen (2025:1506).
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kommunikation och verktyg som kan anvéndas vid bedomning av
Overenstdmmelse med certifieringsordningar &r positivt.

Polismyndigheten ir liksom regeringen positiv till att det nuvarande nétverket
for nationella sambandspersoner inte finns med i det nya forslaget, dé ett
avvecklande av nétverket kan frigora resurser och istéllet fraimja anvindning
av uppbyggda kanaler for kommunikation mellan intressenter 1
medlemsstater och EU-niva (sasom via nationella samordningscentrum i
NCC-nétverket).

Polismyndigheten instimmer &ven i regeringens bedomning om att den
foreslagna modellen dir varje medlemsstat alédggs att bidra med tva
sekonderade nationella experter till Enisa behdver analyseras ytterligare.
Forslaget i denna del innebér ett direkt personellt ianspraktagande av
personal med mycket hog cyberkompetens. Denna typ av kompetens ér
eftertraktad och svéarersittlig, inte minst for Polismyndigheten.

Yttrandet har beslutats av juristen Lars Stark efter foredragning av juristen
Eric Amell.
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