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Overgripande synpunkter

Myndigheten for civilt férsvar dr positiv till en revidering av cybersikerhetsakten
och NIS 2-direktivet da en kontinuerlig utveckling av existerande regelverk bidrar
till frimjande av en hég niva av cybersakerhet inom EU. Myndigheten for civilt

forsvar belyser dartill foljande:

e Ransomware nimns uttryckligen i flera av de foreslagna artiklarna.
Myndigheten for civilt férsvar konstaterar dock att det finns flera typer av
cyberkriminella aktiviteter som kan fa allvarliga konsekvenser och det bor
saledes finnas ytterligare aktiviteter virda att nimna.

e Myndigheten for civilt forsvar noterar lagstiftarens hdga ambition for
ENISA:s roll och uppgifter. ENISA ir en viktig aktér som bidrar till att
stirka den europeiska cybersikerheten och Myndigheten for civilt forsvar
ir saledes positiv till en revidering av dess mandat.

e Den foreslagna regleringen ligger stort fokus pa hotaktérer. Myndigheten
for civilt forsvar anser att ett tydligare all-riskperspektiv bor inkluderas da

inte bara de handlingar som orsakas av illvilja bér omfattas.
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Specifika synpunkter

Artikel 3-70

ENISA ir en viktig aktor i arbetet for en stirkt europeisk cybersikerhet och ska
som en del av sitt arbete samverka med medlemsstaterna. Myndigheten for civilt
forsvar vill dartill framhalla vikten av att medlemsstaterna involveras i de fall da de
sjalva berors. I den foreslagna regleringens artikel 5.1 (c) ska kommissionen, 4
medlemsstaternas vignar, kunna begira assistans frain ENISA. En sadan forfragan

b6r komma fran medlemsstaterna sjilva.

ENISA ska enligt den foreslagna regleringens artikel 11.1 (f) regelbundet ta fram
en fordjupad rapport om incidenter och cyberhot som ska delas med ett antal
aktorer. Rapporten kan antas bidra till en 6kad kunskap inom omradet vilket i sin
tur fraimjar cybersakerhetsarbetet. Myndigheten for civilt forsvar dr dirfor positiv
till uppgiften, men menar att rapporten dessutom ska goras publik, om dn en

mindre detaljerad version av denna.

Myndigheten for civilt forsvar framhaller dirtill vikten av effektiv
informationsdelning i syfte att frimja en siker cyberkrishantering. I den foreslagna
regleringens artikel 12, som behandlar tidiga varningar, omnimns CSIRT-enheten
vilket anses vara positivt. Myndigheten for civilt f6rsvar menar dock att dven
cyberkrishanteringsmyndigheterna bor nimnas da det dr dessa som agerar pa den
givna informationen. Det ir saledes av stor vikt, for att sikerstilla att aktuella
samhillsfunktioner uppritthalls, att dessa far informationen sa fort som moijligt.
Informationen bor dirtill ges oberoende av huruvida verksamhetsutévaren
efterfragar den eller inte. Myndigheten for civilt forsvar anser att det kan bidra till
okat fortroende bland verksamhetsutévare och allminheten i stort om aktuell
CSIRT-enhet parallellt med ENISA kan ga ut med informationen vid en tidig

varning.

Myndigheten for civilt férsvar stodjer sirskilt kombinationen av den forslagna
regleringens artikel 44.1 och artikel 44.6, som slar fast att ENISA:s arbetsprogram
antas och dndras genom beslut av ENISA:s styrelse. Detta stirker ett mer
sjalvstindigt och effektivt ENISA vilket anses bidra till 6kad cybersidkerhet inom

unionen.

Artikel 98-117

Myndigheten f6r civilt férsvar dr positiv till att det skapas en f6rmaga att virna om
EU:s digitala suverinitet. Proceduren riskerar dock att, nir det anvinds, generera
negativa konsekvenser for savil samhillets funktionalitet som for

medlemsstaternas ekonomier. Av denna anledning bér medlemsstaterna ges 6kat
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mandat att ha inflytande 6ver nér och hur instrumentet anvinds. Myndigheten for
civilt férsvar ser det som godtagbart att EU-KOM har det storsta

inflytande Gver att begrinsa tillhandahallandet av produkter och

tjanster frin tredjeland. Daremot bor medlemsstaterna ha radighet 6ver

verksamhetsutévare inom EU:s jurisdiktion.

Myndigheten for civilt forsvar vill vidare understryka vikten av att det finns en
samordnande myndighet med en helhetssyn avseende de
genomforandeférordningar som antas i enlighet med artikel 103. En sidan
myndighet bor med fordel vara densamma som deltar i arbetet med de
sikerhetsriskbedomningar som ska genomforas enligt artikel 99. I samverkan med
relevanta tillsynsmyndigheter bor den samordnande myndigheten ha mandat att,
utifran den 6vergripande inriktning som ges av EU-kommissionen, utforma hur
genomforandeférordningarna ska implementeras hos verksamhetsutévare inom

den egna medlemsstaten.

Myndigheten for civilt férsvar bedomer att den procedur som beskrivs i den
foreslagna regleringens artikel 98—117 kommer att negativt paverka
verksamhetsutovare som berors av sidana férbud som kommissionen ges mandat
att driva igenom. Den foreslagna regleringen kan generera fall da en
verksamhetsutovare som redan ér aktiv pa den inre marknaden och som andra
verksamhetsutovare dr beroende av, forvirvas av en utlindsk aktér varpa
verksamhetsutovaren till f6ljd av forvirvet klassificeras som hogriskleverantor.
Den féreslagna regleringen innebir foljaktligen att denna verksamhetsutovare
begrinsas pa olika sitt, vilket férvintas bli kostsamt och komplicerat for de
verksamhetsutovare som ir beroende av denna vilket i sin tur kan paverka
samhillets funktionalitet. Myndigheten for civilt férsvar anser, for att begrinsa
negativ inverkan pa sambhillet, att denna typ av forvirv blockeras fran borjan,
snarare dn att det genomfors och att verksamhetsutovaren direfter klassificeras
som en hogriskleverantér. Myndigheten poangterar dirfor vikten av att denna
reglering ingar i ett samlat ramverk som inkluderar regelverket med koppling till
utlindska direktinvesteringar. Om férvirvet inte blockeras dr det viktigt att
verksamhetsutovarna ges tillrickligt med tid och resurser att anpassa sin

verksambhet till att franga beroendet av hogriskleverantéren.

Myndigheten for civilt férsvar konstaterar att de tidsramar som foljer av den
foreslagna regleringens artikel 99.2 f6r nir sikerhetsriskbedomningar ska framtas
ar sniva. Myndigheten noterar dven att tidsramen I6per frain och med att en sadan
efterfragas och inte nir den beslutats vilket minskar tiden ytterligare. Detta riskerar
i sin tur att leda till svagt underbyggda analyser vilket i f6rlingningen skapar en risk
tor felriktade atgirder. For att slutférda riskbedémningar ska kunna nyttjas
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adekvat i enlighet med artikel 101, behover arbetet genomféras inom rimliga
tidsramar. Myndigheten for civilt férsvar anser darfor att tidsramen bor forlingas.
En forlingd tidsram ér dessutom av stor vikt for att sikerstilla meningsfull

involvering fran medlemsstaternas sida.

Gillande sidkerhetsriskbedomningar, i den féreslagna regleringens artikel 99,
framhaller Myndigheten f6r civilt férsvar vikten av att medlemsstater, via NIS
Samarbetsgruppen, involveras pa ett meningsfullt sitt vid framtagandet av
sikerhetsriskbedémningar. Detta med hinsyn till att analyserna kan leda till
slutsatser som i sin tur motiverar vissa handelspolitiska dtgirder och som dérav ar
av stort intresse for medlemsstaterna. Kommissionen bor siledes inte utféra egna

sikerhetsriskbedomningar utan involvering av medlemsstaterna.

Myndigheten for civilt férsvar noterar dirtill flera skrivningar om
sikerhetsriskbedomningar som inte tydliggor att det ror sig om
sikerhetsriskbedomningar av digitala leveranskedjor. Sidana skrivningar medfor
en risk for bedrivandet av riskbedomningar som fokuserar pa digitala produkter
eller tjdnster, snarare dn de leveranskedjor som méjliggor leveransen av den

digitala produkten eller tjansten.

Komplexiteten hos de leveranskedjor som mojliggor leveransen av digitala
produkter och tjdnster, innebir att det finns fa digitala produkter som helt saknar
komponenter, eller delkomponenter, med ursprung fran en jurisdiktion som kan
komma att betraktas som hégrisk. Myndigheten for civilt férsvar vill darfor
uppmirksamma de implikationer som forslaget kan leda till 1 de fall da alternativ
till leverantérer som finns inom jurisdiktioner som klassificerats som hégrisk ar
begrinsade eller saknas helt. I sidana fall bor risken som orsakas av
hégriskleverantéren vigas mot de konsekvenser som uppstar om en digital

produkt eller tjinst inte kan nyttjas 6verhuvudtaget.

I detta drende har 6verdirektér Anna Starbrink beslutat. Ida Sahlin har varit

foredragande. I den slutliga handliggningen har ocksé avdelningschefen Ake
Holmgren, enhetschefen Johan Turell och sektionschefen Emma Séderberg
deltagit.

Anna Starbrink Ida Sahlin
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