D Livsmedelsverket Remissyttrande 1)

GENERALDIREKTOREN 2026-05-07 Dnr 2026/01399

Forsvarsdepartementet

Remissyttrande 6ver remiss fran Forsvarsdepartementet angaende
kommissionens cybersakerhetspaket med férslag om andringar i
cybersikerhetsakten (EU 2019/881) samt riktade andringar i NIS 2-
direktivet (EU 2022/2555)

Sammanfattning

Livsmedelsverket har beretts tillfélle att yttra sig dver Europeiska kommissionens forslag
till Europaparlamentets och rddets direktiv om éndring av direktiv (EU) 2022/2555 (NIS2
direktivet) vad géller forenklingsdtgiarder och anpassning till den reviderade
cybersdkerhetsakten.

Livsmedelsverket vilkomnar kommissionens dvergripande inriktning att forenkla och
effektivisera det befintliga regelverket. Myndigheten bedomer att forslagen i huvudsak &r
andamalsenliga och att de kan bidra till en mer proportionerlig och enhetlig tillimpning
av NIS 2-direktivet.

Mot denna bakgrund tillstyrker Livsmedelsverket i allt visentligt de foreslagna
andringarna. Myndigheten vill dock framfora ett antal synpunkter och dverviganden som
redogdrs for 1 foljande avsnitt.

Synpunkter pa forslagen

Nya storlekstrosklar for viasentliga verksamhetsutovare
Livsmedelsverket tillstyrker inforandet av den nya storlekskategorin “small mid-cap
enterprises” som ett led i att skapa en mer nyanserad och proportionerlig reglering.

Samtidigt behdver framhéllas att storlek inte alltid &r ett bra métt pd hur kritisk en
verksamhet dr for samhillets och marknadens funktion. Detta giller sdrskilt inom
sektorer sdsom dricksvatten och avloppsvatten, dir verksamhetsutdvare med relativt
begrinsad storlek kan ha en stor eller avgorande betydelse for samhéllsviktiga funktioner.
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Mot denna bakgrund &r det av central betydelse att medlemsstater dven fortsdttningsvis
ges mojlighet att identifiera ytterligare verksamhetsutdvare som vésentliga, utifran
kriterier som speglar verksamhetens faktiska betydelse for samhéllets funktionalitet och
sakerhet.

Livsmedelsverket bedomer att denna flexibilitet dr en forutsittning for att regelverkets
tillimpningsomréde ska bli &ndaméilsenligt.

Informationsplikt vid ransomware-attacker

Livsmedelsverket &r positiva till forslaget att infora ytterligare mojligheter for CSIRT
eller behdriga myndigheter att begira information fran verksamhetsutdvare om incidenter
relaterade till s& kallade ransomware-attacker. Detta kan mojliggora kartldggning och ge
en vardefull forstaelse for det ekonomiska utfallet och hanteringen av sadana attacker.

Uppgifter om att en ransomware-attack har intraffat kan vara kénsliga for det berorda
foretaget och innebéra risk for negativ paverkan pa varumirke och kundrelationer.
Uppgifter om att en begérd l16sensumma har betalats dr typiskt sett &nnu mer kénsliga. For
att upprétthalla en hog rapporteringsvilja dr det dérfor av stor vikt att uppgifter som
lamnas omfattas av ett starkt skydd.

Bestimmelser om informationsplikten avseende ransomware-attacker foreslas inforas i
artikel 23, som i Ovrigt avser incidentrapportering. Det dr dock inte sjdlvklart att samtliga
uppgifter som ska ldmnas inom ramen for dessa bestimmelser utgdr incidentrapporter 1
rattslig mening.

Livsmedelsverket anser dérfor att det dr angeldget att den svenska lagstiftningen
sdkerstéller att uppgifter som begirs fran verksamhetsutdvare med anledning av
ransomware-attacker omfattas av samma niva av sekretess som incidentrapporter.

Certifiering som verktyg och begrinsande faktor vid tillsyn

Livsmedelsverket noterar forslaget att i 6kad utstrackning anvinda europeiska
cybersédkerhetscertifieringar som ett sétt att redovisa efterlevnad av kraven enligt
direktivet. For verksamhetsutdvare 1 de sektorer som myndigheten har tillsynsansvar for
bedoms efterfragan pa sddana certifieringar vara begransad, sdrskilt for viktiga
verksamhetsutdvare och for kommunala aktorer.

Samtidigt kan certifiering vara av intresse for vissa storre verksamhetsutdvare. I detta
sammanhang vill Livsmedelsverket framhalla vikten av att certifieringar utformas sa att
de 1 praktiken motsvarar de krav som géller enligt direktivet och 1 svensk ritt, inklusive
foreskrifter om sdkerhetsatgirder och utbildning. Om sa inte &r fallet finns en risk att
certifiering far begriansad relevans som stdd for tillsyn och efterlevnad.
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Beslut i detta drende har fattats av generaldirektdr Christina Nordin. I den slutliga
handldggningen har deltagit avdelningschef Daniel Karlsson, réttschef Elin Haggqvist,
enhetschef Kent Jansson, samt informationssikerhetsspecialisterna Markus Dorner och
Anders Lindstrom, foredragande.

Christina Nordin

Anders Lindstrom

Kopia

Landsbygds- och infrastrukturdepartementet
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