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Kommerskollegium ansvarar for fragor som ror utrikeshandel, EU:s inre marknad och
handelspolitik. Kommerskollegiums uppdrag ar att verka for frihandel. Det innebar att
vi verkar for fri rorlighet p& den inre marknaden och for liberaliseringar av handeln
mellan EU och omvérlden samt globalt.

Vi har tagit emot Europeiska kommissionens cybersdkerhetspaket for synpunkter och
vill ldmna f6ljande kommentarer.

Kommerskollegium instimmer i cybersdkerhetspaketets 6vergripande forslag, som
syftar till att vidareutveckla befintlig lagstiftning for att adressera bade ny teknik och
en fordndrad hotbild for 6kad motstandskraft. Att EU:s medlemsstater har en
gemensamt hog cybersidkerhet dr av stor vikt for en valfungerande inre marknad. I vart
yttrande fokuserar vi pé foljande; starkt kapacitet genom ENISA, det nya ramverket
for IT-leverantorskedjor, reform av systemet for cybersékerhetscertifiering samt
regelforenklingen genom harmonisering men 6verlag mer strikta krav.

Stirk kapacitet genom ENISA

Kommerskollegium noterar att ENISA genom forslaget fir en tydligare roll att
definiera sdkerhetsnivaer, ta fram detaljerade krav och utveckla tekniska
specifikationer inom cybersidkerhet &ven om kommissionen formellt ansvarar for
framtagandet av regler och godkénnande av samma. Detta innebér att ENISA gar frén
en rent radgivande roll till agendaséttare och systemarkitekt. Da
cybersidkerhetsregelverket redan fran borjan ér oerhdrt komplext &r det rimligt att
fréga sig om det finns en process for konsekvensanalys av de regler och certifieringar
som tas fram samt insyn i prioriteringar som kommer goras pa teknisk nivad och som
kan ha omfattande konsekvenser for handeln. Nar det géller leveranssdkerhet som
utgdr en av paketets huvudpunkter ska ENISA och kommissionen ta fram
riskbedémningar och identifiera potentiella riskleverantdrer. D& sddana beddmningar
ofta bygger pa sikerhetsklassad information, underréttelser och geopolitisk analys kan
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insynen forsvéras ytterligare, framfor allt fér ekonomiska aktorer. Detta anser
Kommerskollegium som ett problem fran en proportionalitetssynvinkel.
Medlemsstater kan dock fa insyn via kommittéarbete. Som Kommerskollegium lyft i
tidigare yttranden finns det idag véldigt lite information om hur pass bra
cybersikerhetskrav fungerar, t.ex. i form av antalet/andelen IT-produkter pa
marknaden som dverensstimmer med gillande regler och certifieringskrav.! Detta dr
en brist sdrskilt da kravuppfyllnad t.ex. genom cybercertifiering dr en
kostnadskriavande process for foretagen.

Det nya ramverket for IT-leverantorskedjor

Forslaget till det nya ramverket for IT-leverantorskedjor indikerar att EU ror sig dnnu
starkare fran “klassisk IT-sdkerhet” till geopolitik, beroenden, framfor allt genom
riskstyrning av leverantorer. Fokus ar inte langre bara vad som anvénds utan vem som
levererar det. Kérnan ar att organisationer (och i vissa fall medlemsstater) ska
identifiera kritiska leverantorer, bedoma risker kopplade till dessa och vidta atgérder
beroende pa riskniva. Riskerna kan handla om tekniska sérbarheter, bristande
sdkerhetsrutiner, beroenden (’single supplier”) och, vilket dr nytt, dven geopolitisk
exponering, Riskerna ska bedomas centralt pd EU-niva av ENISA. Insynen kring de sé
kallade hogriskleverantérerna bedoms begriansad, vilket Kommerskollegium ser att
kan o6ka risken for diskriminering och handelshinder.

Reform av systemet for cybersikerhetscertifiering

Reformen for cybersékerhetscertifiering ska leda till snabbare framtagande av
relevanta certifieringsordningar genom en tydligare och mer stromlinjeformad
process. Detta ska ske genom en mer aktiv styrning av vilka omrédden som ska
certifieras och tydliga kravnivéer samt en stark koppling till andra regelverk. Detta bor
ses som en viktig ansats for att minska nationella certifieringsordningar och
fragmentering, inte minst da certifiering far en starkare roll i att visa
Overensstimmelse, styra marknaden och hantera leverantorsrisker én tidigare. Dock
kvarstér problematiken med regelverkets komplexitet som férmodligen inte ndgonsin
helt kan avskaffas samt fragor om begransad transparens och risk fér handelshinder.

Regelforenkling genom harmonisering men i 6verlag mer strikta krav
Cybersédkerhetsomradet dr komplext, darfor ar det positivt att paketet innehaller
atgérder for regelforenkling genom samordning mellan regelverk (t.ex. NIS2 och
andra cybersikerhetsregler). Det kan minska dverlappande krav och gora det littare
for foretagen att hantera bl.a. genom férre dubbla rapporteringskrav, riskbedémningar
och mindre komplex terminologi. Aven anvindningen av certifiering for att visa
kravuppfyllnad samt en béttre samordnad tillsyn bor kunna bidra till regelforenkling
och minskad administrativ borda for foretagen. Det handlar séledes framst om
harmonisering av regler, inte om att ta bort krav. Detta bor gynna bade aktorer inom
och utanfor EU.

I Kommerskollegiums synpunkter pd betéinkandet Kompletterande bestdmmelser till EU:s

cyberresiliensforordning (SOU 2025:115) Dnr 2026/00224-2.
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Samtidigt kan de hoga kraven skapa intrddesbarridrer for tredje lander och minska
flexibiliteten vilket kan ge indirekta extraterritoriella effekter. Detta bor

beaktas mot bakgrund av den digitala handeln och globala handelsmonster. Vi noterar
att perspektivet i huvudsak ar regulatoriskt och sikerhetsdrivet snarare &n
handelsdrivet. Fragan om internationell regelharmonisering kan dérfor behova fa
storre utrymme.

ENISA ska enligt artikel 18 utarbeta tekniska specifikationer under beaktande av
befintliga europeiska och internationella standarder samt, nér sa &r relevant, dven delta
och leda arbetet med att utveckla standardiseringen pa unionsniva. Hér bor det
pagéende arbetet med revideringen av standardiseringsforordningen tas i beaktande.
Frédgan om vem som utvecklar standarder i framtiden for att komplettera europeisk
lagstiftning ir en aktuell friga. Aven om det finns ett behov att sérskilt pa
cybersidkerhetsomradet, snabbt kunna ta fram standarder for att kunna méta den
globala marknadens behov, méste det uppnés genom de enligt WTO/TBT-avtalet
etablerade principerna om transparens, Oppenhet, konsensus och effektivitet. Dessa
principer ar centrala for att sdkerstélla teknikneutralitet och réttssdkerhet. Déarfor ar det
viktigt att tydligt definiera ENISA:s roll i férhdllande till andra relevanta aktdrer inom
standardiseringen.

Arendet har avgjorts av enhetschefen Agnés Courades Allebeck i nirvaro av
dmnesradet Heidi Lund, féredragande. I den slutliga handlaggningen har dven
chefsjuristen Christian Finnerman, &mnesradet Anna Sabelstrom samt utredarna
Hannes Berggren och Anna Ryde deltagit.
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