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FST CYBER, Lars-Erik Mickos

Forsvarsmaktens remissyttrande over
Cvybersakerhetspaketet

Forsvarsmakten har beretts tillfélle att yttra sig 6ver Europeiska kommissionens
cybersékerhetspaket med forslag om &ndringar i cybersakerhetsakten (EU
2019/881) samt riktade andringar i NIS2-direktivet (EU 2022/2555) KOM
(2026)11, 13.

Forsvarsmaktens generella instéallning till arbete med syfte att hoja nivan pa
cybersékerhet i samhallet & mycket positiv. Med dagens samhéllsutveckling ér
det av hogsta vikt att regelverk och metoder kontinuerligt forbattras. Det ar dock
viktigt att detta arbete inte negativt paverkar Forsvarsmaktens radighet i att utfora
sin uppgift.

Forsvarsmakten har identifierat foljande synpunkter pa forslaget.

Strategisk infrastruktur med dubbla anvandningsomraden

Enligt forslaget om andringar i NIS 2-direktivet ska direktivet &ven omfatta agare,
innehavare och operatorer av sadan strategisk infrastruktur med bade civil och
militar anvandning som avses i ett forslag till EU-férordning om militéra
transporter som ar under férhandling. | EU-kommissionens promemoria finns
ingen narmare beskrivning av eller motivering till detta forslag. Forslaget
hanvisar dessutom till en forordning som annu inte ar beslutad. Det gor det svart
att beddma behovet och konsekvenserna av forslaget. Férsvarsmakten anser att
det finns en risk att tillampningsomradet for NIS 2-direktivet uttkas pa ett satt
som inte &r onskvart vad géller nationell sakerhet.
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Ramverk for sakerhet i IKT-leveranskedjor

Forslaget till en ny cybersakerhetsakt innehaller ett forslag om ramverk for
sékerhet i IKT-leveranskedjor. Forslaget innebdr begransningar vad galler
anvandning av identifierade hogriskleverantdrer. Forsvarsmakten instdimmer i att
det finns ett behov av att hoja sakerheten i IKT-utrustning, och att det generellt &r
onskvart att kunna utesluta anvéndande av utrustning med tveksam sékerhet eller
risk for andra leveranskedjeproblem. Det finns dock ett behov av att inom viss
verksamhet som ror nationell sakerhet, dar det dven finns resurser och kompetens
att hantera sakerhetsrisker, behalla radigheten G6ver val av leverantorer och
utrustning.

Centralisering av certifieringar

| forslaget om andringar i N1S2-direktivet (artikel 24) tillkommer att
medlemsstater kan krava uppfylinad av certifieringar fran Enisa/CSA ramverket.
Dock kan dessa krav inte ga 6ver den niva som definierats i certifieringarna. Da
varje land har en varierande sakerhetssituation ar det svart att definiera en fast
niva av sakerhet som ar generisk men passar varije lands lokala behov och
forutsattningar. Det finns en tydlig risk for att man véljer en nivd som motsvarar
minsta gemensamma namnare och darfor lagger ett minimigolv av krav som inte
far 6verskridas pa grund av fullharmonisering. Forsvarsmakten anser att en sadan
utveckling inte skulle gagna Europas sakerhet. EU bor déarfor ge nationerna
mojlighet att centralt definiera tillaggskrav till den 6verenskomna grundnivan for
att certifiering ska vara giltig i medlemsstaten. Endast en leverantdr som blir
certifierad med alla medlemsstaters tillaggskrav kan da saga att dennes produkt &r
certifierad i hela EU.

Kryptografiska algoritmer

Kompetensen avseende kryptografiskt skydd av sékerhetsskyddsklassificerade
uppgifter finns hos medlemsstaternas sékerhetsmyndigheter. Med hénsyn tagen
till dess kansliga natur och det faktum att sdkerhetsskyddsklassificerade EU-
uppgifter generellt har direkt inverkan pa nationell sakerhet, anser
Forsvarsmakten att det ar olampligt att ge Enisa uppgifter inom detta omrade.
Uppgifterna i cybersakerhetsakten artikel 18 punkt 3 bor darfor avgréansas till
anvéandning av kryptografiska algoritmer nér det avser skydd av icke
sakerhetsskyddsklassificerade uppgifter.
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Deltagande i beredningen av arendet har varit forsvarsjurist Sara Westerlund
(FST JUR), Jan Wiinsche (MUST SAKK SAKT) och chefsingenjor Patrik
Féltstrom (CYBER).

Detta yttrande har fattats av 6verste Henrik Sjovall. I den slutliga handlaggningen
har deltagit Stf C FST CYBER FUNK Ann-Marie L6f och som féredragande
informationssékerhetsarkitekt Lars-Erik Mickos.

Sjovall, Henrik
Stf C FST CYBER

Handlingen ar faststalld i Forsvarsmaktens elektroniska dokument- och arendehanteringssystem.
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Inom myndigheten fér kdinnedom
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