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Forsvarets radioanstalt (FRA) har — fran de utgdngspunkter myndigheten har att beakta —
foljande synpunkter pd Europeiska kommissionens (kommissionen) cybersidkerhetspaket
med forslag om dndringar i cybersidkerhetsakten (EU 2019/881) samt riktade dndringar 1
NIS 2-direktivet (EU 2022/2555), nedan forkortad kommissionens cybersédkerhetspaket.

Inledning och sammanfattning av FRA:s synpunkter

FRA stiller sig huvudsakligen positivt till forslagen 1 kommissionens
cybersédkerhetspaket. Frdn den 1 juli 2026 kommer FRA att ta ver ett antal roller och
uppgifter som i dag innehas och utfors av Myndigheten for civilt forsvar. Flera av dessa
roller aktualiseras dven i1 kommissionens cybersdkerhetspaket, ddribland rollen som
nationell CSIRT-enhet, cyberkrishanteringsmyndighet och gemensam kontaktpunkt.
Dessa roller kommer att utforas genom det nationella cybersikerhetscentret (NCSC) vid
FRA.

NCSC har genom forordningen (2025:237) om det nationella cybersdkerhetscentret vid
Forsvarets radioanstalt givits ett brett uppdrag att utveckla och stirka Sveriges samlade
forméiga att forebygga, uppticka och hantera antagonistiska cyberhot och andra it-
incidenter. FRA bedomer att forslagen i kommissionens cybersékerhetspaket kommer att
paverka NCSC:s arbete bland annat genom NCSC:s roll som CSIRT-enhet och
omfattningen av FRA:s foreskriftsritt.
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Foreslagna dndringar i cybersiikerhetsakten (EU 2019/881)

FRA vilkomnar en forstiarkt Europeiska unionens cybersédkerhetsbyra (Enisa) som med
storre kapacitet kan bidra med stdd och annat formégehojande arbete. Det dr dock viktigt
att Enisa inte genom operativt arbete gar in pd omradden som medlemsstaterna ansvarar
for genom sina nationella myndigheter (frdmst i egenskap av nationell CSIRT-enhet),
enskilt eller 1 samverkan med andra medlemsstaters behoriga myndigheter. Detta &r
sarskilt relevant rérande arbetet med krishantering och annat stdd vid hantering av
incidenter.

Enisas roll rorande sarbarhetshantering blir sirskilt viktigt nér regelverk sdsom EU:s
cyberresiliensforordnings krav pé rapportering trider i kraft den 11 september 2026.
Systemet for sarbarhetshantering kan komma att behova utvecklas mycket snabbt for att
folja den tekniska utvecklingen pa omradet och da behovs ett agilt hanterande av Enisa.
Forslaget att Enisa bor uppritthilla en europeisk databas med kénda utnyttjade
sarbarheter (Known Exploited Vulnerabilities - KEV) vidlkomnas.

FRA vilkomnar en utveckling av det europeiska ramverket for cybersikerhetscertifiering.
Syftet med cybersdkerhetscertifiering ar bland annat att verksamhetsutovare ska kunna
visa efterlevnad av de krav pa sidkerhetsatgidrder som uppstills i NIS 2-direktivet.
Ramverket for cybersdkerhetscertifiering kan dérfor anvidndas av foreskrivande
myndigheter, sésom FRA och Post- och telestyrelsen, inom ramen for genomforande av
sakerhetsatgirder enligt cybersidkerhetslagen (2025:1506) eller att dessa anges i allménna
rad. Forslaget om cybersédkerhetscertifiering kan dven, om det utformas dndamalsenligt,
vara ett ytterligare stod for att fa organisationer att lyfta sig till den grundléggande nivén
av cybersikerhetsskydd som krdvs utifran deras respektive riskexponering. Det skulle
aven underlatta for tillsynen av sddana verksamhetsutovare och sitta fokus péd faktiska
atgirder for att hoja skyddsnivan. Detta gar dven ithop med mojligheten att certifiera
utlokaliserade sikerhetstjanster (MSS). Det finns kopplingar mellan detta och det arbetet
som genomfors 1 Sverige av ett antal myndigheter inom ramen for aktiviteter i
handlingsplanen for den svenska nationella cybersikerhetsstrategin.

Foreslagna dndringar i NIS 2-direktivet (EU 2022/2555)

FRA vilkomnar forslaget om utokade rapporteringskrav i friga om utpressningsangrepp
for att oka forstdelsen kring denna angreppsmetod. Hotaktorernas utvecklade och
skiftande tillvigagangssatt vid utpressningsattacker kan komma att krdva en mer neutral
utformning av bestimmelsen for att sékerstilla att den behéller sin relevans. I det fortsatta
nationella lagstiftningsarbetet bor det tydliggoras hur mottagna uppgifter kring en
utpressningsattack dverlimnas av den nationella CSIRT-enheten till en brottsutredande
myndighet.
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Nér kommissionen antar en genomforandeakt ska kommissionen bedéma behovet av en
sadan akt for att forbdttra den inre marknadens funktion enligt artikel 21.5. Artikel 21.5
knyts till artikel 5, vilken reglerar direktivets minimiharmonisering. FRA konstaterar att
forslaget hindrar ytterligare krav pa nationell nivd inom de omrdden dér
genomforandeakter har antagits. Detta kan 1 sin tur komma att paverka
handlingsutrymmet och djupet pa de krav som FRA kan stilla inom ramen for
myndighetens foreskriftsratt enligt cybersdkerhetslagen och cybersékerhetsforordningen
(2025:1507).

FRA vilkomnar forslag till stod for harmonisering genom ensade riktlinjer frén
kommissionen av de frageformuldr som stills till underleverantérer av viktiga och
visentliga verksamhetsutovare enligt cybersidkerhetslagen. Det far dock inte innebéra att
ytterligare rddgivning pa nationell niva forsvéras.

Krav pa nationella policies for migrering till postkvantkryptografi som en del av den
nationella cybersédkerhetsstrategin, kan ses i ljuset av att det redan pagér arbete kring detta
genom den vigkarta for postkvantkryptografi som utfors inom NIS samarbetsgrupp (NIS
CG) och av medlemsstaterna. Aven i Sverige pagar sadant arbetet genom NCSC och
samverkande myndigheter. Forslaget vilkomnas som en del av det arbete som redan
utfors pa omradet.

Forslagen rorande hantering av risk i IKT-leveranskedjor behdver utformas pa ett sétt
som mdjliggor fortsatt fokus pa tekniska risker 1 IKT-produkter och -tjénster. Hanteringen
av icke-tekniska risker, sdsom utldndskt inflytande pd en leverantor, behdver ske inom
ramen for politiska overviganden. De nya verktygen som foreslds behdver balansera
tekniska och icke-tekniska, strategiska krav. Detta for att mojliggora hinsyn till nationella
prioriteringar och hénsyn till nationella behoriga myndigheters uppdrag.

FRA vilkomnar 1 stort ansatsen att forenkla regelverket och verka for storre
harmonisering i kravstéllning. Det far dock inte ske genom inférande av nya regelbordor
och  administrativa  processer. Det  Overgripande mélet behdver vara
cybersidkerhetsatgarder som ger maximal skyddseffekt i de verksamheter som omfattas
av regelverken.
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I detta drende har generaldirektoren Bjorn Lyrvall beslutat. I den slutliga handldggningen
har #ven avdelningschefen John Billow och enhetschefen Jessica Ohlund Andersson
deltagit. Juristen Karin Adamsson har varit féredragande.

Forsvarets radioanstalt

Bjorn Lyrvall

Karin Adamsson
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