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Bakgrund

Forsvarsdepartementet har remitterat Europeiska kommissionens (IKOM) cybersakerhetspaket
med forslag om andringar i cybersikerhetsakten (CSA) samt riktade dndringar i NIS2-direktivet
(NIS2D). Nedan foljer FMV:s yttrande om de forslag som dr av storst principiellt intresse for
FMV.

Sammanfattning av de viktigaste synpunkterna

e MV ifragasitter utvidgningen till certifiering av NIS2D-entiteters cybersakerhet. Det dr
tveksamt om nagon kan ga 1 god fOr att en entitet uppfyller alla krav enligt NIS2D. [Art. 1]

e MV emotsitter sig forfattningsreglerade avgifter f6r Enisa liksom utredningen och
propositionen avseende genomforandet av cybersidkerhetsakten gjorde avseende avgifter
till privata organ f6r bedémning av dverensstimmelse (CAB:ar). Avgifter skulle verka
himmande pa marknaden for CAB:ar och tillgangen till svensk certifiering samt innebira
fordrojningar av certifiering. Det skulle ocksa verka himmande for cybersikerhet. [Art. 47]

e MV stédjer ambitionen att effektivisera och fértydliga processerna for framtagandet av
certifieringsordningar f6r cybersikerhet Det far dock inte ske pa bekostnad av kvalitet.
Ordningarnas syfte att hoja cybersidkerheten r det 6verordnade malet. FMV anser att
ECCG-yttrande ska vara gemensamt for hela ECCG, precis som 1 dagens CSA. [Art. 74]

e MV anser att tekniska specifikationer, oavsett hur och av vem de tas fram, behéver tas
fram med samma Sppenhet och noggrannhet som standarder. Den process som foreslas ar
inte tillndrmelsevis lika grundlig och bra. Specifikationer som krav for regelefterlevnad far
inte vara hemliga f6r nagon, varken f6r utvecklare, CAB:ar eller kunder. [Art. 85]

e Avskaffa ’bemyndigande” dir det inte dr absolut nédvindigt, t.ex. for 6msesidigt
erkidnnande. [Art. 88 & 92]
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e MV anser det mycket viktigt att befintlig beslutsprocedur i genomférandekommittén
fortsitter gilla for att behalla mojligheten till blockerande minoritet. [Art. 118]

e MV anser att Sverige inte bor acceptera fullharmonisering rérande NIS2D
cybersikerhetsatgirder. Ett starkt skil for detta dr att manga av de infrastrukturer som
ticks av direktivet dven har militira anvindningsomraden och medlemsstaterna har
exklusiv kompetens rérande nationell sikerhet. [NIS2D]

Ny cybersakerhetsakt (CSA2)

Artikel 1 Innehall och tillampningsomrade

KOM féreslar att CSA:s grundliggande tillimpningsomrade utdkas till NIS2-entiteters
cybersikerhet och aviserar att man kommer att begira en ny certifieringsordning for detta. Denna
ska kunna anvindas for certifiering mot kraven pa riskhanteringsatgirder i NIS2D, bl.a. for att
entiteter med grinsoverskridande verksamhet ska kunna uppvisa efterlevnad av riskhanterings-
atgirderna i NIS2D men ocksi efterlevnad av andra unionséverskridande eller sektoriella regelverk
med sikerhetskrav.

FMYV kan inte se hur nagon ska kunna certifiera att en NIS2D-entitet efterlever alla relevanta
sikerhetskrav 1 NIS2D. Kraven i sig dr beroende av entiteternas egen riskanalys och det dr oklart
hur KOM:s kommande genomforandeférordning rérande sikerhetsatgirder, som KOM foreslar
kommer vara fullharmoniserande, kommer forhalla sig till detta. Nuvarande CSA klargor att en
certifiering inte innebdr ett intyg om sikerhet. Ett certifikat visar ”bara” att nagot
evaluerats/certifierats pa ett sirskilt sitt av kompetent/ackrediterat organ vilket ”bara” visar
assurans pa viss nivd, inte sikerhet, vilket kravs for efterlevnad av cybersidkerhetskraven i NIS2D
eller annan sektorslagstiftning med cybersakerhetskrav. De nya forslagen gar pa tvirs med detta
etablerade, och enda rimliga, synsitt. FMV menar att det beh6vs mer analys av vad KOM tinker
sig ska certifieras och hur det ska ske.

Artikel 2 Definitioner

(30)

FMV anser att ”prior approval model” inte far innebira att en NCCA ska behéva gora om de
bedomningar som CAB redan gjort. Att gbra bedomningen obligatorisk innebar 1 princip att man,
atminstone delvis, tvingar fram ett statligt certifieringsorgan.

Sverige bor be att ”in the context of a specific certification process” byts ut mot en formulering
som visar att det ar det ackrediterade certifieringsorganets tinkta certifikat som avses.

(31)

FMYV anser att ”general delegation model” inte far innebira att en NCCA ska beh6va géra om de
bedémningar som CAB redan gjort. Det ska endast innebira att certifieringsorganet kan utge
certifikat pa assuransniva ”hog” utan ett ”prior approval” {6r varje certifikat.

Sverige bor papeka att nir man som Sverige valt att bara ha privata certifieringsorgan ir det inte
friga om “delegering”. Sverige kan foéresla att NCCA ges ritten att tilldta certifieringsorganen att
utfirda certifikat med eller utan ”prior approval”.
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Artikel 25 Styrelsens sammansattning

Det foreslas att styrelsen primirt ska utgoras av chefen, eller i andra hand hégre beslutsfattare, fran
medlemsstaternas kompetenta myndigheter enligt NIS2D. FMV haller dock med regeringen som 1
sin faktapromemoria Fakta-PM 2025/ 26:FPM7S till riksdagen menar att medlemsstaterna dven
fortsatt bor kunna bestimma helt sjdlva vilka som ska utses till styrelsen.

Artikel 47 Avgifter
Artikel 47.2 [Avgifter for CAB:ar]

Europeiska unionens byra for cybersikerhet (Enisa) foreslds kunna ta ut vissa avgifter fran de
organ for bedomning av 6verensstimmelse (CAB:ar) som verkar inom ramen for certifierings-
ordningarna for cybersikerhet, dels for att delta i en certifieringsordning, dels per utfirdat
certifikat.

FMV emotsitter avgifter f6r CAB:arnas deltagande i eller utfairdande av certifikat inom
cybersikerhetscertifieringsordningar. Sammanfattningsvis har svenska regeringen i avsnitt 6.3 1 sin
proposition (2020/21:186) till cybersikerhetsakten och i utredningar explicit uttalat att det inte bor
inforas nagon forfattningsreglerad avgiftsfinansiering for verksamhet som bedrivs av privata organ
och som avser bedémning av 6verensstimmelse. Detta beslut grundar sig pa en bedomning att
avgifter skulle kunna skapa onédiga hinder for certifieringsprocessen och dirmed férsvara
uppfyllandet av cybersikerhetsaktens mal. Liknande hinder skulle uppstd om motsvarande avgifter
ska betalas till Enisa. Utredningar har ocksa pekat pa att avgifter skulle kunna leda till att organen
for bedomning av 6verensstimmelse prioriterar lonsamma uppdrag framfor sadana som ar viktiga
tor samhallet, vilket skulle kunna dventyra kvaliteten och oberoendet i bedémningsprocessen.
Liknande fokusering pa l6nsamma uppdrag skulle kunna uppsta hos Enisa om de uppbir avgifter
for viss verksamhet. Detta skulle kunna skapa andra prioriteringar an de som EU:s budget-
myndighet forutsatt.

FMV menar ocksa att avgifter inte ska inforas 1 lagstiftningen eftersom dessa avgifter kan:
e verka himmande for tillgangen till (CAB:ar):

Inférandet av avgifter skulle inte bara 6ka de direkta kostnaderna for féretag, utan ocksa
den administrativa bérdan. Foretag skulle behéva hantera ytterligare processer for att
betala avgifter, dokumentera betalningar och sikerstilla att alla krav uppfylls. Om CAB:ar
inte vill vara certifieringsorgan miste det antingen skapas statligt/statliga certifieringsorgan
eller accepteras att motsvarande certifiering sker av certifieringsorgan i andra medlems-
stater. Dessa aspekter bidrar starkt till svarigheterna med att fa fram en CAB f6r den
digitala identitetsplanboken.

Foretag bir redan kostnader for intern bedémning av 6verensstimmelse, saisom kostnader
for testning, dokumentation och personal. Avgifter pa externa organ f6r bedémning av
overensstimmelse skulle alltsa innebéra dubbla kostnader, eftersom féretag skulle tvingas
betala bade for sina egna interna processer och for externa bedémningar.

e verka himmande for tillgangen till svenska certifieringar: For sma- och medelstora
foretag (SMF), som det kan vara friga om pa den svenska marknaden, skulle avgifter
kunna bli en betydande borda. Avgifter skulle kunna gora certifieringsprocessen mindre
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tillgénglig f6r mindre aktorer, sirskilt SME och nystartade foretag, som redan har
begrinsade ekonomiska resurser. Detta skulle kunna leda till att endast storre foretag med
tillrickliga resurser kan certifiera sina produkter, vilket 1 sin tur skulle motverka malet om
en inkluderande och konkurrenskraftig inre marknad. EU:s cybersikerhetsakt syftar till att
sikerstalla att alla fGretag, oavsett storlek, har mojlighet att certifiera sina produkter och
tjanster. Avgifter skulle kunna underminera detta mal genom att skapa ekonomiska
barridrer. Det ska dock sigas att dven storre foretag har utmaningar i att hitta
affirsmodeller fOr certifiering inom ramen for cybersikerhetsakten.

e innebira fordréjningar i certifieringsprocessen: Avgifter skulle kunna leda till
tordrojningar i certifieringsprocessen. Foretag och organ skulle behéva hantera ytterligare
administrativa steg, sasom fakturering, betalningsbekriftelser och eventuella tvister om
avgiftsnivaer. Detta skulle kunna férdréja certifieringsprocessen och forsvira snabb
introduktion av sikra produkter pa marknaden. EU:s cybersidkerhetsakt syftar till att
sdkerstalla att sdkra produkter kan introduceras pa marknaden sa snabbt som méjligt.
Fordrojningar i certifieringsprocessen skulle kunna motverka detta mal.

e ge minskad transparens och forutsigbarhet: Avgifter skulle kunna skapa osikerhet och
minskad transparens for foretag, sirskilt om avgiftsstrukturen dr komplex eller
svarforutsagbar. Foretag skulle kunna ha svart att forutse de totala kostnaderna for
certifiering, vilket skulle kunna avskricka dem fran att delta i processen. Transparens och
forutsigbarhet dr avgorande for att foretag ska kunna planera sina investeringar och
sikerstalla att de kan uppfylla kraven i cybersikerhetsakten. Avgifter som ér svara att
forutse skulle kunna underminera denna transparens.

I Sverige betalar CAB:ar redan det nationella ackrediteringsorganet, NAB (i Sverige
Swedac) f6r ackreditering och den nationella myndigheten for cybersikerhetscertifiering,
NCCA (i Sverige FMV) f6r s.k. bemyndigande och planerad tillsyn. I vissa linder, dar
certifieringsorganen ar offentliga, r certifiering gratis. Medlemsstaterna ska sjalva kunna
vilja utifran sina respektive avgiftsmodeller f6r genomférande.

e verka himmande for svensk cybersikerhet: Utredningar har ocksa pekat pa att avgifter
skulle kunna leda till att organen f6r bedémning av dverensstimmelse prioriterar
l6nsamma uppdrag framfor sadana som ar viktiga f6r samhallet, vilket skulle kunna
aventyra kvaliteten och oberoendet i bedomningsprocessen. Det kan vara viktigt for
svenska kunder att evaluering och certifiering av cybersikerhet utférs av svenska foretag.
Det dr en friga om tillit, sdrskilt vid statens (t.ex. férsvarets) upphandlingar.

e motverka EU:s mil om en enad digital marknad och 6msesidighet globalt: EU:s
cybersikerhetsakt syftar till att skapa en enad digital marknad med hoga sidkerhets-
standarder. Avgifter pa organ f6r beddmning av Gverensstimmelse skulle kunna skapa
fragmentering och olikheter mellan medlemsstaterna, eftersom avgiftsnivaer och strukturer
skulle kunna variera mellan linder. Detta skulle kunna leda till att f6retag méter olika
kostnader beroende pa var de certifierar sina produkter, vilket skulle motverka malet om
en enad och konkurrenskraftig inre marknad. KOM har betonat vikten av harmoniserade
regler for att undvika sadana skillnader. Dessutom, inom motsvarande system for
certifiering internationellt (CCRA) f6r IT-produkter (det enda omrade dir vi sa hir langt
har en certifieringsordning baserad pa cybersikerhetsakten) tas inga avgifter ut. Att
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avgiftsbeldgga i Sverige skulle dirmed skapa en konkurrensnackdel visavi aktorer fran
tredjeldnder.

Avgifter pa organ f6r bedémning av 6verensstimmelse skulle kunna leda till ojamlik
behandling av foretag, sirskilt om avgiftsnivaerna inte anpassas efter foretagens storlek
och ekonomiska formaga. KOM har betonat att avgifter bor ta hiansyn till foretagets
storlek for att undvika orittvisa konkurrensférhallanden. Om avgifterna dr proportionellt
hégre f6r mindre foretag, skulle detta kunna skapa en konkurrensnackdel f6r SMF, vilket
strider mot EU:s mal om en rittvis och inkluderande inre marknad.

Artikel 58 Kontaktpersoner fran medlemsstater

I artikel 58 foreslas krav pa att medlemsstater ska utse kontaktpersoner som utstationerade
nationella experter vid Enisa och bestimmelser om deras roll vid byran (artikel 58). FMV anser att
kontaktpersoner som arbetar vid Enisa inte bor vara ett krav utan snarare en méjlighet som
respektive medlemsstat sjilv beslutar kring. Det bor déarfor sta ”may” istillet for ”’shall”.

Artikel 73 Begaranden om en europeisk ordning for
cybersakerhetscertifiering

Artikel 73.2 [ECCG-begdran om en certifieringsordning]

Den nuvarande moijligheten f6r ECCG att rikta en begiran direkt till Enisa bor kvarsta.

Artikel 73.4 [KOM:s forberedelser for begaran av certifieringsordningar]

Det ar bra att identifiera omraden for certifieringsordningar och det allminna syftet med
ordningarna. Begiran bor dock inte foregripa arbetet fran Enisa, intressenterna och den slutliga
overenskommelsen och godkidnnandet fran medlemsstaterna.

Nir det giller tidsplaner har tidigare erfarenheter visat att KOM:s tidsplaner kan vara mycket
optimistiska. Detta kan leda till den negativa effekten att man prioriterar hastigheten i
framtagandet av ordningen framfor dess kvalitet rorande cybersikerhetsforbittringar.

Artikel 74 Utarbetande och antagande av europeiska ordningar for
cybersakerhetscertifiering

FMV stodjer ambitionen att effektivisera och fortydliga processerna for framtagandet av
certifieringsordningar f6r cybersikerhet. Det far dock inte ske pa bekostnad av kvalitet.
Ordningarnas syfte att hoja cybersakerheten dr det 6verordnade malet.

Det foreslas nya tidsbestimmelser rérande stegen i framtagande av certifieringsordningar inklusive
att framtagandet av nya ordningar ska ta hogst tolv manader. FMV menar att tolv manader ir f6r
kort tid fOr att skapa en certifieringsordning med tillricklig kvalitet som frimjar cybersikerhet.
Jamfoér hur KOM vill kompromissa med sikerheten rérande den digitala identitetsplanboken for
att mota uppsatta orimliga tidsfrister.
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Artikel 74.2 [Tillfalliga arbetsgrupper]

Enisa foreslas fortsatt lopande samverka med relevant industri och andra parter, bl.a. genom
tillfalliga arbetsgrupper (s.k. Ad Hoc Working Groups, AHWGs) dedikerade f6r detta.

FMV anser att det behovs en kontinuerlig dialog med relevanta intressenter under utvecklingen av
certifieringsordningar. Att anvinda dessa tillfilliga arbetsgrupper ér vil etablerat och dr 1 grunden
bra men FMV anser att man ska verka for att de ska vara mer 6ppna och inkluderande samt 6ppna
for fler, Atminstone med observatorsstatus.

Artikel 74.5—-6 [ECCG-medlemsyttranden]

I artikel 74.5 foreslas att innan Enisa 6versiander forslaget till certifieringsordning och, i tillimpliga
fall, stodjande tekniska specifikationer till KOM ska byran begira att medlemmarna i den
europeiska gruppen for cybersikerhetscertifiering limnar skriftliga yttranden om forslaget till
certifieringsordning.

Att enskilda ECCG-delegaters ska limna synpunkter istillet fOr ett gemensamt yttrande ér en
torindring jamfort med dagens CSA. Dessa synpunkter kan Enisa fa nir som helst dven utan
denna reglering och FMV anser att ECCG-yttrande ska vara gemensamt f6r hela ECCG, precis
som det regleras i dagens CSA. Ett skal till det édr att om de 27 lindernas asikter skiljer sig at kan
det bli svart f6r Enisa att jimka ihop det pa 30 dagar. Det blir da svart for Enisa att avgora vad
som ir “endorsed” givet att det inte ges nagot gemensamt ECCG-yttrande.

Art 77 Tekniska specifikationer i europeiska ordningar for
cybersakerhetscertifiering

I torslagen stirks Enisas mojlighet att ta fram egna tekniska specifikationer som kan ligga till grund
tor nya certifieringsordningar, t.ex. om tillimpliga harmoniserade internationella standarder eller
europeiska standarder bedéms saknas.

FMV anser att ordningarna i forsta hand ska bygga pa harmoniserade standarder, alternativt
tekniska specifikationer som tas fram enligt Annex 2 i Standardiseringsforordningen 1025/2012.
Undantag kan medges f6r assuransniva ”hog” under forutsittning att vad som anges i skal 76 1
CSA iakttas (att det finns motiverade skil och att dessa publiceras).

FMV anser att tekniska specifikationer, oavsett hur och av vem de tas fram, behover tas fram med
samma Oppenhet och noggrannhet som standarder. Den process som beskrivs 1 denna férordning
ar inte tillnarmelsevis lika grundlig och bra. Ser man till att det finns en sadan process for Enisas
utkast till specifikationer har man i princip skapat en process lika tung som standardisering varfor
man da lika girna kan hinvisa endast till standarder. Avvikelser fran detta skapar déliga standarder
som forvrider marknaden.

Otydlighet och exkludering avseende hur specifikationer tas fram bor sittas i relation till avtalet
om Technical Barriers to Trade (TBT) inom WTO.
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Artikel 77. 4 [Hemliga specifikationer]

I artikel 77.4 foreslas att ” I vederborligen motiverade fall, sdrskilt om de tekniska
specifikationerna innehaller information som skulle kunna dventyra sikerheten for certifierade
IKT-produkter, IKT-tjanster, IKT-processer, utlokaliserade sikerhetstjinster eller entiteters
cybersikerhetsstatus, ska de distribueras endast till de intressenter som berdrs av
certifieringsordningens krav. Det ska inte hdnvisas till sidana tekniska specifikationer 1 en
europeisk ordning f6r cybersikerhetscertifiering pa det sitt som avses 1 artikel 74.10.”

FMV emotsitter sig detta starkt. Pekar man mot specifikationer som krav for regelefterlevnad kan
de inte vara hemliga f6r nagon, varken for utvecklare, CAB:ar eller kunder.

Artikel 80 Sakerhetsmalen for europeiska ordningar for
cybersakerhetscertifiering

Det foreslas en utokning av de sikerhetsmal som certifieringsordningar ska efterstriva, bl.a. 1 syfte
att harmonisera ordningarna med nya bestimmelser 1 EU:s cyberresiliensférordning (CRA) och
NIS2D.

FMYV stodjer att cybersakerhetsmal (respektive cybersidkerhetskrav) 1 certifieringsordningarna i
mojligaste man mappar mot motsvarande mal och krav i EU:s sektorslagstiftning f6r
cybersikerhet. Certifiering kan dock ”bara” visa att vissa saker testats, pa ett visst sitt av
kompetent/ackrediterad personal som av NAB bedémts tillrickligt kompetent att utfora detta.

Nuvarande CSA klargor att en certifiering inte innebdr ett intyg om sikerhet. Ett certifikat visar
”bara” att ndgot evaluerats/certifierats pad ett sarskilt sitt av kompetent/ackrediterat organ vilket
“bara” visar assurans pa viss niva, inte sakerhet, vilket kravs for efterlevnad av cybersikerhets-
kraven i NIS2D eller sektorslagstiftning. De nya férslagen gar pa tvirs med detta etablerade (och
enda rimliga) synsitt. FMV menar att det beh6vs mer analys av vad det dr KOM tinker sig ska
certifieras.

Artikel 81 Komponenter i europeiska ordningar for
cybersakerhetscertifiering

Artikel 81.3 d) [Verksamhet utanfor EES]

Det foreslas att certifieringsordningar ska innehalla: ”Klargérande av vilka verksamheter f6r
bedémning av Gverensstimmelse, saisom kalibrering, testning, certifiering och kontroll, f6r
assuransniva hog, eller f6r pavisande av regelefterlevnad och beviljande av presumtion om
overensstimmelse, som ir tillitna utanfér Europeiska ekonomiska samarbetsomradet (EES).”

FMYV ifragasitter om skilen till denna artikel, som anges i recit 104 (upphovsritt och att inte
omfattas av NIS2D), ir helt giltiga. Om de vore giltiga, skulle samma skil ocksa kunna hindra
Oomsesidigt erkdnnande med tredje linder (om de framférde samma argument mot EU). Saledes,
om denna artikel ska bevaras, bor de angivna skilen ocksé gilla i en 6msesidig erkdnnandekontext,
och begrinsas till rent tekniska skal.
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Artikel 85 Utfardande av europeiska cybersakerhetscertifikat

Artikel 85.4 [Certifieringsaktiviteter vs tillsynsaktiviteter]

For FMV ar det viktigt att allt som innebir att NCCA pa nagot sitt overprovar CAB:arnas
evalueringar/certifieringar rérande cybersikerhet ska betraktas som certifieringsaktiviteter. Detta
verkar, efter diskussioner i ECCG och motstridiga besked, dven vara KOM:s instillning. Sverige
bor dock sikerstilla att det fortfarande blir sa och att det dr detta som ar intentionen 1 forslaget
hir.

Eftersom vi 1 Sverige har valt att ha privata CAB:ar vill FMV inte hamna i en situation dir NCCA
(eller annan tillsynsmyndighet) tvingas Gverprova evalueringar/ certifieringar rorande cybet-
sakerhet. Det rimmar illa med vir roll som tillsynsorgan och det skapar oproportionellt
dubbelarbete for saval myndigheter som ackrediteringsorgan och CAB:ar. FMV forordar att vi
endast kontrollerar att vederbotliga processer/formalia dr uppfyllda, dven om det ar assuransniva
high”. P4 motsvarande sitt vill vi att regelverket tilliter oss att fotlita oss pa NAB:ens/Swedacs
bedomningar kring cybersakerhetskompetens etc. vid ackreditering och att FMV i var roll som
NCCA inte férvintas overprova nagot i dessa delar vid ett bemyndigande. Aterigen, FMV ska
endast kontrollera att vederbotliga processer/formalia dr uppfyllda.

Artikel 85.9 [Komponenter fran hogriskleverantorer]

Det foreslas 1 artikel 85.9 att f6r deras certifierade IKT-produkter, IKT-tjanster, IKT-processer
eller hanterade sidkerhetstjanster som identifierats, for hela eller delar av dem, som nyckeltillgangar
enligt artikel 102, far innehavare av ett europeiskt cybersikerhetscertifikat inte anvinda, installera
eller pa annat sitt integrera IKT-komponenter eller komponenter som inkluderar IKT-
komponenter fran hogriskleverantorer i certifierade IKT-produkter, IKT-tjanster, IKT-processer
eller hanterade sidkerhetstjanster.

FMV stodjer ambitionen att hogriskleverantdrer inte anvinds i certifierade produkter eller tjanster
(eller NIS2D-entiteter). Det dr emellertid svart att se hur man ska kunna géra den bedémningen pa
ett inte alltfor kostsamt sitt. Det dr viktigt att medlemsstaterna far starkt inflytande 1
bedémningarna, t.ex. genom bibehallen beslutsprocedur i ECCC-kommittén som antar
genomférandeakterna under CSA, om vilka som dr hégriskleverantorer och varfor. Dessa
bedomningar ska inte behéva géras av CAB:arna inom de olika certifieringsordningarna och inte
heller av medlemsstaternas NCCA:er. Det ska finnas firdiga bedomningar att férhalla sig till.

Artikel 86 Nationella ordningar och certifikat for
cybersakerhetscertifiering

Artikel 86.5 [Foretrade for EU:s certifieringsordningar]

Jamfort med nuvarande CSA foreslas tydligare skrivningar rérande foretride for europeiska
certifieringsordningr framfér nationella certordningar. Bland annat féreslas KOM kunna be
medlemsstater att upphiva en nationell certifieringsordning. Enligt dagens CSA giller redan att
EU-ordningar ”slicker” nationella ordningar. Vissa medlemsstater har dock ansett att certifierings-
objekt (exv. vissa IKT-produkter/IKT-tjanster) och/eller hoga assuransnivder rérande
produkter/tjinster som inte redan ticks fortsatt bor kunna vara féremal f6r nationella ordningat.
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FMV haller med om det senare bl.a. eftersom det gar i linje med att vi kan stilla striktare krav i
certifieringar och upphandlingar for t.ex. nationell sakerhet och sakerhetsskydd.

Artikel 88 Nationella myndigheter for cybersakerhetscertifiering
Artikel 88.6. g) [Ytterligare eller specifika krav” for bemyndigande]

De "yttetligare eller specifika kraven" som det hdnvisas till kan ocksa, eller lika bra, kontrolleras vid
ackrediteringen. Det nationella ackrediteringsorganet, NAB (i Sverige Swedac) har eller kan
anskaffa nodvindig kompetens. Bemyndigande skapar fordrojningar och kostnader for alla
inblandade, utan att bidra till sarskilt mycket mer cybersikerhet.

Artikel 92 Ytterligare harmonisering av befogenheterna fér organen

for bedomning av 6verensstammelse
Se artikel 88.6 g) ovan.

En anledning till att behalla méjligheten till bemyndigande dr f6r undantagsfall, t.ex. om det ar
nodvandigt for att uppfylla EU:s dtaganden rérande 6msesidigt erkdnnande, frimst visavi CCRA.

Artikel 94 Ifragasattande av kompetensen hos organen for bedomning
av 6verensstammelse

Artikel 94.2 [Avseende anmalan]

Notifiering/ Anmalan baserar sig antingen pa certifieringen (stédd av stipulerad dokumentation)
fran CB eller bemyndigandet (stédd av stipulerad dokumentation) fran NAB.

Forslaget dr rimligt sa linge det handlar om att ge KOM information som NCCA redan har. KOM
bor inte kunna tvinga NCCA att ha eller himta in information den inte anser sig behova det for
sina NCCA-uppgifter.

Artikel 94.5 [Avseende ratten att 6verklaga]

Ritten att 6verklaga borde istillet regleras 1 Artikel 96 tillsammans med 6vriga Gverklagande-
mojligheter.

Rérande CSA ir det dessutom felriktat att hinga upp det pa notifieringen/anmilan eftersom
denna inom CSA, till skillnad fran 6vriga ackrediteringsvirlden, inte dr en forutsittning for att fa
ge ut certifikat.
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Artikel 95 Informations- och lagringsskyldighet for organ for
beddmning av 6verensstammelse

Artikel 95.3 [Konfidentialitet]

Ansokningar om ackrediteringar dr konfidentiella p.g.a. affirssekretess. Beslut om ackreditering
gors offentliga 1 NANDO och pa Enisas webbplats.

Artikel 98—-117 [Ramverk for en betrodd IKT-leveranskedja]

KOM féreslar ett nytt ramverk for att adressera icke-tekniska risker i IKT-leveranskedjor 1
hogkritiska sektorer och andra kritiska sektorer enligt NIS2D Mekanismen som foreslas syfta till
att identifiera viktiga IKT-tillgangar 1 kritiska IK'T-leveranskedjor och foresld limpliga och
proportionerliga atgirder for de entiteter som framgar av bilaga I och II till NIS 2-direktivet.

FMYV ser ett potentiellt behov av att NIS2-entiteter analyserar sina leveranskedjor och vidtar
atgirder fOr att sikra dem. Fragan dr dock om det dr rimligt att tro att nagon hela tiden kan ha
sadan insyn och kontroll i sina leveranskedjor att det kan hanteras tillrickligt bra med tekniska
sakerhetsatgirder.

FMYV kan, gillande kapitel IV Sikerhet i leveranskedjor, se positivt pa att det skapas en f6rmaga att
virna EU:s digitala suverinitet. Samtidigt kan detta instrument, nir det anvinds, komma att fa
laingtgaende konsekvenser for savil samhillets funktionalitet som for medlemsstaternas
ekonomier. FMV bedomer att det ar mycket viktigt att medlemsstaterna ges skarpa mandat att pa
olika sitt kunna paverka nir och hur detta instrument anvinds.

Ramverket tar sin utgangspunkt i artikel 22 1 NIS 2-direktivet om samordnade sikerhetsrisk-
bedomningar for kritiska leveranskedjor och kompletterar denna med ytterligare bestimmelser om
roller och processer for hur sidana bedémningar ska genomforas. Innebérden av forslagen ér bl.a.
att KOM, med utgangspunkt i bedémningar genomférda enligt artikel 22 1 NIS 2-direktivet eller
utifrin andra specificerade underlag, bl.a. ska kunna anta genomférandeakter om utnimning av
tredjelinder som utgdr cybersikerhetsrisk och identifiera hogriskleverantorer fran sidana linder.

FMV anser att om KOM ges ritt att anta genomforandeakter pa detta omrade blir det extra viktigt
att behalla nuvarande kommittologiforfarande (ref. till artikel 5.4 i kommittologiférordningen och
dirmed mdjlighet till blockerande minoritet, jfr. nedan om art. 118).

Det som r6r nationell sikerhet dr undantaget och detsamma giller férmodligen rérande produkter
tor dubbla anvindningsomraden (dual use”). Annars bor Sverige verka for att det blir undantaget
sa att vi har egen radighet 1 frigan. Enligt forslaget ska atgirder som vidtas utifran ramverket inte
hindra medlemsstater frin att anta eller bibehalla nationella bestimmelser for att sakerstilla ett
hégre skydd, vilket FMV stodjer.

Det foreslas begrinsningar avseende bl.a. hogriskleverantorers mojlighet att delta i offentliga
upphandlingar inom EU som r6r tillhandahallande av komponenter f6r viktiga IKT-tillgangar.
FMV anser att en medlemsstat alltid sjilv ska kunna upphandla det den anser sig behdva f6r
nationell sikerhet, sikerhetsskydd, etc. dven rérande produkter f6r dubbla anvindningsomraden.
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Det foreslas begransningar avseende bl.a. hogriskleverantorers mojlighet att ta del av EU-
finansiering, vilket FMV 1 princip stodjer.

Dirtill foreslds begrinsningar avseende bl.a. hogriskleverantrers mojlighet att delta i europeiskt
standardiseringsarbete. FMV foresprakar i princip att hela vilden ar inblandad 1 all standardisering,
bade for att nyttja allas kompetens och for att fa silja pa allas marknader. Det dr ocksd 1 den
globala prévningen av cybersikerhetskrav som det kan sikerstallas att det gors en sa omfattande
analys som mojligt och att det som standardiseras anvinds Gverallt.

Artikel 118 Kommittéforfarande

I artikel 118.2 foreslas beslutsproceduren i artikel 5 i kommittologiférordningen. I dagens CSA gor
man en referens till endast artikel 5.4. Det nya forslaget innebar att KOM édndrar till
normalforfarandet dir det krivs en kvalificerad majoritet av medlemsstaterna emot KOM:s forslag
till genomfoérandeakt £6r att stoppa det. Detta ger medlemsstaterna betydligt mindre inflytande dn
idag (da det ricker med blockerande minoritet) trots att man lagt till en rad genomférandeakter
som r6r forhallandevis genomgripande saker som kan paverka hur medlemsstaterna valt att arbeta.

FMYV fo6rordar kraftigt att befintlig beslutsprocedur fortsitter gilla.

EU-kommissionens befogenheter att anta genomforandeakter

KOM féreslas fa nya mojligheter att anta genomférandeakter jamfort med idag,.

e 81.5: gemensamma principer och standardbestimmelser f6r komponenter i en
certifieringsordning

Kan vara bra i princip, for tydlighet och harmonisering. Dock kan mer analys och bevakning
behovas sa att det inte blir for stelbent givet att det 1 framtiden kan bli fraga om manga olika
typer av saker som ska certifieras.

e 85.5: specificerar forfaranden f6r modeller med férhandsgodkinnande eller allmin
delegering

Att specificera processerna kan vara bra men FMV vill inte att man denna vig kan tvinga fram
overprovningar av de evalueringar/certifieringar som CAB:ar redan gjort. Det skapat
dubbelarbete och merkostnader for alla berérda. Ett NCCA ska dessutom inte kunna tvingas
dgna sig dt tekniska utvirderingar. Det skulle 1 princip innebira att man (atminstone delvis)
tvingar fram ett statligt certifieringsorgan.

e 87.1: internationellt erkinnande av europeiska cybersikerhetscertifikat

Det finns inget 6msesidigt erkdnnande idag mellan EUCC-certifikat och CCRA-certifikat,
diremot hur systemen ska kunna samspela. FMV f6érordar initialt att vi emotsitter oss
genomforandeakter pa detta omrade.
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e 92.8: forfarandena, inbegripet for grinsoverskridande samarbete, for auktorisering av
organ for bedémning av 6verensstimmelse

Att specificera processerna kan vara bra. Men man skulle kunna ligga till ndgot om att dessa
genomforandeakter inte ska paverka nationell suverinitet rérande var offentligritt eller
forvaltningsritt, t.ex. inte gora gransoverskridande samarbete tvingande.

e 100.2: beteckna tredjelande som ett land som utgor ett cybersiakerhetsproblem for IKT-
leveranskedjorna

Genomférandeférordningar skapar harmoniserade beddmningar men medlemsstaterna kan ha
vialdigt olika uppfattningar om vilka linder som utgor problem. Att lata KOM anta
genomforandeférordningar innebir att man avhinder sig medlemsstaterna méjligheten att
gora dessa bedémningar sjilva. Det dr dirfor extra viktigt att behalla nuvarande kommittologi-
procedur i denna fraga.

NIS2-direktivet

Fullharmonisering rorande sakerhetsatgarder

Andringarna rérande Enisas och KOMs uppgifter ror inte certifieringsramverket direkt. Dock
foreslas att i det fall KOM antar genomforandeakter far medlemsstaterna inte infora ytterligare
nationella krav avseende de atgirder som avses i artikel 21.2 1 NIS 2-direktivet (s.k.
fullharmonisering).

FMV anser att Sverige inte bor acceptera fullharmonisering rorande NIS2-direktivets cyber-
sakerhetsatgarder. Ett starkt skal for detta r att manga av de infrastrukturer som tacks av
direktivet dven har militira anvindningsomraden och medlemsstaterna har exklusiv kompetens
rérande nationell sikerhet. Medlemsstaterna maste kunna avgora sjialva om de behover stilla hogre
cybersikerhetskrav an den miniminiva som kan vara bra att reglera pa EU-niva. Vissa av
medlemsstaterna har ocksa en starkare hotbild bade f6r militira hot och hybridhot dn andra
medlemsstater.

I remissvar (25FMV7305-3) till Myndigheten for samhillsskydd och beredskap, numera
Myndigheten for civilt forsvar (MCF), avseende forslag till nya foreskrifter enligt ny
cybersikerhetslag hinvisade FMV till att KOM har mandat att anta genomfdrandeakter avseende
dylika cybersikerhetsatgirder. Om forslaget gar igenom, dvs att dessa cybersiakerhetsitgirder inte
far ga utover de som stipuleras i kommande genomférandeférordning, blir det viktigt att bevaka
dels att genomférandeatgirderna ger utrymme fOr den nationella lagstiftning vi vill ha pa omradet,
dels att MCF (eller FRA/NCSC om idrendet gir vidare till dem) beaktar denna fullharmonisering
om och nir de antar féreskrifterna. Detta kan ocksa avse lindernas ritt att inféra krav pa olika
typer av certifieringar som kommer finnas baserade pa CSA.
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