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Europeiska kommissionens cybersakerhetspaket med férslag om andringar i
cybersakerhetsakten (EU 2019/881) samt riktade andringar i NIS 2-direktivet
(EU 2022/2555) KOM (2026)11,13

Foretagarna vilkomnar mojligheten att 1imna synpunkter pd Kommissionens cybersikerhetspaket
med forslag om dndringar i cybersdkerhetsakten (EU 2019/881) samt riktade dndringar i NIS 2-
direktivet (EU 2022/2555) KOM (2026)11,13.

Forslaget i korthet

Forslagen till 4ndringar i cybersdkerhetsakten KOM (2026) 11 och riktade dndringar i NIS 2-direktivet
(KOM 2026) 13 syftar till att modernisera och starka EU:s rattsliga ramverk for cybersékerhet,
forenkla efterlevnad och skapa ett mer sammanhaéllet skydd mot cyberhot. Forslagen till fordndringar i
cybersiakerhetsakten innebar huvudsakligen ett starkt mandat for EU:s cybersidkerhetsbyra Enisa, ett
reformerat ramverk for cybersakerhetscertifiering som syftar till att skapa snabbare processer, en ny
certifieringsordning for NIS 2 och en forenklad styrning pd EU niva samt ett nytt ramverk for IKT-
leveranskedjor for att hantera icke-tekniska risker i leveranskedjor for informations- och
kommunikationsteknik (IKT).

Forslaget om riktade dndringar i NIS 2-direktivet KOM (2026) 13 syftar till att férenkla och fortydliga
NIS 2 direktivet samt anpassa den till den nya cybersikerhetsakten enligt ovan forslag. Forslagen
innebar i huvudsak att nya verksamhetstyper inkluderas, i form av leverantorer av europeiska
identitetspldnbocker och europeiska foretagspldnbocker samt operatorer av undervattensinfrastruktur
for dataoverforing (t.ex. fiberkablar till havs) och strategisk infrastruktur med dual use (civil och
militdr anvandning), ett nytt krav om rapportering av utpressningsangrepp (ransomware) for
paverkade verksamheter som pa begiran av behorig myndighet méaste informera att de mottagit krav
pa losensumma, stirkt tillsyn och inférande av certifiering for efterlevnad.

Foretagarnas instillning

Foretagarna ser positivt pa att cybersikerhetsfrigan fortsatt prioriteras for att skapa 6kad sikerhet
och storre motstandskraft. Samtidigt ar det av yttersta vikt for sma och medelstora foretag att lagrum
och riktlinjer ar tydliga och inte skapar en oskilig administrativ borda eller oskiliga kostnader for
foretag som inte har forutsattningar att ha relevant expertis inom den egna organisationen.
Foretagarna vilkomnar darfor regeringens avsikt, s som den uttrycks i faktapromemorian
(2025/26:FPM78), att verka for att reglerna i och med forestaende forslag ska vara proportionerliga
och att konsekvenserna av ramverket for IKT-leveranskedjor behover analyseras noggrant.

I Foretagarnas remissyttrande om SOU 2024:18 Nya regler om cybersdkerhet, som lag till grund for
den cybersikerhetslag som genomf6r NIS 2-direktivet i Sverige, framfordes i huvudsak synpunkter om
en otillracklig konsekvensanalys av vilka kostnader reglerna skulle medfora for foretag, risk for
oproportionerlig administrativ bérda kopplat till anmélningsskyldighet och kraven pa
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riskhanteringséatgarder, vikten av stod till smaforetag och att verksamhetsutovare enkelt ska kunna
forstd hur man ska agera for att undvika sanktioner.

I och med forestdende forslags inriktning ser Foretagarna en risk for att de farhdgor som vi tidigare
uttryckt kring SOU 2024:18 kvarstér och i hog grad riskerar att férvarras, bland annat genom att
sméforetag som tidigare varit undantagna frin de mest betungande administrativa bérdorna nu direkt
eller indirekt dndé péaverkas av de nya kraven. Okad administrativ borda och kostnader kan uppsta till
foljd av det foreslagna ramverket for IKT-leverantorer, dar smaforetag i en leverantorskedja inte bara
maste forhalla sig till sin kunds krav, utan ocksa aktivt bevaka om deras egna underleverantorer (av
mjukvara, hirdvara etc.) hamnar pé en europeisk "hogrisklista”. Detta skulle kunna tvinga fram dyra
och oplanerade byten av system. P4 motsvarande satt kan smaforetag i en leverantérskedja komma att
omfattas av incidentrapporteringskravet indirekt, genom att deras stérre kunder omfattas avlagen och
darmed maéste sdkra sin leverantorskedja. Foretagarna &r inte principiellt mot nagon av de tva ovan
namnda regelskidrpningarna, men vi vill betona vikten av att utforlig konsekvensanalys av reglerna
genomfors och lampliga atgarder vidtas for att stodja sméforetag i de har fragorna. Smaforetagare som
inte har forutsittningar att anskaffa den teknik och kompetens som krévs for efterlevnad riskerar
annars att drabbas oproportionerligt hart. Av samma anledning och for att undvika on6dig byrékrati
ser Foretagarna det som nodvandigt att incidentrapporteringssystemet organiseras med single entry
point, d.v.s. en-vig-in till en nationell CSIRT.

Aven om kraven pé postkvantkryptering dr framétblickande vill Féretagarna tydligt betona att de inte
far utformas pa ett sitt som blir kostnadsdrivande for de sméaforetag som indirekt paverkas via
leverantorskedjan. Kostnader for regelefterlevnad maste tdackas av intdkter i den reguljara
verksamheten och langtgaende regelkrav kan bli ekonomisk betungande for i synnerhet smaforetag.
Tydlighet, forutsebarhet, god framforhallning och dialoger som inkluderar sméforetagare ar darfor av
stor betydelse infor inrdttandet av dessa krav och instruktioner méste ges till ansvariga myndigheter
att arbeta med detta.

Forslaget om att kunna anvinda en EU-certifiering for att bevisa regelefterlevnad kan potentiellt
minska svirigheterna for verksamhetsutévare att 6verblicka och forstd hur man ska agera for att
undvika sanktioner. I teorin skulle ett smaforetag kunna skaffa en certifiering och darmed pé ett enkelt
sétt visa alla sina kunder att det uppfyller kraven. Detta skulle kunna minska administrationen jamfort
med att svara pé varje kunds unika sikerhetsenkiter och revisioner. Samtidigt riskerar certifieringen
att bli ett de facto-krav fran kunderna, vilket skapar en ny kostnad dd ménga smaforetagare med stor
sannolikhet kommer att behova anlita externa konsulter for certifieringsarbetet. Det dr darfor av stor
vikt att certifieringen i praktiken ar frivillig och finansieras av det offentliga for att undvika att
ytterligare kostnader fors 6ver pa foretagen.

Foretagarna anser att syftet med foreslagna dndringar — att stirka cybersikerheten i hela EU — ar gott.
Samtidigt vill vi betona att vigen dit riskerar att bli kostsam och administrativt tung for sméaforetag,
vilket vi varnat for i tidigare remissyttrande. Om de foreslagna skiarpningarna gor den regulatoriska
miljon dn mer komplex blir det svarare, inte enklare, for en icke-expert att 6verblicka sina
skyldigheter. Det ytterligare lager av krav som foreslés ldggas ovanpa det befintliga NIS 2-regelverket
gor det ocksd dnnu svarare att berdkna den kumulativa kostnaden for ett enskilt svenskt foretag.

Avslutningsvis vill Foretagarna uppmana lagstiftaren, Forsvarsmakten, Myndigheten for civilt forsvar
och andra sektorsansvariga myndigheter att skyndsamt uppratta och stirka befintliga dialoger med
det privata naringslivet och pi ett tydligt satt inkludera smaféretagarperspektiv. Behovet av dessa
insatser stirks ytterligare i och med de féreslagna dndringarna.

Jacob Amtvall Pernilla Norlin
Naringspolitisk expert Samhallspolitisk chef
Foretagarna Foretagarna
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