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Till statsradet och chefen for
Forsvarsdepartementet

Genom beslut den 11 juli 2002 (dir. 2002:103) bemyndigade re-
geringen chefen for Forsvarsdepartementet att tillkalla en sirskild
utredare med uppdrag att bedéma behovet av signalskydd i sam-
hillsviktig verksamhet samt att limna forslag till organisatorisk pla-
cering, lokalisering, uppgifter, ledning och samordning av signal-
skyddstjinsten. Med stéd av regeringens bemyndigande kallade
chefen f6r Forsvarsdepartementet f.d. riksdagsledamoten Anders
Svird tll sirskild utredare (regeringsbeslut 2002:1743/CIV, pro-
tokoll Fo6 2002:1744/EPS).

Utredningen antog namnet InfoSikutredningen.

En delrapport om signalskydd limnades till regeringen den
28 februari 2003 (SOU 2003:27).

Utredningens uppdrag utdkades genom tilliggsdirektiv beslutat
den 20 februari 2003 (dir. 2003:29). Den sirskilde utredaren fick
utdver det ursprungliga uppdraget 1 uppgift att limna férslag till
hur den nationella strategin f6r informationssikerhetsarbetet bér
utvecklas, hur Sveriges engagemang i det internationella arbetet
inom informationssikerhetsomrddet bér utformas i framtiden samt
hur OECD:s riktlinjer om nit- och informationssikerhet kan
genomforas i Sverige. Utredaren fick dessutom 1 uppdrag att f6lja
myndigheternas uppbyggnad av de verksamheter som regeringen
aviserade i propositionen Sambhillets sikerhet och beredskap (prop.
2001/02:158), angdende informationssikerheten 1 samhillet.

Delrapporten Informationssikerhet i Sverige och internationellt
— en 6versikt, limnades till regeringen den 1 april 2004 (SOU 2004:32).

Enligt tlliggsdirektiv beslutat den 7 april 2004 (dir. 2004:46)
skall utredningen genomféra den utvirdering som regeringen
anmilde till riksdagen i propositionen Sambhillets sikerhet och
beredskap (prop. 2001/02:158 s. 105) vad avser de bedémningar nir
det giller uppgiftsfordelningen som regeringen gjorde inom infor-
mationssikerhetsomridet.



Kanslirdd Ulf Johansson och departementssekreterare Julia
Mikaelsson, dmnessakkunnig Richard Oehme och kanslirdd Fredrik
Sand har varit sakkunniga. Experter har varit avdelningschef John
Daniels, dversteldjtnant Hikan Gustafsson, avdelningschef Anders
Johanson, sikerhetschef Bo Karlsson, enhetschef Staffan Karlsson,
chefsjurist Elisabeth Lager, éveringenjér Mats Ohlin, avdelnings-
direktdr Kristina Starkerud (entledigad den 11 november 2004),
avdelningsdirektér Anna-Karin Waldton och avdelningsdirektor
Wiggo Oberg.

Kriminalinspektér Patrik Hikansson och IT-strateg Anders
Nordh utsdgs till experter 1 utredningen frin och med den 1 juli
2004. Avdelningsdirektér Anna Larsson utsigs till expert den
11 november 2004 och Nils-Gunnar Forsberg adjungerades till
utredningen den 10 december 2004.

Avdelningsdirektér Arne Jonsson och doktorand Anna Palbom
entledigades som experter den 1 juli 2004. Anja Stegen entledigades
den 13 december 2004 som sekreterare.

I det fortsatta arbetet har departementsrdd Michael Mohr fun-
gerat som huvudsekreterare och analytiker Josefin Grennert som
sekreterare.

Konsult Bo Riddarstrém pd BRi Konsult AB, har dven i det
fortsatta arbetet fungerat som en resursperson for utredningen.

Ake Pettersson, f.d. statssekreterare, har varit anlitad av utred-
ningen, bland annat for frigor rérande kompetensférsérjning. Inom
ramen f6ér uppdraget genomférdes tva scenariodvningar med utred-
ningens sakkunniga, experter och myndighetsrepresentanter respek-
tive med foretridare for niringslivet. Syftet med évningarna var att
belysa ett antal centrala frigor nirmare.

Genom tilliggsdirektiv beslutat den 28 april 2005 (dir. 2005:53),
forlings utredningens arbete. De organisatoriska aspekterna av
utredningens forslag skall limnas till regeringen den 9 september
2005. T sitt slutbetinkande dterkommer utredningen till eventuella
ekonomiska konsekvenser av de forslag som liggs.

Arbetssitt och férankring

Utredningen har fért en nira dialog med myndighetsrepresentanter,
Sveriges Kommuner och Landsting samt foretridare fér nirings-
livet, 1 syfte att férdjupa och férankra utredningens resonemang.
Frigor som rér hur niringslivet dr konstituerat och organiserat
ir av betydelse for mojligheten att fi en bred representation av



privat sektor, till exempel f6r samverkan med offentlig sektor, och
viktigt underlag 1 utredningens arbete med att formulera en na-
tionell strategi for informationssikerhet. Med anledning av detta
uppdrog utredningen 8t Hans Holst att formulera en beskrivning
av relevanta branscher med avseende pid marknaden kring infor-
mationssikerhet, vilka féretag som ingdr, storleken pd dessa och
andra faktorer som kan vara av betydelse.

Ett centralt begrepp i1 utredningens arbete dr samhillsviktig verk-
samhet. Utredningen uppdrog &t Totalférsvarets forskningsinstitut
(FOI) att utarbeta kriterier f6r bedémning av om en verksamhet ir
samhillsviktig.

Krisberedskapsmyndigheten (KBM) fick i uppdrag av utredningen
att gora en beskrivning av hur informationssikerhetsfrigor har
organiserats i andra linder. D3 utredningen kommer att foresld
organisatoriska forindringar forst 1 sitt slutbetinkande 1 september
2005, behandlas inte dessa frigor i foreliggande betinkande.

Utredningen har sedan delbetinkandet den 1 april 2004 foretagit
studieresor till Australien och USA.

Avgrinsning och ambition med delbetinkande tre

Utredningens ambition med det andra delbetinkandet var att pre-
sentera en bland relevanta aktérer férankrad bild av informations-
sikerhetsarbetet i Sverige i dag. Bilden omfattade s&vil pdbérjat och
planerat arbete, som gillande férutsittningar och begrepp inom
omrddet. Denna bild har anvints som avstamp foér utredningens
vidare arbete med delbetinkande tre. Genom ligesbedémningen har
olika aktérers arbete med informationssikerhet och deras behov pd
omrddet kunnat identifieras, vilket har varit en nédvindighet for
utredningens formulerande av en vilgrundad och genomférbar
strategi f6r utvecklingen av informationssikerhetsarbetet.

Foreliggande betinkande utgor utredningens forslag till principer
for utveckling av informationssikerheten. Forslagen baseras pd
identifierade behov pd omridet, till exempel av férfattningsstdd,
kompetensutveckling och samordning.



Utredningen 6verlimnar hirmed delbetinkandet Siker information.
Forslag till informationssikerbetspolitik (SOU 2005:42).

Stockholm 1 maj 2005

Anders Svird

/Michael Mohr
Josefin Grennert Johansson
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Sammanfattning

Tillgdng till korrekt och siker information vid ritt tillfille ir en
forutsittning for tillvixt, konkurrens, utveckling, vilfird och trygg-
het i samhillet. Det giller alla — medborgare, féretag och offentlig
verksambhet.

Informations- och kommunikationstekniken har méjliggjort en
explosionsartad utveckling inom informationsférsérjningen. Sverige
innehar en framstdende stillning internationellt 1 friga om anvind-
ning av ny teknik och redan genomférda investeringar i minniskor.
Kompetens och teknik utgér en stor potential f6r framtiden.

Med ny teknik — dir uppgifter och information bearbetas, lagras
och férmedlas elektroniskt — féljer inte bara 6kade mojligheter, utan
ocksd problem i form av nya sirbarheter och beroenden. IT-utveck-
lingen har visat sig vara snabbare in fé6rmagan att utveckla adekvat
sikerhetstinkande.

Frigor kring sirbarheten berér ett mycket stort antal aktérer och
intressen, och omrddet priglas av stor dynamik. Det ir svirare att
virna sikerheten 1 moderna informations- och kommunikations-
system, dir informationen lagras, bearbetas och férmedlas elektro-
niskt dn nir informationen foreligger 1 fysisk form. Detta ger dven
upphov till juridiska problem.

Bilden av dagens brister och hot ir mycket komplex och dirmed
dven behovsbilden. Dirfér behévs, enligt utredningen, en samman-
hillen politik inom informationssikerhetsomridet.

Det ir nddvindigt att etablera vissa principer som kan ligga till
grund fér beslut om ansvarsfordelning och dtgirder i samhillet.
Tva principer har utkristalliserats: den férsta handlar om hotets
ursprung och den andra om hotets méjliga konsekvenser.

Enligt utredningens mening innebir den férsta principen att
ansvaret f6r hanteringen av administrativa och tekniska sikerhets-
brister faller pd den som ir ansvarig for verksamheten. Detta f6ljer
dven av ansvarsprincipen. Det utesluter dock inte att staten har ett
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ansvar, tex. for vissa forebyggande 3tgirder inom det privata
omridet. Det kan vara svart f6r enskilda och féretag att skydda sig
mot aktdrsberoende, antagonistiska hot. Dessa hot kan mycket
snabbt komma att kriva statliga insatser, sirskilt nir det giller
samhillsviktig verksamhet. Var grinsen mellan det privata och det
offentliga dtagandet gir dr mycket svirt att slg fast.

Den andra principen innebir att ju svirare konsekvenser ett hot
eller en brist kan leda till, desto mer sannolikt ir det att staten
kommer att involveras 1 nigon form. I det statliga dtagandet bor
dirfér ingd frigor om t.ex. krishantering, brottsbekimpning eller
totalforsvar.

Med dessa starkt férenklade principer for arbets- och ansvarsfor-
delning inom informationssikerhetsomridet som utgdngspunkt kan
fyra uppgifter eller handlingslinjer urskiljas: att forebygga, forbereda,
forhindra respektive att hantera allvarliga stérningar. Dessa ir upp-
gifter som flertalet aktdrer méiste axla i en eller annan form. Tv3 av
dessa mél eller uppgifter ingdr redan i regeringens strategi; férhindra
och hantera.

Det finns ingen definitiv 16sning pd problemet med informations-
sikerhet. Dirtill ir problemet alldeles f6r komplext och omridet
dessutom under stindig utveckling. Utredningen anser dock att en
gemensam, nationell strategi och en samverkansprocess skulle
kunna lira oss att leva med problem som rér informationssikerhet.
En av utredningens huvuduppgifter ir dirfor att se utvecklings-
mojligheter 1 den av regeringen angivna strategin f6r informations-
sikerhet.

Overgripande mélsittning for informationssikerbeten

Regeringens dvergripande milsittning dr att uppritthdlla en hog in-
formationssikerhet i1 hela samhillet, som innebir att man skall
kunna férhindra eller hantera storningar 1 samhillsviktig verksamhet.
Strategin for att nd detta mal, liksom fér &vrig krishantering i
samhillet, miste utgd frin ansvarsprincipen, likhetsprincipen och
nirhetsprincipen. Utredningen delar regeringens bedémning.

14
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Ett dilemma for utredningen

I utredarens uppdrag ingdr att utarbeta forslag till hur den svenska
informationssikerheten kan férbittras och 6verviga vad den enskilda
medborgaren kan gora, vad som bér falla pd enskilda féretag och
vad som kan limnas till marknaden respektive vad som faller inom
det offentliga dtagandet. Utredningen har ocksi sett som sin upp-
gift att 6verviga vilka administrativa respektive tekniska tgirder
som kan aktualiseras, liksom vilka olika former av administrativa,
ekonomiska och informativa styrmedel som bér anvindas i samman-
hanget.

Utredningen beklagar att detta delbetinkande har kommit att
domineras av éverviganden som rér det offentliga agerandet — sirskilt
det statliga — och de tekniska aspekterna av informationssikerhet.
Detta ir en konsekvens av utredningens direktiv, som i flera fall ir
direkta bestillningar som rér statens eget agerande och som dirfér
nodvindiggor en f6rdjupning av resonemangen. Detta bér inte upp-
fattas som ett uttryck fér var utredningen anser att tyngdpunkten i
informationssikerhetsarbetet bor ligga.

En nationell strategi

Utredningen menar att den av regeringen tidigare redovisade strate-
gin (prop. 2001/02:158) i grunden ir riktig. Utredningen har dock
funnit anlednmg att konkretisera och férdjupa den. I regeringens
strategi ingdr dven vissa organisatoriska dtgirder. Utredningen har
tagit fram underlag f6r utvirdering och &terkommer till dessa frigor
i slutbetinkandet.

Utredningen framhller att en strategi f6r informationssikerhet
mdste kunna inrymma ménga aspekter, tidsperspektiv, mal och
medel eftersom den syftar till att sammanfatta en handlingslinje pd
l&ng sikt. Strategin skall kunna ligga till grund bdde f6r privata och
offentliga aktorer. En 6kad informationssikerhet miste dirfér bygga
pd att regeringen i en nationell strategi lyckas finga in frigestill-
ningar som kan omfattas av flertalet aktdrer och intressenter.
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Mot bakgrund av de resonemang som redovisas 1 kapitel 3 och 4
foreslar utredningen en strategi som innefattar att:

1. utveckla Sveriges position inom EU och 1 internationella samman-
hang

2. skapa fértroende, trygghet, sikerhet, och 6ka integritetsskyddet

frimja 6kad anvindning av IT

4. forebygga och kunna hantera stérningar i informations- och
kommunikationssystem

5. forstirka underrittelse- och sikerhetstjinstens arbete samt ut-
veckla delgivningen

6. forstirka formdgan inom omridet nationell sikerhet

W

I strategin bor dven ing3 att:

7. utnyttja samhillets samlade kapacitet

8. fokusera pd samhillsviktig verksamhet

9. o6ka medvetenheten om sikerhetsrisker och méjligheter till skydd
10. sikerstilla kompetensforsdrjningen

Den internationella dimensionen

Utredningen har valt att inledningsvis betona att de europeiska och
de internationella sammanhangen ir av strategisk betydelse. Infor-
mationssikerhet dr ett gemensamt, internationellt problem och de
strategiska 16sningarna miste dirfor utvecklas 1 samverkan med
andra linder — bide inom EU och i internationella organ. En bred
tillimpning av OECD:s riktlinjer dr dirvid ett viktigt steg. For-
mégan att samordna arbetet behdver utvecklas, dels f6r att fullfolja
svenska positioner och taganden, men ocksd for att bittre ta till-
vara de erfarenheter som andra internationella aktérer gor.

Att skapa fortroende och framja okad anvindning av IT

Den andra punkten ir liksom den tredje punkten nationell till sin
karaktir i den meningen att ansvar, befogenheter och resurser redan
finns. Utredningen vill betona att den ¢kade informationssikerheten
skall stédja en svensk utveckling av niringsliv och offentlig sektor
och skall frimja en demokratisk utveckling och ¢kad trygghet for
medborgarna. Detta innebir att fértroendet f6r informationsférsorj-
ning méste kunna uppritthillas, dven nir den sker elektroniskt. En
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vil fungerande informationsférsérjning bygger pa att informations-
sikerheten kan utvecklas, vilket i sin tur ir en férutsittning for
6kad anvindning av IT. Detta ir ocksd en foérutsittning for tillvixt,
konkurrens och utveckling.

Att forebygga, forbereda, forbindra, uppticka, hantera och ingripa vid
storningar

I regeringens 6vergripande strategi ingdr formuleringen att “kunna
férhindra och hantera stérningar 1 samhillsviktig verksamhet”. Ut-
redningen menar att strategin bor tydliggéra vikten av férebyggande
och férberedande dtgirder. Vidare betonar utredningen att begreppet
hantera méste inkludera férmigan att i olika former uppticka,
ingripa och agera 1 samband med stérningar — till exempel genom
brottsbekimpning.

Dessa kompletteringar skall klargéra att informationssikerhets-
arbete miste omfatta alla skeden och flera aktdrer. Det innebir att
den férebyggande uppgiften och de férberedande &tgirderna méste
bli en del av minga myndigheters sektorsansvar och instruktions-
missiga uppgift. Utredningen féresldr vidare att regeringens strategi
1 denna frga preciseras till att avse stérningar 1 informations- och
kommunikationssystem. Frigan om prioriteringar av samhillsviktig
verksamhet bor behandlas som en sirskild punkt i strategin.

Att forstirka underrittelse- och sikerbetstiinsterna och att forbittra
delgivningen

Regeringen har tidigare konstaterat att underrittelse- och sikerhets-
tjinsternas arbete bor forstirkas for att forhindra allvarliga infor-
mationsattacker mot svenska intressen. Utredningen delar denna
uppfattning, men framhéller samtidigt att flera aktérer maste kunna
fa del av underrittelseinformation f6r att kunna beakta denna i sitt
eget sikerhetsarbete. Utredningen dr vil medveten om de restrik-
tioner och svarigheter som ligger i uppgiften men framhaller ind3
att bearbetning och delgivning av underrittelseinformation méste
utvecklas 1 syfte att ge underlag fér alla aktdrer med uppgifter inom
informationssikerhetsomridet.
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Att forstirka formdgan inom omrddet nationell sikerbet

I det statliga dtagandet ingdr frigor om nationell sikerhet 1 vid
mening — till exempel krishantering, brottsbekimpning, kontra-
terrorism eller totalférsvar. For att mota de mest kvalificerade hoten
krivs, enligt utredningens mening, en forstirkt férmaga att upp-
ticka och analysera stérningar liksom en férméga att kunna ingripa
och agera kraftfullt mot antagonistiska och/eller kriminella aktorer.
Utan en helhetssyn pd de tekniskt relaterade hoten kan staten inte
skydda samhillet frén kvalificerade aktdrers angrepp pi svenska
informationssystem. En sddan helhetssyn férutsitter tillging till
relevant information, kompetens och teknisk utrustning. Detta ir
frigor som kriver lingsiktighet och uthéllighet och dirfér bor inne-
fattas i en nationell strategi.

I de forsta sex punkterna har utredningen f6rsékt sammanféra
frigestillningar och éverviganden som handlar om strategiska mal-
sittningar. Utredningen har dven funnit anledning att foresld inrikt-
ning och prioriteringar av det framtida informationssikerhetsarbetet.

Att utnyttja sambiillets samlade kapacitet

Utredningen féresldr att utgdngspunkten f6r informationssikerhets-
arbetet bér vara att bittre utnyttja samhillets samlade kapacitet pd
omridet. De investeringar som redan gjorts 1 minniskor, kompetens
och teknik utgér en virdefull potential for framtiden. Okad infor-
mationssikerhet handlar dirfor, enligt utredningens synsitt, inte i
forsta hand om ytterligare investeringar utan snarare om en tydligare
ansvars- och arbetsférdelning mellan samhillets olika aktérer. Den
tekniska utvecklingen pd IT-omrddet ir 1 allt visentligt styrd av
olika privata aktérer pd marknaden. Eftersom utvecklingen sker p3
marknaden ir det ocksd i forsta hand dir som sikerhetslosningar
maste utvecklas. Inom samhillsviktiga omrdden méste dirfor akts-
rerna inom offentlig sektor utveckla sina férutsittningar och sin
formiga som kravstillare och bestillare.

Samverkan privat — offentligt

Enligt utredningens mening borde det vara méjligt att inom ytter-
ligare sektorer/omriden utveckla samverkan i syfte att 6ka informa-
tionssikerheten. Utredningen har vid flera tillfillen kunnat konsta-
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tera att niringslivet vilkomnar en bredare samverkan kring informa-
tionssikerhet till 6msesidig nytta, men att denna samverkan méste
vara frivillig. Staten mdste dirfoér hitta former fér en dialog med
niringslivet som fir anpassas till varierande férutsittningar. Det
staten kan géra handlar di om att tydliggora sin egen uppgift och
att peka ut en myndighet med sammanhillande ansvar. Att utveckla
former f6r samverkan mellan det privata och offentliga ir av strate-
gisk betydelse.

Samuverkan inom offentlig sektor

Utredningen har konstaterat att staten 1 stort sett har samma pro-
blem att hantera som Sveriges kommuner och landsting. Forutsitt-
ningarna f6r samverkan inom staten respektive mellan kommunerna
foreter ocksd ménga likheter. Det kan enligt utredningen finnas skl
att genom en sirskild 6verenskommelse bekrifta en samsyn 1 infor-
mationssikerhetsfrigor och att tydliggéra att kommuner och lands-
ting kan disponera tillgingliga statliga medel dven for dessa indamal.

Det privata dtagandet

Varje enskild verksamhetsansvarig ansvarar sjilv {6r leveranssiker-
heten och kvaliteten 1 sin verksamhet. Informationssikerhet — sdvil
teknisk som administrativ — méste ses som en integrerad del av verk-
samhetsansvaret och skiljer sig pd s3 vis inte nimnvirt frdn andra
typer av sikerhetsfragor. Atagandet skulle siledes félja ansvarsprin-
cipen.

Enligt utredningens mening miste det ligga inom varje med-
borgares eget ansvar att inhimta kunskaper och vara medveten om
de sikerhetsrisker som foljer med elektronisk hantering. P4 mot-
svarande sitt anser utredningen att det i princip miste ligga inom
varje foretags dtagande att svara for savil kompetensférsérjning som
sikerhet i de egna informationssystemen. I det privata itagandet
méste dven ingd att sikerstilla sikerheten i de fall nigon utom-
stdende anlitas f6r tjdnster av olika slag.

For samhillsviktig verksamhet och system finns det dock anled-
ning for staten att stilla sirskilda krav pd leveranssikerhet och
kvalitet, vare sig verksamheten drivs av privat eller enskild. Ett pro-
blem som utredningen lyfter fram ir att det hittills inte har funnits
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nigra kriterier f6r vad som skulle kunna betraktas som samhills-
viktig verksamhet.

Det offentliga dtagandet

Det grundliggande synsitt som utredningen redovisat pd det privata
dtagandet dr till storsta del tillimpligt dven pd verksamheten hos
myndigheter och organ inom offentlig sektor. All verksamhet skulle
sdledes innefatta ett samlat ansvar for kompetensforsoérjning och
sikerhet 1 de egna informations- och kommunikationssystemen.

Det statliga dtagandet

Enligt utredningens mening ir det av stor vikt f6r samtliga aktorer
att statens itagande preciseras. Aven om statens mdjligheter att
styra andra aktdrer dr begrinsad sd tydliggérs i vart fall indirekt vad
staten anser bor ingd 1 andra aktdrers ansvar. Statens tagande, ansvar
och intresse har dirfér av utredningen sammanfattats i f6ljande
fyra punkter:

1. Staten har ett évergripande ansvar for att en helhetssyn etable-
ras och appliceras pd informationssikerheten och att nationella
intressen bevakas inom EU och i internationella sammanhang,.

2. Staten har ansvaret for samhillets spelregler inom informations-
sikerhetsomridet.

3. Staten har ett sirskilt ansvar f6r informationssikerheten inom
ett antal politikomrdden. Det giller statens kirnverksamhet som
till exempel rittsvisendet och underrittelse- och sikerhetstjins-
terna. Det giller dven ansvaret for att olika samhillsviktiga
verksamheter (el, tele etc.) bedrivs med tillricklig sikerhet oavsett
vem som iger dem.

4. Staten har slutligen ett eget intresse och ansvar fér informa-
tionssikerheten inom sitt verksamhets- och ansvarsomride, 1
sina olika roller som ansvarig fér myndighetsutévning, 1 sin
igarroll etc.
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Att fokusera pd sambillsviktig verksambet

Utredningen menar, liksom regeringen, att det av flera skil dr n6d-
vindigt att fokusera anstringningarna till sidana verksamheter som
ir av vital betydelse for samhillets funktioner. En verksamhet méste
siledes betraktas som samhillsviktig om ett bortfall eller en stor-
ning av denna skulle 3 allvarliga konsekvenser for en eller flera sam-
hillsfunktioner. Det dr uppenbart att leveranssikerheten och kvalite-
ten i den tekniska infrastrukturen kommer att vara beroende av hur
informationssikerheten i dessa system utvecklas. Men dven minga
andra samhillstjinster ir beroende av sikerheten i1 informations- och
kommunikationssystemen. En helhetssyn pa informationssikerheten
1 samhillsviktiga verksamheter blir dirfor allt viktigare. Eftersom
samhillets resurser inte ir obegrinsade kommer dirfér en priorite-
ring mellan samhillsviktiga verksamheter ocks3 att vara av strategisk
betydelse.

I dag finns inga av regeringen fastlagda kriterier eller definitioner
som kan ligga till grund fér urvalet. Utredningen foresldr dirfér att
regeringen, med stdd av det underlag som har framtagits under ut-
redningens arbete, konkretiserar vilka verksamheter som ir sam-
hillsviktiga och dirmed kan bli f6remal for sirskilda dtgirder.

Att dka sakerbetsmedvetandet

IT-omridet utvecklas snabbare ir sikerhetsmedvetandet. Det ckade
IT-anvindandet har lett till ett 6kat beroende av sikerhet och kvalitet
i olika tjinster men medvetandet om sdrbarheter, hot och risker ir i
dagsliget mycket ligt hos enskilda anvindare. Detsamma giller kun-
skapen om vilka skyddsdtgirder som finns och erbjuds pd mark-
naden. Enligt utredningens mening ir medvetandet i dag s& diligt
och bristerna s utbredda att sirskilda insatser ir motiverade under
l&ng tid.

Att sikerstilla kompetensforsoriningen

Enligt utredningens mening ir det av strategisk betydelse att kunna
sikerstilla kompetensférsorjningen inom informationssikerhets-
omridet. Utredningen konstaterar ocksd att staten behover egen
och unik kompetens. Dels har staten krav pd sig att ta ansvar fér
samhillet oavsett konjunkturer eller annat som styr efterfrigan pd
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kompetens. Staten har ocksd det yttersta ansvaret f6r den natio-
nella sikerheten, vilket stiller sirskilda krav. Utredningen konsta-
terar att Sverige inte har tillrickliga resurser f6r att bygga dubbla
strukturer. Dirfér krivs informationsutbyte och samarbete mellan
den offentliga sektorn och niringslivet. Overviganden och forslag
redovisas nirmare i kapitel 8 om kompetensfrigor.

Strategi — samverkan — regelverk

I ovanstdende tio punkter har utredningen sammanfattat sin syn pd
vad som bor ingd i en nationell informationssikerhetsstrategi.
Strategin har ett ldngsiktigt perspektiv och skall kunna ligga till
grund f6r handlingsplaner, prioriteringar och dtgirder pa tv4 till tre
ars sikt, vilka kan férnyas utifrén indrade omstindigheter. Strate-
gin vinder sig till alla aktdrer — sdvil privata som offentliga. Strategin
kan ligga till grund for att 6ka informationssikerheten i samhillet
genom en kontinuerlig process. Strategin férutsitter dirfor att for-
merna fér samverkan utvecklas. Dessutom krivs ett modernt regel-
verk som stddjer, framtvingar eller tydliggér krav pd aktérerna och
som sikerstiller att sikerheten efterlevs.

Styrmedel

Staten foérfogar 6ver en rad administrativa, ekonomiska och infor-
mativa styrmedel. I praktiken ir dessa relativt svagt utvecklade pd
informationssikerhetsomridet och utredningen limnar dirfor for-
slag till inriktning av fortsatt forfattningsarbete och tillimpning av
standard. Utredningen menar att en méilstruktur f6r informations-
sikerhet skulle kunna medverka till en sammanhillen politik pd
omridet.

Regeringen anmilde 1 propositionen prop. 2001/02:158 Sambhiillets
sikerhet och beredskap att man hade for avsikt att géra en 6versyn
av de rittsliga aspekterna, inklusive de internationella, pd omridet
informationssikerhet. Utredningen kan konstatera att nigon samlad
dversyn dnnu inte har pdborjats, dven om vissa forfattningsindringar
har genomférts pi enstaka delomriden. Detta har verkat dter-
hillande pd mojligheterna till ett samlat grepp 1 utredningen. Med
tanke pd den stora betydelse som informationssikerheten har for
all samhillsviktig verksamhet foreslar utredningen, i avvaktan pd en
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oversyn av hela omrddet, att regeringen prévar mojligheten att
genom foérfattningar ligga grunden for vissa dtgirder inom omradet.
Behovet av en tillfredstillande informationssikerhet ir inte be-
grinsat till verksamheter som ir av betydelse for rikets sikerhet
eller skyddet mot terrorism. Behovet ir inte heller begrinsat till
information som ir hemlig enligt sekretesslagen (1980:100) eller
som ir kinslig ur ett integritetsperspektiv osv. Behovet av sikerhet
fér information kan — som utredningen tidigare har pekat pd — gora
sig lika starkt gillande dven pd andra omriden. Utredningen har
dirfor forordat en bred definition av begreppet informationssiker-
het, med utgdngspunkt i EU:s sikerhetsbestimmelser. Enligt dessa
syftar informationssikerheten till att frimja tillvixt, konkurrens
och vilfird. For uppgifter som lagras, bearbetas och overfors i
elektronisk form skall sikerheten uppfyllas genom krav pd konfi-
dentialitet, okrinkbarhet och tillginglighet.

Bestimmelser om informationssikerhet finns i flera olika fér-
fattningar. Det saknas dock ett heltickande och sammanhallet regel-
verk pd informationssikerhetsomridet som motsvarar utredningens
bredare definition av begreppet informationssikerhet. Enligt utred-
ningen finns det dirfér ett behov av ett utvidgat regelverk.

Utredningen visar méjliga vigar att gd for att dstadkomma ett
sddant regelverk. En vig skulle vara att utoka tillimpningsomridet
fér nuvarande sakerhetsskyddslagstlftnmg En annan vig skulle vara
en helt ny lag pd informationssikerhetsomridet. Framtagandet av
ett sddant regelverk, som utredningen anser att det finns ett stort
behov av, miste dock foregds av en mycket mer omfattande och
djupare analys in vad denna utredning har mojlighet att gora.
Frigan om ett mera sammanhdllet och heltickande regelverk pd
informationssikerhetsomridet miste dirfor utredas i sirskild ord-
ning.

Utredningen anser dock att den har stéd for att redan nu foresld
lagstiftningsdtgirder for att rida bot pd brister 1 dagens regelverk.
Utredningen foresldr en ny férordning om vissa dtgirder for infor-
mationssikerhet hos staten. Genom detta férslag kan staten ta
initiativ och driva pd det praktiska sikerhetsarbetet hos myndig-
heterna. Detta kan i sin tur utgéra riktvirde f6r andra aktorers
arbete. Vidare féresldr utredningen att begreppet informations-
sikerhet utménstras ur sikerhetsskyddslagstiftningen, och ersitts
med begreppet sekretessikerhet.

Enligt utredningen finns starka motiv for att stirka sikerheten i
nitsikerhetsrelaterade frigor. Riksdagens Trafikutskott har ocksd
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tagit vissa initiativ 1 dessa frigor och fr&n den 1 juli 2005 giller
utvidgade tillimpningsbestimmelser f6r sikerheten. Enligt utred-
ningens mening handlar det dirutéver om att forstirka mojlig-
heterna att stilla tydligare krav pd leveranssikerhet och kvalitet.
Andra aspekter av sikerheten handlar om filtreringsfrigor samt
hantering av vissa abonnentuppgifter. Utredningen stddjer Post- och
telestyrelsens (PTS) ambitioner i denna friga.

Standardiseringen pd informationssikerhetsomrddet har i dag
kommit ldngt. Informationssikerhet ir ytterst en friga om kvalitets-
tinkande. Nir det giller hantering och utbyte av elektronisk infor-
mation ir det av vikt att det bygger pd standarder. Fordelarna ir
ménga. Utredningens uppfattning ir att staten bor verka for en
bred anvindning av standarder inom statlig verksamhet.

Forsvarets materielverk (FMV) har sedan tidigare ett uppdrag att
bygga upp en svensk certifieringsordning f6r Common Criteria.
Mot bakgrund av erfarenheter frin andra linder ir det troligt att
Forsvarsmakten och andra myndigheter med mycket hoga sekretess-
krav kommer att vara de viktigaste intressenterna fér certifierade
produkter och program. Tillgdng till certifierade produkter under-
littar samtidigt f6r alla myndigheter, féretag och andra som énskar
upphandla produkter med hég sikerhet.

Ledningssystem for Informationssikerhet (LIS) dr en anvisning
fér hur man 3stadkommer ett ledningssystem. Standarden ir inte
ett ledningssystem i sig. LIS omfattar hela informationssikerhets-
begreppet och fokuserar pd de risker och hot som kan uppkomma
inom en organisation. Tillimpning leder till férbittrade administra-
tiva och tekniska rutiner. LIS anvinds med framging inom flera
storre svenska foretag. Staten boér anvinda LIS inom den offentliga
verksamheten.

Den verksamhetsstruktur som finns inom svensk statsférvaltning
innebir i regel att mal formuleras pd flera niver. Strukturen syftar
till att tydliggéra hur verksamheter pd skilda nivder bidrar till att
uppfylla milen inom ett politikomride. Som en féljd av detta
skiljer mélen sig i precision mellan nivierna.

Informationssikerhet kan formuleras som ett verksamhetsomrade
eller en del av ett politikomride. Det berér minga politikomriden
och flera utgiftsomriden. Informationssikerhet kan ses som en
forutsittning f6r 6vriga verksamheter. Utredningen férordar i forsta
hand att informationssikerhet ses som ett verksamhetsomrade.

Redan detta innebir ett visst stillningstagande 1 finansieringsfrdgan.
Med utgdngspunkt i ansvarsprincipen ir det rimligt att finansiering
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av informationssikerhet 1 huvudsak sker genom ordinarie anslag
for verksamhetsomridet till respektive myndighet. Detta bor enligt
utredningen vara huvudprincipen fér finansieringen och den finan-
siella styrningen av informationssikerhet. Det dr dock enligt utred-
ningen motiverat att ven i framtiden — sirskilt f6r indamél som kan
ses som lingsiktiga investeringar 1 en hégre informationssikerhet —
behilla méjligheterna till kompletterande finansiering av informa-
tionssikerhet via den s kallade civila ramen. Utredningen avser att
dterkomma till dessa frigor i sitt slutbetinkande.

Kompetensfragor

Sikerhetsmedvetandet har under de senaste dren héjts i niringsliv
och myndigheter liksom hos enskilda IT-anvindare. En rad tgirder
miste dock vidtas for att ytterligare forbittra sikerhetsmedvetandet
och 6ka kunskaperna om informationssikerhet. Det bér ske bland
annat inom ramen for utbildningssystemet. Lirarutbildningen miste
forbittras. Blivande lirare erhiller for lite utbildning vad giller IT-
anvindning och -teknologi.

I sdvil grund- som gymnasieskolan bor ett sikerhetsmedvetande,
anpassat till respektive dlders behov och férutsittningar, byggas in i
den grundliggande data- och IT-utbildningen.

En betydande del av utbildningsbehovet méste tillgodoses inom
hégskolans ram. Kopplingen mellan utbildning och forskning méste
stirkas. Informationssikerhet bér utgéra en baskunskap f6r minga
yrkesgrupper, t.ex. jurister, samhillsvetare, lirare, ekonomer och
tekniker.

P4 senare &r har allt fler foretag inrittat funktionen informations-
sikerhetschef. Motsvarande behov av sddana befattningar finns inom
myndighetsvirlden. Utredningen anser att det finns skil att stimulera
till etablering av kvalificerad utbildning i informationssikerhet pd
magisternivd for att bland annat tillgodose efterfrigan av tjinster
inom omradet.

Forskning

De vixande behoven av sikra informationssystem stiller krav pd
okade resurser for forskning inom informationssikerhet. Kris-
beredskapsmyndigheten (KBM) har ett sirskilt ansvar inom forsk-
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ningsomradet for att stimulera, initiera och delvis dven finansiera
forskning inom omradet informationssikerhet. Det giller bide for
forskning inom det allminna universitets- och hdgskoleomridet
och inom ramen f6r Forsvarshogskolans (FHS) och Totalférsvarets
forskningsinstituts (FOI) verksamhet. Detta ansvar behéver for-
tydligas ytterligare.

Att sikra rikets ledning av och tillgdng till samhillsviktig infra-
struktur stiller stora krav pd sikerhet i1 informationshanteringen.
Staten méste dirfér vara bidragande till att det byggs upp en forskar-
kompetens inom omridet informationssikerhet. Forskningsbaserad
kunskap bygger pd langsiktighet och uthéllighet 1 projektsatsningar
och 1 kompetensutveckling bland berérda forskare.

Krisberedskapsmyndigheten (KBM) bor dirfér utveckla ett
tematiskt omride kring informationssikerhet. Forskargrupper som
erhdller anslag skall veta att satsningen ir flerdrig.

Forsvarshdgskolans samarbete med internationella hégskolor och
universitet kan bidra till att utveckla utbildningen inom informa-
tionssikerhet. En utbildning i informationssikerhet skulle kunna
ske med en praktisk inriktning fér certifiering av nyckelpersonal
inom myndigheter och féretag.

Totalférsvarets forskningsinstitut (FOI) skall verka fér samord-
ning mellan militir och civil, respektive mellan nationell och
internationell forskning. Vid avdelningen {6r forsvarsanalys bedrivs
studier och forskning inom omridet informationssikerhet pd olika
systemnivder. Under senare dr har kunskapsutveckling skett vad
giller sikring av viktig infrastruktur, dir bland annat frigor om
informationssikerhet fir en allt mer framtridande roll.

Forskning inom informationssikerhetsomradet bedrivs dven inom
andra organisationer. The Swedish Institute of Computer Science,
Sics, dgs till tre fjirdedelar av svensk industri och en fjirdedel av
staten och ir sledes ett exempel pd omride dir privat och offentlig
samverkan har utvecklats. Mlet ir att bidra till konkurrensférmégan
hos svensk industri genom att bedriva avancerad forskning inom
strategiskt viktiga omriden av datavetenskap samt att aktivt frimja
anvindningen av nya idéer och resultat i industrin och samhillet i
stort. Sics har inte primirt fokus pd informationssikerhet, men i
praktiken berdr en stor del av forskningen frigor om funktionalitet
och sikerhet. Sics fyller tillsammans med &vriga institut en mycket
viktig funktion genom att vara en avancerad brygga mellan nirings-
livets forskningsbehov och statens behov av att frimja forskningen
och forskarvirlden inom IT-omridet. Enligt utredningens mening
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ir det angeliget att institutets forskning dven i framtiden omfattar
projekt inom informationssikerhetsomridet.

Europeiska unionen

EU initierar och finansierar en omfattande forskning inom infor-
mationsteknikens omride. Férberedelserna for det sjunde utvidgade
ramforskningsprogrammet har nu pabérjats. Informationssamhillets
teknik (IST) inom det sjitte ramforskningsprogrammet har haft en
budget pd 3.6 miljoner Euro under fyra &r. Inom IST finns fyra
huvudprioriteringar: fér det foérsta informationssamhillets teknik
som berér samhilleliga och ekonomiska utmaningar, f6r det andra
teknik f6r kommunikation, hantering av information och program-
vara, for det tredje komponenter och mikrosystem och for det fjirde
teknik for kunskapshantering och intelligenta grinssnitt. Frimst
det forsta omridet berdr informationssikerhet. Antalet projekt ir
mycket stort.

Sverige bor ha en hég ambition att delta i EU:s policyskapande
arbete for att inrikta forskningen inom informationssikerhets-
omridet och som genomférare av stdrre forskningsprojekt inom
omridet. Det idr en angeligen uppgift bdde for Regeringskansliet
och myndigheter som Krisberedskapsmyndigheten och Vinnova,
liksom fér svenskt niringsliv och hégskole- och universitetsvirlden,
att delta 1 arbetet och f& del av de betydande forskningsresurser
som EU kommer att satsa under kommande &r inom informations-
sikerhetsomridet. Det kriver ocksd ett utvecklat samarbete med
partners 1 andra EU-linder.

Kryptologisk kompetens

Kryptering har linge varit en avancerad disciplin, som kriver
mycket hég kompetens. Till skillnad frin tidigare krivs numera
dven hog I'T-kompetens. Med IT-revolutionen har kryptering blivit
en angeligenhet l8ngt utanfér det militira omridet.

Niringsliv och myndigheter médste ha hég kompetens 1 data-
sikerhet. Diremot ir det inte nédvindigt att alla har tllging till
egna kryptologer. Ur kompetenssynpunkt ricker det dock inte med
nigra f personer i Sverige med hég kompetens inom kryptologi.
For att stimulera tillvixten av sirskild kompetens f6r samhillet och
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storre foretag kan exempelvis sponsring eller finansiering av
doktorandtjinster vid universiteten komma i friga.

Bestillarkompetens och revision

Sambhillet har enligt utredningens bedémning 13g bestillarkompe-
tens for informationssikerhet. Detta utgér ett grundliggande pro-
blem. Staten har ett ansvar for att utveckla bestillarkompetensen.
Tillgdng till certifierade produkter enligt Common Criteria eller
ganster enligt Ledningssystem f{ér informationssikerhet (LIS)
skulle avsevirt underlitta upphandling av informationssikerhet.
Det krivs ocksd en satsning pd fortbildning i upphandlingsteknik
inom omridet informationssikerhet. Sirskild uppmirksamhet bor
ignas kompetens i avtalsfrigor.

Revision av informationssikerhet bér utvecklas i flera former,
dels som en del av den &rliga revisionen — sirskilt vad avser redovis-
nings- och affirssystem, dels genom sirbarhets- och riskanalyser
och tester av informationssikerheten samt genom tillimpning av
standarden Ledningssystem for informationssikerhet (LIS).

Informationssikerhet ir en ledningsfrdga. Behovet av fortbildning
giller 4ven den verkstillande nivin samt styrelsenivin i myndigheter
och foretag. Varje myndighet, foretag, kommun, landsting eller
annan organisation har ett eget ansvar for att se till att alla
medarbetare som har uppgifter inom omridet informationssikerhet
erhdller adekvat fortbildning.

Signalspaning som skydd for IT-system

Signalspaning har betydelse f6r mojligheten att skydda sambhills-
viktiga system mot kvalificerade IT-relaterade hot. Utredningen
vill peka pd att det finns kvalificerade IT-relaterade hot som med
den framvixande globala kommunikationsstrukturen och den nya
IT-tekniken 1 férlingningen ocksi kan innebira hot mot rikets
sikerhet. Dessa hot utgér ocksi hot mot minga andra verksam-
heter. Grinsen mellan allmidnna hot och hot mot rikets sikerhet ir
inte absolut.

Ett av de frimsta medlen, férutom det férebyggande arbetet, for
att mota kvalificerade IT-relaterade hot ir att inrikta vir under-
rittelsetjinst mot dem. Detta understryks ocksd i regeringens hit-
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tillsvarande strategi f6r informationssikerhet 1 samhillet och skydd
av samhillsviktiga IT-beroende system. Foér att forhindra allvarliga
informationsattacker mot Sverige bor underrittelse- och sikerhets-
tjinstens arbete forstirkas och delgivningen av erfarenheter utvecklas.
Dessa myndigheters mojligheter att spela en avgérande roll for
skyddet mot kvalificerade IT-relaterade hot bedéms som stora.

Sverige har under ling tid haft en framtridande plats i Europa
vad giller kryptologisk kompetens och férméiga. Den, relativt sett,
successivt forsvagade berikningskraften genom brist pd resurser
for inkép av ny snabb datorkraft riskerar dock att pd sikt allvarligt
forsimra Sveriges samlade kompetens pd omridet.

Signalspaning kan férst och frimst bidraga till underrittelser
avseende hot och aktérer som agerar mot svenska informations-
system. En lika viktig del ir att kunskap om brister i olika tekniska
informationssystem erhills i den egna underrittelseverksamheten
genom signalspaning. Det ger ocksd kunskaper {6r utveckling och
certifiering av IT-program och produkter. Sddan kunskap bér kunna
anvindas till skydd fér samhillsviktiga system.

Fortsatt arbete

Utredningens redovisning och forslag i detta delbetinkande ir avsett
att kunna ligga till grund for fortsatt informationssikerhetsarbete
och f6r en sammanhillen politik pd omridet. Flera av de évervigan-
den och férslag som redovisas har dven konsekvenser for hur staten
fordelar sina resurser och organiserar den egna verksamheten.
Utredningen dterkommer till dessa frigor i sitt slutbetinkande i
september 2005.
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Forfattningsforslag

1. Forslag till forordning (0000:000) om vissa atgarder
for informationssakerhet hos staten

Hirigenom féreskrivs f6ljande:

Inledande bestimmelser

1§1 denna férordning ges bestimmelser om vissa dtgirder for
att sikerstilla administrativ och teknisk informationssikerhet hos
statliga myndigheter under regeringen.

Bestimmelserna i denna férordning skall tillimpas bara om nigot
annat inte foljer av lag eller annan férordning.

2 § Med administrativ och teknisk informationssikerhet avses i
denna férordning sikerhet vid hantering av elektroniska system fér
bearbetning, lagring och 6verféring av information, for att i den
elektroniska hanteringen sikerstilla informationens konfidentialitet,
okrinkbarhet och tillginglighet.

3 § En myndighet skall sikerstilla den administrativa och tekniska
informationssikerheten genom att vidta de administrativa och
tekniska dtgirder som anges 1 4-8 §§.

Regeringen kan besluta att de myndigheter som anges i bilagan
till denna férordning skall tillimpa sirskilda sikerhetskrav utéver
de grundkrav som anges i férordningen.

Administrativa dtgirder
Informationssikerbetsplan

4 § Myndigheten skall uppritta riktlinjer f6r informationssiker-
heten och en 4rlig plan f6r administrativa och tekniska &tgirder inom
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myndigheten f6r att sikerstilla att stillda krav pd informations-
sikerhet uppnis.

Planen skall utformas med hinsyn till 6vriga krav som stills i
verksamheten. Planen skall innehlla en redovisning av de system-
specifika sikerhetskrav som utarbetas av myndigheten for driften
av IT-system. Redovisningen av systemspecifika sikerhetskrav skall
vara fullstindig och tydlig samt ange de sikerhetsprinciper som
skall foljas och vilka detaljerade sikerhetskrav som skall uppfyllas.
Planen skall dven innehdlla en &versikt &ver de 4tgirder som
genomf{orts enligt 5-8 §§.

Informationssikerbetsansvarig

5 § Hos myndigheten skall det finnas en informationssikerhets-
ansvarig som utdvar kontroll &ver informationssikerheten. Den
informationssikerhetsansvarige skall i dessa frigor vara direkt
understilld myndighetens chef. Det skall finnas ersittare for den
informationssikerhetsansvarige.

Behirighet

6 § Tillgdng till viss utrustning eller information som ir specifik
for systemens sikerhet skall kriva sirskild behorighet.

Utbildning

7 § Myndigheten skall se till att personal med arbetsuppgifter dir
hantering av elektroniska system foér bearbetning, lagring och &ver-
foéring av information ingdr far utbildning om informationssikerhet.

Tekniska dtgirder

8 § Myndigheten svarar for att tekniska tgirder vidtas sd att
sddan utrustning m.m. som anvinds {6r, eller stédjer anvindandet
av, system vid elektronisk bearbetning, lagring och éverféring av
information uppfyller grundliggande krav pd informationssikerhet.
Myndigheten svarar dven fér att kraven pd informationssikerheten
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kan uppritthillas dd utomstiende anlitas for tjinster som rér myn-
dighetens informations- och kommunikationssystem.

Fér myndigheter som anges i bilagan till denna férordning kan
enligt 3 § andra stycket dirutdver gilla sirskilda krav pd tekniska
dtgirder.

Tillsyn

9 § Informationssikerheten enligt denna férordning skall kon-
trolleras av den myndighet som regeringen bestimmer.

10§ Om det vid tillsynen &ver informationssikerheten enligt
denna férordning framkommer brister som trots pipekande inte
rittas till av den ansvariga myndigheten, skall tillsynsmyndigheten
anmila férhéllandet till regeringen.

Verkstillighetsforeskrifter

11 § Den myndighet som regeringen bestimmer skall meddela
nirmare foreskrifter om de administrativa och tekniska atgirder
som skall vidtas for att uppfylla grundliggande och sirskilda krav
pd informationssikerhet vid hantering av elektroniska system for
bearbetning, lagring och éverféring av information.

Denna férordning trider i kraft den ...
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2. Forslag till lag om adndring i sakerhetsskyddslagen
(1996:627)

Hirigenom féreskrivs att 7 och 9 §§ sikerhetsskyddslagen
(1996:627) skall ha f6ljande lydelse.

7 § Sikerhetsskyddet skall férebygga

1. att uppgifter som omfattas av sekretess och som ror rikets
sikerhet obehérigen réjs, dndras eller f6rstors (sekretessikerhet),

2. att obehoriga fir tilltride tll platser dir de kan {3 tillgdng till
uppgifter som avses i 1 eller dir verksamhet som har betydelse f6r
rikets sikerhet bedrivs (tilltridesbegrinsning), och

3. att personer som inte ir pilitliga frin sikerhetssynpunkt deltar
1 verksamhet som har betydelse for rikets sikerhet (sikerbetsprov-
ning).

Sikerhetsskyddet skall 4ven 1 6vrigt f6rebygga terrorism.

Sekretessdikerbet

9 § Vid utformningen av sekretessikerbeten skall behovet av skydd
vid automatisk informationsbehandling beaktas sirskilt.

Denna lag trider 1 kraft den ...
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3. Forslag till férordning om dndring i
sakerhetsskyddsforordningen (1996:633)

Hirigenom foreskrivs att 9 och 13 §§ sikerhetsskyddsférord-
ningen (1996:633) skall ha foljande lydelse:

Sekretessikerhet

9 § Hemliga handlingar som ir av synnerlig betydelse for rikets
sikerhet skall inventeras minst en ging per &r.

Andra hemliga handlingar skall inventeras i den omfattning som
anges 1 foreskrifter enligt 45 §.

13 § Myndigheter och andra som férordningen giller for skall,
innan de sinder hemliga uppgifter i ett datanit utanfér deras kon-
troll, férvissa sig om att det for uppgifterna dir finns fullgod
sekretessikerbet.

Denna férordning trider i kraft den ...
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1 Utgangspunkter for utredningen

1.1 Regeringens strategi for informationssakerhet i
samhallet och skydd av samhallsviktiga IT-
beroende system

Enligt den bedémning regeringen gjorde 1 proposition 2001/02:158
Sambhillets sikerhet och beredskap bor den évergripande malsitt-
ningen vara att uppritthdlla en hég informationssikerhet i hela
samhillet som innebir att man skall kunna férbindra eller hantera
stérningar 1 samhillsviktig verksamhet.

I propositionen anférdes att strategin for att uppnd detta mal,
liksom &vrig krishantering i samhillet, bor utgd frin ansvarsprincipen,
likhetsprincipen och ndrbetsprincipen, det vill siga att den som
ansvarar fo6r informationsbehandlingssystem dven ansvarar for att
systemet har den sikerhet som krivs for att systemet skall fungera
tillfredsstillande.

En viktig roll f6r staten anférdes dirfor vara att se till hela sam-
hillets behov av informationssikerhet och vidta de dtgirder som
rimligen inte kan 4vila den enskilde systemigaren.

Vidare borde underrittelse- och sikerhetstjinstens arbete for-
stirkas for att férhindra allvarliga informationsattacker mot Sverige.

Sammanfattningsvis anférdes i propositionen att strategin for
informationssikerhet

bor vara lingsiktig

bygga pa ansvarsprincipen

staten bor komplettera med dtgirder inom vissa sirskilda omriden
utgdr ingen statisk 18sning, syftet ir att bygga upp kompetens
och resurser

kriver lagstiftningsdtgirder som behéver genomforas

e kriver organisatoriska dtgirder
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Beroendet av informationssystem leder till att behovet av kompe-
tens 6kar liksom behov av kvalificerat stod.

Regeringen ansig mot denna bakgrund att det ir angeliget att
samhillsviktiga system har en hog sikerhetsnivd och att insatserna
for informationssikerheten 6kas. Angrepp via informationssystem
riktade mot samhillet (s& kallade informationsoperationer) skall
forhindras och Sveriges intressen inom det internationella informa-
tionssikerhetsarbetet skall frimjas.

Regeringen aviserade sin avsikt att inritta fyra funktioner i syfte
att forbittra informationssikerheten. Dessa var omvirldsanalys,
IT-incidenthantering, teknikkompetens, samt ett system for
evaluering och certifiering. Avsikten var att uppgifterna skulle
liggas pd de myndigheter som redan hade niraliggande uppgifter.
Den organisatoriska 16sningen skulle prévas i tva ir, varefter den
skulle utvirderas och eventuell férindring genomféras.

Det internationella engagemanget inom informationssikerhets-
omrddet framhélls i propositionen som viktigt, inte minst pd grund
av omrddets globala natur. Regeringen visade sitt stéd fér ambi-
tionen att stirka nit- och informationssikerheten pd europeisk niva.

1.2 Utredningens direktiv

Utredningen angdende vissa frigor om informationssikerheten i
samhillet (InfoSikutredningen) har av regeringen fitt i uppdrag att
limna forslag till hur den nationella strategin f6r informations-
sikerhetsarbetet bor utvecklas samt hur Sveriges engagemang 1 det
internationella arbetet inom informationssikerhetsomridet skall
utformas. I propositionen 2001/02:158 s. 105 Sambhillets sikerhet
och beredskap anmilde regeringen sin avsikt att gora en utvirdering
av de bedémningar som regeringen gjorde inom informationssiker-
hetsomridet. Utredaren fick i uppdrag att félja myndigheternas
uppbyggnad av den informationssikerhetsverksamhet som regeringen
har givit myndigheterna 1 uppgift enligt propositionen. I uppdraget
ingick dven att limna férslag till hur OECD:s riktlinjer om siker-
heten i nit- och informationssystem kan genomféras i Sverige.

Det ursprungliga direktivet (dir. 2002:103) samt tilliggsdirektiven
(dir. 2003:29 och 2004:46) dterges i sin helhet 1 bilaga 1-3.

Utredningens uppgifter enligt direktiv 2002:103 samt tilliggs-
direktiv 2003:29 och 2004:46 kan sammanfattas som foljer:
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Signalskydd

Utredaren skall bedoma behovet av signalskydd i samhillsviktig
verksamhet och limna forslag pd hur signalskyddsverksamheten 1
sambhillet skall utformas. Utredaren skall mot bakgrund av utveck-
lingen inom informationssikerhetsomridet féresld hur signalskydds-
tjansten i Sverige skall vara organiserad. Utredaren skall ocksd
belysa hur signalskyddsutbildningen skall organiseras och var den
skall lokaliseras.

Nationell strategi

Utredaren skall limna forslag till hur den nationella strategin f6r
informationssikerhetsarbetet bor utvecklas. Den 1 prop. 2001/02:158
redovisade strategin for informationssikerhetsarbetet skall utgora
grunden. Utredaren skall utvirdera strategin och om si ir befogat,
foresld andringar. Inom vilka delar av informationssikerhetsomridet
boér staten ha ett sirskilt ansvar? Hur skall informationssikerhets-
arbetet finansieras?

Internationell koppling

Utredaren skall gora jimforelser med hur andra linder har hanterat
informationssikerhetsfrdgan nir det giller strategi, organisation och
andra férhdllanden som kan vara relevanta. Utredaren skall éver-
viga hur det kan sikerstillas att den nationella strategin f6r infor-
mationssikerhet méter de krav som stills via det multinationella
samarbete Sverige deltar i, frimst inom EU. Utifrin en nationell
strategi behover den nuvarande samordningen av Sveriges engage-
mang i det internationella arbetet inom informationssikerhets-
omréidet férindras.

OECD:s riktlinjer

I sitt arbete skall utredaren beakta OECD:s riktlinjer for sikerheten
1 nit- och informationssystem och limna forslag till hur riktlinjerna
kan genomforas i1 utredarens forslag.
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Forfattningsindringar

Om utredaren finner att det finns ett behov av att féresld forfatt-
ningsindringar skall utredaren limna lagtekniskt genomarbetade
forslag vid varje rapporteringstillfille.

Organisationsfragor

Utredningen skall genomféra den utvirdering som regeringen
anmilde till riksdagen i propositionen prop. 2001/02:158 s. 105
Sambhillets sikerhet och beredskap, vad avser de bedémningar som
regeringen gjorde inom informationssikerhetsomridet betriffande
uppgiftstérdelningen.

Uttolkning av utredningens uppdrag

Utredningens uppgift ir inte att en ging for alla 16sa frigan om
informationssikerhet. Detta eftersom det inte ir en friga som har
ndgon slutlig 16sning. Eftersom utvecklingen pd tekniksidan stindigt
gdr framdt méste det i uppgiften att skapa en strategi f6r informa-
tionssikerhet ligga att skapa lingsiktiga, flexibla férutsittningar
(iven for svensk forvaltning) som kan anpassas efter skiftande
behov. Utredningens uppgift och ambition ir att dess forslag skall
utgora ytterligare ett steg mot sikrare informationshantering.

I utredningens uppgift ligger att tydliggora de samverkansprocesser
som ir nddvindiga for ett effektivt informationssikerhetsarbete,
liksom att klargéra inom vilka delar av informationssikerhets-
omrddet staten bor ha ett sirskilt ansvar. Utredningen skall dven
besvara frigan hur informationssikerhetsarbetet skall finansieras.

Utredningens skall sammanfattningsvis utveckla regeringens
strategi f6r informationssikerhet ytterligare ett steg. I detta ingar
att férmedla insikten att informationssikerhetsproblematiken inte
kan 16sas en ging for alla utan att fokus bor liggas pd att skapa
processer som lir oss att leva med sirbarheter. Utredningens
uppgift dr ocksd att foresld hur forutsittningar f6r olika aktorer att
héja sin informationssikerhet kan grundliggas samt att foresld
medvetna satsningar pd samverkansstimulerande 3tgirder.
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1.3 Det offentliga atagandet’

I Sverige virnar vi om en rad principer som ska garantera att beslut
fattas s nira den verksamhet som kommer att paverkas av beslutets
innehdll som mojligt. Det giller inda ner pd individnivé, dir enskilda
aktorer sd ldngt mojligt ges ett avgdrande inflytande 6ver beslut
som ror deras egen vilfird. Med decentraliserat ansvar och besluts-
utrymme f6ljer ocksd ansvar {6r den egna verksamheten.

Det finns dock verksamheter, funktioner och situationer di
enskilda féretag och individer inte férmér, eller rimligen kan av-
krivas, att axla detta ansvar pd egen hand. I vissa fall ir det nod-
viandigt att fatta kollektiva beslut och att flytta ver ansvaret till
offentliga organ. En diskrepans foreligger mellan vad som ir
rationellt handlande f6r en enskild och vad som ir rationellt for
sambhillet.

Det finns ett flertal motiv utdver politiska Gverviganden till
offentliga satsningar inom olika omrdden. Dessa har 1 stor utstrick-
ning himtat inspiration ur ekonomiska teorier om statens roll i
samhillsekonomin. Sett ur ekonomisk synvinkel kan marknaden
hivdas innehilla en del brister, till exempel 6ver- eller underkon-
sumtion och behov som marknaden inte kan tillgodose pd egen
hand. Hir kan det vara nédvindigt f6r samhillet, genom staten, att
intervenera for att skapa balans.

Forsvar, rittsvisende, riddningstjinst och vissa delar av infra-
strukturen ir klassiska exempel pd kollektiva nyttigheter. Dessa
funktioner kommer alla till godo. Krishantering pd samhillsnivd
har i grunden samma karaktir som dessa verksamheter. Om det
offentliga inte engagerar sig inom dessa omrdden kan man befara
att satsningar som gors blir otillrickliga. Det beror pd att med-
borgarna har svirt att éverblicka och virdera de risker som finns
for allvarliga kriser eller brister i1 sikerheten i till exempel den
infrastruktur som ir avgérande f6r samhillets funktionsférmiga.
Allminheten har svirt att férbereda sig for egen del om offentliga
organ inte gor riskbedémningar och férmedlar resultatet.

Allvarliga kriser, som féljer av till exempel brist pd sikerhet i
infrastruktur, kinnetecknas ocksi av att ett stort antal minniskor
och foretag samtidigt drabbas av konsekvenserna. Forsikringslos-

! Underlag for resonemanget ir delvis himtat ur Ds 1994:53, Motiv for offentliga dtaganden
samt SOU 2001:41, Sikerhet i en ny tid, Slutbetinkande frin Sirbarhets- och sikerhets-
utredningen.
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ningar kan dirfér sillan anvindas f6r att fullt ut kompensera de
drabbade fér de skadeverkningar som uppstér.

Informationssikerhet, inklusive de krav som maste stillas pd siker
tillgdng till el- och teleférsérjning, ir ett omrdde som motsvarar de
kriterier som kan uppstillas for att det offentliga skall engagera sig
i verksamheten. Det offentliga engagemanget bor i f6rsta hand gilla
den typ av situationer i vilka endast statliga organ kan ta over-
gripande ansvar f6r att leda, samordna och prioritera de &tgirder
som behdvs for en tillfredsstillande sikerhet. Det kan gilla situa-
tioner som dr mycket osannolika, har lingtgdende konsekvenser f6r
ett stort antal minniskor och dir icke-offentliga aktorer kan ha
svart att pd egen hand vidta effektiva dtgirder {6r att minska skade-
verkningar.

Av detta foljer inte att offentliga organ bor ta pd sig ett generellt
finansieringsansvar for de atgirder som kan krivas for att méta
dessa behov. Ett skil till detta dr att skadeverkningarna ocksd av
mycket allvarliga brister eller kriser kan begrinsas om grund-
liggande sikerhetsdtgirder vidtas av den som ir ansvarig for en
verksambhet.

Det ir sannolikt inte rationellt for till exempel ett enskilt foretag
att finansiera en funktion vilken, som extern effekt, kommer dven
de som inte bidrar till finansieringen till del. En sidan satsning ir
helt enkelt inte ekonomiskt l6nsam. Ett offentligt engagemang inom
dessa omrdden ir dirfér nédvindigt for att ge tillrickliga satsningar.
Att det kan vara svirt for en enskild aktdr att skapa sig den
helhetsbild och den ldngsiktighet som krivs for vissa beslut, for att
de skall fattas pd rationella grunder, ir ett annat skil till offentligt
dtagande.

Man kan siledes konstatera att informationssikerhet pd samhills-
nivd till vissa delar dr en kollektiv nyttighet och dirfér delvis bor
ingd i det offentliga dtagandet. Alla de tgirder som vidtas for en
betryggande sikerhet kan dock inte betraktas som en offentlig
angeligenhet. Det finns tvirtom anledning att betona att sivil
allminheten som foretag och organisationer har anledning att ta
eget ansvar.

42



SOU 2005:42 Utgangspunkter for utredningen

1.4 OECD:s riktlinjer

I utredningens uppdrag ingdr enligt direktiven att beakta hur

OECD:s riktlinjer for sikerheten i nit- och informationssystem kan

inforlivas 1 en svensk nationell strategi for informationssikerhet.

”OECD:s riktlinjer f6r sikerheten i nit- och informationssystem —

pd vig mot en sikerhetskultur”, antogs som en rekommendation

frin OECD-ridet vid dess 1 037:e session den 25 juli 2002.
Riktlinjerna har som mal att:

e frimja en sikerhetskultur bland alla deltagare som ett sitt att
skydda informationssystem och nit,

e gora deltagarna medvetna om riskerna fér informationssystem
och nit, om de regler, férfaranden, &tgirder och rutiner som
stdr till buds f6r att ta itu med dessa risker och om nédvindig-
heten att inféra och tillimpa dessa,

o frimja ett dkat fortroende hos alla deltagare f6r informations-
system och nit och for det sitt pd vilket de tillhandahills och
anvinds,

e skapa en allmin referensram som hjilper deltagarna att forstd
sikerhetsfrigorna och ta hinsyn till etiska virderingar vid ut-
formningen och anvindningen av regler, férfaranden, dtgirder
och rutiner fér sikerheten 1 informationssystem och nit,

e uppmuntra alla deltagare att samarbeta och utbyta relevant
information vid utformningen och anvindningen av regler,
forfaranden, tgirder och rutiner som rér sikerheten,

e arbeta f6r att alla som deltar vid utveckling och inférande av
standarder skall uppfatta sikerhet som ett viktigt mal.

1.5 EU

Det ir en naturlig utgingspunkt fér utredningen, vilket ocksd ir
inskrivet 1 utredningens uppdrag, att géra en internationell utblick
och se hur informationssikerhetsfrigan hanteras utanfér Sveriges
grinser. Férutom de lirdomar som kan dras av andra linders still-
ningstaganden 1 dessa frigor s finns det i olika internationella fora
ett pdgdende samarbete om informationssikerhetsfrigor. Det arbete
som pagdr inom EU ir hirvid av sirskilt stor betydelse. Unionen
har genom antagande av Lissabonstrategin i bérjan av 2000 satt upp
ett tydligt mal; att Europa skall bli den mest konkurrenskraftiga
och dynamiska kunskapsbaserade ekonomin i virlden. Genom de
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dirpd foljande handlingsplanerna e-Europa 2002 och e-Europa 2005
har ett antal mdl med biring pd informationssikerhet uppstillts,
vilka Sverige har att foérhélla sig till. Detta ir f6rvisso ngot som
forekommer dven i samarbete inom andra internationella fora, men
det formaliserade och utvecklade sitt pd vilket EU-samarbetet
bedrivs innebir att dessa mal blir en sjilvklar del av den nationella
agendan. Utveckling inom EU med biring p3 informationssikerhet
har skett iven utanfér e-Europas ram.

Ett 6vergripande médl f6r Unionen idr att skapa, utveckla och
uppritthlla den fria marknaden. Den elektroniska handeln har d&
en roll att spela. Kommissionen presenterade redan 1997 ett med-
delande med forslag pd dtgirder for att utnyttja e-handelstekniken.
En rad initiativ for att frimja e-handeln har direfter tagits, vilka i
hogre eller ligre grad dven innehdller regler om informationssiker-
het. Ett exempel dr ett direktiv frin 1997 som uppstiller ett
regelverk foér att inom gemenskapen sikerstilla samtrafik mellan
telenit och samverkan mellan tjinster. Bland si kallade visentliga
krav 1 direktivet kan nimnas att medlemsstaterna skall kunna
garantera uppritthdllande av nitens integritet, dataskydd etc. For
en utforligare beskrivning av den EU-rittsliga utvecklingen samt
pigdende initiativ pd informationssikerhetsomridet hinvisas till
utredningens andra delbetinkande samt till avsnitt 5.2.

Sammanfattningsvis kan konstateras att det EU-rittsliga regel-
verket innehéller bdde dvergripande initiativ om informationssiker-
het och sektoriella initiativ, dir informationssikerhet utgér en del.
Dessa initiativ har Sverige att foérhilla sig till i det egna infor-
mationssikerhetsarbetet. En nationell strategi fér informations-
sikerhet miste dirfor vara formulerad pd ett sidant sitt att den
utveckling som sker inom EU kommer in som en naturlig del.

En annan aspekt av EU-samarbetet dr det faktum att EU har
utvecklats till en organisation med viletablerade institutioner som,
1 just detta sammanhang, kan jimféras med federala institutioner.
Det har dirfoér varit nédvindigt for EU som organisation att ut-
veckla regler f6r sin egen informationssikerhet, pd samma sitt som
sker nationellt. Dessa regler har formaliserats bland annat genom
ridets beslut om antagande av sikerhetsbestimmelser 2001.
Bestimmelserna ir inte bindande fér medlemsstaterna utan giller
hos EU:s rid. Emellertid foljer av beslutet att ocksd medlems-
staterna skall vidta limpliga &tgirder, si att det sikerstills att
bestimmelserna respekteras av myndigheter och tjinstemin i
medlemsstaterna. Man skulle kunna uttrycka det s8 att Sverige, for
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att kunna delta 1 EU-samarbetet, har att leva upp till de sikerhets-
bestimmelser som EU:s institutioner har antagit.

EU-samarbetet har dven format terminologin pi informations-
sikerhetsomridet, vilket utredningen dterkommer till nedan.

Sammantaget leder det ovan beskrivna till att det arbete som
pigir inom EU p4 informationssikerhetens omride utgér en grund
for det nationella arbetet och ir dirmed en viktig utgdngspunkt f6r
utredningen.

1.6 Definitioner

Utredningen ser det inte som sin uppgift att skapa en ny termino-
logi f6r informationssikerhetsomrddet. Diremot dr det befogat att
sld fast vilka begrepp utredningen utgdr ifrn i sitt arbete och
motiven till detta. Ett overgripande skil till att vissa begrepp
anvinds ir att de 1 stor utstrickning dr vedertagna bland aktérer i
sdvil privat som offentlig sektor. Det tidigare forhillandet att
sprakbruket skilde sig 4t mellan privat och offentlig sektor, vilket
var ett problem sdvil ur samverkans- som forfattningshinseende,
har med tiden blivit mindre patagligt. Det ir snarare s&, vilket
utredningen redogjorde fér i sitt andra delbetinkande, att de
begrepp som formulerats av inblandade aktdrer efter deras
specifika behov inte &verensstimmer med de av statsmakterna
formulerade definitioner som &terfinns 1 rittsliga, administrativa
eller finansiella regler.

Utredningen anvinder det sprikbruk som anges i SIS Handbok
550:Terminologi fér informationssikerhet (utgdva 2, 2004). Vad
betriffar begreppet informationssikerhet ir begreppet enligt SIS
mycket brett och omfattar en mingd underomriden som till
exempel grundliggande policy, riskhantering samt administrativa
och tekniska dtgirder. Informationssikerhet ir enligt SIS definition,
vilken alltsd har anammats av utredningen, ”sikerhet betriffande
informationstillgdngar rérande férmdgan att uppritthilla 6nskad
konfidentialitet, riktighet och tillginglighet (iven spdrbarhet och
oavvislighet)”. Begreppet innefattar sivil IT-sikerhet som sikerhet
1 administrativa rutiner. Denna definition av informationssikerhet
skall stillas mot den legaldefinition av begreppet som &terfinns i
sikerhetsskyddslagen. Enligt sikerhetsskyddslagen skall sikerhets-
skyddet forebygga bland annat att uppgifter som omfattas av
sekretess och som ror rikets sikerhet, obehdorigen rojs, dndras eller
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forstors (informationssikerhet). Informationssikerhet 1 sikerhets-
skyddslagens mening omfattar alltsd enbart uppgifter som omfattas
av sekretess och som ror rikets sikerhet, men oavsett i vilken form
uppgifterna finns (pd papper, i IT-system etc.). Utredningen
konstaterade i sitt andra delbetinkande att det foreligger ett glapp 1
forstielsen av begreppet informationssikerhet mellan denna legal-
definition och dess betydelse i vardagligt tal.

Terminologin inom EU pi informationssikerhetsomridet ger
stdd for den bredare definition av informationssikerhet som utred-
ningen anvinder sig av. Kommissionen definierar 1 sitt meddelande
frdn 2001 Nit- och informationssikerhet: forslag till en europeisk
strategi (KOM[2001]298) informationssikerhet som ”férmigan
hos ett nit att tila, vid en viss tillférlitlighetsniva, olyckshindelser
eller illvilligt upptridande som iventyrar tillgingligheten, iktheten
(autentisering), integriteten och konfidentialiteten hos lagrade eller
vidarebefordrade data och besliktade tjinster som tillhandahills av
eller ir tillgingliga via dessa nit”. I ridets sikerhetsbestimmelser
slas fast att informationssikerhet rér skyddandet av uppgifter mot
oavsiktligt eller avsiktligt sekretessbrott, férlust av okrinkbarheten
eller tillgingligheten (det vill siga att férebygga férvanskning, obe-
hérig dndring eller radering samt att tkomst inte skall nekas den
som ir behorig). Bdda dessa skrivningar 6verensstimmer i hég grad
med utredningens definition. Det man vill uppnd ir konfidentialitet,
okrinkbarhet och tillginglighet. En viktig likhet dr det faktum att
begreppet informationssikerhet inte ir kopplat till skyddet av
handlingar som omfattas av sekretess. Att kunna garantera till-
ginglighet och okrinkbarhet (integritet) ir viktigt dven i friga om
6ppna handlingar.

Ett annat begrepp som har visat sig ha grundliggande betydelse
for utredningsarbetet dr samhillsviktig verksamhet. I diskussionen
av vad som utgér det offentliga 8tagandet dr begreppet dterkom-
mande. Enligt utredningens erfarenhet finns dock inte ndgon
generellt vedertagen definition av begreppet. Sannolikt ir det s§ att
det finns en mingd olika verksamheter som vid ett givet tillfille
kan vara mer eller mindre viktig f6r samhillet. Staten kan siledes ha
ett 6kat intresse av att sikerheten uppritthills i sidana verksamhe-
ter. Det finns dirmed ett behov av att vidare definiera vilka
kriterier som skall uppfyllas for att en verksamhet eller ett system
skall definieras som sambhillsviktigt. Utredningen dterkommer till
detta i avsnitt 4.4.
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2 Underlag for utredningens
Overvaganden

2.1 Tidigare betankande: Delrapport 1: Signalskydd

Signalskyddstjinst var tidigare en egen disciplin, som i stor utstrick-
ning hanterades skilt frin kommunikation av information. Den
tekniska utvecklingen inom detta omride bidrar till att integrera
kryptografiska funktioner i informationssikerhetsprodukter och 1
dag ir signalskyddet integrerat i IT- och kommunikationsutrust-
ningen. Utredningens forsta delbetinkande inneholl dirfér inte
nigra forslag inom signalskyddsomridet. Dessa bér formuleras
forst nir 6vriga delar av informationssikerhetsomridet har belysts
och di vigas in som en del av informationssikerhetsomradet i det
fortsatta arbetet.

Utredningen konstaterade i betinkandet att det finns ett behov
av signalskydd dven utanfor det som lagstiftningsmissigt definieras
som totalforsvaret. Mojligheterna att finansiera resurser och kom-
petens inom totalférsvaret miste vigas mot méjligheterna att till-
godose behoven med kommersiellt tillgingliga system. Utredningen
pekade pd behov och intresse av samarbete mellan den verksamhet
som bedrivs inom totalférsvaret och den inom privat eller kom-
mersiell verksamhet, som motiverar vidare utredning av samverkans-
mojligheter. Det har dirfér ocksd funnits ett behov av att se 6ver
grinsdragningar i lagstiftningen, ansvarsférhillanden, organisation
etc.

Utredningen utgick ifrin att en svensk anpassning till inter-
nationella normer (till exempel de gillande inom EU) avseende
signalskydd och hantering av skyddsvird information, ir efter-
strivansvird. En mojlighet syntes vara att utvidga sikerhetsskydds-
lagens tillimpningsomrade till att omfatta dven annan skyddsvird
information in den som ir hemlig med hinsyn till rikets sikerhet.
Med en sidan ordning skulle en stérre krets av de organ som hante-
rar skyddsvird information kunna omfattas av tillimpningsfore-
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skrifter eftersom lagens tillimpningsomrdde dven omfattar kom-
muner, landsting och vissa andra enskilda rittssubjekt.

Ett mindre [dngtgdende alternativ ansigs kunna vara att regeringen
foreskriver att sirskilda signalskyddsrutiner med mera, skall tillimpas
hos de statliga myndigheterna. Inom ramen f6r den forsta del-
rapporten var det dock inte mojligt att nirmare analysera frige-
stillningen. Utredningen ansdg dock att det dr angeligna frigor
som det var viktigt att sirskilt belysa.

De frigor som utredningen beslutade att vidare utreda i det fort-
satta arbetet ror organisation, lokalisering och férfattningsindringar.
D3 signalskydd av utredningen definieras som en integrerad del av
informationssikerhet 1 stort, omfattas omridet 1 &vrigt av de
forslag gillande informationssikerhet som utredningen presenterar.

2.2 Tidigare betdnkande: Delrapport 2:
Informationssakerhet i Sverige och internationellt
— en oOversikt

Det offentliga dtagandet

Utredningen slog i sitt andra delbetinkande fast att det ir nod-
viandigt att det offentliga engagerar sig i informationssikerhets-
frdgorna, eftersom satsningarna annars kan férvintas bli otillrickliga.
Det ir ocksd enbart staten som kan ha den 6verblick som ir néd-
vindig f6r att kunna géra adekvata riskbedémningar. Det dr dock
viktigt att det offentligas engagemang begrinsas till de omrdden
eller dtgirder dir dess roll dr avgdrande eller nyttan ir s stor att
det motiverar offentligt ingrepp. I vissa fall kan det vara befogat att
offentliga organ tar ansvar f6r finansiering och genomférande av
sikerhetsdtgirder.

Utredningen redovisade mot denna bakgrund de huvudsakliga
funktioner och kontinuerliga arbetsuppgifter f6r offentliga organ
som, utdver det ansvar som féljer av ansvarsprincipen och
oberoende av dagens organisationsstruktur och funktioner, kunde
identifieras inom informationssikerhetsomridet. Dessa berorde
bland annat tydliggérandet av en nationell strategi, att féresld och
formedla grundliggande regelverk, signalskyddstjinst, att ge rdd
och information till allminheten och stéd till myndigheter,
sirskilda rdd och stéd till sirskilt viktiga myndigheter eller
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avseende sirskilt viktiga system och att férebygga, uppticka, utreda
och lagféra IT-relaterad brottslighet.

Utredningen ansdg att det finns flera tinkbara mélgrupper for
informationssikerhetsarbetet. De som sirskilt nimndes var statlig
férvaltning, kommuner och landsting, niringsliv och allminhet.

De ansvariga statliga myndigheterna befanns ha olika roller, dir-
ibland tillsyn, frimjande, producent och konsument. Det statliga
ansvaret kan utdvas pd olika sitt. Det kan omfatta till exempel
regelstyrning, tillsyn, budgetstyrning eller myndighetsstyrning.

Utredningen konstaterade att informationssikerhetsarbetet i
andra linder har organiserats pd principiellt skilda sitt och att
arbetsuppgifter, mélgrupper, roller och styrinstrument har tolkats
och hanterats olika.

Utredningen foljde utvecklingen av informationssikerhetsfrdgorna
i Sverige och den uppgiftsférdelning som gjordes i propositionen
2001/02:158 Sambhillets sikerhet och beredskap. Det lig vid
utgivandet av utredningens andra delbetinkande inte i utredningens
uppdrag att nirmare utvirdera verksamheten, men man kunde
konstatera att verksamheten hade kommit iging.

Utredningen konstaterade att det under 2003 férekommit
diskussioner rérande grinsdragningsfrigor, dels om relationen
mellan de fyra sirskilt utpekade myndigheterna, dels om dessa
myndigheters relation till andra myndigheter verksamma inom
informationssikerhetsomridet, till exempel Statskontoret, Styrelsen
for ackreditering och teknisk kontroll (SWEDAC), Sikerhets-
polisen (Sipo) och Foérsvarsmakten. Oklarheterna om grinsdrag-
ning giller 1 vissa fall instruktioner f6r myndigheterna, men fram-
for allt den praktiska uppdelningen av arbetet. Vidare befanns den
operativa ansvarfordelningen och samordningen vid krishantering
vara oklar. Det framkom ocksd farhigor att utpekandet av sirskilt
ansvar for vissa myndigheter riskerar att 6verskugga det ansvar som
varje myndighet har inom sitt omride. Vissa lagtekniska hinder f6r
verksamheten har ocksd kunnat konstateras.

Utredningen slog fast att informationssikerhet ir, och kommer
att vara, en angeligenhet for var och en som hanterar information i
nigon form. Samtidigt méste arbetet med denna typ av frigor
samordnas. Det miste ocksd bedrivas bide med l&ngsiktighet och
med beredskap i det korta perspektivet.
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Analys av kritisk infrastruktur

Analysen av vad som ir samhillsviktig infrastruktur dr nédvindig
for att myndigheternas roller och ansvar skall kunna faststillas.

Utredningen argumenterade for att utgdngspunkten for fast-
stillande av ansvar, &tgirder, finansiering, m.m., bor vara funktions-
orienterad. Tidigare har utgdngspunkten f6r informationssikerhets-
arbetet varit situationsberoende 1 meningen att ansvar varit beroende
av for 1 vilken situation som informationssikerheten varit viktig. I
forsta hand har uppdelning skett i termer av informationssikerhet i
fred respektive under hojd beredskap och krig. Siledes har till
exempel Statskontoret och Krisberedskapsmyndigheten likartade
eller jimfoérbara uppgifter rérande informationssikerhet, men for
olika situationer.

Utredningen menade att uppritthillande av kritisk infrastruktur
bér vara utgdngspunkten for vilket ansvar staten har f6r informa-
tionssikerheten.

Begrepp och definitioner

Utredningen fokuserade pd legaldefinitioner som skulle kunna
koppla samman de évergripande begreppen och definitionerna med
de tekniska och administrativa som redan finns etablerade. Utred-
mngen ansig det viktigt att skapa en grund for tydligare forfatt-
ningar samt att oka spdrbarheten inom informationssikerhets-
omrddet och dirmed mojligheterna att férankra begrepp och
definitioner hos alla aktérer och anvindare.

Ett problem som utredningen pekade pd var att de begrepp som
skapas for att fungera i rittsliga sammanhang inte alltid harmo-
nierar med de begrepp som utvecklas och anvinds av ansvariga fér
forskning och utveckling, producenter, leverantorer, systemkunniga,
tekniker med flera. Nuvarande regelverk om informationssikerhet
ir endast allmint hdllna och speglar knappast det faktum att en
mycket stor del av informationshanteringen i samhillet inte lingre
foreligger 1 traditionell fysisk form. Utredningen menade att be-
grepp och definitioner som rér informationssikerhet méiste kon-
kretiseras ytterligare for att kunna tjinstgéra som verktyg och att
regelverket 1 hégre grad bor anpassas till hantering av handlingar i
IT-system.
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Utredningen hinvisade hirvid till att de begrepp som anvinds i
SIS Handbok 550: Terminologi fér informationssikerhet, som ir
vil férankrade internationellt och nationellt, liksom BITS (Basnivd
for IT-sikerhet), som utgdr ett intressant exempel pd hur
informationssikerhetsarbetet kan konkretiseras med stod av
precisa forfattningar.

Internationell koppling

Enligt utredningen férefoll det som att EU (och OECD) har bittre
anpassade bestimmelser och tydligare visioner f6r informations-
sikerhetsarbetet dn Sverige. Ndgra undantag frin EU:s sikerhets-
bestimmelser har inte gjorts frin svensk sida. Bestimmelserna
reglerar hantering av sekretessbelagda EU-uppgifter. Enligt artikel 2
1 beslutet skall medlemsstaterna vidta limpliga dtgirder s& att det
vid hantering av sekretessbelagda EU-uppgifter sikerstills att
bestimmelserna respekteras av medlemsstaternas myndigheter och
i deras lokaler. Aven om bestimmelserna bara omfattar sekretess-
belagda EU-uppgifter skulle de kunna utgéra en utgingspunkt f6r
utredningens fortsatta éverviganden. Med den grundliggande defi-
nitionen av informationssikerhet inom EU ("uppgifter som lagras,
bearbetas eller 6verfors i elektronisk form”) som utgdngspunkt
skulle bestimmelser kunna konkretiseras utifrin den administrativa
och tekniska hierarki som utarbetats inom SIS-projektet. Utred-
ningen pekade pd regeringens mojligheter att genom den delegerade
normgivningskompetensen utfirda férordningar for att styra all
statlig verksamhet. Det skulle siledes vara méjligt att samla be-
stimmelser om informationssikerhet pi motsvarande sitt som
redan gors for krig och krigsfara, genom BITS. I detta sammanhang
skulle begrepp och definitioner kunna utvecklas.

Forfattningar

Utredningen erfor att flera myndigheter upplevde att begreppet
rikets sikerhet 1 2 kap. 2 § sekretesslagen (1980:100) har ett for
snivt tillimpningsomrdde. Mycket av for sambhillet viktig verk-
samhet faller utanfér sikerhetsskyddslagen (1996:627) eftersom
den inte ror rikets sikerhet enligt dagens tolkning av begreppet.
Begreppet bor enligt dessa myndigheter utvidgas till att inkludera
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dven de vidare aspekter som borde ingd i ett begrepp fér nationell
sikerhet. Till exempel borde begreppet inkludera ekonomisk siker-
het och attraktionskraft och handelsstatus. Sverige bér dock inte g
lingre 1 sin tolkning av nir inskrinkningar ir tillitna in vad som
accepteras av den Europeiska domstolen f6r de minskliga rittig-
heterna.

Utredningen konstaterade att det kunde finnas anledning att
analysera sikerhetsskyddslagen (1996:627) nirmare i det fortsatta
arbetet. Med hinsyn till den teknikutveckling som skett och
sirskilt med hinsyn till den omfattande anvindningen av Internet
och e-post finns det, enligt utredningen, anledning att i det fort-
satta utredningsarbetet ta stillning till om det behdvs en mer
genomgripande Sversyn av lagar och férordningar som har relevans
for dessa frigor. For det fall att utredningen kom fram till att det
skall formuleras regler f6r informationssikerhet med utgingspunkt
1 den bredare definition som utredningen har anvint sig av, méiste
utredningen ta stillning till hur detta skall foérhilla sig till siker-
hetsskyddslagens regler om informationssikerhet i den mer be-
grinsade betydelsen att férebygga att uppgifter som omfattas av
sekretess och som ror rikets sikerhet obehérigen rojs, indras eller
forstors. Det internationella perspektivet konstaterades vara av stor
betydelse bide vad giller sikerhetsskyddsklassning och brottsfére-
byggande och lagférande av IT-relaterad brottslighet.

Incidentrapportering

Att rapporter om IT-incidenter som limnas till en myndighet (till
exempel SITIC-funktionen pd Post- och telestyrelsen) blir allminna
handlingar enligt offentlighetsprincipen i och med att de inkommer
till myndigheten var vid tiden fér inlimnande av utredningens
andra delrapport ett problem. Detta problem uppmirksammades
med anledning av inrittandet av funktionen foér IT-incident-
rapportering. Eftersom offentliggérande av informationen kan vara
till f6rfdng f6r den organisation som limnat in den, ir en férutsitt-
ning fér exempelvis SITIC:s bedrivande av sin verksamhet att det
finns mojlighet att hemlighdlla uppgifterna. Under 2002 limnade
Post- och telestyrelsen ett forslag till regeringen om modifiering av
sekretesslagen, vars syfte var att skapa forutsittningar f6r SITIC att
sekretessbeligga incidentrapporter frén i princip samtliga rapportorer,
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inte enbart frin si kallade bevakningsmyndigheter. Utredningen
uttryckte sin avsikt att dterkomma i frigan.

Kompetensforsorjning

Utredningen slog fast att det foreligger ett generellt behov av att
6ka medvetenheten om sdrbarheter och risker pd alla nivier i sam-
hillet. Dessutom finns det ett behov av att stirka bestillar-
kompetensen hos dgare av samhillsviktig infrastruktur. Féreteelsen
outsourcing, att ligga verksamhet pd entreprenad, ckar ytterligare
behovet av bestillarkompetens. Behovet av kryptokompetens i
sambhillet dr stort och vixande. Kompetenskraven har hojts kraftigt
under senare r. Utredningen avsdg att dterkomma med férslag till
dtgirder for hur detta behov skall kunna tillgodoses.

For att ticka de behov av utbildning och medvetandegérande
som ansdgs finnas, foreslog utredningen en rad &tgirder. Sikerhets-
inslag i utbildningen redan pa grundskoleniva ir ett sitt att pd bred
front 6ka medvetandet. Betriffande hogskolenivd angav utred-
ningen sin avsikt att vidare belysa tillgdngen till sikerhetsinriktade
imnen inom bland annat tekniska och ekonomiska utbildningar.
Som en del i samhillets sikerhetsférebyggande arbete finns skil att
overviga att bygga in rekommendationer om inslag av utbildning
om sdrbarhet och sikerhet som en normal del i grundutbildningarna
for till exempel civilingenjérer, civilekonomer och i vissa andra
akademiska examina.

En metod for att ytterligare utveckla bestillarkompetens kan
vara att anvinda gemensamma standarder f6r informationssikerhet.
En standard innehiller en uppsittning styrmedel och baseras pd
god praxis. Den kan vara avsedd fér de flesta situationer dir infor-
mationssystem utnyttjas, sivil inom myndigheter som inom nirings-
liv. Utredninges angav att man avsdg att virdera huruvida en mera
generell anvindning av informationssikerhetsstandard ir en bra
och resurseffektiv metod fér att utveckla bestillarkompetens samt
en gemensam niva vad giller informationssikerhet.

Den offentliga verksamheten miste pd ett aktivt sitt ta tillvara
den sikerhetskompetens och den snabba utveckling som finns
inom den privata sektorn. Det ir inte en uppgift {6r den offentliga
sektorn att tillgodose behovet av leverantérskompetens utan detta
bor frimst ske genom det utbud som utvecklas pd den privata
marknaden.
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Utredningen konstaterade dock att i den min marknaden inte ir
tillrickligt stor eller av nigon annan anledning befinnes olimplig,
méste staten kunna gd in. Nir det giller infrastruktur och informa-
tionssystem som ir nationellt samhillskritiska, har staten ett sirskilt
ansvar. Det dr dirfor av nationellt intresse att tillgodose samhillets
behov av leverantérskompetens inom omréidet.

Utredningen redovisade sin avsikt att sirskilt belysa mojlighe-
terna till kompetensutveckling genom en mera generell anvindning
av revisionsinstrumentet inom omradena informationssikerhet och

IT-sikerhet.

Integrering av informationssikerbet och signalskydd

Signalskyddet i Sverige har historiskt haft en stark koppling till
totalférsvaret (se delbetinkande 1 om signalskydd). Behoven av att
skydda information har varit helt knutna till sekretesslagstiftningen.
I dag ir behoven delvis annorlunda. Det finns ett behov av att
skydda information dven om den inte ir hemlig i enlighet med
sekretesslagen (1980:100). Signalskydd bor dirfér ses som ett medel
for att stadkomma en bittre informationssikerhet och bér vara en
naturlig del 1 informationssikerhetsarbetet dven utanfér totalfér-
varsverksamheten.

Utredningen kunde konstatera att civila myndigheter med flera i
allt stérre omfattning begir stod i signalskyddsfrigor dven for
hantering av skyddsvird information som inte omfattas av sekretess.

Inom det internationella samarbetet har Sverige hivdat sig vil
inom signalskyddsomridet och ofta uppskattats f6r sin kompetens.
Utredningen konstaterade att en kvalificerad resurs f6r granskning
och i tillimpliga fall kryptogodkinnande av svensktillverkade pro-
dukter for internationella organisationers behov dock ir nédvindig
for att uppritthélla Sveriges goda internationella anseende.

Forsvarsmakten utévar rollen som National Communication
Security Agency (NCSA) genom Totalférsvarets signalskyddssam-
ordning (TSA). Nigot formellt beslut har dock inte tagits i denna
friga. Utredningen ansig att det finns ett behov av att tydliggora
denna roll pd ett bittre sitt.
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Samordning av det internationella agerandet

Malet for det svenska agerandet pd den internationella arenan ir att
f3 genomslag for svenska intressen. Fér att uppnd detta dr det
viktigt att hinsyn tas till 6verordnade svenska intressen, och att
utgdngspunkten foér virt internationella agerande utgérs av en
gemensam svensk stdndpunkt. Detta giller pa alla nivder — regeringen,
Regeringskansliet och myndigheter, samt i férekommande fall ocksd
for berdrda privata aktorer.

Utredningen konstaterade att det finns ett stort behov av sam-
ordning mellan olika aktérer. Med en vil genomarbetad och for-
ankrad nationell strategi och en tydlig arbetsférdelning sivil inom
Regeringskansliet som mellan myndigheterna bér de befintliga
verktygen, det vill siga gemensam beredning, regleringsbrev och
myndighetsinstruktioner, vara tillrickliga f6r att hantera sdvil for-
utsedda som snabbt uppkomna frigor. Utredningen menade dir-
emot att det kan finnas skil att ligga stérre vikt vid de inter-
nationella frigorna nir myndigheternas instruktioner och reglerings-
brev ses dver.

Finansieringsaspekter

Sikerhet miste ses som intiktsskapande eller kostnadsbesparande.
Till exempel ir konceptet 24-timmarsmyndighet' baserat pi flera
kvalitativa tjinster till medborgarna till ligre kostnader. Informa-
tionssikerheten berdr alla verksamheter och ligger inom varje
enskild organisations ansvar. Informationssikerheten miste losas i
det dagliga arbetet och i den ordinarie organisationen. Dirfér bor
ocksd sikerhetslosningarna finansieras inom de normala finansie-
ringsramarna f6r verksamheten. Utredningen gjorde beddmningen
att kostnaderna, alternativt de negativa effekterna, riskerar att bli
avsevirt stérre om inga dtgirder vidtas.

I den offentliga férvaltningen skall kostnaderna med anledning
av de foreslagna dtgirderna redovisas i samband med &rsredovis-
ningen. Atgirderna skall genomféras och finansieras inom till-
delade budgetramar inom respektive myndighetsansvar. Nir s3 ir
tillimpligt kan tgirder samfinansieras mellan offentlig och privat
sektor.

! Strategiskt arbete med att utveckla en sammanhillen elektronisk férvaltning drivs av Stats-
kontoret.
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Inom Utgiftsomride 6 Forsvar samt beredskap mot sdrbarhet
sker for nirvarande en &versyn av finansieringsprinciperna for
anslaget 6:5 Civilt forsvar. Utredningen avsdg folja 6versynen av
dessa principer.

Utgdngspunkter for en nationell informationssikerbetsstrategi

Utredningen konstaterade att en nationell informationssikerhets-
strategi bor ha ett lingsiktigt, framétblickande perspektiv, som kan
ligga till grund f6ér handlingsplaner och dtgirder pa tvd till tre &rs
sikt. Strategin bér vinda sig till myndigheter, niringsliv och
organisationer, men iven till enskilda anvindare, d& de flesta i dag
ir anslutna till olika lokala, nationella eller internationella informa-
tionstjinster. Utredningen redovisade ndgra utgdngspunkter som
den ansdg borde kunna ligga till grund for det fortsatta arbetet.
Strategin bor inriktas mot att kunna:

e ligga till grund for politiska beslut och prioriteringar inom
informationssikerhetsomridet, och

e f{orbittra samordningen av samhillets informationssikerhets-
arbete

Strategin bér:

e bidra tull att reducera sdrbarheten och uppni en effektiv risk-
nivd i samhillets olika informationssystem och kritiska infra-
struktur

e oka och férdjupa tilliten till informationstekniken, ligga till
grund for trygg elektronisk kommunikation i privat och
offentlig sektor samt sikra pilitliga nittjinster frin offentlig
sektor.

De 6verordnade mélen fér informationssikerheten sammanfattades
av utredningen i nigra punkter, utifrin ett verksamhetsorienterat
perspektiv:

e Infrastruktur: Samhillets infrastruktur f6r informationstjinster
skall vara robust och siker i férhdllande till de funktioner den
utfor. Kritiska informationssystem skall vara s& sikra att en
skada inte fir storre verkningar in som kan anses acceptabla.
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e Verksamhet: Det skall byggas en sikerhetskultur runt anvin-
dandet och utvecklingen av IT i Sverige. Informationssikerhet
skall vara en central faktor vid anvindandet av IT i Sverige.

e Medborgare: Sverige skall ha en allmint tillginglig samhalls-
infrastruktur for elektroniska signaturer, autentisering av
avsindare av elektronisk information samt siker éverféring av
kinslig information.

e Styrning: Regelverk som berér informationssikerhet skall till-
handahillas och vidareutvecklas pd ett samordnat och for
anvindarna enkelt och 6versiktligt sitt.

e Utbildning: Det skall finnas mojligheter till utbildning inom
informationssikerhetsomridet f6r alla mélgrupper.

e Agerande: Den informationssikerhet som byggs upp skall stédjas
av mojligheter till ingripande vid hot, incidenter, angrepp eller
IT-relaterad brottslighet.

2.3 Centrala fragestallningar

I utredningens andra delbetinkande "Informationssikerhet i Sverige
och internationellt — en &versikt”, identifierade utredningen ett antal
frigeomriden som man aviserade sin avsikt att dterkomma till i
slutbetinkandet. Detta ir omriden dir tiden inte har varit mogen
for slutligt avgorande. Frigeomridena har tjinat som avstamp och
ledning i utredningens vidare arbete.

Organisationsfragor

Utredningen konstaterade utifrin det underlag den fick del av att
informationssikerhetsfrigorna var olika vil férankrade inom olika
verksamhetsomrdden. Av den anledningen ansdg utredningen att
det var nédvindigt att striva efter en ytterligare kompletterad bild
av informationssikerhetsarbetet pd den nationella nivdn. Utred-
ningen avsdg fortsitta folja arbetet vid de fyra myndigheter som
genom proposition 2001/02:158 fitt sirskilda uppgifter pd infor-
mationssikerhetsomridet.

Utredningen angav 1 delbetinkande tvd sin avsikt att vidare
studera den samverkan som finns mellan privat och offentlig sektor,
vilka ytterligare behov samt vilka effekter samverkan kan ha.
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Internationell koppling

Utredningen angav 1 sitt andra delbetinkande att man avsig
behandla de internationella aspekterna utforligare 1 slutbetinkandet.
Det internationella underlaget skulle pd ett tydligare vis anvindas
som jimfoérelseunderlag i den 6vergripande analysen. Detsamma
gillde informationssikerhetsfrigorna inom EU, som ocksd skulle
{4 en mer framtridande placering i slutbetinkandet.

Forfattning

Utredningen konstaterade att ett flertal myndigheter pekade pi
problem med hanteringen av uppgifter som omfattas av sekretess
men som inte ror rikets sikerhet och som dirmed faller utanfor
sikerhetsskyddslagens tillimpningsomride. Detta giller till exempel
skydd av kritisk infrastruktur. Sekretess vid IT-sikerhetsanalyser
och incidentrapportering ir ett annat problem. Myndigheterna
pekade pd att detta kan f3 till konsekvens att rapporter inte upp-
rittas eller inte limnas vidare 1 tillricklig utstrickning.

Med hinsyn till denna problematik och den omfattande anvind-
ningen av Internet och e-post konstaterade utredningen att det
fanns ett behov av att ytterligare se 6ver lagar och férordningar
med relevans {6r dessa frigor.

Kompetens

Utredningen avsig att skaffa sig en uppfattning om utbudet av
utbildningar inom informationssikerhet och virdera kvaliteten p3
dessa. En belysning av tillgdngen p8 sikerhetsinriktade imnen inom
en rad utbildningar ansigs befogad, liksom att 6éverviga om det
finns anledning att bygga in rekommendationer om inslag av
utbildning om sarbarhet och sikerhet som del i grundutbildningen
for vissa akademiska examina. Sirskild uppmirksamhet avsdg man
ligga pd motet mellan teknik och juridik. Utredningen angav ocksd
som ambition att skaffa sig en uppfattning om inriktning och
omfattning av dagens forskning inom informationssikerhet samt
att virdera behovet av ytterligare stimulans. Omriden som kriver
okad kompetens ir bland andra avtals- och upphandlingsfrigor,
nigot som blir ytterligare aktuellt d fenomenet outsourcing dkar.
Inom kryptoomridet har kompetenskraven héjts och utredningen
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avsdg dirfor redovisa forslag till tgirder for att tillgodose detta
behov.

Utredningen angav ocksd att man hade fér avsikt att sdrskilt
belysa mojligheterna till kompetensutveckling genom en mera
generell anvindning av revisionsinstrumentet inom omridena
informationssikerhet och IT-sikerhet.

Standarder

Utredningen uttryckte avsikten att virdera huruvida en mer
generell anvindning av informationssikerhetsstandard utgér en bra
och resurseffektiv metod for att skapa en grundnivd for informa-
tionssikerhet samt for att utveckla bestillarkompetens. Ett
alternativ som utredningen sig var att istillet {6r inférandet av viss
standard, foresld revisionskrav. Utredningen angav ocksd att man
avsdg folja uppbyggnaden av en certifieringsfunktion vid Forsvarets
materielverk.

Signalskydd

Utredningen konstaterade att det finns behov av att pd ett bittre
sitt tydliggora rollen som National Communication Security Agency
(NCSA). I dag ir det i praktiken Forsvarsmakten som genom
Totalférsvarets signalskyddssamordning (TSA) har denna roll.
Detta trots att ndgot formellt beslut att s3 skall vara fallet inte har
tagits.

Utredningen konstaterade vidare att det sker en efterslipning av
signalskyddsutvecklingen och att en anledning till detta ir den
organisatoriska placeringen. Det innebir att en avvigning sker mot
Forsvarsmaktens 6vriga resurser, d3 det i dag inte finns medel
sirskilt avsatt f6r denna verksamhet. Utredningen skrev att det ir
viktigt att Sveriges anseende inom detta omride uppritthills genom
vil avvigda satsningar och att man dirfér skulle folja utvecklingen
inom dessa frigor.

2.4 Kontakter i 6vrigt

I syfte att férdjupa underlaget har utredningen genomfért dialoger
med berérda myndigheter, Sveriges kommuner och landsting samt
med foretridare f6r niringslivet inom omridet. Dialogerna med
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berérda myndigheter har haft huvudsyftet att ytterligare belysa de
frigestillningar som FOI har tagit upp 1 sitt underlag for ut-
virdering av uppgiftsférdelningen inom informationssikerhets-
omridet (FOI-R-1369-SE). Organisationsfrigorna har siledes varit
centrala 1 detta sammanhang. Utredningen dterkommer till dessa
fragor i slutbetinkandet september 2005.

Som komplement till dessa dialoger har dessutom ett antal semi-
narier genomforts, dir frigor om informationssikerhetsarbetet
inom niringslivet och berérda myndigheter har kunnat belysas
ytterligare. En scenariodvning med utredningens experter, sakkun-
niga samt ytterligare myndighetsrepresentanter genomférdes den
4 oktober 2004. Genom sammansittningen av deltagare ansigs for-
utsittningarna goda att fi frigorna belysta ur ett myndighets-
perspektiv. Ytterligare en scenarioévning med samma speluppligg
genomférdes den 15 november 2004. Denna ging med representan-
ter f6r niringslivet.

2.4.1 Namnden for e-férvaltning

Nimnden fér elektronisk férvaltning, e-nimnden, inrittades den
1 januari 2004. Nimndens uppgift ir att stodja utvecklingen av ett
sikert och effektivt elektroniskt informationsutbyte mellan myn-
digheter och mellan myndigheter samt enskilda. Detta skall ske
genom att nimnden beslutar om de standarder eller liknande krav
som skall vara gemensamma f6r det elektroniska informationsut-
bytet f6r myndigheter under regeringen. Nimnden skall vidare
bistd med information och utarbeta riktlinjer samt verka for att det
pd informationsteknikmarknaden tillhandahills tjinster och pro-
duketer till stéd for elektroniskt informationsutbyte.

Nimnden har méjlighet att utfirda sivil bindande foreskrifter
som rekommendationer i form av riktlinjer och vigledningar.
Arbetet bedrivs i projektform genom att nimnden ger uppdrag till
andra myndigheter att bedriva arbete pa olika omriden. Nimndens
uppgifter ir faststillda i férordning (2003:769) med instruktion fér
Nimnden f6r elektronisk férvaltning och 1 férordning (2003:770)
om statliga myndigheters elektroniska informationsutbyte. Stats-
kontoret ansvarar f6r nimndens kansli.

Utredningen har tagit del av nimndens arbete genom en av ut-
redningens experter. Se dven avsnitt 7.8.
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2.4.2  Sveriges kommuner och landsting

En stor del av sambhillets informationssikerhetsarbete bedrivs i
kommuner och landsting. I en strategi for informationssikerhet ir
det dirfor viktigt att detta faktum beaktas och att utredningen
beskriver de problem kommuner och landsting upplever inom in-
formationssikerhetsomridet. Utredningen betonar behovet av ge-
mensamma l6sningar samt behov av ett bittre kapacitetsutnyttjande
for att uppni ett informationssikerhetsarbete som alla parter
vinner pd. Tillit och fértroende inom informations- och kommuni-
kationsomrddet ir nodvindigt for att ny teknik skall anvindas mer.
Kommunerna uppvisar stora olikheter vad giller antal invinare,
forutsittningar och behov. Variationen i sdvil anvindande av IT,
som val av teknik och sikerhetslsningar ir i dag stora. Den mest
framkomliga vigen forefaller dirfor vara att frin statligt hall foresld
mélsittningar {6r informationssikerhetsarbetet och éverldta beslut
om hur dessa skall uppnas till respektive kommun och landsting.

Sveriges Kommuner och Landsting lyfter fram nigra frigor som
sirskilt angeligna i dag: behovet av en l&ngsiktig 16sning kring e-
legitimation/certifikat, fortsatt utveckling av en obruten virdkedja,
stéd for risk- och sirbarhetsanalyser samt 6kad samverkan pd alla
nivier.

E-legitimationer och certifikat

Dagens modell for hantering av elektroniska legitimationer och
certifikat har visat sig ha egenskaper som i vissa fall snarare himmar
in frimjar utvecklingen. Detta beror bland annat p3 att den bygger
pd att kontroller av certifikat bekostas via en transaktionsbaserad
modell. Detta gér att de kommuner eller landsting som utvecklar e-
tjanster ser risker fér att kunna fi stora och okontrollerbara
utgifter.

Affirsmodellen bygger i huvudsak pi att myndigheten betalar
foér varje gdng man kontrollerar en e-legitimation eller underskrift.
Det finns alternativ som innebir fast pris per mdnad eller 4r men
kommuner och landsting ser bekymmer med att inte kunna styra
over medborgarnas anvindning och helt i kontroll 6ver kostnaderna.

Dagens l6sning pd omridet frimjar inte utvecklingen av e-fér-
valtningen. Kommuner och landsting efterfrigar dirfér en nationell
16sning med ett storre statligt ansvarstagande.
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Sammanfattningsvis betyder detta att verksamheter med fi men
stora transaktioner — till exempel sjilvdeklaration via nitet och
Centrala Studiestddsnimnden (CSN) - fir kostnader som ir
hanterliga medan den dagliga verksamheten i en kommun kan leda
till okontrollerbara och mer kinnbara kostnader.

Obruten virdkedja

Carelink’® arbetar tillsammans med Landstingen med att ta fram
samverkansformer och l6sningar for att utveckla de informations-
och kommunikationssystem som dr knutna till virden. Carelink
forvaltar och utvecklar sedan 1 januari, 2001 Sjunet, den nationella
infrastrukturen fér vird och omsorg.

Sjunet ir ett VLAN (Virtuellt LAN). Samtliga landsting, ett
antal kommuner, ett antal privata virdgivare inkl Praktikertjinst
och Capio, Skatteverket samt ett tjugotal leverantérer, inklusive
Apoteket, ir i dag anslutna till Sjunet.

Risk- och s@rbarbetsanalyser

Det ir angeliget att informationssikerhetsfrigor tas upp 1 de risk-
och sdrbarhetsanalyser som genomférs 1 kommuner och landsting.
Det giller sdvil verksamhetsrelaterade risker som eventuella inte-
grerade informationssikerhetsproblem. Delvis dr detta en resurs-
friga. De mindre kommunerna har varken ekonomiska eller per-
sonella resurser att gora sirskilda informationssikerhetsanalyser.
Framtagande av checklistor anpassade till olika verksamheter kan
vara en vig att underlitta ett sidant arbete.

Frigestillningen méste hanteras genom att nyttan av att inkludera
informationssikerhetsfrigor i risk- och sirbarhetsanalyser lyfts fram.
Sveriges Kommuner och Landsting har medverkat i tva stodprojekt
riktade till kommunerna i1 samband med statliga satsningar: pro-
jektet Infrabas som var en del av ITiS —satsningen (IT i Skolan)
samt ett pdgiende projekt kopplat till bredbandsutbyggnaden.
Erfarenheterna av denna form av stéd till kommunerna ir mycket
goda.

? Carelink bildades i december 2000 av Landstingsférbundet, Svenska kommunférbundet,
Foreningen Virdforetagarna (f.d. Privatvirdens Arbetsgivarférbund) och Apoteket AB.
Socialstyrelsen stoder verksamheten genom ett samverkansavtal.
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Stéd och inspiration till att genomféra lokala 6vningar, dir
effekter av till exempel konsekvenser av internt genererat databort-
fall (och inte, som vanligtvis, skadekonsekvenser frén en extern kris
eller olycka) évas, dr efterfrigat. Sidana dvningar ir ett sitt att 6ka
medvetenheten pd bred front.

Kompetensfragor

Informationssikerhetsfrigorna miste hanteras som en integrerad
del av skolans verksamhet. Utrymmet {6r sirskilda insatser ir 1 dag
mycket begrinsat. Frigor som inte hanteras inom ordinarie liro-
plan I6per stor risk att aldrig tas upp. Pedagogiken ir viktig och bér
utgd frdn “naturliga” drivkrafter hos anvindare. Det ir ocksd
angeliget att dessa frigor lyfts in i grundutbildningen.

Samverkan mellan stat och kommuner

Ur kommun och landstingsperspektiv ir det énskvirt att oklarhet
kring olika myndigheters roller reds ut. En bittre samordning av
statens insatser efterfrigas. I dag ir det inte ovanligt att flera myn-
digheter nirmar sig kommunerna med frigor som tangerar varandra,
vilket medfér sdvil merarbete som oSkade kostnader fér kom-
munerna. Det finns ett stort behov av férbittrad samverkan mellan
staten och kommuner och landsting. Bredbandsutbyggnaden ir ett
gott exempel pd samverkan dir lokala férutsittningar och driv-
krafter har beaktats av staten.

Sveriges Kommuner och Landsting har i dag ett férbundséver-
gripande projekt, “e-forvaltningsprojektet” som har till uppgift
stddja kommuner och landsting i deras strategiska arbete med att
utveckla en sammanhdllen elektronisk férvaltning (24-timmars-
myndighet). Detta arbete sker i nira kontakt med de myndigheter
och departement som hanterar dessa frigor.

2.4.3  Naringsliv

Eftersom niringslivet ir en heterogen grupp féretag med skiftande
forutsittningar och mél kan de inte till fullo antas ha samman-
fallande behov och krav pd informationssikerhet. Det ir viktigt att
hilla detta i tanke, i sammanhang dir niringslivet nimns. Utred-
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ningen har efterstrivat en inblick i vilka férvintningar representan-
ter for olika delar av niringslivet har pd utvecklingen av informa-
tionssikerhet och hur de ser pd de statliga dtgirder som hittills
provats. Enligt utredningens direktiv skall den strategi som formu-
leras omfatta hela samhillet. Att i en strategi 6vervigande fokusera
pa statlig férvaltning leder fel. Utredningen har vid ett flertal till-
fillen sammantriffat med representanter frin olika delar av
niringslivet. Kontakt med de representanter som utredningen triffat
har sékts bland annat via Svenskt Niringsliv och Niringslivets
Sikerhetsdelegation. Utredningen har samtalat med olika represen-
tanter, dels under sammantriden tillsammans med utredningens
experter och sakkunniga och dels under en scenarioévning.

2.5 Utredningens slutsatser av inhamtat underlag

De genomférda dialogerna och seminarierna har bidragit till att
bekrifta bilden av behov, mojligheter och problem inom informa-
tionssikerhetsomridet. Tillsammans med de iakttagelser som
utredningen redovisat i delrapport 2 utgér dessa ett bra underlag
for de 6verviganden som redovisas i de féljande avsnitten.

Ett forsta viktigt konstaterande ir att staten har i stort sett
samma problembild att hantera som den som redovisas av Sveriges
kommuner och landsting. Det handlar om grinssnittet mellan
myndigheter och medborgare, om tillit och fértroende och méjlig-
heter till 6kad delaktighet 1 den offentliga verksamheten samt om
okad tillginglighet till information med bevarad integritet och
trygghet. En utveckling av informationsférsérjning 1 alla dessa
avseenden forutsitter att ett antal sikerhetsproblem loses. Vidare
har staten och kommunerna en i allt visentligt likartad struktur,
sdvil politiskt som organisatoriskt. Férutsittningarna for samverkan
inom staten respektive mellan kommunerna féreter minga likheter.

Ett andra viktigt konstaterande ir att, dven om offentlig sektor
och niringslivet i manga avseenden delar problemen med bristande
informationssikerhet, skiljer sig férutsittningarna i friga om struktur,
organisation och méjligheter till samverkan. Inom niringslivet finns
inte forutsittningar f6r central styrning eller representativ sam-
verkan s& som ir vanligt inom offentlig sektor. Niringslivets
motsvarighet kan mdjligen &terfinnas inom branscher, dir staten
stiller vissa gemensamma krav genom lag eller motsvarande, till
exempel inom bankvisendet. Ofta upptrider varje foretag for sig
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och agerar pd en konkurrensutsatt marknad. Samverkan ir dirfor
inte alltid méjlig eller ens 6nskvird.

En tredje iakttagelse frin seminarierna ir att informationssiker-
het samtidigt kan ses som ett gemensamt, tvirsektoriellt problem
och som ett individuellt problem knutet till den egna, sektors-
specifika verksamheten. Detta leder till att olika [6sningar sannolikt
méste s6kas parallellt. Det kan siledes handla om att finna vigar att
6ka informationssikerheten som en integrerad del av respektive
verksamhet och att utveckla samverkan inom respektive branscher
och sektorer i detta syfte. For detta krivs sannolikt en tydligare
uttalad ansvars- och arbetstérdelning inom respektive sektor av
samhillet. Men det har iven framkommit att det finns klara be-
grinsningar 1 vad som kan uppnis genom sidana individuella
l6sningar. Det finns siledes ett antal kvalificerade frigestillningar
inom informationssikerhetsomrddet, bide vad avser komplexitet
och majliga konsekvenser eller skador av brister 1 informations-
sikerheten. Dessa problem ir av tvirsektoriell, gemensam natur
och forutsitter ett annat angreppssitt pa styrning och organisation.
En forutsittning for detta ir bland annat att grinserna mellan det
offentliga dtagandet och det privata tydliggors.

En fjirde iakttagelse dr att det redan i dagsliget finns ett ut-
vecklat samverkansmonster mellan stat och berérda féretag inom
vissa verksamhetsomridden vilket kan tjina som férebild fér en
bredare och férdjupad samverkan i informationssikerhetsfrigor pd
flera omriden.

Utredningen dterkommer till de organisatoriska frigorna i sitt
slutbetinkande. Dialogerna med berérda myndigheter och olika
foretridare f6r niringslivet utgor en viktig del av underlaget infér
fér utredningens 6verviganden om uppgiftsférdelningen inom
informationssikerhetsomradet.
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3 Behovsbilden

De flesta verksamheter ir 1 dag beroende av information for att
kunna fungera. Beroendet av fungerande informations- och kom-
munikationsverktyg fér att informationen skall kunna hanteras
effektivt innebidr nya utmaningar. Utredningen konstaterade 1 sitt
andra delbetinkande att den tekniska komplexiteten dkar och att
moijligheterna att ersitta IT-system med manuella funktioner i
ménga fall har férsvunnit. Denna utveckling bidrar till ett 6kat be-
roende av IT f6r den dagliga verksamheten, styr- och reglerfunk-
tioner, ekonomiska och administrativa funktioner med mera. Be-
roendet av tekniken, som okar inom samtliga sektorer i samhillet,
och dirpd féljande forindringar i rutiner och handhavande skapar
en mingd behov. Nya behov som uppkommer genom utvecklingen
kan vara en statlig angeligenhet men kan ocksi vara nya om-
stindigheter f6r respektive verksamhetsansvarig eller anvindare att
beakta och hantera.

Behoven inom informationssikerhetsomridet skiljer sig t mellan
olika aktdrer. Behov och méjligheter kan dessutom ses ur flera
vinklar: ur verksambetssynpunkt och ur sikerbetssynpunkt. 1 verk-
samhetsansvaret ingdr kravet pd informationssikerhet, vilket inne-
bir att en verksamhetsanpassad sikerhetsnivd skall uppnds inom
ordinarie ekonomiska ramar. Vare sig uppgiften ir hilso- och sjuk-
vérd eller annan verksamhet, ir respektive verksamhetsansvarig i
ndgon mening ansvarig for resultatet. Detta styrs pd olika sitt inom
privat och offentlig sektor och sikerhetsarbetet utgor en integrerad
del av verksamheten. Den IT-relaterade hotbilden innebir dock att
flera aktorer kan vara drabbade av samma problem och att det finns
dtgirder som skulle kunna vara till nytta f6r flera av dem som
utsatts.

Gemensamt f6r flertalet aktdrer ir behovet av att minska sir-
barheten i de informations- och kommunikationssystem som ir
viktiga for den egna verksamheten. Alla sdrbarheter kan dock inte
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byggas bort. Dirfér médste bland annat sikerhetsmedvetandet 6kas
for att kompensera fér kvarstiende sirbarhetsproblem. Bedém-
ningen av sirbarheter bor goras utifrin vilgrundade sirbarhets- och
riskanalyser, vilka kan indikera vilken nivd sikerheten bér ligga pa.

3.1 Behov, mojligheter och problem ur
verksamhetssynpunkt

Alle fler verksamheter kriver hog informationssikerhet for att
kunna bedrivas pd ett korrekt sitt. Informationssikerhet kan vara
huvuduppgiften eller en sekundir uppgift. Fér den verksamhets-
ansvarige utgdr informationssikerheten 1 de flesta fall ett av flera
krav som skall uppfyllas i verksamheten. Informationssikerhet ir
inte en 4tgird vid extraordinira hindelser, utan ett vardagskrav fér
god funktion. Minga verksamheter ir i 6kande grad beroende av
elektroniska kommunikationstjinster. Dels f6r dverforing av olika
typer av information inom den egna organisationen och dels for
kommunikation med externa aktérer eller funktioner. Information
kan utgdra verksamhetens huvudsakliga tillgdng medan andra
organisationer kan vara beroende av stédfunktioner vars informa-
tionssikerhet det miste gd att stilla hoga krav pa.

Olika aktérer — som offentlig sektor, privat sektor och med-
borgare — har olika behov pd informationssikerhetsomridet, men
ocks3 skiftande ansvar och skyldigheter. Alla aktorer har inte heller
samma mojligheter eller incitament att bidra till informationssiker-
het utanfér den egna verksamheten.

Samhillets medborgare har ett behov av att kunna lita pd funk-
tionaliteten och férutsigbarheten i de informationstjinster som de
ir beroende av i sitt vardagliga liv, till exempel kontakt med myn-
digheter och banktjinster éver Internet. Tilliten ir ett nédvindigt
rekvisit f6r att medborgarna skall dndra sitt beteende och 1 allt
hogre utstrickning anvinda sig av IT. Tillit anvinds hir som ett
dvergripande begrepp omfattandes tillginglighet, tillforlitlighet och
integritet. Tillit dr en subjektiv upplevelse och kan inte med néd-
viandighet hinféras till graden av teknisk sikerhet i ett system. For
att IT skall anvindas f6r att inhdmta och hantera information méste
graden av tillginglighet vara tillrickligt hog. En alltfér hog troskel
for anvindande leder till att traditionella sdtt att utfora drenden
soks. Komplicerade sikerhetslosningar kan géra anvindandet av
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géanster svért eller lingsamt, eller kan leda till opraktiska sékvigar
for information.

Medborgarna har férutom rittigheter och behov ocksi en del i
samhillets sikerhetsstrivanden. Alla anvindare av IT bor sjilva i s3
hég grad som mojligt f6lja de sikerhetsforeskrifter som finns och
vidta de dtgirder som rekommenderas f6r 6kad informationssiker-
het. Detta ansvar ror till exempel att uppdatera antivirusprogram
med rekommenderade intervall och att uppritthilla en relevant kom-
petensnivd 1 forhillande till de aktiviteter man avser genomféra.

Inom niringslivet dr behovet av siker kommunikation och in-
formationséverforing stort, dven om behoven varierar beroende pd
verksamhetens natur. Utdver foretagens eget behov av informa-
tionssikerhet ir deras roll 1 samhillets totala informationssikerhet
nédvindig att férhilla sig till. Det &vilar féretagen ett stort ansvar
som drivkraft bakom utvecklingen av sivil IT som sikerhetslos-
ningar och som producent av allmint tillginglig teknik och tjinster
samt som anvindare av IT att bidra till att 6ka informationssiker-
heten i samhillet och dirmed ékat anvindande.

For att skydda den egna verksamheten ir foretagen sjilva
ansvariga att vidta tillgingliga sikerhetsitgirder. Det faktum att
samhillsviktig infrastruktur och funktioner som den egna verksam-
heten ir beroende av ofta finns utanfér méste tas med i analysen av
hela sikerhetsbilden. Sikerheten dr di inte enbart en angeligenhet
for den verksamhetsansvarige. Foretag med samhillsviktig verk-
samhet har ett behov av att dels definiera vad som ir att betrakta
som samhillsviktigt och dels av att 3 tydliga direktiv om vad detta
innebir f6r verksamheten och vilka sirskilda dtgirder som 4r nod-
vindiga.

Statens behov av informationssikerhet idr tudelat. Dels ir staten
beroende av siker informationshantering inom den egna férvalt-
ningen och dels 1 kontakten med 6vriga samhillet. Projekt for att
underlitta kontakten mellan stat och medborgare, till exempel 24-
timmarsmyndigheter kriver en hég grad av informationssikerhet.

Det finns dven en internationell aspekt av statens behov av infor-
mationssikerhet. For att Sverige skall kunna hivda sig 1 sdvil inter-
nationella sammanhang som EU, miste informationssikerhetsarbetet
harmonieras med den internationella utvecklingen sivil gillande
grad av informationssikerhet som av sikerhetslsningar.

De behov som finns inom statlig sektor sammanfaller till stor del
med det som finns i kommuner och landsting. Informationssiker-
hetsfrdgor bor ingd som en integrerad del 1 de risk- och sirbarhets-
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analyser som tas fram fér kommunerna. Det giller sivil verksam-
hetsrelaterade som eventuellt integrerade risker. P4 kommun- och
landstingsniva finns det behov av ett férebyggande arbete for att
sikerstilla och férbittra de nationella férsorjningssystemen, till
exempel Stomnit f6r el och IT samt pd savil nitigar- som operatdrs-
nivd. Informationssikerhetsproblem skulle kunna l6sas genom att
man pd central nivd utvecklade decentraliserade modeller. Inom
landstingen ir frdgan om hanteringen av medicinska register
angeligen att diskutera ur ett informationssikerhetsperspektiv.

For aktorer vars uppgift till exempel ir att férmedla elektroniska
tjinster it andra dr situationen delvis en annan. Den verksamhets-
ansvariges mojligheter att paverka informationssikerheten i system,
som ligger utanfér det egna omrddet, ir begrinsade. Detta giller
framfér allt kommunikationstjinster. Outsourcing - att ligga ut
IT-system pi driftsentreprenad, vilket innebir att en del av det
dagliga ansvaret {6r driften av system flyttas till en extern part - blir
allt vanligare. Fér mindre foretag och kommuner innebir det en
stor resursmissig och ekonomisk littnad att kunna anlita andra
aktorer med specialkompetens f6r delar av informationshanteringen,
nir denna inte dr del av kirnverksamheten. Detta kan i minga fall
leda till férbittrad sikerhet. Det dr dock ett inte férsumbart
problem att man genom att ligga ut informationshantering pd
entreprenad riskerar att f3 férsimrad inblick 1 sin sikerhet och
mindre mojlighet att piverka den. P4 motsvarande sitt ir de flesta
aktorer indirekt beroende av leverantdrer av tjinster motsvarande
till exempel elférsorjning eller transporter och dirmed av informa-
tionssikerhet i dessa system. Aven i detta fall limnas siledes en
stor del av informationssikerhetsproblemen till marknaden att 16sa.
Inom dessa omrdden kan det finnas behov av att kunna garantera
tredje man viss informationssikerhet, eftersom utbudet och valfri-
heten kan vara begrinsat. Frigan om kommunikationstjinsterna ir
s& viktiga att det kan vara motiverat att rikta sirskilda krav.

Utgdngspunkten for samtliga aktorskategorier dr att varje verk-
samhetsansvarig genom ansvarsprincipen mdste svara for sin egen
informationssikerhet, pi samma sitt som for sin sikerhet 1 dvrigt.
Staten har i praktiken vare sig mojlighet eller anledning att i sirskild
ordning reglera vilken nivd fér informationssikerhet som bor
finnas 1 respektive verksamhet. Undantaget ir intresse i och ansvar
for statens egen verksamhet. I den min verksamheten omfattas av
annan lagstiftning eller motsvarande maste informationssikerhet
kunna inrymmas utan nirmare specificering. Utredningen konstaterar
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dock att vissa legaldefinitioner, till exempel gillande elektroniska
urkunder och inom e-handelsomridet, ir nodvindiga eftersom
tekniken ir ny, vilket i viss utstrickning paverkar befintliga lagars
tillimpning. Inom justitiedepartementet bereds foér nirvarande
kommittédirektiv till en utredning om en &versyn av vissa be-
stimmelser 1 14 och 15 kap. brottsbalken ur ett IT-perspektiv. En
friga for 6versynen ir i vad min en elektronisk handling kan anses
utgora en urkund. Det finns dessutom ett behov av att utéka IT-
relaterad kriminalteknisk verksamhet inom rittsvisendet. Med detta
resonemang limnas sdledes en stor del av informationssikerhets-
problemen till marknaden att 16sa.

For att uppnd god informationssikerhet miste medvetenheten
om sikerhetsriskerna héjas. Utredningen konstaterade i sitt andra
delbetinkande att informationssikerhetsfrigorna kriver 6kad eller
riktad kompetens pd alla nivier i samhillet. Medvetenheten ir viktig
pd en organisations samtliga nivder - frin informationshantering till
ledning. For att uppnd si god sikerhet som mgjligt, dr det viktigt
att ledningens &vergripande plan efterlevs av dem som hanterar
information. P4 motsvarande sitt ir det inte mojligt att uppnd
fullgod sikerhet om de behov av sikerhet som de som hanterar
informationen har, inte iterspeglas av ledningen. Det finns dirfor
ett behov av kompetenshéjande dtgirder som har storre rickvidd
in enbart till dem som mest frekvent hanterar informationen.

Hojd kompetens, och dirmed medvetenhet, kan bidra till insikten
att informationssikerhetsriskerna inte ir organisationsspecifika. I
sitt andra delbetinkande konstaterade utredningen att integrationen
av system 1 olika verksamheter 6kar. Leverantdrer och bestillare ir
pd grund av anvindningen av IT sammankopplade med distribu-
téren. Sammankoppling, via till exempel Internet, skapar risken att
dven obehdriga ndr information. Den egna organisationens siker-
het pdverkas sdlunda i stor utstrickning av sikerheten 1 kommuni-
kationen med andra aktérer. De externa sikerhetsrisker som finns,
till del pd grund av andra aktorers bristande sikerhetsrutiner och
osikra overféringskanaler f6r information, kan pdverka den egna
organisationen. Av den anledningen bor sikerhetsstrategier omfatta
sdvil egen hantering och lagring av information, som 6verforing
och mottagande av information.

Den storre delen av informationssikerhetsproblemen faller, som
argumenterat ovan, inom respektive verksamhetsansvariges ansvars-
omrdde. I de flesta fall ir detta inte en uppgift for staten. Staten har
dock ett ansvar att tillse att sikerheten hiller en viss nivd 1 de
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verksamheter som ir att betrakta som sambdllsviktiga. Det ir ocksd
ett statligt ansvar att informationssikerheten ir tillrickligt hog inom
de verksamheter som stédjer de primirt samhillsviktiga verksam-
heterna. Denna typ av verksamhet kan réra de mest intuitiva
komponenterna av statens funktion fér samhillet, sdsom att virna
om rikets sikerhet, sjilvbestimmanderitt etc. men dven handla om
fungerande el- och telenit och motsvarande funktioner som
samhillet har kommit att i hég grad vara beroende av. Om sirskild
personkontroll skall genomféras vid hantering av samhillsviktig
verksamhet méste detta lagregleras. Frigan behover dirfér beredas
vidare.

3.2 Behov, mojligheter och problem ur sdkerhets- och
hotbildssynvinkel

Utredningen anslot sig i sitt andra delbetinkande till den beskriv-
ning av hotbilden som regeringen angav i propositionen prop.
2001/02:158 Samhillets sikerhet och beredskap. I generella ordalag
ir den hotbilden alltjimt giltig. Utredningen noterar dock att ut-
vecklingen av tekniken gir snabbare in utvecklingen av sikerhets-
l6sningar, dven om sikerhetsmedvetandet hos bide leverantdrer
och kunder har 6kat. Hotbilden ir dessutom, pd mer detaljerad
nivd, forinderlig. Detta utgér i sig en utmaning di sikerheten inte
kan l6sas permanent utan méste utvecklas i en kontinuerlig process.

Den IT-relaterade hotbilden ir mycket bred. Den spinner frin
vardagliga tekniska och handhavanderelaterade fel till potentiella
terroristattacker. Det finns i debatten en tydlig fokusering pd
externa, allvarliga hot. Omfattande datavirusangrepp har drabbat
Sverige — i likhet med minga andra linder — vilket har medfért stora
ekonomiska férluster f6r framforallt foretag. Angrepp kan ocksd
vara riktade mot en specifik aktdr. En strategi f6r informations-
sikerhet mdste uppmirksamma de antagonistiska hoten. Hot som
kan hirledas till tekniska brister eller felaktigt handhavande, vilka
utgor den storre delen av incidenter, ir ocksd synnerligen viktiga
att hantera. Det kan vara svirt f6r en enskild aktér att, utifrin den
egna verksamheten, se sin specifika sdrbarhet i férhillande till en
mer dvergripande nationell hotbild. Det faktum att mdnga smé — till
synes orelaterade — angrepp kan vara delar av en mer omfattande
attack, pekar pd vikten av en 6vergripande, stindigt uppdaterad
hotbildsbeskrivning.
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En samlad bild av sdrbarheter och hot bor ligga till grund fér
respektive verksamhetsansvariges planering och sikerhetsitgirder.
Staten kan utifrdn en bedémning av hot och sdrbarheter dimensionera
sina grundkrav fér informationssikerhet. De informationssiker-
hetsdtgirder som gors i samhillet bor vara en konsekvens av samma
bedémning av verkligheten, vilket stiller stora krav pd aktualitet di
bilden snabbt kan férindras. Hotbilden miste for att vara till-
forlitlig grundas pa en utvecklad omvirldsbevakning. Genom denna
kan svaga linkar identifieras och ansvaret fér informationssiker-
hetshéjande dtgirder fordelas bland relevanta aktorer.

Inom s3vil offentlig som privat sektor finns verksamhet som ir
sirskilt angeligen att skydda ur ett nationellt sikerhetsperspektiv.
Det kan rora sig om verksamhet direkt kopplad till nationell siker-
het, som har sikerhet som sin utgdngspunkt. Foér verksamheter
som hanterar mycket kinslig information, till exempel underlag for
omvirldsanalys och hotbildsbeskrivning, ir informationssikerhe-
ten central.

Staten har for sidana verksamheter ett ansvar dels att tillse att
kompetensforsdrjningen ir adekvat samt for andra dtgirder i den
utstrickning som verksamheten ir kopplad till nationell sikerhet
eller till andra av statens ansvarsomrdden. Detta giller i synnerhet
sddan verksamhet som syftar till att forebygga allvarlig storning
samt hantering i det fall stérning ind3 uppstdr. Skydd av kinslig
information av annan karaktir, faller normalt inom féretags eller
organisations eget verksamhetsansvar.

3.3 Behov av helhetssyn

I proposition 2001/02:158 Samhillets sikerhet och beredskap anger
regeringen att milet med informationssikerhet bér vara att upp-
ritthdlla en hég informationssikerhet i hela samhillet. Ansvars-
principen, likhetsprincipen och nirhetsprincipen skall gilla, vilket
innebir att den som ansvarar fér informationsbehandlingssystem
ocks? skall ansvara f6r att systemet fungerar pd ett riktigt sitt. For
att undvika dubbelarbete och tillse att informationssikerhetsarbetet
blir heltickande m3ste ansvaret foér helhetsbilden &vila nigon
enskild aktér. Staten ir hirvidlag den enda mojliga aktdren, dels pd
grund av kontinuitetsskil och dels genom de dtaganden som staten
har. Staten bor se till hela samhillets behov av informationssikerhet
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och vidta de &tgirder som rimligen inte kan &vila den enskilde
systemagaren.

Utredningen redovisade i sitt andra delbetinkande de huvud-
sakliga funktioner och kontinuerliga arbetsuppgifter {6r offentliga
organ som, utdver det ansvar som foljer av ansvarsprincipen och
oberoende av dagens organisationsstruktur och funktioner, nu kan
identifieras inom informationssikerhetsomridet. For att skapa en
struktur for ett lingsiktigt informationssikerhetsarbete finns det
ett behov av att 6verviga och fordela ett antal centrala uppgifter.
Hir kan till exempel nimnas tydliggdrandet av nationell strategi,
att foresld och formedla grundliggande regelverk, att ge rdd och
information till allminheten och stéd till myndigheter, sirskilda
rdd och stéd till samhillsviktiga myndigheter eller avseende viktiga
system samt att forebygga, uppticka, utreda och lagféra brotts-
lighet som berér informationssikerhet.

Aktorer som har ett sirskilt stort behov av dessa dtgirder ir
stora anvindare av IT-system och ansvariga for sirskilt viktiga
system, till exempel statlig férvaltning, kommuner och landsting,
niringsliv och allminheten. De ansvariga statliga myndigheterna
har olika roller, diribland tillsynsansvar, frimjande, producent och
konsument. Det statliga ansvaret kan utdvas pd olika sitt. Det kan
omfatta regelstyrning, tillsyn, budgetstyrning eller myndighetsstyr-
ning. Atgirderna kan bidra till att 6ka tilliten till nya, IT-baserade
funktioner vilket ligger i linje med regeringens I'T-politiska ambition
frdn 3r 2000, att Sverige skall vara virldsledande i1 anvindningen av
informationsteknik (IT).

Sikerhetsarbete kan vara en primiruppgift, en utpekad funktion
eller ett krav. Informationssikerhet skulle kunna jimféras med till
exempel arbetarskydd, tekniska krav pd elsikerhet eller funktionella
krav inom sikerhetsskyddet. Vissa av dessa krav med anknytning
till informationssikerhet finns reglerade i férfattningar med krav pd
sekretess, sikerhetsskydd och integritet.

Det ir viktigt att beakta de delvis nya férutsittningarna for
tillimpning av befintlig lagstiftning som uppstdr vid 6kad anvind-
ning av digitala verktyg for att skapa och hantera information. En
okad anvindning av IT dr pavisbar pd alla nivder i samhillet och
sannolikt inser inte samtliga berérda aktérer alla aspekter av
skillnaden mellan pappersbaserad och elektroniskt lagrad informa-
tion. Denna skillnad avspeglas inte heller i befintlig lagstiftning.
Lagféring grundas pd virdering av information och avgérandet av
tvister ir beroende av informationens ursprung och riktighet. Med
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digital hantering av information féljer att vi i dag ofta inte till fullo
kan garantera vare sig informationens ursprung eller riktighet. For
att man enligt juridiska principer skall kunna hantera digitalt
genererad och lagrad information krivs dirfér dtgirder for att
komma till ritta med de brister som finns.

Den svaghet det innebir att ett enskilt féretag inte har till-
rickliga motiv att se till en viss marknad i sin helhet utan enbart sin
egen verksamhet, riskerar att pd sikt pdverka alla aktérer inom en
given sektor. Gemensamma problem fir silunda individuella, och
kanske inte alltid kompatibla, 16sningar. En eventuell och allvarlig
konsekvens av en sddan obalans mellan enskilda féretag och mark-
nad, ir att samhillets behov av en tjinst eller vara inte tillgodoses.
Staten kan vara den som tar ansvar for helhetsperspektivet genom
reglering och styrning.

Informationssikerhetsproblemen i samhillet har dock visat att
det finns ett behov av styrning inom omrddet. Den offentliga
sektorn har ett sirskilt ansvar for att hantera de nya sikerhets-
problem som uppstir vid 6kat anvindande av IT och som enskilda
aktorer inte sjilva kan férvintas 18sa. Staten maste uppritthélla till-
ricklig formaga att hantera oférutsedda eller nya typer av allvarliga
storningar och kriser. Férmdga kan hir anta flera olika skepnader
for att utnyttjas i olika skeden av en stdrning, for att férebygga
allvarliga stérningar ir kompetensuppbyggnad och kompetensfor-
sorjning centralt. Utdver den proaktiva aspekten ir det onskvirt att
det finns en operativ f6rmiga som kan trida in under pigiende
storning for att dvervaka, identifiera, stivja och dterhimta.

Det ir inte mojligt att dra en skarp grins mellan vad som & ena
sidan dr problem som verksamhetsansvarig pa foretag eller myndig-
het sjilv har att 16sa och & andra sidan stérningar som ir av sddan
dignitet eller omfattning att det finns anledning f6r statligt in-
gripande. Virusangrepp som fér ett foretag innebir arbete och
dkade omkostnader, kan pd aggregerad niva vara del av en stérning
som ir att betrakta som ett hot mot landet. P4 grund av osiker-
heten 1 bedémningen av en stoérnings dignitet ir det rationella
agerandet for staten att avvakta med avsteg frin den verksamhets-
ansvariges ansvar. Osikerheten 1 bedémningen har dven sin grund i
att nya typer av storningar kan bidra till situationer, som enskilda
verksamhetsansvariga inte kan férvintas hantera pd egen hand. Ett
exempel ir phishing (nitfiske), som av vissa befaras vara ett pro-
blem som kommer att ¢ka 1 omfattning. Ett statligt agerande kan
innebira att lyfta fram och informera om nya typer av hot och p3 s3
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sitt hjilpa foretag och organisationer att arbeta férebyggande med
sikerheten. Merparten av de angrepp som vi ser i dag ir dock just
stormoment och det idr i enlighet med resonemanget ovan inte
heller med nédvindighet s& att en definierad atskillnad pa férhand
behover goras. Staten miste dock ha en beredskap for att kunna
hantera stérningar som kan nd en sidan omfattning att de ir att
betrakta som ett hot mot den nationella sikerheten.

34 Behov, méjligheter och problem for
informationssakerhetspolitiken

Mot bakgrund av utredningens resonemang om det offentliga
dtagandet och informationssikerhetsarbetets forutsittningar finns
det enligt utredningen skil att infora begreppet informationssiker-
hetspolitik. Syftet ir att f6éra samman informationssikerhetsfrigorna
som finns horisontellt, det vill siga gemensamma eller liknande
informationssikerhetsproblem, och vertikalt, det vill siga informa-
tionssikerhet i verksamheten. Redan i dag 4r minga av dessa fore-
mél for regeringens politik, och enligt utredningen kommer det att
bli nédvindigt med ytterligare samlande &tgirder.

Milet med den svenska IT-politiken ir att Sverige skall bli ett
informationssamhille f6r alla (prop. 1999/2000:86). En forutsitt-
ning for att detta skall lyckas ir att informationssikerheten hiller
en sddan nivd att utvecklingen inte himmas utan snarare stédjer en
6kad anvindning av IT i fler verksamheter.

Inom ramen fér en informationssikerhetspolitik finns det ett
behov av att samordna agerandet mellan Regeringskansliet och
ansvariga myndigheter. Till utredningen har detta lyfts fram sirskilt
ur ett internationellt, men ocksd ur ett nationellt perspektiv. Det
finns dven ett behov av att det offentliga hiller sig informerat om
utvecklingen inom den privata sektorn som kan komma att paverka
informationssikerhetspolitiken. Samtidigt bor ett av syftena med
en informationssikerhetspolitik vara att tydliggéra politikens inne-
hall. En del frigor som i dag betecknas som informationssikerhets-
fragor dr kanske inte det vid en nirmare granskning. Det finns i dag
redan system for hur frigor och konflikter skall 16sas. Det finns en
risk att begreppet informationssikerhetspolitik blir fér stort och
déljer verksamheter som faktiskt gr att skilja 4t och pd s8 sitt dr
littare att hantera.
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Minga av frigorna inom informationssikerhet ir internationella.
Det ir ett relativt nytt omrdde vilket gor att det finns méjligheter
att vara med och pdverka utvecklingen. For att lyckas med detta
stills det stora krav pd god samordning och f6rmiga till samverkan,
inklusive kontaktytor mellan myndigheter och den privata sektorn.

Den 6kade anvindningen och det 6kade beroendet av IT har lett
till nya sdrbarheter som maste hanteras, dels f6r att mojliggora en
gynnsam utveckling och dels for att férhindra allvarliga stérningar
— 1 vissa fall hot mot Sverige. Det ir dirfér noédvindigt att finna
tgirder som kan leda till 6kad sikerhet i informationssystem och
dirmed samhillets 6kade sikerhet. Frigan om informationssikerhet
har ingen objektiv 16sning. Det finns olika typer av aktorer som har
skiftande sikerhetsproblem och sikerhetsbehov. Dessutom ir
hotbilden och framfér allt aktuella sirbarheter férinderliga.

De sdrbarheter som kopplas till IT ir av olika slag och bér
foljaktligen hanteras pd olika sitt. Dirfér ir det viktigt att fora ett
resonemang om den utgingspunkt hotbilden har. Det ir inte utred-
ningens avsikt att hir beskriva kinda sirbarheter och eventuella
hot. Syftet ir istillet att fora ett resonemang om de bakomliggande
frigestillningarna. En grov indelning kan vara funktions- eller
verksamhetsberoende sdrbarheter respektive aktérsberoende eller
antagonistiska hot. Den férstnimnda kategorin omfattar tekniska
fel och administrativa brister och den andra fysiska eller tekniska
hot samt intrdng och spionage.

For regeringens politik inom informationssikerhetsomridet finns
behov av principer som kan ligga till grund fér 6verenskommelser
och beslut om ansvarsférdelning och dtgirder. Den férsta principen
skulle kunna handla om hotets ursprung och den andra om hotets
mojliga konsekvenser. Sett ur statens synvinkel kan ménga administra-
tiva och tekniska brister falla inom respektive verksamhetsansvarigs
ansvar medan aktdrsberoende och antagonistiska hot mycket snabbt
kan bli statens ansvar att hantera sirskilt nir det giller samhillsviktig
verksambhet.

Den andra principen innebir att sannolikheten for statligt agerande
okar 1 takt med den potentiella allvarlighetsgraden. Ju svirare kon-
sekvenser ett hot eller en brist kan f, desto sannolikare blir det att
hanteringen méste involvera staten i nigon form, till exempel brotts-
bekdmpning, kontraterrorism eller totalférsvar.

Ansvar for férebyggande och hantering av funktions- eller verk-
samhetsberoende sirbarheter ligger huvudsakligen hos den verksam-
hetsansvarige och de som den ansvarige anlitar. Eventuella konse-
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kvenser drabbar 1 férsta hand den egna verksamheten. Tekniska och
ekonomiska effekter ligger ocksd primirt inom respektive ansvars-
omride, iven om effekter for tredje part kan uppsta.

Ofta kan det vara svirt att urskilja informationssikerhetspro-
blemen ur verksamheten, vilket gor det svirt att bedoma insatserna
som behovs pd politisk niva. Flera omrdden ir i dag reglerade (eller
féremal for statliga dtgirder) ur en annan aspekt, men har explicita
eller implicita krav p4 informationssikerhet

Frigan om aktérsberoende eller antagonistiska hot dr mer kom-
plex. Féremal f6r aktioner kan visserligen vara en enskild verksam-
hetsansvarig, medan hindelseférlopp och foljder ocksé kan involvera
statens ansvarsomride 1 form av till exempel brottsbekimpning,
olika brottsférebyggande dtgirder etc. Ytterst handlar det om ett
led i forsvaret av rikets sikerhet, vilket 1 synnerhet giller samhills-
viktig verksambhet.

Det ligger 1 statens ansvar for rikets sikerhet att férhindra och
hantera IT-relaterade hot mot nationen. En méjlig vig att hantera
detta dr att skapa forutsittningar for att forebygga allvarliga
incidenter och att forbereda f6r det fall att de and3 intriffar. Dirfor
kan det vara motiverat f6r staten att inom ramen for en informa-
tionssikerhetspolitik skapa méjligheter att férebygga och hantera
sddana incidenter. For att staten skall kunna skapa férutsittningar
for att forebygga allvarliga incidenter idr det viktigt att 6ka med-
vetenheten om sirbarheter och hot i hela samhillet. Medvetenhet,
och 1 férlingningen en bredare sikerhetskompetens hos individer
som i olika befattningar eller som privatpersoner hanterar IT, ir
nodvindigt for att staten skall kunna uppfylla sitt dtagande i det hir
avseendet. Okad medvetenhet och stérre kompetens kan uppnis
genom utbildningssatsningar pd olika nivder, till exempel att siker-
hetsfrigor ingdr i utbildningen och anvindningen av IT pi grund-
skolenivd och mer specialiserade utbildningar som komplement till
befintliga yrkesutbildningar. Staten har ansvar fér helhetsbilden
och med det fsljer ansvaret for att lopande ta fram korrekta analyser
av sikerhetsliget i Sverige och 1 vir omvirld.

For att kunna férebygga och férbereda f6r informationssikerhets-
problem i1 samhillet krivs ett lingsiktigt arbete. Det ldnga perspek-
tivet mdste bland annat ta hinsyn tll teknisk utveckling, nya
monster i anvindningen av IT eller politiska férutsittningar 1 vir
omvirld. En svensk strategi for informationssikerhet miste formu-
leras med lingsiktiga virden och méste samtidigt vara flexibel f6r
att kunna méta forindringar. En strategi for informationssikerhet
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och lagstiftning pd samma omride miste med nodvindighet vara
tekniskt kopplad, men vad som hir avses ir att en strategi inte kan
tillitas bli obsolet vid utvecklandet av ny teknik. Det innebir att
strategin riktar in sig pd tekniska foreteelser men att den inte ir
beroende av att en specifik teknik anvinds.

De overgripande, ldngsiktiga médlen ir nodvindiga riktmirken
men det finns dven ett behov av beslutskraft i kort perspektiv. De
steg som skall tas mot informationssikerhet méste specificeras med
tidsangivelser. Detta blir dn viktigare av det faktum att manga olika
aktorer, dven 1 fortsittningen, kommer att ansvara for olika delar av
informationssikerhetsproblematiken.

For att kunna hantera incidenter som dnd3 intriffar ir det néd-
vindigt med en formdga i realtid. Det méste finnas ett vil fungerande
system for krishantering inom detta omrdde, som enligt tydliga rikt-
linjer snabbt trider i kraft vid en allvarlig incident. Det giller dven att
kunna hantera de praktiska problem som féljer pd problem i IT-system.

Med dessa tre tidshorisonter bor det vara mojligt att skapa mail,
styra och f6lja upp en informationssikerhetspolitik.

3.5 Utredningens slutsatser av behovsbilden

Den IT-relaterade utvecklingen, som innebir ett 6kat beroende av
tekniken f6r hantering av information och en 6kad interdependens
mellan olika system och verksamheter, leder till en rad nya behov.
Detta giller sdvil statliga och privata aktérer som medborgarna. Ett
sitt att analysera behoven ir att betrakta dem ur verksamhets-
eller/och sikerhetssynpunkt. En pd alla samhillsnivier 6kad med-
vetenhet om de sikerhetsrisker som kan férknippas med IT och
generellt 6kad kompetens ir av synnerlig vikt.

Forfattningar som rér omridet informationssikerhet mdste kunna
hantera att information finns i annan form in fysisk. Forfattnings-
indringar kan dirfér vara nédvindiga for att befintlig lagstiftning
skall kunna tillimpas utan sirskild specificering. Utredningen ser
dirfor positivt pd utredningen om brottsbalkens 14 och 15 kap.
vars direktiv fér nirvarande bereds pd justitiedepartementet. Det
finns dessutom ett behov av att utéka I'T-relaterad kriminalteknisk
verksamhet inom rittsvisendet.

En viktig utgdngspunkt f6r utredningen ir att sikerhetsproble-
men inte kan 16sas definitivt utan miste hanteras i en kontinuerlig
process. Diremot finns det ett stort behov av att samordna infor-
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mationssikerhetsarbetet. En samlad bedémning av hotbild, risker
och sdrbarheter bor ligga till grund f6r verksamhetsansvarigas plane-
ring och arbete.

Den verksamhetsansvarige har genom ansvarsprincipen ansvar
for informationssikerheten pd samma sitt som for sikerheten i
ovrigt. De nya behoven ir inte att betrakta som statliga per auto-
matik. Nir det giller samhillsviktig verksamhet ir det dock rimligt
att anta att staten har ett ansvar fér att verksamheten skall uppfylla
vissa krav. Detta giller oavsett om denna drivs i privat eller offentlig
sektor. Inom sdvil privat som offentlig sektor finns det verksamheter
som det ir sirskilt angeliget att skydda ur ett nationellt sikerhets-
perspektiv. Det kan gilla sdana som har direkt koppling till nationell
sikerhet eller verksamheter som hanterar stora mingder information
som underlag till omvirldsbevakning eller hotbildsanalys.

Grinsen f6r vad som ir verksamhetsansvariges ansvar och sidana
situationer som motiverar ingripande frdn staten kan inte dras med
sikerhet. Staten ir den aktdr som bér ha det dvergripande ansvaret
for helhetsbilden. Staten bér dessutom uppritthélla tillricklig for-
maga att hantera oférutsedda eller nya typer av allvarliga stérningar
och kriser. Det finns enligt utredningen skil att inféra informations-
sikerhetspolitik som begrepp fér att sammanféra de horisontella
aspekterna (gemensamma eller liknande informationssikerhetspro-
blem) av informationssikerhet med de vertikala (informationssiker-
het i verksamheten).

Det finns ett behov av att samordna informationssikerhetsarbetet
mellan Regeringskansliet och ansvariga myndigheter och att férdela
viktiga arbetsuppgifter. Samordningsbehov behévs sdvil for det
nationella arbetet som det internationella dir Sverige har forutsitt-
ningar att vara med och paverka. Ett krav {or att Sveriges genom-
slagskraft fortsatt skall vara stor i internationella fora ir god sam-
ordning inom sdvil offentlig sektor som mellan offentlig och privat
sektor.

Ett annat syfte med informationssikerhetspolitik bér vara att staka
ut de dvergripande mélsittningarna {6r politiken. Detta torde bidra
till en bittre forstielse for vad informationssikerhet innebir.

Det finns ett stort behov av principer {ér ansvarsférdelning och
dtgirder. En viktig friga dr vad som motiverar statligt agerande. En
sddan princip skulle kunna ta sin utgdngspunkt i hotets ursprung.
Sannolikheten for att det skall finnas skil for staten att agera 6kar i
takt med hotets allvarlighetsgrad. Motsvarande férhillande giller
for storleken pd konsekvenserna.
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4 Behov av strategi och konkreta
atgarder

Som utredningen pekat pd i tidigare avsnitt ir informationssikerhet
en frigestillning som har stor bredd och komplexitet och som
méste involvera alla aktdrer 1 samhillet sdvil privata som offentliga.
Ett framgdngsrikt sikerhetsarbete bygger 1 hog grad pa hur pass vil
olika grupper i samhillet tar till sig problembilden, vilka &taganden
som respektive aktor dr beredd att géra samt hur vil en samverkan
inom och mellan dessa grupper av aktorer kan utvecklas. Informa-
tionssikerhet handlar, enligt utredningens mening, i hdég grad om
hur samhillet kan tillgodogéra sig den kapacitet som redan finns
gripbar i form av minniskor, kompetens eller investeringar och ir
sdledes inte bara en teknisk friga eller ens enbart en friga om ny
informationsteknik och dess m(‘jjligheter

I utredarens uppdrag ingdr att utarbeta férslag till hur den
svenska informationssikerheten kan forbittras. I denna uppgift
ingdr dirfér att dverviga vad den enskilda medborgaren kan géra,
vad som bor falla pd enskilda féretag och som kan limnas till
marknaden respektive vad som faller inom det offentliga dtagandet.
I uppgiften har utredningen iven tolkat in att 6verviga vilka admi-
nistrativa respektive tekniska dtgirder som kan aktualiseras liksom
vilka olika former av administrativa, ekonomiska och informativa
styrmedel som bér anvindas 1 sammanhanget.

Det ir med ett visst beklagande som utredningen tvingas konsta-
tera att dvervigandena i detta delbetinkande, trots motsatta ambi-
tioner 1 sakfrigorna, volymmissigt fir en slagsida mot 6ver-
viganden som ror det offentliga agerandet, sirskilt det statliga, och
de tekniska aspekterna av informationssikerhet. Detta har skapat
ett visst dilemma f6r utredningen. De 6verviganden och forslag
som utredningen redovisar i det féljande miste dirfor lisas 1 ljuset
av utredningens direktiv, som i flera fall ir direkta bestillningar
som ror statens eget agerande och som dirfér nédvindiggor en
férdjupning av resonemangen. Detta bor inte uppfattas som ett
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utryck for var utredningen anser att tyngdpunkten i informations-
sikerhetsarbetet bér ligga.

Mot denna bakgrund har utredningen 6vervigt vilka behov som
kan finnas f6r en utveckling av regeringens strategi for informa-
tionssikerhet samt vilka konkreta dtgirder som bor genomféras.
En sidan strategi for informationssikerhet stiller krav pd langsik-
tighet, beslutskraft i ett kort perspektiv och en operativ f6rméga i
realtid. En 6kad informationssikerhet miste dirfér bygga pd en
nationell strategi som kan omfattas av flertalet aktérer och in-
tressenter som alla arbetar efter tydliga, 6vergripande mélsittningar.
Utredningen foreslir att den nationella strategin utvecklas enligt
foljande:

4.1 Det langsiktiga perspektivet: Strategi
4.1.1 Inledning

I utredningens andra delbetinkande redovisades att en nationell
informationssikerhetsstrategi bor ha ett lingsiktigt framatblickande
perspektiv. Strategin kan ligga till grund f6r &tgirder pd tvd till tre
ars sikt, vilka kan férnyas utifrin indrade omstindigheter. Strategin
vinder sig till myndigheter, niringsliv och organisationer, men dven
till enskilda anvindare, d& de flesta i dag ir anslutna till olika lokala,
nationella eller internationella informationstjinster. I det f6ljande
redovisar utredningen nigra utgingspunkter som bér ligga till grund
for det fortsatta arbetet.

Utredningen foreslog i sitt andra delbetinkande att en strategi
for informationssikerhet bor inriktas mot att kunna:

e ligga till grund for politiska beslut och prioriteringar inom infor-
mationssikerhetsomridet och foérbittra samordningen av sam-
hillets informationssikerhetsarbete

e bidra till att reducera sdrbarheten och uppna en acceptabel risk-
nivd 1 samhillets olika informationssystem och kritiska infra-
struktur

e oka och férdjupa tilliten till informationstekniken, ligga till
grund for trygg elektronisk kommunikation i privat och offentlig
sektor samt sikra pélitliga nittjinster frin offentlig sektor.

De 6verordnade malen fér informationssikerheten sammanfattades
i ndgra punkter, utifrin ett verksamhetsorienterat perspektiv:
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o Infrastruktur: Samhillets infrastruktur f6r informationstjinster
skall vara robust och siker i férhdllande till de funktioner den
utfér. Kritiska informationssystem skall vara s§ sikra att en
skada inte fir storre verkningar in som kan anses acceptabelt.

o  Verksambet: Det skall byggas en sikerhetskultur runt an-
vindandet och utvecklingen av IT i Sverige och informations-
sikerhet skall vara en central faktor vid anvindandet av IT.

o Medborgare: Sverige skall ha en allmint tillginglig samhillsinfra-
struktur for elektroniska signaturer, autentisering av avsindare
av elektronisk information samt siker Sverfoéring av kinslig
information.

o Styrning: Regelverk som berér informationssikerhet skall till-
handahillas och vidareutvecklas pd ett samordnat och fér an-
vindarna enkelt och versiktligt sitt.

o Uthildning: Det skall finnas mojligheter till utbildning inom
informationssikerhetsomrddet f6r alla mélgrupper.

e Agerande: Den informationssikerhet som byggs upp skall stédjas
av mojligheter till ingripande vid hot, incidenter, angrepp eller
brottslighet som ror IT (till exempel dataintring).

Informationssikerhetsproblematiken omfattar ett stort antal aktdrer
och intressen, bland annat de som har informationssikerheten som
affirsidé och de som har den som utpekat ansvar. Informations-
sikerheten ir inte ett problem som kan I3sas en ging f6r alla. Den
tekniska utvecklingen bidrar till detta pd dtminstone tva sitt. Det
finns en stor potential i den tekniska utvecklingen. Okad till-
ginglighet till tekniken férindrar i grunden sittet att hantera
uppgifter och bedriva verksamhet. Detta ir till stor del en positiv
aspekt av utvecklingen och kan innebira 6kad kostnadseffektivitet
och tidsbesparing men leder samtidigt till stindigt indrade om-
stindigheter for informationssikerheten. Det ir ett kint faktum att
okat beroende av IT leder till nya sdrbarheter. Den tekniska ut-
vecklingen fortskrider dven pd den antagonistiska sidan och nya
datavirus och angreppssitt utvecklas i snabbare takt in skyddet
mot dem. Av dessa anledningar miste arbetet med att 6ka infor-
mationssikerheten i samhillet ske 1 en kontinuerlig process enligt
langsiktiga maélsittningar. Arbetet miste med nédvindighet vara
tekniskt kopplat. Dock bér ett oberoende i férhillande till specifik
teknik efterstrivas, eftersom dtgirder annars riskerar att snabbt bli

foraldrade.
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Elektronisk kommunikation medfor alltsd bide sdrbarheter och
omsesidiga beroenden. Den egna sikerheten inom en organisation
eller ett foretag dr avhingig av att man samtidigt har hég sikerhet i
den elektroniska kommunikationen med externa aktorer. Med
elektronisk kommunikation ¢kar beroendet av att motparten har
tillborlig sikerhet i sina interna system. Okad informationssikerhet
kan oftast uppnds endast om sikerhetsmedvetandet hojs hos aktorer
pd samtliga nivder i samhillet och att insikten att inget system ir
starkare dn sin svagaste link sprids. Det finns ett behov av att stirka
intresset for informationssikerheten i samhillet hos alla inblandade
parter.

Staten kan genom en strategi stddja de drivkrafter som redan finns
i samhillet for att stirka informationssikerheten. Endast staten kan
ha ansvar foér helhetsbilden och i det ansvaret ligger dven att for-
medla helhetsbilden samt att faststilla grundliggande krav och regler
for informationssikerhetsarbetet i samhillet, sivil inom offentlig
som privat sektor.

Enligt regeringens oversiktliga strategi enligt proposition
2001/02:158 Samhillets sikerhet och beredskap skall stérningar i
samhillsviktig verksamhet kunna forhindras eller hanteras. Vidare
bér underrittelse- och sikerhetstjinstens arbete forstirkas.

Utredningen anser att detta dr en riktig utgdngspunkt men att
det finns motiv f6r en férdjupning och tilligg till det skrivna:
stérningar 1 sambhillsviktig verksamhet bér kunna forebyggas och
forberedelse f6r att minimera konsekvenserna bor bedrivas. Ett
sddant tilligg ligger ytterligare fokus pd det férebyggande arbetet.
Att forebygga innebir ett proaktivt arbete fér att, genom till
exempel goda sikerhetsrutiner, sivil tekniska som administrativa,
undvika allvarliga incidenter. I begreppet forbereda ligger beredskapen
att hantera incidenter nir de ind3 intriffar. Férberedelserna bor
vara av sdvil teknisk som administrativ karaktir. Det ir en 1 samman-
hanget viktig insikt att nigon absolut sikerhet, i bemirkelsen att
incidenter garanterat helt kan undvikas, inte ir méjlig att uppna.
Ett effektivt proaktivt arbete kan dock bidra till att avsevirt minska
risken fér och konsekvenserna av allvarliga incidenter. Det ir
nodvindigt att kunna hantera effekterna av en incident, likvil som
att ha en god beredskap. For att férhindra allvarliga informations-
attacker mot svenska intressen bér underrittelse- och sikerhets-
tjinsternas arbete forstirkas och informationen bearbetas, sd att
relevant information kan delges berérda. Mojligheten att delge
informationen ir hir central. Detta innebir att iven myndigheter
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som 1 dag inte fir del av underrittelser 1 framtiden bér kunna delges
relevant information fér att pd ett mer effektivt sitt kunna
forebygga och férhindra incidenter. Det dr dock viktigt att pipeka
att denna typ av information kan vara kinslig. Det ir dirfér néd-
vindigt att det utarbetas ett system for att avidentifiera informa-
tion sj att inte eventuella killor riskerar att réjas samt att tillse att
information inte hamnar hos obehériga.

Slutligen méste begreppet hantera omfatta den férmiga att agera
och ingripa som skall finnas nir brott begds. Det dr dirfér viktigt
for allminhetens fortroende att Polisen har tillrickliga resurser och
kompetens att ingripa och utreda brott inom informationssikerhets-
omridet. Aven det forfattningsmissiga stédet behéver utvecklas.
Inom EU pdgir ett arbete som syftar till att bland annat krimi-
nalisera vissa intrdng i informationssystem, systemstérningar etc.
Utredningen dterkommer till den internationella dimensionen i
kapitel 5.

4.1.2 Innehall i en nationell strategi for informationssakerhet

Utredningen anser att féljande moment bor ingd 1 en nationell
strategi f6r informationssikerhet:

Internationell koppling

En grundliggande utgdngspunkt i strategin bor vara att férhélla sig
till Sveriges position 1 olika internationella sammanhang. Informa-
tionssikerhet ir en forutsittning for att Sverige skall kunna leva
upp till mélsittningen att vara ett informationssamhille for alla.
Sveriges position skall uppritthéllas genom ett starkt internationellt
engagemang och deltagande i tongivande forum inom EU, OECD
och sektorsamarbeten. Bristande sikerhet i samhillsviktiga system
kan {3 till f6ljd att fortroendet for Sverige som ledande IT-nation
minskar. Ett minskat fértroende kan i férlingningen bidra till att
Sveriges genomslag i internationella fora férsimras. Sverige har
inom EU ett gott rykte betriffande informationssikerhet. Det
medfor att vi ocksd kan agera inom andra omrdden och {3 ett storre
genomslag f6r vira idéer och forslag.

Sveriges goda rykte inom informationssikerhet har bland annat
kommit till uttryck genom att Sverige blivit tillfrigat om att evaluera
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olika sikerhetsprodukter fér EU. En férutsittning f6r att Sverige
ska bibehilla sitt goda anseende ir att vi har en l8ngsiktig strategi
for virt arbete. Det dr ocksd viktigt att Sverige har ett regelverk
som forhéller sig till EU:s regelverk pa ett sddant sitt att det ar litt
att tillimpa och félja.

Fortroende

Nationellt dr det viktigt att det skapas ett foértroende f6r den nya
tekniken s& att medborgarna kinner att de kan anvinda den med
bibehillen trygghet, sikerhet och integritet. Detta kan ske genom
utbildning och informationsspridning. Syftet ir att 6ka medvetandet
om de risker, men ocksd om de mojligheter till skydd, som finns.
Skulle fértroende saknas eller vara bristfilligt kommer inte med-
borgare, niringsliv eller offentlig sektor att anvinda sig av informa-
tionssystem varvid tillvixten och utvecklingen riskerar att himmas.
En grundliggande férutsittning for fortroende ir att det forfatt-
ningsmissiga skydd som finns 1 dag kan uppritthillas dven nir infor-
mation hanteras i digital form. Den trygghet, sikerhet och integritet
som lagstiftaren haft som utgingspunkt médste kunna garanteras.

Frimjande av anvindning av IT

Sverige har som IT-politisk milsittning att vara ett informations-
sambhille for alla. Under en rad av ar har staten varit initiativtagare
till en bred utbyggnad av infrastrukturen fér att frimja anvindandet
av nya tekniska tjinster. Regionalpolitiska motiv och strivan efter
tillvixt har drivit denna utveckling framdt. Sverige har haft ett
framgdngsrikt niringsliv inom IT-branschen vilket har bidragit till
att vi dr en ledande IT-nation. Det dr nu viktigt att frimja anvind-
ningen av I'T pd bredden, vilket 6kar férutsittningarna fér tryggad
sysselsittning och bibehillen vilfird. Dessa dtgirder ir ett ansvar
som den offentliga sektorn delar med niringslivet.

Samverkan

Sverige dr inom informationssikerhetsomridet en liten nation med
begrinsade resurser. Vi har inte rdd att bygga parallella strukturer
for att 16sa gemensamma problem, di det skulle kunna leda till
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resursbrist inom ett antal viktiga omrdden. Det dr nédvindigt att
niringsliv och offentlig sektor samverkar fér att bist utnyttja
resurser. Den offentliga sektorn kommer att ha behov av att kunna
utdva tillsyn, uppritthdlla rittsstaten och att tillgodose sina egna
behov som konsument av informationssikerhet. Det kommer ocksd
att finnas 4tskilliga omrdden dir ett samutnyttjande av vissa kom-
petenser mellan niringslivet och offentliga sektorn ir den mest
rationella I6sningen.

Kompetensutveckling

En orsak till att informationssikerheten generellt sett inte ligger pd
en acceptabel nivd ir att tillricklig kunskap saknas om de risker och
hot som forekommer. Detta ir ocksd ett problem nir det giller
medborgarnas anvindning av olika IT-tjinster. Informationssiker-
het ir i dag inget som automatiskt ingir nir ett IT-system upp-
handlas eller nir man képer en persondator. Ofta miste bestillaren
sjilv precisera vad som skall tillféras for att erhdlla en acceptabel
sikerhetsnivd. Hir har hela samhillet en uppgift att, genom att
medvetandegéra och stimulera kompetensutveckling, visa pa riskerna
men ocksd pavisa vilka méjligheter som finns att dtgirda proble-
men. Detta dr av stor vikt inom verksamhet som kan betraktas som
samhillsviktig. Aven fér den enskilda medborgaren ir det viktigt
att dtgirder vidtas. En vanlig hemdator utsitts f6r de risker som
férekommer inom dagens IT-virld. Nir samma dator sedan anvinds
for att till exempel besoka en 24-timmarsmyndighet, kan den utgéra
ett hot mot de stérre systemen.

Sambillsviktig verksambet

En del av den samhillsviktiga verksamheten ir den kritiska infra-
strukturen. Trots att begreppet samhillsviktig verksamhet inte ir
klart definierat kan utredningen konstatera att just den kritiska
infrastrukturen inom bland annat el, tele, betalningssystem och
vattenforsorjning dr samhillsviktiga verksamheter. Dessa system ir
s& vitala fér att sambhillet skall kunna fungera att det inte ir
acceptabelt att de skulle kunna slds ut av en IT-relaterad incident.
Verksamhet som syftar till att skydda infrastrukturen benimns skydd
av kritisk infrastruktur, CIP (Critical Infrastructure Protection).
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Skyddet av de fysiska delarna av informationssystemen inom dessa
infrastrukturer benimns skydd av kritisk informationsinfrastruktur,
CIIP (Critical Information Infrastructure Protection). Med ett
bredare uttryck kan detta kallas skydd av samhillsviktig verksam-
het. Exempel pd sidant ir informationssystemen 1 elférsérjningen
som styr hur elen distribueras i landet.

Det offentliga dtagandet

Statens roll ir flerfaldig. Det &vilar staten att l6sa uppgifterna att
forebygga, férhindra och hantera I'T-relaterade incidenter som ir av
sddan omfattning att det inte dr rimligt att begira att drabbade sjilva
skall vidta fullstindiga dtgirder. For att det skall vara mojligt méste
staten vara den som har det 6vergripande perspektivet och ansvar
for att korrekt omvirldsbevakning kontinuerligt tas fram.

Staten maste ocksd skapa ett organisatoriskt system for informa-
tionssikerhetsarbetet som garanterar kontinuitet och kvalitet. Utred-
ningen dterkommer till detta i sitt slutbetinkande.

Uppgiftsomrdden for offentliga organ inom informationssikerbet

En uppgift f6r offentliga organ bér vara att uppticka och identifiera
sikerhetsbrister 1 samhillsviktig verksamhet. Det kan ske genom
sirbarhets- och riskanalyser for att uppticka och identifiera for-
hillanden som kan utlésa allvarliga stérningar. Informations-, utbild-
nings- och vningsinsatser som bygger pa resultatet av sddana analyser
ir angeligna. Stor dppenhet bor tillimpas betriffande resultatet av
sdrbarhets- och riskanalyser for att 6ka medvetenheten om eventuella
allvarliga brister och gora det méjligt att vidta sikerhetsforbittrande
dtgirder. Underlag for srbarhets- och riskanalyser maste dock kunna
limnas under sekretess.

Offentliga organ boér ocksd kunna bedriva en sikerhetsinriktad
revision i sin egen verksamhet. De bor dessutom verka for att en
sddan revision i storre utstrickning bedrivs inom den privata sektorns
revision. De metoder som anvindes for att sikra informations-
systemen infor millennieskiftet bér kunna anvindas 1 denna typ av
revision. En framgingsrik sikerhetsrevision forutsitter att lednings-
nivdn, som ir ytterst ansvarig, inom myndigheter, kommuner, lands-
ting, niringsliv och organisationer aktivt engagerar sig 1 arbetet.
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Att ha en god informationssikerhet innebir att kunna l6sa savil
vardagliga problem som att ha en beredskap for att hantera allvarliga,
omfattande incidenter som méjligen dven drabbar andra verksam-
heter dn den egna. Ett foretags egen, grundliggande vardagssiker-
het r ingen statlig eller offentlig angelidgenhet. Att skydda de interna
informationssystemen, sdvil tekniskt som administrativt, och att ha
en beredskap for att hantera incidenter ir ett ansvar som &ligger var
och en som férvaltar ett system. Staten kan dock ha en roll i att
stimulera till sikerhetsdtgirder och att 6ka medvetenheten om
sdrbarheten 1 informationstekniken.

Ett foretag har silunda ansvar f6r sina egna system och privat-
personer har ansvar f6r sina datorer. Det kan dock vara en svérighet
for den enskilde att dverblicka aktuella sirbarheter. For att skapa
adekvata risk- och sdrbarhetsanalyser krivs en noggrann omvirlds-
analys och en éverblick éver hotbilden som stricker sig lingre in
enskilda system och anvindare. Detta ir inget statiskt dokument
som anvindare kan ta del av utan en process som méiste bedrivas
med kontinuitet. Ansvaret f6r helhetsbilden 6ver samhillets samlade
IT-relaterade hotbild ir en uppgift som bér dvila offentliga organ.
Staten stdr for resurser och en kontinuitet, som inte kan vare sig
krivas eller garanteras av nigon annan aktor.

Signalskydd ir ett viktigt medel f6r att dstadkomma bittre infor-
mationssikerhet och bor vara en naturlig del av det offentliga
dtagandet inom informationssikerhetsarbetet. Signalskydd i Sverige
har historiskt sett haft en stark koppling till totalférsvaret och be-
hovet att skydda information har varit knutet till sekretesslagen
(1980:100). Civila myndigheter med flera begir i allt stérre omfatt-
ning stdd med uppgifter rérande signalskydd dven f6r hantering av
skyddsvird information som inte omfattas av sekretess.

Det ir, som argumenteras ovan, rimligt att ansvaret for den dagliga
sikerheten 4vilar varje anvindare, forvaltare eller dgare av informa-
tionsteknik. Foér att hantera allvarligare incidenter, som kan komma
att pdverka den nationella sikerheten eller nationella intressen,
mdste dock staten ha ansvaret. Det handlar om att kunna skydda
medborgarna mot évergrepp och oegentligheter samt att sikerstilla
att samhillsviktig verksamhet bedrivs med héga krav pd funktiona-
litet och sikerhet. Det giller dven nir nationella intressen bevakas
inom EU och i internationella organ.

Staten méste ocksd ha ansvar for spelreglerna inom informations-
sikerhetsomridet. Mot bakgrund av sin &verblick dver samhillets
sikerhetssituation och den hotbild som kan kopplas till informa-
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tionssikerheten bor staten skapa en struktur f6r att hantera extra-
ordinira hindelser.

Staten har ocksd ett eget intresse for informationssikerheten
inom sitt verksamhets- och ansvarsomride, 1 sin roll som ansvarig
for myndighetsutdvning och som dgare.

4.2 Det kortsiktiga perspektivet
4.2.1 Inledning

For att uppnd de mil som stipuleras i den nationella strategin for
informationssikerhet behover strategin kompletteras med forslag
pa atgirder. De foreslagna dtgirderna dr tinkta att dels uppmirk-
samma det kortsiktiga perspektivet och dels att rikta in arbetet mot
strategins mer dvergripande mélsittningar.

Omraden som bér bli féremal f6r tgirder ir bland annat organisa-
tion, ansvarsférdelning och befogenheter inom informationssiker-
hetsomridet. Utredningen avser inte att foresld nigra avsteg frin
ansvarsprincipen, nirhetsprincipen och likhetsprincipen. Dessa ir
fundamentala och skall utgéra grunden fér utformningen av
dtgirdsforslag.

Utredningen konstaterar att det inte gir att I6sa informations-
sikerhetsfrigan slutgiltigt utan att tgirder dven framéver kommer
att vara nédvindiga inom detta omrdde. Diremot finns det ett behov
av en inriktning for de dtgirder som behéver vidtas. Utredningen
har i avsnitt 6.2 och 6.3 foreslagit vilka dtgirder som behovs for att
underlitta samverkan mellan offentlig och privat sektor, men ocksi
inom den offentliga sektorn.

Det ir onskvirt att staten faststiller en uttalad politisk inriktning
inom informationssikerhetsomrddet. En sddan 3tgird far till foljd
att Sverige pd ett bittre sitt kan hivda sin position 1 internationella
sammanhang. Ett sitt att uppnd en tydlig inriktning for arbetet ir
att gora informationssikerhet till ett eget verksamhetsomrdde. P4 s
vis skapas bittre férutsittningar for en god samordning mellan
myndigheter och ett bittre resursutnyttjande. Med tydliga mal och
utpekat ansvar minskar risken fér dubbelarbete och kraftsplittring.

Sverige, tillsammans med resten av den del av virlden som har
stort beroende av IT-tjinster, stdr infér ett vigskil nir det giller
fortroendet f6r dessa IT-tjinster. Det ir naturligt att riskerna med
IT 6kar med 6kat beroende. I dag kan stora virden std pd spel. Det
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ir viktigt att bygga upp fortroendet f6r dagens teknik genom att
visa pd mojligheterna och satsa pd sikerhetshéjande dtgirder.

Informationstekniken ir inte geografiskt bunden och ir pd s
sitt en global friga. De dtgirder som erfordras for att skapa for-
troende for den nya tekniken nationellt behéver samordnas med
den internationella utvecklingen. Ett 6kat samarbete mellan nationer
kan ocksd vara ett sitt att 6ka fértroendet f6r utvecklingen. Det ir
vikigt att Sverige utnyttjar sitt goda rykte inom omridet fér att
paverka andra nationer och att tillsammans med dem medverka till
férindringar. Dessa forindringar kan réra multilaterala dverens-
kommelser, harmonisering av lagstiftning mot IT-brott, tgirder for
att begrinsa spridning av spam eller andra risker som den nya
tekniken har medfért. En viktig friga ir mojligheten att identifiera
och lagféra personer som utan att finnas i landet dstadkommer skada.
I dag idr det svirt att lagféra de som genomfér attacker eller sprider
skadlig programkod. Detta ir ett problem som kan leda till bristande
fortroende.

Nationellt behéver kunskapen om vad som kan goras fér att
skapa en hogre informationssikerhet 6ka. Sitt att bidra till en sidan
utveckling ir utbildning och mailinriktade informationskampanjer
mot olika intressegrupper. Det bor vara en mélsittning att alla som
anvinder en dator pd ndgot sitt ocksd ir medvetna om vilka risker
som finns och vad som kan géras for att minska dessa risker. Denna
uppgift delas av offentlig och privat sektor.

Det ir viktigt att medvetande- och kompetenshéjande dtgirder
kommer upp pd dagordningen pd alla ledningsnivier. For att 3
chefer pd alla niver att ta ansvar for informationssikerheten krivs
att de har kunskap om vad de ir ansvariga for.

Nir det giller samhillsviktiga system ir det inte bara en friga om
fortroende utan ocksd om trygghet och sikerhet i samhillet samt
den personliga integriteten. Skulle fértroendet for ett samhillsviktigt
system svikta pid grund av bristande informationssikerhet, kan
detta direkt f politiska konsekvenser. Det ir dirfor ett ansvar fér
den offentliga sektorn att medverka till ¢kat fértroende for dessa
system. Ytterst kan detta endast ske genom pdvisat hog sikerhet.
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Fortroende

Fortroendefrdgan ir siledes av grundliggande betydelse. Ett problem i
sammanhanget dr att en del organisationer tvekar infér att visa
andra aktdrer den 6ppenhet som krivs for att tillsammans 13sa
kinsliga sikerhetsproblem. Det finns exempel pd organisationer
som tvekar att ge staten ett sidant fértroende. De flesta organisa-
tioner har hog sekretess kring sina IT-sikerhetsférhillanden. Orga-
nisationen kan dock tvingas vilja mellan mindre effektiva &tgirder
eller att exponera sina allra kinsligaste informationssikerhetsproblem.
Problemet blir sirskilt tydligt fér de organisationer som sjilva
saknar kompetens pd omrddet. Dessa saknar méjlighet att sjilva
bedéma hur seridsa och kompetenta enskilda aktorer ir. Statliga
aktorer och sannolikt ocksd vissa icke-statliga aktérer med ansvar
for IT-system av sambhillsviktig eller kritisk natur, médste kunna
vinda sig till nigon som kan garantera sekretessen kring dessa system.
Detta giller 1 synnerhet system som ir av betydelse for rikets
sikerhet.

Anvindandet av IT ir en viktig tillvixtfaktor. Ur ett demokrati-
perspektiv dr det viktigt att utvecklingen inom IT-omrddet sker 1
en for samhillet positiv riktning. Genom projekt som 24-timmars-
myndigheter kan medborgare snabbt och enkelt erhdlla information
och fi tjinster utférda. Myndigheternas servicenivd har pi detta
sitt 0kat betydligt. Ett par av de mest pdtagliga exemplen ir att det
numera ir mojligt att deklarera samt att skéta sina bankaffirer via
Internet. Dessa tjinster kommer inte att utnyttjas om kunderna
saknar fortroende for sikerheten. Férutsittningen f6r en gynnsam
utveckling ir att informationssikerheten utvecklas i samma takt
som olika tjinster blir tillgingliga. Det dr ocksd viktigt att den
information som delges via till exempel hemsidor ir palitlig. Riktig-
heten i de webbsidor som delger information inom ett samhills-
viktigt omride méste s3 lingt det dr mojligt kunna garanteras. Detta
giller till stor del 4ven inom niringslivet. Om kunder eller andra som
har en affirsrelation med ett foretag inte har fértroende f6r hur
informationssikerheten hanteras tappar man ocks3 litt fértroende i
Svrigt for det foretaget.
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Kompetens

Tillgingen till kompetent personal inom informationssikerhets-
omrddet piverkar hur vil vi kan hivda oss mot de risker som finns
inom IT-omrddet. I kapitel 8 redovisar utredningen mer utférligt
viktiga frigor fo6r kompetenstérsorjningen. Det kommer att behovas
dkad kompetens for att klara det som ligger inom statens ansvars-
omrdde. Det idr ett statligt dtagande att tillse att utbildnings-
insatserna ir tillrickliga. Det dr diremot ett gemensamt intresse fér
niringslivet och den offentliga sektorn att sitta upp gemensamma
krav pd denna utbildning. D4 informationssikerhet ir ett problem
for hela samhillet ir det ocksd viktigt att mojliggéra erfarenhets-
utbyte mellan olika organisationer. Staten kan inte l6sa sina problem
pd egen hand. Tillsammans kan privat och offentlig sektor dock
uppnd bittre resultat dn i dag. Vi mdste hushélla med resurserna 1
form av kompetent personal.

Samuverkan

Faktorer som kan forsvdra samverkan bor minimeras. Staten fir inte
konkurrera med niringslivet pd ett otillbérligt sitt. Det finns dock
viss verksamhet inom det statliga ansvarsomrddet, dir endast staten
kan agera. Det ir dirfér viktigt att staten har kompetens for att
kunna agera om nigot hinder inom ett f6r samhillet viktigt system
eller ett system som har koppling till rikets sikerhet. Kompetensen
maste hojas vad giller tekniska principer for IT-sikerhet, bide pd ett
allmint plan och mer specifikt betriffande produkter pd marknaden.
De tekniska detaljkunskaperna om produkter, protokoll, kinda
tekniska sikerhetsbrister och virus m.m., miste ocksi hela tiden
uppdateras. Tillgdng till kompetens far inte variera med konjunktu-
ren, utan miste alltid sidkerstillas. For att veta hur samhillet skall
fordela sina resurser pd ett effektivt sitt krivs det att begreppet
samhillsviktiga system definieras.

Sambillsviktig verksambet

Kriterier bor tas fram for identifiering av samhillsviktig verksamhet
och system. Bedémningen av vad som ir samhillsviktigt maste dven
omfatta systemets betydelse fér andra funktioner. Vid en sddan
analys kommer det att utkristalliseras en rad beroendeférhdllanden
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till andra system som dirmed ocksd kan komma att betraktas som
samhillsviktiga. Av resultatet av en sddan analys bor det g att dra
slutsatser, dels om huruvida systemet dr samhillsviktigt eller e}, och
dels vilka beroenden som systemigaren sjilv kan ta ansvar for.
Vissa beroenden kan man inte rimligen kriva att en enskild system-
dgare bor ta ansvar for. Som exempel kan nimnas att det inte ligger
inom en systemigares ansvar att i en situation, dir det rider brist
pd drivmedel i en region eller nationellt, se till att ett reservelverk
far drivmedel. T dag saknas uttalade politiska mél f6r vilka krav som
skall stillas pd den kritiska infrastrukturen. Denna struktur ir en
del av de samhillsviktiga systemen. Prioriterade infrastrukturer, sett
ur ett informationssikerhetsperspektiv ir el, tele samt vattenfor-
sérjning. Aven betalningssystemet som bygger pa Internet ir ett
samhillsviktigt system. Inom dessa omriden finns det ett stort dm-
sesidigt beroendeforhillande. Agandebilden ir bide statlig, kom-
munal och privat. Detta gor att det krivs en vil fungerande sam-
verkan for att informationssikerheten skall ligga pd en acceptabel
niva. Ett omride som hittills inte har betraktats som prioriterat inom
informationssikerheten ir etermedier (radio och tv), varken nir
det giller produktion eller distribution. Radio och tv digitaliseras i
alla led. Denna utveckling gir fort och gor att kraven pd informa-
tionssikerhet 6kar. Det bor évervigas om inte detta omrdde ocksd
bér prioriteras. En erfarenhet frin stormen i sédra Sverige vintern
2005 ir att radion hade en viktig roll i samhillsinformationen.

Helbetssyn

Utan helhetssyn pd de tekniskt relaterade hoten kommer staten
aldrig att kunna skydda det allminna och enskilda frin kvalificerade
aktorers angrepp. Helhetssyn kriver tillgdng till relevant informa-
tion, sdvil dppen som hemlig. Detta utgér ett problem eftersom
den kritiska information som finns inom underrittelse- och siker-
hetstjinsterna nir det giller IT-relaterade hot inte utan vidare kan
goras offentlig.

Killor, metoder och viss information som féljer med det inter-
nationella samarbete som dessa organisationer bedriver, mdste
skyddas. T vissa fall kan information erhéllas under villkoret att den
inte f&r limnas vidare. I ménga fall gir problemen att [6sa genom
att informationen anpassas till mottagarens behov eller genom att
en indirekt kunskapséverforing sker genom att personal frin under-
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rittelsetjinsterna anvinder den kunskap de erhillit vid olika former
av stddverksamhet, till exempel den kontrollverksamhet som Siker-
hetspolisen (Sipo) bedriver eller den aktiva IT-kontroll som Fér-
svarets radioanstalt (FRA) genomf{ér.

4.2.2 Ett gemensamt kommunikationsnat for samhallsviktig
verksamhet

Enligt ansvarsprincipen ansvarar i dag varje enskild myndighet for
sin egen Internetanslutning. Det innebir att det finns varierande
16sningar ur bide tekniska och administrativa perspektiv. Trots denna
stora variation finns det ett antal komponenter och tjinster som
dterkommer hos det stora flertalet myndigheter. Detta gor att det
gér att tala om en typisk Internetanslutning.

En Internetanslutning ir i stindigt behov av drifts- och under-
hillsitgirder for att funktionen skall vara sikerstilld. Myndighetens
egen IT-organisation ir oftast ansvarig for att detta hanteras och
att uppdateringar och évervakning sker. Skall detta kunna skotas pd
ett tillrickligt sikert sdtt krivs det 1 dag att det sker under dygnets
alla timmar. En Internetanslutning ir stindigt utsatt for forsok till
olika typer av angrepp i olika avseende. Overvakas anslutningen
endast under ordinarie arbetstid, som 1 de flesta fall sker, kan en
IT-incident intriffa utan att myndigheten blir medveten om detta
innan det ir for sent.

Ett mycket effektivt sitt f6r att forbittra informationssikerheten
nir det giller dvervakning och underhdll av Internetanslutningar fér
samhillsviktig verksamhet skulle kunna var att bygga ett sikert nit
fér denna typ av verksamhet. Flertalet linder har denna typ av
nitverk, det vill siga s kallat GOV NET. Hur detta skulle kunna
realiseras utan att dirfér dsidositta ansvarsprincipen eller den fria
konkurrensen, liksom frigor om vilka som skulle delta och andra
relevanta frigor bor utredas ytterligare.

4.2.3 Sakrare Internet

Samhillet dr i dag starkt beroende av Internet som kommunikations-
system for bland annat information, transaktioner, logistik, industriella
processer, tillhandahillade av offentlig service samt fér under-
hillning. Internet bygger pa nitverkstekniken Internet Protocol (IP).
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I kombination med domidnnamnssystemet (DNS) och det anvindar-
vinliga grinssnittet World Wide Web som anvinder presentations-
protokollet Hyper Text Markup Langnage (HTML) fick Internet
sitt genombrott i borjan av 1990-talet.

Allt fler foretag baserar sin verksamhet pi Internet. Aven sam-
hillsservice frdn stat, landsting och kommuner sker alltmer via
Internet, vilket 6kar mojligheterna till tvivigskommunikation och
dialog mellan samhillets institutioner och medborgarna. Produk-
tivitetsvinsterna av ett vil fungerande Internetsystem ir mycket
héga. Internet fungerar ocksd som en snabb informationskilla vid
kriser och allvarliga hindelser. Anvindningsomridet vidgas hela
tiden till exempel genom nytillkommande tjinster som telefoni,
radio och TV.

Den snabba ¢kningen av Internetanvindare 3tféljs dock av en
vixande sirbarhet i befintliga system. Antalet IT-incidenter har
under en foljd av &r 6kat. Funktionsstérningar eller antagonistiska
angrepp kan {3 allvarliga konsekvenser. Som Post- och telestyrelsen
(PTS) redovisat 1 ett forslag till strategi for att sikra Internets
infrastruktur (PTS-ER-2005:7) har sirbarheten utnyttjats och
exponerats vid bland annat &verbelastnings- och intringsattacker,
fysiska avbrott och spridning av bland annat virus, trojaner och
maskar'. Det ir mycket angeliget att funktionsférmdgan i Internet
kan uppritthillas och dirigenom ocksi fortroendet for Internet
som kommunikationssystem. PTS f6rslag har remissbehandlats och
ir f6r nirvarande féremdl f6r Niringsdepartementets vidare dver-
viganden. PTS har i rapporten forklarat att myndigheten kommer
att g8 vidare med ett antal dtgirder for att forstirka infrastrukturen.

Virus, trojaner och maskar ir exempel pd skadlig kod som linge
uppmirksammats. De hanteras normalt genom brandviggar och
antivirusprogram som numera finns pi marknaden med god kvalitet.
De kriver sikerhetsmedvetande hos anvindaren, men ir relativt
enkla att installera och uppdatera. Det finns ocksd program och
tekniska system som pd annat sitt in genom den direkta f6érstorelsen
kan vara ett hot mot integritet eller bas f6r kapning av hela nitverk
av datorer. Dessa s kallade spionprogram och deras funktioner kan
ibland vara av relativt trivialt slag, avsedda att samla in information
om vilka som besoker en viss webbsida. Men de kan ocks3 leda till

! Virus ir skadlig kod som kopierar sig sjilv till filer pd datorn, som p4 s3 vis blir allt mer
smittad. Trojan ir en annan typ av skadlig kod. Trojanen finns 1 ett program som 1 sig verkar
ofarligt. Mask ir ytterligare en typ av skadlig kod. Masken kopierar sig vidare mellan datorer
(ofta med hjilp av e-post).
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integritetskrinkningar och vara ett hot mot allminhetens fértroende
for Internet. En del av dessa program kan dven mojliggora for anta-
gonistiska hot att via fjirrstyrda datorer skapa plattformar for
vidare angrepp som anvindaren ir helt omedveten om.

Spam” anvinds allt oftare for att sinda s kallade spionprogram
eller virus och utnyttjas dven for bedrigerier. Ett relativt nytt hot ir
nitfiske (eng. phishing). Det ir en metod som syftar till att samla in
kinslig information. De utges ofta komma frin en seri6s avsindare,
men med falsk avsindaradress eller falsk webbsida som ger ett
autentiskt intryck. Avsikten ir att f§ mottagare att limna ifrdn sig
personlig eller ekonomisk information, 18senord, personnummer,
kontonummer etc. som sedan kan utnyttjas f6r bedrigerier.

Organisationers och féretags dominnamn dr mycket viktiga. Det
ir dirfor angeliget att fértroendet for toppdominen .se bibehills
och stirks di samhillet strivar mot en mer digitaliserad offentlig
sektor, e-handeln vixer och internationell kommunikation &kar
inom allt fler sektorer. Med en elektroniskt sammanhéllen férvalt-
ning i sikte fir inte fértroendet for toppdominen skadas.

I och med att ett nytt regelverk f6r toppdominen infordes, ckade
antalet dominansékningar kraftigt. D3 ingen f6rprévning hittills
skett for anskaffandet av dominer, vilket 1 sig har gynnat foretag,
organisationer och privatpersoner, har det visat sig finnas en risk
for att oseridsa anvindare kan anvinda ortsnamn och namn som
kan associera till kinda foreteelser, foretag och organisationer for
egna syften. Dirmed kan fértroendet for toppdominen komma att
skadas och minga kinna osikerhet infér att gora till exempel eko-
nomiska transaktioner eller ta del av patientjournaler frin sjukvirden
over Internet. Det ir angeliget att dessa frigor ocksd beaktas vid
etableringen av eu-toppdominen.

Infrastrukturen for Internet, som bestdr av sivil fysiska som
logiska element mdste skyddas for att mojliggora ett sikrare
Internet. Den utgor 1 dag en sambhillsviktig verksamhet, dven om
Internet utgdr en infrastruktur med viss tolerans mot stérningar
genom méngfalden av férbindelser och utformningen av IP-proto-
kollet. Sarbarhet och brister i sikerheten kan féljas och &tgirdas pd
flera sitt, bland annat vad giller stérningar i dominnamnssystemet
och skydd mot manipulerad information.

De leverantdrer som svarar f6r driften av infrastrukturen och de
operatorer som tillhandahéller tjinster pd nitet har det frimsta ansvaret

2 Spam ir e-postmeddelande, ofta reklam, som mottagaren inte bett om att f3.
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for att skydda mot stérande angrepp. PTS har i sitt forslag till
strategi pekat pd ett antal frigestillningar om sikerheten i Internets
infrastruktur som aktdrer inom Internets infrastruktur méste kunna
besvara for att leverera efterfrigade tjinster med tillfredsstillande
tillginglighet och kvalitet:

e Vilka ir kraven pd overféringen (volym, snabbhet, sikerhet,

ekonomi)?

Vilken reservkapacitet fér bandbredd och processorkraft krivs?

Vilka alternativa férbindelser eller transmissionsmetoder finns?

Vad kostar ett kortare respektive lingre avbrott 1 nitet?

Vilka andra konsekvenser fir ett avbrott?

Hur linga avbrott kan accepteras?

Hur uppfyller olika alternativ de stillda kraven?

Vilka standarder ska féljas?

Vilka ir riskerna i det valda alternativet?

Vilka typer av proaktiva eller reaktiva dtgirder ska man vidta

for att férhindra eller méta stérningar?

e Hur ska katastrof- och kontinuitetsplaneringen utformas och
ovas?

For att kunna bedéma behovet av dtgirder miste enligt PTS forst
preciserade krav stillas pd driftssikerhet, framkomlighet, tillginglig-
het, ikthet, forindringsskydd och i férekommande fall sekretess.
Ansvaret for sikerheten ir delat mellan flera olika aktdrer. Inte
minst anvindarna har ett ansvar for sikerheten 1 sin miljé och sitt
beteende pd Internet.

Dagens allt snabbare anslutningar till Internet kan medféra att
anvindare med bristande kunskaper om riskerna har tillgdng till allt
kraftfullare plattformer som en angripare kan utgd ifrin nir det
giller attacker, spridning av spam med mera. Konsekvensen blir att
inte enbart anvindarens integritet och sikerhet paverkas, utan hela
nitverket. Utvecklingen mot att tillhandahélla allt snabbare Internet-
uppkopplingar, och samtidigt helt och fullt éverlta ansvaret pd
anvindaren for sikerheten, ir frin denna utgdngspunkt otillfreds-
stillande.

Operatorerna bor dirfor ges bdde en storre mojlighet och en
storre skyldighet att vidta forebyggande dtgirder for att begrinsa
riskerna f6r Internets sikerhet. Atgirderna bér frimst syfta till att
skydda Internets infrastruktur. Hit hér ocksd att skydda mot avbrott
och stérningar i elforsorjningen. Beroende pd hur kinslig utrustningen
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ir kan ett kort stromavbrott ge upphov till lingvariga funktions-
storningar 1 Internet om inte reservkapacitet finns. De fysiska
skyddsdtgirderna for ett sikrare Internet sammanfaller i stor ut-
strickning med dtgirderna for sikrare telesystem.

Dominnamnssystemet (DNS) har en stor betydelse for det
logiska skyddet av Internet. Utan tillgdng till DNS forsvéras eller
omdjliggdrs anvindningen av Internet. Utan DNS kan inte en
angiven webbadress oversittas till de IP-adresser som Internet
anvinder for att styra trafiken till ritt stille. Falsk DNS-informa-
tion kan orsaka att trafik styrs fel, vilket kan medféra att e-post
eller transaktioner inte fungerar. Det ir dirfor viktigt att sikerstilla
att informationen 1 DNS kommer frin ritt killa. Hittillsvarande
tekniska 18sningar har inte kunnat garantera korrekthet eller dkthet.
Det finns nu en standardiserad teknik fér en sikrare hantering av
DNS-information som ger anvindaren mojlighet att kryptografiskt
verifiera korrektheten. Hirigenom kan idven vissa attacker upptickas
och avvisas. For att oka sikerheten kan den standardiserade tekniken
(DNSSEC) anvindas for att distribuera kryptografiska nycklar for
olika tillimpningar.

Belastningsattacker pd DNS kan orsakas av att nigon stiller
upprepade frigor i stor mingd i illvilligt syfte. Overbelastnings-
attacker forvintas enligt PTS bli vanligare och mer sofistikerade
varfor dven skyddet mot dessa méste vidareutvecklas. Det beror
bland annat pd anvindarnas 6kade bandbredd och pd att mingden
exponerade anvindare har Gkat. Aven attacker mot programvara
med sikerhetshél sker 1 6kande takt.

Med nista generation av Internet Protocol (IPv6) blir utbudet av
IP-adresser mycket stort och IP-paket som sinds kan férses med
inbyggd sikerhet. Genom att en firdig standard for siker IP-kom-
munikation integreras 1 protokollet, kommer det att finnas méjlig-
heter att kryptera informationen och sikerstilla att den inte kan
férvanskas utan att det kan upptickas. Under de nirmaste ren
finns dock inget storre behov av fler IP-adresser eftersom det i nu-
varande version finns drygt en tredjedel kvar av de fyra miljarderna
teoretiska IP-adresserna.

Aven robust tid ir, som framhalls i PTS-rapporten, en férutsitt-
ning fér att informationshantering i olika former ska kunna upp-
ritthdllas och utvecklas. Behovet av sparbarhet i informationstran-
saktioner kommer att 6ka i1 framtiden. Att tid (Universal Time
Coordinated, UTC) ir tillginglig och sprids pa ett stabilt sitt i
Sverige dr dirfor ytterst viktigt. Funktionaliteten i Internet ir
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beroende av tillgdng till korrekt tid. Ofta krivs att olika delar av
kommunikationsniten och IT-systemen ir inbérdes synkronisera-
de. I annat fall kan informationsutbyte g2 fel, avbrytas eller inte tas
om hand p3 ett korreke sitt.

I propositionen prop. 1999/2000:86 Ett informationssamhille
for alla uttalade regeringen att den svenska delen av Internet skall
kunna drivas oberoende av funktioner utomlands. Tillgdng till en
siker och internationellt sparbar tidhdllning i1 Sverige med mycket
hég och vil dokumenterad kvalitet ir dirvid en viktig gemensam
resurs som staten bor tillhandahilla. Flera dtgirder har vidtagits for
att 6ka robustheten 1 tidssystemet.

Ovriga faktorer som lyfts fram i PTS-rapporten ir bristen pd
sikerhetsmedvetande hos bestillare och anvindare, bristen pd sam-
ordning utifrdn en helhetssyn pd forskningsinsatser och bristande
samverkan nationellt och internationellt. Dessa behandlas av utred-
ningen 1 senare kapitel.

Malet bor vara att sikerstilla de viktiga funktionerna i Internets
infrastruktur, som vid bortfall kan medféra omfattande stérningar
eller avbrott som férsvarar eller férhindrar anvindning av Internet
for stora grupper av enskilda anvindare eller for viktiga foretag,
myndigheter och organisationer.

4.2.4  E-legitimationer och certifikat

Anvindningen av olika tekniker och metoder fér siker och skyddad
dialog och kommunikation via IKT (informations- och kommuni-
kationsteknik), frimst Internet, har 6kat kraftigt 1 Sverige under de
senaste dren. En av de frimsta drivkrafterna bakom detta ir
bankernas satsningar pd Bank 6ver Internet. Denna utveckling har
bland annat méjliggjort framvixten av nya affirsformer inom bank
och finans med s3 kallade nischbanker som helt bygger pa kund-
kontakter via Internet.

I dag har mer in hilften av den svenska befolkningen skaffat
nigon form av tillgdng till sin bank via Internet. Detta innebir att
en stor del av den svenska befolkningen kan visa upp ett certifikat
och legitimera sig 1 en dialog 6ver Internet. De 16sningar som mest
anvinds fér Bank &ver Internet ger en relativt siker metod for
identifikation och skyddad kommunikation. Metoderna ir emeller-
tid oftast av en "symmetrisk natur” och dirmed knutna till kontak-
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ter med den som certifierat och kan inte anvindas fér att &stad-
komma strikt personliga generella underskrifter.

Den metod som nu anvinds och dir bankerna utfirdar asymme-
triska elektroniska legitimationer, baserade pd den identifikation
som utforts for Bank over Internet, har visat sig vara bittre an-
passad for de stora, centrala myndigheterna in foér regionala och
lokala myndigheter (se avsnitt 2.4.2). Dessa har svirt att £ kontroll
over, och lonsamhet i, en anvindning av elektroniska legitima-
tioner. Utredningen anser att bittre information och marknads-
foéring kring denna typ av tjinster ir nédvindig. Inom ramen f{ér
utvecklingen av 24-timmarsmyndigheten pdgdr aktivitet f6r att skapa
acceptabla ekonomiska férutsittningar f6r e-legitimationer.

4.3 Behovet av operativ formaga

De resonemang som utredningen for 1 de tidigare avsnitten vicker
frigan om vilka olika férmigor som bor finnas. Skall en system-
dgare omedelbart kunna reagera om systemet utsitts fér en IT-
attack eller annat IT-relaterat hot? Skall staten kunna bistd med
resurser i en sidan situation? Vilken roll och vilket ansvar har
niringslivet for att kunna bistd? Om Sverige skall vara en ledande
IT-nation erfordras god informationssikerhet. Kompetent personal
ir en grundforutsittning for att kunna reagera pd angrepp. Regeringen
har tidigare understrukit behovet av en forstirkning av under-
rittelse- och sikerhetstjinsterna.

Det ir ett grundliggande samhillsintresse att skydda nationella
elektroniska kommunikationsnit och samhillsviktiga informations-
system. Det ir inte rimligt att detta ansvar och de krav pd nationell
kompetens detta stiller endast skall dvila kommersiella foretag.
Kompetenta myndigheter med ansvar f6r denna typ av frigor miste
pd olika sitt bidra till att héja den allminna férmigan till skydd.
Exempel pd detta dr den tillsyn som bedrivs av Post- och tele-
styrelsen pd teleomridet och den tillsynsverksamhet som bedrivs av
Sikerhetspolisen och Forsvarsmakten. Men hur effektiv denna
verksamhet in ir, kan den i dag endast i begrinsad utstrickning
identifiera och uppticka om och nir kvalificerade aktorer utnyttjar
IT for att penetrera svenska informationssystem.

Sverige har under ett stort antal ar arbetat med informationssiker-
hetsfrigor — bide pd bredden genom allmin férebyggande verksam-
het och pd djupet genom utvecklandet av sirskilda kompetenser,
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till exempel kryptologi — men bristen pd systemtinkande och hel-
hetssyn ir pdtaglig. Informationssikerhetsfrigor berér hela sam-
hillets funktionsférmiga men problemet i analysen ir att helhets-
bilden ofta dr oklar. Post- och telestyrelsen framféor till exempel i
sin delrapport (PTS-ER-2004:37) Tankbara &tgirder for att sikra
Internets infrastruktur:

Sambhillet blir allt mer beroende av siker och fungerande kommunika-
tion &ver Internet. Internet ir i dag verksamhetskritiskt f6r nirings-
livet och en viktig motor for Sveriges tillvixt. Den offentliga sektorn
tar dven allt storre steg mot Internetberoende bl.a. i och med satsningar
pd 24-timmarsmyndigheter. Samtidigt 6kar incidenter i form av bland
annat avbrott samt 6verbelastnings- och intringsattacker. Om vitala
delar av Internet skulle slds ut kan det f3 stora konsekvenser fér sam-
hillet. Internet som sddant bedéms till sin natur vara en relativt siker
infrastruktur men den generella skyddsnivin okar inte lika mycket
som riskerna. Internets nuvarande sikerhet sitts utifrin operatdrernas
kommersiella 6verviganden p& en konkurrerande marknad. Utdver
denna nivd kan sikerheten kompletteras med t.ex. statligt beslutade
och finansierade &tgirder. Ansvaret for sikerheten ligger dock inte
enbart p marknaden och staten. Aven anvindarna har ett ansvar for
sikerheten 1 sin miljo och sitt beteende pd Internet. Ett av de stérsta
hoten mot Internet 1 dag dr bristande sikerhet i anvindares miljoer
vilket leder till att deras datorer kapas och anvinds som plattformar
for attacker mot bland annat kritiska delar av Internets infrastruktur.

Det huvudsakliga problemet ir att ingen instans, pd teknisk niv,
har haft mgjlighet att se och analysera helheten i de angrepp som
sker. Detta forhillande giller oavsett vilken typ av aktér som ligger
bakom det specifika angreppet. Det finns dirfor, enligt utred-
ningens uppfattning, starka skil for att det inom den statliga sfiren
skall finnas en fortsatt och utvecklad hog teknisk kompetens for
kvalificerat st6d i I'T-sikerhetsfrigor.

Slutsatserna 1 dessa frigor (prop. 2001/02:158) byggde pi ett
resonemang som fordes 1 Sdrbarhets- och sikerhetsutredningen
(SOU 2001:41) kring de starka skil som talar f6r att staten skall
kunna erbjuda en hog teknisk kompetens och ett avancerat tekniskt
stdd 1 IT-sikerhetsfrigor. Sirbarhets- och sikerhetsutredningens
motiv {6r att bygga upp den tekniska informationssikerheten med
ansvar fordelat pd funktioner i flera olika myndigheter var att detta
bedémdes vara snabbaste vigen att skapa ndédvindig kompetens
och férmiga inom de olika funktionsomrddena. S&rbarhets- och
sikerhetsutredningen ansig att verksamheten efter ett uppbyggnads-
skede borde utvirderas ocksd i sin organisatoriska lésning.
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Sedan detta resonemang férdes har det, enligt InfoSikutred-
ningens mening, blivit in mer tydligt att staten miste ha ett antal
operativa férmdgor inom informationssikerhetsomridet. Dessa
féormagor kan uppnds genom ett starkare och mer sammanhillet
statligt engagemang. De férmigor staten mdste ha kan beskrivas
som:

e Helhetssyn, vilket forutsitter deltagande frin underrittelse-
och sikerhetstjinsterna

e Fortroende

o Forsvars- och sikerhetspolitiskt behov av skydd for kinsliga
uppgifter

e Garanterad resurs mot framférallt aktérsbundna kvalificerade
IT-relaterade hot eller andra IT-sikerhetskritiska situationer

e Fo6rmiga att ingripa mot och hantera kvalificerad IT-relaterad
brottslighet

e Behov av analys pd olika nivier
Garantera och tillvarata unik teknisk kompetens
Nationellt och internationellt samarbete.

Kravet pd fortroende ir sirskilt stort for sikerhetskritisk teknik for
totalférsvaret eller andra kunder i samhillet med forsvars- eller
sikerhetspolitiskt kinslig verksamhet. Dessa aktorer kan inte i alla
ligen forlita sig pd marknaden, utan behover tillging till teknisk
kompetens inom staten. Bestillarkompetensen ir avgorande for att
skydda sig mot avsiktliga eller oavsiktliga sikerhetsbrister. Insynen
1 uppgifter av betydelse for rikets sikerhet kan inte alltid limnas till
enskilda aktérer pd marknaden.

Staten bor sikerstilla tillging till kvalificerad teknisk kompetens
att anvinda i olika sikerhetskritiska situationer. Staten har ansvar
for skyddet mot I'T-attacker frin frimmande land eller annan aktér
med hég kompetens, som drabbar Sveriges sikerhet. IT-sidkerhet dr
en viktig komponent i detta skydd, varfor staten méste ha en garan-
terad, kvalificerad teknisk kompetens pd detta omride, att anvindas
for att forebygga nationella kriser med IT-inslag eller till att snabbt
ta fram skydd mot elakartade program och fér att testa sikerheten i
verksamheter av stor betydelse f6r samhillets funktionsférméga.

Kunskaper méste finnas bide pd ett allmint plan om tekniska
principer for IT-sikerhet och mer specifikt om produkter pi
marknaden. De tekniska detaljkunskaperna om produkter, protokoll,
kinda tekniska sikerhetsbrister och virus m.m. miste ocksd vara
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aktuella. Till detta kommer nédvindigheten av att inom en och samma
organisation spinna ver flera olika IT-verksamhetsomriden fér att
kunna se helheten i olika problem.

De metoder som signalspaningen har utvecklat under ling tid ir
av avgorande betydelse for att vi nu och i framtiden ska kunna virja
oss mot framfér allt olika typer av aktdrsrelaterade teknogena hot.
Ett bra historiskt exempel pd detta ir det férhdllande som utvecklats
mellan den kryptologiska forceringsverksamheten vid Férsvarets
radioanstalt (FRA) och den traditionella signalskyddsverksamheten
vid Totalférsvarets signalskyddssamordning (TSA). Ett liknande
forhillande har under de senaste &ren uppstdtt vad avser den kun-
skap som signalspaningsverksamheten har utvecklat 1 friga om
brister 1 IT-system. Denna kunskap har uppstitt sivil genom den
traditionella signalspaningsverksamheten som ur de IT-kontroller
som sker i Forsvarets radioanstalts regi. Vad som ytterligare under-
stryker signalspaningens unika férmdga att bistd ir att allt fler IT-
system innehiller inbiddade kryptografiska funktioner, vilket stiller
krav p& kompetens vad avser sdvil kryptologi som hog I'T-sikerhets-
kompetens.

Vikten av god kryptologisk férmiga som nationell resurs kvar-
stdr och har forstirkts 1 och med att allt fler samhillskritiska funk-
tioner blir beroende av kryptologisk funktionalitet. Grundférut-
sittningen for detta ir stabil och tillricklig kompetens och goda
arbetsredskap i form av berikningskraft, som hela tiden utvecklas
genom att forcera nya kryptosystem.

Den tekniska komplexiteten ¢kar hela tiden, parallellt med be-
roendet av IT-system. I minga IT-system finns i dag kryptologiska
funktioner inbyggda. Det gor att behovet av att besitta bdde hog
IT-férmdga och kryptologisk spetskompetens har tillkommit.

For att kunna fullgéra uppgiften att vara en resurs av hog kvalitet
for samhillet avseende teknisk informationssikerhet krivs att de
ansvariga for denna typ av verksamhet kontinuerligt inhimtar
relevant information genom eget arbete och genom kontakter,
sdvil nationellt som internationellt. Detta kriver i sin tur att man
har ett stort fértroende och tillging till ett nitverk av samarbets-
partners nationellt och internationellt.

Samarbete med andra organisationer pd IT-sikerhetsomridet ir
av yttersta vikt. Samarbete ger hégre effektivitet genom att man
kan dela pd arbetet och dra férdelar av det andra gjort. Nationellt
finns det ett stort behov av att sprida kunskap om tekniska brister i
olika IT-system. Detta ir inte lika sjilvklart nir det giller den
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internationella dimensionen di man pd detta sitt riskerar att blott-
ligga nationella brister.

Det ir av avgorande betydelse att det finns ett fértroende frin
den offentliga sektorn sdvil som frin andra verksamhetsomriden
pa nationell nivd. Fértroendet skiljer sig i dag mellan olika sektorer.

Datakommunikation ir en global och grinslés féreteelse. Dirav
foljer att IT-sikerhet 1 hogsta grad ir en internationell friga.
Problemen ir oftast likartade virlden &ver, vilket motiverar ett
lingtgdende internationellt samarbete. Sverige miste delta 1 de
internationella nitverk som finns och bildas pd omridet. Endast en
statlig aktér med hog I'T-sikerhetskompetens kan delta i dessa nit-
verk och aktivt tillféra kunnande i arbetet. Detta kan gilla utbyte
av metodik och erfarenheter, samarbete om analys av elakartade
program eller éverenskommelser om evalueringskriterier. Skulle
sedan en allvarlig kris med IT-inslag intriffa ir den sannolikt inte
geografiskt begrinsad till Sverige. D3 blir ett internationellt sam-
arbete helt nédvindigt. Kontakter skall dirmed hallas med IT-siker-
hetsorganisationer i andra linder.

En numera viktig och central friga ir vad Sverige kan bidra med
pd detta omride inom EU, si att sikerheten dven dir kontinuerligt
forbittras. Det idr utredningens uppfattning att Sverige miste siker-
stilla en hog teknisk kompetens ocksd for att vara en aktiv aktsr
och en attraktiv partner 1 olika EU sammanhang. Ett exempel pd
detta ir att Sverige under de senaste dren vid ett flertal tillfillen
blivit tillfrigat om att genomféra en andra evaluering av signal-
skyddsprodukter frin andra stater. Inom den Europeiska Unionen
har ett regelverk utarbetats for att bland annat tillférsikra en opartisk
andrahandsevaluering av kryptografiska produkter. Denna evaluering
skall utféras av en godkind myndighet, en s.k. Appropriately
Qualified Authority (AQUA). Detta arbete ir omfattande vad avser
sjilva evalueringen. I processen ingdr bland annat att verifiera dven
andra delar in de rent kryptografiska, sisom mitning av réjande
signaler och viss kodgranskning av sikerhetskritiska funktioner.
Regelverk stiller bland annat krav p4 att ett kryptosystem skall vara
godkint av behérig myndighet 1 det land som offererar krypto-
produkten. Dessutom skall en AQUA i en annan medlemsstat med
motsvarande férmdga genomfoéra en s.k. andrahandsevaluering.
Sverige har 2004 ansékt om att bli godkint enligt detta regelverk.
For svensk kryptoindustri innebir detta att dess produkter méste
vara nationellt godkinda for att kunna offereras i vissa samanhang.
I dag finns ingen formellt utsedd myndighet for att hantera dessa
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frigor eftersom TSA endast har mandat att godkinna produkter
for totalférsvarets behov.

En viktig frdga ir om staten bor tillhandahilla analysfunktioner
fér att kunna analysera incidenter. Syftet med sidana funktioner ir
att kunna dra erfarenheter av hindelser som skett och pd s3 sitt
kunna anpassa planer och metoder efter detta. De aktiviteter staten
bedriver inom omrddet bor syfta till att virna sivil statens egen
verksamhet som verksamhet inom kommuner, landsting och nirings-
liv. En birande verksamhetsidé bor dirfor vara att, i méjligaste mén
och inom ramen for gillande lagstiftning, sprida resultat.

Foérmdgan att kunna analysera incidenter tillhandahills av flera
delar inom statsforvaltningen beroende pd hur man definierar
termen analys. En teknisk analys av en incident stiller frigorna
vilken sdrbarhet har utnyttjats, vilken metod har anvints, vilken ir
den tekniska mailtavlan och vilka tekniska konsekvenser medfér
incidenten. Aktdren eller dennes motiv ir av underordnat intresse i
en teknisk analys.

Aktors- och motivanalyser genomférs av rittsvisendet, under-
rittelsetjinsterna och i forskningssammanhang. En polisiir analys
av en incident koncentreras nirmast kring aktdren och dennes motiv
och den tekniska analysen kan férenklat beskrivas som bevissik-
ring. Underrittelsetjinsternas och forskningens analyser av aktér
och motiv torde i mycket ringa mén koncentreras kring den
tekniska analysen annat dn som ett av flera spelmoment.

PTS/Sitic genomfér tekniska analyser vars resultat publiceras
brett i syfte att kunna informera samhillets organisationer om nya
problem som kan stéra IT-system samt att kunna limna informa-
tion och rdd om forebyggande dtgirder. Rittsvisendet genomfér
tekniska analyser i syfte att sikra bevis. FRA genomfér teknisk
analys 1 syfte att kunna stédja individuella organisationers arbete
med informationssikerhet.

Aven nir det giller férmigan att kunna respondera vid incidenter
ir detta en vital funktion. Om Sverige inte sjilv har denna férméiga
kommer vi att vara beroende av andras férméga. Det ir dd tveksamt
om vi kommer att erhdlla information fér att kunna vidtaga dtgirder.
Det finns ocksd ett vil etablerat kontaktnit mellan olika linders
responsfunktioner. P4 detta sitt kan Sverige bide erhilla samt
limna information. Férmdgan att kunna respondera vid incidenter
tillhandahills av flera delar av statsforvaltningen. PTS responderar
genom att varna och ge upplysning om skydd till sambhillets
organisationer. Rittsvisendet responderar genom att avbryta, utreda
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och/eller lagféra incidenter. FRA responderar genom att individuellt
stddja organisationer som har drabbats av incidenter och ska ocksd
kunna stddja insatser vid nationella kriser med IT-inslag.

Certifieringsorganet vid FMV (CSEC) granskar och godkinner
utvirdering av IT-sikerhet i produkter i enlighet med Common
Criteria. Erfarenheter frdn rapporterade incidenter kan pdverka det
svenska regelverket for hur produkterna granskas. Detta kan bidra
till att erfarenheterna frin incidenter férs vidare till produkt-
utvecklarna, vilket i sin tur pd sikt leder till en 6kande tillgdng pa
motstdndskraftiga produkter.

En synpunkt som frin flera hill har framférts till utredningen ir
att respons- respektive analysfunktioner skulle vara aktiva &ret runt
24 timmar, 7 dagar i veckan. Relevansen i en sddan konstruktion
skiljer sig mellan olika aktiviteter sdsom incidentrapporthantering,
respons, analys och tekniska respektive polisidra ansvar. Det finns i
dag inom rittsvisendet en operativ dygnetruntberedskap vid Riks-
kriminalpolisens IT-brottsrotel f6r brottsrelaterade IT-incidenter.
Roteln ir Sveriges kontaktpunkt inom ramen fér G8-6verenskom-
melsen och ingdr dven i Interpols kontaktorganisation for si kallat
high-tech crime.

Inom polisen finns dven en samordningsfunktion med inriktning
mot brottsrelaterade IT-incidenter (S-BIT). Funktionen ir beman-
nad med personal frin Rikskriminalpolisen och Sikerhetspolisen.
Funktionen utgér en central ingdng f6r den som behéver komma i
kontakt med polisen med anledning av en misstinkt brottslig IT-
incident. Funktionen skall ha ligeséverblick och bedriva kriminal-
underrittelseverksamhet. Den utgér polisens kontaktyta mot andra
aktorer 1 samhillet som har uppgifter inom informationssikerhets-
omréddet. Funktionen bedriver ocksd brottstérebyggande verksam-
het genom bl.a. foreldsningar och utbildningar, samt sammanstiller
och sprider information inom dmnesomrédet.

Utredningen tar i detta betinkande inte stillning till hur de olika
formigor som beskrivits ovan skall organiseras men dterkommer i
slutbetinkandet till organisatoriska forslag.
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4.4 Kriterier for samhallsviktiga verksamheter och
system

Ett begrepp som har visat sig grundliggande i utredningsarbetet ir
sambillsviktig verksambet. 1 diskussionen om vad som utgor det
offentliga dtagandet ir begreppet dterkommande. Enligt vad utred-
ningen kunnat f& fram finns dock inte ndgon generellt vedertagen
definition av begreppet. Sannolikt dr det s att det finns en mingd
olika verksamheter som vid ett givet tillfille kan vara mer eller
mindre viktiga f6r staten. Staten kan sdledes ha ett 6kat intresse av
att sikerheten uppritthills i sddana verksamheter.

Det finns i dag inga av statsmakterna beslutade kriterier f6r vilka
verksamheter, tekniska system och dirtill kopplade funktioner som
ir att betrakta som samhillsviktiga. Det dr dirfér svart f6r myndig-
heter med foreskrivande/rddgivande uppgifter att utkriva de hogre
sikerhetskrav som borde &vila de ansvariga f6ér samhillsviktiga
system. Det faktum att det i dag inte finns dokumenterat vilka
verksamheter och system som ir att betrakta som sirskilt viktiga
for samhillet, och att denna centrala friga dirmed omgirdas av ett
stort tolkningsutrymme, kan delvis ha sin grund 1 att det rider
osikerhet om hur begreppet ”samhillsviktig” skall definieras. Det
kan ocksd bero pd att den viktiga uppgiften att ta fram en forteck-
ning aldrig har delegerats till nigon enskild, utpekad aktér utéver
de myndigheter som ingdr i Krisberedskapsmyndighetens sam-
verkansomréiden.

Det kan och bor stillas krav pd kriterier for vad som ir att
betrakta som sambhillsviktiga verksamheter och system. D3 den
tekniska utvecklingen snabbt gdr framat kan inte tekniken i sig vara
styrande vid upprittandet av kriterier. Snarare bor kriterierna tas
fram genom beaktandet av vilken typ av verksamhet som ir sirskilt
viktig for samhillet samt med kinnedom om tekniska och system-
relaterade omsesidiga beroendeférhillanden. Samtidigt finns det
motiv for ett pragmatiskt angreppssitt i syfte att underlitta for
myndigheter att successivt férbittra samordning och samverkan
inom sikerhetsarbetet. Det primira torde vara att bittre precisera
inom vilka verksamhetsomriden och hos vilka aktérer som det kan
finnas skil for statsmakterna att stilla sirskilda krav nir det giller
exempelvis informationssikerhet.

Utredningens 6verviganden om grinsdragningen mellan det
privata och det offentliga dtagandet visar att det finns omriden dir
en sidan grins dr svir att dra. Ett tydligt sddant omride ir infra-
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strukturen, till exempel el- och teleinfrastruktursystemen fér el-
dverforing och —distribution samt telekommunikation, som bida ir
mycket viktiga f6r samhillets funktion och dir det finns starka
motiv for att stilla sirskilda krav pd leveranssikerhet och kvalitet.
Begreppet sambhillsviktig ir siledes relevant i dessa sammanhang.
Staten har inom ramen for samhillets beredskap ocksd méjligheter
att bidra ekonomiskt till sikerhetshojande dtgirder. Den f6r sam-
hillet viktiga infrastrukturen ir ofta i privat eller kommunal igo.
Detta begrinsar i dag statens mojligheter att 1 formell, administrativ
mening stilla krav utéver vad som motiveras av beredskapsskil.
S&dana extra krav pd sikerhet kan sledes bara ske med stéd av en
ny lag. Underlag for ndgon form av legal definition av begreppet
samhillsviktig vore mot denna bakgrund 6énskvird f6r det fortsatta
forfattningsarbetet.

I lagen (1990:217) om skydd av samhillsviktiga anliggningar
anvinds begreppet samhillsviktig. I lagen definieras dock inte vad
som ir en samhillsviktig anliggning. Diremot f6ljer det av bestim-
melsen om vad som fir férklaras som skyddsobjekt vad som kan
anses vara en sidan anliggning, i praktiken sidana anliggningar,
militira och civila, som ir av sirskild betydelse for totalférsvaret. T
lagen finns vissa bestimmelser for tilltridesbegrinsning och bevak-
ning. Enligt utredningens mening limnar denna lag inte tillrickligt
stdd for en utvidgad anvindning av begreppet samhillsviktig.

Mot denna bakgrund har utredningen uppdragit 4t Totalférsvarets
forskningsinstitut (FOI) att utarbeta kriterier f6r bedémning om
en verksamhet ir samhillsviktig eller inte. Sidana kriterier skulle
kunna underlitta for enskilda verksamhets- och systemigare att
sjilva avgora om eller i vilken grad som deras verksamheter eller
system dr att betrakta som samhillsviktiga. Kriterierna skulle ocks3
kunna tjina som underlag for staten att limna st6d till férebyggande
och férberedande insatser, att prioritera resurser for 6kad informa-
tionssikerhet och for kravstillande i framtiden.

FOI har presenterat en modell, ett processverktyg, som ger vissa
riktlinjer f6r berérda aktorer. Den ir tinkt att kunna anvindas pd
flera olika nivder, frin delar av enskilda féretag till hela branscher
och myndigheter. Modellen ir ocksd avsedd att kunna anvindas av
bide offentliga och privata aktérer med centrala, regionala eller
lokala perspektiv. Den presenterade modellen bor dven, i utvecklad
form, kunna anvindas vid styrning, uppféljning och tillsyn.

Kriteriemodellen tar sin utgdngspunkt i ett resonemang om sam-
hillets grundliggande virden s som dessa uttalats 1 olika politiska
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sammanhang. Utredningen har noterat att de begrepp som FOI
anvinder ocksd har anvints i férarbeten till delar av den grund-
liggande lagstiftning som grinsar till utredningens omrade. I FOI:s
dokument redovisas och tolkas dessa virden som omfattar bland
annat respekt f6r minniskans virdighet, frihet, demokrati, jimlikhet,
rittstatsprincipen och respekt for de minskliga rittigheterna.
Dessa grundliggande virden tolkas och konkretiseras direfter 1 vad
FOI benimner samhillets vitala intressen. Dessa intressen utgdr
sedan basen fér att kunna bedéma sambhillsviktigheten i en verk-
samhet. Verksamheten skall siledes betraktas som samhillsviktig
om ett bortfall eller en stérning av denna skulle medféra allvarliga
konsekvenser fér mojligheterna att tillgodose sambhillets vitala
intressen. FOI visar vidare ett resonemang om en kriteriemodell
for beddmning av verksamheters vikt fér samhillet. De kriterier
som lyfts fram ir olika aspekter av konsekvenser som intensitet,
omfattning och utbredning samt, aspekter av tids- och orsaks-
kriterierer. Modellen tar dven hinsyn till bedémningar av hur unik
en enskild verksamhet dr samt dess beroenden av andra verk-
samheter. Beroendeaspekten ir av intresse eftersom en verksamhet
som inte anses vara viktig i sig, kan bli det om andra verksamheter
visar sig vara beroende av den.

Utredningen konstaterar att behovet av att definiera
samhillsviktig verksamhet dven giller den del av den tekniska infra-
strukturen, till exempel inom elsystemet, telefunktionerna och infra-
strukturen for Internet som ir avgérande fér samhillets funktions-
formdga. Om bortfall av kapacitet och fé6rmdga sker i en omfatt-
ning som utgdr hot mot liv och hilsa eller allvarligt kan skada vitala
ekonomiska eller andra angeligna samhillsintressen, kan en verk-
samhet beskrivas som samhillsviktig. Sirskilt mdste dmsesidiga be-
roendeférhillanden tillmitas betydelse i sidana fall.

FOI har betonat att modellen har tagits fram under mycket kort
tid och att mycket arbete dterstdr. Det har till exempel inte funnits
tid att préva modellen i en vidare krets av aktérer och det har
dirfér inte varit mojligt att forankra resonemangen. Enligt utred-
ningens mening ir dock FOI:s arbete, trots angivna reservationer,
av sd grundliggande karaktir att det bér kunna ligga till grund for
fortsatt arbete med att finna anvindbara kriterier for identifiering
av samhillsviktiga verksamheter och system. Utredningen har
erfarit att regeringen beslutat, utifrdn den redovisning som Kris-
beredskapsmyndigheten (KBM) har limnat i mars 2005, inom vilka
samhillsomriden det bér finnas en forstirke fredstida férmiga och
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att Krisberedskapsmyndigheten (KBM) i samverkan med de myndig-
heter som anges 1 férordning (2002:472) om &tgirder for fredstida
krishantering och héjd beredskap skall pdbérja ett arbete med att
nirmare definiera vad som avses som samhillsviktig verksamhet.
Redovisning skall ske den 31 januari 2006. FOL:s arbete bor dirfor
drivas vidare och forslagsvis samordnas med KBM:s arbete inom
ramen for regeringsuppdraget.

Utredningen har fér avsikt att 6verlimna FOI:s rapport till
regeringen 1 samband med slutbetinkandet.

4.5 Utredningens slutsatser av behovet av strategi och
konkreta atgarder

Enligt regeringens 6versiktliga strategi enligt proposition
2001/02:158 Sambhillet sikerhet och beredskap, skall stérningar 1
samhillsviktig verksamhet kunna forbindras eller hanteras. Under-
rittelse- och sikerhetstjinstens arbete bor forstirkas. Utredningen
anser att detta ir en riktig utgdngspunkt men att det finns motiv
fér en fordjupning och tilligg till det skrivna. Stérningar i samhills-
viktig verksamhet bor kunna forebyggas och forberedelse for att
minimera konsekvenserna bor bedrivas.

Mot bakgrund av de resonemang som redovisas i kapitel 3 och 4,
foreslar utredningen en strategi som innefattar att:

1. utveckla Sveriges position inom EU och i internationella sam-
manhang

2. skapa fértroende, trygghet, sikerhet, och 6ka integritetsskyddet

frimja 6kad anvindning av IT

4. forebygga och kunna hantera stérningar i informations- och
kommunikationssystem

5. forstirka underrittelse- och sikerhetstjinstens arbete samt
utveckla delgivningen

6. forstirka formigan inom omridet nationell sikerhet

(53]

I strategin bor dven ingi att:

7. utnyttja samhillets samlade kapacitet

8. fokusera pd samhillsviktig verksamhet

9. o6ka medvetenheten om sikerhetsrisker och mojligheter till
skydd

10. sikerstilla kompetensférsorjningen
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For att kunna genomféra intentionen i den nationella strategin bor
ytterligare dtgirder foreslds. En springande punkt i de &tgirder som
bér vidtas snarast ir att oka fortroendet fér IT. Detta kan ske
genom att 6ka kunskaperna om de risker och hot som finns samt
vilka &tgirder som kan vidtas. Utredningen anser att dessa dtgirder
méste ske pd en bred front. Det giller att 6ka kunnandet i alla delar
av sambhiillet.

Utredningen konstaterar att staten behdver egen och unik kom-
petens. Dels har staten krav pd sig att ta ansvar for samhillet
oavsett konjunkturer och dels har staten det yttersta ansvaret f6r
den nationella sikerheten, vilket stiller sirskilda krav.

Det krivs dmsesidigt informationsutbyte och samarbete mellan
den offentliga sektorn och niringslivet. Utredningen konstaterar
att Sverige i dag inte har tillrickliga resurser for att bygga dubbla
strukturer.

Utredningen konstaterar att det behdvs bittre rutiner att tillvara
den information som i dag finns i underrittelseorganen. Dessa
myndigheter har en unik kompetens och anvinder sig av unika
metoder, men det miste sikerstillas att den information de in-
himtar inte stannar hos dem. Metoder for delgivning bor utvecklas
for att kunna ge en helhetsbild av de risker och hot som finns inom
IT-virlden.

Utredningen anser att det bor finnas en funktion fér analys av de
incidenter som férekommer, for att vi ska kunna dra slutsatser av
dessa. Det bor ocksd finnas en responsfunktion. Hur dessa funk-
tioner skall organiseras kommer utredningen att terkomma till i
slutbetinkandet.
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5 Den internationella dimensionen

5.1 Inledande kommentar om sdkerhetsproblemets
internationella dimension

D3 enskilda anvindare i allt hégre utstrickning ir beroende av
sammankopplade lokala och globala informationssystem och kom-
munikationsnit, ir ansvaret fér sikerheten 1 dessa av central
betydelse. Mycket av det arbete som genomférs inom EU syftar
dirfér tll att 6ka ndt- och informationssikerheten och stirker
dirigenom integriteten och 6kar tillgingligheten. Detta ir viktigt
for tillvixten, konkurrensen och utvecklingen av demokratin.
OECD bedriver utvecklingsarbete inom ramen fér sina olika kom-
mittéer. Linderna har ocksi enats om riktlinjer f6r nit- och
informationssikerhet, vars syfte ir att etablera en sikerhetskultur
pd omridet.

Att bekimpa hoten mot informationssystemen ir inte bara en
svensk angeligenhet, utan ir av global natur. Dirfér krivs inter-
nationell samverkan, bdde i friga om underrittelseinhimtning och
brottsbekimpning.

I kapitel 4 redovisas vissa utgingspunkter f6r hur den nationella
strategin kan utvecklas. Enligt utredningens mening kan dock
nationella problemen inte l6sas enbart med nationella medel. Det
gir heller inte alltid att med nationell reglering komma 4t problem-
killorna, d& dessa ofta har en internationell bakgrund. Det borde
sdledes inte vara nigon storre nyhet att dven utredningen ansluter
sig till detta synsitt, det vill siga att informationssikerheten har en
internationell dimension. Svenska intressen pi informationssiker-
hetsomrddet maste dirfor ocksd bevakas sd att siga utomlands.

En stor del av Sveriges internationella samarbete inom informa-
tionssikerhetsomradet, sker i olika bilaterala former. Flera myndig-
heter har mycket viktiga kontakter med motsvarande myndigheter
1 andra linder, inom och utom EU. Samarbete finns inom flera
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omriden frin de rent tekniska frigorna till mer &vergripande
policyfrigor.

Utredningen kan konstatera att sedan publicerandet av det andra
delbetinkandet har arbetet med informationssikerhet gdtt framit
inom flera olika omriden inom EU. Det internationella utbytet pa
informationssikerhetsomrddet frén svenskt hill har dock wvarit
splittrat och inte 1 tillricklig utstrickning samordnat pd nationell
nivd. For att Sverige skall ha fortsatt gott genomslag inom omridet
maste dven det internationella utbytet samordnas, precis som
svenska stillningstaganden i policyfrigor.

Utredningen har uppdragit 4t KBM att gora jaimférelser med hur
andra linder har hanterat informationssikerhetsfrigorna, bland
annat olik sitt att organisera sikerhetsarbetet. Utredningen avser
dirfor att dterkomma till dessa frgor i slutbetinkandet september
2005.

5.2 Samverkan inom EU

Utredningen kunde redan i sitt andra delbetinkande konstatera att
det inom EU sker ett arbete dir medlemslinderna nirmar sig
varandra bide vad giller lagstiftning och vad giller synen pd och
hanteringen av informationssikerhetsproblematiken. De olika
dimensionerna av detta arbete har dven berdrts ovan i avsnitt 1.5.
Arbetet sker huvudsakligen i medlemslindernas intresse men EU
som organisation har ocksd ett eget intresse av att skydda sin
sekretessbelagda information. De flesta initiativ med koppling till
informationssikerhet, som tagits inom EU, faller inom det som
kallas EU:s forsta pelare (den Europeiska Gemenskapen) och
tredje pelare (rittsliga- och inrikes frigor). Endast i liten utstrick-
ning hittar man initiativ inom den andra pelaren (den gemensamma
utrikes- och sikerhetspolitiken). Utgdngspunkten f6r de informa-
tionssikerhetsrelaterade projekten synes frimst vara frimjande av
handeln, och i férlingningen att alla i medlemslinderna skall ha
tillgdng till informationstekniken och ha IT-kompetens. En sidan
ambition forutsitter implicit en 6kad grad av nit- och informa-
tionssikerhet. Projektet e-Europa presenterades av kommissionen
redan 1999 och kan ses som ett ramverk f6r IT-utvecklingen inom
EU. De sikerhetsrelaterade aspekterna som sprungit ur projektet
har sin utgdngspunkt i bland annat behovet av att bygga fértroende
tor den elektroniska handeln, inklusive inférandet av smarta kort.
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Bland 4tgirderna terfanns bland annat olika former av certifiering
och stimulerandet av privat-offentligt samarbete kring pélitliga nit.
Aven kampen mot hégteknologisk brottslighet inom unionens
tredje pelare kan anféras som en &tgird for att stirka fortroendet
for nyttjandet av Internet foér varor och tjinster. Samtidigt har
unionen som ett sjilvstindigt mél att skapa ett omride med frihet,
sikerhet och rittvisa. Atgirder mot all brottslighet, inklusive IT-
relaterad sidan, ir en viktig del.

Utredningen gjorde i sitt andra delbetinkande en &versiktlig
redogorelse f6r det arbete som har bedrivits inom EU p3 informa-
tionssikerhetsomridet de senaste dren. Utredningen kan konstatera
att sedan publicerandet av det delbetinkandet har arbetet med
informationssikerhet gitt framit inom flera olika omriden. Sedan 1
mars 2004 finns Europeiska nit- och informationssikerhetsbyrin
(Enisa) som behandlar informationssikerhetsfrigor. P4 integritets-
omrddet diskuteras bland annat frigan om uppgiftsskyddsombud
och deras uppgifter. Kommissionen har vid ett flertal tillfillen &ter-
kommit tll frigan om elektroniska signaturer, bland annat vid
halvtidséversynen av e-Europa 2005 och vid uppdateringen av
handlingsplanen f6r samma projekt. I kampen mot IT-brottslig-
heten har ridet antagit ett rambeslut med syftet att tillnirma med-
lemsstaternas strafflagstiftning nir det giller angrepp mot informa-
tionssystem. Samtidigt forhandlas ett rambeslut som syftar till att
tillse att uppgifter om Internet- och teletrafik - vilka uppkopplingar
som stdtt i forbindelse med varandra vid en viss tidpunkt - bevaras
under en viss tid for att finnas tillgingliga f6r brottsbekimpande
myndigheter vid utredningar av brott.

Utredningen konstaterade i sitt andra delbetinkande att inter-
nationellt utbyte pd informationssikerhetsomridet frin svenskt
hall har varit splittrat och inte 1 tillricklig utstrickning samordnat
pa nationell nivd. For att Sverige skall ha fortsatt gott genomslag
inom omridet méste iven det internationella utbytet samordnas,
precis som svenska stillningstaganden i policyfrigor.

Mycket av vad som pdgir inom EU med biring pd informations-
sikerheten dr av policykaraktir och ror till exempel tillnirmning av
medlemsstaternas lagstiftning. Virda att nimnas dr dock dven de
initiativ inom EU som rér mer operativ samverkan. Inom férsta
pelaren finns framfér allt Enisa som skall frimja gemenskapens,
medlemsstaternas, och som en f6ljd av detta, niringslivets f6rmiga
att foérhindra och 18sa problem som rér nit- och informations-
sikerhet. P4 tredje pelarens omrade finns Europol, dir medlems-
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staterna sedan 1999 samverkat i kampen mot bland annat IT-rela-
terad brottslighet. Det under generalsekretariatet placerade gemen-
samma situationscentret, SITTCEN, har ett mandat att analysera
underrittelser och 6ppen information i syfte att stodja generalsekre-
tariatet.

Ndit- och informationssikerbet

Sverige férde upp frigan om informationssikerhet pd EU:s dag-
ordning under det svenska ordférandeskapet. I Europeiska ridets
slutsatser frin métet i Stockholm den 23-24 mars 2001 framgick
det att rddet tillsammans med kommissionen skulle "utarbeta en
dvergripande strategi for sikerheten nir det giller elektroniska nit-
verk tillsammans med praktiska &tgirder f6r genomférande. Detta
bor liggas fram 1 god tid infér Europeiska ridets méte 1 Goteborg.”
Meddelandet Nit- och informationssikerhet: forslag till en euro-
peisk strategi ir kommissionens svar pd denna uppmaning.

Kommissionens meddelande beskriver de hot som finns mot elek-
troniska nitverk och informationssystem och féreslir en strategi
och en rad 4tgirder f6r hur man pd europeisk nivd skall komma
tillritta med dessa problem.

Kommissionens meddelande féljdes dven av tvd resolutioner om
informationssikerhet: om en gemensam instillning och sirskilda
dtgirder pd omrddet f6r nit- och informationssikerhet (EUT C43
28.1.2002, s. 2) samt om en europeisk strategi fér nit- och informa-
tionssikerhet (EUT C48, 18.2.2003, s. 1).

I resolutionen frin januari 2002 vilkomnade medlemsstaterna
kommissionens férslag att inritta en specialgrupp om informa-
tionssikerhet. Som en f6ljd av detta presenterade kommissionen
forslaget som efter férhandlingar i ridet och Europaparlamentet
ledde till f6rordningen om Enisa.

Enisa skall ha som mail

e att forbittra gemenskapens, medlemsstaternas och niringslivets
férmiga att férhindra, ta i tu med och 18sa problem som rér
nit- och informationssikerhet,

e att ge stdéd och rdd till kommissionen och medlemsstaterna i
frigor om nit- och informationssikerhet,

e att utveckla — pd grundval av sdvil nationella insatser som gemen-
skapsinsatser — en hog nivd av sakkunskap och utnyttja denna
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till att frimja ett brett samarbete mellan offentliga och privata
aktorer,

e att bistd kommissionen i det tekniska forberedelsearbetet for
uppdatering och utveckling av gemenskapslagstiftningen pad
omradet nit- och informationssikerhet.

For att dstadkomma detta ges byrén bland annat fsljande uppgifter:

e Samla in limplig information f6r analys av befintliga och nya
risker.

e Ge EU:s institutioner rdd inom byrins verksamhetsomride.

o Forbittra samarbetet mellan olika aktérer inom nit- och infor-
mationssikerhetsomrddet (niringsliv, akademi, offentliga etc.).

e Underlitta samarbetet mellan kommissionen och medlemsstaterna
for att utveckla gemensamma metoder for att férebygga, ta itu
med och reagera pd problem inom nit- och informationssiker-
hetsomridet.

e Bidra till 6kad medvetenhet och sprida information om infor-

mationssikerhetsfrigor.

Bistd kommissionen och medlemsstater i1 dialogen med industrin.

Folja utvecklingen av standarder for produkter och tjinster.

Ge kommissionen rdd om forskning inom verksamhetsomridet.

Frimja dtgirder f6r riskbeddmning, interoperabla 16sningar for

riskhantering etc.

Byrin ges dock inte ndgon operativ roll utan ir ridgivande. Det
pipekas sirskilt att den inte skall inkrikta pd de nationella
regleringsmyndigheternas arbetsuppgifter. Férordningen om Enisa
giller i fem &r. Byrin kommer att ha 44 anstillda. T styrelsen sitter
representanter for medlemsstaterna, kommissionen och representan-
ter f6r industrin, akademin och konsumentgrupper. Niringsdepar-
tementet representerar Sverige 1 styrelsen och har bidragit med en
nationell expert i startarbetet med Enisa. Svenskar finns dven i den
stindiga intressentgrupp som skall ge rdd till byrdns verkstillande
direktdr om det &rliga arbetsprogrammet.

Dataskydd och integritet

Ar 1995 antog Europaparlamentet och rddet direktiv 95/46/EG om
skyddet av fysiska personers grundliggande rittigheter, sirskilt
ritten till privatliv, i samband med behandling av personuppgifter
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samt det fria flédet av sidana uppgifter. Direktivet tog dven upp
behovet av sikerhet och sekretess avseende sddana uppgifters be-
handling samt den registeransvariges ansvar fér ett limpligt tekniskt
och organisatoriskt skydd for uppgifterna mot forstorelse, forlust,
manipulering, spridning etc. Genom direktivet inrittades en arbets-
grupp, den s kallade artikel 29-arbetsgruppen, som skall f6lja upp
dataskyddsomridet och drligen avge en rapport. Frin svensk sida ir
Datainspektionens generaldirektér ledamot 1 arbetsgruppen. Direktivet
har genomforts i Sverige genom antagande av den svenska person-
uppgiftslagen (1998:204) som ocks3 inkluderar sikerhetsfrigorna.

Efter direktiv 95/46/EG har ett flertal direktiv hanterat frigor
sisom till exempel harmonisering av medlemsstaternas bestim-
melser for att sikra en likvirdig niv pd skyddet f6r de mest grund-
liggande fri- och rittigheterna, i synnerhet ritten till privatliv, med
avseende pa behandling av personuppgifter inom telekommunika-
tionsomradet (direktiv 2002/58/EG).

I december 2000 antog Europaparlamentet och ridet en férord-
ning rérande hanterandet av personuppgifter i EU:s gemenskaps-
organ (45/2001). Forordningen reglerar sikerhetsfrdgor som beror
sdvil sekretess som sikerhet vid behandling av personuppgifter. Till
exempel skall registeransvarig vidta limpliga sikerhetsitgirder, inte
minst for att hindra obehériga att 3 tillgdng till datasystemen och
forhindra att obehoriga liser eller manipulerar information i
lagringsmedier samt f6r att kunna félja upp vilka som arbetat i
systemet etc. Forordningen stadgar ocksd att varje gemenskaps-
institution skall ha ett uppgiftsskyddsombud samt att det pd EU-
nivd skall finnas en datatillsynsombudsman. Uppgiftsskyddsom-
budens ansvar, uppgifter och befogenheter har, i ett 1 september
2004 dnnu ej antaget utkast till ridsbeslut, specificerats nirmare.

Elektronisk handel och fortroendefragor

Den gemensamma marknaden dr en central friga for EU. De
initiativ som berdr konkurrensfrigor inom omridet elektroniska
yjanster och elektronisk handel har ofta ocksd en koppling till olika
aspekter av nit- och informationssikerhet. Inte minst pdpekas att
sikerheten pd nitet har en stor betydelse f6r konsumenters och
andra brukares fértroende for den nya tekniken. Aven frigorna
kring skydd av personuppgifter och utbredningen av databrottslig-
het betonas.
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Ar 2002 kom Europaparlamentet och ridet med ett ramdirektiv
(2002/21/EG) syftande till ett harmoniserat regelverk for elektro-
niska kommunikationstjinster och kommunikationsnit, tillhérande
faciliteter och tjinster”. Direktivet handlade framférallt om att skapa
ett regelverk for ett “ordnat” — ur sivil ekonomisk som teknisk
synvinkel — system. I ramdirektivet angavs ocksi tillskapandet av
Kommunikationskommittén som skall frimja informationsutbytet
mellan medlemsstaterna och mellan kommissionen och medlems-
staterna vad avser regleringar inom det aktuella omridet. I kom-
mittén foretrids Sverige av tjinstemin frin Niringsdepartementet.

Ramdirektivet angav ocksd uppgifter {6r de nationella reglerings-
myndigheterna, bland annat att de skall bidra ull gott skydd fér
personuppgifter men ocksd sikerstilla de allminna kommunika-
tionsnitens integritet och sikerhet. Dessa regleringsmyndigheter
bildade senare Europeiska gruppen for regleringsmyndigheter med
uppgift att fungera som rddgivare till kommissionen och som en
formedlande link mellan nationella regleringsmyndigheter. Svensk
nationell regleringsmyndighet ir Post- och telestyrelsen.

Frigor om kryptering, certifiering och smarta kort har ter-
kommit 1 EU:s initiativ. I ett meddelande frin 1997 noterade kom-
missionen att kryptografi ir det verktyg som krivs for att garantera
sikerhet och fortroende for elektronisk kommunikation, men att
det inte finns nigon fungerande inre marknad fér detta omride.
Kommissionen féreslog vidare att man skulle inritta ett ramverk pa
gemenskapsnivd for digitala signaturer, nirmare bestimt genom att
stilla upp gemensamma kriterier for certifiering, och stimulera en
europeisk industri fér kryptografiska tjinster och produkter. Radets
slutsatser med anledning av detta meddelande noterade betydelsen
av tjinster inom omrddet kryptering och certifiering men pekade
ocksd pd kinsligheten med krypterad kommunikation, inte minst
dd den kan utnyttjas av brottsligheten.

I juni 1998 kom kommissionen med ett forslag till direktiv dir
framfor allt marknadsperspektivet pa elektroniska signaturer berors.
Medlemsstaterna uppmanades att sikerstilla integritet och data-
skydd samt se till att de som tillhandahéller sikerhetscertifikat har
relevanta kunskaper om sikerhetsarbetet. I bilagor angavs kriterier
for krav pd s.k. kvalificerade certifikat och krav pd tillhandahéllare
av certifikattjinster. I december 1999 antog Europaparlamentet och
ridet direktivet med vissa férindringar. Bland annat hade man lagt
till att medlemsstaterna bor garantera limplig 6vervakning av till-
handahllare av certifikat samt utse limpliga organ fér att dvervaka
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att anordningar for skapande av signaturer dverensstimmer med
fastlagda kriterier. Utover detta hade man lagt till tvd bilagor: Krav
pd sikra anordningar fér skapande av signaturer samt Rekommen-
dationer for siker signaturverifiering. I juli 2003 faststillde kom-
missionen tre tekniska kravdokument enligt Common Criteria som
anger IT-sikerhetskriterier f6r anordningar som utstiller certifikat,
samt pd anordningar som skapar kvalificerade elektroniska signa-
turer. Kommissionen har sedan dterkommit till frigan om signaturer
dtminstone tvd ginger — dels vid halvtidséversynen av e-Europa
2005, dels vid uppdateringen av handlingsplanen {6r e-Europa 2005.

Smarta kort nimndes i e-Europa 2002 som ett instrument fér att
uppnd en 6kad sikerhet. I april 2000 publicerades ocksd en Smart
Card Charter, inklusive vad som kallades Smart Card Action Plan
inom ramen foér e-Europa 2002. Dessa ingick 1 ett initiativ kallat e-
Europa Smart Cards (eECC) som drevs gemensamt av producenter
och utgivare av smarta kort, men dir ocksd kommissionen var en
finansiir och intressent. Inom ramen fér initiativet producerades
ett dokument kallat Common Requirements och genomférdes sd
kallade vigbrytande verksamheter. Initiativet synes ha avslutats och
mojligen kan intresset f6r smarta kort ha minskat. Ndgon referens
till smarta kort har inte gitt att finna i till exempel halvtidséversik-
ten av e-Europa 2005.

Kampen mot I'T-brottslighet

I utredningens andra delbetinkande redogjordes fér det rambeslut
om angrepp mot informationssystem, som di innu inte formellt
antagits av rddet. Rambeslutet, som antogs av ridet den 24 februari,
2005, syftar till att tillnirma medlemsstaternas straffrittsliga lag-
stiftning nir det giller angrepp mot informationssystem och dir-
igenom forbittra samarbetet mellan rittsliga och andra myndighe-
ter. Rambeslutet innehiller bestimmelser om definitioner, olagligt
intring i informationssystem, olaglig systemstorning, olaglig data-
stérning, anstiftan, medhjilp och f6rsék, pafoljder och forsvirande
omstindigheter, ansvar och paféljder for juridiska personer, behérig-
het samt utbyte av personuppgifter. En promemoria som behandlar
de lagindringar som krivs i Sverige med anledning av rambeslutet
remissbehandlas f6r nirvarande (Ds 2005:5 EU:s rambeslut om
angrepp mot informationssystem). I promemorian konstateras att
straffansvaret méste utvidgas for att Sverige skall leva upp till de
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krav som stills i rambeslutet. Det giller att kriminalisera fall dir en
upptagning fér databehandling gérs obrukbar, undanskaffas eller
forstors, eller dir anvindningen av en sddan upptagning hindras eller
uppgifterna gérs odtkomliga. Kriminaliseringen innebir till exempel
att s kallade tillginglighetsattacker blir straffbara. Promemorian
har remissbehandlats.

Ytterligare ett rambeslut som har sirskild biring pd I'T-brotts-
lighet dr f6r nirvarande féremadl fér férhandling inom EU. Ram-
beslutet rér lagring av Internet- och teletrafikuppgifter fér brotts-
bekimpningsindamdl och initiativet kommer ursprungligen frin
fyra medlemsstater, bland dem Sverige. Bakgrunden till f6rslaget ir
terroristattentaten 1 Madrid, vilka féranledde EU:s stats- och
regeringschefer att anta en deklaration i kampen mot terrorism 1i
vilken man bland annat uppmanade medlemsstaterna att med
prioritet behandla ett foérslag om lagring av Internet- och tele-
trafikuppgifter. Rambeslutet dr i dess nuvarande formulering inte
begrinsat tll att gilla enbart kampen mot terrorism. Syftet ir att
uppgifter om Internet- och teletrafik, i korthet uppgifter om vilka
datorer eller telefoner som stdtt i férbindelse med varandra vid en
viss tidpunkt, skall bevaras for att de brottsbekimpande myndig-
heterna skall kunna f3 tillging till uppgifterna i utredningen av
brott. Fér bekimpningen av den IT-relaterade brottsligheten, till
exempel de brott som harmoniseras genom rambeslutet om angrepp
mot informationssystem, skulle en sidan ordning underlitta
sparande av ursprunget till exempelvis ett intrdng eller ett intrdngs-
forsok.

5.3 Samverkan inom internationella organisationer

Europarddets IT-brottskonvention kommenterades kort i utred-
ningens andra betinkande. Konventionen, som férhandlades fram i
slutet av 1990-talet och antogs 2001, foreter likheter med det inom
EU antagna rambeslutet om angrepp mot informationssystem, och
var ocksd en foregingare till det senare. Konventionen och ram-
beslutet har definitioner som i allt visentligt motsvarar varandra.
Vidare féreskrivs om kriminalisering av vissa girningar i bdda
instrumenten. Reglerna om ansvar och paféljder for juridiska per-
soner och om jurisdiktion ir ocksd i stort sett lika 1 konventionen
och rambeslutet. Ndgra huvudsakliga skillnader finns dock. I ram-
beslutet har man i viss m&n gitt lingre in konventionen genom att
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foreskriva om pafoljder och reglera forsvirande omstindigheter,
medan konventionen 4 andra sidan kriminaliserar fler girningar in
rambeslutet, till exempel dataférfalskning och databedrigeri. Kon-
ventionen innehdller dven processrittsliga regler for sikrande av
bevisning. Ett exempel ir dtagandet att inféra regler om skyndsamt
sikrande av bevisning i elektronisk form. Till konventionen har
utarbetats ett tilliggsprotokoll som behandlar frigan om ansvar f6r
och utredning av girningar av rasistisk och frimlingsfientlig natur
som begds med hjilp av datorsystem.

For utredningens del ir konventionen frimst av intresse for de
hjilpmedel den skapar fér utredningen av IT-brott s som angrepp
mot informationssystem. Dylika brott har inte sillan en inter-
nationell koppling, som medfér att det internationella samarbetet
blir avgérande f6r en framgingsrik brottsutredning. En styrka hos
konventionen 1 férhillande till rambeslutet dr att den omfattar fler
linder. Savil USA som Japan och Kanada deltog 1 utarbetandet av
konventionen och har mgjlighet att ansluta sig densamma. For
utredningen av IT-brott med internationella férgreningar ir det
forstds av stor betydelse med ett instrument som en s stor del av
virldens IT-nationer kunnat enas om. Konventionen tridde i kraft
den 1 juli 2004 och hade den 1 maj 2005 undertecknats av 42 stater.
Ratificering hade vid samma tidpunkt skett i tio stater, men i
flertalet medlemsstater inom Europarddet som undertecknat kon-
ventionen pigdr arbete med att genomfdra denna. I Sverige har
promemorian Ds 2005:6 Brott och brottsutredning i IT-milj6 ut-
arbetats och ir fér nirvarande féremal for remissbehandling. T pro-
memorian foreslds de lagindringar som krivs for att Sverige skall
kunna ratificera konventionen och dess tilliggsprotokoll.

5.4 OECD:s riktlinjer for nat- och informationssakerhet

I utredningens uppdrag ingdr att beakta OECD:s riktlinjer och
limna f6rslag till hur riktlinjerna kan implementeras i Sverige. Rikt-
linjerna har dirfoér utgjort en av utgdngspunkterna f6r utrednings-
arbetet, vilket ocks3 redovisats 1 avsnitt 2.

OECD:s riktlinjer for nit- och informationssikerhet har som
mél att

— frimja en sikerhetskultur bland alla deltagare (anvindare) som
ett sitt att skydda informationssystem och nit,
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— gora deltagarna (anvindarna) medvetna om riskerna for infor-
mationssystem och nit, om de regler, férfaranden, dtgirder och
rutiner som stdr till buds fér att ta itu med dessa risker och om
nédvindigheten att inféra och tillimpa dessa,

— frimja ett dkat fortroende hos alla deltagare (anvindare) for
informationssystem och nit och foér det sitt pd vilket de till-
handahills och anvinds,

—  skapa en allmin referensram som hjilper deltagarna (anvindarna)
att forstd sikerhetsfrigorna och ta hinsyn till etiska virderingar
vid utformningen och anvindningen av regler, férfaranden,
dtgirder och rutiner fér sikerheten i informationssystem och
nit,

— uppmuntra alla deltagare (anvindare) att samarbeta och utbyta
relevant information vid utformningen och anvindningen av
regler, férfaranden, dtgirder och rutiner som rér sikerheten,

— arbeta for att alla som deltar vid utveckling och inférande av
standarder skall uppfatta sikerhet som ett viktigt mal.

Milsittningarna med OECD:s riktlinjer dr enligt utredningens
mening rimliga och kan bidra till en gemensam inriktning av infor-
mationssikerhetsarbetet pa nationell nivd och kan underlitta Sveriges
samverkan med andra linder. Tillsammans med utredningsférslagen
ir riktlinjerna en bra utgdngspunkt f6r en gemensam ligsta niva for
informationssikerhetsarbetet. De 4r intuitivt formulerade vilket
torde 6ka méjligheterna till efterlevnad. A andra sidan kan rikt-
linjerna anses vil generella och inte tillrickliga med avseende pd
konkret innehdll. Flera aktorer torde redan i dag, utan formella
krav att folja riktlinjerna, kunna siga sig ha uppfyllt dem. Det ir
mojligt att en uppstramning av riktlinjerna skulle 6ka méjligheterna
till att skapa en gemensam grund for att informationssikerhets-
arbetet uppfylls.

Mot denna bakgrund limnar utredningen férslag i frigor som
ror medvetenhet, ansvar och férutsittningar for 6kad delaktighet
och fordjupad demokrati. Genom férslagen till 6kade krav pd
sikerhet vid elektronisk kommunikation och bred samverkan
mellan alla aktorer liggs grunden f6r en dialog som dven kan oka
medvetenheten om de etiska aspekter, som bér liggas. Utredningen
foreslar vidare att sdvil det privata som det offentliga dtagandet
mdste omfatta ett ansvar for informationssikerheten i den egna
verksamheten. Frigor som roér hantering av riskbedémningar, ut-
formning och genomférande av sikerhetsitgirder, sikerhetshan-
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teringen samt ansvaret for fortldpande omprévning kommer dir-
med att f6lja ansvarsprincipen. Utredningen visar dven pd mojlig-
heter att forfattningsmissigt uppritthdlla grundliggande sikerhet i
samhillsviktig verksamhet. Slutligen pekar utredningen pd vikten
av att staten maste ha en formdga till omedelbar reaktion fér att
férhindra, uppticka och reagera pd incidenter.

Utredningen anser mot denna bakgrund att de olika utrednings-
forslagen innebir ett genomférande av OECD:s riktlinjer 1 Sverige.
Det méste dock dn en ging framhillas att OECD:s riktlinjer endast
ir allmint hdllna och kan uppfyllas med olika ambitionsniv. Det ir
dirfor, enligt utredningens mening, nédvindigt att ytterligare
fordjupa och konkretisera vilka &tgirder som skall prioriteras 1 det
fortsatta arbetet.

5.5 Utredningens slutsatser rorande
den internationella dimensionen

Utredningen har valt att inledningsvis betona de europeiska och de
internationella sammanhangen. Informationssikerhet ir ett gemen-
samt, internationellt problem och de strategiska losningarna méste
dirfor utvecklas 1 samverkan med andra linder, bide inom EU och
1 internationella organ.

Utredningen gjorde i sitt andra delbetinkande en &versiktlig
redogorelse f6r det arbete som har bedrivits inom EU p4 informa-
tionssikerhetsomrddet de senaste dren. Utredningen kan
konstatera att sedan publicerandet av det delbetinkandet har
arbetet med informationssikerhet gitt framdt inom flera olika
omrdden. Sedan i mars 2004 finns Europeiska nit- och informa-
tionssikerhetsbyrin (Enisa) som behandlar informationssikerhets-
frigor (se avsnitt 5.2). P§ integritetsomridet diskuteras frigan om
uppgiftsskyddsombud och deras uppgifter. Kommissionen har vid
ett flertal tillfillen dterkommit till frigan om elektroniska signaturer,
bland annat vid halvtidséversynen av e-Europa 2005 och vid upp-
dateringen av handlingsplanen f6r samma projekt. I kampen mot
IT-brottsligheten har ridet antagit ett rambeslut med syftet att
tillnirma medlemsstaternas strafflagstiftning nir det giller angrepp
mot informationssystem. Samtidigt férhandlas ett rambeslut som
syftar till att tillse att uppgifter om Internet- och teletrafik — vilka
uppkopplingar som sttt i forbindelse med varandra vid en viss
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tidpunkt — bevaras under en viss tid for att finnas tillgingliga for
brottsbekimpande myndigheter vid utredningar av brott.

Utredningen konstaterade redan i sitt andra delbetinkande att
internationellt utbyte pd informationssikerhetsomridet frin svenskt
hall har varit splittrat och inte 1 tillricklig utstrickning samordnat
pa nationell nivd. Det giller inte bara bevakning av positioner och
dtaganden utan dven genom bristande bearbetning och delgivning
av inhimtad information i olika sammanhang. Fér att Sverige skall
ha fortsatt gott genomslag inom omridet miste dven det inter-
nationella utbytet samordnas, precis som svenska stillningstaganden
1 policyfrigor. Utredningen avser att dterkomma till dessa frigor 1
slutbetinkandet.

OECD antog 2002 riktlinjer fér sikerheten 1 nit- och informa-
tionssystem. Malsittningarna med riktlinjerna ir enligt utredningens
mening rimliga och kan bidra till en gemensam inriktning av infor-
mationssikerhetsarbetet pd nationell nivd och kan underlitta Sveriges
samverkan med andra linder. Utredningen anser att de f6rslag som
utredningen presenterar innebir ett genomférande av OECD:s
riktlinjer 1 Sverige. Det méste dock framhillas att OECD:s rikt-
linjer endast idr allmint hillna och kan uppfyllas med olika ambi-
tionsnivd. Det ir dirfor, enligt utredningens mening, nédvindigt
att ytterligare férdjupa och konkretisera vilka dtgirder som skall
prioriteras i det fortsatta arbetet.
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6 Granser for det offentliga
atagandet

Informations- och kommunikationstekniken har méjliggjort en
explosionsartad utveckling inom informationsférsérjningen. Sverige
innehar en framstdende stillning internationellt i friga om anvind-
ning av ny teknik. De investeringar i minniskor, kompetens och
teknik som redan ir genomférda utgér en virdefull potential for
framtiden och méste kunna vara en utgingspunkt fér kommande
informationssikerhetsarbete. En for utredningen central tanke har
varit att soka finna metoder och modeller att ta tillvara den samlade
kapaciteten genom en bittre utvecklad samverkan och en tydligare
arbetsfordelning mellan olika aktérer i samhillet. Okad informa-
tionssikerhet handlar dirfér enligt utredningens synsitt inte 1
férsta hand om ytterligare investeringar utan snarare om en tydli-
gare ansvars- och arbetsférdelning mellan olika aktdrer — vad skall
ligga inom respektlve verksamhetsansvariges atagande respektive
var skall grinsen gi for det offentliga dtagandet pd informations-
sikerhetsomridet?

Den gemensamma strategin, som utredningen redovisar, ir dirvid
en viktig forutsittning foér att kunna utveckla formerna fér sam-
verkan och arbetsformer. Vidare krivs ett regelverk som stddjer,
tydliggor eller framtvingar krav pd aktdrer och som sikerstiller att
informationssikerheten efterlevs.

Informationssikerhetsproblematiken skir genom samhillets alla
delar och nivier, frin statlig nivd till den enskilde individen med
dator i hemmet. Privat och offentlig sektor ir del av, och drabbade
av, samma informationssikerhetsproblematik och bida sektorerna
kan ocksd bidra till att forbittra situationen pd olika sitt. Forut-
sittningarna och behoven skiftar och samverkan mellan de bida
sektorerna ir nédvindig.

Det ir viktigt att notera att flera olika samarbetskonstellationer,
sdvil nitverk som samverkansgrupper, redan finns inom bdde privat
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och offentlig sektor. Det kan dock ligga ett virde i att se over
behoven av samverkan och effektivisera de fora som finns.

Problemet ir snarast att f3 s& manga olika aktérer och aspekter
pd informationssikerhet som mdjligt att samverka 1 en given rikt-
ning. Frigestillningen handlar inledningsvis om sikerheten pi
samhillsnivd och omfattar alla aktdrer. Problemstillningarna ser
emellertid olika ut beroende pd om man betraktar relationer mellan
medborgare och féretag, mellan medborgare och den offentliga
sektorn eller mellan féretag och staten. En annan sida av samma
frigestillning handlar om samverkan inom respektive grupper av
aktorer. Vad faller inom medborgarens eget ansvar respektive
under féretagens ansvar? Vilka problemstillningar inryms i sam-
verkan mellan stat och kommun eller mellan grupper av myndig-
heter?

6.1 Utvecklingen leds av marknaden

Den tekniska utvecklingen pd IT-omridet ir 1 allt visentligt styrd
av olika privata aktérer pd marknaden. Tekniska framsteg omsitts
mycket snabbt i olika applikationer. P4 motsvarande sitt expan-
derar marknaden f6r informationssikerhet och omfattar allt mer av
sdvil offentlig som privat verksamhet. Det betyder att allt fler
verksamhetsprocesser stéds av system for elektronisk hantering av
data och tillverkarnas produkter och system styrs av programvaror
och blir i allt hégre grad uppkopplingsbara éver kommunika-
tionsnit for styrning, dvervakning, service och sd vidare. Dirmed
kommer allt storre krav att stillas pd den gemensamma infra-
strukturen vad giller leveranssikerhet och kvalitet.

Den tekniska utvecklingen skapar nya mojligheter och dirmed
nya sidkerhetsproblem. En rimlig slutsats dr dirfér att de aktdrer
som skapar de nya mdjligheterna ocksd borde vara bist pd att 16sa
de sikerhetsproblem som uppstir. Eftersom utvecklingen huvud-
sakligen finns i marknaden dr det ocksd i forsta hand dir som
sikerhetslésningarna méiste utvecklas.

Ett av problemen ir dock att det inte alltid finns en efterfrigan pd
sikerhetslésningar som genererar en fungerade marknad. Detta ir
sirskilt bekymmersamt inom vissa samhillsviktiga verksamheter, dir
verksamhetsutbudet/den potentiella marknaden ir starkt begrinsad
eller obefintlig. Den drivande kraften bakom utveckling av infor-
mationssikerhet miste dirfor 1 dessa fall sékas pd den offentliga
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sidan, hos respektive sektorsansvariga myndigheter. Dessa svarar
for tillimpning av regler och bestimmelser, f6r tillsyn och har ofta
rollen av kravstillare gentemot de privata aktdrer som verkar inom
sektorn. Ett exempel pd detta ir det finansiella omridet, dir Finans-
inspektionen i samverkan med branschen utvecklar informations-
sikerheten som en integrerad del av sikerheten 1 den samlade
verksamheten. Ett annat exempel ir FDA (Food and Drug
Administration) i USA, dir av FDA utfirdade detaljkrav pi
uppféljning av varje steg 1 tillverkningsprocessen och i utveckling
av nya likemedel har kommit att styra stora delar av like-
medelssektorns sitt att utveckla, bygga och driva administrativa
IT-tillimpningar. IT-branschen stills di infér utmaningen att
kunna leverera 1¢sningar som svarar mot FDA:s krav, vilket tvingar
fram l6sningar och stimulerar utvecklingen.

Ett exempel pd betydelsen av statens roll som kravstillare och
aktor for okad tillginglighet av certifierade IT-sikerhetsprodukter
ir USAs beslut NSTISSC No. 11 frin juli 2003. Beslutet innebir
att samtliga produkter som ska upphandlas till statliga myndig-
heter, som innehiller IT-sikerhetsfunktioner och som hanterar
information som ror nationell sikerhet, miste vara evaluerade och
certifierade i enlighet med Common Criteria, av NIST eller av
NSA. Inom ett &r okade antalet pigiende certifieringar av IT-
sikerhetsprodukter i den amerikanska certifieringsordningen fér
Common Criteria med mer in 400%, frdn 30 (2003) till 130 (2004).
Beslutet har lett till att USA i dag ir den o6verligset ledande
nationen nir det giller att utveckla IT-sikerhetsprodukter certi-
fierade enligt Common Criteria. P4 sikt kan detta komma att bade
gynna amerikansk export av IT-sikerhetsprodukter och bidra till
okat skydd av den egna infrastrukturen.

Enligt utredningens mening bor dessa synsitt ligga till grund f6r
samverkan mellan privat och offentlig verksamhet. Det innebir att
staten i forsta hand bor utnyttja sin olika roll som kravstillare pd
sikerhet 1 olika verksamheter i stillet f6r att genom olika regula-
toriska tgirder forsdka precisera tekniska krav pd informations-
och kommunikationssystem.

6.2 Forutsattningar for privat-offentlig samverkan

Som utredningen tidigare redovisat idr skillnaderna mellan privat
och offentlig sektor stora med avseende pa struktur, organisation
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och representativitet. Staten kan dirfér inte 6verféra de modeller
och metoder som tillimpas fér samverkan inom offentlig sektor.
Staten kan heller inte férvinta sig att marknadens aktorer skall ta
till sig och utveckla samverkansformer som liknar statens interna
modeller.

Foretridare f6r niringslivet har framhallit flera exempel pd en vil
fungerande samverkan inom omriden dir staten har ett avgérande
inflytande. Inom bankvisendet pigdr sedan ling tid tillbaka ett
konstruktivt samarbete i informationssikerhetsfrigor som en del
av sikerheten och foértroendet f6r den finansiella sektorn. Det
behover siledes inte rida nigon motsittning mellan statens
respektive niringslivets intressen, inte ens pd starkt reglerade
omriden. Med denna forebild har utredningen vid flera tillfillen
kunnat konstatera att olika representanter fér niringslivet vil-
komnar en bredare samverkan kring informationssikerhet till
omsesidig nytta men att samverkan méste vila pd frivillighet. Enligt
utredningens mening borde det vara méjligt att inom ytterligare
sektorer utveckla samverkan 1 syfte att o6ka informations-
sikerheten, sirskilt om uppgiften att forebygga och férbereda
tydliggérs for ytterligare myndigheter med sektorsansvar som
involverar niringslivet som aktdrer. Av dessa aktuella myndigheter
ingdr sannolikt flera i KBM:s samverkansomrdden och ndgra
disponerar dessutom vissa medel inom den s& kallade civila ramen
for dtgirder som ror den fredstida krishanteringsférmigan. Om
dessa myndigheter skulle kunna disponera dessa medel dven for
sddana informationssikerhetsitgirder som stirker sambhillets
samlade sikerhet skulle det sannolikt bidra till en mer utvecklad
samverkan.

Ovanstiende resonemang ir exempel pd hur informations-
sikerhet, som en integrerad del 1 respektive verksambhet, skulle
kunna hanteras i samverkan. Den tvirsektoriella aspekten av
informationssikerhet kan diremot inte hanteras pd samma sitt d&
det bland annat handlar om behov av att 16sa vissa gemensamma
frigor eller att formulera grundliggande krav eller att forfatt-
ningsreglera. Det finns ocksd behov av att fortldpande belysa vilka
faktiska hot och risker som finns pd informationssikerhets-
omrddet, si att dessa kan beaktas och anpassas till respektive
verksamhets foérutsittningar. P4 dessa omriden har staten inter-
nationella kontaktytor, éverblick och méjligheter till underrittelse-
inhimtning som de flesta foretag saknar. I dessa tvirsektoriella
fragor finns dock inget entydigt grinssnitt eller kontaktpunkt
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mellan stat och niringsliv. Staten miste sdledes hitta former f6r en
dialog med niringslivet som fir anpassas till varierande forut-
sittningar. Det staten kan géra handlar d& om att tydliggéra sin
egen uppgift och att utdela ansvar till en myndighet med samman-
hillande ansvar.

6.3 Samverkan inom offentlig sektor

Utredningen har tidigare konstaterat att staten har i stort sett
samma problembild att hantera som Sveriges Kommuner och
Landsting. Det handlar om grinssnittet mellan myndigheter och
medborgare, om tillit och fértroende och méjligheter till 6kad
delaktighet 1 den offentliga verksamheten och om 6kad tillging-
lighet till information med bevarad integritet och trygghet. En
utveckling av informationsférsérjning 1 alla dessa avseenden
forutsitter att ett antal sikerhetsproblem léses. Vidare har staten
och kommunerna en 1 allt visentligt likartad struktur, bide
politiskt och organisatoriskt. Férutsittningarna fér samverkan
inom staten respektive mellan kommuner féreter sdledes minga
likheter.

Kommunerna uppvisar dock stora inbordes skillnader 1 friga om
storlek, forutsittningar, behov och system. Detta hindrar dock inte
att samverkan skulle kunna utvecklas i friga om vilka grund-
liggande krav pd informationssikerhet som bor efterstrivas i
relation till medborgare och foéretag, vilka krav pd integritet och
trygghet som bor efterstrivas samt vilka krav pd tillginglighet som
bér uppritthdllas — allt 1 syfte att skapa sd likartade och rittvisande
forutsittningar som mojligt 6ver hela landet. Det kan dven finnas
anledning att samverka 1 frigor som rér medvetandegérande,
kompetensforsdrjning etc. T en sidan samverkan ir det enligt
utredningens mening viktigt att staten, liksom 1 relation till
niringslivet, 1 mojligaste min, begrinsar sin roll tll bestillarens/
kravstillarens och éverlimnar genomférandet/tillimpning till den
det berér, det vill siga den enskilda kommunen. Som goda exempel
pd denna typ av samverkan har framférts den modell som
tillimpats vid bredbandsutbyggnaden.

Inom omridet civilt forsvar har funnits en 6verenskommelse
mellan regeringen och Svenska Kommunférbundet som skulle
kunna tjina som férebild. Kommunerna erhdller i dag en irlig
ersittning frin den civila ramen for sina uppgifter pd omridet. Det
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kan enligt utredningen finnas skil att genom en sirskild
overenskommelse bekrifta en samsyn i informationssikerhets-
frigor och att tydliggéra att kommunerna kan disponera till-
gingliga statliga medel dven f6r dessa indam4l. I detta sammanhang
kan ett gemensamt kommunikationsnit diskuteras, sisom har
beskrivits 1 kapitel 4.

6.4 Det privata atagandet

Varje enskild verksamhetsansvarig ansvarar sjilv for sikerheten och
funktionaliteten i sin verksamhet. Informationssikerhet, sivil teknisk
som administrativ, miste ses som en integrerad del av verksamhets-
ansvaret och skiljer sig pd sd vis inte nimnvirt frin andra typer av
sikerhetsrisker. Atagandet skulle siledes f6lja ansvarsprincipen.

Enligt utredningens mening mdste det ligga inom varje med-
borgares eget ansvar att inhimta kunskaper och vara medveten om
de sikerhetsrisker som féljer med elektronisk hantering. Det ir
vidare rimligt att begira att varje datoranvindare utnyttjar nigot av
de programmiissiga och tekniska hjilpmedel som finns att tillgd pd
marknaden. Utredningen konstaterar samtidigt att utbudet av
nyckelfirdiga 16sningar {6r en vardagsanvindare ir begrinsat, men
vill inte utesluta att marknaden kommer att svara upp mot en
efterfrigan pd ”sikra” datorer. Enligt utredningens mening finns
det dnnu inte anledning att aktualisera frigor om nigon form av
produktkrav eller grundsikerhetskrav av den typ som finns p3 el-
omréddet. I det privata dtagandet boér siledes ansvaret f6r den egna
datorsikerheten inkluderas. Kravet pd siker kommunikation ir
dock en helt annan friga, dir staten har anledning att agera f6r den
enskilde medborgarens sikerhet.

P4 motsvarande sitt anser utredningen att det i princip méste
ligga inom varje foretags dtagande att svara for sivil kompetens-
forsorjning som sikerheten i de egna informationssystemen. I det
privata dtagandet mdste dven ingd att sikerstilla sikerheten i det fall
att ndgon utomstdende anlitas for tjinster av olika slag, till exempel
vid outsourcing. Det torde dven finnas starka ekonomiska incita-
ment for detta. Varje verksamhetsansvarig ir skyldig att bedriva sin
verksamhet inom ramen f6r lagar och férordningar. Informations-
sikerheten ir en integrerad del av verksamheten. Ndgon anledning
att frin staten sida att rikta sirskilda, generella krav i1 dessa
avseenden torde dirfér inte foreligga.
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For samhillsviktiga verksamheter och system finns det anled-
ning foér staten att stilla sirskilda krav pd leveranssikerhet,
funktionalitet och kvalitet, iven nir verksamheten ir privat eller
enskild. Exempel pd ett sddant utvidgat dtagande finns bland annat
reglerat 1 lagen (2003:389) om elektronisk kommunikation
(EkomlL.). I det privata dtagandet kan siledes ingd vissa tilliggskrav
som uppstills av staten.

Nigonstans gir dock en grins fér vad som kan inrymmas i den
enskildes &tagande och vad som &vergir till att involvera idven
staten i olika roller. Att faststilla exakt var denna grins gir ir
naturligtvis inte méjligt. Det grundliggande férhillningssittet bor
enligt utredningen 4nd3 vara att i1 det enskilda dtagandet ingdr att
anpassa sikerheten till den egna verksamhetens forutsittningar,
funktionellt och ekonomiskt.

Det finns dock hot och risker som den enskilde medborgaren
eller foretagen inte kan skydda sig mot. Det kan gilla konsekvenser
av mer kvalificerade hot, intring eller antagonistiska angrepp. Men
detta bor enligt utredningen inte rubba den grundliggande prin-
cipen om det enskilda dtagandet. Diremot bér det i sambhillet
finnas en férmdga att uppticka och férhindra skadlig verksambhet,
en friga som normalt inryms i det statliga itagandet — se vidare
detta avsnitt.

6.5 Det offentliga atagandet

Det grundliggande synsitt som utredningen redovisat pi det
privata dtagandet ir till storsta del tillimpligt dven pa verksamheten
hos myndigheter och organ inom offentlig sektor. All verksamhet
skulle siledes innefatta ett samlat ansvar f6r kompetensférsérjning
och sikerhet i de egna informations- och kommunikations-
systemen. Aven den offentliga verksamheten skall genomféras
inom de ramar som ges av lagar och férordningar och informa-
tionssikerheten bor betraktas som en integrerad del av verksam-
heten. Att dessa lagar och férordningar inte alltid ir desamma som
for enskilda verksamheter férindrar inte enligt utredningen det
grundliggande férhdllningssittet for det offentliga tagandet —
dtminstone inte med avseende pd den egna, myndighetsspecifika
verksamheten.

En helt annan friga ir att det i det offentliga dtagandet kan ingd
att sikerstilla vissa grundliggande sambhillsfunktioner, som
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rittsvisende, hilso- och sjukvird etc. I genomférandet av denna
kirnverksamhet ingdr i flera fall ett utvidgat dtagande f6r skydd av
liv, egendom, milj6 etc. samt att sikerstilla en férmdga att hantera
konsekvenser av allvarligare kriser. I dessa &taganden kan det
behovas vissa tilliggskrav pd informationssikerhet i syfte att
exempelvis skydda den enskildes integritet samtidigt som krav pd
tillginglighet uppritthills eller f6r att kunna uppritthilla sekretess.
Till statens dtagande maste ocksd riknas vissa specialintressen och
uppgifter som sammanhinger med rikets sikerhet, totalférsvaret
samt underrittelse- och sikerhetstjinsterna. Med dessa &taganden
foljer hoga krav pd férméga att bland annat uppticka, férhindra och
hantera kvalificerade storningar eller angrepp 1 informations- och
kommunikationssystem.

P4 liknande sitt bor det ingd i det offentliga dtagandet att siker-
stilla att sambhillsviktig verksamhet och samhillsviktiga system
uppfyller sirskilda krav pd leveranssikerhet och kvalitet, oavsett
om verksamhet bedrivs i privat eller offentlig regi.

Staten har tvd unika roller och dtaganden som inte kan éverlétas
till ndgon annan akt6r. Endast staten kan besluta om spelregler pd
marknaden i form av férfattningar och endast staten kan represen-
tera svenska intressen inom EU och i internationella sammanhang
pa statlig niva.

Staten har slutligen en unik position genom sin 6verblick,
kontaktyta och sina grundlagsreglerade maktmedel. Till statens
dtagande bor dirfor riknas uppgiften att ligga en helhetssyn pd
informationssikerheten, internationellt och nationellt. T detta dtagande
ingdr att medvetandegdra, ta initiativ och samordna insatser frin
flera aktorer och att svara f6r grundliggande kompetensforsorj-
ning.

Statens dtagande, ansvar och intresse skulle mot denna bakgrund
kunna sammanfattas enligt f6ljande:

1. Staten har ett extra stort ansvar for att en helhetssyn etableras
och appliceras pd informationssikerheten och att nationella
intressen bevakas inom EU och i internationella sammanhang,.

2. Staten har ansvaret for samhillets spelregler inom informa-
tionssikerhetsomrédet.

3. Staten har ett dvergripande ansvar fér informationssikerheten
inom ett antal politikomridden. Det giller statens kirnverk-
samhet som till exempel rittsvisendet eller underrittelse- och
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sikerhetstjinsterna. Det giller iven ansvaret for att olika
samhillsviktiga verksamheter (el, tele etc.) bedrivs med till-
ricklig sikerhet oavsett vem som dger dem.

4. Staten har slutligen ett eget intresse och ansvar f6r informa-
tionssikerheten inom sitt verksamhets- och ansvarsomride, 1
sina olika roller som ansvarig fér myndighetsutdvning, i sin
igarroll etc.

Vissa aspekter av dessa dtaganden ir av betydelse for hur staten bor
organisera sina verksamheter och resurser. Detta kommer att redo-
visas 1 utredningens slutbetinkande i september 2005.

6.6 Utredningens slutsatser om samverkan och
ataganden

Den tekniska utvecklingen skapar nya méjligheter och dirmed nya
sikerhetsproblem. En rimlig slutsats dr dirfér att de aktorer som
skapar de nya mojligheterna ocksd borde vara bist pa att 16sa de
sikerhetsproblem som uppstdr. Eftersom utvecklingen finns huvud-
sakligen 1 marknaden ir det ocksd dir som sikerhetslosningarna
miste utvecklas. Staten bor i forsta hand utnyttja sina olika roller
som kravstillare pd sikerhet i1 olika verksamheter istillet for att
genom olika regulatoriska tgirder forsoka precisera tekniska krav
pd informations- och kommunikationssystem.

Enligt utredningens mening borde det vara méjligt att inom
ytterligare sektorer och omrdden utveckla samverkan 1 syfte att 6ka
informationssikerheten, sirskilt om uppgiften att forebygga och
forbereda tydliggors for ytterligare myndigheter med sektorsansvar
som involverar niringslivet som aktérer. Utredningen har vid flera
tillfillen kunnat konstatera att olika representanter fér niringslivet
vilkomnar en bredare samverkan kring informationssikerhet till
dmsesidig nytta men att denna samverkan méste vila pd frivillighet.
Staten méste hitta former f6r en dialog med niringslivet som fir
anpassas till varierande férutsittningar. Det staten kan gora handlar
di om att tydliggora sin egen uppgift och att utdela ansvar till en
myndighet med sammanhéllande ansvar.

Utredningen har tidigare konstaterat att staten har i stort sett
samma problembild att hantera som Sveriges Kommuner och
Landsting. Férutsittningarna f6r samverkan inom staten respektive
mellan kommuner féreter ocksd minga likheter. Det kan enligt
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utredningen finnas skil att genom en sirskild 6verenskommelse
bekrifta en samsyn i informationssikerhetsfrigor och att tydlig-
gora att kommunerna kan disponera tillgingliga medel dven for
dessa indamal. Varje enskild verksamhetsansvarig ansvarar sjilv for
sikerheten och funktionaliteten i sin verksamhet. Informations-
sikerhet, sivdl teknisk som administrativ, miste ses som en
integrerad del av verksamhetsansvaret och skiljer sig pa s vis inte
nimnvirt frin andra typer av sikerhetsfrigor. Atagandet skulle
sdledes folja ansvarsprincipen.

Enligt utredningens mening miste det ligga inom varje med-
borgares eget ansvar att inhimta kunskaper och vara medveten om
de sikerhetsrisker som foljer med elektronisk hantering. P& mot-
svarande sitt anser utredningen att det i princip mdste ligga inom
varje foretags &tagande att svara for sdvil kompetensforsérjning
som sikerheten i de egna informationssystemen. I det privata
dtagandet miste dven ingd att sikerstilla sikerheten i1 det fall att
ndgon utomstdende anlitas {or tjinster av olika slag.

For samhillsviktig verksamhet och system finns det dock anled-
ning for staten att stilla sirskilda krav pd leveranssikerhet och
kvalitet, 4ven nir verksamheten drivs av privat aktor.

Det grundliggande synsitt som utredningen redovisat pi det
privata dtagandet ir till storsta del tillimpligt dven pd verksamheten
hos myndigheter och organ inom offentlig sektor. All verksamhet
skulle siledes innefatta ett samlat ansvar f6r kompetensforsorj-
ning och sikerhet i de egna informations- och kommunikations-
systemen.
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7 Forfattningsfragor

7.1 Forfattningar av sarskilt intresse pa
informationssidkerhetsomradet

Sikerbetsskyddslagen (1996:627)

I dag finns lagbestimmelser om informationssikerhet i sikerhets-
skyddslagen (1996:627). Av lagens 7 § foljer att sikerhetsskyddet
skall forebygga att uppgifter som omfattas av sekretess och som
ror rikets sikerhet réjs, indras eller foérstdrs (informations-
sikerhet), att obehdriga fir tilltride till platser dir de kan {3
tillgdng till sddana uppgifter eller dir verksamhet som har betydelse
for rikets sikerhet bedrivs (tilltridesbegrinsning) samt att personer
som inte ir pilitliga frin sikerhetsskyddssynpunkt deltar i verk-
samhet som ir av betydelse for rikets sikerhet (sikerhetsprévning).
Sikerhetsskyddet skall i ovrigt forebygga terrorism. Av sikerhets-
skyddslagens 31 § och sikerhetsskyddsférordningens (1996:633)
39-42 §§ foljer att tillsynsansvaret frimst dvilar Rikspolisstyrelsen
och Forsvarsmakten men att dven ett stort antal andra myndigheter
har att kontrollera sikerhetsskyddet inom sina respektive verk-
samhetsomriden.

Lagen giller enligt 1 § f6r verksamhet hos staten, kommunerna
och landstingen. Den giller ocksd for verksamhet hos aktiebolag,
handelsbolag, féreningar och stiftelser 6ver vilka staten, kommuner
eller landsting utdévar ett rittsligt bestimmande inflytande och
enskilda, om verksamheten ir av betydelse for rikets sikerhet eller
sirskilt behover skyddas mot terrorism. Vidare giller enligt 8 § att
nir staten, kommuner eller landsting skall begira in anbud eller
triffa avtal om upphandling, dir det férekommer uppgifter som
med hinsyn till rikets sikerhet omfattas av sekretess, skall ett
sikerhetsavtal (s.k. SUA-avtal) triffas med anbudsgivaren eller
leverantéren om det sikerhetsskydd som behévs i1 det sirskilda
fallet. Lagens tillimpningsomrade ir alltsd begrinsat till verksamhet
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som dr av betydelse for rikets sikerhet eller sirskilt behover
skyddas mot terrorism. Det finns inte nigon legaldefinition av
begreppet rikets sikerhet. Begreppet méste tolkas utifrdn lagfor-
arbeten och praxis. Allmint kan begreppet sigas avse sdvil den
yttre sikerheten fo6r det nationella oberoendet som den inre
sikerheten f6r det demokratiska statsskicket. Angrepp mot rikets
inre sikerhet kan férekomma frin grupperingar utan férbindelse
med frimmande makt. Savil rikets yttre som inre sikerhet kan
anses vara hotad, utan att totalforsvaret berdrs (prop. 1995/96:129
s.22 ).

Enligt 9 § i lagen skall vid utformningen av informationssiker-
heten behovet av skydd fér automatisk informationsbehandling
beaktas sirskilt. Av 11 § framgdr att sikerhetspréovning skall géras
innan en person genom anstillning eller pd annat sitt deltar i
verksamhet som ir av betydelse for rikets sikerhet eller for skyddet
mot terrorism. Prévningen skall kartligga om personen kan antas
vara lojal mot de intressen som skyddas 1 lagen och 1 6vrigt palitlig
fran sikerhetssynpunkt. Anstillningar och annat sddant deltagande
1 sddan verksamhet delas in 1 tre olika sikerhetsklasser beroende pa
i vilken omfattning den berérde far del av uppgifter som ir hemliga
med hinsyn till rikets sikerhet. Nir det giller anstillningar som har
placerats i sikerhetsklass skall sikerhetsprévningen dven omfatta
registerkontroll, det vill siga att uppgifter himtas frin olika
polisregister med mera. Fér placering 1 klass 1 och 2 skall dven
sirskild personutredning utféras. Registerkontroll kan ocksd goras
till skydd mot terrorism.

Séikerbetsskyddsforordningen (1996:633)

I sikerhetsskyddsforordningen (1996:633) finns nirmare bestim-
melser om sikerhetsskydd. Enligt 5 § i férordningen skall myndig-
heter och andra som foérordningen giller f6r, undersdka vilka
uppgifter i deras verksamhet som skall hillas hemliga med hinsyn
till rikets sikerhet och vilka anliggningar som kriver ett sikerhets-
skydd med hinsyn till rikets sikerhet och vilka anliggningar som
kriver ett sikerhetsskydd med hinsyn till rikets sikerhet eller
skyddet mot terrorism. Resultatet av denna undersékning (sikerhets-
analys) skall dokumenteras. Enligt 6 § skall det, om det inte dr uppen-
bart obehovligt, hos myndigheter och andra som férordningen
giller for finnas en sikerhetsskyddschef som utévar kontroll éver
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sikerhetsskyddet. I férordningen finns ocksd bestimmelser bl.a.
om inventering och férsindelse av handlingar som omfattas av
sekretess och som rér rikets sikerhet (hemliga handlingar).

Av 12 § i férordningen framgdr att innan en myndighet inrittar
ett register, som skall féras med hjilp av automatisk databehand-
ling och som kan férutses komma att innehalla sidana uppgifter att
utlimnandet av dem var for sig eller sammanstillda kan skada
totalforsvaret, skall myndigheten samrdda med Férsvarsmakten
och, om uppgifternas natur ger anledning till det, Rikspolis-
styrelsen. I friga om uppgifter av betydelse for rikets sikerhet i
ovrigt skall i motsvarande fall samrdd ske med Rikspolisstyrelsen.
Ett system, som av flera personer skall anvindas f6r automatisk
informationsbehandling av hemliga uppgifter, skall vara férsett med
funktioner f6r behorighetskontroll och registrering av hindelser i
systemet som ir av betydelse for sikerheten. Systemet far inte tas i
drift f6rrin det frin sikerhetssynpunkt har godkints av den fér
vars verksamhet systemet inrittas.

Enligt 13 § samma forordning skall myndigheter och andra som
forordningen giller for, innan de sinder hemliga uppgifter 1 ett
datanit utanfér sin kontroll, forvissa sig om att det fér uppgifterna
finns en fullgod informationssikerhet. Hemliga uppgifter fir
krypteras endast med kryptosystem som har godkints av Férsvars-
makten.

Rikspolisstyrelsen, 1 praktiken Sikerhetspolisen, och Forsvars-
makten har enligt 39 § i férordningen ansvaret for att kontrollera
sikerhetsskyddet hos myndigheterna. Rikspolisstyrelsen och
Foérsvarsmakten har vidare, med stéd av 43-44 §§ samma férord-
ning meddelat verkstillighetsforeskrifter for respektive tillsyns-
omrdde. I foreskrifterna finns bestimmelser bland annat om
informationssikerhet.

I Rikspolisstyrelsens foreskrifter och allminna rdd ges tillimp-
ningsforeskrifter till sikerhetsskyddslagen nir det giller informa-
tionssikerhet, tilltridesskydd och  sikerhetsprévning  samt
forfarandet vid registerkontroll. Foreskrifterna giller for statliga
myndigheter samt f6r kommuner och landsting. Bestimmelserna
om informationssikerhet giller for uppgifter som omfattas av
sekretess enligt sekretesslagen (1980:100) och som ror rikets
sikerhet (hemliga uppgifter).

I den omarbetade foreskrift, som tridde 1 kraft den 1 februari
2005, (RPSFS 2004:11, FAP 244-1) har bestimmelserna om
informationssikerhet delats upp i tvd delar. Ett kapitel behandlar
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informationssikerhet f6r hemliga handlingar i skrift eller bild och
ett kapitel om informationssikerhet f6r hemliga uppgifter i IT-
system. Av foreskrifterna framgdr bl.a. att myndighetens chef skall
faststilla mil och riktlinjer f6r IT-sikerheten, liksom instruktioner
fér anvindning, férvaltning och drift av IT-system som anvinds f6r
hemliga uppgifter eller som sirskilt behover skyddas mot
terrorism. For ett sidant IT-system skall finnas en av myndig-
hetens chef utsedd person som ansvarar for sikerheten i systemet.
Foreskrifterna innehdller vidare krav pd att sddana IT-system skall
vara forsedda med tekniska och/eller administrativa dtgirder for
identifiering av anvindaren, verifiering av identiteten, styrning av
dtkomstrittigheter samt registrering av aktiviteter (behorighets-
kontroll) och loggning av bland annat anvindaridentitet och aktivi-
teter av betydelse for sikerheten i systemet (sikerhetsloggning).
Vidare finns bestimmelser om bland annat skydd mot skadlig kod,
intrdngsskydd, incidenthantering och sikerhetskopiering.

Foreskrifterna dr framtagna i samarbete med andra berdrda
myndigheter, bl.a. Férsvarsmakten, Statskontoret och Krisbered-
skapsmyndigheten. Foreskrifterna skiljer sig dock delvis frin de
foreskrifter som Forsvarsmakten meddelat. En ambition vid fram-
tagandet av foreskrifterna har varit att de inte skall std i strid med
de rekommendationer som limnas i BITS' fér att underlitta for de
myndigheter som valt att f6lja dessa. Rikspolisstyrelsen stiller dock
i flera avseenden hogre krav.

Forordningen (2002:472) om dtgirder for fredstida krishantering och
hojd beredskap

I férordningen (2002:472) om &tgirder for fredstida krishantering
och hojd beredskap stills specifika krav pA myndigheter med ett
sirskilt ansvar for fredstida krishantering och fér férmigan att
fungera under hojd beredskap. Enligt 4 § i férordningen skall
myndigheter som har ett sirskilt ansvar for fredstida krishantering
planera och vidta forberedelser for att forebygga, motverka och
begrinsa identifierad sdrbarhet och risker inom sina respektive
samverkansomriden. De skall dirvid sirskilt beakta sikerhets-
kraven bland annat fér de tekniska system som ir nédvindiga for

! Krisberedskapsmyndigheten (KBM) utfirdade rekommendationer, forslag till basniva for
IT-sikerhet.
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att de skall kunna utféra sitt arbete. Enligt 11 § samma f6rfattning
skall myndigheter med s.k. bevakningsansvar ansvara for att dator-
och kommunikationssystem uppfyller sddana sikerhetskrav att de
kan utféra sina uppgifter pd ett tillfredstillande sitt dven under
héjd beredskap. I férordningens 22 § ges Krisberedskapsmyndig-
heten ritt att meddela verkstillighetsféreskrifter avseende 6-12 §§
utom i frdga om Forsvarets materielverk, Forsvarets radioanstalt,
Kustbevakningen, Férsvarshégskolan, Totalférsvarets forsknings-
institut och Fortifikationsverket.

Krisberedskapsmyndigheten har utfirdat rekommendationer,
forslag till basnivd for IT-sikerhet, benimnt BITS. Dessa rekommen-
dationer innehaller definitioner som rér de delar av begreppet infor-
mationssikerhet som avser sikerheten i den tekniska hanteringen
av information som bearbetas, lagras och kommuniceras elektro-
niskt samt administrationen kring detta. Definitionerna féljer i
huvudsak SIS tekniska rapport Handbok 550: Terminologi fér
informationssikerhet (2003). De ir vil forankrade sdvil nationellt
som internationellt. En indelning gérs 1 administrativ respektive
teknisk informationssikerhet.

Lagen (1990:217) om skydd for sambdllsviktiga anliggningar

I lagen (1990:217) om skydd foér samhillsviktiga anliggningar med
mera (skyddslagen) ges bestimmelser om vissa dtgirder till skydd
mot sabotage, terroristbrott enligt 2 § lagen (2003:148) om straff
for terroristbrott och spioneri samt mot réjande av hemliga
uppgifter som ror totalférsvaret. Lagen ger mojlighet att begrinsa
tilleridet till en anliggning eller ett omride genom att forklara det
som skyddsobjekt. Som skyddsobjekt fir forklaras bland annat
anliggningar eller omrdden som anvinds eller ir avsedda for
ledning av befolkningsskyddet och riddningstjinsten eller det civila
forsvaret 1 6vrigt, for energiférsérjning, vattenférsdrjning, rund-
radioférsorjning, radio- och telekommunikationer, transporter eller
forsvarsindustriella indamal. Att ett objekt férklaras som skydds-
objekt innebir bland annat att obehéoriga inte fir tilltride till
objektet och att den som vill ha tilltride mdste uppge sin identitet
och vara beredd att underkasta sig kroppsvisitation. Den som
bevakar ett skyddsobjekt har sirskilda befogenheter att ingripa,
bland annat mot den som det finns skil att anh3lla f6r spioneri eller
sabotage eller forberedelse till sddant brott.
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I lagen definieras inte vad som ir en sambhillsviktig anliggning.
Diremot kan det sigas folja av vad som enligt 4 § far forklaras som
skyddsobjekt vad som kan anses utgora en samhillsviktig anligg-
ning. Enligt 3 § i lagen kan en anliggning endast foérklaras som ett
skyddsobjekt fér de indamal som anges 1 1 § i lagen. Det maéste
alltsd finnas ett behov av att begrinsa allminhetens tilltride eller
ritt att utnyttja en anliggning, ett omrdde m.m. med hinsyn till
skyddet mot sabotage, terroristbrott med mera.

Lagen tar inte direkt sikte pd sikerheten vid hanteringen av
information utan pi det fysiska skyddet fér anliggningar som
behover skyddas for de i lagen speciellt angivna indamilen sdsom
skydd mot sabotage, spioneri med mera. Lagen innehiller dirfor
endast bestimmelser om tilltridesbegrinsning och bevakning av
skyddsobjekt. Bestimmelser om hur information som behandlas
vid och kommuniceras in och ut frin dessa skyddsobjekt skall
skyddas saknas siledes.

Sekretesslagen (1980:100)

I 2 kap. sekretesslagen (1980:100) finns regler om sekretess med
hinsyn till rikets sikerhet eller dess férhallande till annan stat eller
mellanfolklig organisation. I 2 kap. 1 § regleras den s.k. utrikes-
sekretessen och i 2 kap. 2 § regleras den si kallade forsvars-
sekretessen. Denna omfattar alla de verksamheter som ir av
betydelse f6r landets samlade forsvarsitgirder, alltsd inte bara rent
militira foreteelser utan ocksd dtgirder med avseende pd total-
forsvaret 1 6vrigt. Det dr inte bara antagna skador p4 landets férsvar
1 vedertagen mening som medger sekretess, utan ocksd ett sidant
rojande av uppgifter som villar fara f6r rikets sikerhet pd annat sitt
in genom skador fér de traditionella f6rsvarsintressena. S& kan till
exempel ett réjande av uppgifter om den civila sikerhetstjinsten
villa fara for rikets sikerhet trots att ndgon skada for férsvaret inte
har intriffat. Forsvarssekretessen giller inom hela det allminnas
verksamhet. Denna sekretess har dock sin stérsta betydelse hos
Foérsvarsmakten och andra myndigheter som dgnar sig it militir
verksamhet och frigor som avser totalférsvaret. P4 foérsvars-
sekretessens omrdde idr meddelarfriheten kraftigt inskrinkt.
Skaderekvisitet for sivil utrikes- som forsvarssekretessen ir rakt.
Detta innebir att offentlighet ir huvudregel och att sekretess
endast giller om utlimnande av uppgiften kan antas leda till skada.
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Kapitel 5 i sekretesslagen reglerar sekretess frimst med hinsyn
till intresset att forebygga och beivra brott. Av 5 kap. 1 § andra
stycket samma lag framgdr att sekretess bland annat giller for
uppgift som hinfor sig till Sikerhetspolisens verksamhet fér att
forebygga eller avslo;a brott mot rikets sikerhet eller férebygga
terrorism, om det inte stir klart att uppgiften kan réjas utan att
syftet med beslutade eller forutsedda dtgirder motverkas eller den
framtida verksamheten skadas.

Enligt 5 kap. 2 § i lagen giller sekretess for uppgift som limnar
eller kan bidra till upplysning om sikerhets- eller bevakningstgird
med avseende pd

1. byggnader eller andra anliggningar, lokaler eller inventarier,

2. tllverkning, férvaring, utlimning eller transport av pengar eller
andra virdeféremdl samt transport eller férvaring av vapen,
ammunition, springimnen, klyvbart material eller radioaktivt
avfall,

3. telekommunikation eller system f6ér automatiserad behandling
av information,

4. behorighet att f3 tillgdng till upptagning f6r automatiserad
behandling eller annan handling,

5. den civila luftfarten eller den civila sjofarten, om det kan antas
att syftet med dtgirden motverkas om uppgiften réjs.

I InfoSikutredningens andra delrapport konstaterades att forfatt-
ningsarbete pdgick fér att bland annat tillgodose de behov Post-
och telestyrelsen har for att pd ett effektivt sitt kunna bedriva den
incidenthanteringsfunktion som myndigheten 3lagts. Det kan nu
konstateras att dndringar har genomférts i sekretesslagen 1 detta
syfte. Dirvid har 5 kap. 2 § 3 sekretesslagen utvidgats till att avse
inte bara telekommunikation, utan dven system foér automatiserad
behandling av information. Efter dndringen finns nu siledes en
mojlighet att med stdd av sekretesslagen hemlighdlla uppgifter om
sikerheten avseende till exempel datorprogram i IT-system eller de
loggar som datorprogrammen genererar.

Enligt 5 kap. 3 § f6rsta stycket giller sekretess for uppgift som
limnar eller kan bidra till upplysning om chiffer, kod eller liknande
metod som har till syfte att:

1. underlitta befordran eller anvindning i allmin verksamhet av
uppgifter utan att foreskriven sekretess sidositts, eller

143



Forfattningsfragor SOU 2005:42

2. gora det mojligt att kontroller om data i elektronisk form har
forvanskats, om det kan antas att syftet med metoden mot-
verkas om uppgiften rojs.

Denna paragraf mojliggor skyddande av uppgifter i allmin verk-
samhet som limnar, eller kan bidra till, upplysningar om till exempel
kryptering som anvinds for att underlitta befordran eller anvind-
ning av sekretessbelagda uppgifter. Bestimmelsen mojliggér dven
sekretessbeliggande av hemliga nycklar som anvinds for att skapa
en si kallad elektronisk signatur som skall méjliggéra kontroll av
om en handling hirrér frin en angiven undertecknande eller om
handlingens innehdll manipulerats.

Sekretesslagen innehdller bestimmelser om nir sekretess skall
rida for uppgift med hinsyn till exempel rikets sikerhet eller
intresset av att forebygga och beivra brott. Aven om det i lagen
ocksd finns en del bestimmelser som kan sigas ta sikte pd hur
information ur ett administrativt och tekniskt informationssiker-
hetsperspektiv skall hanteras s& méste lagen 1 allt visentligt anses
reglera nir sekretess skall rada f6r en uppgift och inte hur informa-
tionen administrativt och tekniskt skall hanteras ur ett informa-
tionssikerhetsperspektiv. Lagen kan dirfér inte sigas vara en
forfattning som reglerar informationssikerhet 1 dess bredare
bemirkelse.

Personuppgiftslagen (1998:204)

Personuppgiftslagen grundar sig pd Europaparlamentets och ridets
direktiv 95/46/EG frin den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och om
det fria flodet av sidana uppgifter.

Av 1 § 1 lagen framgdr att lagens syfte dr att skydda minniskor
mot att deras personliga integritet krinks genom behandling av
personuppgifter.

Sikerhet dr en viktig del av skyddet for den personliga integri-
teten. Den som behandlar personuppgifter med hjilp av informa-
tionsteknik méste dirfér skydda uppgifterna. I lagen finns bestim-
melser om sikerhet vid behandling av personuppgifter. En tillfreds-
stillande sikerhet ir ett krav enligt lagen. Enligt 31 § i lagen skall
den personuppgiftsansvarige vidta limpliga tekniska och organisa-
toriska dtgirder for att skydda de uppgifter som behandlas.
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Atgirderna skall §stadkomma en sikerhetsnivd som ir limplig med
beaktande av de tekniska mojligheter som finns, vad det skulle
kosta att genomféra dtgirderna, de sirskilda risker som finns med
behandlingen av uppgifterna, och hur pass kinsliga de behandlade
uppgifterna ir.

Datainspektionens allminna rid om sikerhet preciserar person-
uppgiftslagens krav pd sikerhet vid behandling av personuppgifter.

Ansvarig for sikerheten ir enligt lagen den personuppgifts-
ansvarige, det vill siga den som ensam eller tillsammans med andra
bestimmer indamilen och medlen f6r behandlingen av person-
uppgifter. Den personuppgiftsansvarige kan 6verldta den faktiska
behandlingen av personuppgifter till ndgon annan som d& blir att
betrakta som personuppgiftsbitride. Ett sddant bitride fir behandla
uppgifter enbart i enlighet med instruktioner frdn den person-
uppgiftsansvarige. Ett skriftligt avtal som reglerar férhdllandet
mellan bitridet och den personuppgiftsansvarige skall upprittas.
Iavtalet skall sikerhetsitgirderna vid behandlingen av person-
uppgifter regleras.

Forutom krav pd tullfredsstillande sikerhet innehdller person-
uppgiftslagen dven andra bestimmelser som tar sikte pd att skydda
minniskor mot att deras personliga integritet krinks nir upp-
gifterna behandlas automatiserat.

I 9 § 1 lagen redovisas grundliggande krav pd behandlingen av
personuppgifter. I paragrafen anges bl.a. att den personuppgifts-
ansvarige skall se till att personuppgifter behandlas bara om det ir
lagligt, personuppgifter alltid behandlas pa ett korrekt sitt och 1 enlig-
het med god sed, personuppgifter endast samlas in fér sirskilda,
uttryckligt angivna och berittigade indamdl och att uppgifterna
direfter inte f&r behandlas fo6r ndgot indamil som ir oférenligt
med det {6r vilket uppgifterna samlades in. Vidare anges det att den
personuppgiftsansvarige skall se till att de personuppgifter som
behandlas ir adekvata och relevanta i férhéllande till indamélen
med behandlingen. Av stadgandet framgir vidare att inte heller fler
uppgifter dn vad som ir nédvindigt med hinsyn till indamalet fir
behandlas och att alla rimliga tgirder skall vidtas fér att ritta,
blockera eller utplina sddana personuppgifter som ir felaktiga eller
ofullstindiga med hinsyn till indamédlen med behandlingen.

I 10 § personuppgiftslagen finns regler om nir behandling av
personuppgifter ir tilliten. Om den registrerade inte har limnat sitt
samtycke till behandlingen fir personuppgifterna bara behandlas
for vissa i lagen angivna syften.
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I personuppgiftslagen finns sirskilda restriktioner nir det giller
behandling av kinsliga personuppgifter, personuppgifter om lag-
overtridelser och uppgift om personnummer.

Personuppgiftslagen stiller lingtgiende krav pd att den person-
uppgiftsansvarige skall informera de registrerade om den behand-
ling av personuppgifter som utfors.

Personuppgiftslagen innehiller siledes en mingd bestimmelser
om sikerhet vid behandling av personuppgifter. Lagens syfte och
dirmed de olika bestimmelsernas syfte ir att skydda den enskildes
integritet.

Datainspektionens allminna rid preciserar personuppgiftslagens
krav pd sikerhet vid behandling av personuppgifter.

Lagen (2003:389) om elektronisk kommunikation

Det ir 1 forsta hand de bestimmelser som har sitt upphov i direk-
tivet om integritet och elektronisk kommunikation som ir av
intresse 1 detta sammanhang. Direktivet har implementerats bl.a.
genom bestimmelser i 6 kap. EkomL som bland annat reglerar
integritetsskydd. Av 6 kap. 2 § framgir att personuppgiftslagens
bestimmelser skall gilla vid tillhandahdllande av elektroniska
kommunikationsnit och elektroniska kommunikationstjinster om
inte annat foljer av EkomL. Personuppgiftslagen ir siledes
subsididrt tillimplig 1 de fall dir EkomL inte speciellt reglerar ett
visst férhdllande.

Av 6 kap. 3 och 4 §§ i lagen framgdr vidare att den som till-
handahdller en allmint tillginglig elektronisk kommunikations-
yanst skall vidta limpliga dtgirder for att sikerstilla att behandlade
uppgifter skyddas. Den som tillhandahiller ett allmint kommu-
nikationsnit skall vidta de &tgirder som ir nddvindiga for att
uppritthdlla detta skydd i nitet. Atgirderna skall vara dgnade att
sikerstilla en sikerhetsnivd, som med beaktande av tillginglig
teknik och kostnaderna for att genomféra dtgirderna, ir anpassad
till risken f6r integritetsintring. Om det vid tillhandhéllandet av en
allmint tillginglig elektronisk kommunikationstjinst finns sirskild
risk fér bristande skydd av behandlade uppgifter, skall den som
tillhandahiller tjinsten informera abonnenten om risken. Om den
som tillhandahiller tjinsten inte dr skyldig att avhjilpa risken, skall
abonnenten informeras om hur och till vilken ungefirlig kostnad
risken kan avhjilpas. Den sikerhet som avses ir skydd mot
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obehérig avlyssning och liknande integritetskrinkande handlingar,
det vill siga inte drifts- och funktionssikerhet.

I 6 kap 5-10 §§ 1 lagen regleras behandling av trafikuppgifter och
lokaliseringsuppgifter som inte ir trafikuppgifter. Med trafik-
uppgift férstds uppgift som behandlas 1 syfte att vidarebefordra ett
elektroniskt meddelande via ett elektroniskt kommunikationsnit
eller som behovs for att fakturera detta meddelande. Huvudregeln
ir att det dligger anmilningspliktig tillhandahillare av allmint
kommunikationsnit eller allmint tillgingliga elektroniska kommu-
nikationstjinster att utplina eller avidentifiera dessa uppgifter nir
de inte lingre behovs f6r att 6verfora ett elektroniskt meddelande.
Uppgifter som behévs fér abonnentfakturering och f6r betalning
av samtrafik fir sparas viss tid. Detsamma giller uppgifter som rér
den som samtycket till att dessa sparas f6r tillhandahillande av tjinst
eller marknadsféring. Ett sddant samtycke kan nir som helst dter-
kallas. Vidare fir uppgifter sparas i den utstrickning trafikuppgif-
terna dr nédvindiga for att férhindra och avsléja obehérig anvind-
ning av ett elektroniskt kommunikationsnit eller en elektronisk
kommunikationstjinst (6 kap. 8 § forsta stycket 3). I special-
motiveringen till paragrafen (prop. 2002/03:110) anférs att detta
kan inkludera sparande av trafikuppgifter for att sikerstilla straff-
eller civilrittslig lagforing och dven utredning och lagféring av
brott, férutsatt att det sker i syfte att férhindra eller avsléja en
obehorig anvindning av nitet eller tjinsten i friga. Uppgifterna fir
enligt propositionen inte sparas lingre in nédvindigt f6r att uppnd
syftet och lingre in ett &r bor inte godtas om det inte féreligger
sirskild anledning, till exempel att férundersékning inletts. Den
som tillhandahdller en allmint tillginglig kommunikationstjinst
skall informera den uppgiften ror, om vilken typ av trafikuppgifter
som behandlas och hur linge uppgifterna behandlas innan samtycke
inhimtas. Lokaliseringsuppgifter som inte ir trafikuppgifter, till
exempel uppgifter om position frin satellit, som rér anvindare som
ir fysiska personer eller abonnenter fir behandlas endast sedan de
avidentifierats eller anvindaren eller abonnenten gett sitt samtycke
till behandlingen. Aven i detta fall skall information limnas om
vilka uppgifter som kommer att behandlas och syfte med mera.
Samtycke kan nir som helst &terkallas.

I 6 kap. 15-16 §§ i lagen finns bestimmelser om abonnent-
forteckning och hur dessa fir behandlas. En abonnent som ir en
fysisk person miste informeras om vilka indaml som finns med en
allmint tillginglig abonnentférteckning innan personuppgifter om
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abonnenten fir tas upp i den. Om férteckningen dterfinns i elek-
tronisk form skall abonnenten iven upplysas om vilka sok-
mojligheter en sddan forteckning har. Samtycke krivs frin en
abonnent som ir fysisk person for att behandling av person-
uppgifter skall vara tilliten.

I 5 kap. 7 § regleras de allminna skyldigheter som giller fér den
som tillhandahiller en allmint tillginglig telefonitjinst. Av stad-
gandet p. 1 framgir att en sidan skall se till att tjinsten och det
allminna telefonnitet till fast nitanslutningspunkt uppfyller rimliga
krav pd god funktion och teknisk sikerhet samt pd uthillighet och
tillginglighet vid extraordinira hindelser i fredstid. Bestimmelsen
syftar dels till att mojliggdra samordning av nitfunktioner m.m. fér
att uppnd ett 6ppet och sammanhaillet nit, dels till att sikerstilla att
en grundliggande nivd av sikerhet i den fasta telefoniinfrastruk-
turen uppnds genom att mojliggora att krav stills pd forebyggande
dtgirder som forstirker infrastrukturen. Bestimmelsen avser
endast telefonitjinst och berér siledes inte de som tillhandahéller
nitkapacitet eller andra typer av tjinster in telefoni. Post- och
telestyrelsen (PTS) som ir tillsynsmyndighet enligt EkomL har
mojlighet att meddela foéreskrifter om pd vilket sitt dessa
skyldigheter skall fullgéras och om undantag frin skyldigheterna.

Av 6 kap. 19 § 1 lagen framgdr att viss verksamhet skall bedrivas
sd att beslut om hemlig teleavlyssning och hemlig teledvervakning
kan verkstillas och s att verkstillandet inte réjs. Bestimmelsen
innebir att den som bedriver anpassningsskyldig verksamhet skall
anvinda tekniska hjilpmedel som har vissa egenskaper samt vidta
de personella och organisatoriska atgirder som krivs for att
hantera hjilpmedlen. I 6 kap. 22 § samma lag finns bestimmelser
om skyldighet f6r operatdrer att — under férutsittning att det ir
frdga om brott av viss angiven svirighetsgrad — till brottsutredande
myndigheter limna ut vissa uppgifter om abonnemang (abonne-
mangsuppgifter) eller andra uppgifter om ett elektroniskt med-
delande (trafikuppgifter) som annars omfattas av sekretess enligt
lagen. Detta forutsitter dock att operatéren inte har raderat
uppgifterna. For nirvarande finns inte ndgon skyldighet att spara
trafikuppgifter f6r de brottsutredande myndigheternas verksamhet.
Beredningen fér rittsvisendets utveckling (BRU) har dock i ett
tilliggsdirektiv (dir. 2003:145) fitt i uppgift att géra en 6versyn av
det regelverk som styr de brottsbekimpande myndigheternas
mojligheter att {3 tillgdng till innehillet i och uppgifter om elek-
tronisk kommunikation. I detta ingdr bland annat att utreda vilka
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typer av trafikuppgifter som bor f& limnas ut tll de brotts-
bekimpande myndigheterna och om och i si fall under vilka
férutsittningar som trafikuppgifter skall bevaras hos operatérerna.

Som framgdtt av den ovan gjorda beskrivningen innehéller
EkomL vissa bestimmelser om 1 férsta hand sikerhet for behand-
lingen av personuppgifter. Dessa bestimmelser ir siledes inriktade
pd skyddet mot integritetskrinkande handlingar sisom obehérig
avlyssning. Dirtill innehiller lagen vissa bestimmelser betriffande
telefoni och sikerhet som tar sikte pd drifts- och funktions-
sikerhet.

Brottsbalken (1962:700)

IT anvinds ofta som hjilpmedel vid brott och minga brott begds
via Internet. Som exempel dir IT ofta har stor betydelse kan
nimnas grova narkotikabrott, vilds- och fridsbrott, barnporno-
grafibrott och olika former av ekonomisk brottslighet. T brotts-
balken finns vissa straffbestimmelser som ir av sirskilt intresse nir
det giller informationssikerhet. I 4 kap. 8 § finns bestimmelser om
brytande av post- och telehemlighet. T 4 kap. 9 ¢ § finns bestim-
melser om straff for den som olovligen bereder sig tillging till
upptagning for automatisk databehandling eller olovligen indrar
eller utpldnar eller i register f6r in sddan upptagning (dataintrdng).
I 9 kap. 1 § andra stycket brottsbalken finns bestimmelser om s3
kallat databedrigeri. Allvarliga angrepp som riktas mot egendom
som har avsevird betydelse for rikets forsvar, folkférsorjning,
rittsskipning, férvaltning eller upprittande av allmin ordning och
sikerhet kan vara att bedéma som sabotage enligt 13 kap. 4§
brottsbalken.

Lagen (1990:409) om skydd for foretagshemligheter

I lagen ges ett allmint skydd for foretagsspecifik information av
teknisk, kommersiell och administrativ karaktir, oavsett om den
har dokumenterats eller inte. I 1 § i lagen definieras foretags-
hemlighet som sddan information om affirs- eller driftférhallanden
1 en niringsidkares rérelse som niringsidkaren hiller hemlig och
vars réjande dr dgnat att medféra skada f6r honom 1 konkurrens-
hinseende. Av samma paragraf féljer att med information férstds
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bide sddana uppgifter som har dokumenterats i nigon form,
inbegripet ritningar, modeller och andra liknande tekniska fére-
bilder, och enskilda personers kinnedom om ett visst férhdllande,
dven om det inte har dokumenterats pd ndgot sirskilt sitt. Enligt
2§ i lagen giller denna endast obehériga angrepp pd foretags-
hemligheter. I uttrycket hemlig ligger att niringsidkaren skall ha
ambitionen att behilla informationen inom den krets dir den ir
kind och att den inte dr spridd utanfér en identifierbar och sluten
krets. Lagen talar dock bara om réjande av informationen och
begrepp som motsvarar sikerhetsskyddslagens ”indras” eller
“férstors” finns inte. Informationens réjande skall dessutom vara
dgnat att medfora skada for niringsidkaren 1 konkurrenshinseende.
Lagen innehdller bla. regler om straff f6r den som olovligen
bereder sig tillgdng till en foretagshemlighet (foretagsspioneri),
eller anskaffar en foretagshemlighet med vetskap om att den som
tillhandahiller foretagshemligheten har beretts sig tillgdng till den
genom foretagsspioneri (obehorig befattning med foretags-
hemlighet).

7.2 Utredningens bredare definition av begreppet
informationssédkerhet

Som utredningen har framhillit kan information ses som en mer
eller mindre viktig resurs som kan vara utsatt for bdde oavsiktliga
och avsiktliga hot. Oavsiktliga hot kan vara hindelser sdsom slump
eller slarv. Skydd av information ir dirmed en angeligenhet for alla
typer av organisationer liksom fér samhillet i sin helhet.

Som utredningen i tidigare avsnitt anfért fattade Europeiska
unionens rdd den 19 mars 2001 beslut om sikerhetsbestimmelser
vilka anger hur sekretessbelagd EU-information skall hanteras.
Avsikten ir att skydda sekretessbelagda EU-uppgifter mot spioneri
och mot att de réjs utan tillstdnd. Skyddet omfattar uppgifter som
hanteras 1 nit och system fér kommunikation och information mot
hot som riktar sig mot uppgifternas okrinkbarhet (integrity) och
tillginglighet (availability). Avsikten ir ocksd att skydda anligg-
ningar dir EU-uppgifter forvaras frin sabotage och uppsitlig
skada. Sikerheten syftar ocksa till att — efter misslyckande — kunna
bedéma omfattningen och graden av den skada som &samkats,
begrinsa foljderna och vidta atgirder for att avhjilpa skadan. I
bestimmelserna anges att informationssikerhet handlar om att
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faststilla och tillimpa sikerhetsdtgirder for att skydda uppgifter
som har bearbetats, lagrats eller 6verférts i kommunikations- och
informationssystem eller andra elektroniska system mot oavsiktliga
eller avsiktliga sekretessbrott (confidentiality), och forlust av
okrinkbarhet eller tillginglighet.

Enligt beslutet omfattar ”sekretessbelagda EU-uppgifter” alla
uppgifter och all materiel som, om de rojdes obehérigen, skulle
kunna skada EU:s intressen 1 olika hog grad, eller en eller flera av
dess medlemsstaters intressen. Med ”“handlingar” avses ett antal
fysiska medier (brev, rapporter etc.) och med “materiel” avses alla
handlingar samt varje slags utrustning eller vapen.

Av sirskilt intresse 1 detta sammanhang ir sikerhetsbestim-
melsernas avsnitt XI, som behandlar skydd for uppgifter som
hanteras i IT- och kommunikationssystem. Hot mot system och
systemens sirbarhet beskrivs dir enligt foljande. Ett hot kan
allmint definieras som en mojlighet till oavsiktligt eller avsiktligt
dventyrande av sikerheten. Nir det giller system innebir ett sddant
dventyrande att en eller flera av egenskaperna sekretess (confi-
dentiality), okrinkbarhet (integrity) och tillginglighet (availability)
gdr forlorade. T bestimmelserna framhills att sekretessbelagd och
icke sekretessbelagd information som hanteras i system i koncen-
trerad form f6r snabb sokning, kommunikation och anvindning ir
sdrbara 1 mdnga avseenden.

Mot denna bakgrund anges att huvudsyftet med sikerhets-
tgirderna ir att de skall ge skydd mot obehérigt réjande av upp-
gifter och mot férlust av uppgifternas okrinkbarhet och tillging-
lighet. For att system som hanterar sekretessbelagda EU-uppgifter
skall f3 tillrickligt sikerhetsskydd skall limpliga normer fér
konventionell sikerhet specificeras tillsammans med limpliga
sikerhetsforfaranden och sikerhetstekniker som ir utformade for
varje system.

Vidare féreskrivs att en vil avvigd uppsittning sikerhetsitgirder
skall faststillas och genomféras s att det skapas en siker driftmiljo
for systemet. Dessa tgirder skall tillimpas pd fysiska faktorer,
personal, icke-tekniska forfaranden samt driftsmetoder f6r datorer
och kommunikation.

Enligt utredningen ir dessa bestimmelser modernare och &ter-
speglar tydligare visioner foér informationssikerhetsarbetet in det
svenska regelverket. EU:s sikerhetsbestimmelser omfattar i princip
all verksamhet inom EU och dess medlemsstater.
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Utredningen har valt en bred definition av begreppet informa-
tionssikerhet och har dirvid tagit sin utgingspunkt i de beskrivna
sikerhetsbestimmelserna. Enligt dessa syftar sikerheten till att
frimja tillvixt, konkurrens och vilfird. I bestimmelserna talas det
om uppgifter som lagras, bearbetas och éverférs i elektronisk form
och att sikerheten skall uppfyllas genom krav pd konfidentialitet,
okrinkbarhet och tillginglighet. Kravet pd okrinkbarhet och till-
ginglighet giller all informationshantering, oavsett om uppgifterna
ir hemliga eller inte. Utredningen férordar ocksd en reglering av
informationssikerheten 1 Sverige med utgingspunkt i den valda
bredare definitionen av begreppet informationssikerhet.

Friga uppstdr naturligtvis hur denna breda definition av begreppet
informationssikerhet forhdller sig till nuvarande reglering pi
informationssikerhetsomradet.

Som tidigare har nimnts ir det i dag endast i sikerhetsskydds-
lagen (1996:627) som lagbestimmelser om informationssikerhet
dterfinns. I lagen finns ocksd bestimmelser om tilltridesbegrins-
ning och sikerhetsprévning av personal. Denna lag dr dirfér den
forfattning som fir anses vara mest heltickande vad giller de olika
aspekterna pd information och sikerhet, iven om lagens tillimp-
ningsomrdde dr begrinsat till verksamhet som har betydelse for
rikets sikerhet eller f6r skyddet mot terrorism.

Som framgdr av den ovan g]orda genomgingen och jimforelsen
aterspeglar nuvarande reglering pd informationssikerhetsomrddet
inte en sddan bredare definition av informationssikerhet som
utredningen foresprikar. Enligt utredningen foreligger det dirfor
ett klart behov av en utékad reglering pd informationssikerhets-
omridet. Den naturliga utgingspunkten vid bedémningen av vilka
forfattningsdtgirder som blir nédvindiga med anledning av utred-
ningens férslag blir dirfér nuvarande sikerhetsskyddslagstiftning.

7.3 Kan tillampningsomradet for sdkerhetsskyddslagen
och sakerhetsskyddsforordningen utvidgas?

Utredningens utgdngspunkt ir som tidigare har framgitt att informa-
tionssikerhet ir en angeligenhet for hela samhillet. Behovet av en
tillfredstillande informationssikerhet ir inte begrinsat till offent-
liga verksamheter. Det ir inte heller begrinsat till verksamheter
som ir av betydelse for rikets sikerhet eller sirskilt behover
skyddas mot terrorism. Behovet av en tillfredsstillande informa-
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tionssikerhet gor sig gillande dven vid verksamheter som inte har
denna betydelse till exempel verksamheter innefattande kritisk
infrastruktur av olika slag. Detsamma giller verksamheter inom
niringslivet. Enligt utredningen bér informationssikerheten inte
endast syfta till att skydda verksamheter av betydelse for rikets
sikerhet eller skydda dem mot terrorism. Informationssikerheten
méste pd samma sitt som EU:s sikerhetsbestimmelser ha det
bredare syftet att ocksd frimja tillvixt, konkurrens och vilfird.

Enligt utredningen ir siledes informationssikerhet en friga for
hela samhillet och det dr motiverat med ett offentligt engagemang
betriffande denna sikerhet. Engagemanget bor bland annat best3 i
att det offentliga utévar en aktiv tillsyn 6ver efterlevnaden av
gillande bestimmelser inom omridet och genom att grundliggande
sikerhetskrav ges lagstdd och preciseras i foreskrifter.

I dag utgor alltsd sikerhetsskyddslagen (1996:627) och siker-
hetsskyddsférordningen (1996:633) det mest heltickande regel-
verket avseende informationssikerhet. Det ir som tidigare har
nimnts endast i sikerhetsskyddslagen som lagbestimmelser om
informationssikerhet finns. Med stdd av sikerhetsskyddslagen och
-férordningen har Férsvarsmakten och Rikspolisstyrelsen meddelat
foreskrifter pd omridet. Ovriga regelverk av betydelse p& informa-
tionssikerhetsomrddet innehdller endast delvis bestimmelser om
informationssikerhet. Bestimmelserna ir dessutom allmint hillna.

Som tidigare nimnts ir lagens tillimpningsomride dock begrinsat
till verksamhet som har betydelse f6r rikets sikerhet eller sirskilt
behéver skyddas mot terrorism. Utanfér lagens tillimpningomrade
faller dirfér en mingd informationshantering pd vilken sikerhets-
krav bor stillas for att det syfte som utredningen anser informa-
tionssikerheten skall ha skall kunna uppnds. Som exempel kan
nimnas informationshantering kring det vi kallar kritisk infra-
struktur 1 de fall den aktuella verksamheten inte dr av betydelse f6r
rikets sikerhet. Ytterligare exempel kan vara informationshantering
i verksamhet, som i sig inte ir av betydelse for rikets sikerhet eller
sirskilt behdver skyddas mot terrorism, men som kan vara av stor
betydelse for till exempel landets handelsférbindelser och dirmed
for samhillets vilfird. Utredningen anser helt enkelt att det behov
av sikerhet f6r information som tillgodoses genom nu gillande
sikerhetsskyddslagstiftning 1 manga fall gor sig lika starkt gillande
dven foér annan samhillsviktig verksamhet in sddan som ir av
betydelse for rikets sikerhet eller skyddet mot terrorism.
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En tanke som har férts fram ir att tillimpningsomridet fér
sikerhetsskyddslagen skulle utvidgas till att omfatta dven verksam-
heter som i dag inte anses vara av betydelse for rikets sikerhet eller
sirskilt behover skyddas mot terrorism, men dir informations-
sikerhetsbehovet som beskrivits ovan ir lika starkt. En utvidgning
av tillimpningsomridet skulle kunna nds genom att begreppet
rikets sikerhet gavs en annan definition 4n vad som ir fallet i dag.
Det skulle kunna rymma idven de vidare aspekter som borde ing3 i
ett begrepp for nationell sikerhet. Det skulle kunna innefatta till
exempel ekonomisk sikerhet och attraktionskraft samt handels-
status. Begreppet rikets sikerhet anvinds dock pd olika hall i
lagstiftningen bland annat i brottsbalken (1962:700) och sekretess-
lagen (1980:100). En dndring av begreppets innebord skulle dirfor
fa lingtgiende konsekvenser och, som utredningen pekat p4, bland
annat paverka det straffbara omrddet for till exempel spioneribrott.

En annan tanke skulle kunna vara att tillimpningsomridet
utvidgas utan att begreppet rikets sikerhet ges en annan innebérd.
En sidan utvidgning skulle f3 ske genom att de i lagen skyddsvirda
verksamheterna och den informationshantering som dir sker
kompletteras med de verksamheter och den informationshantering
som i dag faller utanfér tillimpningsomrddet men dir informa-
tionssikerhetsbehovet ir stort.

En utvidgning av sikerhetsskyddslagens och dirmed férord-
ningens tillimpningsomrdde ir férknippad med flera svirigheter.
For det forsta dr ett skl till att bestimmelserna i lagen har den
innebord de har det faktum att de ir begrinsade till rikets sikerhet
och terrorism. For sddan verksamhet ir mer lingtgiende reglering
betriffande sikerhet nimligen méjlig. Detta har att géra med att
det for sidana verksamheter dr mojligt att goéra undantag frin de
grundliggande friheter som garanteras en enskild i Europeiska
konventionen om skydd fér de minskliga rittigheterna och de
grundliggande friheterna. Foér andra verksamheter ir undantag frin
nimnda konvention pi ett helt annat sitt begrinsade. Ett utvidgat
tillimpningsomrdde fér lagen skulle dirfér innebira att bestim-
melserna i den miste differentieras beroende pa 1 vilken verksamhet
viss informationshantering sker. Vissa bestimmelser om till
exempel informationssikerhet skulle endast komma att kunna iga
giltighet vid verksamhet som ir av betydelse for rikets sikerhet
eller skyddet mot terrorism. Fér andra verksamheter skulle mindre
langtgiende bestimmelser om sikerhetskrav i manga fall fi gilla.
Tydligast skulle skillnaden bli betriffande de bestimmelser som
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reglerar forhdllanden dir integritetsskyddsaspekten gor sig starkt
gillande. Detta giller inte minst sikerhetsskyddslagens och siker-
hetsskyddsférordningens bestimmelser om sikerhetsprévning och
registerkontroll.

Vid ett utvidgat tillimpningsomrade reses ocksd frigan om tillsyn
och tillsynsmyndighet. I dag dr Rikspolisstyrelsen och Forsvars-
makten tillsynsmyndigheter. Tillimpningsomriddet fér sikerhets-
skyddslagen korresponderar med de mandat som dessa myndigheter
har getts av statsmakterna. Med en utvidgning av tillimpnings-
omrddet reses dirfér frigan om ytterligare en eller flera tillsyns-
myndigheter. Varje myndighet har dessutom ansvar for respektive
verksamhetsomride.

Ett sdtt att dstadkomma ett sammanhdllet regelverk pd informa-
tionssikerhetsomridet som Aterspeglar den bredare definition av
begreppet informationssikerhet som utredningen férordar kan
sdledes vara att utvidga tillimpningsomridet for sikerhetsskydds-
lagen. Sidan sambhillsviktig verksamhet som inte anses vara av
betydelse for rikets sikerhet eller skyddet mot terrorism, till
exempel viss kritisk infrastruktur, och dirmed 1 dag inte omfattas av
sikerhetsskyddslagen skulle genom beskriven utvidgning, komma
att omfattas av lagen.

En indring av sikerhetsskyddslagstiftningen pd sitt beskrivits
skulle pd minga sitt ocksd vara den naturliga vigen att nd ett hel-
tickande och sammanhillet regelverk p& informationssikerhets-
omrddet. Som utredningen tidigare har framhillit fir redan i dag
sikerhetsskyddslagstiftningen anses utgéra det mest heltickande
regelverket pd omridet. Dirtill kommer att detta regelverk vad
giller tillimpning fir anses vara ett vil inarbetat.

7.4 En helt ny lag?

Ett annat sitt dn att genom indring av nuvarande sikerhets-
skyddslagstiftning tillgodose utredningens bredare definition av
informationssikerhet skulle kunna vara en helt ny férfattning pa
informationssikerhetsomrddet. En sddan férfattning skulle kunna
utgora ett sammanhdllet och mer heltickande regelverk for
informationssikerheten 1 hela samhillet och dirmed kunna svara
mot det behov som utredningen pekat pd i detta avseende.

I en sddan forfattning skulle grundliggande bestimmelser om
informationssikerhet kunna meddelas oavsett verksamhet och slag
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av informationshantering. Bestimmelserna skulle dga tillimpning
oavsett om sekretess foreligger eller inte och oavsett om behand-
lingen avser personuppgifter eller inte och sd vidare. Genom forfatt-
ningen skulle den bredare definition av informationssikerhet som
utredningen valt att utgd ifrdn kunna omsittas 1 ett mera hel-
tickande och sammanbhillet regelverk.

Tillimpningsomridet for en sddan férfattning bor enligt utred-
ningen begrinsas till att avse sddan samhillsviktig verksamhet som
beskrivits 1 tidigare avsnitt. Det dr f6r sidan verksamhet som det
finns sirskild anledning for staten att skapa en fastare grund for
informationssikerheten in den som skyddslagen utgér.

En forfattning av det slag som det nu talas om skulle rida bot pa
de begrinsningar 1 tillimpningsomrdde som nuvarande regelverk
och dirvid frimst sikerhetsskyddslagstiftningen innebir. Bestim-
melserna 1 en ny forfattning skulle gilla dven pi till exempel
omrdden och fér verksamheter som inte omfattas av sikerhets-
skyddslagen. Bestimmelserna skulle till 6vervigande del avse siker-
heten 1 sjilva hanteringen av information. Som tidigare nimnts
skulle de dirfor gilla oavsett vilken typ av skyddsobjekt det ir
frdgan om och oavsett om behandlingen sker elektroniskt eller inte.
Sekretesslagen, personuppgiftslagen m.fl. férfattningar som berér
informationssikerheten skulle naturligtvis gilla 1 tillimpliga delar
sdsom nir friga dr vad som skall sekretessbeliggas eller nir friga ir
vad som sirskilt giller f6r behandling av personuppgifter.

Den nya férfattningen torde inte kunna utesluta, utan snarare
forutsitta, sirbestimmelser 1 andra foérfattningar om informations-
sikerhet pd vissa omrdden och verksamheter till exempel betrif-
fande informationshantering i verksamhet som ir av betydelse f6r
rikets sikerhet eller skyddet mot terrorism.

Aven om en ny férfattning i huvudsak skulle avse sikerheten
betriffande sjilva hanteringen av uppgifter méste enligt utred-
ningen, fér att férfattningen skall kunna utgéra det heltickande
regelverk pd informationssikerhetsomrddet som det finns behov
av, forfattningen dven rymma regler om begrinsningar 1 tilltride
och sikerhetsprévning med registerkontroll. En sddan ny forfatt-
ning som nu beskrivs kriver enligt utredningen lagform.
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7.5 Ett sammanhallet och heltidckande regelverk pa
informationssidkerhetsomradet

Framtagandet av forfattningsforslag med det innehdll som beskri-
vits ovan méste féregds av omfattande och djup analys. Detta giller
oavsett om ett sidant forfattningsforslag skulle avse dndringar i
nuvarande sikerhetsskyddslagstiftning eller om det skulle avse en
helt ny lag pid informationssikerhetsomridet. Detta giller inte
minst frigan om hur ett kraftigt forindrat eller ett helt nytt
regelverk nirmare skall forhdlla sig till 6vriga forfattningar. En
mingd f6ljdindringar i andra forfattningar blir enligt utredningens
bedémning ocksd nodvindiga. Dirtill kommer att det 1 arbetet med
framtagandet av ett nytt regelverk ir nédvindigt med samordning
och avstimning med de tidigare nimnda 6vriga utredningar som
pigdr pd informationssikerhetsomridet. Frigan om hur ett nytt
regelverk limpligast kan dstadkommas och de nirmare forutsitt-
ningarna fér framtagandet av ett sddant forfattningstorslag maste
enligt utredningen dirfoér utredas i sirskild ordning.

7.6 Steg pa vagen i avvaktan pa ett heltackande och
sammanbhallet regelverk

Som utredningen har kunnat konstatera saknas i dag det samman-
hillna och mera heltickande regelverk om informationssikerhet
som det finns ett sd stort behov av. Utredningen har med styrka
framhallit att denna avsaknad och de begrinsningar som féljer med
nuvarande regelverk innebir att ett effektivt informationssiker-
hetsarbete forsvdras. Utredningen har dirfér foreslagit att de
nirmare forutsittningarna for tillskapandet av ett heltickande och
sammanhillet regelverk pd omridet samt framtagandet av forfatt-
ningsforslag avseende ett sidant méste utredas i sirskild ordning.
Mot bakgrund av den tid som en sidan sirskild utredning och
efterféljande lagstiftningsarbete kan komma att ta och med hinsyn
till det stora behov av dtgirder som tidigare har beskrivits, anser
utredningen att det redan nu bér vidtas dtgirder genom foérfatt-
ningsférslag fér att underlitta och effektivisera informations-
sikerhetsarbetet.

Med hinsyn till att regeringen har mojlighet att styra statliga
myndigheters verksamhet genom férordning limnas dirfér i
avvaktan pd att ett mera sammanhillet och heltickande regelverk
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om informationssikerhet utretts nirmare ett f6rslag till f6rordning
med grundliggande sikerhetsbestimmelser avseende administrativ
och teknisk sikerhet f6r den statliga verksamheten.

Utredningen har pekat sirskilt pd att Krisberedskapmyndigheten
har utfirdat rekommendationer, f6rslag till basnivd f6r IT-sikerhet,
benimnt BITS. Dessa rekommendationer innehéller definitioner
som ror de delar av begreppet informationssikerhet som avser
sikerheten i den tekniska hanteringen av information som bearbetas,
lagras och kommuniceras elektroniskt samt administrationen kring
detta. Definitionerna féljer i huvudsak SIS tekniska rapport
Handbok 550: terminologi for informationssikerhet (2003). De ir
vil forankrade savil nationellt som internationellt.

Dessa har, tillsammans med vissa bestimmelser 1 sikerhets-
skyddslagen och sikerhetsskyddsférordningen, utgjort utgdngs-
punkten f6r bestimmelserna i den férordning som féreslas.

7.7 Ovriga forfattningsforslag

7.7.1  Séakerhetsskyddslagen (1996:627) och
sakerhetsskyddsforordningen (1996:633)

Utredningen har valt en bred definition av begreppet informa-
tionssikerhet. Utgingspunkten dr EU:s sikerhetsbestimmelser
som enligt utredningen utgdr ett modernare och mera dndamals-
enligt regelverk for informationssikerheten dn det som 4terfinns i
Sverige 1 dag. Enligt EU:s sikerhetsbestimmelser syftar sikerheten
till att frimja tillvixt, konkurrens och vilfird. T bestimmelserna
talas det om uppgifter som lagras, bearbetas och &verfors i
elektronisk form och om att sikerheten skall uppfyllas genom krav
pd konfidentialitet, okrinkbarhet och tillginglighet. Kraven pd
okrinkbarhet och tillginglighet giller all informationshantering,
oavsett om uppgifterna ir hemliga eller inte. Utredningen har
tidigare ocksd nir den redovisat sin bredare definition av begreppet
informationssikerhet hinvisat till SIS handbok 550: Terminologi
for informationssikerhet. Enligt SIS dr begreppet informations-
sikerhet mycket brett och omfattar flera underomriden som till
exempel grundliggande policy, riskhantering samt administrativa
och tekniska atgirder. Enligt sdvil SIS som utredningen ir
informationssikerhet sikerhet rorande férmdgan att uppritthdlla
onskad konfidentialitet, riktighet och tillginglighet samt spdr-
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barhet och oavvislighet. Begreppet innefattar sdvil IT-sikerhet som
sikerhet 1 administrativa rutiner.

Denna bredare definition som utredningen valt och som
utredningen anser att ett nytt regelverk pd informationssikerhets-
omridet méste dterspeglas 1 miste stillas mot den legaldefinition av
begreppet informationssikerhet som i dag finns i sikerhetsskydds-
lagen. Enligt sikerhetsskyddslagen skall sikerhetsskyddet fére-
bygga bland annat att uppgifter som omfattas av sekretess och som
ror rikets sikerhet, obehorigen réjs, dndras eller férstérs (informa-
tionssikerhet). Enligt sikerhetsskyddslagen omfattar informa-
tionssikerhet siledes enbart uppgifter som omfattas av sekretess
och som ror rikets sikerhet. Denna legaldefinition av begreppet
informationssikerhet ir enligt utredningen dirfér betydligt smalare
in den definition som utredningen féresprikar och som har sin
grund i sdvil EU:s sikerhetsbestimmelser som i den gingse upp-
fattningen pd informationssikerhetsomridet.

Mot bakgrund av vad som nu har redovisats anser utredningen
att det foreligger skil att utménstra den nuvarande legaldefini-
tionen 1 sikerhetsskyddslagen av begreppet informationssikerhet.
Begreppet bor ersittas med begreppet sekretessikerhet som bittre
terspeglar vad bestimmelserna i sikerhetsskyddslagen avser. Som
en f6ljd av detta bor dndringar i nimnt avseende dven goras i
sikerhetsskyddsférordningen.

7.7.2  Lagen om elektronisk kommunikation (2003:389)

Utredningen har konstaterat av bestimmelserna i EkomL
(2003:389) 1 nuvarande lydelse i allt visentligt tar sikte pd att
skydda den enskildes integritet. Krav pd sikerhet ir svagt uttryckta
och omfattar inte informationssikerhet i den bredare bemirkelse
som utredningen lyfter fram. Detta ir en svaghet, sirskilt som hoga
krav pd informationssikerhet snarast frimjar integriteten.

Ett viktigt inslag i den statliga politiken har varit att 6ka tillging-
ligheten till informationssamhillets vixande utbud av tjinster. I
takt med att elektronisk kommunikation, framférallt via Internet,
anvinds 1 allt hogre utstrickning fér sdvil transaktioner av
affirsmissig karaktir som allt fler samhillsviktiga tjinster for
medborgare, féretag och myndigheter, si dkar ocksd exponeringen
mot och konsekvenserna av haverier i systemen liksom brottslig-
heten.
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For att bibehdlla och stimulera fortsatt tillvixt av olika tekniska
l6sningar och ett varierat tjinsteutbud krivs att anvindarna har
fortroende for att de allmint tillgingliga kommunikationtjinsterna
ir sikra och fungerar effektivt samt att anvindarnas integritet
skyddas.

Som utredningen pekar pd ir den enskilde anvindaren i allt hogre
utstrickning beroende av sammankopplade lokala och globala
informationssystem och kommunikationsnit. Det ir dirfor viktigt
att ansvaret for sikerheten ocksi tydliggors, det vill siga var
grinsen gir for det privata dtagandet och nir blir det en friga for
staten? Enligt utredningen ir det viktigt att lagstiftaren tillhand-
hiller en reglering som ticker in olika féreteelser oberoende av
tekniskt medium fér kommunikationen. Den som utvecklar och
tillhandhéller produkter och tjinster bér rimligen dven svara for
sikerheten i de levererade systemen eller niten. Slutligen méiste den
enskilde anvindaren svara fér att utveckla medvetenhet och
kompetens sd att dennes beteende inte i sig orsakar svira problem i
samband med kommunikation &ver allmint tillgingliga nit.
Operatdrerna av nit och tjinster méste 3 sin sida ha férmiga att
forhindra, uppticka och reagera pd icke acceptabla beteenden, icke
avsiktliga avbrott eller stérningar i kommunikationen.

Mot denna bakgrund har utredningen 6vervigt att foéresld
forindringar av EkomL i ndgra avseenden. For det férsta bor
EkomL:s tillimpningsomride utvidgas till att omfatta alla former
av elektronisk kommunikation, siledes inte bara den fasta tele-
fonin. Vidare bér méjligheterna att stilla administrativa och
tekniska krav pd operatérer enligt EkomL utékas och PTS bér ges
en starkare roll att utfirda foreskrifter for verkstillighet av sddana
krav. Slutligen bér mdjligheterna till filtrering liksom forutsitt-
ningen for hantering av abonnentuppgifter tydliggoras.

I friga om EkomlL:s tillimpningsomrdde har Riksdagen efter
forslag av Trafikutskottet beslutat att utvidga detta ( hinvisning).
Aven om utredningen har synpunkter pi vissa formuleringar av
dessa dndringar, s3 finns det 1 dagsliget inte anledning att aktua-
lisera ytterligare forslag i detta avseende.

Nir det giller mojligheterna att tillgodose 6kade krav pd
funktion och teknisk sikerhet m.m. har utredningen haft dialog
med PTS. PTS har under utredningsarbetets gdng ocksd gjort en
framstillning till regeringen med férslag till indringar i EkomL 1i
dessa avseenden. Efter att ha tagit del av dessa forslag viljer utred-
ningen att 1 princip stilla sig bakom PTS framstillan. Utredningen
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har sdledes valt att inte ligga ndgra ytterligare f6rslag s linge som
beredning pdgdr inom Regeringskansliet.

7.8 Standarder for informationssiakerhet

Standarder ir privatrittsliga dokument fér frivillig anvindning av
parterna pd en marknad. Avsikten med standarder ir att férenkla
och forbilliga tillverkning och handel. Standardiseringsarbete kan
bedrivas 1 flera olika former. Den erkinda standardiseringen bedrivs
internationellt inom ISO, International Organization for Stan-
dardization, IEC, International Electrotechnical Commission samt
inom ITU, Internationella Teleunionen. I dessa organisationer ir
de nationella standardiseringsorganen medlemmar. Svenska med-
lemmar 1 dessa organisationer ir SIS, Swedish Standards Institute,
SEK, Svenska Elektriska Kommissionen respektive ITS, Informa-
tionstekniska standardiseringen.

I olika sammanhang anvinder sig lagstiftaren av standarder. Man
gor till exempel standarderna lagligen bindande eller man anger att
en viss standard dr exempel pd en tillfredsstillande 16sning. Ofta
hinvisas till standarder vid offentlig upphandling.

Standardiseringen pi informationssikerhetsomridet har i dag
kommit mycket l&ngt. De internationella standardiseringsorganen
har till sitt férfogande experter inom varje relevant delomride inom
informationssikerhet, inklusive kryptologiomridet.

Bland standarder och utvecklingsprojekt f6r standarder inom SC
27 (ISO/IEC) kan nimnas:

e SIS LIS-projekt (Ledningssystem fér informationssikerhet),
e  Common Criteria t6r evaluering och certifiering,
o Standarder f6r kryptologiska algoritmer och protokoll.

Standardiseringsgrupperna arbetar i en &ppen process i den
meningen att alla kan bli medlemmar. Flera standardiserings-
organisationer publicerar sina standarder fritt, andra miste man
betala for. Deras arbete utsitts f6r en omfattande granskning av
kryptologer fr&n vetenskap, industri och myndigheter. Att
konstruera kryptografiska l6sningar ir mycket svirt. Det krivs
dessutom ldng tid och en oberoende granskning frin flera parter
for att en publik kryptoalgoritm eller ett sikerhetsprotokoll skall {3
nédvindig ullit.
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Sikerhetsrelaterade faktorer som ir viktiga for ett foretag som
utvecklar en sikerhetslosning ir bland andra:

e Val av plattform (hur skyddas den? IDS, Brandviggar, VPN,
antivirus),

e Val av standarder inklusive optioner (kryptoalgoritmer, hash-
funktioner, signaturscheman, nyckellingder och si vidare)

e Inférandet av siker kod,
Kvalitetssikring,
Anvindarvinlighet; en anvindare skall inte behéva géra aktiva
val for att 3 hog sikerhet.

Nimnden fér elektronisk férvaltning har till uppgift att stddja
utvecklingen av ett sikert och effektivt elektroniskt informations-
utbyte mellan myndigheter samt mellan myndigheter och enskilda
genom att bland annat besluta om standarder eller liknande krav
som skall vara gemensamma fér det elektroniska informations-
utbytet for myndigheter. Nimnden skall bistd med information
och utarbeta riktlinjer, samt verka fér att det pd marknaden fér
informationsteknik tillhandahdlls tjinster och produkter till stod
for elektroniskt informationsutbyte.

Enligt vad utredningen erfarit planerar Nimnden for elektronisk
forvaltning att utge sirskilda foreskrifter for informationssikerhet.

7.8.1  Metodik for kvalitets- och kompetensutveckling

Informationssikerhet dr ytterst en friga om kvalitetstinkande. Nir
det giller system foér hantering och utbyte av elektronisk
information sd dr det grundliggande att dessa bygger pd standarder.
En praktisk férutsittning dr interoperabilitet. En kostnadsmissig
fordel ir att standarder frimjar konkurrens pd lika villkor bland
leverantdrer. Kunden blir inte I3st till en leverantér. Det gir att
blanda produkter frin flera leverantdrer. Produkterna kan effektivt
uppgraderas d3 standarder vidareutvecklas fér att méta nya hot
eller dra nytta av de senaste landvinningarna inom forskningen.

Det ir forklarligt att det finns brister i informationssikerheten
hos minga organisationer. Aven om ledningen skulle vara med-
veten om behovet av hég informationssikerhet ir det inte sikert
att man vet hur man skall uppnd detta. Med en kvalitetsstandard att
arbeta efter finns det betydligt bittre férutsittningar att nd mailet.
Det finns flera standarder inom informationssikerhetsomridet.
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EU har frdn 2002 pekat ut Common Criteria, ISO/TEC 15408,
och Ledningssysten for informationssikerhet, ISO/IEC 17799 och
SS 62 77 99-2, som grunder fér informationssikerhet. Utred-
ningens uppfattning ir att staten bor gd i brischen fér en bred
anvindning av standarder inom i princip all statlig verksamhet.

7.8.2 Common Criteria

Commeon Criteria, ISO/IEC 15408, ir en internationell standard
for att stilla krav pd och utvirdera sikerheten hos IT-produkter
och IT-system i dess anvindningsmiljo. Common Criteria ir ett
ramverk for hur man beskriver de funktionella kraven pid IT-
sikerhet i en produkt, inte en kravstillning i sig. Syftet ir att forst
utveckla en kravbild, fér att sedan kunna utvirdera produkten i
forhillande till stillda krav. Metoden fér att genomféra utvirde-
ringen ir standardiserad och kan ske med varierande noggrannhet
(assuransnivder) och kan dirmed genomféras med varierande
kostnad och resultera i olika grad av tillit till produkten. Syftet ir
att kunna utvirdera i férhillande till stillda krav.

Kraven stills utifrin risker och hot fér produkten och dess
anvindning. En képare skall kunna lita pd att certifierade produkter
och program fyller hogt stillda och allmint accepterade krav.

En utvecklare eller leverantér beskriver hur detta skall uppnds
genom att faststilla nédvindiga sikerhetsm3l. En tredje part, en
utvirderingsorganisation, testar och utfér sikerhetsvirderingen.
Validering utférs av ett certifieringsorgan och om uppstillda krav
ir uppfyllda kan produkten certifieras. Common Criteria har sju
assuransnivier.

I huvudsak anvinds Common Criteria for att sikerhetsklassa en
produkt (IT-system) i sin milj6 med avseende pd berdrda lagar, risk
och sirbarheter rérande produkten, implementeringsplan och
utvirdering av forverkligandet utifrdn stillda krav. Varje kompo-
nent i produkten granskas och dess beroende kartliggs och klassas.
I granskningen goérs bedémning och tester av funktioner, design
och konsekvens.

Common Criteria Recognition Arrangement (CCRA) idr en
samverkan mellan nationer dir det 6vergripande mailet ir att hoja
den nationella sikerheten genom att anvinda Common Criteria
som ett verktyg for kravstillning och granskning och verka for att
antalet sikra IT-produkter okar.
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Sverige ir medlemsnation 1 Common Criteria Recognition
Arrangement, som ir ett avtal for Omsesidigt erkinnande av
certifikat utgivna av medlemsnationerna. Avtalet innebir att di
certifiering anges som ett krav pid en IT-sikerhetsprodukt vid
offentlig upphandling i ett nation, mdste denna nation acceptera
certifikat utstillda av de 6vriga nationerna, utan ytterligare krav pd
granskning av den upphandlande nationen. Det oémsesidiga
erkinnandet inom CCRA omfattar dock enbart de ligre assurans-
nivderna (1-4). Begrinsningar medges dven for produkter som ska
hantera t ex information som ir av nationellt sikerhetsintresse.

Regeringen konstaterade i propositionen Fortsatt férnyelse av
totalférsvaret (prop. 2001/02:10) att samhillet 1 stort och total-
forsvaret 1 synnerhet behdver ha en god uppfattning om vilken
sikerhetsnivd olika IT-produkter medger. Dirfér ansdg regeringen
att det behovs ett system for utvirdering och certifiering av
produkter. Under hésten 2002 blev Styrelsen for ackreditering och
teknisk kontroll, Swedac, svensk signatir.

Forsvarets materielverk, FMV, har fitt regeringens uppdrag att
bygga upp en svensk certifieringsordning f6r CCRA.

Mot bakgrund av erfarenheter frin andra linder inom CCRA, ir
det troligt att Férsvarsmakten och andra myndigheter med mycket
héga sekretesskrav, kommer att vara de viktigaste intressenterna
for certifierade produkter. Tillgdng till certifierade produkter
underlittar samtidigt f6r alla myndigheter, féretag och andra som
onskar upphandla produkter med hog sikerhet.

7.8.3  Ledningssystem for informationssakerhet, LIS

Ledningssystem for Informationssikerhet (LIS) dr en anvisning for
hur man dstadkommer ett ledningssystem, inte ledningssystemet i
sig. Den omfattar hela mformatlonssakerhetsbegreppet och foku-
serar pd de risker och hot som kan uppkomma inom en organisa-
tion.

LIS bygger pd den ursprungliga brittiska standarden BS 7799,
och bestdr av tvd delar. Den férsta delen, riktlinjerna, ir bide
svensk och internationell ISO-standard, SS-ISO/IEC 17799.
Denna del kan sigas vara bor-krav f6r hur man skapar en siker
informationshantering. Den innehdller rid om sikerhetspolicy,
organisatorisk sikerhet, klassificering och styrning av tillgingar,
personal och sikerhet, fysisk och miljérelaterad sikerhet, styrning
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av kommunikation och drift, styrning av &tkomst, system-
utveckling och systemunderhdll, kontinuitetsplanering samt
efterlevnad.

Den andra delen, specifikationen, finns som svensk standard SS
62 77 99-2, vilken ocksd foretag kan ldta sig certifieras mot. Andra
linder, férutom Storbritannien, som infért denna som nationell
standard ir Norge, Irland, Australien, Nya Zeeland och Neder-
linderna. Den tillimpas ocksd i1 bland annat Finland, Tyskland,
USA, Japan, Brasilien, Kina, Taiwan och Sydafrika. Denna del kan
sigas utgdra skall-kraven pd ett ledningssystem f6r informations-
sikerhet.

LIS beskriver ledningssystemet med féljande innehall:

¢ Dokumenterad informationssikerhetspolicy p& en &ver-
gripande nivd, med verksamhetskraven som utgingspunkt. Den
beskriver dven ledningens viljeinriktning.

e Utpekande av ansvariga (roller). Den visar pd vilka sikerhets-
processer som skall/bér géras och mélen for dessa.

e Struktur for anvisningar och regler for sikerhetsdtgirder som
ir anpassade efter verksamhetens behovsbild.

¢ Definition av en modell f6r riskanalys och riskhantering.

e Definition av en modell fér uppféljning och stindiga forbitt-
ringar av sikerhetsarbetet.

e Rutiner f6r kontinuerliga revisioner av redan inférda sikerhets-
och riskhanteringsrutiner.

o FEtt strukturerat sitt att sprida kunskapshéjande insatser till
medarbetarna i den egna verksamheten.

Viktiga utgdngspunkter ir att LIS utgdr ifrdn den egna verksahetens
behov av skydd. Kirnan i LIS baseras pi regelbundet ater-
kommande riskanalyser. Hinsyn tas till intressenters behov.
Verksamhetens ledning ges ett tydligt ansvar {6r informations-
sikerheten. En férutsittning fér LIS ir att det inte ses som ett
utanférskap 1 férhdllande till 6vriga verksamhetsprocesser. Den ger
grunden for tillimpning av angeligna sikerhetskrav och rutiner

LIS anvinds med framging inom flera stdrre svenska foretag.
Detta tillsammans med erfarenheten att framstiende nationer
anvinder standarden nationellt, motiverar enligt utredningen att
staten bér anvinda LIS inom den statliga verksamheten.
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7.8.4 Statskontorets OffLIS

OffLIS ir Statskontorets “mallregelverk”, ett startpaket for att
utforma LIS vid 24-timmarsmyndigheter. OffLIS innehiller en
rekommenderad mall fér en organisations ledningssystem for
informationssikerhet, baserat pa LIS.

OffLIS ingir 1 ett databasverktyg i MS Access, som stdd for hela
sikerhetsprocessen frin upprittande av en organisations regelverk
till stod for uppféljning av sikerheten. Den primira malgruppen ir
alla som arbetar aktivt med informationssikerhet i en organisation,
det vill siga primirt informationssikerhetschefer, IT-sikerhets-
chefer, IT-sikerhetssamordnare eller motsvarande. Aven om
OffLIS ir utformat med 24-timmarsmyndigheter som malgrupp,
kan det oftast utan stdrre besvir idven anpassas till andra
organisationers verksamhet.

OffLIS innehiller:

e Anvisningar fér utformning av policy f6r informationssikerhet.
Mall till riktlinjer f6r informationssidkerhet. OffLIS-mallen kan
enkelt anpassas for att utforma ett eget regelverk med énskad
grundskyddsnivd fér organisationen.

e Klassificeringsmodell f6r att definiera énskad grundskyddsnivd
genom styrning av skyddsdtgirder beroende pa nivd av sekre-
tess, riktighet och tillginglighet.

o Atgirdskrav f6r valt informationsobjekt, system eller dylikt
enligt genomférd klassificering.

e Stéd f6r informationsspridning av policy och 6vriga regler
genom manga mojligheter att skikta regelverket, till exempel:

— indelning p3 riktlinjer och anvisningar,

rollstyrning av databasens innehill av regler,
utformning av ledningssammanfattning” och annat
— presentationsmaterial frin regelverket.

Utredningen anser att OffLIS bor utgéra ett rekommenderat stod
fran staten vid inférande av LIS i myndigheters verksamhet.

7.8.5 BITS

BITS ir Krisberedskapsmyndighetens, KBM, nuvarande rekommen-
derade basnivd for IT-sikerhet. Den anger en rekommenderad
ligsta sikerhetsnivd fér IT-system som bedéms nédvindig for att
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uppritthdlla en organisations normala verksamhet iven under
fredstida kriser.

BITS ir en rekommendation ifriga om den basférmiga for
informationssikerhet som skall finnas hos myndigheter, men som
definieras av varje enskild myndighet efter risk- och sirbarhets-
analys for den egna verksamheten.

Krisberedskapsmyndighetens rekommendationer har som utgings-
punkt haft olika standarder och standardiseringsstrivanden som
forekommit pd olika hill, men anpassats och begrinsats for att ge
ett konkret st6d i arbetet med att uppnd basnivin. Ambitionen ir
att f3 BITS att konvergera mot LIS eller OffLIS dir parallellitet
finns. Grundtanken att definiera en ligsta nivd fér IT-sikerhet
kvarstdr.

Medan standarden LIS ir en metod — den anger vad som behover
beaktas, ir BITS och OffLIS verktyg — de anger hur sikerheten
skall 3tgirdas. BITS ir inriktat mot IT-sikerhet och behéver
breddas till att omfatta hela begreppet informationssikerhet, samt
kompletteras med krav pd process for styrning och underhdll av
informationssikerhetsarbetet. OffLIS tar ett storre grepp och
omfattar rekommenderade 3tgirder f6r en organisations hela
informationssikerhetsomrdde i enlighet med LIS.

Of{LIS hinvisar naturligt till BITS som ett stéd {6r inférande av
konkreta systeminriktade dtgirder gillande lagstiftning och fére-
kommande rekommendationer. Arbete pigir nu foér att fi en
fullstindig integration av BITS och Statskontorets OffLIS.

Ett resultat som blir mera heltickande och inte enbart fokuserar
pd IT-sikerhet skulle kunna bli en foreskrift for alla myndigheter.
Att f8 fram en bra basnivd {6r informationssikerhet pd alla
myndigheter skulle ocks8 kunna underlitta Sikerhetspolisens
forfattningsreglerade arbete med rddgivning och kontroll.

7.8.6  Datainspektionen — sidkerhet for personuppgifter

Datainspektionens allminna rdd preciserar personuppgiftslagens
(1998:204) krav pd sikerhet vid behandling av personuppgifter.
Enligt 31 § ska den personuppgiftsansvarige vidta limpliga tekniska
och organisatoriska dtgirder for att skydda personuppgifter. Den
som behandlar personuppgifter bor tinka pd att kartligga hot-
bilden, sitta mitbara mal for sikerhet och skapa en fungerande
organisation for sikerhet. Det innebir bland annat att skaffa
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adekvat utrustning, uppritta regler och rutiner, informera och
utbilda kontinuerligt samt att félja upp att regler och rutiner
efterlevs och respekteras. Sikerheten skall testas regelbundet.

Ansvaret for sikerheten vid behandling av personuppgifter ir
enligt personuppgiftslagen en personuppgiftsansvarig som ensam
eller tillsammans med andra bestimmer indamilen och medlen fér
personuppgifter. Den faktiska behandlingen av personuppgifter
kan &verldtas till annan som d& blir att betrakta som person-
uppgiftsbitride. Denne fir behandla personuppgifter enbart i
enlighet med instruktioner frin den personuppgiftsansvarige. Ett
skriftligt avtal som reglerar foérhllandet mellan personuppgifts-
bitridet och den ansvarige skall upprittas. I avtalet skall sikerhet-
dtgirderna vid behandlig av personuppgifter regleras.

Det ir angeliget att Datainspektionens allminna rdd relateras
och nirmas till den internationella standarden SS-ISO/IEC 17799.
Enligt vad utredningen erfarit kommer Datainspektionen att genom-
fora en oversyn av de allmidnna riden i bland annat detta syfte
under 2005.

7.8.7  Rikspolisstyrelsens foreskrifter och allmanna rad om
sakerhetsskydd

I Rikspolisstyrelsens foreskrifter och allminna rdd ges tillimp-
ningsféreskrifter till sikerhetsskyddslagen nir det giller informa-
tionssikerhet, tilltridesskydd och sikerhetsprévning. Féreskrif-
terna giller for statliga myndigheter samt f6r kommuner och
landsting. Bestimmelserna om informationssikerhet giller f6r upp-
gifter som omfattas av sekretess enligt sekretesslagen (1980:100)
och som ror rikets sikerhet (hemliga uppgifter).

I den omarbetade foreskrift, som tridde 1 kraft den 1 februari
2005 (RPSFS 2004:11, FAP 244-1) har bestimmelserna om
informationssikerhet delats upp 1 tvd delar. Ett kapitel behandlar
informationssikerhet f6r hemliga handlingar i skrift eller bild och
ett kapitel informationssikerhet for hemliga uppgifter i IT-system.

Av foreskrifterna framgdr bland annat att myndighetens chef
skall faststilla mil och riktlinjer fér IT-sikerheten, liksom
instruktioner f6r anvindning, férvaltning och drift av IT-system
som anvinds fér hemliga uppgifter eller som sirskilt behover
skyddas mot terrorism. For ett sddant IT-system skall finnas en av
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myndighetens chef utsedd person som ansvarar for sikerheten i
systemet.

Foreskrifterna innehdller krav att sidana IT-system skall vara
forsedda med tekniska eller administrativa dtgirder for identifiering
av anvindaren, verifiering av identiteten, styrning av dtkomstrittig-
heter samt registrering av aktiviteter (behérighetskontroll) och
loggning av bland annat anvindaridentitet och aktiviteter av
betydelse for sikerheten i systemet (sikerhetsloggning). Bestim-
melserna innehdller vidare bestimmelser om bland annat skydd
mot skadlig kod, intringsskydd, incidenthantering och sikerhets-
kopiering.

Foreskrifterna dr framtagna i samarbete med andra berérda
myndigheter, bland annat Férsvarsmakten, Statskontoret och Kris-
beredskapsmyndigheten. Foreskrifterna skiljer sig delvis frin de
foreskrifter som Forsvarsmakten meddelat, men man har strivat
efter att resultatet skall bli likartat. En annan ambition har varit att
foreskrifterna inte skall std i strid med de rekommendationer som
limnas 1 BITS f6r att underlitta f6r de myndigheter som valt att
folja dessa. Rikspolisstyrelsen stiller dock, av naturliga skil, hogre
krav i flera avseenden.

7.8.8  Ovriga standarder

En standard, som inte anvinds i Europa 1 sirskilt stor utstrickning,
ir ISO/IEC 13335. Den har utvecklats frin den idldre ISO/TEC TR
13335 — Guidelines for the Management of IT Security (GMITS), till
den nyare ISO/IEC 13335 — Management of Information and
Communications Technology Security (MICTS).

GMITS har haft som syfte att ge vigledning och instruktioner
fér styrning och kontroll av informationssikerhet inom en orga-
nisation. Den utgjorde frimst ett planeringsverktyg for IT-siker-
hetsarbetet, innehdll och presenterade grundliggande koncept och
modeller vilka ir visentliga f6r en introduktion till styrning och
kontroll av IT-sikerhet. Koncepten och modellerna utvecklades
ytterligare 1 kompletterande delar.

GMITS anvindes frimst av informationssikerhetschefer for att
uppnd och bibehdlla uppsatta sikerhetsnivder inom sekretess,
integritet, tillginglighet, sparbarhet och tillférlitlighet for informa-
tionssikerhetsarbetet. Den var ocksd relevant for IT-chefer med
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ansvar speciellt inom omridena inkdp, design, implementering och
underhill av IT-tjinster. GMITS bestod av fem delar.

MICTS ir den nyare standarden, som ir under utarbetande och
innu ej slutgiltigt faststilld. Nir den dr klar kommer den att bestd
av tvd delar. Del 1 av MICTS ger en 6versikt 6ver koncept och
modeller som anvinds vid ledning av sikerhet inom informations-
och kommunikationsteknik. Denna kommer att ersitta GMITS
del 1 och 2.

Del 2 av MICTS beskriver tekniker f6r riskhantering av sikerhet
inom informations- och kommunikationsteknik limpliga f6r anvind-
ning vid ledning. Denna kommer att ersitta GMITS del 3 och 4.

Dokumenten MICTS syftar till att, 1 viss utstrickning pd 6ver-
gripande niv4, informera om ledning och styrning av informations-
sikerhet, hur man genomfér riskanalyser och viljer skyddssystem.
De syftar ocksd till att utveckla och genomféra en évergripande
strategisk plan och policy f6r exempelvis en nation betriffande dess
ledning inom informations- och kommunikationsteknik. Den ir
ocks3 till hjidlp om man 6nskar samordna eller planera flera linders
olika strategier till en gemensam plan.

Anvindningsomrddet ir i férsta hand for informations- och
kommunikationsomrddet inom industrin. Dokumenten exempli-
fierar hur man tar fram strategi f6r olika databaser. MICTS ska
dven kunna anvindas for att samordna flera omriden/kommuner/
nationer som redan har strategier och olika policy, tll en
gemensam strategisk plan och policy.

En trolig utveckling av ISO TEC 13335 ir att dessa standarder
kommer att foras over till samma standardfamilj som LIS i
nummerserien 27000.

7.9 Malstruktur for informationssikerhet

Till informationssikerhet hér att forebygga storningar eller
funktionsbortfall, att férbereda sig f6r att kunna hantera stérningar
nir de upptrider, samt att kunna agera operativt vid stdrningar. Till
sikerhetsperspektivet hor dven att utvirdera och aterféra erfaren-
heter fér en okad robusthet och forbittrad sikerhet 1 framtida
verksambhet.

Finansdepartementet har formulerat gemensamma principer fér
mil, med generella kriterier vid formuleringen av mil. De principer
som formuleras 1 en mélstruktur bor avse mil som omfattas av
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budgetprocessen men ocksd ha biring pd mil som formuleras i
andra sammanhang. Milstrukturen kan ses som en produktions-
kedja. Av mélet skall framgd vad som skall uppnds. Milen kan avse
sdvil effekter som prestationer.

Den verksamhetsstruktur som giller for svensk statlig férvalt-
ning innebir i regel att mdl formuleras pd flera nivder. Strukturen
syftar till att tydliggéra hur verksamheter pd skilda nivier bidrar till
att uppfylla milen for ett politikomrdde. Som en f6ljd av detta
kommer mélen att skilja sig i precision mellan nivierna.

For att milen skall kunna tjina som ett styrinstrument ir det
nodvindigt att de ir realistiska och méjliga att nd av de som
ansvarar for genomforandet. Mdlen mdste ocksi uppfattas som
relevanta for att accepteras och godkinnas av sdvil riksdag som
myndigheter.

Informationssikerhet kan definieras som ett verksamhetsomrade
eller en del av ett politikomride. Det berér 1 s fall minga
politikomriden och flera utgiftsomriden. Hir kan man se informa-
tionssikerhet som en forutsittning f6r 6vriga verksamheter. Det
stiller sirskilda krav pd strategier fér hur en systematisk och
sektorsévergripande uppféljning skall g3 till.

Ansvarsprincipen ir en naturlig utgdngspunkt i arbetet med
informationssikerhet, det vill siga den som har ansvar under
normalt fungerande verksamhet har det i full utstrickning dven vid
incidenter och andra stérningar. Av ansvarsprincipen foljer dven att
den som ir ansvarig for verksamheten dven ansvarar for plane-
ringen av forebyggande och férberedande insatser. Ansvaret for
informationssikerhet i den offentliga verksamheten kan inte liggas
pd nigot fristiende tillsyns- eller underhéllsorgan. Diremot bor det
sjilvfallet vara mojligt att upphandla tjinster for att utféra nédvin-
diga tgirder for en god informationssikerhet.

Mal f6r informationssikerhet bér enligt utredningen formuleras
for den statliga verksamheten som en del i den finansiella styr-
ningen av statsférvaltningen. M3l f6r informationssikerhet bor
dven formuleras {ér samhillsviktig verksamhet som inte drivs i
statlig regi.

Tre typer av mil bor formuleras f6r informationssikerhet:

e Overordnade mil som avser krav pi prestationsformiga eller
sikerhet f6r samhillskritisk verksamhet

e Mal som avser krav pd tillimpning av standarder, viss ligsta
. . o . . o
prestationsférméga — dels normalt, dels under stérda férhdllanden
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e M3l som avser kompletterande &tgirder f6r informations-
sikerhet

Informationssikerhet har tvirsektoriell karaktir. Ett helhets-
perspektiv kan vara svdrt att applicera i den sektorsuppdelade
struktur som kinnetecknar den statliga verksamheten. Helhets-
synen kan ocks3 forsviras av att steget mellan 6verordnade mal och
regleringsbrevsmadl dr langt. Mojligheten for enskilda myndigheter
att i en konkret bild av sin respektive deluppgift i relation till
overgripande gemensamma maél dr dirfér begrinsad.

Det ir angeliget att samordna mélformuleringarna inom nira-
liggande verksamheter. Man madste ta hinsyn till de beroende-
forhillanden som finns mellan olika delar av ett samhillsviktigt
omride, d4 man utformar de samlade milen fér ett sidant omride.
En viss nivd f6r informationssikerhet inom den tekniska infra-
strukturen forutsitter att milen vad giller sikerhet i elférsorj-
ningen och telekommunikationerna balanserar mot varandra.

I mélstrukturen fér informationssikerhet behdver évergripande
och gemensamma effektmal kunna brytas ner i flera steg och
konkretiseras innan myndighetsspecifika prestationsmal formuleras.
Operativa prestationsmdl méste kunna hirledas ur éverordnade mil
och kunna féljas upp. En logisk spirbar mélstruktur ir en forut-
sittning for att kunna revidera verksamheten.

Hogst upp 1 madlhierarkin, pd politikomridesnivd, bor finnas
dvergripande mal f6r informationssikerhet. P4 denna nivd bor mal-
formuleringen omfatta de underliggande verksamhetsomridena.
Malformuleringen blir hir generell till sin karaktir.

Under dessa évergripande mél, pd verksamhetsomridesniva, bor
diremot finnas mal for olika samhillsviktiga verksamheter. P4 nista
nivd, det vill siga verksamhetsgren, bor det finnas operativa mil
som kan vara ganska kortsiktiga — ett till tre ir. Operativa mal
kallas ocks3 prestationsmal.

P34 nivdn under de operativa mélen 3terfinns mal pd myndighets-
niva.

Resonemanget kan sammanfattas pa f6ljande sitt:
Politikomrdde (effektmal)
Verksamhetsomrdde (effekt- eller prestationsma4l)
Verksamhetsgren (prestationsmal)
Myndighetsniva (prestationsmal)
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Utgiftsomrdde 6 Forsvar samt beredskap mot sdrbarhet bestdr i dag
av tva politikomrdden, Totalférsvar samt Skydd och beredskap mot
olyckor och svira pifrestningar. Informationssikerhet skulle kunna
ingd som en del av politikomrddet Skydd och beredskap mot
olyckor och svira péifrestningar, eller ingd som en del i flera
politikomrdden. Teoretiskt skulle det dven kunna utgora ett eget
politikomrade.

Utredningen férordar i férsta hand att informationssikerhet ses
som ett verksamhetsomride, ingdende i flera politikomriden.

Det finns olika sitt att konkretisera en ny mélstruktur. Valet av
hierarki blir beroende av vad som skall framhillas, vilka effekter
som efterstrivas och hur effektsamband skall tydliggoras. Mal-
strukturen behéver anpassas till respektive organisation.

Politikomride

Hir bor dvergripande principer redovisas som skall vara styrande
for en helhetssyn pd informationssikerhet.

Verksambetsomrdden

Informationssikerhet bor enligt utredningen vara ett verksamhets-
omrdde. Ett exempel pd ett milresonemang skulle kunna vara
kravet pd robusthet och sikerhet inom sambhillsviktiga verksam-
heter och 6vergripande médl som avser krav pd prestationsférmdga
eller tillginglighet. Overgripande krav bér formuleras i maltermer,
inte som krav pd att vissa tekniska l16sningar skall anvindas.

Verksambetsgrenar

Verksamhetsomridet skulle kunna delas in 1 ett antal verksamhets-
grenar. En sddan indelning kan spegla dels de viktigaste bestinds-
delarna i informationssikerhet, dels att informationssikerhet hor
hemma inom ett flertal verksamhetsomriden.

Sikerhetsmal kan vara generella krav pd tillimpning av stan-
darder eller krav pd en ligsta godtagbara funktionsférmiga, dels
normalt, dels under storda forhillanden. Vid koncessioner bor
sikerhetskrav arbetas in 1 koncessionsvillkoren.
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Myndighetsnivd

Under nivin verksamhetsgren formuleras mal pd myndighetsnivd
for informationssikerhet. Milen kan formuleras som operativa
prestationsmal, krav pd tillginglighet, specifik tillimpning av stan-
darder, krav pd sikerhetspolicy, samt krav pd tester och revision av
sikerheten.

Finansiell styrning

Det finns flera sitt att finansiera en offentligt bedriven verksamhet
eller en offentligt reglerad verksamhet som bedrivs av en annan
huvudman in staten. Det kan ske genom skattefinansiering i
kombination med anslag eller bidrag till verksamheten. Ett annat
alternativ, frimst for reglerad verksamhet som bedrivs av annan in
staten, genom offentligrittsligt reglerade avgifter som endast far
anvindas for att finansiera en viss verksamhet eller ett visst
dliggande. Ett tredje alternativ ir att finansiera verksamheten
genom forsiljning av varor och tjinster pd en marknad. Ytterligare
ett fjirde alternativ kan vara att ansld medel i ett sirskilt samlat
anslag for att finansiera riktade insatser for sirskilda indamil inom
olika utgifts- eller politikomriden.

Utredningen férordar att informationssikerhet f6r statens del
ses som ett verksamhetsomride. Redan detta innebir ett visst still-
ningstagande. Med utgdngspunkt 1 ansvarsprincipen ir det rimligt
att finansiering av informationssikerhet i huvudsak sker genom
ordinarie anslag fér verksamhetsomridet till respektive myndighet.
Det bor enligt utredningen vara huvudprincipen fér finansieringen
och den finansiella styrningen av informationssikerhet.

Att ta ut avgifter som endast fir anvindas f6r att finansiera
informationssikerhet kan vara méjligt inom till exempel teknisk
infrastruktur. Post- och telestyrelsen (PTS) har en ling och positiv
erfarenhet av denna form av finansiell styrning inom teleomridet.

Att silja tjinster for offentlig informationssikerhet och diri-
genom finansiera verksamhet kan endast i starkt begrinsad omfatt-
ning vara ett alternativ. Om informationssikerhet kan siljas som en
tjanst hor den normalt hemma pd en marknad, dir motiv ofta
saknas f6r mera omfattande offentliga verksamhet.

Moijligheten att ansld medel 1 ett sirskilt samlat anslag for att
finansiera riktade insatser for sirskilda indamdl inom olika utgifts-
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och politikomrdden finns 1 praktiken redan genom den ekonomiska
planeringsramen, den s.k. civila ramen. Den har tidigare motiverats
for att kunna finansiera insatser i civilt férsvar som en férberedelse
infér hojd beredskap. Under senare &r har den i 6kad utstrickning
fatt medverka till finansieringen av 4tgirder for en bittre kris-
beredskap, ocksd inom omridet informationssikerhet. Den finansi-
erar siledes delar av verksamheten hos Sitic — PTS:s incident-
hanteringsfunktion, Forsvarets radioanstalts teknikkompetens-
funktion, samt uppbyggnaden av en certifieringsfunktion enligt
Common Criteria vid Forsvarets materielverk, sirskilda forsknings-
medel vid Krisberedskapsmyndighen samt kommunernas plane-
ringssystem infor extraordinira hindelser.

Det ir enligt utredningen motiverat att dven 1 framtiden —
sirskilt fo6r andamdl som kan ses som l3ngsiktiga investeringar i en
hégre informationssikerhet — behdlla méjligheterna till komplet-
terande finansiering av informationssikerhet via den s3 kallade
civila ramen. Utredningen avser att dterkomma till dessa frigor i
sitt organisatoriska betinkande.

7.10 Utredningens slutsatser angaende styrmedel

Enligt utredningen ir informationssikerheten en angeligenhet for
hela samhillet. Behovet av en tillfredstillande informationssikerhet
ir till exempel inte begrinsat till verksamheter som ir av betydelse
for rikets sikerhet eller skyddet mot terrorism. Behovet ir inte
heller begrinsat till information som ir hemlig enligt sekretesslagen
eller som ir kinslig ur ett integritetsperspektiv och si vidare.
Behovet av sikerhet {6r information kan, som utredningen tidigare
har pekat pd, gora sig lika starkt gillande dven pd andra omriden.
Utredningen har dirfér férordat en bred definition av begreppet
informationssikerhet med utgingspunkt i EU:s sikerhetsbestim-
melser. Enligt dessa syftar informationssikerheten till att frimja
tillvixt, konkurrens och vilfird. Fér uppgifter som lagras, bear-
betas och 6verfors i elektronisk form skall sikerheten uppfyllas
genom krav pd konfidentialitet, okrinkbarhet och tillginglighet.

I detta kapitel har utredningen redogjort for ett flertal forfatt-
ningar av sirskilt intresse pd informationssikerhetsomriddet. Av
redogdrelsen framgdr att bestimmelser om informationssikerhet
finns 1 en mingd olika forfattningar. Ett heltickande och samman-
hillet regelverk pi informationssikerhetsomridet som motsvarar
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utredningens bredare definition av begreppet informationssikerhet
saknas dock. Enligt utredningen foreligger det dirfér ett behov av
ett utvidgat, mera samanhillet och heltickande regelverk pi
informationsomridet.

Utredningen har pekat pd vad som skulle kunna vara mojliga
vigar att gd for att 3stadkomma ett sidant regelverk. En vig skulle
kunna vara att utéka tillimpningsomradet fér nuvarande sikerhets-
skyddslagstiftning. En annan vig skulle kunna vara en helt ny lag
pd informationssikerhetsomridet. Framtagandet av ett sidant
regelverk som utredningen anser att det finns ett stort behov av
méste dock foregds av en mycket mer omfattande och djupare
analys dn vad denna utredning har méjlighet att géra. Frigan om
ett mera sammanhillet och heltickande regelverk p& informa-
tionssikerhetsomridet méste dirfor utredas i sirskild ordning.

Utredningen anser dock att den har stéd for att redan nu féresld
lagstiftningsdtgirder for att rida bot pd vissa brister hos dagens
regelverk. Dels foreslir utredningen en ny férordning om vissa
dtgirder for informationssikerhet hos staten. Dels foresldr utred-
ningen att begreppet informationssikerhet utmonstras ur
sikerhetsskyddslagstiftningen for att ersittas med begreppet
sekretessikerhet.

Enligt utredningen finns starka motiv for att stirka sikerheten i
nitsikerhetsrelaterade frigor. Riksdagens Trafikutskott har ocksd
tagit vissa initiativ i dessa frigor och frdn 1 juli, 2005 giller
utvidgade tillimpningsbestimmelser f6r sikerheten. Enligt utred-
ningen mening handlar det dirutdver om att férstirka mojlig-
heterna att stilla tydligare krav pd leveranssikerhet och kvalitet.
Andra aspekter av sikerheten handlar om filtreringsfrigor samt
hantering av vissa abonnentuppgifter. Utredningen stdjer Post-
och telestyrelsens ambitioner i denna friga.

Standardiseringen pd informationssikerhetsomrddet har i1 dag
kommit ldngt. Informationssikerhet ir ytterst en friga om kvalitets-
tinkande. Nir det giller hantering och utbyte av elektronisk
information ir det grundliggande att dessa bygger pd standarder.
Foérdelarna ir manga. Utredningens uppfattning ir att staten bor gd
1 brischen fér en bred anvindning av standarder inom i princip all
statlig verksambhet.

Forsvarets materielverk har sedan tidigare ett uppdrag att bygga
upp en svensk certifieringsordning fér Common Criteria. Mot
bakgrund av erfarenheter frdn andra linder ir det troligt att Forsvars-
makten och andra myndigheter med mycket hoga sekretesskrav,
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kommer att vara de viktigaste intressenterna for certifierade
produkter och program. Tillgdng till certifierade produkter
underlittar samtidigt f6r alla myndigheter, féretag och andra som
dnskar upphandla produkter med hég sikerhet.

Ledningssystem for Informationssikerhet (LIS) dr en anvisning
for hur man &stadkommer ett ledningssystem, inte lednings-
systemet 1 sig. Den omfattar hela informationssikerhetsbegreppet
och fokuserar pd de risker och hot som kan uppkomma inom en
organisation. Tillimpning leder till férbittrade administrativa och
tekniska rutiner. LIS anvinds med framging inom flera storre
svenska foretag. Detta tillsammans med erfarenheten att fram-
stiende linder anvinder standarden nationellt, motiverar enligt
utredningen att myndigheterna bér tillimpa LIS for att uppnd en
god nivd pd informationssikerheten 1 statens verksamhet.

OffLIS ir Statskontorets “mallregelverk”, ett startpaket fér att
utforma LIS vid 24-timmarsmyndigheter. Utredningen anser att
OffLIS bor utgdra ett rekommenderat stdd frin staten vid
inférande av LIS i myndigheters verksamhet. Det ir ocksd ange-
liget att datainspektionens allminna rdd relateras och nirmas till
LIS. Enligt vad utredningen erfarit kommer Datainspektionen att
genomfdra en 6versyn av de allminna riden i bland annat detta
syfte under 2005.

BITS ir Krisberedskapsmyndighetens, KBM, nuvarande rekommen-
derade basnivd t6r IT-sikerhet. Medan LIS 4r en metod — den anger
vad som behover beaktas, ir BITS och OFFLIS verktyg — de anger
hur sikerheten skall dtgirdas. BITS ir inriktat mot I'T-sikerhet och
mdste breddas till att omfatta hela begreppet informationssikerhet,
samt kompletteras med krav pd process f6r styrning och underhill
av informationssikerhetsarbetet.

Utredningen konstaterar att ett arbete numera pdgdr for att
paskynda en fullstindig integration av BITS och Statskontorets
OffLIS. Viktigt dr att resultatet blir mera heltickande och inte
enbart fokuserar pd IT-sikerhet. Det skulle dirmed kunna utgéra
underlag f6r en foreskrift for alla myndigheter.

Malstruktur for informationssikerbet

Till informationssikerhet hor att forebygga storningar eller funk-
tionsbortfall, att férbereda sig for att kunna hantera stdrningar,
samt att kunna agera operativt vid storningar. Till sikerhets-
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begreppet hor ocksd att utvirdera och terfora erfarenheter for en
okad robusthet och férbittrad sikerhet i framtida verksamhet.

Den verksamhetsstruktur som finns inom svensk statsférvalt-
ning innebir i regel att mdl formuleras pé flera nivder. Strukturen
syftar till att tydliggéra hur verksamheter pd skilda niv3er bidrar till
att uppfylla milen 1 ett politikomride. Som en f6ljd av detta skiljer
mélen sig i precision mellan nivierna.

Informationssikerhet kan formuleras som ett verksamhets-
omride eller en del av ett politikomrdde. Det berér i si fall minga
politikomriden och flera utgiftsomriden. Hir kan man se informa-
tionssikerhet som en forutsittning for ovriga verksamheter.
Utredningen forordar i1 foérsta hand att informationssikerhet ses
som ett verksamhetsomride.
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8.1 Sdkerhetsmedvetande

Informationstekniken reformerar virlden. P& kort tid har tillgdng
till datorer och férmiga till kommunikation mellan datorer blivit
tillgingliga for de allra flesta. For tio r sedan l3g datoranvind-
ningen 1 hemmen pd en l8g nivd. De allra flesta saknade tillging till
Internet. Den enda egentliga risken var att datavirus kunde spridas
via smittade disketter — datavirus som var harmlésa med dagens
matt matt.

I dag ir liget annorlunda. De flesta hushill ir uppkopplade mot
Internet varje dag, varav minga dygnet runt med bredbands-
uppkoppling. Riskerna har ocksd férindrats. Datavirus som sprids
med disketter férekommer nistan inte alls. Nu dr det datamaskar
som pd bara nigra timmar sprider sig jorden runt och kan orsaka
skador fér miljardbelopp. Trojaner dr i dag ett reellt hot, dir
angripare kan skaffa sig kontroll 6ver till synes skyddade datorer.
Forutom den skada detta kan férorsaka datorns innehavare, kan
férévaren utnyttja den angripna datorn for fortsatta attacker mot
andra 6ver Internet.

Utredningen wutgdr ifrdn SIS definitioner av begreppet
informationssikerhet. Det innebir att informationssikerhet
definieras som sikerhet betriffande informationstillgdngar rérande
féormagan att uppritthlla 6nskad konfidentialitet, riktighet och
tillginglighet samt spdrbarhet och oavvislighet. Begreppet
innefattar sdvil teknisk IT-sikerhet som sikerhet i administrativa
rutiner.

Under &ren efter millennieskiftet har det allminna sikerhets-
medvetandet vid IT-anvindning hojts.

Post- och telestyrelsen, PTS, har sedan 2002 ett uppdrag att
sammanstilla information om Internetsikerhet och gora den
tillginglig f6r Internetanvindare. Informationen skall vinda sig till
hushdll, smd och medelstora féretag och organisationer samt till
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smd och medelstora myndigheter. Det 6vergripande maélet ir att
oka medvetenhet och kunskap om sikerhet pd Internet for en
sikrare anvindning, dir man inte utsitter sig sjilv eller andra for
onddiga risker. En sirskild webbplats med interaktiv utbildning
samt informationsmaterial finns sedan slutet av 2003. Under 2005
har ocks3 ett sirskilt verktyg tagits fram for enskilda anvindare f6r
att kunna genomféra sikerhetstest av den egna datorn.

Uppmirksammade erfarenheter av sdrbarhet och risker i data-
och kommunikationssystem har bidragit till att 6ka sikerhets-
medvetandet sdvil i niringsliv och myndigheter som hos enskilda
IT-anvindare. Aven etiska frigestillningar och frigor om integritet
har fitt 6kad uppmairksamhet. En rad &tgirder méste enligt utred-
ningen vidtas for att forbittra sikerhetsmedvetandet och oka
kunskaperna om informationssikerhet. Det bér bland annat ske
inom ramen for utbildningssystemet.

8.1.1  Grund- och gymnasieskolan

Det ir litt att lira sig och spinnande att anvinda Internet, vilket
gor att manga barn och ungdomar anvinder tekniken 1 minst lika
stor utstrickning som vuxna. Med detta féljer flera risker. Barn
inser inte pd samma sitt som vuxna sikerhetsproblemen, utan
oppnar till exempel girna bifogade filer i e-post utan en tanke pd att
de kan innehdlla skadlig kod. Barn har inte alltid omdéme att
undvika olimpliga webbplatser och inte heller alltid forstdelse for
riskerna att limna ut f6r mycket information om sig sjilv pd egna
webbsidor eller vid chattande. Det finns ocksd en del ungdomar
som har goda kunskaper i1 informationssikerhet, men som av
ungdomligt oférstdnd och bristande uppfattning om etik och
integritet anvinder kunskaperna till hackning och virusskapande.

Norska undersokningar visar dessutom att det man i allminhet
forestiller sig vara viktiga problem ur sikerhetssynpunkt fér barn
och ungdomar, i verkligheten ldngt ifrn alltid ir de allvarligaste.
Ett okat sikerhetsmedvetande bér dirfor ocksd syfta till en mera
realistisk uppfattning av vad som utgér verkliga sirbarheter och
problem.

Aven om IT som sidant i dag 4r litt att ta till sig, 4r sikerhet inte
lika litt att lira sig. Datoranvindning lir man sig ofta pa egen hand,
och sikerhet foljer inte med ndgon automatik. Med tanke p8 att I'T
nu blivit en del av vardagen f6r de allra flesta, kanske redan frin
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forskoledldern, bide hemma och i skolmiljén, ir det naturligt att
skolan férmedlar kunskaper i1 informationssikerhet som kan
utveckla ett sikerhetsmedvetande, anpassat till respektive alders
behov och férutsittningar. Detta bor pd ett tydligt sitt foras in i
skolans liro- eller kursplaner p alla stadier.

Det finns starka skil att 6ka insatserna for en bred piverkan av
attityder till informations- och IT-sikerhet. Frimst giller det att
6ka medvetenheten om sirbarhet och risker, men ocksi om
metoder och dtgirder f6r en sikrare IT-anvindning. Utbildningen
bor ocksid formedla att information kan vara en av ett hushills,
foretags eller ett sambhilles allra viktigaste tillgingar som madste
kunna skyddas. Som enskilda individer miste vi ocks3 vara beredda
att ta personligt ansvar f6r sikerhet upp till en viss nivi.

Utan sikerhetsmedvetande ir flertalet dtgirder f6r att skapa en
rimlig sikerhetsnivd av begrinsat virde. Sikerhetsmedvetande bér
dirfér byggas in redan i skolans grundliggande data- och IT-
utbildning, bdde pd grundskole- och gymnasieniva.

Bristande kunskaper sdvil 1 pedagogisk IT-anvindning som i
informationssikerhet hos lirare dr en kritisk faktor fér att kunna
féormedla etik och medvetande om behovet av sikerhet 1 IT-
anvindningen. En av Stiftelsen fér kunskaps- och kompetens-
utveckling (KK-stiftelsen) genomférd enkit under 2004 visar att en
majoritet av lirarstudenterna ir missnéjda med utbildningens IT-
del, vilket leder till att pedagogiska verktyg anvinds 1 1ig grad.
Aven om det finns en allmin kompetens nir det giller dator-
anvindning som textbehandling och e-post s ir dagens utbildning
otillricklig nir det giller att anvinda IT-verktyg i inlirnings-
processen.

Knappt hilften av lirarutbildarna anvinder IT-baserade liro-
medel 1 undervisningen. Det leder till att inte heller de blivande
lirarna gor det. Om inte de blivande lirarna fir kunskap 1 att
hantera IT i utbildningen férsenas utvecklingen mot att anvinda I'T
som ett kraftfullt pedagogiskt verktyg i skolan. Eleverna fir d& en
stor del av sitt IT-kunnande pd andra vigar in genom skolans
undervisning. Frigor om etik och sikerhet riskerar hirigenom fi
ett alltfér begrinsat utrymme i elevernas medvetande.

En klar majoritet av lirarna anser sjilva, enligt en enkit frin KK-
stiftelsen under 2005, att deras egen bristande kompetens ir ett
hinder fér att anvinda IT i utbildningen. Samtidigt anser tre av fyra
elever att anvindningen av IT i skolan &kar motivationen fér
skolarbetet. KK-stiftelsen satsar nu 100 miljoner pd att stirka IT i
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lirarutbildningen. Tillsammans med lirarutbildningar och sats-
ningar inom kommuner och niringsliv beriknas insatsen &verstiga
200 mkr under en tiodrsperiod frin och med 2005. Det ir angeliget
att satsningen dven fir en inriktning pd sikerhetsmedvetande i IT-
anvindningen.

I 1994 &rs liroplan for det obligatoriska skolvisendet, férskole-
klassen och fritidshemmet (Lpo 94), framgdr att rektor har ett
ansvar for att imnesovergripande kunskapsomriden integreras i
undervisningen 1 olika imnen. S3dana kunskapsomrdden ir
exempelvis miljo, trafik, jimstilldhet, konsumentfrigor, sex och
samlevnad samt riskerna med tobak, alkohol och andra droger.
Sikerhet och etik vid anvindning av datorer skulle med fordel
kunna infogas 1 listan.

I gymnasieskolan ingdr i dag datasikerhet och kunskap om siker-
hetsaspekter pd bland annat Internet som ett moment i kursen
Datorkunskap, som ir gemensam 1 de flesta gymnasieprogram. Det
finns ocksi moment av informationssikerhet i andra datakurser,
framforallt inom den valbara kursen IT-samordning. Detta ir i och
for sig bra, men ser vi grund- och gymnasieskolan som en helhet
finns dtminstone tre brister:

e Kunskap om sikerhetsproblem foér att skapa sikerhetsmed-
vetande kommer in alltfér sent 1 undervisningen. I gymnasiet
har eleverna redan anvint datorer och Internet i minga ir.

e Kunskap om informationssikerhet tas i gymnasiet endast upp
fran ett tekniskt perspektiv. Det leder litt till uppfattningen att
sikerhet ir nigot som tekniker ska leverera utan att andra ska
behéva tinka pd problemet.

e Anvindningen i skolan av IT-baserade liromedel och Internet
iar otillricklig, delvis beroende pid att méinga lirare saknar
allminkompetens for att anvinda IT som pedagogiskt hjilp-
medel.

Konsekvensen blir bristande medvetenhet. Det finns dven anled-
ning att ldta informationssikerhet ur ett icke-tekniskt perspektiv
vara en del av utbildningen i andra gymnasieimnen, till exempel
inom foretagsekonomi, handel, mediekommunikation och samhills-
kunskap. IT som pedagogiskt verktyg bor ocksd fi en mera
framtridande plats i lirarutbildning och fortbildning av lirare.

182



SOU 2005:42 Kompetensfragor

8.1.2  Nationell informationssdkerhetskampanj

En nationell kampanj for sikerhet pi Internet — Surfa lugnt —
genomférs med start under vdren 2005 i samverkan mellan ett
femtontal statliga myndigheter, IT-branschens féretag, Sveriges
Kommuner och Landsting och andra organisationer. Kampanjen
syftar till att 6ka medvetenheten om hur man kan skydda sig pd
nitet och hur man genom ett personligt ansvarstagande kan
undvika att bli utnyttjad. Kampanjen vinder sig bland annat till
ungdomar och sméiféretagare och uppmirksamheten kommer
forhoppningsvis att bidra till ett 6kat sikerhetsmedvetande.

8.2 Kvalificerad utbildning och forskning
8.2.1 Grundlaggande utbildningsbehov

Dagens sambhille ir beroende av IT och information. Den ¢kande
férmédgan att snabbt kommunicera stora och smé datamingder med
hjilp av elektroniska kommunikationer ir en central funktion i
globaliseringen. Informationstekniken krymper avstind, hojer
effektivitet och produktivitet i niringslivet och bidrar samtidigt till
en 6kad forstielse mellan olika kulturer och virldsdelar. Allt under
forutsittningen att vi kan lita pd att systemen ir robusta och
informationen korrekt.

Utan tillgdng till datorer och Internet kan féretag och myndig-
heter inte bedriva stora delar av sin verksamhet. Medborgare kan
inte f4 den information och utféra de manga datorbaserade tjinster
som man 1 dag ir beroende av. Information ir en av niringslivets
och sambhillets allra viktigaste tillgingar.

Medan det finns ldng erfarenhet av att sikra fysiska tillgingar
genom exempelvis byggnormer och trafiksikerhet, har vi inte
kommit sdrskilt [ingt i att sikra informationsfléden och IT-system.
Aven om informationen ofta ir tillginglig, korrekt och skyddad for
obehérig insyn, behdvs ett strukturerat sitt att arbeta med infor-
mationssikerhet. Eftersom ménga system har nationell betydelse
och ir kritiska f6r samhillets funktionsférmaga, krivs ocksd statlig
kompetens inom omridet informationssikerhet.

Dessvirre finns minga exempel pd nir myndigheter inte har
gjort ritt, vilket Forsvarets radioanstalt (FRA) kunnat meddela
respektive myndighet nir man 1 samrdd testat informations-
sikerheten. Minga samhillskritiska funktioner har allvarliga brister
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1 pohcy, regler, teknik och uppfol]mng Till stor del beror det p8 att
organisationer har tvingats skapa sin egen policy, rutiner och
skyddsdtgirder pd egen hand, ofta utan stéd av en vilkind och
etablerad standard pd omridet. Den dag skydd av information och
IT blir lika naturlig som dagens skydd av fysiska tillgdngar kommer
sambhillets risker pd omradet att minska.

Nigra exempel pa vad som har framkommit i testerna:

e En grupp inom en myndighet arbetade med ett kinsligt projekt
— sd kinsligt att gruppen sdg sig nédgade att administrera sin
Internetanslutning sjilva, helt utanfér myndighetens ordinarie
administration. Under tester i projektet ansdg gruppen att det
var for kringligt att jobba med brandviggen, varfér de stillde
datorer utanfér denna. En amerikansk organisation kontaktade
senare myndigheten och meddelade att de utsattes for ett
hackningsférsék som var spdrat till denna. Efter kontroll av
FRA visade det sig att hackare i flera omgingar hade tagit
kontroll 6ver datorer pd myndigheten. Hackarna hade bland
annat anvint dessa for att ta kontroll éver andra pd Internet
och for att installera s.k. underground chat-servrar. En av
datorerna hade tidigare blivit infekterad av en mask. Den hade
varit utan tillrickligt skydd mot Internet i ett &r. Hela den
16sning projektet anvinde har under senare tester visat sig klart
undermilig. Med bittre teknik, rutiner, regelverk och
framforallt medvetenhet hade detta inte intriffat. Kostnaderna
for att stida upp efter misstagen var inte obetydliga.
Myndighetens och Sveriges anseende infér den amerikanska
organisationen har ocks3 lidit skada.

e Ett foretag hade fitt mycket kinslig information stulen éver
Internet. Systemen hade hackats vid olika tillfillen och p3 olika
sitt av en ytterst kompetent hackare. Denne har sannolikt
forsokt auktionera ut informationen till olika intressenter. Det
som mojliggjorde fér hackaren att stjila informationen kan
direkt hirledas till den minskliga faktorn. Trots att féretaget
kontinuerligt ser dver sin policy och sitt regelverk rickte det
att implementeringen pi ett par stillen inte hade utforts i
enlighet med dessa. Forlusten av den aktuella informationen
skulle allvarligt ha &dventyrat foretagets verksamhet och
renommé om det visat sig att hackaren agerat pi nigon illa-
sinnad aktdrs uppdrag eller pd annat sitt spridit vidare den
olovligt &tkomna informationen. Sidana omstindigheter
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framkom inte i detta fall. Féretaget som upptickte intrdnget 1
systemen, tog 1 ett tidigt utredningsskede kontakt med polisen.
Frinvaron av internationella och effektiva spirningsmeka-
nismer runt Internet — legala sdvil som praktiska — medforde
att utredningstiden blev mycket ldng, dver tva 4r, och resurs-
krivande for bide polis och mélsigande.

e En myndighet hade inom en sexmdinadersperiod utsatts for
dtminstone tvi kvalificerade trojan-attacker. Man kunde
konstatera att férévaren hade kommit 6ver mycket sekretess-
kinsliga dokument. Aven i detta fall kan de utnyttjade tekniska
bristerna direkt hirledas till bristfilliga policyn och rutiner
som, 1 den min de existerade, inte var kinda av dem som
berérdes. Medvetenheten har varit 1ag, vilket till del beror pd att
nyckelpersoner i ledande position haft en ovilja att se behovet
av informationssikerhet. Den konstaterade férlusten av
information har orsakat mycket stor skada f6r myndigheten
och for Sverige.

e DP3 en myndighets webbserver uppticktes en mask med en
installerad bakdérr. Denna kunde konstateras ha varit aktiv i
tvd ir utan upptickt, trots att masken var av ett primitivt slag.
Antalet personer som obehérigen har varit inne pd denna server
ir troligtvis mycket stort, kanske tusentals. Detta kunde hinda
dirfor att myndigheten saknade virusvarningssystem och inte
heller hade rutiner och regler for till exempel hur man ska sitta
upp en webbserver. Skadan f6r myndigheten och Sverige ir
omdjlig att uppskatta dd det inte gir att veta vilka som varit
inne pd servern och inte heller vad dessa gjort eller vilka
dokument de kommit éver.

De redovisade exemplen ir endast ett urval av brister som fram-
kommit i den kvalitetshojande testverksamheten. De visar bide pd
behov av en hojd utbildningsnivd inom omrddet informa-
tionssikerhet, och behov av att anvinda kvalitetsmetoder wvid
sikringen av informationssystem.

En stor del av utbildningen i informationssikerhet och IT-
sikerhet sker genom enskilda féretag som utbildningsanordnare
och via konsultinsatser 1 anslutning till utvecklingen av nya system
och produkter inom IT-omridet. Det sker frimst i form av fort-
bildning, men till betydande del dven som grundliggande utbild-
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ning. Utbudet av dessa utbildningar ir omfattande. De uppdateras
kontinuerligt och ir i1 praktiken en del av IT-utvecklingen.

En betydande del av utbildningsbehovet méste tillgodoses inom
hégskolans ram. Liksom inom hégskolan 1 &vrigt, miste inom
omréddet informationssikerhet kopplingen stirkas mellan utbild-
ning och forskning. Utbildningen skall vila p vetenskaplig grund,
liksom pd beprovad erfarenhet. Ett viktigt tillimpningsomride for
forskningen inom informationssikerhetsomrddet miste vara som
utgdngspunkt fér den utbildning som bedrivs 1 kompetenshéjande
syfte. Det giller bide f6r kortare eller mera grundliggande utbild-
ningar och for mera specialinriktade utbildningar som férbereder
for fortsatt forskning eller kvalificerad verksamhet inom omradet
informationssikerhet.

Informationssikerhet miste i dagens sambhille utgéra en bas-
kunskap fér manga yrkesgrupper — alltifrdn jurister, samhillsvetare
och ekonomer till tekniker. En nédvindig férutsittning for ett bra
innehdll och kvalitet 1 utbildningen ir att det finns en tillricklig kir
av hogstadielirare som idven ir aktiva forskare inom omradet.

Jurister behéver definiera vilken information som ir nédvindig
for att en organisation skall kunna uppfylla sina legala skyldigheter.
En sirskild svarighet finns 1 métet mellan juridiken och tekniken. T
den privata sektorn blir detta tydhgt vid upprittandet av avtal.
Inom den offentliga sektorn visar sig svirigheterna ocksd vid
utredning och lagforing av brott. Inom rittsvisendet finns ett stort
behov av kompetens pd informationssikerhetsomrddet, inte minst
nir det giller polis och dklagare. I domstolarna ir det 3klagarens
uppgift att dskddliggora brottet och de element som ingtt i den
brottsliga handlingen. De bevis som &beropas ir ofta tekniskt
komplicerade och den koppling mellan den 4talade och brottet som
beviset skall styrka ir inte alltid uppenbar fér den som saknar
sirskilda kunskaper p omridet.

Institutet for rittsinformatik (IRI) ir en forskningsavdelning vid
Stockholms universitets juridiska fakultet. Viktiga delar av verk-
samheten omfattar informationssikerhetsfrigor. I den juridiska
grundutbildningen tas dessa frigor upp redan under forsta studie-
dret och aterfinns senare sdvil pd magisternivd som pd doktorand-
niva.

For dataingenjorer och systemvetare borde det vara sjilvklart att
IT-sikerhet ingdr i utbildningen. Men det ir viktigt att inte
begrinsa sig till IT-sikerhet, utan dven ha en férméga att sitta in
det i det stérre sammanhanget, informationssikerhet. 1 flera
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utbildningar, till exempel inom ekonomi, juridik och samhills-
vetenskap borde som en del i utbildningen kunna ingd att analysera
ett fiktivt foretag eller en myndighet och géra en informa-
tionssikerhetsanalys med avseende pd vilka de kritiska informa-
tionstillgdngarna dr. Hur skyddas tillgdngarna? Vilken policy och
vilka rutiner bér skapas? IT-sikerhet dr en del av skyddet, men
endast en del.

Sambhillsvetare behéver analysera vilken information som
oundgingligen miste kunna fléda inom ett samhille. Ekonomer
kan beridkna vad tillgdng till information kan betyda i produktivitet
och 1 ekonomiskt hinseende. De kan ocksd omsitta vad forlust av
information kan betyda i ekonomiska termer och utifrdn detta
berikna skyddsbehovet. Tekniker kan sedan utifrin de analyser
som andra yrkeskategorier presenterar, ta fram teknik som gor det
mojligt att hantera information pd det 6nskade sittet.

I dag hanterar tekniker ofta informationssikerhet utan tillricklig
foérankring i sin organisations aktuella behov. Tekniker fir ofta pd
egen hand lésa balansen mellan 8 ena sidan tillrickligt god
informationssikerhet och & andra sidan effektivitet och smidighet i
de valda l6sningarna. I den man de har férankrat denna balans i sin
organisation, vilar dessvirre ofta forankringen inte pi& nigon
genomtinkt policy baserad pa organisationens faktiska behov.

Generellt kan sigas att de utbildningar som ir vanliga hos
personer i hogre ledande befattningar 1 sdvil offentlig som privat
verksamhet, bor innehdlla en del av grundliggande informations-
sikerhet. Som framgdr av exemplen pd funna brister, hade dessa
kunnat undvikas om ledningen hade haft hégre medvetenhet och
kunskap 1 informationssikerhet. Om Sverige vill fortsitta sin
strivan att vara en ledande IT-nation, miste det anses vara en
prioriterad 3dtgird att hoéja medvetenheten och kunskapen i
myndigheters och féretags ledningar.

Det finns mot denna bakgrund skil att etablera en frivillig men
rekommenderad grundliggande kurs i informationssikerhet pd 3-5
poing inom utbildningarna tll civilingenjor, civilekonom, jurist
och samhillsvetare. Man bor ocksd 6verviga att ha en motsvarande
kurs 1 efterutbildningen av likare. For systemvetare och data-
ingenjorer bor en sddan kurs vara obligatorisk med mojlighet till
ytterligare férdjupning pé ca 5 poing.

I dag finns utbildningsprogram och fristdende kurser pd hog-
skolenivd inom omridet. En kartliggning av utbildning inriktad
mot sambhillets krisberedskap pd hégskolor och universitet i
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Sverige har under 2004 genomférts av Krisberedskapsmyndigheten.
Resultatet anger att inom omridet Informationssikerhet finns fem
utbildningsprogram och ett tjugofemtal fristdende kurser med
inriktning mot krisberedskap. De har ett intag pd totalt drygt
650 platser per r. Det finns ytterligare program och fristdende
kurser inom omréadet, huvudsakligen med mera teknisk inriktning.

Som ett exempel kan nimnas Chalmers 1 Géteborg, vars institu-
tion fér Data och IT har ca 200 anstillda, inklusive doktorander.
Institutionens tvd grundutbildningar ir D- respektive IT-linjerna.
D-linjen ir djupare och mera teknisk, medan IT-linjen har stérre
bredd. De valfria kurserna gor att skillnaden mellan utbildningarna
1 praktiken inte blir s8 stor.

En av de valfria kurserna som institutionen ger ir 3 poing Data-
sikerhet. Denna kurs kan lisas iven av studenter p4 andra program,
som elektroteknik, eller av studenter pd IT-universitetet. Kursen
har en tyngdpunkt pd IT-sikerhet, men berér dven standarder 1 viss
min. De mjuka (programorienterade) delarna 1 kursen ir
problematiska. Dels dr det svirt att finna aktuell och relevant
kurslitteratur, dels kan det vara svirt att motivera teknologer att
intressera sig for icke-tekniska aspekter. Frin institutionen ir man
positiv till att fora in fler element om standarder, bland annat
Ledningssystem fér informationssikerhet (LIS). Frin och med
nista &r samlas alla IT-sikerhetskurser till en férdjupningsinrike-
ning — Security.

Bland programmen kan nimnas Datateknik, nitverk och
sikerhet, 120 poing vid KTH, IT-sikerhet 120 poing vid Blekinge
Tekniska Hogskola, Nitverk och datasikerhet 120 poing vid Vixjo6
Universitet och Tillforlitliga datorsystem 60 poing pdbyggnad vid
Goteborgs universitet.

Vid Blekinge Tekniska hégskola finns dven en vidareutbildning
for yrkesverksamma. Utbildningen ir en kompetenshéjande vidare-
utbildning inom IT-sikerhet och gir pd halvfart under tvd &r.
Personal frdn Rikskriminalpolisen, Sikerhetspolisen och Polis-
hégskolan har deltagit vid planeringen av utbildningen.
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8.2.2 Magisterutbildning

Det finns ocksi ett magisterprogram 1 Security engineering pd
60 poing vid Blekinge Tekniska Hogskola. Den har inriktning pd
IT-sikerhet och delvis pd IT-forensisk (kriminalteknisk) verk-
samhet.

Chalmers grundutbildningar kan i dag byggas pi med en ettirig
mastersutbildning. Institutionen for data- och IT erbjuder kursen
Tillforlitliga datorsystem (Dependable Computer Systems, DCS). 1
denna ingdr obligatoriskt 4 poing datasikerhet.

Frin och med 2007 ir det tinkt att Chalmers utbildningssystem
ska ha anpassat sig enligt Bolognadeklarationen, som syftar till att
likforma de europeiska utbildningssystemen fér att frimja rérlighet,
oka anstillningsbarhet och 6ka Europas attraktivitet som utbild-
ningskontinent.

Modellen innebir 1 stora drag 3 ars grundutbildning, 2 &rs
masterutbildning och 3 &rs doktorandutbildning. Konsekvensen fér
Chalmers blir att ett &r av grundutbildningen flyttar till masters-
utbildningen. DCS-programmet blir alltsd tvd3rigt och kommer att
ingd 1 det normala utbildningsprogrammet. Forslaget till nytt
mastersprogram kommer att behandlas under viren 2005. Enligt
vad utredningen erfarit kommer den nya mastersutbildningen att i
tydligare inslag av informationssikerhet.

Bilden fr&n andra universitet och hégskolor varierar en del frin
Chalmersexemplet. Den kommer sannolikt att bli mera likartad, i
takt med att Bolognamodellen fir genomslag i utbildnings-
organisationen. Gemensamt ir dock att helhetssynen p4 informa-
tionssikerhet, och utbildningen om standarder, tll exempel
Ledningssystem for informationssikerhet behéver forstirkas, dven
i utbildningar som férdjupar delar av informationssikerhets-
omridet, tekniskt eller 1 annat avseende. Problemet med relevant
kurslitteratur ir ocksd generellt for informationssikerhet. Det
beror delvis pd den snabba utvecklingen inom omradet, delvis pd att
informationssikerhetsfrigornas betydelse behover 6ka dven inom
universitets- och hégskoleomridet.

Behovet av kvalificerad utbildning i informationssikerhet ékar
bland annat i takt med det vixande behovet att kunna rekrytera
personer till ledande befattningar inom niringsliv och forvalt-
ningar. P4 senare 4r har alltfler foretag, efter internationell f6rebild,
bérjat anvinda uttrycken CIO eller CISO, Chief Information
Officer respektive Chief Information Security Officer (nirmast
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Informationssikerhetschef eller -direktér), som titel pd den hogste
ansvarige inom informationssikerhet. En informationssikerhets-
chef ingdr i foretagets ledningsgrupp och svarar fér sdvil
administrativ som teknisk informationssikerhet samt ansvarar
normalt ocksd for utarbetandet av ett féretags policy inom omridet
och genomférandet av policyn.

Ytterst innebdr uppgiften ett ansvar for att analysera vilken
information som ir central fér organisationen liksom att avgéra
vilken IT-plattform som ir limplig f6r att hantera organisationens
information. Den ansvarige skall ocksd sikra informationen inom
policy, regelverk och tekniska I3sningar. Det ir sannolikt att CIO
kommer att bli en allt vanligare yrkesgrupp inom sivil niringsliv
som myndigheter. Genom att den blir en vanligare yrkesgrupp 1
samhillet kan medvetenheten f{6r informationssikerhet och
kvaliteten i insatsen stirkas.

Det finns dirfér skil att stimulera till etablering av CIO-utbild-
ningar eller motsvarande inom ramen fér hégskoleutbildningen av
ekonomer och ingenjérer. Utbildningsbehovet kan naturligtvis
variera mellan olika féretag och olika myndigheter. Generellt kan
dock konstateras att det finns behov av CIO-utbildning pi
magisternivd (mastersnivd) med minst 40 poings pibyggnad utdver
akademisk grundexamen.

Omfattningen i antal utbildningsplatser, profilering och place-
ring av en sddan utbildning bor bli féremal for ytterligare bedom-
ningar. Initiativ kan tas av enskilda universitet och hégskolor, som
kan erbjuda en kvalificerad niva.

Krisberedskapsmyndigheten, som har ett sammanhillande
myndighetsansvar inom krishanteringsomridet, bor tillsammans
med ansvariga myndigheter inom utbildningsomridet ha ett
utpekat ansvar for att tillse att behovet av hogre utbildning inom
informationssikerhetsomradet tillgodoses.

8.2.3  Forskning

De vixande behoven av sikra informationssystem stiller krav pd
okade resurser for forskning om informationssikerhet. Det giller
sdvil grundforskning, och forskning om tillimpade metoder och
ledningssystem, programvara och produkter. En betydande del av
dagens forskning bedrivs i grinszonen mellan ren forskning och
utvecklingsinsatser 1 IT-féretagen.
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Eftersom det kommersiella virdet av utvecklingen av IT-
teknologin ir si betydande, ir detta ganska naturligt. Samhillet i
form av internationella organisationer, Europeiska unionen och
staten kan och bér dock stilla krav pé sikerhet eller sikerhetsnivier
som mdste uppnds 1 utvecklingen av nya systeml6sningar. Mark-
naden stiller ocksd allt hogre krav pd sikra system och sikra
16sningar.

Forskning behévs dven for att utveckla kompetens och stimulera
kvalitet i utbildningen. Krisberedskapsmyndigheten har ett sirskilt
ansvar inom forskningsomradet f6r att stimulera, initiera och delvis
iven finansiera forskning inom omridet informationssikerhet. Det
giller bdde fér forskning inom det allmidnna universitets- och
hégskoleomrddet och inom ramen fér Forsvarshégskolans och
Totalférsvarets forskningsinstituts verksamhet. Detta ansvar
behover fortydligas ytterligare.

Att sikra rikets ledning och tillgdngen tll samhillskritisk
infrastruktur stiller stora krav pd sikerhet i informations-
hanteringen. Utan en hog nivd pd den nationella informations-
sikerheten o6kar ocksi riskerna fér svira pédfrestningar i det
fredstida samhillet. Staten méste dirfér vara beredd att engagera sig
1 att bygga upp en forskarkompetens inom omridet informations-
sikerhet.

For att utveckla kunskap och kompetens inom ett delvis nytt
imnesomrdde som informationssikerhet behéver forskning initi-
eras, stimuleras och féljas upp. Det ir viktigt att utifrin en god
overblick och bedémningsférmdga inrikta forskningen mot
nydanande mingvetenskapliga perspektiv, som p3 sikt kan ge prak-
tisk nytta inom det aktuella omridet. Forskningsbaserad kunskap
bygger pd lingsiktighet och uthéllighet i projektsatsningar och 1
kompetensutveckling bland berérda forskare.

For att kunna avtappa fér forskningsomridet nédvindig analy-
tisk férmdga, bland annat som ett stéd fér utbildningar inom
omrddet, bor investeringar goras 6ver flera dr i framvixt av kreativa
och internationellt konkurrenskraftiga forskningsmiljéer. Méngfald
bland utférare dr en grundliggande forutsittning for en dynamisk
imnesutveckling. Ett visst risktagande dr dessutom ofrdnkomligt i
all nydanande forskningsfinansiering, iven om man skapar
processer i uppbyggnaden som syftar till att begrinsa riskerna.
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8.2.4  Krisberedskapsmyndigheten

Krisberedskapsmyndigheten (KBM) har sedan den etablerades
genomfort tematiska utlysningar av flerdriga forskningsmedel kring
omridena Hot och hotutveckling samt kring Sirbarhet och
krisberedskap p4 lokal och regional niva. Totalt har satsningen legat
pd ca 12 milj. kr. per &r med ett hogt soktryck. Samrdd har férevarit
med statens sex samverkansomriden. Projekten har diskuterats i
KBM:s vetenskapliga rdd. For nirvarande sker en satsning pi ett
tredje insatsomrdde, forskning kring Terrorism och terrorist-
bekimpning. Insatserna kommer sannolikt att férankras ocksé i en
internationell forskarmiljo.

P& motsvarande sitt borde staten genom den roll som
Krisberedskapsmyndigheten har i forskningshinseende utveckla ett
tematiskt omrdde kring Informationssikerhet. Ett forsta steg
skulle kunna vara att engagera en grupp av forskare for att inom
relevanta dmnen ta fram kunskapséversikter. Det giller bland annat
att sitta svenska dmnesbidrag i ett internationellt sammanhang, d&
forskningsfronten pd detta omrdde till stora delar ligger bortom
landets grinser.

Den o&verblick och den férmédga till syntes av flera olika
imnesdelar som krivs for en sddan uppgift innebir att en inledande
fas borde anfértros ledande forskare med gedigen vetenskaplig
meritering. Syftet ir inte att mojliggdra for ndgon enskild forskare
att lyfta fram sin speciella vinkel pd ett imne i vardande. Frin ett
helhetsperspektiv kan flera forskare ticka in rddande kunskapslige,
samt inte minst peka pd viktiga kunskapsluckor.

Flera sidana oversikter torde kunna ge en balanserad och
heltickande bild av hur ett nytt forskningsomride skulle kunna
utvecklas vidare samt vilka embryon till forskningsmiljer man
skulle kunna bygga pd i en fortsatt satsning.

Sddana oversikter kommer sannolikt att visa pd att en hel del
forskning inom omridet redan bedrivs inom landet och inter-
nationellt, men 1 isolerade 6ar i ganska specialiserade dmnesgruppe-
ringar. Genom en forsta kunskapsoversikt kan man kartligga hur
dessa potentiella bidragsgivare till imnesutvecklingen borde kunna
knytas samman och dirmed komplettera varandra inom ett
nationellt program fér informationssikerhet. En sddan profil-
héjning inom kompetenssfiren blir dven ett slagkraftigt instrument
i det internationella erfarenhets- och myndighetsutbytet inom
imnesomradet.
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Ett nista steg vore att behandla dessa kunskapséversikter vid
konferenser med tungt internationellt inslag. Svenska forskare
engageras for att 1 det vetenskapliga samtalet med internationella
kollegor hivda sina perspektiv och lyfta fram sina speciella nischer
inom den internationella imnesutvecklingen. Aven foretridare for
det praktiska genomférandet inom omridet Informationssikerhet
bér medverka aktivt vid sidana inventerande konferenser. Praktiker
inom omridet besitter virdefulla insikter som kompletterar de
forskningsbaserade kunskaper som forskarna tar fram.

Ett dmnes utveckling frimjas av att kunna férena forsknings-
baserade kunskaper med erfarenhetsbaserade insikter. Behovs-
motiverad forskning syftar ytterst till att 16sa olika praktiska,
framtida uppgifter, inte minst inom kompetensutveckling och
kompetensférsdrjning. Diarfor dr ocksd nirvaron av personer med
praktisk erfarenhet virdefull.

Foérhoppningsvis stimulerar konferenser, som bygger pd utférda
kunskapsoversikter, flera svenska forskargrupper att engagera sig
inom det nya dmnesomrddet. Inte minst virdefullt vore att kunna
rekrytera yngre, lovande forskare genom postdoktorala karriir-
mdjligheter.

Om ett antal sddana forskare kunde stimuleras att dgna sin
forskarkraft 4t detta imnesomride i vardande, 1 stillet foér att
inriktas mot mer traditionella, disciplinorienterade frigestillningar
vid redan etablerade miljder, kunde omridet ges en kreativ,
nydanande impuls och p4 sikt generera virdefulla kunskapsbidrag.
S& har skett inom andra mnesomriden.

Efter genomférda konferenser kan arbetsméten eller seminarier
ordnas med intresserade forskare och utvalda praktiker for att
virdera hur ett vetenskapligt férankrat imnesomride skulle kunna
stimuleras och utvecklas i Sverige. I sammanhanget méste ocks3
virderas hur denna forskning kan kopplas till existerande och
framtida internationellt ledande forskning inom omridet. Vilka
speciella svenska nischomriden som kan profileras behéver ocksd
virderas. Hur denna forskning kan kopplas till existerande eller
framtida utbildningar och fortbildning behover klarliggas.

Hur forskningen kan och bér leverera anvindbar kunskap till
avnimare behover diskuteras ingdende. Likavil som forskare méste
inse praktikens dagliga villkor, beh6vs ocksd en bittre forstelse for
forskningens villkor och fér den forskningsbaserade kunskapens
mojligheter och begrinsningar.
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Finns det ett intresse bland forskare och relevanta myndighets-
foretridare att gemensamt utveckla det nya amnesomridet bér man
initiera projekt med enskilda forskare och forskargrupper att i
konkurrens soka forskningsmedel. For att en satsning skall
uppfattas som meningsfull inom vetenskapssamhillet bér den arliga
ramen vara 10-15 miljoner SEK. En budgetram 1 den storleks-
ordningen skulle ge utrymme for tvd tll tre flerdriga program-
satsningar. Kriterier foér prioriteringar bland de sokande mdste
faststillas infér en utlysning av forskningsmedlen. Vetenskaplig
kvalitet samt relevans for imnesomrddet boér vara grundliggande,
d& man vill frimja utvecklingen av forskning inom ett nytt ming-
vetenskapligt imnesomride med en tydlig praktikerorientering.

Forskargrupper som erhéller bidrag miste kunna forlita sig pa att
satsningen ir flerdrig. Uthdllighet ir en nédvindig férutsittning for
langsiktigt verkande kunskapstillskott. Det ir en kvalitativ aspekt
som ocksd ir visentlig for att inom landet skapa kompetens och
personliga férmégor att slagkraftigt samverka internationellt inom
imnesomridet. Dels behover svenska forskare 1 konkurrens ta hem
forskningsanslag frin till exempel EU:s forskningsprogram, dels
behéver man kunna erbjuda utlindska kollegor specialkunskaper i
utbyte mot deras nischkompetens. En viktig del i den initiala
finansieringen av de svenska forskargrupperna blir siledes att de ir
medel ocksd f6r medverkan i olika internationella sammanhang.

Avtappning av resultat frin forskargrupperna till den dagliga
praktiken kan endast férvintas pd sikt. Diremot kan utbildnings-
program, kurser och seminarier som bygger pi den finansierade
forskningen komma igdng relativt snart. Genom referensgrupper,
dialoger och liknande bor kunskapsférmedlingen kunna frimjas
tidigt. Forskare dr iven pedagoger och bor férvintas delge sina
kunskapsrén 1 olika former. Fornyelsen av kompetens och
generationsskiften inom forskarkiren kan ocksi sikras genom
koppling till utbildande institutioner.

Inom informationssikerhetsomrddet finns stora utbildnings-
behov. Dessa nya program fér kompetensférsorjning och utveck-
ling bér vila pd vetenskaplig grund och inte enbart baseras pi
insikter, som erfarna praktiker kan férmedla genom sina personliga
upplevelser.
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8.2.5 Forsvarshogskolan

Forsvarshogskolan (FHS), dr en civil myndighet, vars uppgift ir att
bidra till nationell och internationell sikerhet genom forskning och
utbildning. Forskningen bedrivs inom delvis unika kunskaps-
omriden och sprids direfter vidare till 6vriga samhillet och dven
utanfdr Sveriges grinser.

Forsvarshogskolan utbildar militira och civila ledare, nationellt
och internationellt, vilka skall bidra till att hantera dagens och
morgondagens krissituationer och sikerhetsproblem. Hoégskolan
kan inom omridet informationssikerhet bidra med stéd vid
studieverksamhet samt ge analysstdd 1 nira samverkan med andra
berérda statliga aktérer — exempelvis Regeringskansliet och
Krisberedskapsmyndighetens Informationssikerhetsrad.

Forsvarshogskolan bedriver pd uppdrag av sdvil militira som
civila. myndigheter och Regeringskansliet bland annat forskning
och studier genom sitt Centrum fér Asymmetriska Hot och
Terrorismstudier (CATS). Vid foérsvarshégskolan utvecklas dven
Informationsoperationer som ett akademiskt dmne i internationell
samverkan med bland annat University of St. Andrews i Skottland
och National Defense University i USA. Aktuella delomriden ir
informationsterrorism, policy och skydd av nationell infrastruktur
pd informationsomridet, varseblivningsanalys och psykologiska
operationer samt metodik f6r omvirldsanalys.

Institutet f6r hogre totalférsvarsutbildning, THT, som ingdr i
FHS, utbildar ledande befattningshavare i frigor av stor betydelse
for informationssikerhet, bland annat vid den 4rliga Solbacka-
kursen f6r hogre chefer inom férvaltning, niringsliv och medier
samt for regering och riksdag.

Forsvarshogskolans arbete priglas av sikerhetspolitiskt fokus
med tvirsektoriellt arbetssitt och dr kopplat till sivil militir som
civil, statsvetenskaplig, teknisk, polisiir och folkrittslig kompetens.
Forskning och studier rér olika aspekter av informationsopera-
tioner 1 fred, kris och krig med allt frin informationsattacker till
nitverksattacker. Aven informationsoperationer som drabbar
niringslivet studeras 1 ett sirskilt projekt.

Asymmetriska hot frin icke-statliga aktdrer studeras 1 nira
samverkan med internationella forskningscentra om terrorism.
Forsvarshogskolan anordnar dven kvalificerade seminarier rérande
sdvil tekniska, folkrittsliga som underrittelseorienterade frige-
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stillningar. Forsvarshogskolan har dock inget operativt ansvar
inom omridet informationsoperationer.

Forsvarshogskolan, med sina flervetenskapliga utbildningar och
forskningsprogram, har férutsittningar att genomféra utbildning
inom omrédet informationssikerhet. Flera av hogskolans samarbets-
partners har vil utvecklade program inom informationssikerhet.

FHS administrerar i dag studerande frin Férsvarsmakten som
deltar vid nationella och internationella hégskolor och universitet.
Nationellt sker detta frimst inom ramen fér Férsvarsmaktens
doktorandprogram och internationellt som studerande i kvalifi-
cerade utbildningsprogram. De utlindska skolornas utbildnings-
program kan till viss del anvindas som forebild fér svenska
liknande utbildningar. FHS samarbete med nationella hégskolor
och universitet kan dirfér bidra wll att utveckla en svensk
informationssikerhetsutbildning.

En utbildning i informationssikerhet skulle kunna ske med en
praktisk inriktning for certifiering av nyckelpersonal inom myndig-
heter och foretag, samt med en teoretisk magisterutbildning for
fordjupade kunskaper inom omrddet. Utbildningen bér kunna
genomforas bide under en koncentrerad utbildningstid och fér-
delad under ett antal &r. Forsvarshogskolans redan befintliga
kompetens f6r utbildning och forskning inom ledarskap, manage-
ment, krishantering och teknik gor att hogskolan har flera av de
forutsittningar som krivs f6r att genomféra en magisterutbildning
inom informationssikerhet.

8.2.6  Totalforsvarets forskningsinstitut

Totalférsvarets forskningsinstitut (FOI) har till uppgift att bedriva
forskning, metod- och teknikutveckling samt utredningsarbete for
totalférsvaret och som stdd for nedrustning och internationell
sikerhet.

Av forordningen (2003:131) om fSrsvarsunderrittelseverk-
samhet framgdr att forskningsinstitutet skall bedriva forsvars-
underrittelseverksamhet. Uppgiften skall fullgéras genom analyser
av information som inhimtats frin offentliga informationskillor
eller som limnats av uppdragsgivare.

Totalférsvarets forskningsinstitut skall f6lja utvecklingen inom
sitt ansvarsomride och bygga upp kunskaper och kompetens for
att tillgodose framtida behov och verka for att férsvarsforskningen
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nyttiggdrs dven utanfor totalférsvaret. Myndigheten skall sirskilt
verka fér samverkan mellan militir och civil, respektive mellan
nationell och internationell forskning.

Myndigheten ir till dttio procent uppdragsfinansierad, vilket
innebir att den forskning som bedrivs till betydande del styrs av
kundernas behov. Uppdragsgivare ir bland annat Forsvarsdeparte-
mentet, Utrikesdepartementet, Forsvarsmakten, Krisberedskaps-
myndigheten och Forsvarets materielverk.

Vid avdelningen for forsvarsanalys genomférs studier och forsk-
ning inom omridet informationssikerhet pd olika systemnivder.
Uppdragen har bland annat varit orienterade mot sikerhetspoli-
tiska bedémningar, hotbildsanalyser, framtidsstudier och samhills-
orienterade sdrbarhetsanalyser. Verksamheten har iven omfattat
systemnira sikerhetsanalyser och scenarion av IT-system inom till
exempel vattenforsorjning, telekommunikation, elproduktion och
drivmedelstérsérjning. Under senare dr har kunskapsutveckling
skett inom omrddet sikring av viktig infrastruktur, dir bland annat
frigor om informationssikerhet fir en alltmer framtridande roll.
Denna forskning har finansierats av Krisberedskapsmyndigheten.

Vid avdelningen foér ledningssystem har institutionen for
systemanalys och IT-sikerhet byggt upp verksamhet och kompe-
tens inom framférallt den tekniska delen av I'T-sikerhetsomradet.

Forskningen inom IT-sikerhet har tre huvudinriktningar:
offensiv inriktning, defensiv inriktning samt design av sikerhets-
arkitektur. Den storsta finansiiren av forskningen har hittills varit
Foérsvarsmakten men civila uppdragsgivare har dven férekommit.
Utover forskning bedrivs utbildning rérande IT-sikerhet inom
Foérsvarsmakten.

En viktig resurs vid avdelningen fér ledningssystem dr IT-
sikerhetslaboratoriet. Laboratoriet ir uppbyggt med hog flexi-
bilitet for att litt kunna konfigureras om fér att simulera nya
system och egenskaper.

8.2.7  Sics och andra forskningsinstitut

Forskning inom informationssikerhetsomridet bedrivs dven inom
andra organisationer. The Swedish Institute of Computer Science,
Sics, dr ett icke vinstdrivande forskningsinstitut med ett hundratal
forskare frin hela IT-omrddet, med projekt bland annat inom
framtida Internet-teknologi och interaktionen mellan minniska
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och dator. Forskningen bedrivs i nira samverkan med industrin och
det internationella forskarsamhillet. Sics har i internationella
bedémningar rankats bland de frimsta forskningsinstituten i
virlden.

Sics dgs till tre fjirdedelar av svensk industri och en fjirdedel av
staten, genom Foreningen fér Datateknisk forskning och SITI,
Svenska IT-institutet. Milet dr att bidra till konkurrensférmigan
hos svensk industri genom att bedriva avancerad forskning inom
strategiskt viktiga omriden av datavetenskap och aktivt frimja
anvindningen av nya idéer och resultat i industrin och samhillet i
stort. Sics har inte primirt fokus mot informationssikerhet, men
en stor del av forskningen berdr 1 praktiken frigor om funktiona-
litet och sikerhet.

Sics finansiering sker férutom med medel frin industrin ocksd
frdin Vinnova och Stiftelsen fér strategisk forskning. Institutet
deltar i en rad EU-finansierade forskningsprojekt.

Vid sidan av Sics finns dven andra forskningsorgan inom IT-
omridet som Viktoria-institutet 1 Géteborg, Santa Anna-institutet
1 Linképing och Interaktiva institutet som bedriver verksamhet pd
flera platser i Sverige. De bildar tillsammans SITI, Svenska IT-
Institutet AB.

Utredningen har betonat vikten av samarbete mellan offentlig
och privat sektor. Sics fyller tillsammans med 6vriga institut en
mycket viktig funktion fér att vara en avancerad brygga mellan
niringslivets forskningsbehov, statens behov av att frimja forsk-
ningen och forskarvirlden inom IT-omridet. Utredningen anser att
institutens forskning borde f3 en forstirkt inriktning pd projekt
inom omradet informationssikerhet.

8.2.8 Europeiska forskningsinsatser

EU initierar och finansierar en omfattande forskning inom informa-
tionsteknikens omride. Informationssamhillets teknik (IST) ir ett
delomride inom EU:s sjitte ramforskningsprogram med en budget
pd drygt 3.600 miljoner euro under fyra ir. Det finns fyra huvud-
prioriteringar inom IST. De giller for det forsta tillimpad forsk-
ning avseende informationssamhillets teknik som berér samhille-
liga och ekonomiska utmaningar. For det andra giller det teknik f6r
kommunikation, hantering av information och programvara. For
det tredje giller det komponenter och mikrosystem. Det fjirde
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omridet giller teknik fér kunskapshantering och intelligenta grins-
snitt.

Frimst det forsta omridet berér informationssikerhetsfrigor.
Antalet projekt ir mycket stort.

Den férindrade synen pd sikerhet efter de uppmirksammade
terrorddden i bérjan av 2000-talet och Unionens allt hogre sikerhets-
och forsvarspolitiska profil ledde till ett kommissionsbeslut om en
Preparatory Action on Security Research (PASR). I praktiken ir
detta ett férberedande forskningsprogram om ca 65 miljoner euro
under tre ir som syftar till forskning till st6d fér fredsfrimjande
insatser, Petersbergsinsatser, det vill siga insatser under andra
pelaren. Programmet i sin slutliga utformning har en bredare ansats
pd sikerhet. I de projekt som skall bedrivas ingdr bland annat
”Optimerad sikerhet 1 och skydd av nitverkssystem” samt "Kompa-
tibla och integrerade informations- och kommunikationssystem”.

PASR har genomfort en forsta ansokningsomging. Kommis-
sionen har ocksd givit ut ett meddelande om fortsittningen fér
PASR dir bland annat kommissionen siger sig vilja tillskapa “en
ridgivande styrelse” for sikerhetsforskningsprogrammet med
representanter for sdvil industri, forskningsorganisationer och
anvindare. Denna skall ha en ridgivande roll avseende PASR
innehdll och genomférande. Dessutom avser kommissionen att
inleda en interinstitutionell diskussion” om ett framtida sikerhets-
forskningsprogram.

Kommissionen betonade i meddelandet ocksi att behoven
emanerade frin sikerhetsstrategin, den gemensamma utrikes- och
sikerhetspolitiken (GUSP), den gemensamma sikerhets- och
forsvarspolitiken (ESFP) och kommissionsinitiativ relaterade till
Europeiska unionens interna sikerhet, skall beaktas 1 utvecklingen
av PASR.

Joint Research Centre (JRC) ir ett generaldirektorat inom
kommissionen som bedriver uppdragsforskning, tillhandahiller
vetenskapliga r8d och teknisk kunskap samt genomfér annan
verksamhet till st6d fér Kommissionens policyskapande
generaldirektorat. JRC som bestdr av sju olika institut, arbetar med
ett vitt spektrum av frigor. Ett institut inom JRC ir Institute for the
Protection and the Security of the Citizen, beliget i Ispra, Italien, vid
vilket det bedrivs ett program fér Cyber Security. Forskningen
inom detta omride berdr bland annat ”Digitala identiteter” och
“Interdependens och risk i informationsinfrastrukturen”. Denna
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forskning ir finansierad genom ett sd kallat ”specifikt program”
inom sjitte ramforskningsprogrammet.

Sverige bor ha har en hoég ambition 1 att delta sivil i EU:s
policyskapande arbete fér att inrikta forskningen inom informa-
tionssikerhetsomrddet och som avnimare och genomférare av
storre forskningsprojekt inom omridet. Det dr en angeligen
uppgift bdde for Regeringskansliet och myndigheter som Kris-
beredskapsmyndigheten och Vinnova, liksom fér svenskt nirings-
liv, att delta i arbetet och {3 del av de betydande forskningsresurser
som EU kommer att satsa under kommande &r inom informations-
sikerhetsomridet. Till ambitionerna bér ocksd héra att utveckla
samarbete med partners i andra linder eftersom EU-finansierade
forskningsprojekt ofta forutsitter samverkan mellan aktérer 1 flera
medlemslinder.

8.3 Kryptologisk kompetens

En visentlig delmingd av informationssikerhet ir kommunika-
tionssikerhet och det nirbesliktade begreppet signalskydd.
Traditionellt har signalskydd varit en militir angeligenhet, dir det
gillt att skydda sin egen kommunikation mot fientlig signal-
spaning.

Tv8 komponenter i signalskyddet ir trafikskydd och textskydd.
Trafikskydd gir ut pd att férhindra eller férsvira for utomstiende
att uppfatta kommunikationen. Det kan man goéra till exempel
genom att vilja andra sambandsmedel in radio eller genom att ofta
byta radiofrekvens, om méjligt flera ginger i sekunden. Textskydd
gdr ut pd att se till att utomstiende inte kan forstd innehillet i
kommunikationen iven om de lyckas uppfatta den. Detta sker
genom att man krypterar innehillet.

Kryptering har linge varit en avancerad disciplin, som kriver
mycket hég kompetens, frimst inom matematik. Denna kompe-
tens har behévts inom sivil signalskydd som signalspaning. Aven
om vissa komponenter som spriklig kompetens har haft viss
betydelse, si har traditionellt sett matematik ind4 varit den helt
dominerande komponenten inom kryptokompetens. I dag ser bilden
annorlunda ut, men inte beroende pi att matematiken minskar i
betydelse. Tvirtom anvinds alltmer avancerad matematik inom
modern kryptering.
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Men till skillnad mot tidigare krivs dven hég kompetens inom
data. Skilet hirtill ir naturligtvis att kryptering oftast utfors pd
datorer. Med detta féljer en ny sdrbarhet. Hur vet man att det ir
ritt program som exekveras? Ligger krypteringsprogrammet nigon
kopia av klartexten pi olimpligt stille? Ar den underliggande
slumptalsgeneratorn korrekt skriven? Att ta reda pa svaret pd dessa
och minga andra frigor utifrdn kanske enbart ett komplicerat
dataprogram kriver hég kompetens.

Med IT-revolutionen har kryptering blivit en angeligenhet lingt
utanfér det militira omrddet. De som behéver kommunikations-
sikerhet finner vi i dag &verallt 1 samhillet. Rittsvisendet kommer
att ha ett vixande behov av tillgdng till kryptologisk kompetens f6r
den brottsutredande verksamheten.

Finansiella transaktioner och anbud vid upphandlingar sker i dag
via Internet. IT ger ocksd anvindaren mojligheter att kryptera
kommunikation och hirddiskar utan att egentligen ha nigon
teknisk kompetens pd omrddet. Talar man i en GSM-telefon
krypteras ljudet mellan basstationen och telefonen. Det finns
program for automatisk kryptering av harddiskar, vilket férhindrar
forlust av information om datorn blir stulen. I trddlésa nitverk kan
administratéren vilja att anvinda kryptering fér att minska risken
att ndgon utomstdende i nirheten obehdérigen tar sig in i nitverket.
Tridlosa tangentbord kan kommunicera krypterat med datorn for
att minska risken for avlyssning. Inget av detta mirker anvindaren,
men krypteringen finns dir 4nd3 som sikerhetsitgird.

Kombinationen IT och krypto ger ocksi méjlighet att signera
dokument, s3 att mottagaren kan vara férvissad om att dokumentet
inte dr forfalskat eller férvanskat och att det ir skrivet av den som
utger sig for att vara avsindare. De flesta vanliga e-postprogram
stdder denna funktionalitet. Det finns dven mdinga andra nya
anvindningsomriden. Men om man behéver en hog sikerhetsnivd
ricker det inte med att forlita sig pa allt for enkla kryptoldsningar
eller varianter som kan laddas ner frin Internet. Framfor alle giller
det att vilja en sikerhetsnivd som ir anpassad efter den egna
verksamhetens behov.

Behovet av kryptokompetens 1 sambhillet ir alltsi stort och
vixande. Kompetenskraven har héjts kraftigt under senare ar.

Standardiseringen pd informationssikerhetsomridet har i dag,
som tidigare redovisats under avsnittet 7.8 kommit mycket ldngt.
De internationella standardiseringsorganen har till sitt férfogande
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experter inom varje relevant delomridde inom informationssikerhet,
inklusive kryptologiomridet.

Bland standarder och utvecklingsprojekt fér standarder inom SC
27 ISO/IEC kan nimnas:

e SIS LIS-projekt (Ledningssystem for informationssikerhet)
e Common Criteria fér evaluering och certifiering
e Standarder f6r kryptologiska algoritmer och protokoll

Niringsliv och myndigheter miste ha hég kompetens vad giller
datasikerhet. Diremot ir det inte alltid nédvindigt att man har
egna kryptologer. For stérre foretag med forsknings- och utveck-
lingsavdelningar med ambitioner att vara virldsledande och kunna
licensiera ut tekniker ir det motiverat, men dessa féretag ir f3 till
antalet. Férhoppningsvis blir de fler i framtiden.

Ur kompetenssynpunkt ricker det dock inte med nigra f personer
med hég kompetens inom kryptologi. Det krivs s§ minga att man
skapar en kritisk massa for kompetensutveckling. Samhillets
kritiska infrastruktur beh6ver dessutom tillgdng till kryptologer pa
samma sitt som 1 TSA:s (Totalférsvarets signalskyddssamordning)
roll f6r totalférsvaret.

For att stimulera tillvixten av sirskild kompetens for samhillet
och de storre féretagen kan man exempelvis sponsra eller finansiera
doktorandtjinster vid universiteten. Ytterligare en aspekt ir till-
gingen till inhemska leverantérer, hur den kan frimjas. Det ir en
fordel att kunna anvinda inhemska leverantérer som kan tillhanda-
hilla killkod fér utvirdering.

8.4 Kontroll och radgivning enligt
sakerhetsskyddslagen

Sikerhetspolisen och Foérsvarsmakten ansvarar for att kontrollera
sikerhetsskyddet inom sina respektive ansvarsomriden. Vid alla
kontroller ingdr informationssikerhet som en naturlig del. Siker-
hetspolisen bedriver ocksi en omfattande ridgivningsverksamhet
gentemot statliga myndigheter, landsting, kommuner samt enskilda,
som omfattas av sikerhetsskyddslagen. Aven i ridgivnings-
verksamheten dr frigor om informationssikerhet vanligt fére-
kommande.

Enligt Sikerhetspolisens och Forsvarsmaktens erfarenheter ir de
kontroller som genomférs med stéd av sikerhetsskyddslagen ofta
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av stor betydelse for att uppmirksamma och 4tgirda brister i
sikerhetsskyddet. De bidrar ocksd till att medvetandegora
ledningarna 1 de berérda kontrollerade organisationerna om
behovet av tillfredsstillande skydd, bland annat pd informations-
sikerhetsomridet. Det idr vanligt att man vid kontrollerna
uppmirksammar brister till exempel i hur man hanterar datorer
(bade fristdende datorer och nitverk), telefonvixlar, mobiltelefoner
och mobila datorer. Ofta saknas styrdokument avseende informa-
tionssikerheten och personalen har otillricklig utbildning om IT-
sikerhet.

Som exempel kan nimnas kontroller av tvd olika myndigheter,
vilka bedriver samhillsviktig verksamhet. I bdda fallen uppticktes
att information som var hemlig med hinsyn till rikets sikerhet
hanterades tillsammans med 6ppen information i myndigheternas
interna nitverk. Penetrationstester, som Forsvarets radioanstalt
utférde som en del av kontrollen, visade att det fanns ett flertal
brister 1 informationssikerheten. Bristerna innebar bland annat att
myndigheternas interna nitverk var sirbara fér obehoriga intring
och attacker via Internet.

Rikspolisstyrelsens foreskrifter och allminna rdd om sikerhets-
skydd har nyligen reformerats. I dessa ingdr allminna bestimmelser
om informationssikerhet, krav pd krypto, regler f6r hantering av
kryptonycklar och signalskyddsmaterial mm. Sirskilda regler finns
for informationssikerhet f6r hemliga uppgifter 1 IT-system med
avseende pi bland annat intringsskydd, skadlig kod, intrdngs-
detektering, sikerhetsloggning och hantering av digitala lagrings-
medier.

8.5 Bestallar- och leverantérskompetens
8.5.1 Bestéllarkompetens

Sambhillet har 13g bestillarkompetens foér informationssikerhet,
vilket utgor ett grundliggande problem. Agarna av samhillskritisk
infrastruktur mdste forst inse att den infrastruktur de dger ir
kritisk, att den behover skyddas, samt att det inte enbart behévs ett
tysiskt skydd, utan dven ett informationssikerhetsskydd.

Okade krav frin statens sida vid upphandling kan ocksi
férvintas 6ka foérutsittningarna fér svensk IT-industri att kunna
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leverera sikra produkter och system och dirvid dven stirka sin
konkurrensférmaga pd den internationella marknaden.

Behov av bestillarkompetens hos dgare av kritisk infrastruktur
kan generaliseras till dgare av information i1 sambhillet 1 stdrsta
allminhet, alltsd inte enbart kritisk infrastruktur. Varje myndighet
méste kontinuerligt varje ir goéra en risk- och sirbarhetsanalys som
inbegriper den fér myndigheten kritiska informationen. Det finns
behov av att utveckla kompetensen 1 bide risk- och sdrbarhets-
analys och 1 sjilva riskhanteringsprocessen. Motsvarande giller
dven for kommuner och landsting och inom niringslivet.

Aven myndigheter, niringsliv och andra aktoérer som inte
hanterar samhillskritisk infrastruktur uppvisar ofta brister 1
bestillarkompetens for informationssikerhet. Det kan bero pi
bristande medvetenhet, brist pd genomtinkt policy, avsaknad av
kvalitetssikring enligt Ledningssystem foér informationssikerhet
eller andra skil. Det férekommer inte sillan att 6vriga krav pid
funktionalitet specificeras fére och under upphandling medan
kraven pd funktionalitet f6r informationssikerhet specificeras i
efterhand.

Det ir ofta foérenat med betydande kostnader att i1 efterhand
korrigera kraven pd informationssikerhet vid upphandling. Ibland
blir dessutom méluppfyllelsen otillricklig. Nir bestillaren diremot
ir medveten om vad som krivs fér ett bra informations-
sikerhetsskydd, ir det ocksd mojligt att definiera skyddet, anpassa
det och upphandla.

Tillgdng till certifierade produkter enligt Evalueringskriterier fér
IT-sikerhet, Common Criteria, (ISO/IEC 1S 15408) eller for
tjinster enligt Ledningssystem f6r informationssikerhet, LIS, (SS-
ISO/IEC 17799, SS 627799-2) skulle avsevirt underlitta
upphandling av informationssikerhet. Utveckling av informations-
sikerhet med stéd av internationellt accepterade standarder ir en
konstruktiv metod for att skapa tillit och fértroende sdvil inom en
organisation som mellan olika parter. Den mojliggér ocksd en
meningsfull revision av sikerheten, eftersom revisionen kan ske
gentemot definierade mél och kvalitetsrutiner.

Common Criteria behandlar kravspecifikation, granskning och
evaluering av teknisk IT-sikerhet fér produkter och system. LIS
rymmer for verksamheter och tjinsteproduktion liknande funk-
tioner i ett bredare perspektiv, som innefattar sivil administrativa
som tekniska kvalitetskrav pd informationssikerheten.
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Staten har ett ansvar for att utveckla bestillarkompetensen. Det
kan bland annat ske genom att successivt infoga kravet pd certi-
fiering vid upphandling men ocksd genom tillimpning av kvalitets-
kraven i Ledningssystem for informationssikerhet, LIS eller
varianten OffLIS. Statskontoret bér ha ett sirskilt ansvar for att
stimulera en sidan ambitionshéjning 1 statens krav pd sikra
produkter och kvalitativa tjinster vid upphandling.

Det krivs ocksd en satsning pa fortbildning i upphandlingsteknik
inom omrddet informationssikerhet, som en del i en integrerad
kravspecifikation vid upphandling. Expertmedverkan i form av
konsultinsatser vid upphandling av komplexa informationssystem
kan vara motiverad.

Sannolikt kommer en 6kad bestillarkompetens att generera en
storre efterfrigan som marknaden snabbt kommer att reagera pd
och soka tillfredsstilla. De virden som finns investerade i nirings-
livets nit, och som maiste skyddas, innebir dessutom att det finns
ytterligare starka drivkrafter fér att utveckla kompetensen.
Niringslivets behov av kompetenstférsorjning har dirfér ocksi
betydelse f6r utformningen av den nationella strategin.

Foreteelsen outsourcing, det vill siga att ligga ut viktiga delar av
verksamheten pd ling entrepenadférvaltning 6kar kraftigt behovet
av bestillarkompetens. Hir kommer ocksi tidsaspekten in som en
viktig faktor. Vid férsta tillfillet kan finnas en hég kompetens for
att upphandla och sluta ett avtal om outsourcing av till exempel IT-
funktioner. Efter fem &r eller lingre tid utan medarbetare med
adekvat kompetens riskerar man hamna i ett underlige vid férnyad
eller f6rlingd upphandling. Hir bér for statens del Statskontoret
ha ett sirskilt ansvar f6r att kunna bistd med erfarenheter, kompe-
tens och st6d. Aven i sidana fall kan finnas skil for expertmed-
verkan genom konsultinsatser. Frigestillningen har stor giltighet
dven for kommuner och landsting.

For minga aktorer, till exempel mindre och medelstora foretag
eller enskilda kommuner, kan outsourcing samtidigt vara ett
effektivt medel f6r att etablera funktionalitet med en kompetens
och kvalitet som man saknar mojlighet att utveckla 1 egen regi.
Outsourcing stiller dock alltid stora krav pa bestillarkompetensen.

Krisberedskapsmyndigheten definierar i sina rekommendationer
en basnivd f6r IT-sikerhet, BITS, som minst mdste uppnds for IT-
system, det vill siga som bedéms nédvindiga for att uppritthilla
en organisations normala verksamhet dven under fredstida kriser.
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Om denna basnivd ir tillricklig skall avgoras genom risk- och
sirbarhetsanalys i varje enskilt fall.

BITS har fyllt en funktion, dels genom sin existens, dels genom
att etablera principen om en ligsta godtagbara nivd. Arbetet pigir
nu fér att f§ BITS att konvergera mot informationssikerhets-
standard LIS eller OffLIS i de delar dir parallellitet finns.

Denna utveckling kommer att héja ambitionsnivan i statens krav
pd informationssikerhet i offentliga system, pd liknande sitt som
sker 1 ett antal med foér Sverige jimforbara linder. Informa-
tionssikerhet mdiste omfatta sdvil tekniska system som admi-
nistrativa rutiner. En ¢kad anvindning av internationellt accepte-
rade standarder kommer att pdskynda utvecklingen mot sikra
informationssystem 1 hela samhillet.

Sirskild uppmirksamhet bor dessutom ignas kompetensen i
avtalsfrigor. Motet mellan teknik och juridik, sirskilt nir det giller
informationssikerhet ir komplicerat. Aven hir bor Statskontoret
ha ett utvecklingsansvar.

8.5.2 Leverantérskompetens

Den offentliga verksamheten mdste ta tillvara den sikerhets-
kompetens och den snabba utveckling som sker inom det privata
niringslivet. Det ir inte en uppgift fér den offentliga sektorn att
tillgodose behovet av leverantérskompetens utan det boér frimst
ske genom det utbud som utvecklas pd den privata marknaden.

Forst 1 den min marknaden inte ir tillrickligt stor eller av nigon
annan anledning olimplig, miste staten kunna g8 in. Nir det giller
infrastruktur och informationssystem som ir nationellt samhills-
kritiska, kan det hivdas att staten har ett ansvar. I allminhet har
dock staten mdojlighet att stimulera leverantérskompetens genom
teknikupphandling pd marknaden, som inrymmer ocksd utveck-
lingsinsatser. Men staten kommer varken ha anledning eller mgjlighet
att sjilv 1 nigon storre omfattning std f6r denna kompetens.

Staten kan dirfér anses ha ett ansvar att skapa férutsittningar f6r
en hog kompetensnivd inom de foretag som medverkar till att
tillgodose samhillets behov av informationssikerhet.
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8.6 Revision och certifiering

Vid 2000-sikringen i samband med millennieskiftet visades att
revision ir en konstruktiv metod foér sikerhetsgranskning och
sikerhetsutveckling ocksd inom omridet IT-sikerhet. Revisions-
omridet fér niringslivet med Féreningen Auktoriserade revisorer
(FAR) och Riksrevisionen for statliga myndigheter, liksom
internrevisionen inom mdinga myndigheter dgnar i1 dag frigor om
informationssikerhet en storre uppmirksamhet i sdvil effekti-
vitetsrevision som 1 den drliga revisionen.

For FAR giller bland annat en ny redovisningsstandard RS 401,
Revision i en datoriserad informationssystemmilj6, sedan 2004.
RS 401 overensstimmer med den internationella redovisnings-
standarden ISA 401. Syftet med denna revisionsstandard ir att
ligga fast standarder och ge vigledning nir revision utférs i en
datoriserad informationssystemmiljo. Revisorn skall skaffa sig
forstdelse f6r systemfunktionerna, deras innebérd och komplexitet
samt vilken tillgdng de ger till uppgifter som skall anvindas i
revisionen.

Revisorn skall ocksd skaffa sig forstielse fér hur klientens
verksamheter inom den datoriserade informationssystemmiljon ir
organiserade och 1 vilken utstrickning databehandlingen sker
centralt eller utspritt i féretaget samt hur tillginglig informationen
ir. Reglerna ir utarbetade bland annat efter erfarenheter frin de
uppmirksammade stora redovisningsskandalerna i amerikanska
foretag. Reglerna fokuserar mera pd IT-sikerheten i redovisnings-
systemen in pd informationssikerhet i dess bredare betydelse och
kan behéva kompletteras.

Inom Riksrevisionen pdgir ett projekt som omfattar sivil
effektivitetsrevisionen som den 4rliga revisionen som syftar till att
utveckla och férdjupa revision av informationssikerhet. Nya regler
beriknas kunna tillimpas frin och med 2007. Projektarbetet
bedrivs utifrin en bredare syn pd informationssikerhet. Utred-
ningen anser det angeliget att projektarbetet kan bedrivas skynd-
samt s3 att nya regler f6r revision av tillfredsstillande informations-
sikerhet inte onédigtvis férsenas.

Tillimpning av standarder, till exempel LIS, Ledningssystem for
informationssikerhet, 1 ett foretags eller myndighets verksamhet
underlittar for sdvil intern som extern revision. D3 finns klara
forutsittningar frdn de krav som standarden stiller, sdvil
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administrativt som tekniskt, att revidera mot. Saknas tillimpning av
standarder férsvéras en effektiv revision.

Att underlitta for en effektiv revision av informationssikerhet ir
ett centralt motiv f6r utredningens starka forord for att tillimpa
standarder 1 myndigheter och i annan verksamhet 1 kommuner och
landsting liksom 1 niringslivet.

Revision av informationssikerhet kriver ofta medverkan av
specialister inom omriddet informationssikerhet. Tester av
informationssikerhet i myndigheter, till exempel penetrations- och
funktionstester som Forsvarets radioanstalt genomfér genom sin
teknikkompetensfunktion bidrar till att ge underlag for forbitt-
ringar i myndigheternas tillimpning av informationssikerhet.
Utredningen understryker dock att sidana tester bor ske 1 samrad
med myndigheternas ledningar for att ge bista resultat i uppfolj-
ningen av resultaten.

Certifiering av informationssikerhet ir méjlig. Utredningen har
dock valt att inte foresld ett generellt krav pd certifiering. Det ir
omfattande, kan vara tidsédande och kostnadskrivande dven om
resultatet, en certifiering enligt standard, i sig kan vara angeligen.

Att sambhillet erbjuder méjligheten att certifiera sig pd frivillig
vig bér diremot uppmuntras. Redan i dag ir det 1 Sverige genom en
svensk ordning, mojligt att certifiera ett ledningssystem {or
informationssikerhet mot standarden SS 62 77 99 — 2. T Tyskland
har utvecklats en modell med tre olika former av certifiering i
stigande grad, tvd sjilvcertifieringsnivder och en formell certi-
fiering. Varje certifieringsnivd innebir att flera av skyddsdtgirderna
i en standard miste implementeras och tillimpas. Syftet ir att
organisationen skall vinna en hégre grad av tillit vid varje niva.

Sjilvcertifiering innebir att organisationen sjilv férklarar sig
uppfylla kraven i de tv8 inledande nivderna. Den som anser sig
uppfylla basnivierna respektive tilliggskraven kan l3ta sig listas pd
BSI:s (Bundesamt fur Sicherbeit in der Informationstechnik; den
tyska myndigheten for informationssikerhet) webbplats. Den
hégsta nivdn dr en formell certifiering, som utférs av oberoende
IT-revisor och certifikatet utfirdas av BSI, som dirmed utfister att
organisationen uppfyllt de f6r nivin nédvindiga kraven.

Utredningen anser att den modellen med en stegvis héjning av
ambitionsnivdn i riktning mot certifiering har férdelar. Den
medverkar till att underhdlla ett hogt sikerhetsmedvetande och
stimulerar till aktiva egna insatser f6r berérda att héja ambitionerna
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vid en tillimpning av informationssikerhetsstandard. Utredningen
avser dterkomma till frdgan i sitt organisatoriska betinkande.

8.7 Fortbildning och erfarenhetsaterféring

Omrddet informationssikerhet, liksom IT-sikerhet, befinner sig i
mycket snabb foérindring. Den teknik och de metoder som
anvinds, liksom de risker och hot mot sikerheten som uppstir
forindras oupphorligt, nir varje teknikgeneration 1 princip byts ut
under en tre- till femérsperiod. Aven mojligheterna att komma
tillritta med sdrbarheter och risker forindras snabbt. Det gor att
behovet av fortbildning i frigor som rér informationssikerhet ir
mycket omfattande.

Varje myndighet, foretag, kommun, landsting eller annan
organisation har ett ansvar for att se till att adekvat fortbildning
genomfors for alla medarbetare, som har uppgifter inom omridet
informationssikerhet. I manga fall handlar det om kvalificerade
fortlspande utbildningsbehov. Det kan gilla bland annat utbildning
1 risk- och sdrbarhetsanalys liksom utbildning i sjilva risk-
hanteringsprocessen.

Tillimpning av informationssikerhetsstandard som LIS och
OffLIS ger en god grund f6r de utbildningsinsatser som ir noéd-
vindiga pd informationssikerhetsomridet. SIS, Swedish Standards
Institute, ger ut handbdcker och genomfér utbildning i tillimp-
ningen av informationssikerhetsstandard. SIS 4r en medlems-
baserad férening, ett centrum fér arbetet med standarder och
samarbetspartner med de europeiska och globala nitverken,
European Committee for Standardization, CEN, och International
Organization for Standardization, ISO.

Bestillarkompetensen mdste utvecklas genom fortbildning i
frigor om kravspecifikation, upphandling och avtalsritt. I andra fall
kan det réra sig om bredare fortbildning med tonvikt pd
sikerhetsmedvetande.

Inte minst di informationsfunktioner och IT-funktioner liggs
pd entreprenad kan behovet av fortbildning fér den egna
personalen vara betydande.

Erfarenheter frin sikerhetsarbete, sirbarhetsanalys och kris-
hantering méste 3terféras i en kompetenshdjande fortbildning
inom frimst myndigheter och féretag med ansvar f6r samhaills-
kritisk infrastruktur.
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Informationssikerhet ir alltid en ledningsfrdga. Fortbildnings-
behovet giller dirfér dven den verkstillande nivin och styrelse-
nivdn i myndigheter och foretag.

8.8 Signalspaningskunskap som skydd for IT-system

P4 liknande sitt som Sverige har kunnat ta tillvara signalspaningens
unika kompetens f6r att skydda svenska kryptosystem bér man
kunna ta tillvara dven den kunskap om brister 1 IT-sikerhet som
utvecklats inom signalspaningen. Det har betydelse f6r méjligheten
att skydda samhillsviktiga system mot kvalificerade IT-relaterade
hot.

Foére IT-revolutionen var huvudfrigan for staten att skydda
samhillets kritiska kommunikationer (regeringen, férsvarsmakten
etc.) fr@n andra linders signalspaning. Efterhand breddades
verksamheten till att dven omfatta andra samhillsviktiga sektorer
som till exempel bankvisendet. Nir vi i dag talar om informa-
tionssikerhet som det dvergripande begreppet, omfattar det sivil
IT-sikerhet som signalspaning och administrativ sikerhet. Det ir
en konsekvens av att samhillsviktiga IT-system finns inom alltfler
omriden.

Hotet mot informationssystemen har under de senaste dren fitt
allt stérre offentlig uppmirksamhet. Det som frimst diskuteras ir
de nya sdrbarheter som wuppstitt i och med informations-
teknologins inférande i till exempel el- och telesystemen och de
omsesidiga beroendeférhillanden som foljt av detta. Vad som ir
mindre kint dr de hot som uppstdr genom att allt fler stater ligger
alltmer resurser pd underrittelseinhimtning (offensiv férmiga) via
det globala nitet.

Varje dag rapporteras nya virus eller olika typer av grins-
dverskridande kriminell verksamhet via de globala informations-
niten. Mérkertalet ir stort och l8ngt ifrdn allt blir kiint och publikt.
Sikerhetspolisen anger 1 sin 6ppna verksamhetsrapport f6r 2003 att
man har uppmirksammat att ett stort antal aktorer fortsitter visa
okat intresse och formdga att genomféra olika typer av IT-
relaterade angrepp.

Andra studier visar tydligt pd sirbarheten infér angrepp frin
frimmande linders underrittelsetjinster och liknande kvalificerade
aktdrer. Mot dessa har enskilda, féretag och organisationer mycket
svart att virja sig. Aven teleoperatorer och andra aktérer med hog
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teknisk kompetens har svirt att virja sig mot denna typ av aktivi-
teter, trots att det mdnga ginger ir deras system som utnyttjas. En
rad rapporter frin svenska myndigheter' och sambhillssektorer
forstirker intrycket av att staten mdste ta ett storre ansvar for att
mota de kvalificerade IT-relaterade hoten. Detta konstaterade
ocksd utredningen i sin andra delrapport (sid. 27):

Utredningen vill peka pd att det finns kvalificerade IT-relaterade
hot som med den framvixande globala kommunikationsstrukturen
och den nya IT-tekniken i en forlingning ocksd skulle kunna innebira
ett hot mot rikets sikerbet. Dessa hot utgor sjilvfallet ocksd ett hot mot
mdnga andra verksambetsomrdden. Var grinsen gir mellan allminna
hot och hot mot rikets sikerbet dr inte absolut.

Ett av de frimsta medlen, férutom det férebyggande arbetet, for
att mota de kvalificerade IT-relaterade hoten ir att i hogre grad
inrikta vir underrittelsetjinst emot dem. Detta understryks ocksg i
regeringens hittillsvarande strategi for informationssikerhet i
samhillet och skydd av sambhillsviktiga IT-beroende system
(prop. 2001/02:1 sid. 103):

For att forhindra allvarliga informationsattacker mot Sverige bor
underrdttelse- och sikerbetstjdnstens arbete forstirkas.

Signalspaningen har stor betydelse f6r mojligheterna till skydd
emot kvalificerade aktérsbundna IT-relaterade hot. Hittills vid-
tagna dtgirder for att 6ka sikerheten 1 IT-systemen kommer inte
att vara tillrickliga for att skydda oss frén aktorsstyrda kvalifi-
cerade IT-relaterade hot av sikerhetspolitisk dignitet. Signal-
underrittelsetjinsten har en unik méjlighet att med sin kompetens
kartligga och identifiera illasinnade aktérer, och dirmed bidra till
att avvirja denna typ av hot.

En av orsakerna till detta ir att de flesta dtgirder for att 6ka
sikerheten och robustheten 1 samhillsviktiga IT-system utgdr ifrin
olika typer av icke-aktérsbundna stérningar, till exempel elavbrott,
eller skydd emot relativt sett mindre kvalificerade aktérer, som till
exempel hackers eller spridare av datavirus. Denna typ av tgirder
ir l&ngt ifrdn tillrickliga nir det handlar om nationella under-
rittelsetjdnster, terrornitverk eller annan grov och organiserad
internationell kriminalitet, som anvinder det globala nitet for sina
syften.

! Se till exempel Krisberedskapsmyndighetens drliga hot och riskrapport, Totalférsvarets
forskningsinstituts anvindarrapport, En studie om det kvalificerade IT-hotet (FOI-R-1182-
SE) i februari 2004
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I sddana fall krivs att underrittelse- och sikerhetstjinsten, i
forsta hand signalspaningen, har direktiv och mandat att agera mot
hoten. Hirigenom kan ett trovirdigt nationellt cyberférsvar
uppritthillas, som dven kan hantera kvalificerade attacker frin
olika aktérer. Detta forhillande har bland annat framhillits av
FRA-utredningen (SOU 2003:30, sid. 85):

Utredningen vill 1 dessa sammanhang peka pd att i omvirlden
prioriteras signalspaningsorganens verksamhet till skydd foér IT-
system mycket hogt. Signalspaningsorganens méjligheter att spela
en avgdrande roll f6r skyddet mot kvalificerade IT-relaterade hot
bedéms i dessa sammanhang som stora.

I Sverige har signalspaning och signalskydd legat lingt framme
genom tidigare satsningar pd olika informationssikerhetsrelaterade
omriden (kryptologisk kompetens, IT-skyddsférmiga m.m.)

Kryptoforcering och signalskydd

Svensk signalspaning har traditionellt haft en mycket god kunskap i
konsten att forcera kryptoskydd av olika slag. Inom signal-
spaningen finns en hog kompetens vad giller kryptologisk/
matematisk analys och dessutom en “organiskt nedirvd” metodo-
logisk och institutionell férmiga att forcera kryptosystem. Allt
detta forutsitter dock att signalspaningen férmdr att dra till sig en
kritisk massa av kompetenta individer och erbjuda en miljé som
frimjar det kreativa tinkande som denna hirt specialiserade och
avancerade gren av tillimpad matematik kriver.

Den stérsta gruppen disputerade matematiker utanfér universitets-
virlden finns vid Férsvarets radioanstalt. En forutsittning for att
kunna rekrytera kompetenta matematiker ir att de fir arbeta med
de bista tinkbara arbetsredskapen. I dessa ssmmanhang handlar det
om berikningskraft, vilken Forsvarets radioanstalt kontinuerligt
uppgraderar genom inkép av nya stordatorer. Detta har tidigare
skett med 3-4 irs intervall under de senaste &rtiondena. Den
senaste uppgraderingen skedde 2001, vilken endast var en mindre
uppgradering, och nista ir planerad forst till 2007/08.

Konstruktion och test av egna kryptosystem foér att skydda
landets information och forcering av kryptosystem ir tvd sidor av
samma mynt. For att kunna konstruera sikra system som bedéms
kunna st emot forcering av utlindska organisationer med stora
resurser krivs att stindigt sjilv séka forcera och analysera nya
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komplicerade kryptosystem. Dessa tvd sidor kriver samma
kompetens och det ir av avgérande betydelse att de genomférs
integrerat, inom samma organisation eller pd annat sitt under
starkt samordnade former.

For att hilla jimna steg med den snabba tekniska utvecklingen ir
det nodvindigt att hela tiden ha tillgdng till storsta mojliga
berikningskraft i form av mycket snabba datorer. Nya datorers
berikningskraft férdubblas i princip var 18:e minad. Det ir endast
en av flera faktorer som pdverkar férmdgan. De nya sikerhets-
hoten, i form av terrorism och grov avancerad och organiserad
brottslighet, utnyttjar det globala nitet samt en alltmera tillginglig
och stindigt mera avancerad kryptoteknik fér sin verksambhet.
Dirmed okar ocksi forekomsten — volymen — av krypterade
meddelanden, eftersom alltfler aktdrer séker délja sin information.

Utéver att Sveriges och Europas sikerhet riskerar att férsimras,
innebir volymdkningen dven att den egna forceringsverksamheten,
som syftar till att forbittra de egna kryptosystemen, hela tiden
mdste ta mindre tid. Det betyder i sin tur att den egna beriknings-
kraften kontinuerligt maste 6ka. Takten ir i dag for 13g, vilket kan
férsvaga formagan.

Nir det giller kryptologisk kompetens och f6rmiga har Sverige
under ling tid haft en framtridande plats i Europa. Det har
betydelse for sdvil Sveriges inflytande pd omrddet i Europa som fér
svensk krypto- och kommunikationsindustri. Den successivt, 1
forhdllande till det stindigt vixande behovet, férsvagade berik-
ningskraften riskerar att pdverka Sveriges samlade kompetens pd
omrddet och dirigenom stillningen i Furopa. Mest allvarligt ir
emellertid att den svenska informationssikerheten riskerar att
forsimras.

Den pidgdende omstruktureringen av Forsvarsmakten och de
medféljande neddragningarna inom dess stddmyndigheter pdverkar
dven Forsvarets radioanstalt. Under perioden 2005-09 kommer
resursbristen att drabba den nationella informationssikerheten om
inte frigan om finansiering av en nddvindig uppgradering av
berikningskraft kan l6sas.

For att tillvarata den kryptologiska kompetensen i signal-
skyddssammanhang bildades 1981 den s.k. kryptologpoolen mellan
Foérsvarets radioanstalt och divarande Totalforsvarets signal-
skyddsavdelning (TSA) vid Forsvarsmakten. Avsikten var att till-
varata den kinsliga kunskap om angreppssitt som Forsvarets
radioanstalt 1 sin forceringsverksamhet kunnat utveckla fér att
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skydda svenska kryptosystem mot motsvarande angreppssitt frin
omvirlden.

Det fértroende som etablerats genom en organisatorisk koppling
och arbetsrotation har varit en foérutsittning fér dverféringen av
kinslig signalspaningsinformation till den sikerhetsorienterade
verksamheten vid TSA.

Inom framfér allt den tekniska informationssikerheten har ett
liknande férhillande som inom kryptoforcering och signalskyddet
bérjat vixa fram, det vill siga en tydlig koppling mellan signal-
spaningsférmédga och férmégan att skydda egna system.

Som framgir av tidigare resonemang har signalspaning en
mycket central roll sivil fér offensiv férmdga (underrittelse-
inhimtning) som f{or defensiv férmiga (signalskydd och IT-
sikerhet) vilket inte alltid framgir av den offentliga debatten d&
verksamheten omgirdas med mycket hog sekretess. Den offensiva
aspekten ir avgorande f6r den defensiva f6rmégan, pd samma sitt
som kryptoforceringen ir for det traditionella signalskyddet.

Utvecklingen av den svenska signalspaningen med relevans for
detta omrdde hinger nira samman med de satsningar som har
genomforts under de senaste decennierna for att ta del av den
okade trafiken mellan datorer. Syftet har framférallt varit att skapa
ett bittre strategiskt underrittelseunderlag foér att stédja till
exempel svenska internationella insatser, bekimpningen av
terrorism och &vriga transnationella hot. En positiv bieffekt av
denna kunskap ir att den har visat sig kunna ge en unik mojlighet
till ett 6kat skydd mot de mera teknikspecifika IT-relaterade hoten.

Vad det hir handlar om ir att signalspaningen férst och frimst
kan ge underrittelser avseende hot och aktérer som agerar mot
svenska informationssystem. Men en minst lika viktig del dr den
kunskap om brister i olika tekniska informationssystem, som
erhdlls 1 den egna underrittelseverksamheten genom signalspaning.
Denna kunskap madste, pd samma sitt som forceringskunskapen
nyttjas for signalskyddet, kunna anvindas till skydd foér
samhillsviktiga system.

8.9 Utredningens slutsatser om kompetensfragor

Sikerhetsmedvetandet har under de senaste dren hojts 1 niringsliv
och myndigheter liksom hos enskilda IT-anvindare. En rad
dtgirder miste dock, enligt utredningen, vidtas for att ytterligare
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forbittra sikerhetsmedvetandet och 6ka kunskaperna om informa-
tionssikerhet. Det bor bland annat ske inom ramen fér utbild-
ningssystemet. Lirarutbildningarna méste utvecklas s3 att kunskap
om och férstelse for IT- utvecklingen i samhillet blir obligatorisk.
Sirskilt med fokus pd de méjligheter och problem som finns kring
IT 1 skolan, bide som liromedel men iven som administrativt
hjilpmedel och redskap fér kommunikation.

Sikerhetsmedvetande, anpassat till respektive dlders behov och
férutsittningar, méste byggas in i skolans grundliggande data- och
IT-utbildning i sdvil grund- som gymnasieskolan.

En betydande del av utbildningsbehovet miste tillgodoses inom
hogskolans ram. Kopplingen mdste stirkas mellan utbildning och
forskning. Informationssikerhet bér utgéra en baskunskap for
manga yrkesgrupper, alltifrdn jurister, samhillsvetare, lirare och
ekonomer till tekniker. Utredningen férordar att frivilliga men
rekommenderade kurser i informationssikerhet pd 3-5 poing
inférs 1 bland annat utbildningarna till civilingenjér, civilekonom,
jurist och samhillsvetare, samt motsvarande 1 efterutbildningen av
likare. For systemvetare och dataingenjorer bor en sidan kurs vara
obligatorisk med méjlighet till ytterligare f6rdjupning.

P4 senare &r har alltfler foretag inrittat funktioner som informa-
tionssikerhetschef. Motsvarande behov av ansvariga tjinster finns
inom myndighetsvirlden. Utredningen anser att det finns skil att
stimulera till etablering av kvalificerad utbildning i informations-
sikerhet pd magisternivd for att bland annat tillgodose efterfrigan
av tjinster inom omrddet. Sidan magisterutbildning planeras enligt
vad utredningen erfarit bland annat starta vid Chalmers i Géteborg.
Magisterutbildning med inriktning mot det kriminaltekniska
omréddet bedrivs vid Blekinge Tekniska Hogskola.

Forskning

De vixande behoven av sikra informationssystem stiller krav pd
okade resurser for forskning inom informationssikerhet. Kris-
beredskapsmyndigheten har ett sirskilt ansvar inom forsknings-
) . . . e . . . .
omridet for att stimulera, initiera och delvis iven finansiera
forskning inom omrddet informationssikerhet. Det giller bide for
forskning inom det allminna universitets- och hégskoleomradet
och inom ramen f{6r Forsvarshégskolans och Totalférsvarets
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forskningsinstituts verksamhet. Detta ansvar behover fortydligas
ytterligare.

Att sikra rikets ledning och tillgdngen till samhillsviktig infra-
struktur stiller stora krav pd sikerhet 1 informationshanteringen.
Staten méste dirfor vara beredd att engagera sig i att bygga upp en
forskarkompetens inom omridet informationssikerhet. Forsk-
ningsbaserad kunskap bygger pi lingsiktighet och uthillighet i
projektsatsningar och 1 kompetensutveckling bland berérda
forskare. Mangfald bland utférare ir en grundliggande férutsitt-
ning f6r en dynamisk kunskapsutveckling.

Krisberedskapsmyndigheten bor utveckla ett tematiskt omrdde
kring informationssikerhet. Forskargrupper som erhiller anslag
skall veta att satsningen ir flerdrig.

Forsvarshogskolans samarbete med nationella hégskolor och
universitet kan bidra till att utveckla utbildningen inom informa-
tionssikerhet. En utbildning i informationssikerhet skulle kunna
ske med en praktisk inriktning for certifiering av nyckelpersonal
inom myndigheter och féretag.

Totalférsvarets forskningsinstitut skall verka fér samordning
mellan militir och civil, respektive mellan nationell och inter-
nationell forskning. Vid avdelningen fér foérsvarsanalys bedrivs
studier och forskning inom omridet informationssikerhet pd olika
systemnivder. Under senare ir har kunskapsutveckling skett inom
omrddet sikring av viktig infrastruktur, dir bland annat frigor om
informationssikerhet fir en alltmer framtridande roll. Forskningen
inom IT-sikerhet har tre huvudinriktningar: offensiv inriktning,
defensiv inriktning och design av sikerhetsarkitektur.

Utredningen har betonat vikten av samarbete mellan offentlig
och privat sektor. Sics fyller tillsammans med 6vriga institut en
mycket viktig funktion fér att vara en avancerad brygga mellan
niringslivets forskningsbehov, statens behov av att frimja forsk-
ningen och forskarvirlden inom IT-omridet. Utredningen anser att
institutens forskning borde fi en inriktning p& projekt inom
omréidet informationssikerhet

Europeiska unionen

EU initierar och finansierar en omfattande forskning inom
informationsteknikens omride. Forberedelserna fér det sjunde
utvidgade ramforskningsprogrammet har nu piboérjats. Informa-
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tionssamhillets teknik (IST) inom det sjitte ramforsknings-
programmet har haft en budget pd 3.600 miljoner euro under fyra
dr. Inom IST finns fyra huvudprioriteringar: f6r det forsta
informationssamhillets teknik som berér samhilleliga och ekono-
miska utmaningar, fér det andra teknik fér kommunikation,
hantering av information och programvara, f6r det tredje kompo-
nenter och mikrosystem och fér det fjirde teknik fér kunskaps-
hantering och intelligenta grinssnitt. Frimst det forsta omridet
berér informationssikerhet. Antalet projekt ir mycket stort.

Forebyggande insatser i sikerhetsforskning (Preparatory Action
on Security Research, PASR) ir ett férberedande forsknings-
program under tre dr. Det har i sin slutliga utformning fitt en bred
ansats pa sikerhet. T projekten som bedrivs ingdr bland annat
”Optimerad sikerhet 1 och skydd av nitverkssystem” samt "Kompa-
tibla och integrerade informations- och kommunikationssystem”.

Joint research Centre (JRC) ir ett generaldirektorat inom
Kommissionen som bedriver uppdragsforskning m.m. JRC bestir
av sju olika institut. Inom ramen fér dessa bedrivs bland annat
program pi temat Cyber Security. Forskningen om programmet
berdr bland annat ”Digitala identiteter” och ”Interdependens och
risk 1 informationsinfrastrukturen”.

Sverige bér ha en hég ambition att delta sivil i EU:s policy-
skapande arbete f6r att inrikta forskningen inom informations-
sikerhetsomridet och som genomférare av storre forsknings-
projekt inom omridet. Det ir en angeligen uppgift bide for
Regeringskansliet och myndigheter som Krisberedskapsmyndig-
heten och Vinnova liksom {6r svenskt niringsliv och hogskole- och
universitetsvirlden att delta i arbetet och f3 del av de betydande
forskningsresurser som EU kommer att satsa under kommande &r
inom omradet informationssikerhet. Det kriver ocksd ett utvecklat
samarbete med partners i andra EU-linder.

Kryptologisk kompetens

Kryptering har linge varit en avancerad disciplin, som kriver
mycket hég kompetens. Till skillnad frin tidigare krivs dven hog
kompetens inom data. Med IT-revolutionen har kryptering blivit
en angelidgenhet 1angt utanfor det militira omradet.

Niringsliv och myndigheter méste ha hég kompetens vad giller
datasikerhet. Diremot ir det inte nddvindigt att man har egna
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kryptologer. Ur kompetenssynpunkt ricker det dock inte med
nigra & personer med hég kompetens inom kryptologi. For att
stimulera tillvixten av sirskild kompetens fér samhillet och de
storre foretagen kan man exempelvis sponsra eller finansiera
doktorandtjinster vid universiteten.

Bestéllarkompetens och revision

Samhillet har, enligt utredningens mening, l8g bestillarkompetens
for informationssikerhet, vilket utgor ett grundliggande problem.
Staten har ett ansvar f6ér att utveckla bestillarkompetensen.
Tillgdng till certifierade produkter enligt Common Criteria eller f6r
yinster enligt Ledningssystem fér informationssikerhet skulle
avsevirt underlitta upphandling av informationssikerhet. Det krivs
ocksd en satsning pd fortbildning i upphandlingsteknik inom
omridet informationssikerhet, som en del i en integrerad krav-
specifikation vid upphandling. Sirskild uppmirksamhet bér dgnas
kompetensen i avtalsfrigor.

Revision av informationssikerhet bor utvecklas 1 flera former,
dels som en del av den &rliga revisionen, sirskilt vad avser redo-
visnings- och affirssystem, dels genom sirbarhets- och riskanalyser
och tester av informationssikerheten samt genom tillimpning av
standarden Ledningssystem f6r informationssikerhet, LIS.

Informationssikerhet ir alltid en ledningsfriga. Behovet av
fortbildning giller dven den verkstillande nivin och styrelsenivin i
myndigheter och féretag. Varje myndighet, foéretag, kommun,
landsting eller annan organisation har ett eget ansvar for att tillse
att adekvat fortbildning genomférs for alla medarbetare, som har
uppgifter inom omridet informationssikerhet.

Signalspaningskunskap som skydd for IT-system

Signalspaningen har betydelse f6r mojligheten att skydda samhills-
viktiga system mot kvalificerade IT-relaterade hot. Utredningen
vill peka pd att det finns kvalificerade IT-relaterade hot som med
den framvixande globala kommunikationsstrukturen och den nya
IT-tekniken i en férlingning ocksd skulle innebira ett hot mot
rikets sikerhet. Dessa hot utgér sjilvfallet ocksd ett hot mot minga
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andra verksamhetsomriden. Var grinsen gir mellan allminna hot
och hot mot rikets sikerhet ir inte absolut.

Ett av de frimsta medlen, férutom det férebyggande arbetet, for
att mota de kvalificerade IT-relaterade hoten ir att fokusera vir
underrittelsetjinst emot dem. Detta understryks ocksd i reger-
ingens hittillsvarande strategi f6r informationssikerhet 1 samhillet
och skydd av samhillsviktiga IT-beroende system. For att for-
hindra allvarliga informationsattacker mot Sverige bér under-
rittelse- och sikerhetstjinstens arbete férstirkas och delgivningen
av erfarenheter underlittas. Signalspaningens mojligheter att spela
en avgorande roll f6r skyddet mot kvalificerade IT-relaterade hot
bedéms som stora.

Nir det giller kryptologisk kompetens och fé6rmdga har Sverige
under lng tid haft en framtridande plats 1 Europa. Den relativt sett
successivt forsvagade berikningskraften genom brist pi resurser
for inkdp av ny snabb datorkraft riskerar dock att pdverka Sveriges
samlade kompetens pd omréidet.

Signalspaningen kan férst och frimst ge underrittelser avseende
hot och aktdrer som agerar mot svenska informationssystem. En
lika viktig del ir att kunskap om brister i olika tekniska informa-
tionssystem erhdlls i den egna underrittelseverksamheten genom
signalspaning. Denna kunskap bér kunna anvindas till skydd for
samhillsviktiga system.
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9 Forslag till nationell strategi

Utredningen har i kap 3 och 4 pekat pd behov, méjligheter och
problem inom informationssikerhetsomridet och konstaterar att
bilden av dagens brister och hot ir mycket komplex och dirmed
dven behovsbilden. Foér att mota denna komplexa behovsbild behévs
enligt utredningen en sammanhillen politik inom informations-
sikerhetsomridet, baserad pd en strategi som kan omfattas av alla
aktorer, privata som offentliga.

Det ir nddvindigt att etablera vissa principer som kan ligga till
grund for beslut om ansvarsférdelning och dtgirder i samhillet.
Den férsta principen handlar om hotets ursprung och den andra
principen om hotets mojliga konsekvenser.

Enligt utredningens mening innebir den férsta principen att
ansvaret f6r hanteringen av de flesta fall av administrativa och
tekniska brister méste inrymmas i respektive verksamhetsansvarigs
eget dtagande, vilket ocksd f6ljer av ansvarsprincipen. Dirmed inte
sagt att det offentliga 3tagandet skulle utesluta hantering av
konsekvenserna av dylika brister. Vissa forebyggande dtgirder, som
avser det privata omrddet, omfattas ocksd. Helt klart dr dock att det
kan vara svirt for enskilda och féretag att skydda sig mot
aktdrsberoende, antagonistiska hot. Dessa kan mycket snabbt
komma att involvera staten, som mdste utveckla en férmiga att
hantera, och dirmed férebygga, storningar, sirskilt nir det giller
samhillsviktig verksamhet. Var grinsen mellan det privata och det
enskilda gir ir dock mycket svirt att sl3 fast.

Den andra principen innebir att ju svirare konsekvenser ett hot
eller en brist kan leda till, desto mer sannolikt att staten kommer
att involveras 1 nigon form. I det statliga dtagandet bor dirfor ingd
frigor som ror den nationella sikerheten i vid mening, till exempel
krishantering, brottsbekdmpning, antiterrorism eller totalférsvar.

Med dessa starkt férenklade principer for arbets- och ansvars-
férdelning inom informationssikerhetsomridet som utgdngspunkt
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kan fyra uppgifter eller handlingslinjer urskiljas, uppgifter som
flertalet aktérer miste axla i en eller annan form, nimligen
uppgiften att forebygga, forbereda, forhindra respektive att
hantera allvarliga stérningar. Tvd av dessa mdl eller uppgifter —
forhindra och hantera — ingdr redan 1 regeringens strategi
(prop. 2001/02:158).

Utredningen kan inte 18sa problemet med informationssikerhet
helt enkelt for att det inte finns nigon slutlig 16sning. Dirtill ir
problemet alldeles fér brett och dessutom under stindig foérind-
ring. Utredningen ser dock att en gemensam, nationell strategi och
en samverkansprocess skulle kunna lira oss att leva med problem
som ror informationssikerhet. En av utredningens huvuduppgifter
ir dirfor att se utvecklingsmojligheter 1 den av regeringen angivna
strategin for informationssikerhet.

Regeringen har lagt fast den 6vergripande maélsittningen att
uppritthdlla en hdg informationssikerhet i hela samhillet, som
innebdr att man skall kunna foérhindra eller hantera stérningar i
samhillsviktig verksamhet. Strategin f6r att nd detta mil, liksom
fér o6vrig krishantering 1 sambhillet, miste utgd frin ansvars-
principen, likhetsprincipen och nirhetsprincipen. Utredningen
instimmer i regeringens bedémning och har dirfoér inte funnit skil
att foresld dndring i dessa grundliggande forhallningssitt.

Utredningen menar att den av regeringen tidigare redovisade
strategin (prop. 2001/02:158) i grunden ir riktig. Utredningen har
dock funnit anledning att konkretisera och férdjupa den 6ver-
gripande strategin i flera avseenden. I regeringens strategi ingir
dven vissa organisatoriska dtgirder. Utredningen har tagit fram
underlag f6r utvirdering och &terkommer till dessa frigor i
slutbetinkandet.

Utredningen framhller att en strategi f6r informationssikerhet
mdste kunna inrymma ménga aspekter, tidsperspektiv, mil och
medel eftersom den syftar till att sammanfatta en handlingslinje pd
l&ng sikt, en strategi som ska kunna ligga till grund bide fér privata
och offentliga aktorer. En 6kad informationssikerhet miste dirfor
bygga pd att regeringen i en nationell strategi lyckas finga in frige-
stillningar som kan omfattas av flertalet aktdrer och intressenter.

Mot bakgrund av de resonemang som redovisas 1 kapitel 3 och 4
foresldr utredningen en strategi som innefattar att:
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1. utveckla Sveriges position inom EU och i internationella
sammanhang,

2. skapa fértroende, trygghet, sikerhet, och ¢ka integritets-
skyddet,

3. frimja 6kad anvindning av IT,

4. forebygga och kunna hantera stdrningar i informations- och
kommunikationssystem,

5. forstirka underrittelse- och sikerhetstjinstens arbete samt
utveckla delgivningen,

6. forstirka férmdgan inom omrddet nationell sikerhet.

I strategin bor dven ingi att:

7. utnyttja samhillets samlade kapacitet,

8. fokusera pd samhillsviktig verksamhet,

9. o6ka medvetenheten om sikerhetsrisker och mojligheter till
skydd,

10. sikerstilla kompetensférsdrjningen.

Utredningen har valt att inledningsvis betona att de europeiska och
de internationella sammanhangen idr av strategisk betydelse.
Informationssikerhet ir ett gemensamt, internationellt problem
och de strategiska l6sningarna méste dirfér utvecklas i samverkan
med andra linder, bdde inom EU och i internationella organ. En
bred tillimpning av OECD:s riktlinjer dr dirvid ett viktigt steg.
Formdgan att samordna arbetet behover utvecklas, dels for att
fullfslja svenska positioner och dtaganden, men ocks3 for att bittre
ta tillvara de erfarenheter som alla andra internationella aktorer gor.

Den andra och tredje punkten ir nationell till sin karaktir i den
meningen att ansvar, befogenheter och resurser redan finns att
forfoga over. Utredningen vill betona att den dkade informations-
sikerheten skall stddja en svensk utveckling av niringsliv och
offentlig sektor och skall frimja en demokratisk utveckling och
okad trygghet for medborgarna. Detta innebir att fortroendet for
informationsférsérjning miste kunna uppritthéllas, dven nir den
sker elektroniskt. En vil fungerande informationsférsérjning
bygger pd att informationssikerheten kan utvecklas, vilket i sin tur
ir en forutsittning for 6kad anvindning av IT. Detta dr ocksd en
forutsittning for tillvixt, konkurrens och utveckling.

I regeringens Overgripande strategi ingdr formuleringen att
“kunna férhindra och hantera stérningar 1 samhillsviktig verk-
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samhet”. Utredningen menar att i strategin bor tydliggoras vikten
av forebyggande och forberedande dtgirder, eftersom detta stirker
formdgan att forhindra och effektivt kunna hantera stérningar och
konsekvenserna som kan félja dirav. Vidare betonar utredningen
att begreppet hantera méste inkludera férmigan att i olika former
ingripa och agera i samband med stérningar, till exempel genom
brottsbekimpning. Till sikerhetsbegreppet hor att utvirdera och
dterfora erfarenheter for en 6kad robusthet och sikerhet 1 framtida
verksamhet. Dessa kompletteringar skall klargéra att informations-
sikerhetsarbete mdste omfatta alla skeden och flera aktdrer. Det
innebidr att den forebyggande uppgiften och de férberedande
dtgirderna miste bli en del av minga myndigheters sektorsansvar
och instruktionsmissiga uppgift. Utredningen féresldr vidare att
regeringens strategi 1 denna frga preciseras till att avse stérningar i
informations- och kommunikationssystem. Frigan om priorite-
ringar av samhillsviktig verksamhet féreslds behandlas som en
sirkilt punkt 1 strategin.

Regeringen har tidigare konstaterat att {6r att f6rhindra allvarliga
informationsattacker mot svenska intressen bér underrittelse- och
sikerhetstjinsternas arbete férstirkas. Utredningen delar denna
uppfattning men framhéller samtidigt att flera aktdrer miste kunna
fa del av underrittelseinformationen fér att kunna beakta denna i
sin eget sikerhetsarbete. Utredningen ir vil medveten om de
restriktioner och svdrigheter som ligger 1 uppgiften men framhaéller
indd att bearbetning inriktning och delgivning av underrittelse-
information méste utvecklas i syfte att ge underlag for alla aktérer
med uppgifter inom informationssikerhetsomridet.

En av de grundliggande principerna f6ér ansvars- och arbets-
fordelningen pd informationssikerhetsomrddet innebir att ju
svirare konsekvenser ett hot eller en brist kan leda till, desto mer
sannolikt att staten kommer att involveras 1 nigon form. I det stat-
liga dtagandet bor dirfér ingd frigor som rér den nationella
sikerheten 1 vid mening, till exempel krishantering, brottsbekimp-
ning inklusive kontraterrorism eller totalférsvar. For att mota de
mest kvalificerade hoten krivs, enligt utredningens mening, en
forstirkt formdga att uppticka och analysera stérningar liksom en
férmaga att kunna ingripa och agera kraftfullt mot antagonistiska
aktoérer. Utan en helhetssyn pd de tekniskt relaterade hoten
kommer staten inte att kunna skydda samhillet frin kvalificerade
aktorers angrepp pa svenska informationssystem. En sddan helhets-
syn forutsitter tillgdng till relevant information, kompetens och
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teknisk utrustning, frigor som kriver lingsiktighet och uthéllighet
och dirfoér bor innefattas 1 en nationell strategi.

I dessa forsta sex punkter har utredningen férsokt sammanféra
frigestillningar och &6verviganden som handlar om strategiska
mélsittningar. Utrednmgen har dven funnit anledning att foresld
inriktning och prlorlterlngar av det kommande informations-
sikerhetsarbetet i syfte att stodja regeringens dvergripande mal att
uppritthdlla hog informationssikerhet 1 samhillet. Dessa forslag
bér ocksd ingd 1 en lingsiktig strategi.

Mot denna bakgrund féresldr utredningen att utgingspunkten
for informationssikerhetsarbetet bor vara att bittre utnyttja
samhillets samlade kapacitet pd omrddet. De investeringar som
redan gjorts i minniskor, kompetens och teknik utgér en virdefull
potential fér framtiden. Okad informationssikerhet handlar dirfor
enligt utredningens synsitt inte i férsta hand om ytterligare investe-
ringar utan snarare om en tydligare ansvars- och arbetsférdelning
mellan samhillets olika aktérer. Den tekniska utvecklingen pd IT-
omriddet ir 1 allt visentligt styrd av olika privata aktérer pd
marknaden. Eftersom utvecklingen finns i marknaden ir det ocksd
dir som sikerhetslésningar méste utvecklas. Inom samhillsviktiga
omrdden miste dirfor aktdrerna inom offentlig sektor utveckla sina
forutsittningar och sin férmdga som kravstillare och bestillare.
Enligt utredningens mening borde det vara méjligt att inom ytter-
ligare sektorer utveckla samverkan i syfte att 6ka informations-
sikerheten, sirskilt om uppgiften att forebygga och férbereda
tydliggérs for ytterligare myndigheter med sektorsansvar som
involverar niringslivet som aktoérer. Utredningen har vid flera
tillfillen kunnat konstatera att olika representanter f6r niringslivet
vilkomnar en bredare samverkan kring informationssikerhet till
omsesidig nytta men att denna samverkan méste vila pd frivillighet.
Att utveckla former f6r samverkan mellan det privata och offent-
liga ir mot denna bakgrund av strategisk betydelse.

Utredningen menar, liksom regeringen, att det av flera skil ir
nddvindigt att fokusera anstringningarna till sidana verksamheter
som ir av vital betydelse fér samhillets funktioner. En verksamhet
méste siledes betraktas som samhillsviktig om ett bortfall eller en
stérning av denna skulle {3 allvarliga konsekvenser f6r en eller flera
samhillsfunktioner. Det ir uppenbart att leveranssikerheten och
kvaliteten 1 den tekniska infrastrukturen kommer att vara beroende
av hur informationssikerheten i dessa system utvecklas. Men iven
ménga andra samhillstjinster ir beroende av sikerheten i informa-
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tions- och kommunikationssystemen. En helhetssyn pd informa-
tionssikerheten 1 samhillsviktiga verksamheter blir dirfor allt
viktigare. Eftersom sambhillets resurser inte ir obegrinsade
kommer dirfoér en prioritering mellan samhillsviktiga verksamheter
ocksg att vara av strategisk betydelse.

IT-omridet utvecklas snabbare in sikerhetsmedvetandet. Det
okade IT-anvindandet har lett till ett 6kat beroende av sikerhet
och kvalitet i olika tjinster men medvetandet om sirbarheter, hot och
risker ir 1 dagsliget mycket 13gt hos enskilda anvindare. Detsamma
giller kunskapen om vilka skyddsdtgirder som finns och erbjuds pd
marknaden. Enligt utredningens mening ir medvetandet i dag s&
daligt och bristerna s& utbredda att sirskilda insatser ir motiverade
under ling tid.

En rad &tgirder miste, enligt utredningen vidtas for att ytter-
ligare forbittra sikerhetsmedvetandet och 6ka kunskaperna. Det
bér bland annat ske inom ramen foér utbildningssystemet. Lirar-
utbildningen ma3ste foérbittras och sikerhetsmedvetande, anpassat
till respektive dlders behov och forutsittningar, méste byggas in i
skolans grundliggande data- och IT-utbildning i sivil grund- som
gymnasieskolan. En betydande del av utbildningsbehovet maiste
tillgodoses inom hégskolans ram. Kopplingen méste stirkas mellan
utbildning och forskning. Informationssikerhet bér utgéra en
baskunskap fér méinga yrkesgrupper, alltifrdn jurister, samhills-
vetare, lirare och ekonomer till tekniker. Det finns skil att
stimulera till etablering av kvalificerad utbildning i informations-
sikerhet pd magisternivd for att bland annat tillgodose efterfrigan
av tjinster inom omridet. De vixande behoven av sikra informa-
tionssystem stiller ocksd krav pd 6kade resurser fér forskning inom
informationssikerhet. Enligt utredningens mening ir det sdledes av
strategisk betydelse att kunna sikerstilla kompetensférsérjningen
inom informationssikerhetsomridet.

I dessa tio punkter har utredningen sammanfattat sin syn pa vad
som bor ingd 1 en nationell informationssikerhetsstrategi. Strategin
har ett langsiktigt perspektiv och skall kunna ligga till grund for
handlingsplaner, prioriteringar och dtgirder pa tvi till tre ars sike,
vilka kan férnyas utifrdn indrade omstindigheter. Strategin vinder
sig till alla aktorer, sdvil privata som offentliga. Strategin kan ligga
till grund for att 6ka informationssikerheten i samhillet genom en
kontinuerlig process.
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10  Handlingsprogram; forslag till
atgarder

Med utgdngspunkt i forslaget till nationell strategi redovisar utred-
ningen ett forslag till handlingsprogram med férslag till tgirder.
Staten férfogar i princip éver en rad administrativa, ekonomiska
och informativa styrmedel. I praktiken ir dessa svagt utvecklade
inom omridet informationssikerhet. Utredningen limnar dirfor
bland annat férslag till fortsatt forfattningsarbete och tillimpning
av standard f6r att uppnd en godtagbar niva.

Utredningen féresldr dven en mélstruktur f6r informations-
sikerhet som kan medverka till en mera sammanhillen politik f6r
informationssikerhet. Utredningen har inte sett som sin uppgift att
skapa en ny terminologi fér informationssikerhet utan anvinder
det sprikbruk som anges i SIS terminologi fér informations-
sikerhet och de begrepp som EU anvinder'. Det man vill uppnd ir
konfidentialitet, okrinkbarhet och tillginglighet.

Informationssikerhet ir en angeligenhet fér hela samhillet.
Behovet ir inte begrinsat till verksamheter av betydelse f6r rikets
sikerhet eller skyddet mot terrorism. Behovet ir inte heller
begrinsat till information som ir hemlig enligt sekretesslagen.
Informationssikerhet ir inte en dtgird vid extraordinira hindelser,
utan ett vardagskrav f6r god funktion.

Olika aktorer, som offentlig sektor, privat sektor och med-
borgare, har olika behov av informationssikerhet, men ocksd
skiftande ansvar och skyldigheter. Alla aktdrer har inte samma
mojligheter att bidra till informationssikerhet utanfér den egna
verksamheten.

! Informationssikerhet definieras av SIS som sikerhet rérande férmédgan att uppritthilla
dnskad konfidentialitet, riktighet och tillginglighet samt spirbarhet och oavvislighet. EU
definierar informationssikerhet som ”férmédgan hos ett nit att tila, vid en viss tillforlit-
lighetsnivd, olyckshindelser eller illvilligt upptridande som iventyrar tillgingligheten,
idktheten (autentisering), integriteten och konfidentialiteten hos lagrade eller vidarebeford-
rade data och besliktade tjinster som tillhandahills av eller ir tillgingliga via dessa nit”.
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Begrepp

Ansvarsprincipen, nirhetsprincipen och likhetsprincipen si
som de definieras i krishanteringssystemet bor tillimpas dven
for informationssikerhet.

Ett begrepp som visat sig grundliggande i utredningens arbete
ir samhillsviktig verksamhet. Utredningen anser att det finns
ett starkt behov av att definiera vilka kriterier som skall upp-
fyllas f6r att en verksamhet eller ett system skall betraktas som
samhillsviktig.

Nationellt ansvar och internationella dtaganden
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Inhemska huvudaktdrer pd informationssikerhetsomridet ir
stat, kommuner och landsting samt niringslivet. De har eget
ansvar for sina respektive omriden, men ocksd méojligheter att
tillsammans utveckla informationssikerheten i hela samhillet.
Staten skall ta huvudansvar fér att utveckla samverkansformer.

Uppgiften att férebygga allvarliga incidenter bor bli en del av
minga myndigheters sektorsansvar och instruktionsmissiga

uppgift.

Staten bor triffa ett avtal med Sveriges Kommuner och
Landsting inom omridet informationssikerhet.

Etermedias beroende av funktionalitet och fungerande system
for informationssikerhet bér uppmirksammas sdvil 1 produk-
tion som i distribution.

Staten har ansvar fér skyddet mot IT-attacker frin frimmande
land eller frin andra allvarliga antagonistiska aktérer som
drabbar Sverige. Utredningen anser att staten mdste ha en
kvalificerad teknisk kompetens for att kunna férebygga och
foérhindra nationella kriser med IT-inslag, liksom for att kunna
testa sikerheten i verksamheter av stor betydelse for rikets
sikerhet eller fér samhillets funktionsférméga.

Férmdgan att kunna respondera vid incidenter i informations-
sikerhet miste utvecklas i ett nira internationellt samarbete.

Mojligheterna till helhetssyn méste forbittras. Helhetssyn
kriver tillgdng till relevant information, sdvil &ppen som
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hemlig. Det f6rutsitter deltagande dven frin underrittelse- och
sikerhetstjinsterna.

o Sveriges agerande 1 det internationella samarbetet kring
informationssikerhet miste samordnas, liksom svenska still-
ningstaganden i policyfrigor.

e Sverige méste ocksd sikerstilla en hog teknisk kompetens for
att kunna vara en aktiv aktor och en attraktiv partner 1 EU och i
internationellt samarbete.

e Det arbete som genomférs inom EU miste syfta till att 6ka
nit- och informationssikerheten och dirigenom stirka integri-
teten och tillgingligheten.

Utredningens férslag innebir en implementering av. OECD:s
riktlinjer till svenska férhallanden.

Sikrare Internet

o Infrastrukturen fér Internet som bestdr av sdvil fysiska som
logiska element méste skyddas for att mojliggéra ett sikrare
Internet. Operatérerna bér bide ha méjlighet och skyldighet
att vidta férebyggande atgirder. Hit hor ocksd att skydda mot
avbrott och stérningar 1 elférsorjningen.

Forfattningsfragor

e Forfattningsindringar ir nédvindiga. Det behovs ett utvidgat,
mera sammanhillet och heltickande regelverk som motsvarar
utredningens bredare definition av begreppet informations-
sikerhet. Utredningen férordar en helt ny lag pd informations-
sikerhetsomridet. Framtagandet av ett sddant regelverk maste
dock féregds av en omfattande och djupgdende analys, vilket
kriver en sirskild utredning.

e Utredningen foresldr ind3 lagstiftningsitgirder f6r att ridda bot
pd vissa brister i dagens regelverk. En ny férordning foreslds
om vissa dtgirder for informationssikerhet hos staten.
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Begreppet informationssikerhet féreslds utmonstras ur siker-
hetsskyddslagstiftningen f6r att ersittas med begreppet sekre-
tessikerhet.

Standarder

Att f3 fram en bra basnivi {or alla myndigheters informations-
sikerhet underlittar mojligheterna att revidera sikerheten,
liksom fér Sikerhetspolisens forfattningsreglerade arbete med
rddgivning och kontroll.

For att forbittra informationssikerheten foresldr utredningen
att staten skall gi 1 brischen f6r en bred anvindning av
standarder for informationssikerhet inom i princip all statlig
verksamhet.

EU har pekat ut standarderna Common Criteria och Lednings-
system for informationssikerhet, LIS, som grunder for
informationssikerhet. Statskontorets startpaket OffLIS bor
tills vidare utgora ett rekommenderat stéd vid inférandet av
LIS i1 statlig verksamhet.

Datainspektionens allminna r8d bor relateras och nirmas till
LIS. En dversyn ir aviserad med detta syfte under 2005.

Malstruktur; finansiell styrning
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I statens mdlstruktur bor informationssikerhet vara ett verk-
samhetsomrdde. Ett exempel pi ett milresonemang skulle
kunna vara kravet pd robusthet och sikerhet inom sambhills-
viktiga verksamheter och évergripande mal som avser krav pd
prestationsférmiga eller tillginglighet. Overgripande krav bor
formuleras i maéltermer, inte som krav pi vissa tekniska
l6sningar.

P& nivin verksamhetsgren kan sikerhetsmal vara generella krav
pa tillimpning av standarder eller krav pa ligsta godtagbara funk-
tionsférmaga, dels normalt, dels under stérda férhillanden. Vid
koncessioner bor sikerhetskrav arbetas in 1 koncessions-
villkoren.
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e P3i myndighetsnivi kan mdilen f{6r informationssikerhet
formuleras som operativa prestationsmal, krav pa tillginglighet,
specifik tillimpning av standarder, krav pi sikerhetspolicy,
samt krav pa tester och revision av sikerheten.

e Med utgdngspunkt i ansvarsprincipen ir det rimligt att finansi-
ering av informationssikerhet 1 huvudsak sker genom ordinarie
anslag. Att ta ut avgifter som i praktiken anvinds for att
finansiera informationssikerhet fér de som erlagt avgifterna
kan vara méjligt inom till exempel teknisk infrastruktur.

e Det ir enligt utredningen motiverat att dven i framtiden —
sirskilt for indamal som kan ses som langsiktiga investeringar 1
en hogre informationssikerhet — behdlla méjligheterna till
kompletterande finansiering via den s.k. civila ramen.

Sikerbetsmedvetande

e Det finns starka skil att 6ka insatserna for ett brett sikerhets-
medvetande. Frimst giller det att 6ka medvetenheten om
sdrbarhet och risker, men ocksd om metoder och 4tgirder for
en sikrare IT-anvindning.

e Information kan vara ett hushills, foretags eller ett samhilles
allra viktigaste tillgingar som madiste kunna skyddas. Som
enskilda individer méste vi alla vara beredda ta personligt ansvar
for informationssikerhet upp till en viss niva.

o Sikerhetsmedvetande, anpassat till respektive &lders behov och
forutsittningar, méste byggas in i skolans grundliggande data-
och IT-utbildning i sivil grund- som gymnasieskolan.

Utbildningsfragor

e I grund- och gymnasieskolan méste kunskap om informations-
sikerhet komma in tidigt i undervisningen. I dagens gymna-
sium har eleverna redan anvint datorer och Internet i manga 4r.
Kunskap om informationssikerhet tas i gymnasiet frimst upp
fran ett tekniskt perspektiv. Det leder litt till uppfattningen att
sikerhet dr ndgot som tekniker skall leverera utan att andra
behéver tinka pd problemet.
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Lirarutbildningarna méste utvecklas si att kunskap om och
forstdelse for IT-utvecklingen i samhillet blir obligatorisk. Det
bor sirskilt ske med fokus pd de méjligheter och problem som
finns kring IT i skolan, bidde som liromedel men dven som
administrativt hjialpmedel och som sikert redskap f6r kommu-
nikation.

En betydande del av utbildningsbehovet kring informations-
sikerhet miste tillgodoses inom hégskolans ram. Kopplingen
mdste stirkas mellan utbildning och forskning.

Informationssikerhet bor utgéra en baskunskap f6r minga yrkes-
grupper, alltifrdn jurister, samhillsvetare, lirare och ekonomer
till tekniker. Utredningen férordar att frivilliga men rekommen-
derade kurser i informationssikerhet pd 3-5 poing inférs i
bland annat utbildningarna till civilingenjér, civilekonom, jurist
och samhillsvetare, samt motsvarande 1 efterutbildningen av
likare. For systemvetare och dataingenjérer bér en sddan kurs
vara obligatorisk med mojlighet till ytterligare f6rdjupning.

Det finns skil att stimulera till etablering av kvalificerade
utbildningar f6r blivande chefer i informationssikerhet. Det
finns behov av sddan utbildning pd magisternivd (mastersnivi)
efter akademisk examen.

Det finns behov av att férstirka kompetensen inom IT-
relaterad kriminalteknisk (IT-forensisk) verksamhet.

Forskning
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For att utveckla kunskap och kompetens inom ett delvis nytt
imnesomrdde som informationssikerhet behéver forskning
initieras, stimuleras och féljas upp. Det ir viktigt att utifrin
god 6verblick och bedémningsférmdga inrikta forskningen mot
nydanande mangvetenskapliga perspektiv. Forskningsbaserad
kunskap bygger pa langsiktighet och uthillighet i projektsats-
ningar och i kompetensutveckling bland berdrda forskare.

Krisberedskapsmyndigheten bér utveckla ett tematiskt forsk-
ningsomrdde kring informationssikerhet. Forskargrupper som
erhdller st6d boér veta att satsningen ir flerdrig. Det ir en
kvalitativ aspekt som ocksd dr visentlig for att inom landet
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skapa kompetens och personliga f6rmdgor att samverka inter-
nationellt inom dmnesomridet.

e Utbildning i informationssikerhet bér ocksd ske vid Forsvars-
hégskolan med en praktisk inriktning for certifiering av nyckel-
personal inom myndigheter och féretag, samt med en teoretisk
magisterutbildning fér férdjupade kunskaper inom #mnes-
omrédet.

e Utredningen betonar vikten av samarbete mellan offentlig och
privat sektor. Sics, the Swedish Institute for Computer Science,
fyller tillsammans med &vriga samverkande institut, en mycket
viktig funktion f&r att vara en avancerad brygga mellan nirings-
livets forskningsbehov, statens behov att frimja forskningen
och forskarvirlden inom IT-omridet. Utredningen anser att
institutens forskning bér fi en tydligare inriktning dven pd
forskning inom omridet informationssikerhet.

Internationell forskarsamverkan

e Sverige bor ha en hdég ambition att delta savil i EU:s policy-
skapande arbete for att inrikta forskningen inom informations-
sikerhetsomrddet och som avnimare och genomférare av
storre forskningsprojekt inom omridet. Det dr en angeligen
uppgift for bland annat Regeringskansliet, Krisberedskaps-
myndigheten och Vinnova, liksom fér svenskt niringsliv och
universitets- och hégskolevirlden att delta 1 arbetet och fi del
av de betydande forskningsresurser EU satsar pd omridet.

o Till Sveriges ambitioner pd forskningsomridet miste hora att
utveckla samarbete med partners i andra linder eftersom EU-
finansierade forskningsprojekt ofta férutsitter samverkan mellan
aktorer i flera medlemslinder.

Kryptokompetens

e Niringsliv och myndigheter miste ha en hég kompetens pd
kryptoomrddet. For att stimulera tillvixten av sirskild kompe-
tens boér man 6verviga att sponsra eller finansiera doktorand-
yanster inom kryptologi. Det ir ocksd en fordel att kunna

233



Handlingsprogram;

forslag till atgarder SOU 2005:42

anvinda inhemska leverantérer av utrustning som kan

tillhandahilla killkod fér utvirdering.

Bestillarkompetens

Bestillarkompetensen inom omrddet informationssikerhet
behover stirkas. Det kan bland annat ske genom att successivt
infoga kravet pd certifiering vid upphandling eller outsourcing,
men dven genom att tillimpa kvalitetskraven 1 Ledningssystem
f6r informationssikerhet, LIS.

Utredningen foresldr ocksi en satsning pd fortbildning 1
upphandlingsteknik inom omridet informationssikerhet, som
en del i en integrerad kravspecifikation vid upphandling.

Okade krav frin statens sida vid upphandling kan ocks3 for-
vintas 6ka forutsittningarna fér svensk IT-industri att kunna
leverera sikra produkter och system och dirvid dven stirka sin
konkurrensférmiga pd den internationella marknaden.

Foreteelsen outsourcing, det vill siga ligga ut viktiga delar av
verksamheten till exempel inom IT-omridet pd entreprenad,
Okar kraftigt kravet pd lingsiktig bestillarkompetens. Frige-
stillningen har stor giltighet dven fér kommuner och landsting.

Revision av informationssikerhet mdste utvecklas. Utred-
ningen anser det angeliget att Riksrevisionens projekt om
forbittrad sikerhetsrevision behandlas skyndsamt.

Underrittelse- och sikerbetstjinst
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Underrittelse- och sikerhetstjinsterna behéver forstirkas.

I det statliga dtagandet bor dirfér ingd frigor som ror den
nationella sikerheten 1 vid mening, till exempel krishantering,
brottsbekimpning inklusive kontraterrorism eller totalforsvar.
For att mota de mest kvalificerade hoten krivs, enligt utred-
ningens mening, en forstirkt férmdga att uppticka och analy-
sera storningar liksom en férmdga att kunna ingripa och agera
kraftfullt mot antagonistiska aktorer.

Bittre rutiner bor skapas for att ta tillvara den information som
finns i underrittelseorganen. Metoder fér inriktning, bearbet-
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ning och delgivning bér utvecklas for att ge underlag f6r en
bittre helhetsbild av de risker och hot som finns inom
informationssikerheten.

Signalspaning

e D3 liknande sitt som Sverige kunnat ta tillvara signalspaningens
unika kompetens f6r att skydda kryptosystem, boér man dven
kunna ta tillvara den kunskap om brister i IT-sikerhet som
utvecklats inom signalspaningen. Det har betydelse fér mojlig-
heten att skydda samhillsviktiga system mot kvalificerade IT-
relaterade hot.

e Signalspaning har en central roll savil f6r offensiv f6rmiga
(underrittelseinhimtning) som for defensiv férmiga (signal-
skydd och IT-sikerhet), vilket inte alltid framgér av den offent-
liga debatten di verksamheten omgirdas av hog sekretess. Den
offensiva aspekten ir avgdérande iven foér den defensiva
formdgan, pd samma sitt som kryptoskyddet ir avgérande for
det traditionella signalskyddet.

Organisationsfragor

e Utredningen &terkommer i slutbetinkandet till frigor med
organisationspdverkan.
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11  Forfattningsforslag
Specialmotiveringar

11.1  Forslaget till forordning (0000:000) om vissa
atgarder for informationsséakerhet hos staten

Inledande bestimmelser

1§ I denna férordning ges bestimmelser om vissa dtgirder for
att sikerstilla administrativ och teknisk informationssikerhet
hos statliga myndigheter under regeringen.

Bestimmelserna i1 denna férordning skall tillimpas bara om
nigot annat inte foljer av lag eller annan férordning.

Av paragrafen foljer att bestimmelserna i férordningen inte avser
sjilva informationen som behandlas utan de 3tgirder som skall
vidtas for att sikerstilla sikerheten for denna. Bestimmelserna
avser sdledes sikerheten vid hanteringen av elektroniska system fér
bearbetning, lagring och éverféring av information.

I sikerhetsskyddslagen (1996:627), sikerhetsskyddsférord-
ningen (1996:633), personuppgiftslagen (1998:204) m.m. finns
regler om informationssikerhet som alltid skall gilla oavsett vad
som i denna férordning féreskrivs om administrativa och tekniska
dtgirder.

2 § Med administrativ och teknisk informationssikerhet avses i
denna férordning sikerhet vid hantering av elektroniska system
for bearbetning, lagring och 6verféring av information, for att i
den elektroniska hanteringen sikerstilla informationens konfi-
dentialitet, okrinkbarhet och tillginglighet.

I paragrafen definieras vad som i férordningen avses med admi-
nistrativ och teknisk sikerhet.

Av definitionen foljer att férordningen reglerar IT-siikerhet och
inte informationssikerhet i hela dess vidd.
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3§ En myndighet skall sikerstilla den administrativa och
tekniska informationssikerheten genom att vidta de admi-
nistrativa och tekniska dtgirder som anges 1 4-8 §§.

Regeringen kan besluta att de myndigheter som anges i
bilagan till denna férordning skall tillimpa sirskilda sikerhets-
krav utéver de grundkrav som anges i denna férordning.

De myndigheter for vilka sirskilda sikerhetskrav kan gilla finns
upptagna i bilaga till férordningen.

Administrativa dtgirder

Informationssékerbetsplan

4 § Myndigheten skall uppritta riktlinjer fér informations-
sikerheten och en &rlig plan fér administrativa och tekniska
dtgirder inom myndigheten for att sikerstilla att stillda krav pd
informationssikerhet uppnis.

Planen skall utformas med hinsyn till dvriga krav som stills i
verksamheten. Planen skall innehdlla en redovisning av de
systemspecifika sikerhetskrav som utarbetas av myndigheten
for driften av IT-system. Redovisningen av systemspecifika
sikerhetskrav skall vara fullstindig och tydlig samt ange de
sikerhetsprinciper som skall f6ljas och vilka detaljerade siker-
hetskrav som skall uppfyllas. Planen skall dven innehilla en
oversikt 6ver de dtgirder som genomforts enlige 5-8 §8.

Med riktlinjer fér informationssikerheten avses en informations-
sikerhetspolicy som beslutas av myndighetschefen. Informations-
sikerhetsplanen tar sikte pd det operativa arbetet.

Informationssikerbetsansvarig

58§ Hos myndigheten skall det finnas en informationssiker-
hetsansvarig som utévar kontroll ver informationssikerheten.
Den informationssikerhetsansvarige skall i dessa frigor vara
direkt understilld myndighetens chef. Det skall finnas ersittare
for den informationssikerhetsansvarige.

Myndighetens chef ir huvudansvarig fér informationssikerheten
vid myndigheten. Den informationssikerhetsansvarige skall dirfér
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1 informationssikerhetsfrigor vara direkt understilld myndighetens
chef. Paragrafen reglerar dock inte den informationssikerhets-
ansvariges organisatoriska hemvist. Av stadgandet framgir ocksd
att det skall finnas en eller flera ersittare f6r den informations-
sikerhetsansvarige.

Behérighet

6 § Tillgdng till viss utrustning eller information som ir specifik
for systemens sikerhet skall kriva sirskild behorighet.

I paragrafen anges att det i vissa fall skall krivas sirskild behérighet
for tillgdngen till viss utrustning eller information. De nirmare
kriterierna far utformas i foreskrifter.

Utbildning

7 § Myndigheter skall se till att personal med arbetsuppgifter
dir hantering av elektroniska system fér bearbetning, lagring
och éverforing av information ingdr fir utbildning om informa-
tionssikerhet.

Tekniska dtgirder

8 § Myndigheten svarar for att tekniska 8tgirder vidtas s att
sidan utrustning m.m. som anvinds fér, eller stédjer anvin-
dandet av, system vid elektronisk bearbetning, lagring och
overféring av information uppfyller grundliggande krav pa
informationssikerhet. Myndigheten svarar iven fér att kraven
pd informationssikerheten kan uppritthillas di utomstiende
anlitas for tjinster som rér myndighetens informations- och
kommunikationssystem.

For vissa myndigheter (i bilaga) kan dirutéver gilla sirskilda
krav pd tekniska dtgirder.

I paragrafen anges att en myndighet dven svarar f6r att kraven pd
informationssikerheten kan uppritthdllas dven vid anlitandet av
utomstiende till exempel olika operatérer.
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Tillsyn

9 § Informationssikerheten enligt denna foérordning skall
kontrolleras av den myndighet som regeringen bestimmer.

10§ Om det vid tillsynen 6ver informationssikerheten enligt
denna férordning framkommer brister som trots pipekande inte
rittas till, skall tillsynsmyndigheten anmila foérhillandet till
regeringen.

Bestimmelsen innebir att brister 1 den informationssikerhet som
férordningen avser skall komma till regeringens kinnedom.

Verkstillighetsforeskrifter

11 § Den myndighet som regeringen bestimmer skall meddela
nirmare foreskrifter om de administrativa och tekniska &tgirder
som skall vidtas for att uppfylla grundliggande och sirskilda
krav pd informationssikerhet vid hantering av elektroniska
system for bearbetning, lagring och éverféring av information.

11.2  Forslaget till lag om dndring i
sakerhetsskyddslagen (1996:627)

7 § Sikerhetsskyddet skall forebygga
1. att uppgifter som omfattas av sekretess och som ror rikets
sikerhet obehorigen rojs, dndras eller forstors (sekretess-
sikerbet),
2. att obehériga fir tilltride till platser dir de kan {3 tillgéng till
uppgifter som avses i 1 eller dir verksamhet som har betydelse
for rikets sikerhet bedrivs (tilltridesbegrinsning), och
3.att personer som inte ir pilitliga frin sikerhetssynpunkt
deltar i verksamhet som har betydelse for rikets sikerhet
(sikerhetsprévning).

Sikerhetsskyddet skall dven 1 6vrigt férebygga terrorism.
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Sekretessikerbet

9§ Vid utformningen av sekretessikerbeten skall behovet av
skydd vid automatisk informationsbehandling beaktas sirskilt.

Andringarna innebir att begreppet informationssikerhet i siker-
hetsskyddslagen (1996:627) ersitts med begreppet sekretess-
sikerhet. Andringarna féranleds av vad som i avsnitt 7.3 sigs om
behovet av en utmonstring av begreppet informationssikerhet ur
sikerhetsskyddslagstiftningen.

11.3  Forslaget till forordning om andring i
sakerhetsskyddsférordningen (1996:633)

Sekretessikerbet

9 § Hemliga handlingar som ir av synnerlig betydelse for rikets
sikerhet skall inventeras minst en ging per ar.

Andra hemliga handlingar skall inventeras i den omfattning
som anges 1 féreskrifter enligt 45 §.

13 § Myndigheter och andra som férordningen giller for skall,
innan de sinder hemliga uppgifter i ett datanit utanfér deras
kontroll, férvissa sig om att det f6r uppgifterna dir finns fullgod
sekretessiikerhet.

Andringen innebir att begreppet informationssikerhet i siker-
hetsskyddsférordningen (1996:633) ersitts med begreppet sekre-
tessikerhet. Andringen féranleds av vad som i avsnitt 7.3 sigs om
behovet av en utmdonstring av begreppet informationssikerhet ur
sikerhetsskyddslagstiftningen.
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Akronymlista

AQUA
BITS
CATS

CCRA
CEN
CIIP
CIO
CIP
CISO
DCS
DNS
DNSSEC
DS
eECC
EG
EkomL
Enisa

ESFP

Appropriately Qualified Authority
Basniv3 for IT-sidkerhet

Centrum fér Asymmetriska hot och Terrorism-
studier

Common Criteria Recognition Arrangement
The European Committee for Standardization
Critical Information Infrastructure Protection
Chief Information Officer

Critical Infrastructure Protection

Chief Information Security Officer
Dependable Computer Systems
Dominnamnssystemet

DNS Security Extensions

Departementsserien

e-Europa Smart Card

Europeiska Gemenskapen

Lagen om elektronisk kommunikation
Europeiska nit- och informationssikerhetsbyrin

Den gemensamma utrikes och sikerhetspolitiken
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EU
FDA
FHS
FMV
FOI
FRA
GMITS
GOV NET
GSM
GUSP
HTML
IDS
IEC
THT
KT

IP

IRI
ISO
IST

IT

ITiS
ITS
ITU
JSR

SOU 2005:42

Europeiska Unionen

Food and Drug Administration
Forsvarshogskolan

Forsvarets materielverk

Totalférsvarets Forskningsinstitut

Forsvarets radioanstalt

Guidelines for the Management of I'T security
Government Network

Global System for Mobile Communications
Den gemensamma utrikes- och sikerhetspolitiken
Hyper Text Markup Language

Image Display System

International Electrotechnical Commission
Institutet for hogre totalférsvarsutbildning
Informations- och kommunikationsteknik
Internet Protocol

Institutet for Rittsinformatik

International Organization for Standardization
Informationssambhillets teknik
Informationsteknik

IT i skolan

Informationstekniska standardiseringen
Internationella Teleunionen

Joint Research Centre
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KBM
KK-stiftelsen
KOM

KTH

LAN

LIS

LPO

MICTS

MS
NCSA
OECD
OffLIS
PASR
PTS
PUL
ROS
SEK

Sics

SIS

SITI
SITIC
SITCEN
SOU

Akronymlista

Krisberedskapsmyndigheten

Stiftelsen f6r kunskaps- och kompetensutveckling
Kommissionen

Kungliga Tekniska Hégskolan

Local Area Network

Ledningssystem f6r informationssikerhet
Liroplan f6r det obligatoriska skolvisendet

Management of Information and Communications

Technology Security

Microsoft

National Communication Security Agency
Organisation on Cooperation and Development
LIS f6r offentlig férvaltning

Preparatory Action on Security Resolution
Post- och telestyrelsen
Personuppgiftslagen

Réjande signaler

Svenska Elektriska kommissionen

The Swedish Institute of Computer Science
Standardisering i Sverige

Svenska IT-institutet

Sveriges IT-incidentcentrum

Situation Centre

Statens Offentliga Utredningar

245
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SUA
SWEDAC
TSA

USA
UTC
VPN
VLAN

SOU 2005:42

Sikerhetsavtal i upphandlingssammanhang
Styrelsen for ackreditering och teknisk kontroll
Totalforsvarets signalskyddssamordning
United States of America

Universal Time Coordinated

Virtual Private Network

Virtuellt LAN
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Kommittédirektiv D

Angaende vissa fragor om Dir.
informationssakerheten i samhallet 2002:103

Beslut vid regeringssammantride den 11 juli 2002

Sammanfattning av uppdraget

En utredare skall limna férslag pa hur signalskyddsverksamheten i
sambhillet skall utformas. I uppdraget ingdr att bedéma behovet av
signalskydd i samhillsviktig verksamhet samt att limna forslag till
organisatorisk placering, lokalisering, uppgifter, ledning och
samordning av signalskyddstjinsten.

Den sirskilda utredaren kommer ocks3 att {8 i uppdrag att limna
forslag till hur den nationella strategin fér informationssikerhets-
arbetet bor utvecklas och till hur Sveriges engagemang i det inter-
nationella arbetet inom informationssikerhetsomridet bor utformas
i framtiden. Utredaren planeras ocksd f8 uppdraget att genomféra
den utvirdering som regeringen aviserat i propositionen Sambhillets
sikerhet och beredskap (prop. 2001/02:158).

Regeringen avser att dterkomma under hosten med tilliggsdirektiv
nir det giller dessa uppdrag.

Inledning

I takt med att samhillet har blivit allt mer beroende av olika infor-
mationssystem har vikten av att férbereda sig f6r hot av olika slag
okat. Regeringen har nirmare beskrivit hotbilden foér attacker via
informationssystem i propositionen Samhillets sikerhet och bered-
skap (prop. 2001/02:158 s. 104 f). Dir konstateras att en av svarig-
heterna med hanteringen av de IT-relaterade hoten ir att urskilja
vem aktdren ir, eftersom ingen absolut &tskillnad mellan olika
typer av aktorer kan goras. Detta faktum gor att det ir sirskilt svért
att skydda sig eftersom sikerhetsitgirderna mdiste anpassas till
samtliga typer av aktdrer. Ytterligare en férsvirande faktor ir att de
IT-relaterade hoten ir geografiskt grinslosa. Den som vill gora
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intring i eller pd annat sitt manipulera ett informationssystem 1i
Sverige kan befinna sig var som helst i virlden.

Signalskyddsverksamheten

Att skydda information som utvixlas i form av meddelanden och
trafik eller information som lagras elektroniskt fir allt storre be-
tydelse 1 dagens samhille. Det giller inte bara f6r sddan information
som omfattas av bestimmelserna om sekretess i sekretesslagen
(1980:100), utan ocksd f6r andra uppgifter som hanteras i informa-
tionssystem av olika slag i samhillet. Exempel pd sddan skyddsvird
information kan vara uppgifter som giller kinslig infrastruktur,
ekonomi och personlig integritet.

Utvecklingen av dagens signalskyddssystem sker till stérsta delen
inom Forsvarsmakten utifrdn de krav som behovet av att kunna
hantera information som omfattas av sekretess till skydd for rikets
sikerhet stiller. Utvecklingen av I'T-sikerhetslésningar i samhillet i
dvrigt styrs allt mer av behovet av att skydda information som inte
omfattas av sekretess till skydd for rikets sikerhet. En utveckling
av signalskyddstjinsten till att 4ven kunna hantera andra krypto-
grafiska skyddsbehov dn de som utvecklas fér totalférsvarsindamal
och en bedémning av hela samhillets skyddstorméiga ir dirfor
pakallad.

Signalskyddstjinsten leds idag av en funktion inom Férsvars-
makten (MUST/TSA). Att signalskyddstjinstens ledning organisa-
toriskt har denna placering kan innebira en risk fér att de civila
behoven inte prioriteras tillrickligt. Frigan om var signalskydds-
jdnsten pad nationell nivd skall organiseras och lokaliseras bor dirfor
overvagas.

I propositionen Ett informationssamhille foér alla (prop.
1999/2000:86) angav regeringen att den vilkomnar en bred anvind-
ning av kryptografi. Mot denna bakgrund bér det eventuellt finnas
en ridgivande funktion i kryptografifrigor 1 Sverige. Dirfér finns
behov av att underséka i vad min signalskyddstjinsten kan utgora
ett sddant rddgivande organ i samhillet.

Det 6kade samarbetet med andra stater och internationella organi-
sationer medfér vidare ett dkat statligt behov av att kunna hantera
signalskyddsutrustning och kryptonycklar dven 1 internationella
sammanhang. Det bor 6vervigas om signalskyddstjinsten kan bistd
i den utvecklingen.
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Arbetet med informationssidkerhet inom offentlig sektor

Regeringen har i propositionerna Fortsatt fornyelse av totalférsvaret
(prop. 2001/02:10, bet. 2001/02:F6U02, rskr.2001/02:91) och
Sambhillets sikerhet och beredskap (prop.2001/02:158, bet.
2001/02:FU10, rskr 2001/02:261) redovisat sin strategi och for-
slag till &tgirder for att stirka informationssikerheten i samhillet
och skyddet av de samhillsviktiga systemen. I propositionen Sam-
hillets sikerhet och beredskap vidgades dtgirderna frin att endast
omfatta IT-sikerhet till att ticka hela informationssikerhetsomridet.
Det tidigare anvinda mer oprecisa begreppet “informationsopera-
tioner” utménstrades dirmed ur terminologin.

Regeringen har angett att milet bor vara att man skall uppritt-
hilla en s hég informationssikerhet 1 hela samhillet att stérningar
1 samhillsviktig verksamhet kan férhindras eller hanteras. Strategin
for att uppnd detta mal liksom for 6vrig krishantering i samhillet
utgdr frin ansvarsprincipen, likhetsprincipen och nirhetsprincipen.

Som ett forsta steg i en samlad strategi i informationssikerhets-
arbetet har fyra myndigheter fr.o.m. andra halviret 2002 fitt nya
uppgifter. Dessa myndigheter dr Krisberedskapsmyndigheten, Post-
och telestyrelsen, Forsvarets radioanstalt och Férsvarets materiel-
verk.

Detta forsta steg skall utvirderas efter tvd &r som regeringen
forutskickat i propositionen Samhillets sikerhet och beredskap.

Med anledning av att det finns minga féretag som dr verksamma
inom informationssikerhetsomridet finns det dock skil att ytter-
ligare 6verviga vilken verksamhet staten skall bedriva inom detta
omrdde. Hirvid skall beaktas att konkurrensen pd den 6ppna mark-
naden inte f&r pdverkas negativt.

Regeringen finner att de bista forutsittningarna fér ett gott
beslutsunderlag kan skapas genom att utvecklingen inom informa-
tionssikerhetsomridet {6ljs.

Internationell verksamhet

Genom att hoten mot informationssystemen inte bara ir en svensk
angeligenhet, utan ir av global natur, krivs internationell sam-
verkan. S&dan samverkan bedrivs pd flera olika omriden, bl.a. inom
EU. Olika myndigheter medverkar vidare i internationell samverkan
som i regel har informationsutbyte som syfte. For att Sverige skall
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fi genomslag 1 sitt agerande pd den internationella arenan bér det
finnas en 6vergripande inriktning. Inriktningen bér ocksd knyta an
till och vara anpassad till respektive myndighets ansvarsomride.

Uppdraget

Den sirskilda utredaren skall bedéma behovet av signalskydd i
samhillsviktig verksamhet och limna férslag pd hur signalskydds-
verksamheten i samhillet skall utformas. Utredaren skall mot bak-
grund av utvecklingen inom informationssikerhetsomridet foresld
hur signalskyddstjinsten i Sverige skall vara organiserad. Utredaren
skall ocksd belysa hur signalskyddsutbildningen skall organiseras
och var den skall lokaliseras.
Foljande frigor bor besvaras.

— Hur bor signalskyddsverksamheten utvecklas s& att den kan
komma till nytta inom fler samhillssektorer?

— Vilka sambhillssektorer har stérst behov av signalskydd och
vilka krav stiller de?

—  Vem skall vara ansvarig fér signalskyddet och hur skall detta
vara organiserat?

— Vilka uppgifter skall signalskyddstjinsten ha och hur skall led-
ning och samordning ske?

—  Hur sikerstills att det framtida behovet av kompetens inom
det kryptografiska omrddet kan tillgodoses?

— Hur sikerstills samordning med andra linders signalskydds-
organisationer pd ett fértroendefullt och sikerhetsmissigt tro-
vardigt sdtt?

— Hur 3stadkoms en nationell distributionsfunktion fér signal-
skyddsmateriel och signalskyddsnycklar fér det internationella
samarbetet?

Utredaren kommer att fi i uppdrag att limna férslag till hur den
nationella strategin {6r informationssikerhetsarbetet bor utvecklas
och hur Sveriges engagemang i det internationella arbetet inom
informationssikerhetsomradet skall utformas i framtiden. I detta
arbete skall grinsdragningsfrigor sirskilt beaktas gentemot den
oversyn av de rittsliga aspekterna, inklusive de internationella, pd
omridet for informationssikerhet som Justitiedepartementet avser
att genomféra (jfr. prop. 2001/2002:158).
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Utredaren planeras ocksd & uppdraget att genomféra den ovan
nimnda utvirderingen.

Direktiv angiende dessa tvi senare uppdrag avser regeringen att
dterkomma med under hésten 2002 som tilliggsdirektiv.

Samrad och avrapportering

Utredaren skall bedriva arbetet i nira samarbete med Forsvars-
makten, Forsvarets radioanstalt, Rikspolisstyrelsen och Krisbered-
skapsmyndigheten.

Inom Regeringskansliet finns en informell grupp bestiende av
representanter frin Justitiedepartementet, Utrikesdepartementet,
Forsvarsdepartementet och Niringsdepartementet som utbyter in-
formation i dessa frigor. Denna grupp bér utredaren anvinda som
referensgrupp i arbetet. Aven andra kontakter bér tas.

Utredaren skall limna delrapport om signalskyddstjinsten senast
den 28 februari 2003.

Utredaren skall limna slutrapport senast den 6 maj 2005.

(Forsvarsdepartementet)
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Kommittédirektiv D

Tillaggsdirektiv till utredningen angaende Dir.
vissa fragor om informationsséakerheten i 2003:29
samhallet (F6 2002:06)

Beslut vid regeringssammantride den 20 februari 2003

Sammanfattning av uppdraget

Utredningen angdende vissa frigor om informationssikerheten 1i
sambhillet skall limna férslag till hur den nationella strategin for in-
formationssikerhetsarbetetbor utvecklas samt hur Sveriges engage-
mang 1 det internationella arbetet inom informationssikerhets-
omridet skall utformas. I propositionen Samhillets sikerhet och
beredskap (prop.2001/02:158 s. 105) anmilde regeringen sin avsikt
att gora en utvirdering av de bedémningar som regeringen gjorde
inom informationssikerhetsomridet. Utredaren skall f6lja myndig-
heternas uppbyggnad av den informationssikerhetsverksamhet som
regeringen har givit myndigheterna 1 uppgift enligt propositionen.
Utredaren skall vidare limna férslag till hur OECD:s riktlinjer om
nit- och informationssikerhet kan genomféras.

Bakgrund

Med stéd av regeringens bemyndigande den 11 juli 2002 (dir.
2002:103) tillkallade chefen fér Forsvarsdepartementet en sirskild
utredare med uppdrag att féresld hur signalskyddsverksamheten i
samhillet skall utformas. Utredaren skall enligt direktiven limna en
delrapport avseende detta uppdrag den 28 februari 2003. Re-
geringen angav 1 direktiven att den avsig att &terkomma med tilliggs-
direktiv angdende uppdrag att limna férslag till hur den nationella
strategin for informationssikerhetsarbetet bér utvecklas och till
hur Sveriges engagemang i det internationella arbetet inom infor-
mationssikerhetsomridet bér utformas i framtiden.

OECD (Organisation for Economic Co-operation and Develop-
ment) antog den 25 juli 2002 en rekommendation om nya riktlinjer
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fér nit- och informationssikerhet (OECD Guidelines for the
Security of Information Systems and Networks: Towards a Culture
of Security). Riktlinjerna syftar till att stédja utvecklingen av en
sikerhetskultur i samhillet genom att frimja sikerhetstinkande vid
utveckling och anvindning av nit och informationssystem. Rikt-
linjerna innehdller mal och principer f6r utvecklingen av nya nit
och informationssystem.

Uppdraget
En utvecklad svensk informationssikerbetsstrategi

Utredaren skall 1 det fortsatta arbetet, utéver det tidigare limnade
uppdraget, dven limna forslag till hur den nationella strategin for
informationssikerhetsarbetet bor utvecklas. Den 1 prop. 2001/02:158
s. 103 redovisade strategin fér informationssikerhetsarbetet skall
utgdra grunden.

Utredaren skall géra jimférelser med hur andra linder har hante-
rat informationssikerhetsfrdgan nir det giller strategi, organisation
och andra férhillanden som kan vara relevanta.

I sitt arbete skall utredaren beakta OECD:s riktlinjer for nit-
och informationssikerhet och limna férslag till hur riktlinjerna kan
genomforas i utredarens forslag.

Foljande frigor skall besvaras.

— Hur bér den nationella strategin for informationssikerhet vidare-
utvecklas?

— Hur sikerstills att den nationella strategin fér informations-
sikerhet moter de krav som stills via det multinationella sam-
arbete Sverige deltar i, frimst EU?

— Utifrin en nationell strategi behdver den nuvarande samord-
ningen av Sveriges engagemang 1 det internationella arbetet
inom informationssikerhetsomridet férindras?

— Inom vilka delar av informationssikerhetsomridet bor staten
ha ett sirskilt ansvar?

— Hur skall informationssikerhetsarbetet finansieras?
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Utvdrdering forutskickad i prop. 2001/02:158

I propositionen Samhillets sikerhet och beredskap (prop. 2001/02:158
s. 105) redovisade regeringen att de nya uppgifterna pd informa-
tionssikerhetsomridet skulle férdelas pi de myndigheter som redan
hade nirliggande verksamhet. Regeringen anmilde ocksd att man
hade for avsikt att gora en utvirdering av denna férdelning av upp-
gifterna inom informationssikerhetsomridet. Regeringen uteslot
inte att det skulle kunna finnas andra organisatoriska losningar eller
andra verksamheter inom informationssikerhetsomridet som skulle
kunna behdovas ses dver.

Som en foérberedelse infér denna utvirdering skall utredaren skapa
sig en god uppfattning av det indamailsenliga 1 propositionens be-
démningar att dela upp de nya uppgifterna genom att félja
uppbyggnaden av verksamheten inom informationssikerhetsomradet
vid Krisberedskapsmyndigheten, Forsvarets radioanstalt, Forvarets
materielverk och Post- och telestyrelsen, inklusive den sistnimnda
myndighetens uppdrag att inritta en rikscentral fér IT-incident-
rapportering. Regeringen avser att iterkomma till frigan om ut-
virderingen.

Forfattningsfragor

Om utredaren finner att det finns ett behov av att foresld for-
fattningsindringar skall utredaren limna lagtekniskt genomarbetade
forslag vid varje rapporteringstillfille.

I detta arbete skall grinsdragningsfrigor sirskilt beaktas gentemot
den 6versyn av de rittsliga aspekterna, inklusive de internationella,
pd omridet foér informationssikerhet som Justitiedepartementet
avser att lita genomféra (jfr. prop. 2001/02:158 s. 106).

I den mén det uppkommer frigor som rér behandling av person-
uppgifter skall de bestimmelser om skydd fér den personliga inte-
griteten vid behandling av sddana uppgifter som bl.a. finns i person-
uppgiftslagen (1998:204) och EG-direktivet om personuppgifter
(95/46/EG) beaktas.

Utredningsarbetet

I sitt arbete skall utredningen ta hinsyn till OECD:s riktlinjer f6r
nit- och informationssikerhet.
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Utredningen skall bedriva arbetet i nira samarbete med Riks-
polisstyrelsen, Sikerhetspolisen, Datainspektionen, Statskontoret,
Forsvarsmakten, Forsvarets radioanstalt, Forsvarets materielverk,
Krisberedskapsmyndigheten, Totalférsvarets forskningsinstitut och
Post- och telestyrelsen. Utredningen skall ocksd ta de kontakter som
behévs med viktiga IT-anvindare och andra intressenter, bide
inom den offentliga sektorn och i niringslivet, for att i en bild av
vilka roller de spelar i informationssikerhetsarbetet, deras behov
och 6nskemal.

Utredningen skall utéver det som angavs i direktiven (2002:103)
om att slutrapport skall limnas senast 6 maj 2005 ocksd limna en
delrapport angiende uppdragen i detta tilliggsdirektiv senast den
1 mars 2004.

(Férsvarsdepartementet)
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Kommittédirektiv D

Tillaggsdirektiv till utredningen angaende Dir.
vissa fragor om informationsséakerheten i 2004:46
samhallet (F6 2002:06)

Beslut vid regeringssammantride den 7 april 2004.

Sammanfattning av uppdraget

Utredningen angdende vissa frigor om informationssikerheten 1i
sambhillet skall genomféra den utvirdering som regeringen anmilde
till riksdagen i proposition Samhillets sikerhet och beredskap
(prop. 2001/02:158) vad avser de bedémningar som regeringen
gjorde inom informationssikerhetsomridet.

Bakgrund

Med stéd av regeringens bemyndigande den 11 juli 2002 (dir.
2002:103) tillkallade chefen fér Forsvarsdepartementet den 11 juli
2002 en sirskild utredare med uppdrag att féresld hur signal-
skyddsverksamheten i samhillet skall utformas. Utredaren limnade
en delrapport avseende detta uppdrag den 28 februari 2003. Re-
geringen beslutade om tilliggsdirektiv f6r utredningen den 20
februari 2003 (dir. 2003:29) angdende uppdrag att limna férslag till
hur den nationella strategin fér informationssikerhetsarbetet for
utvecklas och hur Sveriges engagemang i det internationella arbetet
inom informationssikerhetsomridet bér utformas i framtiden. Ut-
redaren fick ocksd i uppdrag att f6lja myndlgheternas uppbyggnad
av den informationssikerhetsverksamhet som regeringen har givit
myndigheterna i1 uppgift enligt propositionen Sambhillets sikerhet
och beredskap (prop. 2001/02:158). En delrapport skulle limnas
senast den 1 mars 2004.

I propositionen Sambhillets sikerhet och beredskap (prop.
2001/02:158 s. 105) redovisade regeringen att de nya uppgifterna pa
informationssikerhetsomradet skulle férdelas pd de myndigheter
som redan hade nirliggande verksamhet. Regeringen anmilde ocks
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att man hade f6r avsikt att efter tv ir gora en utvirdering av denna
férdelning av uppgifterna inom informationssikerhetsomridet.
Regeringen uteslot inte att det skulle kunna finnas andra organisa-
toriska l6sningar eller andra verksamheter inom informationssiker-
hetsomridet som skulle kunna behévas ses 6ver.

Uppdraget

Utredningen skall genomféra den utvirdering som regeringen an-
milde till riksdagen i propositionen Sambhillets sikerhet och be-
redskap (prop. 2001/02:158 s. 105) vad avser de bedémningar nir det
giller uppgiftsfordelningen som regeringen gjorde inom informa-
tionssikerhetsomridet. Utvirderingen skall redovisas i utredningens
slutrapport senast den 6 maj 2005.

(Férsvarsdepartementet)
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Kommittédirektiv D

Tillaggsdirektiv till utredningen angaende Dir.
vissa fragor om informationsséakerheten i 2005:53
samhallet (F6 2002:06)

Beslut vid regeringssammantride den 28 april 2005.

Forlingd tid for uppdraget

Med stéd av regeringens bemyndigande den 11 juli 2002 tillkallade
chefen for Forsvarsdepartementet den 11 juli 2002 en sirskild
utredare med uppdrag att féresld hur signalskyddsverksamheten i
samhillet skall utformas (dir. 2002:103). Utredaren limnade en
delrapport avseende detta uppdrag den 28 februari 2003. Regeringen
beslutade om tilliggsdirektiv fér utredningen den 20 februari 2003
(dir. 2003:29) med vilken utredningen gavs i uppdrag att limna
forslag till hur den nationella strategin fér informationssikerhets-
arbetet bér utvecklas och hur Sveriges engagemang i det inter-
nationella arbetet inom informationssikerhetsomridet bor utformas
i framtiden. Utredaren limnade en delrapport den 1 mars 2004.

Regeringen beslutade den 7 april 2004 om ytterligare tilliggs-
direktiv till utredningen (dir. 2004:46) med uppdrag att genomfora
den utvirdering som regeringen anmilde till riksdagen i1 proposi-
tionen Sambhillets sikerhet och beredskap (prop. 2001/02:158 s. 105)
om den i propositionen redovisade uppgiftsfordelningen mellan
myndigheterna inom informationssikerhetsomridet. Utredningen
skulle enligt direktiven redovisa sitt slutbetinkande senast den 6 maj
2005.

Utredningstiden férlings, vilket innebir att utredaren skall redo-
visa sitt uppdrag senast den 9 september 2005. En delrapport skall
limnas den 6 maj 2005.

(Férsvarsdepartementet)
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Statens offentliga utredningar 2005

Kronologisk forteckning

. Radio och TV i allminhetens tjinst.

Riktlinjer fér en ny tillstdndsperiod.
Ku.

. Radio och TV i allminhetens tjinst.

Finansiering och skatter.
Ku.

. Sveriges tlltride till 1995 &rs Unidroit-

konvention om stulna eller olagligt
utférda kulturféremail. Ku.

. Liberalisering, regler och marknader.

+ Bilagor. N.

. Postmarknad i férindring. N.
. Sikert inldst?

En granskning av rymningarna frin
Kumla, Hall, Norrtilje och Mariefred
2004. Ju.

. Forsvarsfastigheter — information till

riksdagen och effektiv lokalférsorjning.
Fi.

. Behov av rérlig ledningsstddsresurs. Fé.

9. KRUT

10.

11

13.
14.

15.

16.

17.

Reformerat regelverk fér handel med
forsvarsmateriel. UD.

Handla for bittre klimat.

Frin inférande till utférande. M.

. Vilfirdsverksamhet f6r sjomin. N.
12.

Bokpriskommissionens slutrapport.
Det skall vara billigt att képa bocker
och tidskrifter. U.

Lordagsdistribution av dagstidningar. U.
Effektivare handliggning av anknyt-
ningsirenden. UD.

Familjedterférening och fri rérlighet for
tredjelandsmedborgare. UD.
Reformerat system for insittnings-
garantin. F1.

Vem far jaga och fiska?

Rt till jakt och fiske i lappmarkerna
och pé renbetesfjillen. Jo.

18.
19.

20.
21.
22.
23.

24.

25.

26.

27.

28.

29.

30.

31.

32.
33.

34.

35.

36.

Prospektansvar. Fi.

Beskattningen vid omstruktureringar
enligt fusionsdirektivet. Fi.
Konsumentskydd vid modemkapning.
Ju.

Vinstandelar. Fi.

Nya upphandlingsregler. Fi.

en BRASkatt? — beskattning av avfall
som férbrinns. Fi.

Arbetslivsinriktad rehabilitering.
Framtida organisation fér Arbetslivs-
tjinster och Samhall Resurs AB. N.
Grinslds utmaning — alkoholpolitik
1ny tid. S.

Mobil med bil. Ett nytt synsitt pd
bilstdd och firdtjinst. + Bilaga, littlist
och Daisy. S.

Den svenska fiskerikontrollen — en ut-
virdering. Jo.

Dubbel bosittning fér 6kad rorlighet.
Fi.

Storstad 1 rorelse.

Kunskapsoversikt éver utvirderingar av
storstadspolitikens lokala utvecklings-
avtal. Ju.

Lagen om byggfelsforsikring.

En utvirdering. M.

Stédet till utbildningsvetenskaplig
forskning. U.

Regeringens stabsmyndigheter. Fi.
Fjirrvirme och kraftvirme i framtiden.
M.

Socialtjinsten och den fria rérligheten.
S.

Krav p kassaregister Effektivare
utredning av ekobrott. Fi.

P4 vig mot ... En héllbar landsbygds-
utveckling. Jo.



37. Tolkutbildning — nya former fér nya
krav. U.

38. Tillgdng till elektronisk kommunika-
tion 1 brottsutredningar m.m. Ju.

39. Skog till nytta for alla? N.

40. Ritten till mitt sprak
Forstirkt minoritetsskydd. Ju.

41. Bortom Vi och Dom.
Teoretiska reflektioner om makt,
integration och strukturell diskrimi-
nering. Ju.

42. Siker information. Férslag till informa-
tionssikerhetspolitik. Fo.



Statens offentliga utredningar 2005

Systematisk forteckning

Justitiedepartementet

Sikert inl3st?
En granskning av rymningarna frén
Kumla, Hall, Norrtilje och Mariefred
2004. [6]
Konsumentskydd vid modemkapning. [20]
Storstad i rorelse.
Kunskapsoversikt dver utvirderingar av
storstadspolitikens lokala utvecklings-
avtal. [29]
Tillgdng till elektronisk kommunikation i
brottsutredningar m.m. [38]
Ritten till mitt sprik
Forstirkt minoritetsskydd. [40]
Bortom Vi och Dom.
Teoretiska reflektioner om makt,
integration och strukturell diskrimi-
nering. [41]

Utrikesdepartementet

KRUT
Reformerat regelverk fér handel med
forsvarsmateriel.[9]

Effektivare handliggning av anknytnings-
irenden. [14]

Familjedterforening och fri rorlighet for
tredjelandsmedborgare. [15]

Forsvarsdepartementet

Behov av rorlig ledningsstddsresurs. [8]
Siker information. Forslag till informations-

sikerhetspolitik. [42]

Socialdepartementet

Grinslés utmaning — alkoholpolitik 1 ny tid.
(25]

Mobil med bil. Ett nytt synsitt pa bilstéd
och firdtjinst. + Bilaga, littlist och
Daisy. [26]

Socialtjinsten och den fria rérligheten. [34]

Finansdepartementet

Forsvarsfastigheter — information till
riksdagen och effektiv lokalférsdrining.
[7]

Reformerat system for insittnings-
garantin. [16]

Prospektansvar. [18]

Beskattningen vid omstruktureringar enligt
fusionsdirektivet. [19]

Vinstandelar. [21]

Nya upphandlingsregler. [22]

en BRASkatt? — beskattning av avfall som
forbrianns. [23]

Dubbel bosittning for 8kad rorlighet. [28]

Regeringens stabsmyndigheter. [32]

Krav pd kassaregister Effektivare utredning
av ekobrott. [35]

Utbildnings- och kulturdepartementet

Radio och TV i allminhetens tjinst.
Riktlinjer fér en ny tillstindsperiod. [1]

Radio och TV i allminhetens tjinst.
Finansiering och skatter. [2]

Sveriges tilltrade till 1995 ars Unidroit-
konvention om stulna eller olagligt
utférda kulturféremail. [3]

Bokpriskommissionens slutrapport.

Det skall vara billigt att kopa bocker och
tidskrifter. [12]

Lordagsdistribution av dagstidningar. [13]
Stddet till utbildningsvetenskaplig
forskning. [31]

Tolkutbildning — nya former fér nya krav.
[37]



Jordbruksdepartementet

Vem fir jaga och fiska?

Ritt till jakt och fiske i lappmarkerna
och pd renbetesfjillen. [17]

Den svenska fiskerikontrollen — en ut-
virdering. [27]

P34 vig mot ... En héllbar landsbygds-
utveckling. [36]

Miljo- och samhallsbyggnadsdepartementet

Handla fér bittre klimat.
Frén inférande till utférande. [10]

Lagen om byggfelsforsikring.
En utvirdering. [30]

Fjirrvirme och kraftvirme i framtiden. [33]

Néaringsdepartementet

Liberalisering, regler och marknader. [4]
Postmarknad i férindring. [5]
Vilfirdsverksamhet {or sjomin. [11]
Arbetslivsinriktad rehabilitering.
Framtida organisation fér Arbetslivs-
tjinster och Samhall Resurs AB. [24]
Skog till nytta for alla? [39]
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