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Lagrddsremissens huvudsakliga innehall

EU antog 2022 ett direktiv om atgérder for en hog gemensam cyberséker-
hetsniva inom EU, det s& kallade NIS 2-direktivet. I syfte att genomfora
direktivet i svensk rétt foreslar regeringen att det ska infoéras en ny cyber-
sdkerhetslag.

Den nya lagen innebir att offentliga och enskilda verksamhetsutévare
inom vissa utpekade sektorer bland annat ska vidta atgérder for att skydda
sina nétverks- och informationssystem samt rapportera betydande
incidenter. Den nya lagen innehaller ocksd regler om tillsyn och
ingripandemojligheter for verksamhetsutovare som inte foljer lagens
bestimmelser. Dérutover foreslds &ndringar i andra lagar som ror
elektronisk kommunikation, toppdoméner och sekretess.

Den nya lagen och Ovriga lagéndringar foreslds trdda i kraft den
15 januari 2026.
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1 Beslut

Regeringen har beslutat att inhdmta Lagradets yttrande dver forslag till

1. cybersdkerhetslag,

2. lag om é&ndring i lagen (2006:24) om nationella toppdoméner for
Sverige pé internet,

3. lag om dndring i offentlighets- och sekretesslagen (2009:400),

4. lag om éndring i lagen (2022:482) om elektronisk kommunikation.



2 Lagtext

Regeringen har foljande forslag till lagtext.

2.1 Forslag till cybersédkerhetslag

Hirigenom foreskrivs! foljande.

1 kap. Inledande bestiimmelser

Syftet med lagen och lagens innehall

1§ Syftet med denna lag ar att uppna en hog niva av cybersékerhet i
sambhdllet.

Bestdmmelserna i lagen genomfor delvis Europaparlamentets och radets
direktiv (EU) 2022/2555 av den 14 december 2022 om atgirder for en hog
gemensam cybersikerhetsniva i hela unionen, om éndring av férordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av
direktiv (EU) 2016/1148 (NIS 2-direktivet), i den ursprungliga lydelsen.

Uttryck i lagen

2§ Idenna lag betyder

1. allmdnt elektroniskt kommunikationsndt. detsamma som i 1 kap. 7 §
lagen (2022:482) om elektronisk kommunikation,

2. allmdnt tillgdnglig elektronisk kommunikationstjdnst. detsamma som
i lagen om elektronisk kommunikation,

3. anknutet foretag: detsamma som i artikel 3 i bilagan till kommission-
ens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av
mikroforetag samt sma och medelstora foretag,

4. betrodd tjdinst: detsamma som i artikel 3.16 i EU:s forordning om
elektronisk identifiering,

5. betydande cyberhot: ett cyberhot som, pd grund av dess tekniska
egenskaper, kan antas ha potential att ha en allvarlig paverkan pa en verk-
samhetsutdvares nitverks- och informationssystem eller anvindarna av
verksamhetsutovarens tjdnster genom att valla betydande skada,

6. betydande incident: en incident som har orsakat eller kan orsaka
allvarlig driftstorning for den erbjudna tjansten eller ekonomisk skada for
den berdrda verksamhetsutdvaren, eller en incident som har paverkat eller
kan péverka andra fysiska eller juridiska personer genom att valla bety-
dande skada,

7. cyberhot: en potentiell omstdndighet, hdndelse eller handling som kan
skada, stora eller pad annat negativt sdtt paverka nédtverks- och
informationssystem, anvéndare av dessa system och andra personer,

! Jfr Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgarder for en hog gemensam cybersékerhetsniva i hela unionen, om éndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU)
2016/1148 (NIS 2-direktivet), i den ursprungliga lydelsen.



8. cybersdkerhet: all verksamhet som &r nddvidndig for att skydda
nétverks- och informationssystem, anvéndare av dessa system och andra
berdrda personer mot cyberhot,

9. datacentraltjdnst: en tjanst som omfattar strukturer, eller grupper av
strukturer, avsedda for centraliserad inkvartering, sammankoppling och
drift av sddan it- och nétutrustning som tillhandahéller datalagrings-,
databehandlings- och datadverforingstjédnster samt alla anldggningar och
infrastrukturer for kraftdistribution och miljokontroll,

10. domdnnamnssystemtjdnst (DNS-tjdnst): en allmén rekursiv tjanst for
att 16sa doménnamnsfragor till internetslutanvindare, eller en auktoritativ
tjénst for att 16sa domé@nnamnsfragor for anvindning av tredje part, med
undantag for rotnamnsservrar,

11. enskild verksamhetsutovare: den som uppfyller kraven i nagon av 4—
7 §§ och som inte dr en offentlig verksamhetsutovare,

12. EU:s forordning om elektronisk identifiering: Europaparlamentets
och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den
inre marknaden och om upphévande av direktiv 1999/93/EG,

13. incident: en handelse som undergraver tillgiangligheten, autenticite-
ten, riktigheten eller konfidentialiteten hos lagrade, Overforda eller
behandlade uppgifter eller hos de tjénster som erbjuds genom eller ar till-
géngliga via nitverks- och informationssystem,

14. kvalificerad tillhandahdllare av betrodda tjdnster: detsamma som i
artikel 3.20 i EU:s foérordning om elektronisk identifiering,

15. marknadsplats online: en tjanst som anvander programvara, inbegri-
pet en webbplats, en del av en webbplats eller en applikation, som
administreras av en niringsidkare eller for dennas rékning, som ger
konsumenterna mdjlighet att inga distansavtal med andra néringsidkare
eller konsumenter,

16. medelstort foretag: ett foretag som, utan beaktande av artikel 3.4,
riknas som ett medelstort foretag enligt artikel 2 i bilagan till kommiss-
ionens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen
av mikroforetag samt smé och medelstora foretag,

17. molntjdnst: en digital tjanst som mojliggér administration pa begi-
ran och bred fjarratkomst till en skalbar och elastisk pool av gemensamma
dataresurser, inbegripet da sddana resurser r distribuerade pa flera platser,

18. ndtverk for leverans av innehdll: ett natverk av geografiskt spridda
servrar vars syfte dr att sidkerstdlla hog tillgdnglighet for, tillgang till eller
snabb leverans av digitalt innehall och digitala tjanster till internetanvén-
dare for innehélls- och tjansteleverantorers rakning,

19. nétverks- och informationssystem:

a) ett elektroniskt kommunikationsndt enligt 1 kap. 7 § lagen om
elektronisk kommunikation,

b) en enhet eller en grupp enheter som dr sammankopplade eller hor
samman med varandra, av vilka en eller flera genom ett program utfor
automatisk behandling av digitala uppgifter, eller

c) digitala uppgifter som lagras, behandlas, himtas eller Gverfors med
sadana hjélpmedel som omfattas av a och b for att de ska kunna anvéindas,
skyddas och underhéllas,

20. offentlig verksamhetsutovare:



a) en statlig myndighet som omfattas av lagen med stdd av 3 § eller upp-
fyller kraven i ndgon av 4-7 §§, eller

b) en region, en kommun eller ett kommunalforbund,

21. partnerforetag: detsamma som 1 artikel 3 i bilagan till kommission-
ens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av
mikroforetag samt sméa och medelstora foretag,

22. plattform for sociala ndtverkstjdnster: en plattform som gor det
mojligt for slutanvindare att interagera, dela och upptacka innehall, finna
andra anviandare och kommunicera med andra via flera enheter, sérskilt
genom chattar, inldgg, videor och rekommendationer,

23. registreringsenhet for toppdomdner: en verksamhetsutovare som har
delegerats en specifik toppdomén och som ansvarar f6r administrationen
av den, dock inte om toppdoménen anvinds endast for registreringsenhet-
ens eget bruk,

24. s6kmotor: detsamma som i artikel 2.5 i Europaparlamentets och
radets forordning (EU) 2019/1150 av den 20 juni 2019 om fridmjande av
rittvisa villkor och transparens for foretagsanviandare av onlinebaserade
formedlingstjénster,

25. utlokaliserad driftstjdnst: en tjanst som avser installation,
forvaltning, drift eller underhéll av IKT-produkter, IKT-nit, IKT-
infrastruktur, IKT-tillimpningar eller andra nétverks- och informations-
system, via bistand eller aktiv administration antingen i kundernas lokaler
eller pé distans,

26. utlokaliserad sdkerhetstjdnst: en tjinst som tillhandahdlls av en
leverantor av utlokaliserade driftstjdnster och som innebar hantering av
eller utgor stod for hantering av cybersikerhetsrisker.

Lagens tillimpningsomrade

3§ Lagen giller for en verksamhetsutovare som ar

1. en statlig myndighet med befogenhet att fatta beslut som paverkar
fysiska eller juridiska personers rittigheter nér det géller gransoverskri-
dande rorlighet for personer, varor, tjanster eller kapital, och

2. en region, en kommun eller ett kommunalférbund.

De oOvriga statliga myndigheter som regeringen bestimmer ska ocksa
omfattas av lagen.

4§ Lagen giller ocksa for en verksamhetsutovare som

1. omfattas av bilaga 1 eller 2 till NIS 2-direktivet i den ursprungliga
lydelsen, men inte av 5 § 4, 6 § eller 7 § 1-3, eller 4r en enskild utbild-
ningsanordnare med tillstdnd att utfdrda examina enligt lagen (1993:792)
om tillstand att utfdrda vissa examina,

2. &r etablerad i Sverige, och

3. storleksméssigt motsvarar eller &r storre dn ett medelstort foretag.

5§ Lagen géller ocksé for en verksamhetsutdvare som uppfyller kraven
i4§ 1och2, om

1. verksamhetsutovaren &r den enda leverantdren av en tjanst i Sverige
som &r vésentlig for att uppréatthalla kritisk samhaillelig eller ekonomisk
verksamhet,



2. en storning av den tjanst som verksamhetsutdvaren tillhandahaller
kan ha en betydande paverkan pa skyddet for manniskors liv och hélsa,
allmén sikerhet eller folkhilsa eller kan medfora betydande systemrisker,

3. verksamhetsutovaren har sérskild betydelse pé nationell eller regional
niva for en sdrskild sektor eller typ av tjénst, eller for andra sektorer som
ar beroende av verksamhetsutévaren, eller

4. verksamhetsutovaren tillhandahéller betrodda tjanster.

6 § Lagen giller ocksa for en verksamhetsutovare som i Sverige tillhan-
dahaller allménna elektroniska kommunikationsnét eller allmént tillgdng-
liga elektroniska kommunikationstjinster.

78§ Lagen giller ocksa for en verksamhetsutdvare som har huvudsakligt
etableringsstille i Sverige eller en foretrddare som ar etablerad hir, om
verksamhetsutdvaren

1. uppfyller kravet i 4 § 3 eller kraven i ndgon av 5 § 1-3 och erbjuder
molntjdnster, datacentraltjénster, nitverk for leverans av innehéll, utloka-
liserade driftstjanster, utlokaliserade sdkerhetstjénster, marknadsplatser
online, skmotorer eller plattformar for sociala nitverkstjénster,

2. dr en registreringsenhet for toppdomaner,

3. erbjuder DNS-tjénster, eller

4. erbjuder doménnamnsregistreringstjénster.

8§ Som visentlig verksamhetsutdvare rédknas

1. en verksamhetsutovare som é&r en statlig myndighet,

2. en verksamhetsutdvare som &r storre dn ett medelstort féretag och
som

a) dr en kommun eller en region,

b) i Ovrigt omfattas av bilaga 1 till NIS 2-direktivet i den ursprungliga
lydelsen men inte av 7 § 2 eller 3, eller

c) r en enskild utbildningsanordnare med tillstdnd att utfirda examina
enligt lagen (1993:792) om tillstdnd att utfarda vissa examina,

3. en verksamhetsutdvare som avses i 6 § och som storleksméssigt mot-
svarar eller &r storre 4n ett medelstort foretag,

4. en verksamhetsutovare som avses i 7 § 2 eller 3,

5. en verksamhetsutovare som dr en kvalificerad tillhandahéllare av
betrodda tjénster, och

6. en verksamhetsutdvare som ridknas som vésentlig enligt foreskrifter
som har meddelats med stod av 14 § andra stycket 2.

Verksamhetsutovare som inte dr vésentliga &r viktiga verksamhets-
utovare.

Undantag fran lagens tillimpningsomrade
Krav i andra forfattningar

9§ Om deti lag eller annan forfattning finns bestimmelser som inne-
haller krav pé sékerhetsatgarder eller incidentrapportering ska de bestdm-
melserna gélla om verkan av kraven minst motsvarar verkan av skyldig-
heterna enligt 2 kap. 3—10 §§, med beaktande av bestimmelsernas omfatt-
ning samt vilken tillsyn och vilka sanktioner som ar kopplade till kraven i
bestimmelserna.



10

10 § Denna lag giller inte for verksamhetsutdvare som har undantagits
enligt artikel 2.4 1 Europaparlamentets och radets forordning
(EU) 2022/2554 av den 14 december 2022 om digital operativ motstands-
kraft for finanssektorn och om é&ndring av forordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011 (DORA-férordningen).

For en verksamhetsutdvare som omfattas av DORA-férordningen géller
inte skyldigheterna enligt 2 kap. 3—10 §§.

Sékerhetskinslig verksamhet och brottsbekimpande verksamhet

11§ Denna lag giller inte for en statlig myndighet som till vervigande
del bedriver sdkerhetskédnslig verksamhet enligt sékerhetsskyddslagen
(2018:585) eller som till 6vervdgande del bedriver brottsbekdmpande
verksambhet.

Lagen géller inte heller for en enskild verksamhetsutovare som enbart
bedriver sdkerhetskénslig verksamhet enligt sikerhetsskyddslagen eller
som enbart erbjuder tjinster till sdidana statliga myndigheter som avses i
forsta stycket.

For andra verksamhetsutovare som till ndgon del bedriver sddan verk-
sambhet eller erbjuder sddana tjénster som avses i forsta eller andra stycket
géller inte skyldigheterna i 2 kap. 3—10 §§ for den delen av verksamheten.

Undantagen i forsta-tredje styckena giller inte for en verksamhets-
utdvare som tillhandahaller betrodda tjénster.

12 § Skyldigheterna att lamna uppgifter enligt denna lag géller inte upp-
gifter som &r sdkerhetsskyddsklassificerade enligt sidkerhetsskyddslagen
(2018:585).

Undantag for viss annan offentlig verksamhet

13§ Denna lag giller inte for regeringen, Regeringskansliet, utlands-
myndigheter, kommittévisendet, myndigheter under riksdagen, domstolar
och nimnder som utdvar rittskipning.

Lagen géller inte heller for forbundsfullmiktige eller forbundsdirektion
i ett kommunalférbund, kommunfullmiktige och regionfullméktige.

Bemyndigande och beslut om undantag

14 § Regeringen eller den myndighet som regeringen bestimmer far
meddela foreskrifter om

1. vad som utgdr huvudsakligt etableringsstélle enligt 7 §, och

2. undantag fran skyldigheterna enligt denna lag for partnerforetag och
anknutna foretag som omfattas av lagen med stod av 4 §.

Regeringen eller den myndighet som regeringen bestimmer far meddela
ytterligare foreskrifter om

1. vad som utgér en betydande incident enligt 2 § 6, och

2. kriterier for nar verksamhetsutdvare ska omfattas av lagen enligt 5 §
1-3 och for nir sadana verksamhetsutovare ska rdknas som visentliga
enligt 8 § forsta stycket 6.



15§ Regeringen eller den myndighet som regeringen bestimmer fir, om
det finns sdrskilda skil, i1 enskilda fall besluta om undantag fran skyldig-
heterna enligt denna lag for

1. enskilda utbildningsanordnare som avses i 4 § 1, och

2. partnerforetag och anknutna foretag som omfattas av lagen med stod
av4§.

Gemensam kontaktpunkt, enhet for hantering av it-
sikerhetsincidenter och cyberkrishanteringsmyndighet

16 § Den myndighet som regeringen bestimmer ska vara gemensam
kontaktpunkt, enhet for hantering av it-sékerhetsincidenter och cyber-
krishanteringsmyndighet enligt artiklarna 8—10 i NIS 2-direktivet, i den
ursprungliga lydelsen.

2 kap. Verksamhetsutovares skyldigheter
Skyldighet att utse foretridare

1§ Sadana verksamhetsutovare som avses i 1 kap. 7§ 1-4 och som
erbjuder tjdnster i Sverige, men saknar etablering inom Europeiska
ckonomiska samarbetsomradet (EES), ska utse en foretradare med etable-
ring i Sverige eller i ndgot annat land inom EES dér tjansterna erbjuds.

Anmilningsskyldighet

2§ Verksamhetsutdvare ska sa snart det kan ske anmala sig till den myn-
dighet som regeringen bestimmer.

Verksamhetsutdvare ska anmila en fordndring avseende i anmilan 14m-
nade uppgifter sd snart det kan ske, dock senast 14 dagar efter det att
forandringen dgde rum.

Sédkerhetsatgéirder

3§ Verksamhetsutovare ska vidta ldmpliga och proportionella tekniska,
driftsrelaterade och organisatoriska atgérder for att skydda nétverks- och
informationssystem som de anvénder for sin verksamhet eller for att
tillhandahalla sina tjénster och systemens fysiska miljo mot incidenter
(sdkerhetsatgérder).

Sakerhetsatgdrderna ska utgé fran ett allriskperspektiv och sékerstilla en
niva pa sikerheten i ndtverks- och informationssystemen som ar lamplig i
forhéllande till risken. Sékerhetsatgérderna ska dtminstone avse

1. strategier for riskanalys och for ndtverks- och informationssystemens
sdkerhet,

2. incidenthantering,

3. kontinuitetshantering och krishantering,

4. sdkerhet i leveranskedjan,

5. sdkerhet vid forvirv, utveckling och underhédll av nédtverks- och
informationssystem,

6. strategier och forfaranden for att bedoma effektiviteten i sdkerhets-
atgirderna,

7. grundlaggande praxis for cyberhygien och utbildning i cybersédkerhet,
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8. strategier och forfaranden for anvindning av kryptografi samt, vid
behov, kryptering,

9. personalsdkerhet, strategier for dtkomstkontroll och tillgangsforvalt-
ning, och

10. vid behov anvéndning av 16sningar for autentisering, sékrade kom-
munikationer och sidkrade nddkommunikationssystem.

Utbildning

4§ Ledningen for en verksamhetsutovare ska genomga utbildning om
sakerhetsatgérder.

Incidentrapportering och informationsskyldighet
Rapportering av betydande incidenter

58§ Verksamhetsutovare ska upplysa den myndighet som regeringen
bestimmer om en betydande incident sa snart det kan ske, dock senast
24 timmar efter det att verksamhetsutovaren har fatt kdnnedom om
incidenten.

6 § Verksamhetsutdvare ska till samma myndighet som avsesi 5 § gora
en incidentanmélan om den betydande incidenten s& snart det kan ske.
Verksamhetsutdvare som tillhandahaller betrodda tjénster ska gora
anmilan senast 24 timmar efter det att verksamhetsutdvaren har fatt
kidnnedom om incidenten och &vriga verksamhetsutdvare senast 72 timmar
efter sddan kidnnedom.

7§ Pabegdran av samma myndighet som avses i 5 § ska verksamhets-
utdvare ldmna en delrapport med relevanta statusuppdateringar for den
betydande incidenten.

8§ Senast en manad efter incidentanméilan enligt 6 § ska verksamhets-
utdvare ldmna en slutrapport till samma myndighet. Om den betydande
incidenten fortfarande dr pagéende ska i stillet en lagesrapport ldmnas vid
denna tidpunkt och dérefter en slutrapport inom en manad efter det att
incidenten har hanterats.

Information vid betydande incidenter och betydande cyberhot

98§ Om det ar lampligt ska verksamhetsutdvare sa snart det kan ske
informera mottagarna av deras tjanster om en betydande incident som
sannolikt inverkar negativt pa tillhandahallandet av tjdnsterna.

10 § Vid ett betydande cyberhot ska verksamhetsutovare sa snart det kan
ske informera mottagarna av deras tjdnster som kan paverkas av hotet om
skydds- och motatgérder som mottagarna kan vidta. Om det ar lampligt
ska verksamhetsutdvare dven informera om sjdlva hotet.

Skyldighet att fora register 6ver doméinnamn

11§ En verksamhetsutdovare som ar en registreringsenhet for topp-
doméner eller som erbjuder doménnamnsregistreringstjénster ska fora ett



register over tilldelade domédnnamn under toppdoménen och ldpande
uppritta sdkerhetskopior av registeruppgifterna.

Registret ska innehélla

1. domédnnamnet,

2. namnet pd doménnamnsinnehavaren och dennes telefonnummer och
e-postadress,

3. namnet pé den som tekniskt administrerar doménnamnet och dennes
telefonnummer och e-postadress, och

4. registreringsdatum.

12 § Uppgifterna i registret som avses i 11 § ska kunna hémtas utan
avgift via internet. Dérutover ska uppgifter dven pad begiran limnas ut
skyndsamt och senast 72 timmar fran mottagandet av begéran till den som
gor en lagligen grundad och motiverad begéran.

Personuppgifter far endast goras tillgédngliga pa internet om den
registrerade har samtyckt till det.

En sédan verksamhetsutovare som avses i 11 § dr personuppgifts-
ansvarig for behandling av personuppgifter i registret.

13 § De skyldigheter som foljer av 11 och 12 §§ géller inte for den som
ar dominadministrator enligt lagen (2006:24) om nationella toppdoméner
for Sverige pa internet. For en sddan domanadministrator giller skyldighet
att fora register enligt 6 § den lagen.

Bemyndigande

14 § Regeringen eller den myndighet som regeringen bestimmer far
meddela foreskrifter om utbildning, incidentrapportering, informations-
skyldighet och register enligt 4-12 §§.

Regeringen eller den myndighet som regeringen bestimmer far meddela
ytterligare foreskrifter om sékerhetsatgérder enligt 3 §.

3 kap. Tillsyn
Tillsynsmyndigheten och tillsynsmyndighetens uppdrag

1§ Den myndighet som regeringen bestimmer ska vara tillsynsmyndig-
het.

Tillsynsmyndigheten ska utdva tillsyn &ver att denna lag och foreskrifter
som har meddelats i anslutning till lagen f6ljs. Tillsynsmyndigheten ska
ocksé utdva tillsyn over att sddana réttsakter f6ljs som har antagits med
stod av artiklarna 21.5 och 23.11 i NIS 2-direktivet, i den ursprungliga
lydelsen.

2 § Tillsynsatgérder enligt 3, 4, 6 och 7 §§ far nédr det giller viktiga
verksamhetsutdvare vidtas endast nér tillsynsmyndigheten har anledning
att anta att verksamhetsutdvarna inte foljer

1. denna lag eller foreskrifter som har meddelats i anslutning till lagen,
eller

2. sadana rattsakter som har antagits med stod av artiklarna 21.5 och
23.11 1 NIS 2-direktivet, i den ursprungliga lydelsen.
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Tillsynsmyndighetens befogenheter

3§ Den som star under tillsyn ska p& begéran tillhandahélla tillsyns-
myndigheten de uppgifter eller handlingar som behovs for tillsynen.

4 § Tillsynsmyndigheten har i den omfattning det behovs for tillsynen
ritt att f4 tilltrdde till omraden, lokaler och andra utrymmen, dock inte
bostider, som anvénds i verksamhet som omfattas av tillsyn.

5§ Tillsynsmyndigheten far utféra regelbundna sdkerhetsrevisioner
eller 1ata ett oberoende organ utfora sddana sidkerhetsrevisioner av visent-
liga verksamhetsutovare.

6 § Tillsynsmyndigheten far om det finns sdrskilda skil utfora riktade
sdkerhetsrevisioner eller 14ta ett oberoende organ utfora sddana sékerhets-
revisioner av den som star under tillsyn.

7 § Tillsynsmyndigheten far genomfora sdkerhetsskanningar hos den
som star under tillsyn.
En sdkerhetsskanning ska ske i samarbete med verksamhetsutévaren.

8 § Tillsynsmyndigheten far besluta att foreldgga den som star under till-
syn att medverka till tillsynsatgédrder enligt 3—7 §§.

Ett foreldggande far forenas med vite. Ett vitesforeldggande far dven rik-
tas mot staten.

9§ Tillsynsmyndigheten far begéira handrickning av Kronofogde-
myndigheten for att genomfora de tillsynsatgérder som avses i 3 och 4 §§.
Vid handrickning géller bestimmelserna i utsokningsbalken om verkstél-
lighet av forpliktelser som inte avser betalningsskyldighet, avhysning eller
avldgsnande.

Bemyndigande

10 § Regeringen eller den myndighet som regeringen bestimmer fér
meddela foreskrifter om sdkerhetsrevisioner och sédkerhetsskanningar
enligt 5-7 §§.

Avgift

11§ Tillsynsmyndigheten fér ta ut en handldggningsavgift av en sadan
verksamhetsutdvare som avses i 1 kap. 6 § och som anméler verksamhet
enligt 2 kap. 2 §. Handldggningsavgiften ska motsvara myndighetens kost-
nader for handldggningen av drendet.

Tillsynsmyndigheten ska ta ut en arlig avgift av en sadan verksamhets-
utdvare som avses i forsta stycket. De arliga avgifterna ska sammantagna
motsvara de kostnader som myndigheten, utover de kostnader som avses i
forsta stycket, har for sin verksamhet enligt denna lag nér det géller dessa
verksamhetsutdvare. Avgifterna ska fordelas med skélig andel pa var och
en av verksamhetsutdvarna.



4 kap. Ingripanden

Niér och hur tillsynsmyndigheten ska ingripa

1§ Tillsynsmyndigheten ska ingripa om en verksamhetsutovare har
asidosatt sina skyldigheter enligt 2 kap. 1-10 §§ eller enligt foreskrifter
som har meddelats i anslutning till de paragraferna eller enligt sédana rétts-
akter som har antagits med stdd av artiklarna 21.5 och 23.11 i NIS 2-
direktivet, i den ursprungliga lydelsen.

Ett ingripande sker genom beslut om forelaggande enligt 4 §, ansdkan
om forbud att inneha ledningsfunktion enligt 6 §, beslut om sanktions-
avgift enligt 10 § eller, om det inte finns skél att ingripa mot en &ver-
tridelse pa nagot annat sitt, genom anmérkning.

Tillsynsmyndigheten far avstd fran ett ingripande om nagon annan
tillsynsmyndighet har vidtagit atgdrder mot verksamhetsutdovaren med
anledning av 6vertrddelsen och dessa édtgérder bedoms tillrackliga.

Omstiindigheter som ska beaktas vid valet av ingripande

2§ Vidvalet av ingripande ska hinsyn tas till hur allvarlig vertradelsen
ar, hur lange den har pagatt och den skada eller risk for skada som uppstatt
till foljd av overtrddelsen. Vid bedomningen ska sérskilt beaktas

1. om verksamhetsutovaren tidigare har gjort sig skyldig till en
Overtradelse,

2.vad verksamhetsutovaren har gjort for att forhindra eller minska
skadan,

3. om Overtrddelsen har varit uppsatlig eller berott pa oaktsamhet, och

4. den ekonomiska fordel som &vertrddelsen har inneburit for verksam-
hetsutovaren.

3§ Enovertrddelse ska betraktas som allvarlig om verksamhetsutdvaren

1. har begétt upprepade overtradelser,

2. inte har fullgjort sin skyldighet att rapportera eller informera enligt
2 kap. 5-9 §§,

3. inte har avhjélpt en betydande incident,

4. inte har f6ljt ett foreldggande enligt 4 § forsta stycket,

5. har hindrat en tillsynsatgard enligt 3 kap. 3—7 §§, eller

6. har lamnat falska eller andra grovt oriktiga uppgifter i fraga om
sdkerhetsatgarder enligt 2 kap. 3 § eller i samband med incidentrapporte-
ring eller fullgérande av informationsskyldighet enligt 2 kap. 5-10 §§.

Forelidgganden

4§ Tillsynsmyndigheten far besluta de foreldigganden som beh&vs for
att verksamhetsutovare ska fullgora skyldigheterna som avsesi 1 §.
Tillsynsmyndigheten far ocksa foreldgga verksamhetsutdvare att offent-
liggdra information om Gvertradelser av sddana skyldigheter som avses i
forsta stycket.
Ett foreldggande far forenas med vite. Ett vitesforeldggande far dven rik-
tas mot staten.
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5§ Tillsynsmyndigheten far besluta de foreligganden som behovs for
att verksamhetsutovare ska fullgdra skyldigheterna enligt 2 kap. 11 och
12 §§ eller enligt foreskrifter som har meddelats i anslutning till de para-
graferna.

Ett foreldggande far forenas med vite. Ett vitesforeldggande far dven rik-
tas mot staten.

Forbud att inneha ledningsfunktion

6§ Om ett foreldggande enligt 4 § forsta stycket inte f6ljs far tillsyns-
myndigheten ansoka om forbud att inneha ledningsfunktion f6r den som
ar befattningshavare enligt 3 § andra stycket lagen (2014:836) om nérings-
forbud hos en enskild verksamhetsutdvare som ar vésentlig.

En ansokan enligt forsta stycket far goras endast om overtradelsen som
ligger till grund for foreldggandet &r allvarlig och befattningshavaren upp-
satligen eller av grov oaktsamhet har orsakat vertradelsen.

78§ En ansokan enligt 6 § ska goras till allmén forvaltningsdomstol.

Ansokan ska innehalla uppgifter om den person, befattning och verk-
samhetsutdvare som ansdkan avser. Den ska ocksa innehalla uppgift
om Overtradelsen och de omstdndigheter som behdvs for att kdnneteckna
den samt de bestimmelser som ér tillimpliga pa overtradelsen.

Ansokan ska ldmnas in till den forvaltningsritt inom vars domkrets till-
synsmyndigheten ar beldgen och mélet ska provas skyndsamt av domsto-
len.

8 § Ett forbud att inneha ledningsfunktion ska gilla 1agst ett ar och hogst
tre ar.

Tillsynsmyndigheten ska omedelbart begéra att férbudet ska upphévas
om den bedémer att det inte langre finns forutséttningar for ett forbud
enligt 6 §. Den enskilde ska vid ett beslut om forbud upplysas om sin rétt
att begéra att forbudet ska upphévas enligt 9 §.

9§ Om tillsynsmyndigheten eller den enskilde begér det ska den dom-
stol som avses i 7 § prova om forbudet ska upphivas. Ett forbud ska upp-
hévas omedelbart om det inte lingre finns forutsittningar for det enligt 6 §.

Sanktionsavgift

10 § Tillsynsmyndigheten far besluta att ta ut en sanktionsavgift av en
verksamhetsutovare till foljd av en dvertrddelse av de skyldigheter som
avsesil §.

11§ Sanktionsavgiften ska bestdimmas till lagst 5 000 kronor och hogst
till

1. det hogsta av 2 procent av den totala globala drsomséttningen narmast
foregdende rikenskapsar eller ett belopp 1 kronor motsvarande
10 000 000 euro for en enskild verksamhetsutovare som ar vésentlig,

2. det hogsta av 1,4 procent av den totala globala arsomsittningen
ndrmast foregdende rdkenskapsér eller ett belopp i kronor motsvarande
7 000 000 euro for en enskild verksamhetsutdvare som éar viktig, eller



3. 10 000 000 kronor for en offentlig verksamhetsutovare.

12 § En sanktionsavgift far inte beslutas om Overtradelsen omfattas av
ett forelaggande om vite och overtrddelsen ligger till grund for en ansdkan
om utdémande av vitet.

13§ En sanktionsavgift far beslutas endast om den som avgiften ska tas
ut av har fatt tillfalle att yttra sig inom tva &r frén det att dvertriadelsen dgde
rum.

Ett beslut om sanktionsavgift ska delges.

14 § En sanktionsavgift ska betalas till tillsynsmyndigheten inom
30 dagar frén det att beslutet om att ta ut avgiften har fatt laga kraft eller
inom den léngre tid som anges i beslutet.

Om sanktionsavgiften inte betalas i ritt tid, ska tillsynsmyndigheten
lamna den obetalda avgiften for indrivning. Bestimmelser om indrivning
finns i lagen (1993:891) om indrivning av statliga fordringar m.m.

Sanktionsavgiften tillfaller staten.

15§ En sanktionsavgift faller bort till den del beslutet om avgiften inte
har verkstéllts inom fem ar fran det att beslutet fick laga kraft.

5 kap. Overklagande

1§ Tillsynsmyndighetens beslut enligt denna lag far 6verklagas till all-

mén forvaltningsdomstol. Nér ett sddant beslut dverklagas &r tillsyns-

myndigheten motpart i domstolen. Ovriga beslut far inte éverklagas.
Provningstillstdnd krévs vid 6verklagande till kammarrétten.

1. Denna lag trader i kraft den 15 januari 2026.

2. Genom lagen upphivs lagen (2018:1174) om informationssékerhet
for samhaéllsviktiga och digitala tjdnster.

3. Den upphéavda lagen géller dock fortfarande f6r 6vertradelser som har
skett fore ikrafttradandet.
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2.2 Forslag till lag om dndring i lagen (2006:24)
om nationella toppdoméner for Sverige pa

internet

Hirigenom foreskrivs! i frdga om lagen (2006:24) om nationella topp-
doméner for Sverige pé internet® att 1, 2 och 4-11 §§ ska ha foljande

lydelse.

Nuvarande lydelse

Denna lag géller teknisk drift av
nationella toppdoméner for Sverige
pd Internet samt tilldelning och
registrering av dominnamn under
dessa toppdomaéner.

28

I denna lag avses med

doménnamnssystemet: det inter-
nationella hierarkiska system som
for befordringsdndamal pa Internet
anvinds for att tilldela domén-
namn,

Féreslagen lydelse

Denna lag giller teknisk drift av
nationella toppdomaéner for Sverige
pa internet samt tilldelning och
registrering av dominnamn under
dessa toppdomaéner.

doménnamnssystemet: det inter-
nationella hierarkiska system som
for befordringsdndamal pa internet
anviands for att tilldela domén-
namn,

domén: nivéa i domdnnamnssystemet och del av domédnnamn,
doméinnamn: unikt namn sammansatt av doméner, dir en i domén-
namnssystemet lagre placerad domén star fore en domén som ar hogre pla-

cerad i systemet,

toppdomin: den domén som &terfinns sist i ett domdnnamn,
nationell toppdomén: toppdomidn som betecknar en nation eller en

region,

administration: teknisk drift av en toppdomén samt tilldelning och regi-

strering av doménnamn under denna,

doméinadministrator: den som ansvarar for administration av en nation-

ell toppdomén for Sverige,

namnserver: dator i ett elektroniskt kommunikationsnit som program-
merats sa att den lagrar och distribuerar information om doménnamn samt
tar emot och svarar pa frdgor om domannamn.

43§

En doménadministratér skall an-
maéla sin verksamhet till den myn-
dighet som regeringen bestdmmer
(tillsynsmyndigheten). Domén-

En doménadministratdr ska anméla
sin verksambhet till den myndighet
som regeringen bestimmer (till-
synsmyndigheten). Doménadmi-

! Jfr Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgirder for en hog gemensam cybersikerhetsnivé i hela unionen, om éndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU)
2016/1148 (NIS 2-direktivet), i den ursprungliga lydelsen.

2 Senaste lydelse av lagens rubrik 2019:184.



administratoren skall ocksa till till-
synsmyndigheten anméla om admi-
nistrationen helt eller delvis upp-
dras &t annan.

nistratoren ska ocksa till tillsyns-
myndigheten anméla om administ-
rationen helt eller delvis uppdras at
annan.

58§

En doméinadministrator skall be-
driva verksamheten pa ett sikert
och effektivt sétt i allmanhetens in-
tresse. Doméanadministratéren skall

En doménadministrator ska bedriva
verksamheten pa ett sikert och ef-
fektivt satt 1 allménhetens intresse.
Doménadministratoren ska

1. lagra tilldelade domadnnamn och andra uppgifter som ar ndédvéandiga
for att stodja den del av doménnamnssystemet som toppdoméanen omfattar

i en databas,

2. distribuera uppgifterna till namnservrarna fér toppdoménen och se till
att informationen i dessa &r korrekt och latt tillgdnglig,

3. sdkerstélla en fungerande tra-
fik mellan namnservrarna och
Internet,

3. sékerstélla en fungerande tra-
fik mellan namnservrarna och
internet,

4. uppritthélla ett effektivt skydd av uppgifterna i toppdoménen,
5. ha personal med tillricklig kompetens och erfarenhet for verksam-

heten, samt

6. ha sédana rutiner for verksamheten som uppfyller erkénda standarder.

6§

En doméinadministrator skall fora
ett register over tilldelade domén-
namn under toppdominen och 16-
pande uppritta sikerhetskopior av
registeruppgifterna.

Registret skall innehalla

1. domdnnamnet,

2. namnet pd domédnnamnsinne-
havaren och dennes postadress,
telefonnummer och adress for
elektronisk post,

3. namnet pad den som tekniskt
administrerar doménnamnet och
dennes postadress, telefonnummer
och adress for elektronisk post,

4. uppgifter om de namnservrar
som dr knutna till domdnnamnet,
samt

5. 6vrig teknisk information som
behovs for att administrera domén-
namnet.

Uppgifterna 1 registret skall
kunna hidmtas utan avgift via
Internet.

En doménadministrator ska fora ett
register over tilldelade doménnamn
under toppdoménen och l6pande
uppritta sidkerhetskopior av regis-
teruppgifterna.

Registret ska innehélla

2. namnet pad domédnnamnsinne-
havaren och dennes telefonnummer
och e-postadress,

3. namnet pa den som tekniskt
administrerar doménnamnet och
dennes telefonnummer och e-
postadress,

4. uppgifter om de namnservrar
som &r knutna till doménnamnet,

5. 6vrig teknisk information som
behovs for att administrera domén-
namnet, och

6. registreringsdatum.

Uppgifterna i registret ska kunna
himtas utan avgift via internet.
Darutover ska uppgifter dven pa
begdran ldmnas ut skyndsamt och
senast 72 timmar efter mottagandet
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Personuppgifter far dock goras
tillgéngliga pa detta sditt endast om
den registrerade har samtyckt till
det.

av begdran till den som gor en
lagligen grundad och motiverad
begiran.

Personuppgifter far dock goras
tillgéngliga pé internet endast om
den registrerade har samtyckt till
det.

Doménadministratéren &r personuppgiftsansvarig for behandling av

personuppgifter i registret.

7§

En doménadministrator skall fast-
stilla och ge offentlighet &t sina
regler for tilldelning, registrering,
avregistrering och Overforing av
domdnnamn under toppdoménen.
Reglerna skall utformas sé att for-
farandet ar Oppet och icke-
diskriminerande, med sérskilt be-
aktande av

En doménadministratér ska fast-
stilla och ge offentlighet &t sina
regler for tilldelning, registrering,
avregistrering och oOverforing av
domdnnamn under toppdoménen.
Reglerna ska utformas sa att for-
farandet ar Oppet och icke-
diskriminerande, med séarskilt be-
aktande av

1. skyddet for den personliga integriteten,
2. anvéindarnas intressen och andra allménna intressen, samt

3. utvecklingen inom Internet-
omrddet.

Doménadministratoren skall till-
handahalla ett effektivt forfarande
for 10sning av tvister om tilldelning
av domidnnamn.

8§

En doménadministrator skall se till
att uppgifterna i den databas som
anges 1 5 § 1 och det register som
anges i 6 § Overfors till tillsyns-
myndigheten.

9§

3. utvecklingen inom internet-
omrddet.

Doménadministratoren ska till-
handahalla ett effektivt forfarande
for 16sning av tvister om tilldelning
av doménnamn.

En doménadministrator ska se till
att uppgifterna i den databas som
anges 1 5 § 1 och det register som
anges i 6 § overfors till tillsyns-
myndigheten.

Regeringen eller, efter regeringens bemyndigande, tillsynsmyndigheten

far meddela foreskrifter om
1. pa vilket sitt skyldigheter
enligt 5 § skall fullgoras,

1. pa vilket sétt skyldigheter
enligt 5 § ska fullgoras,

2. register och sékerhetskopior enligt 6 §, samt

3. overforing enligt 8 §.

10 §

Tillsynsmyndigheten skall ha till-
syn dver efterlevnaden av lagen och
av foreskrifter som har meddelats
med stod av lagen.

Tillsynsmyndigheten ska ha tillsyn
over efterlevnaden av lagen och av
foreskrifter som har meddelats med
stod av lagen.



118§

En doménadministratér skall pd En domédnadministrator ska pa till-
tillsynsmyndighetens begdran synsmyndighetens begéran ldmna
lamna den information och bereda  den information och bereda den till-
den tillgdng till utrustning och gang till utrustning och annat som
annat som behdvs for tillsynen. behovs for tillsynen.

Tillsynsmyndigheten har rétt att nér det behovs for tillsynen fa tilltrade
till omréden, lokaler och andra utrymmen, dock inte bostader, dér verk-
samhet som omfattas av denna lag bedrivs.

Denna lag trader i kraft den 15 januari 2026.
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23 Forslag till lag om dndring i1 offentlighets- och
sekretesslagen (2009:400)

Hirigenom foreskrivs' i frdga om offentlighets- och sekretesslagen
(2009:400)?

dels att nuvarande 18 kap. 8 b och 8 c §§ ska betecknas 18 kap. 8 ¢
och 8 d §§,

dels att 18 kap. 19 § ska ha foljande lydelse,

dels att rubrikerna ndrmast fore 18 kap. 8 b och 8 ¢ §§ ska séttas narmast
fore 18 kap. 8 c respektive 8 d §§,

dels att det ska infOras tvé nya paragrafer, 15 kap. 3 ¢ § och 18 kap. 8 b §
av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

15 kap.

3cy§

Sekretessen enligt 1 a § hindrar
inte att Myndigheten for samhdlls-
skydd och beredskap i egenskap av
en sddan gemensam kontaktpunkt,
enhet for hantering av  it-
Sdkerhetsincidenter eller cyber-
krishanteringsmyndighet som avses
i lkap. 16§ cybersikerhetslagen
(2025:000) ldmnar en uppgift till
en tillsynsmyndighet enligt samma
lag, om uppgiften behdvs for att
tillsynsmyndigheten  ska  kunna
fullgéra sitt uppdrag.

Sekretessen hindrar inte heller
att en sadan tillsynsmyndighet som
avses i forsta stycket ldmnar en
uppgift till Myndigheten for sam-
héllsskydd och beredskap, om upp-
giften behovs for att Myndigheten
for samhdllsskydd och beredskap
ska kunna fullgéra sitt uppdrag
som sddan gemensam kontakt-
punkt, enhet for hantering av it-
sdkerhetsincidenter eller cyber-
krishanteringsmyndighet som avses
i forsta stycket.

! Jfr Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgarder for en hog gemensam cybersékerhetsniva i hela unionen, om éndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU)
2016/1148 (NIS 2-direktivet), i den ursprungliga lydelsen.

% Senaste lydelse av

18 kap. 8 b § 2019:305

18 kap. 8 ¢ § 2019:305.



En uppgift enligt forsta eller
andra stycket far ldmnas endast om
intresset av att uppgiften ldmnas
har foretrdde framfor det intresse
som sekretessen ska skydda.

18 kap.

8by§
Sekretess gdller for uppgift i en
incidentrapport enligt cybersdker-
hetslagen (2025:000) och for upp-
gift om vilka dtgdrder som en
verksamhetsutévare har vidtagit till
f6ljd av incidenten, om det inte stdr
klart att uppgiften kan rdjas utan
att den rapporterande verksam-
hetsutévarens framtida verksamhet
skadas eller syftet med vidtagen
atgdrd motverkas.

Fér uppgift i en allmdn handling
gdller sekretessen i hogst fyrtio dr.

19 §

Den tystnadsplikt som foljer av 5—
7, 8 9 och 108§, 11§ forsta
stycket, 12, 12 a och 13§§
inskranker ratten enligt 1 kap. 1 och
7 §§ tryckfrihetsforordningen och
1 kap. 1 och 10 §§ yttrandefrihets-
grundlagen att meddela och offent-
liggora uppgifter.

Den tystnadsplikt som foljer av 5—
7, 8,8b,9 och 10 §§, 11 § forsta
stycket, 12, 12 a och 13§§
inskranker rétten enligt 1 kap. 1 och
7 §§ tryckfrihetsforordningen och
1 kap. 1 och 10 §§ yttrandefrihets-
grundlagen att meddela och offent-
liggora uppgifter.

Den tystnadsplikt som f6ljer av 1-3 §§ inskrénker rétten att meddela och
offentliggora uppgifter, nér det dr frdga om uppgift om kvarhallande av
forsindelse pa befordringsforetag, hemlig avlyssning av elektronisk kom-
munikation, hemlig dvervakning av elektronisk kommunikation, hemlig
kameradvervakning, hemlig rumsavlyssning eller hemlig dataavlasning pa
grund av beslut av domstol, undersékningsledare eller aklagare eller
inhdmtning av uppgifter enligt lagen (2012:278) om inhdmtning av upp-
gifter om elektronisk kommunikation i de brottsbekdmpande myndighet-
ernas underrattelseverksamhet.

Den tystnadsplikt som foljer av 17 § inskrénker rétten att meddela och
offentliggora uppgifter, nir det &r fraga om uppgift om kvarhallande av
forsédndelse pé befordringsforetag, hemlig avlyssning av elektronisk kom-
munikation, hemlig dvervakning av elektronisk kommunikation, hemlig
kameradvervakning, hemlig rumsavlyssning eller hemlig dataavlisning pa
grund av beslut av domstol eller dklagare.

Att den tystnadsplikt som foljer av 1-3 §§ i vissa fall inskrédnker rétten
att meddela och offentliggéra uppgifter utéver det som anges i andra

3 Senaste lydelse 2024:477.

23



24

stycket foljer av 7 kap. 10 §, 12—18 §§, 20 § 3 och 22 § forsta stycket 1
och andra stycket tryckfrihetsférordningen samt 5 kap. 1 § och 4 § forsta
stycket 1 och andra stycket yttrandefrihetsgrundlagen.

Denna lag triader i kraft den 15 januari 2026.



24 Forslag till lag om dndring i lagen (2022:482)
om elektronisk kommunikation

Hirigenom foreskrivs! i friga om lagen (2022:482) om elektronisk kom-
munikation?

dels att 8 kap. 1-4 §§ ska upphora att gilla,

dels att rubriken narmast fore 8 kap. 1 § ska utga,

dels att nuvarande 8 kap. 5-9 §§ ska betecknas 8 kap. 1-5 §§,

dels att 1 kap. 7 § och 12 kap. 1 § ska ha f6ljande lydelse,

dels att rubrikerna nérmast fore 8 kap. 5 och 6 §§ ska sittas nédrmast fore
8 kap. 1 respektive 2 §§,

dels att det ska inforas en ny paragraf, 1 kap. 4 a §, av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
4a§
1 cybersikerhetslagen (2025:000)
finns det bestimmelser om sdiker-
hetsdtgdrder, sdkerhetsrevision, in-

cidentrapportering och informat-
ionsskyldighet.

78

I lagen avses med

abonnent: den som har ingétt avtal med en tillhandahéllare av allmént
tillgéngliga elektroniska kommunikationstjénster om tillhandahéllande av
sddana tjanster,

allmdnt elektroniskt kommunikationsndt: ett elektroniskt kommunikat-
ionsnét som helt eller huvudsakligen anvénds for att tillhandahalla allmént
tillgéngliga elektroniska kommunikationstjénster och som stéder inform-
ationsoverforing mellan nitanslutningspunkter,

anvdndare: den som anvénder eller efterfragar en allmint tillginglig
elektronisk kommunikationstjénst,

Berec: Organet for europeiska regleringsmyndigheter for elektronisk
kommunikation,

elektronisk kommunikationstjdnst: en tjanst som vanligen tillhandahalls
mot ersittning via elektroniska kommunikationsndt och som — med
undantag for dels tjdnster i form av tillhandahallande av innehall som
overfors med hjélp av elektroniska kommunikationsnit och elektroniska
kommunikationstjdnster, dels tjanster som innebdr utdévande av
redaktionellt ansvar dver sddant innehall — &r en

1. internetanslutningstjanst enligt artikel 2.2 i Europaparlamentets och
radets forordning (EU) 2015/2120 av den 25 november 2015 om atgirder
rorande en Oppen internetanslutning och slutkundsavgifter for reglerad

! Jfr Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgérder for en hog gemensam cybersikerhetsniva i hela unionen, om éndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU)
2016/1148 (NIS 2-direktivet), i den ursprungliga lydelsen.

2 Senaste lydelse av 8 kap. 5 § 2022:1086.
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kommunikation inom EU och om &ndring av direktiv 2002/22/EG och
forordning (EU) nr 531/2012,

2. interpersonell kommunikationstjénst, eller

3. tjanst som utgdrs helt eller huvudsakligen av dverforing av signaler,
sasom overforingstjanster som anvéinds for tillhandahéallande av maskin-
till-maskin-tjanster eller for rundradio,

elektroniskt kommunikationsndit: ett system for Overforing och i
tillimpliga fall utrustning for koppling eller dirigering samt passiva
nétdelar och andra resurser som medger 6verforing av signaler, via trdd
eller radiovagor, pd optisk védg eller via andra elektromagnetiska
overforingsmedier, oberoende av vilken typ av information som 6verfors,

elektroniskt meddelande: all information som utbyts eller overfors
mellan ett begriansat antal parter genom en allmént tillgénglig elektronisk
kommunikationstjdnst, utom information som &verférs som del av
siandningar av ljudradio- och tv-program som é&r riktade till allménheten
via ett elektroniskt kommunikationsnit om inte denna information kan
sittas 1 samband med den enskilda abonnenten eller anvidndaren av
informationen,

harmoniserat  frekvensutrymme: ett frekvensutrymme for vilket
harmoniserade villkor for anvindning har faststéillts i en teknisk
genomforandeatgérd 1 enlighet med artikel 4 i Europaparlamentets och
radets beslut nr 676/ 2002/EG av den 7 mars 2002 om ett regelverk for
radiospektrumpolitiken i Europeiska gemenskapen (radiospektrumbeslut),

integritetsincident: en hiandelse som leder till oavsiktlig eller otillaten
utpléning, forlust eller dndring eller otillatet avsldjande av eller otillaten
atkomst till uppgifter som behandlas i samband med tillhandahallandet av
allmént tillgéngliga elektroniska kommunikationstjanster,

internetdtkomst: mojlighet till O6verforing av ip-paket som ger
anvéndaren tillgang till internet,

interpersonell kommunikationstjdnst. en tjanst som vanligen tillhanda-
halls mot erséttning och som mdjliggor ett direkt interpersonellt och inter-
aktivt informationsutbyte via elektroniska kommunikationsnét mellan ett
begrinsat antal personer, varigenom de personer som inleder eller deltar i
kommunikationen bestimmer vem eller vilka som ska vara mottagare av
denna, dock inte en tjdnst som mojliggdr interpersonell och interaktiv
kommunikation enbart som en extrafunktion av mindre betydelse som é&r
direkt kopplad till en annan tjénst,

lokaliseringsuppgift.

1. en uppgift som behandlas i ett allmdnt mobilt elektroniskt kommuni-
kationsndt och som anger den geografiska positionen for en slutanvindares
terminalutrustning, eller

2. en uppgift 1 ett allmént fast elektroniskt kommunikationsndt om
nétanslutningspunktens fysiska adress,

meddelandehantering: utbyte eller Overforing av ett elektroniskt
meddelande som inte dr ett samtal och inte heller &r information som
overfors som en del av sdndningar av ljudradio- eller tv-program,

mikroforetag: ett foretag som, i enlighet med avdelning I i bilagan till
kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om
definitionen av mikroforetag samt sma och medelstora foretag, sysselsatter
férre dn 10 personer och vars omséttning eller balansomslutning inte ver-
stiger 2 miljoner euro per ér,



misslyckad uppringning: en uppringning som kopplas fram utan att nd
en mottagare,

nummerbaserad interpersonell kommunikationstjdnst: en interpersonell
kommunikationstjanst som etablerar en forbindelse till nummer i nation-
ella eller internationella nummerplaner eller som mdjliggér kommunikat-
ion med sddana nummer,

nummeroberoende interpersonell kommunikationstjdnst: en interperso-
nell kommunikationstjanst som varken etablerar en forbindelse till
nummer i nationella eller internationella nummerplaner eller mojliggor
kommunikation med sadana nummer,

ndtanslutningspunkt: en fysisk punkt vid vilken en slutanviandare ansluts
till ett allmént elektroniskt kommunikationsniit,

ndt med mycket hog kapacitet: ett elektroniskt kommunikationsnét som
helt bestar av fiberoptik dtminstone fram till slutanvdndarnas lokaler eller
en basstation eller ett elektroniskt kommunikationsnidt som kan erbjuda
liknande nétprestanda under normala hogtrafikforhallanden,

nédkommunikation: kommunikation med samhillets alarmeringstjénst
genom en interpersonell kommunikationstjénst,

operator: den som tillhandahéller eller avser att tillhandahélla ett
allmiént elektroniskt kommunikationsnit eller en tillhérande facilitet,

operatorslds: saddana begransningar nér det giller anvdndningen av
terminalutrustning som en tillhandahallare har infort eller latit infora for
att hindra att utrustningen anvénds for nyttjande av andra tillhandahallares
elektroniska kommunikationstjanster,

radioanliggning: en anordning som mdojliggér radiokommunikation
eller bestimning av position, hastighet eller andra kdnnetecken hos ett
foremal genom sé@ndning av radiovagor (radiosdndare) eller mottagning av
radiovagor (radiomottagare),

radiokommunikation: Overfoéring, utsindning eller mottagning av
tecken, signaler, skrift, bilder, ljud eller meddelanden av varje slag med
hjilp av radiovégor,

radiovagor: elektromagnetiska vigor med frekvenser fran 9 kilohertz till
3 000 gigahertz som breder ut sig utan sérskilt anordnad ledare,

rent grossistforetag: ett foretag som inte bedriver verksamhet pa nagon
slutkundsmarknad, inte &r nérstdende till eller genom &4garintressen
kontrollerar ett foretag som bedriver verksamhet pa ndgon slutkunds-
marknad och inte genom avtal dr bundet att exklusivt handla med ett
enskilt foretag som verkar pa nagon slutkundsmarknad,

samtal: en forbindelse genom en allmént tillgéinglig interpersonell kom-
munikationstjanst som mdjliggér talkommunikation i bada riktningarna,

samtrafik: fysisk och logisk sammankoppling av allmédnna elektroniska
kommunikationsnét for att gora det mojligt for anvéndare att kommunicera
med varandra eller fa tillgang till tjanster som tillhandahalls i néten,

skadlig stérning: en storning som &dventyrar funktionen hos en radio-
navigationstjénst eller ndgon annan sdkerhetstjénst eller som pa négot
annat sdtt allvarligt forsdmrar, hindrar eller upprepat avbryter en radio-
kommunikationstjanst som fungerar i enlighet med géllande bestimmel-
ser, inbegripet storning av befintliga eller planerade tjénster pd nationellt
tilldelade frekvenser,
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slutanvdindare: en anvéndare som inte tillhandahéller ett allmént
elektroniskt kommunikationsnét eller en allmént tillgdnglig elektronisk
kommunikationstjénst,
smd foretag: foretag som, i enlighet med avdelning I i bilagan till kom-
missionens rekommendation 2003/361/EG av den 6 maj 2003 om
definitionen av mikroforetag samt sma och medelstora foretag, sysselsitter
farre &n 50 personer och vars omsittning eller balansomslutning inte ver-
stiger 10 miljoner euro per &r,
sdkerhet i ndt och tjdnster:
elektroniska kommunikationsndts
och elektroniska kommunikations-
tidnsters formdga att vid en viss
tillforlitlighetsniva motsta hdndel-
ser som undergrdver tillginglig-
heten, autenticiteten, riktigheten
eller konfidentialiteten hos ndten
eller tidnsterna, hos lagrade, dver-
forda eller behandlade uppgifter
eller hos de ndrliggande tjinster
som erbjuds genom eller dr till-
gdangliga via dessa elektroniska
kommunikationsndt eller elektro-
niska kommunikationstjdnster,
sdkerhetsincident: en hdndelse
med en faktisk negativ inverkan pd
tillgdngligheten, autenticiteten, rik-
tigheten eller konfidentialiteten hos
ett elektroniskt kommunikationsndit
eller en elektronisk kommunikat-
ionstjdnst, hos lagrade, dverforda
eller behandlade uppgifter eller
hos de ndrliggande tjdnster som
erbjuds genom eller dr tillgingliga
via dessa elektroniska kommunikat-
ionsndt eller elektroniska kommu-
nikationstjdnster, eller pd for-
mdgan att motstd sadana hdndel-
ser,
talkommunikationstjdnst: en allmént tillgénglig elektronisk kommuni-
kationstjénst som gor det mojligt att ringa och ta emot samtal via ett eller
flera nummer inom en nationell eller internationell nummerplan,
telefonitjdnst: en elektronisk kommunikationstjénst som innebdr en méj-
lighet att ringa eller ta emot samtal via ett eller flera nummer inom en
nationell eller internationell nummerplan,
tillhorande facilitet: en anordning, funktion eller nagot annat som har
samband med ett elektroniskt kommunikationsnit eller en elektronisk
kommunikationstjdnst och som mojliggor, stdder eller kan stodja till-
handahallande av tjinster via det nétet eller den tjénsten,
trafikuppgift: en uppgift som behandlas i syfte att befordra ett elektro-
niskt meddelande via ett elektroniskt kommunikationsnét eller for att
fakturera detta meddelande,



trddlésa accesspunkter med kort rdckvidd: sma trddlosa ndtanslutnings-
utrustningar med lag effekt och kort rickvidd som kan vara utrustade med
en eller flera antenner med lag visuell inverkan och som gor det mojligt
for anvéndare att fa tradlos tillgang till elektroniska kommunikationsnét
oberoende av om den underliggande nittopologin dr mobil eller fast,

trddldsa lokala ndt: tradlosa kommunikationssystem med 14g effekt och
kort riackvidd som pa icke-exklusiv grund anvénder ett harmoniserat
frekvensutrymme och som har 14g risk for storningar pa andra saddana
system som utnyttjas av andra anvéndare i omedelbar nérhet av systemet,

vertikalt integrerad operator: en operator som tillhandahaller tjanster till
foretag som den konkurrerar med pa marknader i efterfoljande handelsled.

12 kap.
1§
Tillsynsmyndigheten ska besluta att ta ut en sanktionsavgift av den som

1. inte tillhandahéller en sammanfattning av avtalet i enlighet med
7 kap. 1 §, foreskrifter som har meddelats med stod av den paragrafen eller
genomforandeakter som Europeiska kommissionen har meddelat med stod
av artikel 102.3 i direktiv (EU) 2018/1972, i den ursprungliga lydelsen,

2. inte tillimpar villkor om bindningstid eller uppsigningstid i enlighet
med 7 kap. 8, 13 eller 14 §,

3. inte uppfyller kraven pa nummerportabilitet i enlighet med 7 kap. 19
och 20 §§ eller foreskrifter om nummerportabilitet som har meddelats med
stod av 7 kap. 21 § forsta stycket,

4. inte vidtar dtgdrder for att
hantera risker som hotar sdker-
heten i ndt och tjdnster i enlighet
med 8 kap. 1 §, foreskrifter som har
meddelats med stod av den para-
grafen eller genomforandeakter
som Europeiska kommissionen har
meddelat med stod av artikel 40.5 i
direktiv (EU) 2018/1972, i den
ursprungliga lydelsen,

5. inte rapporterar om sdikerhets-
incidenter i enlighet med 8 kap. 3 §,
foreskrifter som har meddelats med
stod av den paragrafen eller ge-
nomforandeakter som Europeiska
kommissionen har meddelat med
stod av artikel 40.5 i direktiv (EU)

2018/1972, i den ursprungliga
lydelsen,

6. inte informerar om hot om
sdkerhetsincidenter i enlighet med
S8kap. 43§, foreskrifter som har
meddelats med stod av den para-
grafen eller genomforandeakter

3 Senaste lydelse 2022:1086.
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som Europeiska kommissionen har
meddelat med stéd av artikel 40.5 i
direktiv (EU) 2018/1972, i den
ursprungliga lydelsen,

7.inte vidtar skyddsatgérder i
enlighet med 8 kap. 5 § eller fore-
skrifter som har meddelats med
stod av den paragrafen,

8. inte vidtar atgérder for att
sékerstilla skydd av uppgifter som
behandlas i samband med tillhan-
dahallandet av en tjénst i enlighet
med 8kap. 6§ eller foreskrifter
som har meddelats med stod av den
paragrafen,

9. inte informerar abonnenten om
sdrskilda risker for bristande skydd
av behandlade uppgifter i enlighet
med 8 kap. 7 §,

10. inte underrittar om integri-
tetsincidenter i enlighet med 8 kap.
8 § eller kommissionens forordning
(EU) nr 611/2013 av den 24 juni
2013 om é&tgérder tillimpliga pa
anmilan av personuppgiftsbrott
enligt Europaparlamentets och
radets direktiv 2002/58/EG vad
géller personlig integritet och
elektronisk kommunikation,

11. inte behandlar uppgifter i ett
elektroniskt ~meddelande eller
trafikuppgifter som hor till detta
meddelande i enlighet med 9 kap.
278,

12. inte bedriver sin verksamhet
sa att beslut om hemlig avlyssning
av elektronisk kommunikation och
hemlig 6vervakning av elektronisk
kommunikation kan verkstéllas och
sa att verkstdllandet inte r1djs i
enlighet med 9 kap. 29 § forsta
stycket eller foreskrifter som har
meddelats i anslutning till det
stycket,

13. inte ordnar uppgifter och gor
dem tillgéngliga i ett format som
gor att de enkelt kan tas om hand i
enlighet med 9 kap. 29 b § andra
stycket eller foreskrifter som har
meddelats i anslutning till det
stycket,

4.inte vidtar skyddsatgirder i
enlighet med 8 kap. / § eller fore-
skrifter som har meddelats med
stod av den paragrafen,

5.inte vidtar atgdrder for att
sékerstdlla skydd av uppgifter som
behandlas i samband med tillhan-
dahallandet av en tjénst i enlighet
med 8kap. 2§ eller foreskrifter
som har meddelats med stod av den
paragrafen,

6. inte informerar abonnenten om
sérskilda risker for bristande skydd
av behandlade uppgifter i enlighet
med 8 kap. 3 §,

7. inte underréttar om integritets-
incidenter i enlighet med 8 kap. 4 §
eller kommissionens forordning
(EU) nr 611/2013 av den 24 juni
2013 om é&tgérder tillimpliga pa
anmilan av personuppgiftsbrott
enligt Europaparlamentets och
radets direktiv 2002/58/EG vad
géller personlig integritet och
elektronisk kommunikation,

8. inte behandlar uppgifter i ett
elektroniskt ~ meddelande eller
trafikuppgifter som hor till detta
meddelande i enlighet med 9 kap.
278,

9. inte bedriver sin verksamhet s&
att beslut om hemlig avlyssning av
elektronisk kommunikation och
hemlig 6vervakning av elektronisk
kommunikation kan verkstéllas och
sa att verkstdllandet inte r1djs i
enlighet med 9 kap. 29§ fOrsta
stycket eller foreskrifter som har
meddelats 1 anslutning till det
stycket,

10. inte ordnar uppgifter och gor
dem tillgéngliga i ett format som
gor att de enkelt kan tas om hand i
enlighet med 9 kap. 29 b § andra
stycket eller foreskrifter som har
meddelats i anslutning till det
stycket,



14. inte 6verfor signaler till sam-
verkanspunkter 1 enlighet med
9 kap. 30 § eller foreskrifter som
har meddelats med stdd av den
paragrafen, eller

15.inte lamnar ut en uppgift i
enlighet med 9 kap. 33 §.

11. inte overfor signaler till sam-
verkanspunkter 1 enlighet med
9 kap. 30 § eller foreskrifter som
har meddelats med stdd av den
paragrafen, eller

12.inte lamnar ut en uppgift i
enlighet med 9 kap. 33 §.

En sanktionsavgift enligt forsta stycket 2 ska, nér det ar friga om ett
paket enligt 7 kap. 26 §, tas ut endast om Overtrddelsen avser en allmént
tillgénglig elektronisk kommunikationstjdnst som inte &r en nummer-
oberoende interpersonell kommunikationstjénst eller en dverforingstjanst

som anvénds for tillhandahallande av maskin-till-maskintjénster.

1. Denna lag trader i kraft den 15 januari 2026.
2. Aldre bestimmelser géller fortfarande for dvertridelser som skett fore

ikrafttrddandet.
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3 Arendet och dess beredning

Europaparlamentet och radet antog den 14 december 2022 direktiv
(EU) 2022/2555 om atgarder for en hg gemensam cybersékerhetsniva i
hela unionen, om &ndring av forordning (EU) nr 910/2014 och direktiv
(EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148 (NIS 2-
direktivet), se bilaga 1. Samma dag antogs Europaparlamentets och radets
direktiv (EU) 2022/2557 om kritiska entiteters motstandskraft och om
upphévande av radets direktiv 2008/114/EG, i det fo6ljande benamnt CER-
direktivet. Medlemsstaterna ska senast den 17 oktober 2024 ha antagit de
nationella bestimmelser som kravs for att genomfora direktiven.

Regeringen beslutade den 23 februari 2023 att ge en sérskild utredare i
uppdrag att foresld hur de tvd direktiven ska genomforas i svensk ritt
(dir. 2023:30). Utredningen antog namnet Utredningen om genomforande
av NIS2- och CER-direktiven (F6 2023:01). I mars 2024 verlamnade ut-
redningen sitt delbetdnkande Nya regler om cybersdkerhet (SOU 2024:18)
som behandlar genomfoérandet av NIS 2-direktivet. En sammanfattning av
delbetdnkandet finns i bilaga 2 och delbetdnkandets lagforslag finns i
bilaga 3. Betdnkandet har remissbehandlats. En forteckning 6ver remiss-
instanserna finns i bilaga 4. Remissvaren finns tillgéngliga pa regeringens
webbplats (regeringen.se) och i lagstiftningsdrendet (F62024/00496).

Utredningen Overldimnade i september 2024 sitt slutbetinkande
Motsténdskraft i samhillsviktiga tjanster (SOU 2024:64) som behandlar
genomforandet av CER-direktivet samt vissa frdgor om samordningen
mellan kraven i direktiven. I slutbetdnkandet foreslas bland annat &nd-
ringar i offentlighets- och sekretesslagen (2009:400) kopplat till genom-
forandet av NIS 2-direktivet. En sammanfattning av slutbetdnkandet finns
i bilaga 5 och slutbetdnkandets lagforslag i aktuella delar finns i bilaga 6.
Beténkandet har remissbehandlats. En forteckning dver remissinstanserna
finns i bilaga 7. Remissvaren finns tillgdngliga pa regeringens webbplats
(regeringen.se) och i lagstiftningsarendet (F62024/01550).

I denna lagradsremiss behandlas utredningens lagforslag i delbetéinkan-
det och utredningens forslag i slutbetinkandet om &dndringar i
offentlighets- och sekretesslagen kopplat till genomférandet av NIS 2-
direktivet. Utredningens dvriga forslag avseende bland annat genomforan-
det av CER-direktivet bereds vidare inom Regeringskansliet.

4 NIS 2-direktivets bakgrund, syfte och
huvudsakliga innehall

4.1 NIS-direktivet

Det sa kallade NIS-direktivet, det vill siga Europaparlamentets och radets
direktiv (EU) 2016/1148 om atgirder for en hdg gemensam nivd pa
sdkerhet i ndtverks- och informationssystem i hela unionen, upphdorde att
gélla den 18 oktober 2024. NIS-direktivet har ersatts av NIS 2-direktivet,
det vill sdga Europaparlamentets och radets direktiv (EU) 2022/2555 av



den 14 december 2022 om atgarder for en hog gemensam cybersédkerhets-
niva i hela unionen, om andring av forordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphivande av direktiv (EU) 2016/1148
(NIS 2-direktivet).

Syftet med NIS-direktivet var att forbattra den inre marknadens funktion
genom att bland annat faststilla tgérder for att uppna en hog gemensam
nivd pa sdkerhet 1 ndtverks- och informationssystem inom unionen.
Direktivet innebar bland annat att vissa leverantdrer av samhéllsviktiga
respektive digitala tjdnster skulle vidta sékerhetsatgiarder for att hantera
risker och forebygga incidenter i ndtverks- och informationssystem som
de anvénder for att kunna tillhandahélla tjansterna. Leverantorerna skulle
ocksa rapportera incidenter som hade en betydande respektive avsevérd
inverkan pé kontinuiteten i tjédnsterna.

NIS-direktivet géllde for leverantdrer av samhéllsviktiga tjanster inom
sju sdrskilt utpekade sektorer: energi, transport, bankverksamhet, finans-
marknadsinfrastruktur, hilso- och sjukvard, leverans och distribution av
dricksvatten samt digital infrastruktur. Dérutéver géllde direktivet for
leverantorer av digitala tjanster. Medlemsstaterna var enligt direktivet
skyldiga att dels uppritta en forteckning 6ver de tjanster som &r sam-
hallsviktiga, dels identifiera de leverantorer pd deras territorium som
tillhandahaller saddana tjanster. De leverantdrer av digitala tjénster som
omfattades av direktivet var sidana som tillhandahéller internetbaserade
marknadsplatser, internetbaserade sdkmotorer eller molntjénster.

Medlemsstaterna skulle enligt NIS-direktivet utse myndigheter med
sarskilda uppgifter, till exempel tillsynsmyndigheter, nationella kontakt-
punkter och enheter for hantering av incidenter, sa kallade CSIRT-enheter
(Computer Security Incident Response Team). Medlemsstaterna skulle
ocksa sdkerstilla att tillsynsmyndigheterna hade befogenheter och medel
for att kontrollera att berérda leverantdrer uppfyllde sina skyldigheter
enligt direktivet och faststélla regler om sanktioner for vertradelse av de
nationella bestimmelser som hade antagits. NIS-direktivet inneh6ll vidare
en skyldighet for varje medlemsstat att anta en nationell strategi for siker-
het i ndtverks- och informationssystem.

Nér det géllde leverantorer av samhéllsviktiga tjanster fick medlems-
staterna anta eller behélla bestimmelser som syftade till att uppna en hogre
niva pa sdkerheten i nitverks- och informationssystem an vad som angavs
i direktivet. For leverantorer av digitala tjinster fick medlemsstaterna
emellertid inte infora ytterligare sékerhets- eller rapporteringskrav.

NIS-direktivet genomfordes i svensk ritt genom lagen (2018:1174) om
informationssédkerhet for samhéllsviktiga och digitala tjdnster (NIS-lagen)
och den tillhérande foérordningen (2018:1175) om informationssikerhet
for samhéllsviktiga och digitala tjanster (NIS-férordningen).

4.2 NIS 2-direktivet

I NIS 2-direktivet anges att en dversyn av NIS-direktivet har visat inne-
boende brister som hindrar det sistndimnda direktivet frén att effektivt
hantera befintliga och framvixande utmaningar pé cybersdkerhetsomradet
(skél 2). Vidare anges att dversynen har visat pa stora skillnader i med-
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lemsstaternas genomforande av NIS-direktivet som har medfort en
fragmentering av den inre marknaden och som kan ha en skadlig inverkan
pa dess funktion. Det anges ocksd att NIS 2-direktivets mal ar att
undanrgja skillnaderna mellan medlemsstaterna (skil 4 och 5). Mot denna
bakgrund upphivdes NIS-direktivet och ersattes av NIS 2-direktivet.

Syftet med NIS 2-direktivet ar att forbattra den inre marknadens funkt-
ion genom att faststélla atgérder for att uppna en hog gemensam cyber-
sdkerhetsnivd inom unionen (artikel 1.1). NIS 2-direktivet innebér skarpta
krav pé berdrda aktorer jimfort med NIS-direktivet och omfattar betydligt
fler aktorer.

NIS 2-direktivet &r tillimpligt pé offentliga eller privata entiteter av den
typ som avses i direktivets bilaga 1 eller 2, som uppfyller ett visst storleks-
krav och som tillhandahaller sina tjénster eller bedriver sin verksamhet i
unionen (artikel 2.1). Med uttrycket entitet avses enligt artikel 6.38 en
fysisk eller juridisk person som bildats och erkdnts som sadan enligt
nationell ratt dér den etablerats och som i eget namn fér utva réttigheter
och ha skyldigheter. Direktivet dr dven tillampligt pa vissa entiteter oavsett
storlek (artikel 2.2-2.4). 1 bilaga 1 och 2 till direktivet anges de 18
sektorer, uppdelade i hdgkritiska och andra kritiska sektorer, som omfattas
av direktivet:

e cnergi

e transporter

bankverksamhet

finansmarknadsinfrastruktur

halso- och sjukvérdssektorn

dricksvatten

avloppsvatten

digital infrastruktur

forvaltning av IKT-tjanster (mellan foretag)

offentlig forvaltning

rymden

post- och budtjanster

avfallshantering

tillverkning, produktion och distribution av kemikalier
produktion, bearbetning och distribution av livsmedel
tillverkning

digitala leverantorer

forskning

Entiteter som omfattas av direktivet ska antingen anses vara vésentliga
eller viktiga beroende pé bland annat vilken sorts entitet det ar friga om
och entitetens storlek (artikel 3). Denna indelning paverkar bland annat
vilka tillsynsétgérder som kan komma i friga. Medlemsstaterna ska senast
den 17 april 2025 uppritta en forteckning 6ver vidsentliga och viktiga
entiteter och regelbundet uppdatera den (artikel 3.3).

Genom NIS 2-direktivet har kraven skérpts pa vilka atgarder berorda ak-
torer ska vidta for att bland annat hantera risker och forhindra incidenter
kopplade till nitverks- och informationssystem som de anvénder
(artikel 21). Dessutom har mer precisa rapporteringsskyldigheter inforts,



bland annat avseende skyldigheten att pa visst sétt rapportera alla bety-
dande incidenter till en utpekad myndighet (artikel 23). I syfte att harmo-
nisera sanktionssystemen i medlemsstaterna innehéller NIS 2-direktivet
dven bestdmmelser om tillsyns- och efterlevnadskontrollatgérder samt
sanktioner (artiklarna 32-36).

I likhet med vad som géllde enligt NIS-direktivet ska medlemsstaterna
utse en eller flera behoriga myndigheter och en nationell gemensam kon-
taktpunkt (artikel 8). De behoriga myndigheterna ska utdva tillsyn och
overvaka tillimpningen av direktivet pa nationell niva (artiklarna 31-33).
Den nationella gemensamma kontaktpunkten ska ha en sambandsfunktion
som sdkerstéller grdnsoverskridande samarbete mellan medlemsstatens
myndigheter och relevanta myndigheter i andra medlemsstater samt ett
sektorsdvergripande samarbete mellan de nationella behoériga myndighet-
erna i medlemsstaten. NIS 2-direktivet foreskriver, i likhet med vad som
géllde enligt NIS-direktivet, att det ska finnas en eller flera enheter for
hantering av it-sdkerhetsincidenter (CSIRT-enheter) med vissa ndrmare
angivna uppgifter (artiklarna 10-15). Vidare ska medlemsstaterna utse en
eller flera behoriga myndigheter, s& kallade cyberkrishanterings-
myndigheter, som ska ansvara for hanteringen av storskaliga cyberséker-
hetsincidenter och cyberkriser (artikel 9).

NIS 2-direktivet stéller upp strangare krav pa strategiskt och operativt
samarbete mellan medlemsstaterna 4n NIS-direktivet. Genom NIS-
direktivet inrdttades bland annat en samarbetsgrupp for att stodja och
underldtta strategiskt samarbete och utbyte av information mellan
medlemsstaterna samt ett nitverk for nationella CSIRT-enheter. I och med
NIS 2-direktivet stirks det befintliga samarbetet inom samarbetsgruppen
och sévil denna samarbetsgrupp som CSIRT-nétverket far delvis nya upp-
gifter (artiklarna 14 och 15).

Genom NIS 2-direktivet inrdttas dven nya forum for samarbete mellan
medlemsstaterna. Ett av dessa dr det europeiska kontaktnitverket for
cyberkriser, EU-CyCLONe (artikel 16). Nétverket, som ska verka
stodjande vid samordning och hantering av storskaliga incidenter och
cyberkriser, far genom direktivet en tydlig rattslig grund. I likhet med NIS-
direktivet foreskriver NIS 2-direktivet ocksa en skyldighet for medlems-
staterna att anta en nationell strategi for cybersikerhet (artikel 7).

NIS 2-direktivet ar ett sa kallat minimidirektiv, vilket innebér att med-
lemsstaterna far anta eller behélla bestimmelser som sikerstéller en hogre
cybersédkerhetsniva, forutsatt att sdédana bestimmelser star i Gverensstam-
melse med medlemsstaternas forpliktelser enligt unionsrétten (artikel 5).
Medlemsstaterna ska enligt NIS 2-direktivet anta och offentliggora de
bestimmelser som &ar nodvindiga for att folja direktivet senast den 17
oktober 2024 och tillimpa bestimmelserna fran och med den 18 oktober
samma ar.
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5 En ny cybersédkerhetslag

5.1 Direktivet ska genomforas genom en ny lag

Regeringens forslag: NIS 2-direktivet ska i huvudsak genomforas
genom en ny cybersédkerhetslag.

Syftet med den nya lagen ska vara att uppna en hog niva av cyber-
sdkerhet i samhéllet.

Lagen om informationssikerhet for samhéllsviktiga och digitala
tjénster ska upphévas.

Utredningens forslag dverensstimmer i allt vasentligt med regering-
ens. Utredningen foreslar att syftet med lagen ska vara att uppnd en hog
cybersékerhetsniva och att lagen ska benédmnas lag om cybersikerhet.

Remissinstanserna: Majoriteten av remissinstanserna tillstyrker forsla-
get om att inféra en ny cybersékerhetslag, exempelvis Myndigheten for
digital forvaltning, Post- och telestyrelsen och ett antal kommuner och
regioner.

Bland andra Malmé kommun och Netnod AB, anser att lagens foreslagna
rubrik 4r missvisande. Ett flertal remissinstanser, ddribland Certezza AB
och Tech Sverige anser att lagens syfte bor fortydligas. Ett antal remiss-
instanser, déribland Svenskt Ndiringsliv och Tech Sverige, framhéller
behovet av att viarna foretagen i utformningen av lagstiftningen och att
infora en reglering som ar proportionerlig och lamplig utifrdn en jAmfo-
relse med 6vriga EU-lander.

Skilen for regeringens forslag

En ny lag bér inforas

NIS-direktivet genomfordes i huvudsak i svensk ritt genom NIS-lagen. I
samband med genomforandet gjordes dverviganden kring huruvida direk-
tivet skulle genomforas genom ett samlat regelverk, det vill sdga i huvud-
sak genom en ny lag med anslutande forordning, eller genom flera olika
sektorsspecifika regelverk. Regeringen bedomer i likhet med utredningen
att NIS 2-direktivet bor genomforas pd motsvarande sitt som NIS-
direktivet, det vill sidga i ett samlat regelverk.

NIS 2-direktivet skiljer sig fran NIS-direktivet pé flera sitt, bland annat
genom att regleringen omfattar betydligt fler aktdrer och stéller tydligare
krav pa det som i direktivet bendmns som riskhanteringsatgérder. Syftet
med NIS 2-direktivet dr ocksa formulerat pa ett annat séitt dn i NIS-
direktivet. Det skulle kravas mycket omfattande dndringar av NIS-lagen
for att anpassa lagen till det nya direktivet. Regeringen bedomer darfor,
som utredningen, att det ar lampligast att NIS 2-direktivet genomfors i en
ny lag och att NIS-lagen upphévs.

Lagens syfte och namn

I artikel 1 1 NIS 2-direktivet anges att direktivet faststéller atgarder for att
uppnd en hog gemensam cybersdkerhetsnivd inom unionen, i syfte att
forbdttra den inre marknadens funktion.



Uttrycket cybersédkerhet definieras i NIS 2-direktivet genom hénvisning
till artikel 2.1 i EU:s cybersédkerhetsakt, det vill siga Europaparlamentets
och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersékerhetsbyrd) och om cybersdkerhets-
certifiering av informations- och kommunikationsteknik och om upp-
hiavande av forordning (EU) nr 526/2103 (cybersékerhetsakten). Cyber-
sakerhet definieras dirmed som all verksamhet som &r nddviandig for att
skydda nétverks- och informationssystem, anvéndare av dessa system och
andra berdrda personer mot cyberhot.

Aven uttrycket cyberhot definieras i NIS 2-direktivet genom en hiinvis-
ning till artikel 2.8 i EU:s cybersékerhetsakt. Cyberhot definieras ddrmed
som en potentiell omsténdighet, héndelse eller handling som kan skada,
stora eller pd annat negativt sitt padverka ndtverks- och informations-
system, anvédndare av dessa system och andra personer.

Utredningen foreslar att den nya lagen ska innehdlla en inledande
bestimmelse om lagens syfte och att syftet ska vara att uppnd en hog
cybersikerhetsniva. Ett flertal remissinstanser efterfragar ett fortydligande
av vad det sistndmnda innebér. Tech Sverige anser exempelvis att det krdvs
ett fortydligande i fraga om lagen syftar till att frimja den inre marknaden.

Regeringen anser, i likhet med Certezza AB, att lagens syfte bor vara att
uppnd en hog nivé av cybersidkerhet i samhéllet. Sveriges cybersidkerhet
paverkas av ett antal sarbarheter som kan ha olika ursprung och manife-
stera sig inom ett antal omraden. Dessa sarbarheter kan samlat eller var for
sig utgora strategiska sarbarheter i ett digitaliserat samhélles cybersiker-
hetslandskap och riskera att paverka samhallsviktig verksamhet och ytterst
Sveriges sdkerhet. Den lag som genomfor NIS 2-direktivet i Sverige maste
ta sin utgdngspunkt i denna hotbild och dessa utmaningar. Aven om regel-
verket som genomfor NIS 2-direktivet delvis tar sin utgangspunkt i
nationella behov kommer det i forlangningen ocksa att bidra till att frimja
den inre marknaden.

Bland andra Svenskt Néringsliv och Tech Sverige framhaller behovet av
att infora en reglering som ar proportionerlig och lamplig utifran en jim-
forelse med 6vriga EU-ldnder. Det finns inte utrymme for att inom ramen
for denna lagradsremiss gora en jaimforelse av hur direktivet har genom-
forts i samtliga medlemsstater. Det bor vidare beaktas att direktivet ar ett
sa kallat minimidirektiv och att det ddrmed finns utrymme for medlems-
staterna att inféra krav som gér langre an direktivets. Det dr ofrankomligt
att direktivet i viss utstrickning kommer att genomforas pa olika sitt i
olika medlemsstater utifran de tolkningar och Gvervidganden om behov
som gors i de nationella lagstiftningsidrendena.

Utredningen foreslar att lagen ska bendmnas lag om cybersikerhet.
Netnod AB for ett resonemang om att den nya lagen tar sikte pa det som
brukar kallas for ledningssystem for informationssidkerhet och inte kan
anses berdra cybersikerhet i dess helhet. Malmé kommun anser att rubri-
ken dven bor innefatta uttrycket informationssékerhet. Regeringen bedd-
mer, vilket utvecklas i avsnitt 5.2, att uttrycket informationssékerhet inte
tillfor nagot i sak i forhéllande till uttrycket cybersdkerhet. Regeringen
beddmer vidare att den nya lagen, med hanvisning till sitt innehall och trots
Netnod AB:s invindningar, bor kallas cybersikerhetslag.
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5.2 Uttryck i lagen och hanvisningar till EU-
rattsakter

Regeringens forslag: Vissa uttryck som anvénds i den nya lagen ska
definieras.

Héanvisningar i lagen till EU-direktiv ska vara statiska medan hanvis-
ningar till EU-forordningar ska vara dynamiska.

Regeringens bedémning: Definitionerna bor i huvudsak motsvara
dem som finns i direktivet.

Utredningens forslag och bedémning Sverensstimmer delvis med
regeringens. Utredningen foreslér att ett flertal uttryck som inte anvénds i
lagen ska definieras i densamma. Utredningen beddmer att definitionerna
som utgangspunkt ska utformas utifrdn den systematik och terminologi
som anvinds i nationell ritt. Utredningens hénvisningar till EU-rattsakter
ar dynamiska.

Remissinstanserna: Ett flertal remissinstanser, bland andra Svensk
Handel och Tillvixtverket, stodjer anvindningen av vedertagna begrepp.

Certezza AB anser att det tydligt bor framgé av definitionen av uttrycket
utlokaliserade sdkerhetstjdnster att tjansterna har en koppling till leveran-
torer som tillhandahaller utlokaliserade driftstjanster. Hi3G Access AB
(Tre) bedomer att definitionerna rent forfattningstekniskt bor utformas pa
ett mer enhetligt sétt d4n vad utredningen foreslar. Tre pépekar att till
exempel uttrycket betydande cyberhot definieras i lagen, medan det i en
annan definition finns en hénvisning till EU:s cybersdkerhetsakt. Manga
remissinstanser, daribland Malmo kommun och Post- och telestyrelsen
(PTS), invander mot att uttrycket cybersdkerhet ska ersétta det mer vileta-
blerade uttrycket informationssikerhet eller efterfragar klargéranden i
fraga om hur de olika begreppen forhéller sig till varandra. Sparbankernas
Riksforbund anser att det bor dvervégas att direkt i den nya lagen ange
vilka verksamhetsutovare som lagen géller for i stéllet for att hanvisa till
bilagor till NIS 2-direktivet. Sveriges advokatsamfund papekar att manga
av de uttryck som definieras i direktivet anvinds i olika sammanhang och
definieras pa olika sitt i olika EU-rattsakter, vilket riskerar att leda till
begreppsforvirring. Aven Stockholms universitet pétalar att den lagstift-
ningsteknik som anvinds i lagen, dér flera uttryck definieras genom hén-
visning till andra réttskéllor, inte bidrar till att underldtta ldsningen och att
ett grundkrav &r att explicit forklara de uttryck som anvénds i lagen.

Skiilen for regeringens forslag och bedomning: I artikel 6 i NIS 2-
direktivet finns definitioner av uttryck som anvénds i direktivet. Motsva-
rande uttryck bor som utgangspunkt dven definieras i den nya lagen under
forutsittning att de anvénds i lagen. Utredningen anser att direktivet inte
ska inforlivas direktivnéra i detta avseende utan att forslagen ska utformas
utifran den systematik och terminologi som anvinds i svensk ritt.

I direktivet anvénds en rad facktermer, forkortningar och uttryck, till
exempel DNS-tjanster och utlokaliserad driftstjanst. Flera av dessa harror
fran andra EU-réttsakter pa cyberomradet. Uttrycken kan antingen anpas-
sas sa langt det 4r mojligt till ett sprakbruk som ligger ndrmare nationell
lagstiftning eller sa kan den terminologi som anvénds i EU-réttsakterna
anvindas dven i den nya lagen.



Regeringen har forstielse for bland annat Svensk Handels standpunkt att
etablerade begrepp bor anvindas i den nya lagen och delar d&ven Tres upp-
fattning att en enhetlig systematik &r efterstrdvansvird. En direktivsnéra
terminologi underléttar dock bade anpassningen till och tolkningen av den
nya lagen. Att avvika fran den terminologi som anvénds i NIS 2-direktivet
och de rattsakter som direktivet hdnvisar till skulle kunna innebéra ett fel-
aktigt eller otillrdckligt genomforande av direktivet och dven motverka ett
harmoniserat genomférande av direktivet inom EU.

Overvigande skil talar siledes enligt regeringen for att terminologin
som anviands i den nya lagen sé langt det 4r mojligt ska stimma 6verens
med terminologin i NIS 2-direktivet, &ven om viss anpassning till nationell
ratt maste goras for att underlatta tillimpningen. I linje med detta bor for-
fattningstexten som utgangspunkt folja direktivets utformning.

Lagtexten bor, som Stockholms universitet namner, vara lattillgédnglig.
Det framstar dock inte som d&ndamalsenligt att aterge innehallet i bilagorna
till NIS 2-direktivet i lagen som Sparbankernas Riksforbund foreslar.
Hanvisningar till EU-réttsakter kan ocksa i vissa andra fall, med hénvis-
ning till bland annat i vilken takt fordndringar sker pa cybersidkerhets-
omradet, vara en mer 4ndamalsenlig 16sning &n att skriva ut inneborden av
ett visst uttryck i lagen.

For att sdkerstilla att andringarna i de EU-réttsakter som ar forordningar
far omedelbart genomslag bor hénvisningarna till dessa vara dynamiska.
Nér det ror sig om hinvisningar till direktiv i lagen bor dock hdnvisning-
arna vara statiska och dirmed avse EU-rittsakten i dess lydelse vid en viss
tidpunkt. Som Sveriges advokatsamfund papekar anvédnds det i NIS 2-
direktivet begrepp som ocksa forekommer i andra réttsakter. Regeringen
kan inte se att denna omstiandighet bor paverka hur definitionerna utformas
i den lag som genomfor direktivet.

Definitionerna i den nya lagen bor alltsd som utgédngspunkt motsvara
definitionerna i direktivet. Vissa réttelser har gjorts av direktivet som
utredningen inte har kunnat ta hénsyn till. Uttrycken hanterade sdkerhets-
tjénster och hanterade tjianster, som anvénds i utredningens forslag till lag,
bor ersittas med termerna utlokaliserade sékerhetstjdnster och utlokali-
serade driftstjanster. Som Certezza AB papekar krévs enligt direktivet att
en leverantor av hanterade sdkerhetstjanster 4ven ar en leverantor av utlo-
kaliserade driftstjénster, vilket bor framga av definitionen.

Flera remissinstanser, diribland PTS, anser att uttrycket cybersidkerhet
inte dr heltdckande utan att uttrycket informationssidkerhet bor anvéndas i
lagen. Syftet med NIS 2-direktivet dr att uppna en hog cybersékerhetsniva.
Uttrycket cybersékerhet definieras i direktivet som all verksamhet som &r
nddvéndig for att skydda nétverks- och informationssystem, anvédndare av
dessa system och andra berdrda personer mot cyberhot. Att anvinda ut-
trycket informationssdkerhet i lagen skulle enligt regeringens mening inte
tillfora nagot i forhallande till uttrycket cybersdkerhet i angiven betydelse.
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5.3 Lagens tillimpningsomrade

5.3.1 Bendmning av dem som omfattas av lagen

Regeringens forslag: De som omfattas av lagen ska bendmnas verk-
samhetsutovare och delas in i enskilda verksamhetsutvare respektive
offentliga verksamhetsutovare.

Hela verksamheten hos en verksamhetsutdvare ska som utgangspunkt
omfattas av lagen.

Utredningens forslag overensstimmer i allt vésentligt med regering-
ens. Utredningen foreslér att uttrycket verksamhetsutovare ska definieras
som en fysisk eller juridisk person som bedriver verksamhet. Utredningen
foreslar ocksa att det ska anges att uttrycket dr en samlingsterm for bland
annat leverantor, producent, vardgivare, leverantor eller tillhandahéllare.

Remissinstanserna: Flera remissinstanser, bland annat flera lénsstyrel-
ser och Transportstyrelsen, anser att uttrycket verksamhetsutdvare ar ett
lampligt samlingsbegrepp for dem som tréffas av lagen. Advokatfirman
Kahn Pedersen och Afférsverket svenska kraftndt motsétter sig att
uttrycket anvinds. Affarsverket svenska kraftndt patalar att det inte
framgér av den foreslagna definitionen vilken sorts aktivitet som avses
med formuleringen bedriver verksamhet och anser att definitionen inte
innebér en tillricklig avgransning. Advokatfirman Kahn Pedersen pekar
pa att den nya lagen och sékerhetsskyddslagen (2018:585) i vissa fall har
ett helt eller delvis 6verlappande tillimpningsomrade och att det darfor ar
olyckligt om samma term anvénds for att definiera vilka som omfattas av
respektive lag.

Merparten av lidnsstyrelserna tillstyrker forslaget att verksamhetsutova-
ren som helhet ska omfattas av lagen och framhéller att ett fullgott inform-
ationssdkerhetsarbete bygger pa att hela verksamheten integreras da
informationssystem har kopplingar till verksamheten i stort. Manga
remissinstanser, bland andra Foretagarna, Lantmdnnen, Svenskt
Niringsliv och Tele2 Sverige AB (Tele2) motsitter sig dock att forslaget
om att hela verksamheten ska omfattas genomfors. Exempelvis Svenskt
Néringsliv bedomer att forslaget i denna del innebér en dverimplemente-
ring av direktivet. Scrive AB menar att artikel 21 i NIS 2-direktivet ger stod
at tolkningen att endast vissa nédtverks- och informationssystem ska
omfattas av direktivets krav pa riskhanteringsatgérder. Eskilstuna
Kommunfastigheter anser att forslaget innebdr ett oproportionerligt
tillimpningsomrade. AMF Fastigheter, Netnod AB och Stiftelsen for
internetinfrastruktur (Internetstiftelsen) framfor att utredningens forslag
kan sl orimligt hart mot mindre aktorer.

Drivkraft Sverige och Energiforetagen Sverige efterfrigar vigledning
fran tillsynsmyndigheterna i fraga om hur sékerhetsatgirder ska appliceras
pa de delar av verksamheten som inte dr av betydelse for den samhalls-
viktiga verksamheten. Myndigheten for samhdllsskydd och beredskap
(MSB) foreslar att lagens tillimpningsomrade ska anpassas efter
beredskapslagstiftningen. MSB anser dven att myndigheten bor fa i
uppdrag att ta fram underlag for att utvidga tillimpningsomradet sa att det
omfattar de sektorer som &r betydelsefulla ur ett totalforsvarsperspektiv.



Skilen for regeringens forslag
De som omfattas av lagen bor bendmnas verksamhetsutévare

I direktivet bendmns de som omfattas av regleringen som entiteter. En
entitet definieras i artikel 6 som en fysisk eller juridisk person som bildats
och erkénts som sadan och som i eget namn far utdva réttigheter och ha
skyldigheter. Av direktivets bilaga 1 och 2 framgar att det &r fysiska eller
juridiska personer som bedriver verksamhet inom vissa omraden som
omfattas av direktivet.

I likhet med utredningen anser regeringen att utformningen av lagen i
storsta mojliga man ska préglas av ett enkelt och lattillgangligt sprakbruk.
Utredningen foreslar att uttrycket verksamhetsutévare ska anvéndas i
lagen i stillet for entitet och att uttrycket ska definieras som en fysisk eller
juridisk person som bedriver verksamhet. Verksamhetsutovare &r ett
vedertaget begrepp och anvinds exempelvis i sdkerhetsskyddslagen.
Regeringen anser inte att det skdl som Advokatfirman Kahn Pedersen
framfor talar emot att uttrycket anvénds dven i den nya lagen.

I sékerhetsskyddslagen knyts uttrycket verksamhetsutovare till en viss
typ av verksamhet och avser den som till ndgon del bedriver sdkerhets-
kanslig verksamhet. Som Affdrsverket svenska krafindt patalar framgar det
inte av den definition som utredningen foreslér vilken slags aktivitet som
avses med formuleringen bedriver verksamhet.

Regeringen anser, till skillnad mot utredningen, inte att det kravs ndgon
definition av uttrycket verksamhetsutovare. Daremot bor de som omfattas
av lagen bendmnas verksamhetsutdvare som ett samlingsbegrepp. De som
omfattas av lagen bor, som utredningen foreslér, delas in i enskilda verk-
samhetsutovare respektive offentliga verksamhetsutovare (se vidare
avsnitt 5.3.2-5.3.4).

Verksamhetsutovaren bor som utgdangspunkt omfattas i sin helhet

En verksamhetsutvare kan, som utredningen nimner, bedriva verksamhet
inom flera olika omraden varav endast ett faller inom nagon av de sektorer
som foreslds omfattas av lagen. Fragan dr da om enbart den del av verk-
samhetsutovarens verksamhet som omfattas av en utpekad sektor ska traf-
fas av den nya lagen eller om verksamhetsutovaren i sin helhet ska omfat-
tas i enlighet med utredningens forslag.

Det framgar inte av direktivet om enbart den verksamhetsgren som
omfattas av en av de utpekade sektorerna omfattas av direktivets tillimp-
ningsomrade. Flera remissinstanser, bland andra Tele2, bedomer att
NIS 2-direktivet, i likhet med NIS-direktivet, endast omfattar de nitverks-
och informationssystem som anvéinds for att tillhandahalla den reglerade
tjidnsten. Regeringen anser att frigan om hur lagen ska utformas i detta
avseende maste besvaras utifran direktivets syfte.

Syftet med NIS 2-direktivet ar att forbéttra den inre marknadens funkt-
ion genom att faststélla atgdrder for att uppna en hog gemensam cyber-
sakerhetsniva inom unionen. Ett av direktivets mal 4r att undanréja skill-
naderna i medlemsstaternas genomforande av NIS-direktivet genom att
bland annat foreskriva minimiregler for ett fungerande samordnat regel-
verk. Regeringen delar utredningens uppfattning att direktivets utformning
talar for att hela verksamhetsutdvaren bor omfattas av lagens tillimpnings-
omrade.
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Regeringen gdr exempelvis motsatt tolkning av artikel 21.1 i NIS 2-
direktivet jimfort med den som Scrive AB redogor for. Enligt bestimmel-
sen ska medlemsstaten sdkerstélla att entiteter vidtar vissa atgirder for att
hantera risker som hotar sidkerheten i nétverks- och informationssystem
som de anvéinder for sin verksamhet eller for att tillhandahalla sina tjéns-
ter. Scrive AB anser att uttrycket verksamhet syftar pa de i bilagorna ut-
pekade verksamheterna. Enligt regeringens mening bor uttrycket dock ta
sikte p& verksamhetsutovarens verksamhet i sin helhet eftersom artikeln
behandlar medlemsstaters tillsynsansvar i forhallande till verksamhets-
utdvare som omfattas av direktivet.

Oavsett tolkning av direktivets innebord kan det ocksé konstateras att
direktivet ar ett sd kallat minimidirektiv vilket innebér att medlemsstaterna
fir infora bestimmelser som ger en hogre cybersikerhetsnivd dn vad
direktivet kraver. Regeringen beddmer, i likhet med till exempel
Eskilstuna Kommunfastigheter och Internetstiftelsen, att lagens tillamp-
ningsomrade inte far bli oproportionerligt omfattande. Regeringen ser
emellertid en risk med att 14ta endast en del av verksamhetsutdvarens verk-
samhet omfattas av lagens tillimpningsomrade. En incident i en del av
verksamheten som inte omfattas av lagens krav skulle kunna paverka dven
andra delar av verksamheten. Det skulle ocksa kunna uppstd gransdrag-
ningsproblem nér det géller att bestimma vilka system i en verksamhet
som omfattas av lagen och ddrmed olika tolkningar bland verksamhets-
utdvarna. Regeringen anser dérfor att en verksamhetsutdvare som bedriver
verksamhet inom nagon av de utpekade sektorerna, och som i dvrigt upp-
fyller de foreslagna kriterierna for att omfattas av lagen, bor omfattas av
regelverkets krav i sin helhet i enlighet med utredningens forslag (jfr dock
avsnitt 5.4.2).

Flera remissinstanser, bland andra Svenskt Ndringsliv, anser att utred-
ningens forlag dr en 6verimplementering av direktivet och att en sddan kan
fa negativa konsekvenser for svenska foretags konkurrenskraft och dven
oka foretagens administrativa kostnader. Som anges ovan beddomer rege-
ringen att direktivets utformning talar for att hela verksamheten ska
omfattas och att det ddrmed inte &r friga om ett genomforande som gar
utover direktivets krav. I friga om vilken inverkan forslagen kan fa pa
svenska foretags konkurrenskraft kan det konstateras att direktivet har
genomfOrts pad motsvarande sitt som utredningen foreslar 1 bland annat
Finland (RP 57/2024 rd, s. 150). Som utvecklas i avsnitt 14.3 kan forsla-
gen innebdra vissa kostnader och administrativa bordor for enskilda verk-
samhetsutdvare. Det saknas utrymme att inom ramen for denna lagrads-
remiss ge uppdrag om végledning som Drivkraft Sverige och
Energiforetagen Sverige efterfragar. Det finns inte heller utrymme for att
foresla ett dndrat tillimpningsomrade eller ge ett uppdrag i enlighet med
MSB:s synpunkter.

5.3.2 Vilka ska omfattas av lagen?

Regeringens forslag: Lagen ska gélla for en verksamhetsutdvare som
i Sverige tillhandahaller allménna elektroniska kommunikationsnét
eller allmént tillgdngliga elektroniska kommunikationstjénster.



Lagen ska dven gilla for en verksamhetsutdvare som har huvudsak-
ligt etableringsstélle i Sverige, eller en foretrddare som ar etablerad i
Sverige, och som é&r en registreringsenhet for toppdoméner eller
erbjuder DNS-tjanster eller domdnnamnsregistreringstjanster.

Lagen ska vidare gilla for en verksamhetsutovare som har huvudsak-
ligt etableringsstélle 1 Sverige, eller en foretrddare som ar etablerad i
Sverige, storleksméssigt motsvarar eller dr stdrre &n ett medelstort
foretag, och erbjuder molntjinster, datacentraltjénster, niatverk for leve-
rans av innehall, utlokaliserade driftstjénster, utlokaliserade sékerhets-
tjidnster, marknadsplatser online, sokmotorer eller plattformar for
sociala natverkstjénster.

Lagen ska dven gélla for en verksamhetsutovare som é&r etablerad i
Sverige och tillhandahéller betrodda tjénster.

Lagen ska ocksa gélla for en verksamhetsutovare som omfattas av
bilaga 1 eller 2 till NIS 2-direktivet i 6vrigt och ar etablerad i Sverige
samt en verksamhetsutovare som erbjuder molntjanster, data-
centraltjanster, nédtverk for leverans av innehall, utlokaliserade drifts-
tjénster, utlokaliserade sdkerhetstjénster, marknadsplatser online, sok-
motorer eller plattformar for sociala ndtverkstjanster, om
o verksamhetsutovaren dr den enda leverantdren av en tjénst i Sverige

som dr visentlig for att upprétthilla kritisk samhéllelig eller
ekonomisk verksambhet,

e en storning av den tjanst som verksamhetsutovaren tillhandahéller
kan ha en betydande paverkan pé skyddet for ménniskors liv och
hélsa, allmén sdkerhet eller folkhilsa eller kan medfora betydande
systemrisker, eller

o verksamhetsutdvaren har sérskild betydelse pa nationell eller
regional niva for en sérskild sektor eller typ av tjénst, eller for andra
sektorer som &r beroende av verksamhetsutovaren.

Lagen ska dirutover gilla for en annan verksamhetsutovare som
omfattas av bilaga 1 eller 2 till NIS 2-direktivet i &vrigt, om
verksamhetsutovaren dr etablerad i Sverige och storleksmissigt
motsvarar eller dr storre dn ett medelstort foretag.

Ett medelstort foretag ska i lagen definieras som ett foretag som, utan
beaktande av artikel 3.4, rdknas som ett medelstort foretag enligt artikel
2 i bilagan till kommissionens rekommendation 2003/361/EG av den 6
maj 2003 om definitionen av mikroforetag samt sma och medelstora
foretag.

Regeringen eller den myndighet som regeringen bestdimmer ska fa
meddela ytterligare foreskrifter om kriterier for nér verksamhetsutvare
ska omfattas av lagen med hénvisning till sin sérskilda betydelse och
for nér sadana ska rdknas som visentliga verksamhetsutdvare.

Regeringen eller den myndighet som regeringen bestimmer ska
ocksa f& meddela foreskrifter om vad som utgdr huvudsakligt etable-
ringsstille och om undantag fran skyldigheterna enligt lagen for vissa
partnerforetag och anknutna foretag.

Regeringen eller den myndighet som regeringen bestdmmer ska, i
enskilda fall, om det finns sarskilda skél, fa besluta om undantag fran
skyldigheterna enligt lagen for vissa partnerforetag och anknutna
foretag.
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Utredningens forslag overensstimmer delvis med regeringens. Utred-
ningen bendmner vissa enskilda verksamhetsutovare som griansoverskri-
dande verksamhetsutdvare. Utredningen foreslar att lagen som utgéngs-
punkt ska gélla for en enskild verksamhetsutovare som bland annat over-
skrider villkoren for medelstort foretag och ldmnar inget forslag om regle-
ring géllande undantaget for foretag som kontrolleras av ett offentligt
organ. Utredningen foreslar att det ska regleras i férordning vad som avses
med huvudsakligt etableringsstdlle men l&dmnar inget forslag om att det
dven ska kunna regleras i andra foreskrifter pa ldgre normgivningsniva én
lag. Utredningen foreslar att regeringen eller den myndighet som
regeringen bestdmmer i foreskrifter ska fa meddela undantag i enskilda fall
frén storlekskravet avseende partnerforetag eller anknutna foretag som
inte i sig uppfyller storlekskravet. Utredningen foreslér ingen definition av
begreppet medelstort foretag. Utredningen foreslar att en verksamhets-
utdvare ska omfattas av lagen bland annat om verksamheten ar visentlig
for att uppréatthéalla kritiska funktioner i samhillet och ekonomiska
funktioner.

Remissinstanserna: Ett mycket stort antal remissinstanser, bland andra
Lantbrukarnas riksforbund, Livsmedelsverket och Naturvardsverket,
efterfragar fortydliganden kring vilka verksamhetsutdvare som omfattas
av respektive sektor som nédmns i bilaga 1 och 2 till direktivet. Bland andra
Statens energimyndighet foreslar, i likhet med utredningen, att regeringen
ska ge tillsynsmyndigheten i uppdrag att med stéd av Myndigheten for
samhillsskydd och beredskap (MSB) utforma végledning till stod for
enskilda verksamhetsutdvare. Post- och telestyrelsen (PTS) och Tech
Sverige forordar en restriktiv tolkning av leverantdr av DNS-tjdnster och
anser att uttryckets innebord bor tydliggoras. Transportstyrelsen anser att
tillimpningsomradet dr svartolkat och att MSB med stod av berord till-
synsmyndighet bor bemyndigas att meddela foreskrifter om den ndrmare
inneborden av vilka verksamheter som omfattas av lagen.

PTS efterfrégar ett fortydligande i frdga om leverantdrer av internetknut-
punkter ska anses vara tillhandahéllare av allméinna elektroniska kommu-
nikationsnét enligt LEK och ddrmed omfattas av lagen oavsett om de upp-
fyller storlekskravet.

Advokatfirman Kahn Pedersen framhéller att NIS 2-direktivet innehal-
ler ett undantag fran artikel 3.4 i kommissionens rekommendation
2003/361/EG av den 6 maj 2003 om definitionen av mikroforetag samt
smé och medelstora foretag, vilket ocksa bor gilla enligt lagen.
Energiforetagen Sverige papekar att direktivet kridver att verksamhets-
utdvaren ska vara den enda leverantdren av en tjanst som &r vésentlig for
att uppratthalla kritiska funktioner i samhaéllet och ekonomiska funktioner
och inte enbart att verksamhetsutdvaren &r visentlig for att upprétthalla
sadana funktioner. Organisationen saknar en motivering om varfor utred-
ningen foreslar en utvidgning av tillimpningsomréadet i forhallande till
detta krav. Integritetsskyddsmyndigheten (IMY) papekar bland annat att
uttrycket huvudsakligt etableringsstille ocksé anvénds i EU:s dataskydds-
forordning.



Skilen for regeringens forslag
Hogkritiska och andra kritiska sektorer enligt direktivet

I NIS 2-direktivets bilaga 1 pekas elva sa kallade hogkritiska sektorer ut.
Dessa dr energi, transport, bankverksamhet, finansmarknadsinfrastruktur,
hélso- och sjukvardssektorn, dricksvatten, avloppsvatten, digital infra-
struktur, férvaltning av IKT-tjénster mellan foretag, offentlig forvaltning
och rymden. Dessa sektorer motsvarar i hog grad de sektorer som omfattas
av NIS-lagen. Vilka delsektorer som omfattas anges ocksé i bilagan.

I direktivets bilaga 2 pekas sju andra sektorer ut, kallade andra kritiska
sektorer. Dessa dr post- och budtjénster; avfallshantering; tillverkning,
produktion och distribution av kemikalier; produktion, bearbetning och
distribution av livsmedel; digitala leverantorer; forskning; och tillverk-
ning. I den sistndmnda sektorn ingér bland annat delsektorerna tillverkning
av medicintekniska produkter, elektronikvaror och transportmedel. Vid en
jamforelse med NIS-direktivet och NIS-lagen &r dessa sektorer i stort sett
nya.
I direktivet stdlls det upp olika krav for att entiteter inom angivna sek-
torer ska omfattas av tillimpningsomradet for direktivet. En redogdrelse
for dessa krav foljer nedan.

Storlekskravet i direktivet

Enligt artikel 2.1 i NIS 2-direktivet &r direktivet tillimpligt pa offentliga
eller privata entiteter av den typ som avses i bilaga 1 eller 2 som betecknas
som medelstora foretag enligt artikel 2 i bilagan till kommissionens
rekommendation 2003/361/EG (hidrefter bilagan till kommissionens
rekommendation) eller dverstiger de trosklar for medelstora foretag som
avses 1 punkt 1 i den artikeln och som tillhandahaller sina tjanster eller
bedriver sin verksamhet i unionen. Storlekskravet innebir att en entitet
som har minst 50 anstéllda eller en balansomslutning och &rsomséttning
som dverstiger 10 000 000 euro per &r omfattas av direktivet.

I artikel 3 i bilagan till kommissionens rekommendation anges vilka
typer av foretag som beaktas vid berdkning av personalstyrkan och de
finansiella beloppen. Det anges ocksd vad som avses med uttrycken
fristdende foretag, partnerforetag och anknutna foretag. Med anknutna
foretag avses foretag som det finns viss forbindelse mellan. Fyra olika
kriterier skapar var for sig en sddan forbindelse. Det forsta &r att det ena
foretaget ska ha ett stort inflytande 6ver det andra genom ett innehav av
en majoritet av rosterna for aktierna eller andelarna (a). Det andra kriteriet
ar att det ena foretaget har rdtt att utse eller entlediga en majoritet av
ledamoterna i det andra foretagets styrelse, ledning eller tillsynsorgan (b).
Det tredje kriteriet innebér att det ska finnas rétt att utdva bestimmande
inflytande &ver ett det andra foretaget enligt avtal eller enligt foretagets
stadgar (c). Det fjarde kriteriet innebdr att foretaget pa grund av
Overenskommelser med vissa andra forfogar ensamt 6ver en majoritet av
rOsterna for aktierna eller andelarna i det andra foretaget (d).

Med partnerforetag avses, enligt artikel 3.2 i bilagan till kommissionens
rekommendation, féretag som inte betecknas som anknutna, men som har
en annan forbindelse. Det ena foretaget ska ensamt eller tillsammans med
ett eller flera andra anknutna foretag inneha en kapital- eller rostandel pa
minst 25 procent i ett annat foretag. Detta innebér att &ven foretag som inte
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nar upp till storlekskravet som egen juridisk person kan gora det pa grund
av sambandet med exempelvis ett moderbolag. Ett foretag kan dock enligt
artikelns andra stycke betecknas som fristdende, och alltsa inte anses ha
ett partnerforetag, d&ven om troskelvérdet pa 25 procent har uppnatts eller
overskridits, om det géiller vissa uppriaknade kategorier av investerare och
dessa enskilt eller tillsammans inte dr anknutna i visst avseende till det
berorda foretaget.

I artikel 3.4 finns ett undantag som anger att ett foretag, utom i de fall
som avses i artikel 3.2 andra stycket, inte kan anses tillhora kategorin
mikroforetag eller smé och medelstora foretag om 25 procent eller mer av
dess kapital eller dess rostandel direkt eller indirekt kontrolleras av ett eller
flera offentliga organ, individuellt eller gemensamt.

I artikel 2.1 1 NIS 2-direktivet anges att artikel 3.4 i bilagan till kom-
missionens rekommendation inte &r tillimplig i forhéllande till direktivet.
I skl 16 i direktivet anges att medlemsstaterna, for att undvika att entiteter
som har partnerforetag eller som ar anknutna foretag betraktas som visent-
liga eller viktiga entiteter nar detta vore oproportionellt, kan ta hdnsyn till
vilken grad av oberoende som entiteten atnjuter i forhallande till sin part-
ner eller de anknutna foretagen vid tillimpningen av artikel 6.2 i bilagan
till kommissionens rekommendation. I synnerhet kan medlemsstaterna ta
hinsyn till att en entitet &r oberoende av sin partner eller de anknutna
foretagen med avseende pd de nitverks- och informationssystem som
entiteten anvander vid tillhandahallandet av sina tjénster och med avse-
ende pa de tjanster som entiteten tillhandahaller. P4 grundval av detta kan
medlemsstaterna nér det dr lampligt anse att en sadan entitet inte betraktas
som ett medelstort foretag enligt artikel 2 i bilagan till kommissionens
rekommendation, eller inte Gverstiger de trosklar for ett medelstort foretag
som faststills i punkt 1 i den artikeln, om entiteten, med hénsyn tagen till
dess grad av oberoende, inte skulle ha ansetts betraktas som ett medelstort
foretag eller Overstiga dessa trosklar om bara dess egna data hade tagits i
beaktande. Detta paverkar inte skyldigheterna enligt direktivet for partner-
foretag och anknutna foretag som omfattas av direktivets tillimpnings-
omrade.

Entiteter kan omfattas av direktivet dven om de inte uppfyller
storlekskravet

Artikel 2.2 a—e i NIS 2-direktivet innehaller sirskilda kvalificeringsgrun-
der for entiteter som omfattas av bilaga 1 eller 2, men som inte uppfyller
storlekskravet.

De tva forsta kvalificeringsgrunderna finns i artikel 2.2 a och avser tjéns-
ter som tillhandahélls av tillhandahallare av allmédnna elektroniska kom-
munikationsnét eller av allmint tillgdngliga elektroniska kommuni-
kationstjanster (i) och tjdnster som tillhandahalls av tillhandahallare av
betrodda tjanster (ii).

Elektronisk kommunikation regleras i lagen (2022:482) om elektronisk
kommunikation (LEK). Begreppet allmént elektroniskt kommunikations-
nét definieras i den lagen som ett elektroniskt kommunikationsnét som helt
eller huvudsakligen anvénds for att tillhandahalla allmént tillgdngliga
elektroniska kommunikationstjanster och som stoder informationsdver-
foring mellan nétanslutningspunkter (1 kap. 7 §). Allménna elektroniska



kommunikationsnit som vanligen tillhandahalls mot erséttning eller all-
miént tillgédngliga elektroniska kommunikationstjanster far, med vissa
undantag, endast tillhandahallas efter anmilan till PTS enligt 2 kap. 1 §
samma lag.

Med uttrycket elektronisk kommunikationstjanst i NIS 2-direktivet
avses detsamma som 1 LEK. Darmed avses en tjanst som vanligen tillhan-
dahélls mot erséttning via elektroniska kommunikationsnit och som —med
undantag for dels tjanster i form av tillhandahéllande av innehall som
overfors med hjilp av elektroniska kommunikationsnét och elektroniska
kommunikationstjénster, dels tjdnster som innebdr utdvande av
redaktionellt ansvar 6ver sddant innehdll — uppfyller vissa krav. Det kan
exempelvis vara frdga om en internetanslutningstjénst enligt artikel 2.2 i
Europaparlamentets och rédets férordning (EU) 2015/2120 av den 25
november 2015 om atgérder rérande en 6ppen internetanslutning och slut-
kundsavgifter for reglerad kommunikation inom EU och om &ndring av
direktiv 2002/22/EG och foérordning (EU) nr 531/2012. I annat fall ska det
réra sig om en interpersonell kommunikationstjanst, eller tjinst som utgors
helt eller huvudsakligen av 6verforing av signaler, sdsom Overforings-
tjdnster som anvénds for tillhandahéallande av maskin-till-maskin-tjanster
eller for rundradio. Att en elektronisk kommunikationstjanst &r allmént
tillginglig innebér att tjinsten erbjuds till ndgon annan. Den som sjélv
Overfor signaler i ett nit for eget bruk tillhandahaller inte allmént tillgdng-
liga elektroniska kommunikationstjanster (jfr prop. 2021/22:136 s. 406
och prop. 2002/03:110 s. 120).

Internetknutpunkter anses i svensk réitt utgora sddana allménna elektro-
niska kommunikationsnit som omfattas av LEK. Som PTS péapekar ingér
leverantorer av internetknutpunkter i sektorn digital infrastruktur som
uttryckligen omfattas av bilaga 1 till NIS 2-direktivet. Regeringen anser
dock att leverantorer av internetknutpunkter dven i aktuellt sammanhang
bor riknas som tillhandahéllare av allmédnna elektroniska kommunikat-
ionsnit enligt LEK (jfr prop. 2017/18:205 s. 25).

Den andra kvalificeringsgrunden géller i forhallande till tillhandahallare
av sa kallade betrodda tjénster. I artikel 6.24 och 6.25 i NIS 2-direktivet
hinvisas betriffande uttrycken betrodd tjdnst och tillhandahéllare av
betrodd tjénst till Europaparlamentets och radets forordning (EU)
nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda
tjdnster for elektroniska transaktioner pd den inre marknaden och om
upphdvande av direktiv 1999/93/EG (EU:s forordning om elektronisk
identifiering). EU:s forordning om elektronisk identifiering reviderades
under 2024 genom Europaparlamentets och radets forordning (EU)
2024/1183 av den 11 april 2024 om é&ndring av forordning (EU)
nr 910/2014 vad giller inrdttandet av ett europeiskt ramverk for digital
identitet (dndringsférordningen).

I artikel 3.16 i EU:s forordning om elektronisk identifiering definieras
betrodd tjédnst som en elektronisk tjédnst som vanligen tillhandahalls mot
ersittning och som bestdr av nadgon av vissa utpekade funktioner. Med
uttrycket tillhandahéllare av betrodda tjanster avses, enligt artikel 3.19 i
samma forordning, en fysisk eller juridisk person som tillhandahéller en
eller flera betrodda tjénster, antingen i egenskap av kvalificerade eller icke
kvalificerade tillhandahéllare av betrodda tjanster.
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Den tredje kvalificeringsgrunden géller, enligt artikel 2.2 a i NIS 2-
direktivet, registreringsenheter for toppdoméner och leverantdrer av
domédnnamnssystemtjanster (DNS-tjanster). Uttrycket registreringsenhet
for toppdomaéner definieras i artikel 6.21 i direktivet. Regeringen anser att
definitionen i lagen i sak bor motsvara den i direktivet. Enligt regeringen
bor det av lagen framga att uttrycket registreringsenhet for toppdoméner
avser en verksamhetsutdvare som har delegerats en specifik toppdomén
och som ansvarar for administrationen av den, dock inte om toppdoméanen
endast anvénds for registreringsenhetens eget bruk (se vidare avsnitt 10).

Med doméinnamnssystem, eller DNS, avses enligt artikel 6.19 i direktivet
ett hierarkiskt distribuerat namnsystem som mojliggor identifieringen av
tjdnster och resurser pa internet, vilket gér det mdjligt for slutanvéndar-
enheter att anvénda internetrouting- och internetuppkopplingstjénster for
att nd dessa tjanster och resurser. Uttrycket leverantdr av DNS-tjénster
definieras enligt artikel 6.20 i direktivet som en entitet som tillhandahéller
allminna rekursiva tjénster for att 16sa doménnamnsfragor till internet-
slutanvindare (a) eller auktoritativa tjénster for att 16sa domannamnsfra-
gor for anvindning av tredje part, med undantag f6r rotnamnsservrar (b).

Av artikel 2.2 b—e i NIS 2-direktivet foljer ytterligare fyra kvalifice-
ringsgrunder som innebér att entiteter kan omfattas av tillimpningsomra-
det for direktivet, trots att storlekskravet inte &r uppfyllt. En sddan kvalifi-
ceringsgrund r att entiteten dr den enda leverantoren i en medlemsstat av
en tjanst som &r visentlig for att upprétthalla kritisk samhaillelig eller
ekonomisk verksamhet (b). Darutéver omfattas en entitet av direktivet om
en storning av den tjénst som entiteten tillhandahéller kan ha en betydande
paverkan pé skyddet for manniskors liv och hélsa, allméan sdkerhet eller
folkhélsa (c) eller kan medfora betydande systemrisker, sérskilt for de
sektorer dir sddana storningar kan fa granséverskridande konsekvenser
(d). En entitet omfattas ocksa om den &r kritisk pa grund av sin sérskilda
betydelse pa nationell eller regional niva for en sérskild sektor eller typ av
tjénst, eller for andra sektorer som dr beroende av denna entitet (e).

NIS 2-direktivet dr vidare, oavsett entiteternas storlek, tillimpligt pa
entiteter som identifieras som kritiska entiteter enligt CER-direktivet, det
vill sédga Europaparlamentets och radets direktiv (EU) 2022/2557 om
kritiska entiteters motstdndskraft och om upphévande av radets direktiv
2008/114/EG (artikel 2.3) och pa entiteter som tillhandahaller domén-
namnsregistreringstjanster (artikel 2.4).

Direktivet i fraga om jurisdiktion

Enligt huvudregeln ska entiteter som omfattas av direktivet enligt
artikel 26.1 1 NIS 2-direktivet anses omfattas av jurisdiktionen i den
medlemsstat dir de &r etablerade, utom nér det géller vissa sérskilt angivna
entiteter. I fraga om tillhandahéllare av allménna elektroniska kommuni-
kationsndt eller av allméant tillgéngliga elektroniska kommunikations-
tjdnster giller att de omfattas av jurisdiktionen i den medlemsstat dér de
tillhandahaller sina tjanster (artikel 26.1 a).

Nér det giller leverantorer av DNS-tjanster, registreringsenheter for
toppdoméner, entiteter som tillhandahéller dom&nnamnsregistrerings-
tjanster, leverantdrer av molntjénster, leverantorer av datacentraltjénster,
leverantorer av natverk for leverans av innehdll, leverantorer av utlokali-



serade tjanster och leverantdrer av utlokaliserade sikerhetstjénster samt
leverantdrer av marknadsplatser online, sokmotorer eller plattformar for
sociala ndtverkstjanster giller sdrskilda regler. Dessa entiteter ska enligt
artikel 26.1 b anses omfattas av jurisdiktionen i den medlemsstat dér de
har sitt huvudsakliga etableringsstille i unionen i enlighet med artikel 26.2.

Enligt artikel 26.2 ska en entitet som omfattas av artikel 26.1 b anses ha
sitt huvudsakliga etableringsstille i unionen i den medlemsstat dir
besluten om riskhanteringsétgérder for cybersikerhet i huvudsak fattas.
Om en sddan medlemsstat inte kan faststéllas eller om saddana beslut inte
fattas i unionen ska det huvudsakliga etableringsstillet anses vara beldget
i den medlemsstat dir cybersikerhetsoperationer utférs. Om en sadan
medlemsstat inte kan faststdllas ska det huvudsakliga etableringsstillet
anses vara beldget i den medlemsstat dir den berdrda entiteten har det
etableringsstille som har flest anstéllda i unionen.

Om en entitet som omfattas av artikel 26.1 b inte &r etablerad i unionen,
men erbjuder tjdnster inom unionen, ska den enligt artikel 26.3 utse en
foretradare i unionen. Foretrddaren ska vara etablerad i en av de medlems-
stater dér tjénsterna erbjuds och entiteten ska anses omfattas av jurisdikt-
ionen i den medlemsstat dir foretrddaren ar etablerad. Om det inte finns
en sadan utsedd foretrddare i unionen far varje medlemsstat dér entiteten
tillhandahaller tjanster vidta réttsliga &atgdrder mot entiteten for
overtradelsen av direktivet. Det faktum att en entitet inte har utsett en
foretrddare ska inte paverka eventuella réttsliga atgarder mot entiteten i sig
(artikel 26.4).

Om entiteten tillhandahaller tjanster eller dr etablerad i mer dn en
medlemsstat bor den omfattas av dessa medlemsstaters separata och
parallella jurisdiktioner samtidigt (skdl 113). Det framgar dven bland annat
att de behoriga myndigheterna i de berérda medlemsstaterna bor
samarbeta samt att efterkontrollsatgirder och sanktioner inte bor péaforas
mer dn en géng for samma handling enligt principen om ne bis in idem,
det vill sdga dubbelbestraffningsforbudet. Av skil 114 framgar att kriteriet
for etableringsstélle i direktivet forutsétter att verksamhet faktiskt bedrivs
genom en stabil struktur. Den réttsliga formen for en siddan struktur,
oavsett om det &r en filial eller ett dotterforetag med status som juridisk
person, bor inte vara den avgdrande faktorn i detta avseende. Huruvida
kriteriet &r uppfyllt bor inte vara beroende av om nétverks- och
informationssystemen ar fysiskt beldgna pa en viss plats.

Hur ska de som omfattas av lagen bendmnas? Och vad ska gidlla i fraga
om jurisdiktion?
I avsnitt 5.3.1 foreslar regeringen att uttrycket verksamhetsutdvare ska
anvindas i lagen for att beteckna dem som omfattas av lagen. Utredningen
foreslar att uttrycket enskilda verksamhetsutdvare ska definieras i lagen
och att det ska avse fysiska och juridiska personer som inte dr en
myndighet, region eller en kommun och som bedriver verksambhet.
Regeringen bedomer att uttrycket enskild verksamhetsutdvare i lagen bor
avse en verksamhetsutovare som inte dr en offentlig sddan (se vidare
avsnitt 5.3.3).

Enligt artikel 26.1 ska entiteter som omfattas av bilaga 1 eller 2 till
direktivet anses omfattas av jurisdiktionen i den medlemsstat dir de &r
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etablerade, utom nér det géller vissa sérskilt angivna entiteter. I friga om
tillhandahallare av allminna elektroniska kommunikationsnit eller av
allmint tillgédngliga elektroniska kommunikationstjénster géller att de
omfattas av jurisdiktionen i den medlemsstat dér de tillhandahaller sina
tjdnster (artikel 26.1 a). Huvudregeln om krav pa etablering géller ddrmed
inte for sddana verksamhetsutovare. Till skillnad mot utredningen anser
regeringen darfor att dessa aktorer endast ska omfattas av lagen om de
tillhandahaller néten eller tjansterna i Sverige.

For de verksamhetsutovare som riaknas upp i artikel 26.1 b géller ocksa
en sérskild reglering i frdga om jurisdiktion. Utredningen bendmner dessa
verksamhetsutovare som griansoverskridande verksamhetsutovare. Rege-
ringen bedomer att det saknas skél for att infora en sérskild samlingsterm
for dessa aktorer i lagen. Regeringen delar ddremot utredningens uppfatt-
ning att verksamhetsutovare som erbjuder molntjénster, datacentral-
tjénster, ndtverk for leverans av innehall, utlokaliserade driftstjanster,
utlokaliserade sékerhetstjanster, marknadsplatser online, sékmotorer eller
plattformar for sociala nétverkstjanster bor omfattas av lagen om de har
sitt huvudsakliga etableringsstélle i Sverige eller en foretrddare som ar
etablerad hir och uppfyller direktivets storlekskrav.

Vid bedomningen av vad som utgdr huvudsakligt etableringsstélle ska
enligt utredningens forslag till forordning beaktas plats for beslut om risk-
hanteringsétgirder for cybersékerhet, plats for cybersékerhetsverksamhet,
eller plats dir verksamhetsutovaren har flest anstdllda. Regeringen
bedomer, i likhet med utredningen, att det tydligt bor anges pa lagre
normgivningsnivd dn 1 lag vad som avses med huvudsakligt
etableringsstille. Det bor finnas mojlighet att reglera detta i savil
forordning som i foreskrifter som meddelas av en myndighet.

Som IMY papekar anvands uttrycket huvudsakligt etableringsstélle dven
i Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om
upphévande av direktiv 95/46/EG (allmén dataskyddsforordning) (EU:s
dataskyddsforordning) med en annan innebdrd &n den som anges i
utredningens forordningsforslag. Mot bakgrund av stillningstagandet att
det bor regleras pa lagre foreskriftsniva dn i lag vad som avses med
uttrycket, finns det inte anledning att ndrmare berdra innebérden av
uttrycket 1 denna lagradsremiss. Regeringen konstaterar dock att
utredningens forslag i stort foljer artikel 26.2 i NIS 2-direktivet och att det
ar ofrdnkomligt att samma uttryck kan komma att anvdndas med olika
innebord i olika réttsakter.

Tillhandahallare av betrodda tjanster omfattas av sektorn digital infra-
struktur i bilaga 1 till NIS 2-direktivet. Som utredningen foreslar bor
verksamhetsutdvare som dr etablerade i Sverige och som tillhandahaller
betrodda tjanster omfattas av lagen oavsett om de uppfyller storlekskravet.

Ett mycket stort antal remissinstanser, diribland Naturvdrdsverket,
efterfragar fortydliganden kring vilka verksamhetsutovare som omfattas
av respektive sektor som ndmns i bilagorna till direktivet. Utredningen och
ett antal remissinstanser, till exempel Transportstyrelsen, foreslar att
regeringen ska ge i uppdrag att utforma végledning for den enskilda
verksamhetsutdvaren om vem som omfattas av sektorerna. Regeringen



konstaterar att det inte finns utrymme for att ge ett sidant uppdrag inom
ramen for denna lagradsremiss.

Storlekskravet i lagen

Utredningen foreslér att storlekskravet ska uttryckas som att en verksam-
hetsutovare uppfyller kraven for medelstort foretag enligt artikel 2 och
3.1-3.3 i bilagan till kommissionens rekommendation. Enligt artikel 2.1 i
NIS 2-direktivet dr direktivet, nér det giller storlekskravet, tillimpligt pa
entiteter som betecknas som medelstora foretag eller 6verstiger trosklarna
for medelstora foretag. For att tydliggora det sistnimnda bor det framga
av lagen att storlekskravet innebér att verksamhetsutovaren ska storleks-
méssigt motsvara eller vara storre dn ett medelstort foretag.

En definition av uttrycket medelstort foretag bor foras in i lagen och i
den bor en hénvisning till artikel 2 i bilagan till kommissionens
rekommendation goras. Av den artikeln framgar att ett medelstort foretag
sysselsitter farre dn 250 personer och har en &rsomsittning som inte
overstiger 50 000 000 euro eller en balansomslutning som inte overstiger
43 000 000 euro per &r. Ett medelstort foretag ska samtidigt vara storre dn
sddana foretag som kategoriseras som sma foretag. Ett medelstort foretag
ska darfor sysselsitta minst 50 personer eller ha en arsomsittning och
balansomslutning som verstiger 10 000 000 euro per ér. I likhet med vad
Advokatfirman Kahn Pedersen framfor bor undantaget som géller enligt
artikel 2.1 i NIS 2-direktivet, i forhallande till artikel 3.4 i bilagan till
kommissionens rekommendation, framgé av lagen. Artikel 3.4 i bilagan
till kommissionens rekommendation ska saledes inte tillimpas vid
berdkning av storleken.

Registreringsenheter for toppdomdner, DNS-tjdnster och
domdnnamnsregistreringstjdnster

I enlighet med artiklarna 2.2 a och 2.4 i NIS 2-direktivet bor storlekskravet
inte gélla for verksamhetsutovare som ar registreringsenheter for topp-
doméner eller som erbjuder doménnamnssystemtjénster eller domén-
namnsregistreringstjinster. Bland annat skyldigheten for registrerings-
enheter for toppdomdner och verksamhetsutovare som erbjuder
domédnnamnsregistreringstjanster att fora register over domédnnamn
behandlas i avsnitt 10.

Utredningen foreslar att domé@nnamnssystemtjénster (DNS-tjénster) i
lagen ska definieras som allmédnna rekursiva tjanster for att 16sa domén-
namnsfragor till internetslutanvindare, eller auktoritativa tjénster for att
16sa domadnnamnsfragor for anvandning av tredje part, med undantag for
rotnamnsservrar. Post- och telestyrelsen (PTS) och Tech Sverige anser att
det bor tydliggoras vad som avses med uttrycket. PTS lyfter att det bor
gdras en avgransning sa att foretag som inte tillhandahéller en DNS-tjénst
men som innehar en auktoritativ namnserver for egna doméner faller
utanfor lagens tillimpningsomrade. PTS anger att webbplatser hos stora
foretag kan ténkas inbegripa auktoritativa namnservrar. Sddana foretag bor
enligt myndigheten falla utanfor NIS 2-direktivets tillimpningsomrade
utifrdn en tolkning av uttrycken leverantdr och tillhandahalla. Trots att
dessa namnservrar skulle kunna beskrivas som allmént tillgangliga, si
torde det enligt PTS inte rora sig om en tjénst som tillhandahalls till andra
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utan snarare om ett verktyg som organisationen anvénder inom ramen for
sin egen verksamhet. Aven Tech Sverige anser att DNS-servrar som endast
anvands i den egna verksamheten faller utanfor direktivets tillimpnings-
omrade.

Varje domédnnamn har minst en namnserver pa internet som &r auktori-
tativ for den. En auktoritativ namnserver innehaller bland annat informat-
ion om vilken ip-adress som giller fér domadnnamnet. Som PTS anger kan
det forekomma att till exempel foretag innehar en auktoritativ namnserver
for egna doméner. En forutsittning for att en tjanst ska rdknas som en
DNS-tjénst enligt utredningens forslag &r dock bland annat att tjansten
16ser domadnnamnsfragor till internetslutanvéndare eller for anvindning av
tredje part. Regeringen beddmer att uttrycket bor definieras i lagen pa
samma sitt som i NIS 2-direktivet och att det dessutom &r tydligt att den
som innehar en auktoritativ namnserver enbart for egna doméner faller
utanfor tillimpningsomradet.

Vilka ska i ovrigt omfattas av lagen med hdnvisning till sin sdrskilda
betydelse i samhdllet?

Utredningen foreslar att vissa verksamhetsutovare som omfattas av
bilagorna till NIS 2-direktivet och ar etablerade i Sverige ska omfattas av
lagen med hénvisning till sin sérskilda betydelse och oavsett om de upp-
fyller storlekskravet. Regeringen instimmer i allt vdsentligt i utredningens
uppfattning om vilka som bor omfattas av lagen med hanvisning till sin
sédrskilda betydelse i samhéllet, men gor vissa andra beddmningar &n
utredningen.

Utredningen foreslar bland annat att ett krav ska vara att verksamheten
ar vasentlig for att upprétthalla kritiska funktioner i samhillet och ekono-
miska funktioner. Regeringen anser dock att det i stillet bor krévas att
verksamhetsutovaren ir den enda leverantdren av en tjinst i Sverige som
ar vésentlig for att upprétthélla kritisk samhéllelig eller ekonomisk verk-
samhet. Ett krav pa att verksamhetsutdvaren ska vara den enda leverantd-
ren av en sadan tjanst stimmer, som Energiforetagen Sverige péapekar,
battre 6verens med direktivets utformning och regeringen anser inte att det
finns skal att avvika fran den.

I frdga om nér en tjdnst ska anses vara vasentlig for att uppréitthélla
angiven verksamhet bor viss ledning kunna tas fran definitionen av
uttrycket samhallsviktig tjanst i NIS-lagen. I den lagen beskrivs en
samhillsviktig tjdnst som en tjanst som ar viktig for att upprétthélla kritisk
samhillelig eller ekonomisk verksamhet. I forarbetena till NIS-lagen
framgér att det ror sig om tjénster som &r viktiga for samhaéllets funktion-
alitet i sin helhet och dér ett avbrott i tjansten hindrar genomférandet av
ekonomisk verksamhet, genererar omfattande fOrluster, undergriaver
anvandarnas fortroenden och medfor allvarliga konsekvenser for landets
och unionens ekonomi (se prop. 2017/18:205 s. 34).

Som utredningen foreslar bor ett annat krav enligt lagen vara att en
stérning av den tjanst som verksamhetsutovaren tillhandahaller kan ha en
betydande paverkan pa skyddet for ménniskors liv och hélsa, allmén
sdkerhet eller folkhélsa eller medfora betydande systemrisker. Allmén
sdkerhet avser, som framgér av avsnitt 5.4.2, skydd av en medlemsstats
institutioner, dess vdsentliga offentliga tjanster och dess invéanares over-



levnad. Enligt regeringens mening bor stdrningens grinsoverskridande
effekt beaktas i beddmningen av om en tjénst kan medfora betydande
systemrisker, men det bor inte lyftas fram som en omstandighet att beakta
sarskilt som utredningen foreslar. Lagen bor ocksd, som utredningen
bedomer, gélla for en verksamhetsutovare som har sirskild betydelse pa
nationell eller regional niva for en sérskild sektor eller typ av tjanst, eller
for andra sektorer som &r beroende av verksamhetsutovaren.

Regeringen eller den myndighet som regeringen bestimmer bor som
utredningen foreslar fA meddela foreskrifter om kriterier for nir en verk-
samhetsutovare ska omfattas av lagen med hénvisning till sin betydelse.

Undantag fran storlekskravet for partnerforetag och anknutna foretag

Det finns med stod av skal 16 i NIS 2-direktivet en mojlighet att meddela
undantag fran tillimpningsomréadet for lagen for vissa partnerforetag och
anknutna foretag. Undantag far meddelas om det skulle vara oproportion-
erligt att partnerforetag eller anknutna foretag som inte i sig uppfyller stor-
lekskravet, men gor det genom sin anknytning till en annan verksambhet,
omfattas av regleringen. Utredningen foreslar att regeringen, eller den
myndighet som regeringen bestimmer, ska fA meddela foreskrifter om
undantag for partnerforetag eller anknutna foretag som inte i sig uppfyller
storlekskravet. Utredningen foreslar dven att det ska regleras i forordning
att sddana undantag far meddelas efter ansdkan till tillsynsmyndigheten
och nér skél finns. Skil kan, enligt utredningens resonemang, finnas nér
den juridiska personen inte i sig uppfyller storlekskravet och dérutover vid
en sammantagen bedomning, med utgédngspunkt fran lagens syfte, inte
behover omfattas.

For att astadkomma den ordning som utredningen foreslar bor
regeringen eller den myndighet som regeringen bestimmer i enskilda fall,
och om det finns sérskilda skél, f4 besluta om undantag frén skyldigheterna
enligt lagen for partnerforetag eller anknutna foretag som annars skulle ha
omfattats av lagen med hianvisning till att aktoren omfattas av bilaga 1 eller
2 till NIS 2-direktivet, ar etablerad i Sverige och storleksméssigt motsvarar
eller dr storre dn ett medelstort foretag. Skal for undantag kan finnas om
verksamhetsutévaren inte i sig uppfyller storlekskravet och darutéver vid
en sammantagen beddmning, och med utgangspunkt fran lagens syfte, inte
behdver omfattas av densamma. Enligt regeringen framstar det dock inte
som dndamaélsenligt att i lag uttommande reglera mojligheten till
undantag. Regeringen eller den myndighet som regeringen bestimmer bor
dérfor darutdver bemyndigas att meddela foreskrifter om undantag fran
skyldigheterna enligt lagen for partnerforetag eller anknutna foretag.

5.3.3 Offentlig verksamhet som i o6vrigt ska omfattas av
lagen

Regeringens forslag: Statliga myndigheter som har befogenhet att fatta
beslut som paverkar fysiska eller juridiska personers rittigheter nar det
giller gréansoverskridande rorlighet for personer, varor, tjénster eller
kapital ska omfattas av lagen. Dérutdver ska de statliga myndigheter
som regeringen bestimmer omfattas av lagen. Regeringen, Regerings-
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kansliet, utlandsmyndigheter, kommittévasendet, myndigheter under
riksdagen, domstolar och nimnder som utdvar réttskipning ska daremot
inte omfattas av lagen.

Aven regioner, kommuner och kommunalférbund, med undantag for
fullméktige och forbundsdirektion, ska omfattas av lagen.

Utredningens forslag Overensstimmer delvis med regeringens.
Utredningen foreslar att samtliga statliga myndigheter ska omfattas av
lagen som utgéngspunkt. Utredningen beddmer att myndigheter som lyder
under riksdagen ska undantas men foreslar endast ett undantag for Riksre-
visionen, Riksdagens ombudsmén, Sveriges riksbank och Riksdags-
forvaltningen. Utredningen foreslar att undantag ska goras for Sveriges
domstolar. I utredningens forslag ndmns inte kommunalférbund.

Remissinstanserna: Flera remissinstanser, bland andra Kemikalie-
inspektionen och Kronofogdemyndigheten, ser positivt pd att lagen
foreslas omfatta offentlig forvaltning. Brottsforebyggande radet (Brd)
anser att det kan diskuteras om inte utredningen tolkar innebérden av ett
av kriterierna for att riknas som offentlig forvaltningsentitet enligt
direktivet vil extensivt. Livsmedelsverket anser att forslaget om att
samtliga statliga myndigheter ska omfattas gar utover NIS 2-direktivets
krav eftersom direktivet i huvudsak &r avsett att tillimpas i forhallande till
myndigheter som kan paverka rorlighet och handel inom unionen.
Livsmedelsverket anser att den foreslagna utvidgningen bor foregas av en
fordjupad konsekvensanalys da forslaget kan medfora hoga kostnader for
den som triffas av det. Myndigheten for psykologiskt forsvar (MPF) anser
att lagen bor omfatta hela den offentliga forvaltningen men att kraven bor
differentieras for de olika statliga myndigheterna, regionerna och
kommunerna beroende pa behov.

Domstolsverket och Rymdstyrelsen framhaller att Sveriges domstolar
inte dr ett vedertaget begrepp. Domstolsverket papekar att utredningen
anviander bade uttrycket Sveriges Domstolar och uttrycket Sveriges
domstolar och att uttrycken har olika betydelse. Domstolsverket ndmner
att de allménna domstolarna, de allménna forvaltningsdomstolarna, hyres-
och arrendendmnderna, Réttshjalpsmyndigheten, Réttshjdlpsndmnden och
Domstolsverket omfattas av det inarbetade uttrycket Sveriges Domstolar.

Sveriges Kommuner och Regioner (SKR) menar att regioner och
kommuner inte per automatik omfattas av NIS 2-direktivets tillampnings-
omrade. Regioner och kommuner dr uppdelade i nimnder som inte &r
juridiska personer. SKR accepterar dock att dessa omfattas av lagens
tillimpningsomrade, givet sédkerhetsliget. Bland andra Gdteborgs
kommun och Salems kommun efterfragar fortydliganden i fraga om hur
ansvaret ska fordelas avseende den kommunala ndmndorganisationen. Ett
antal kommuner, bland andra Karilstads kommun och Umed kommun,
stiller sig positiva till att kommunerna som helhet omfattas av lagen. Till
exempel Gdvle kommun och Linképings kommun gor dock motsatt
beddmning och anser att varje ndimnd borde ses som en egen enhet. Bland
andra Region Stockholm och Malmé kommun efterfragar ett fortydligande
i fraigan om huruvida ett kommunalférbund omfattas av lagen enligt
utredningens forslag. Exempelvis Sveriges advokatsamfund pekar pé att
det enligt dataskyddsregleringen ar varje enskild ndmnd och inte



kommunen som helhet som dr personuppgiftsansvarig for den person-
uppgiftsbehandling som den kommunala myndigheten bedriver.

Skiilen for regeringens forslag
Direktivets definition av offentlig forvaltning

Offentlig forvaltning &r en av de sektorer som pekas ut i NIS 2-direktivets
bilaga 1. Uttrycket avser i bilagan offentliga forvaltningsentiteter hos
nationella regeringar eller pd regional nivd sdsom de definieras av en
medlemsstat i enlighet med nationell ritt. Av artikel 6.35 i direktivet foljer
att en offentlig forvaltningsentitet enligt direktivet definieras som en
entitet som erkdnts som sddan i en medlemsstat i enlighet med nationell
ritt, med undantag for réttsvdsendet, parlament och centralbanker.
Darutover ska fyra kriterier uppfyllas.

Det forsta kriteriet innebér att entiteten ska ha inréttats for att tillgodose
ett behov 1 det allménnas intresse och att verksamheten inte har industriell
eller kommersiell karaktidr (a). Det andra kriteriet ar att entiteten har
stillning som juridisk person eller har lagstadgad rétt att agera for en annan
entitet som har stéllning som juridisk person (b). Det tredje kriteriet
innebér att entiteten ska finansieras till storsta delen av staten, regionala
myndigheter eller andra offentligrattsliga organ, ska std under
administrativ tillsyn av dessa myndigheter eller organ, eller ha ett
forvaltnings-, lednings-, eller kontrollorgan dér mer &n hélften av
ledamoterna utses av staten, regionala myndigheter eller andra offentlig-
rattsliga organ (c). Det sista kriteriet ar att entiteten ska ha befogenhet att
rikta administrativa eller reglerande beslut till fysiska eller juridiska
personer som paverkar deras réttigheter nar det géller gransoverskridande
rorlighet for personer, varor, tjdnster eller kapital (d).

Storlekskravet som ndmns i avsnitt 5.3.2 géller som utgadngspunkt dven
for offentliga forvaltningsentiteter som omfattas av bilaga 1 och 2 till
direktivet (se artikel 2.1). Av artikel 2.2 f framgér dock att storlekskravet
inte giller for offentliga forvaltningsentiteter pa statlig niva. Det géller inte
heller for offentliga forvaltningsentiteter pd regional nivd om entiteten
enligt en riskbaserad bedomning tillhandahéller tjénster vars stdrning kan
ha en betydande effekt pa kritisk samhallelig eller ekonomisk verksamhet.

Endast vissa statliga myndigheter bor omfattas av lagen

Regeringen beddmer, i likhet med utredningen, att uttrycket offentliga for-
valtningsentiteter hos nationella regeringar for svensk del bor anses
motsvara statliga myndigheter. Direktivets definition ar visserligen nigot
motsdgelsefull da den dels innebér att det ska vara fraga om en entitet som
definieras som en fysisk eller juridisk person i artikel 6.38, dels anger att
entiteten ska ha stillning som juridisk person eller ha lagstadgad rétt att
agera for annan juridisk person (artikel 6.35 b). Det sistndmnda bor inne-
béra att det ar tillrdckligt med foretréddesratt for att raknas som offentlig
forvaltningsentitet och att det inte behdver vara fraga om en egen juridisk
person. Statliga myndigheter i Sverige ar inte egna juridiska personer. De
har dock ritt att foretrdda den juridiska personen staten.

Kriterierna i artikel 6.35 a och c i direktivet, som bland annat innebér att
entiteten ska ha inréttats for att tillgodose behov i det allménnas intresse,
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stimmer vil 6verens med vad som géller for svenska statliga myndigheter.
Det fjarde kriteriet i artikel 6.35 d, det vill séga att entiteten ska ha
befogenhet att fatta vissa beslut med koppling till grinsoverskridande
rorlighet for personer, varor, tjdnster eller kapital, 4r som utredningen
anger mer svartolkat. Utifran en EU-rdttslig kontext brukar uttrycket
gransoverskridande rorlighet tolkas i linje med de fyra friheterna for EU:s
inre marknad enligt fordraget om Europeiska unionens funktionssitt
(EUF-fordraget), det vill siga fri rorlighet for varor, tjdnster, personer och
kapital.

Manga statliga myndigheter kan sdgas ha befogenhet att fatta beslut som
paverkar fysiska och juridiska personers grinsdverskridande rittigheter.
Som utredningen ndmner géller detta till exempel Polismyndighetens ratt
att 1 vissa fall frihetsberdva personer och Tullverkets befogenheter att
omhidnderta gods. Vilka statliga myndigheter som kan sédgas uppfylla
kriteriet beror dock pa hur man ser pa olika besluts paverkan i forlang-
ningen. Det skulle kunna argumenteras for att dven beslut som indirekt
paverkar exempelvis mojligheten for en individ att studera, arbeta eller
etablera sig i en annan medlemsstat, eller beslut som ror offentlig
upphandling med potentiella grinséverskridande effekter, innebér att
kriteriet i artikel 6.35 d &r uppfyllt. Med det resonemanget skulle till
exempel varje myndighets beslut om anstillning indirekt kunna anses ha
sadana effekter. Regeringen beddmer dock, i linje med Brd, att det skulle
innebdra en for extensiv tolkning av kriteriet.

Utredningen foreslar att samtliga statliga myndigheter, med vissa
undantag, ska omfattas av lagen oavsett inneborden av artikel 6.35 d.
Regeringen konstaterar att direktivet &r ett sa kallat minimidirektiv, vilket
innebdr att medlemsstaterna far infoéra bestimmelser som kan anses bidra
till en hogre cybersikerhetsnivd. Som bland annat Kemikalieinspektionen
framhaller ar det positivt att offentlig forvaltning omfattas av lagen.
Regeringen bedomer dock, i likhet med Livsmedelsverket, att det inte &r
motiverat att [ata samtliga statliga myndigheter omfattas av den nya lagens
krav utan att ta hinsyn till kriteriet som anges i artikel 6.35 d. Detta
innebdr, enligt regeringens mening, att endast de statliga myndigheter som
har befogenhet att fatta beslut som péverkar fysiska eller juridiska personer
och deras rittigheter nir det géller gransoverskridande rorlighet for
personer, varor, tjdnster eller kapital bor omfattas av lagen i enlighet med
direktivets krav. Till exempel bor en myndighet som kan fatta beslut om
tillhandahallandet av varor pa inre marknaden, déribland Livsmedels-
verket, anses fatta sddana beslut som avses i direktivet. En statlig
myndighet kan dven omfattas av lagen om den bedriver sddan verksamhet
som behandlas i avsnitt 5.3.2.

Det kan finnas skil att lata dven vissa andra statliga myndigheter, som
inte fattar beslut i enlighet med artikel 6.35 d i direktivet, omfattas av
lagens krav. I beredskapssektorerna ingar 61 beredskapsmyndigheter. Det
ar myndigheter med sdrskild betydelse for samhéllets krisberedskap och
totalforsvar. Myndigheterna ska ha god formaga att motsta hot och risker,
forebygga séarbarheter, hantera fredstida krissituationer och genomfora
sina uppgifter vid hojd beredskap. Det dr motiverat att en stor andel av
beredskapsmyndigheterna omfattas av den nya lagens krav. Med
hénvisning till forslaget i avsnitt 5.4.2 om undantag for verksamhets-
utovare som bedriver sdkerhetskinslig verksamhet eller brottsbekdmpande



verksamhet bor dock inte samtliga beredskapsmyndigheter omfattas av
lagen. Det bor i stéllet inforas en bestimmelse i den nya lagen som innebér
att de myndigheter som regeringen bestimmer, med beaktande av de
undantag som géller enligt lagen, ska omfattas av den nya lagen och réknas
som offentliga verksamhetsutdvare.

Regeringen anser att kravet i bilaga 1 till direktivet om att offentliga
forvaltningsentiteter ska finnas “hos” nationella regeringar exkluderar
regeringen och myndigheter som lyder under riksdagen. Det bor dérfor
goras ett undantag i lagen for sddana myndigheter. Regeringen konstaterar
att det finns fler myndigheter som lyder under riksdagen 4n de myndig-
heter som utredningen raknar upp i sitt forslag. I stéllet for en upprékning
av enskilda myndigheter bor det anges att undantaget giller generellt for
myndigheter under riksdagen. Aven Regeringskansliet, utlandsmyndig-
heter och kommittévédsendet bor undantas fran tillimpningsomradet i
enlighet med utredningens forslag. Uttrycket utlandsmyndigheter
inbegriper ambassader, karridrkonsulat, representationer och delegationer
vid internationella organisationer som EU, FN, OECD och Nato.

Réttsvdsendet faller utanfor direktivets definition av offentlig
forvaltningsentitet och bor darfor undantas fran lagens tillimpnings-
omrade. Utredningen foreslar att undantag ska goras for Sveriges
domstolar. Som Domstolsverket och Rymdstyrelsen framhéller har
uttrycket ingen entydig innebord. Réttsvisendet omfattar de institutioner
som ansvarar for réttssidkerhet och rattstrygghet i Sverige. I den engelska
sprakversionen av direktivet anvinds uttrycket ”the judiciary”, vilket har
en sndvare innebord. Enligt regeringens mening bor undantaget triffa
rattskipningsorgan sdsom domstolar och nimnder som utovar rattskipning.
Detta innebér att specialdomstolar, sésom Arbetsdomstolen och Forsvars-
underrattelsedomstolen, undantas fran lagens krav. Exempelvis Ritts-
hjélpsnimnden, Notarienimnden och Overklagandenimnden fér nimnde-
mannauppdrag omfattas ocksd av undantaget. Daremot bor, till skillnad
mot vad utredningen resonerar kring, inte Domarnimnden och
Raéttshjalpsmyndigheten omfattas av undantaget.

Regioner och kommuner bor omfattas av lagen

I likhet med utredningen anser regeringen att offentliga forvaltnings-
entiteter pa regional nivd bor anses omfatta regionerna. Regionerna
uppfyller, som utredningen resonerar kring, bade storlekskravet och kravet
som uppstills i artikel 2.2 f. Regionerna bor darfor, med undantag for
regionfullméktige i varje region, omfattas av lagen i enlighet med
utredningens forslag.

Kommunernas verksamhet ryms inte i sektorn offentlig forvaltning
enligt bilaga 1 till direktivet. Enligt artikel 2.5 a i direktivet far dock
medlemsstaterna foreskriva att direktivet ska tillimpas pé offentliga
forvaltningsentiteter pa lokal nivd. Som utredningen anger bedriver en stor
del av alla kommuner sddan verksamhet som omfattas av bilaga 1 eller 2,
till exempel hemsjukvérd och avfallshantering. Kommuner som uppfyller
storlekskravet omfattas ddrmed av direktivet redan pd den grunden och
maste dirmed omfattas dven av lagen. Regeringen bedomer dock, i likhet
med utredningen, att det dr av vérde att samtliga kommuner omfattas av
lagen och utredningens forslag i denna del bor ddrmed genomforas.
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Utredningen foreslér att kommunerna i sin helhet ska omfattas av lagen
medan bland andra Gdvle kommun och Linkdpings kommun anser att
respektive ndmnd i en kommun bor rdknas som en verksamhetsutdvare pa
samma sitt som en enskild statlig myndighet riknas som en sédan. Till
exempel Sveriges advokatsamfund pekar ocksd pa att det enligt data-
skyddsregleringen ar varje enskild nimnd, och inte kommunen som helhet,
som dr personuppgiftsansvarig for den personuppgiftsbehandling som den
kommunala myndigheten bedriver. Bland andra Géteborgs kommun och
Salems kommun efterfragar fortydliganden i frdga om hur ansvaret enligt
utredningens forslag ska fordelas avseende den kommunala ndmndorgani-
sationen.

Regeringen konstaterar till att borja med att dataskyddsregelverket och
NIS 2-direktivet har olika syften. Regeringen beddmer ocksa att NIS 2-
direktivets utformning talar for att en kommun i sin helhet ska ses som en
verksamhetsutdvare. Det méste ocksé beaktas, vilket SKR pépekar, att en
kommunal ndmnd inte &r en egen juridisk person. En kommunal ndmnd
far inte heller, till skillnad fran en statlig myndighet, foretrdda staten vid
domstol inom sitt verksamhetsomrade (jfr 27 § myndighetsforordningen
[2007:515]). I fraga om kommunala myndigheter krdvs det att kommun-
fullméktige lamnar uppdrag &t en ndmnd att fora en viss talan eller att det
framgar av annan lag eller forfattning (se vidare 6kap. 15§
kommunallagen [2017:725]). Regeringen anser mot denna bakgrund, i
likhet med utredningen och bland annat Karlstads kommun, att det &r
lampligast att kommunen som helhet omfattas av lagen. Undantag bor
dock goras for kommunfullméktige i enlighet med utredningens forslag.

Som utredningen ndmner kan inte ett aktie- eller handelsbolag rikta
administrativa eller andra beslut mot fysiska eller juridiska personer som
paverkar deras gransoverskridande rorlighet (jfr artikel 6.35 d). Detta
innebér att om en verksamhet bedrivs genom kommunalt bolag ar det inte
kommunen som riknas som verksamhetsutévare. De kommunala bolagen
omfattas dock av lagen om de uppfyller kraven som behandlas i avsnitt
5.3.2.

Bland andra Region Stockholm efterfragar ett fortydligande i frigan om
huruvida ett kommunalférbund omfattas av lagen enligt utredningens
forslag. Ett kommunalforbund ar en offentligrittslig juridisk person for
samverkan mellan kommuner eller regioner och det dr fristdende i
forhallande till sina medlemskommuner. Huvudregeln enligt 3 kap. 8 §
kommunallagen &r att vilken kommunal angeldgenhet som helst far anfor-
tros ett kommunalfoérbund, vilket &dven innefattar obligatoriska uppgifter
som kommuner och regioner har att skota utifrén olika forfattningar.
Fragorna om vad samarbetet ska avse och hur arbetet bor bedrivas ar i allt
vésentligt overldmnat till den kommunala sjdlvstyrelsen. Kommunal-
forbund fér utan sirskilt lagstdd ha hand om myndighetsutdvning. Bedrivs
verksamheten genom ett kommunalférbund ar det enligt regeringens
mening inte kommunen som dr verksamhetsutovare utan kommunal-
forbundet. Det bor tydliggoras i lagen att &ven kommunalfrbund omfattas
av densamma, dock med undantag for forbundets fullmiktige och
direktion.

MPF anser att lagen bor omfatta hela den offentliga forvaltningen men
att kraven bor differentieras for de olika myndigheterna, regionerna och
kommunerna. Regeringen konstaterar att det finns mojligheter att gora



nyanserade bedomningar i frdga om vilka atgarder som verksamhets-
utdvare ska vidta utifran utformningen av bland annat kravet pa sakerhets-
atgdrder (se vidare avsnitt 6.4). Det finns darfor inte anledning att stilla
upp olika krav i lagen beroende pé vilken slags offentlig verksamhets-
utdvare det dr fraga om.

534 Vilka lirositen ska omfattas av lagen?

Regeringens forslag: En enskild utbildningsanordnare med tillstdnd att
utfdrda examina enligt lagen om tillstdnd att utfirda examina ska
omfattas av lagen, om utbildningsanordnaren &r etablerad i Sverige och
storleksméssigt motsvarar eller ar storre én ett medelstort foretag.

En enskild utbildningsanordnare med angivet slags tillstdnd ska ocksa
omfattas av lagen, om utbildningsanordnaren &r etablerad i Sverige och
har sdrskild betydelse i samhallet.

Regeringen eller den myndighet som regeringen bestimmer ska i
enskilda fall, om det finns sérskilda skél, fa besluta om undantag fran
skyldigheterna enligt lagen for enskilda utbildningsanordnare med
tillstand att utfarda examina.

Utredningens forslag oOverensstimmer delvis med regeringens.
Utredningen foreslar att samtliga lirosdten med examenstillstind ska
omfattas av lagen och foreslar inte att vissa enskilda utbildningsanordnare
ska kunna undantas genom beslut. Utredningen anser att samtliga statliga
universitet och hogskolor ska omfattas av lagen eftersom de ar statliga
myndigheter och omfattas av sektorn offentlig férvaltning.

Remissinstanserna: Ett antal remissinstanser, bland andra Lunds
universitet och Totalforsvarets forskningsinstitut, tillstyrker utredningens
forslag.

Ett flertal remissinstanser, bland andra Karolinska institutet (KI) och
Stockholms universitet, dr kritiska till forslaget att samtliga larositen ska
omfattas av lagen trots att detta inte foljer av direktivet. Stockholms
universitet anser att i vart fall mindre larositen med mindre omfattande
forskningsverksamhet bor undantas fran tillimpningsomradet samt att
larosdten bor riknas som viktiga verksamhetsutdvare eftersom det skulle
minska den administrativa bordan for dessa. Uppsala universitet fram-
héller att ekonomiska resurser maste tillforas laroséten for att de ska kunna
uppfylla kraven som lagen innebér. Dértill anser universitetet att det ar for
stort fokus pé att bygga upp kontrollsystem, i stéllet for att identifiera och
uppmirksamma de alltmer tringande behov som ldrositena har av stod
och dialog med myndigheter som har expertkunskap inom cybersikerhets-
omradet. Vetenskapsrdadet anser att det krivs fortydliganden i fraga om
vilka som omfattas av utredningens forslag.

Skiilen for regeringens forslag
Direktivets reglering om forskningsorganisationer och utbildningsinstitut

Forskning 4r en sektor som omfattas av NIS 2-direktivet och en, i
forhallande till NIS-direktivet, ny sddan. Sektorn omndmns i bilaga 2 till
direktivet och omfattar forskningsorganisationer. Forskningsorganisat-
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ioner definieras i artikel 6.41 i direktivet som en entitet vars frimsta mél
ar att bedriva tillimpad forskning eller experimentell utveckling i syfte att
utnyttja resultaten av denna forskning i kommersiellt syfte, men som inte
inbegriper utbildningsinstitutioner.

Som utvecklas i avsnitt 5.3.3 dr direktivet enligt artikel 2.2 f, oavsett om
en entitet uppfyller angivet storlekskrav, tillimpligt pa entiteter av en typ
som avses i bilaga 1 eller 2 till direktivet, om entiteten &r en offentlig
forvaltningsentitet pa statlig eller regional niva sdsom de definieras av en
medlemsstat i enlighet med nationell ratt. Enligt artikel 2.5 b i direktivet
fir medlemsstaterna foreskriva att direktivet ska tillimpas pa utbildnings-
institut, sirskilt om de utfor kritisk forskningsverksamhet. 1 direktivet
saknas en definition av uttrycket utbildningsinstitut.

Hégre utbildning och forskning i Sverige

Hogre utbildning och forskning bedrivs dels vid statliga universitet och
hogskolor som omfattas av hogskolelagen (1992:1434), dels vid enskilda
utbildningsanordnare som har fatt tillstdnd att utfarda examina enligt lagen
(1993:792) om tillstdnd att utfarda vissa examina. I denna lagradsremiss
bendmns universitet och hogskolor, som har staten som huvudman och
som omfattas av hdgskolelagen, statliga universitet och hdgskolor.
Enskilda utbildningsanordnare som har fatt tillstdnd att utférda examina
enligt lagen om tillstdnd att utfdrda vissa examina bendmns i lagradsremis-
sen enskilda utbildningsanordnare. Med uttrycket laroséten avses, som
utredningen redogoér for, sévil statliga universitet och hogskolor som
enskilda utbildningsanordnare. De statliga universiteten och hogskolorna
ar statliga myndigheter.

Det finns 16 statliga universitet och 15 statliga hdogskolor samt
18 enskilda utbildningsanordnare med tillstind att utfirda examina.
Regeringen delar utredningens uppfattning att det bor vara larosdten som
avses med utbildningsinstitut i NIS 2-direktivet.

Samtliga ldrosdten bor inte omfattas av lagen

Vetenskapsrddet anser att det krdvs fortydliganden i1 fraga om vilka
larosdten som omfattas av utredningens forslag. Utredningens forslag
innebdr att samtliga ldrosdten, savil statliga universitet och hogskolor som
de enskilda utbildningsanordnare som uppfyller i avsnitt 5.3.2 angivet
storlekskrav, omfattas av lagen. Som utvecklas i avsnitt 5.3.3 anser
regeringen, till skillnad mot utredningen, att endast sddana statliga
myndigheter som har befogenhet att fatta beslut som paverkar fysiska eller
juridiska personers rittigheter nér det géller gransdverskridande rorlighet
for personer, varor, tjanster eller kapital bor omfattas av lagen (se artikel
6.35 d i direktivet). De statliga universitet och hogskolor som har
befogenhet att fatta sddana beslut bor darfor enligt regeringen omfattas av
lagens tillimpningsomrade. Utredningens forslag om att samtliga statliga
universitet och hdgskolor ska omfattas av lagen enbart med hénvisning till
att de &r statliga myndigheter, och oavsett om de uppfyller kravet i artikel
6.35 d, bor dock inte genomforas.

Nér det giller enskilda utbildningsanordnare delar regeringen KI:s
uppfattning att svenska laroséten inte bor hamna i en ofordelaktig situation
—1jamforelse med léroséten i 6vriga medlemsstater — genom den reglering



som genomfor direktivet i Sverige, om det inte dr motiverat. Det finns en
mdjlighet for medlemsstaterna att 1ata direktivet tillimpas pé utbildnings-
institut, sérskilt om de utfor kritisk forskningsverksamhet (artikel 2.5 b i
direktivet). Enligt regeringens mening &r det viktigt att enskilda
utbildningsanordnare som bedriver sadan kritisk forskningsverksamhet
som ndmns 1 artikel 2.5 b néar upp till en hog cybersidkerhetsniva.
Regeringen bedomer dérfor att enskilda utbildningsanordnare med
tillstdnd att utfirda examina bor omfattas av lagens tillimpningsomrade
som utgdngspunkt, under forutséttning att de uppfyller storlekskravet.

I avsnitt 5.3.2 foreslar regeringen att vissa verksamhetsutovare som
omfattas av bilagorna till NIS 2-direktivet och &r etablerade i Sverige ska
omfattas av lagen med hinvisning till deras sérskilda betydelse i samhillet,
oavsett om de uppfyller storlekskravet. Detsamma bor gélla for enskilda
utbildningsanordnare med tillstand att utfarda examina som &r etablerade
i Sverige.

Vissa enskilda utbildningsanordnare bér undantas fran lagens
tillimpningsomrdde
Regeringen bedomer, i linje med vad Stockholms universitet anfor som ett
alternativ, att det kan finnas skél att undanta vissa enskilda utbildnings-
anordnare fran lagens tillimpningsomrdde. Forskningsverksamhetens
omfattning och innehéll bor vara sdidana omsténdigheter som utgér grund
for att det foreligger sdrskilda skdl for undantag. Detta innebér att en
enskild utbildningsanordnare som exempelvis bedriver forskningsverk-
samhet som dr av mindre omfattning eller inte &r kritisk bor kunna
undantas fran skyldigheterna i lagen, bland annat utifrdn den typ av
forskning som bedrivs vid ldrositet. Eftersom bedomningen av vilka
enskilda utbildningsanordnare som bor undantas kan variera dver tid bor
det inte fastslas i lag vilka som 4r undantagna. Regeringen foreslar darfor
att regeringen eller den myndighet som regeringen bestimmer, om det
finns sérskilda skal, ska fa besluta om undantag fran skyldigheterna enligt
lagen for enskilda utbildningsanordnare med tillstind att utfirda examina.
Fragor om finansiering som Uppsala universitet vicker behandlas i
avsnitt 14.

5.3.5 Visentliga och viktiga verksamhetsutovare

Regeringens forslag: Foljande verksamhetsutovare ska betecknas som

vésentliga:

e en verksamhetsutovare som 4r en statlig myndighet,

e en verksamhetsutdvare som dr en kommun eller en region och som
ar storre 4n ett medelstort foretag,

e en verksamhetsutovare som tillhandahaller allminna elektroniska
kommunikationsnét eller allmént tillgéngliga elektroniska kommu-
nikationstjdnster och som storleksméssigt motsvarar eller &r storre
an ett medelstort foretag,

e en verksamhetsutdvare som dr en kvalificerad tillhandahéllare av

betrodda tjénster,
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e en verksamhetsutdvare som ir en registreringsenhet for toppdoma-
ner eller erbjuder DNS-tjénster, eller

e en verksamhetsutdvare som &r storre dn ett medelstort foretag och
som i Ovrigt omfattas av bilaga 1 till NIS 2-direktivet eller som é&r
en enskild utbildningsanordnare med tillstdnd att utfarda examina
enligt lagen om tillstdnd att utfirda vissa examina.

Regeringen eller den myndighet som regeringen bestimmer ska fa
meddela ytterligare foreskrifter om nér verksamhetsutovare som
omfattas av lagen med hénvisning till sin sirskilda betydelse i samhéllet
ska ridknas som vésentliga.

Verksamhetsutovare som inte dr visentliga ska rdknas som viktiga
verksamhetsutdvare.

Utredningens forslag verensstimmer i huvudsak med regeringens.
Utredningen foreslar, nér det géller storlekskravet for verksamhetsutovare
som erbjuder allménna elektroniska kommunikationsnét eller allmént till-
gingliga elektroniska kommunikationstjénster, att det ska rora sig om en
verksamhet som ar ett medelstort foretag. Utredningen foreslér att verk-
samhetsutdvare, som omfattas av lagen med hénvisning till sin sérskilda
betydelse i samhallet, ska anses vara visentliga om de har identifierats som
sddana i forordning. Kommuner och regioner anges inte uttryckligen i
utredningens lagforslag.

Remissinstanserna: Advokatfirman Kahn Pedersen anser att det bor
fortydligas att &ven regioner &r véisentliga verksamhetsutdvare. Finansiell
ID-Teknik BID AB (BID) anser att utfirdare av svensk e-legitimation pa
tillitsnivé 3 och 4 bor rdknas som vasentliga verksamhetsutovare eftersom
utfiardare av svensk elektronisk legitimation annars kan undgé att triaffas
av lagens tillimpningsomrade. Post- och telestyrelsen (PTS) och
Scrive AB efterfragar ett fortydligande i frdga om hur lagen ska tillimpas
i de situationer dé en verksamhetsutovare tillhandahaller tjanster som gor
att verksamhetsutovaren bade klassificeras som vésentlig och viktig.

Skiilen for regeringens forslag: Av artikel 3 i NIS 2-direktivet foljer
att entiteter antingen ska anses vara visentliga eller viktiga. Foljande
entiteter ska anses vara vésentliga enligt artikel 3.1:

o Entiteter av en typ som avses i bilaga 1 som dverstiger trosklarna for
medelstora foretag som faststélls i artikel 2.1 i bilagan till kommiss-
ionens rekommendation (a).

e Kyvalificerade tillhandahallare av betrodda tjénster och registrerings-
enheter for toppdoméner samt leverantdrer av DNS-tjénster, oavsett
storlek (b).

e Tillhandahallare av allménna elektroniska kommunikationsnét eller
allmént tillgdngliga elektroniska kommunikationstjanster som betrak-
tas som medelstora foretag enligt artikel 2 i bilagan till kommissionens
rekommendation (c).

e Offentliga forvaltningsentiteter som avses i artikel 2.2 fi (d).

e Alla andra entiteter av en typ som avses i bilaga 1 eller 2 som av en
medlemsstat identifierats som vésentliga entiteter i enlighet med artikel
2.2 b— (e).

o Entiteter som identifierats som kritiska entiteter enligt CER-direktivet,
som avses i artikel 2.3 1 NIS 2-direktivet (f).



o Entiteter som medlemsstaterna fore den 16 januari 2023 har identifierat
som leverantdrer av samhéllsviktiga tjdnster i enlighet med NIS-
direktivet eller nationell rdtt, om sa foreskrivs av medlemsstaten (g).

Vid tillimpningen av direktivet ska, enligt artikel 3.2, alla entiteter av en
typ som avses i bilaga 1 eller 2 och som inte betraktas som vésentliga
entiteter betraktas som viktiga entiteter. Detta inkluderar entiteter som av
en medlemsstat identifierats som viktiga entiteter i enlighet med
artikel 2.2 b—e.

De sektorer som avses i bilaga 1 och som ndmns i artikel 3.1 a ar de s&
kallade hogkritiska sektorerna, det vill sdga energi, transporter, bankverk-
samhet, finansmarknadsinfrastruktur, hélso- och sjukvérd, dricksvatten,
avloppsvatten, digital infrastruktur, forvaltning av IKT-tjanster mellan
foretag, offentlig forvaltning och rymden. I likhet med utredningen anser
regeringen att en verksamhetsutdvare som bedriver verksamhet som
omfattas av bilagan bor rdknas som en vésentlig verksamhetsutovare om
verksamhetsutévaren &r storre dn ett medelstort foretag. Storlekskravet
innebér att verksamhetsutovaren ska sysselsdtta minst 250 personer eller
ha en arsomséttning pa minst 50 000 000 euro och en balansomslutning pa
minst 43 000 000 euro per ar. I enlighet med resonemanget i avsnitt 5.3.2
bor inte undantaget i artikel 3.4 1 bilagan till kommissionens rekommen-
dation tillimpas vid bedomningen av om storlekskravet dr uppfylit.

Regeringen anser, i likhet med Advokatfirman Kahn Pedersen, att det
bor fortydligas i lagtexten under vilka forhéllanden regioner rdknas som
vasentliga verksamhetsutdvare. En region rdknas som en offentlig forvalt-
ningsentitet pa regional nivé enligt bilaga 1 och kommer ddrmed att vara
vasentlig om den uppfyller storlekskravet. En kommun rdknas som vésent-
lig verksamhetsutovare om den uppfyller storlekskravet och bedriver
verksamhet inom de sektorer som avses i bilaga 1. Som utredningen anger
bedriver merparten av kommunerna exempelvis hemsjukvard och
omfattas ddrmed av bilaga 1. Regeringen anser, i likhet med utredningen,
att samtliga kommuner som uppfyller storlekskravet bor riknas som
visentliga verksamhetsutovare.

Artikel 3.1 b omfattar tre olika kategorier av entiteter. Innebdrden av
uttrycken betrodd tjénst, registreringsenhet for toppdoméner och DNS-
tjdnster framgar av avsnitt 5.3.2. Skillnaden mellan tillhandahéllare av en
betrodd tjanst och kvalificerad tillhandahallare av en betrodd tjénst &r att
den sistndmnda ska ha beviljats status som kvalificerad av tillsynsorganet
enligt artikel 3.20 i EU:s forordning om elektronisk identifiering.
Darutdver dr ett krav att en kvalificerad tillhandahéllare tillhandahaller en
eller flera kvalificerade betrodda tjanster. Som BID papekar kommer
utfardare av elektronisk legitimation — om de inte ocksa tillhandahaller en
betrodd tjénst eller bedriver nagon annan verksamhet som omfattas av
lagen —inte att omfattas av lagens tillimpningsomrade. Regeringen
bedomer dock att regleringen i den nya lagen bor ligga néra direktivets
utformning i detta avseende.

Innebdrden av begreppen tillhandahallare av allminna elektroniska
kommunikationsnit och allmént tillgéngliga elektroniska kommunikat-
ionstjanster, som ndmns i artikel 3.1 c, behandlas i avsnitt 5.3.2. Det bor i
sammanhanget uppméarksammas att storlekskravet for dessa entiteter
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skiljer sig fran det som anges i artikel 3.1 a. Sddana verksamhetsutdvare
bor enligt den nya lagen rdknas som visentliga om de storleksméssigt
motsvarar eller dr storre &n ett medelstort foretag. Detta innebér att
verksamheten ska sysselsétta minst 50 personer eller ha en omséttning och
balansomslutning som dverstiger 10 000 000 euro per ar.

De offentliga forvaltningsentiteter som avses i artikel 3.1 d motsvarar
statliga myndigheter som har befogenhet att fatta beslut som paverkar
fysiska eller juridiska personer och deras rittigheter nir det géller grans-
overskridande rorlighet for personer, varor, tjanster eller kapital i enlighet
med resonemanget i avsnitt 5.3.3. En statlig myndighet kan emellertid
omfattas av lagen dven om den inte rdknas som en offentlig férvaltnings-
entitet enligt direktivet. Regeringen beddmer att en statlig myndighet som
omfattas av lagen bor anses vara vésentlig, oavsett skilet till att
myndigheten omfattas av lagen. Ett larosdte omfattas, som utvecklas i
avsnitt 5.3.4, av lagen om det antingen ar en offentlig verksamhetsutévare
eller ar en enskild verksamhetsutévare. Regeringens bedémning, vilken
overensstimmer med utredningens, &r att en enskild utbildningsanordnare
med tillstdnd att utfirda examina enligt lagen om tillstdnd att utfirda
examina bor rdknas som visentlig om den dr storre dn ett medelstort
foretag.

Regeringen instimmer i utredningens uppfattning att medlemsstaterna,
i enlighet med artiklarna 3.1 e och 3.2 i direktivet, fir bestimma om de
entiteter som avses i artikel 2.2 b—e &r vésentliga eller viktiga. I avsnitt
5.3.2 foreslds att regeringen eller den myndighet som regeringen
bestdmmer ska fa ritt att meddela ytterligare foreskrifter om kriterier for
nédr verksamhetsutovare ska omfattas av lagen med héanvisning till sin
sdrskilda betydelse i samhaéllet. Utredningen foreslar att dessa verksam-
hetsutovare ska anses vara vasentliga om de har identifierats som sédana i
den férordning som hor till lagen. I utredningens forslag till forordning
lamnas forslag som innebdr att Myndigheten for samhallsskydd och
beredskap i foreskrifter far ange vilka verksamhetsutdvare som omfattas
av lagen med hénvisning till sin sérskilda betydelse och om verksamhets-
utdvaren dr visentlig. Med hianvisning till att foreskrifter ska vara generellt
tillimpbara bor det fortydligas att det handlar om en rétt att meddela
foreskrifter om kriterier for nir sddana verksamhetsutdvare ska anses vara
vésentliga snarare @n utpekande av vissa fysiska eller juridiska personer
som sadana.

Enligt artikel 3.1 g ska entiteter som identifierats som kritiska enligt
CER-direktivet vara visentliga. Utredningens forslag i slutbetdnkandet om
genomforandet av CER-direktivet bereds inom Regeringskansliet och ér
inte foremal for denna lagradsremiss.

Av artikel 3.1 g foljer att medlemsstater far foreskriva att entiteter som
fore den 16 januari 2023 har identifierats som leverantdrer av samhélls-
viktiga tjdnster i enlighet med NIS-direktivet eller nationell rétt &r
vésentliga. Som utredningen anger innebér detta att det & mgjligt att
foreskriva att samtliga leverantdrer som tillhandahaller en samhallsviktig
tjanst och som fram till och med den 15 januari 2023 omfattades av NIS-
lagen ska kategoriseras som visentliga. Regeringen instimmer i
utredningens uppfattning att det inte finns nagot behov av att infora
sérskild reglering for de leverantdrer som omfattas av den lagen.



PTS och Scrive AB efterfragar ett fortydligande i friga om hur lagen ska
tillampas i de situationer da en verksamhetsutdvare tillhandahéller tjénster
som gor att verksamhetsutovaren bade kategoriseras som visentlig och
viktig. Kategoriseringen som vésentlig respektive viktig ar av betydelse
for vilka tillsynsétgérder som kan vidtas och vilka ingripanden som kan
komma i frdga i forhallande till verksamhetsutdvaren (se vidare avsnitt 7
och 8). Om verksamhetsutdvaren tillhandahaller nagon tjdnst som gor att
denne 4r att betrakta som visentlig sé blir det avgorande for vilka tillsyns-
atgédrder och ingripande som kan bli aktuella i férhallande till denne.

54 Undantag fran lagens tillimpningsomrade

5.4.1 Undantag pa grund av krav i andra forfattningar

Regeringens forslag: Om det i lag eller annan forfattning finns bestdm-
melser som innehaller krav pa sikerhetsatgérder eller incidentrappor-
tering ska de bestimmelserna gilla om verkan av kraven minst
motsvarar verkan av skyldigheterna enligt den nya lagen, med
beaktande av bestimmelsernas omfattning samt vilken tillsyn och vilka
sanktioner som &r kopplade till kraven i bestimmelserna.

Lagen ska inte tillimpas pa sddana verksamheter som har undantagits
enligt artikel 2.4 i Europaparlamentets och radets forordning (EU)
2022/2554 av den 14 december 2022 om digital operativ motstandskraft
for finanssektorn och om éndring av férordningarna (EG) nr 1060/2009,
(EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011 (DORA-f6rordningen).

Skyldigheterna enligt lagen, fransett anmélningsskyldigheten och
skyldigheten att utse foretrddare, ska inte gilla for en verksamhets-
utdvare som omfattas av DORA-férordningen.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningen foreslar att regeringen i foreskrifter ska fa ange vilka andra
bestdmmelser om riskhanteringsatgirder och incidentrapportering som har
motsvarande verkan. Utredningen foreslar inget undantag i lagen for
verksamhetsutovare som omfattas av DORA-férordningen men diaremot
att det ska framga av forordning.

Remissinstanserna: Flera remissinstanser, bland andra Finans-
inspektionen, Sparbankernas Riksforbund och Svenska Bankforeningen,
tillstyrker utredningens forordningsfoérslag om undantag for verksamhets-
utdvare som omfattas av. DORA-forordningen. Bland andra Finans-
inspektionen menar att det bor 6vervéigas om undantaget ska regleras i lag.
Sparbankernas riksforbund anser att det bor Gvervdgas om de fatal
bestimmelser som triffar verksamhetsutdvare som omfattas av DORA-
forordningen kan inf6ras i annan reglering &n i den nya lagen. P4 s sitt
skulle verksamhetsutdévare som omfattas av DORA-férordningen helt
kunna undantas frén den nya lagens tillimpningsomrade, vilket skulle
bidra till 6kad dverskadlighet pa omradet.

Euroclear vill se ett fortydligande av vilket genomslag det far att vissa
verksamhetsutovare som endast triffas av anmailningsskyldigheten och
tillhérande sanktioner omfattas av lagen. Finansbolagens forening cfter-
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lyser ett fortydligande av hur utredningens forordningsforslag gillande
CSIRT-enhetens uppgifter forhaller sig till finansiella foretag som
omfattas av DORA-forordningen. Ldnsstyrelsen i Visterbottens lin
bedomer att det, for att uppnd en god cybersidkerhet i samhaéllet, krivs
regler som dr enkla och tillgdngliga. Forslaget om att den nya lagen ska
vara subsididr vid krav pa riskhanteringsatgirder eller incidentrapporte-
ring med motsvarande verkan i annan reglering beddms bidra till
oklarheter om tillampningsomradet. Om den nya lagen ska vara subsidiér
behover det enligt ldnsstyrelsen framga tydligt vilka réittsregler som har
foretriade.

Skilen for regeringens forslag: I artikel 2.10 i NIS 2-direktivet anges
att direktivet inte &r tillimpligt pd entiteter som medlemsstaterna har
undantagit fran tillimpningsomrédet for Europaparlamentets och rédets
forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om dndring av forordningarna (EG)
nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011 (DORA-forordningen) i enlighet med artikel 2.4 i den
forordningen.

I artikel 4.1 i NIS 2-direktivet finns ocksé ett sdrskilt undantag kopplat
till sektorsspecifika unionsrittsakter. Om det i sektorsspecifika unions-
rittsakter foreskrivs att vésentliga eller viktiga entiteter ska anta risk-
hanteringsédtgiarder for cybersdkerhet eller underrdtta om betydande
incidenter, och dessa krav har minst samma verkan som de skyldigheter
som faststills i direktivet, ska de relevanta bestimmelserna i direktivet,
inbegripet bestimmelserna om tillsyn och efterlevnadskontroll, inte
tillimpas pa sddana entiteter. Om de sektorsspecifika unionsrittsakterna
inte omfattar alla entiteter inom en viss sektor som omfattas av tillamp-
ningsomréadet, ska de relevanta bestimmelserna i direktivet fortsitta att
tillimpas pa de entiteter som inte omfattas av dessa sektorsspecifika
unionsréttsakter.

De krav som avses i artikel 4.1 ska enligt artikel 4.2 anses ha samma
verkan som de skyldigheter som faststélls i direktivet, om riskhante-
ringsatgirderna minst &r likvirdiga de atgidrder som foreskrivs i artikel
21.1 och 21.2 (a). Detsamma ska gilla om respektive sektorsspecifik
unionsrattsakt foreskriver omedelbar, och nir det &r lampligt automatisk
och direkt, tillgang till incidentunderrittelser fran CSIRT-enheterna, de
behoriga myndigheterna eller de gemensamma kontaktpunkterna enligt
NIS 2-direktivet och om kraven pa underrittelse av betydande incidenter
har minst samma verkan som de krav som faststills i artikel 23.1-23.6 (b).
Slutligen framgar av artikel 4 att kommissionen ska tillhandhalla riktlinjer
som klargor tillimpningen av artikel 4.1 och 4.2. Sadana riktlinjer har
publicerats i september 2023. Av meddelandet Kommissionens riktlinjer
for tillimpningen av artikel 4.1 och 4.2 i direktiv (EU) 2022/2555 (NIS 2-
direktivet) framgar att DORA-forordningen bor betraktas som en sektors-
specifik unionsakt och att medlemsstaterna inte bor tillimpa direktivets
bestimmelser om riskhanterings- och rapporteringsskyldigheter pé
finansiella verksamhetsutdvare som omfattas av den forordningen.

I 9 § NIS-lagen anges att om det i lag eller annan forfattning finns
bestimmelser som innehéller krav pa sékerhetsdtgidrder och incident-
rapportering ska de bestimmelserna gélla om verkan av kraven minst mot-
svarar verkan av skyldigheterna enligt lagen, med beaktande av bestdm-



melsernas omfattning samt vilken tillsyn och vilka sanktioner som é&r
kopplade till kraven i bestimmelsen. I forarbetena till lagen anges att
motsvarande bestimmelser om sékerhetsatgérder och incidentrapportering
kan finnas till exempel inom sjofartssektorn, banksektorn och sektorn for
finansmarknadsinfrastruktur. Daremot skulle kraven enligt den numera
upphévda foérordningen (2015:1052) om krisberedskap och bevaknings-
ansvariga myndigheters atgirder vid hojd beredskap eller kraven i EU:s
dataskyddsforordning inte anses innebira motsvarande krav. I forarbetena
anges att leverantorer ddrmed kan behdva tillimpa NIS-lagen och dessa
regelverk parallellt (se prop. 2017/18:205 s. 29).

Regeringen delar utredningens uppfattning att ett undantag som
motsvarar det som finns i NIS-lagen bor gilla enligt den nya lagen och
oavsett om bestdmmelserna finns i EU-rdttsakter eller i nationell
forfattning. Enligt regeringen inbegriper krav om sékerhetsétgérder och
incidentrapportering dven de nérliggande kraven péa utbildning och
information (se avsnitt 6.5 och 6.6.3). Innebdrden av undantaget bor
ddarmed vara att skyldigheten att, i forekommande fall, utse foretrddare och
att géra en anmélan ska gilla (se vidare avsnitt 6.1 och 6.2). For vissa
verksamhetsutovare géller ocksd en skyldighet att fora register, vilken
behandlas i avsnitt 10.

Undantaget i NIS 2-direktivet tar sikte pa forfattningar som innehéller
krav pé sdkerhetsatgirder eller incidentrapportering med motsvarande
verkan. Det kan uppkomma situationer d& enstaka bestimmelser i annan
reglering innehéller krav pé sikerhetsatgérder eller incidentrapportering. I
dessa fall anser regeringen inte att dessa enstaka bestimmelser ska gélla i
stdllet for motsvarande bestimmelser i den nya lagen. I likhet med
resonemanget som fordes kring motsvarande bestimmelse i NIS-lagen
anser inte regeringen att en sddan ordning dr dndamalsenlig (se prop.
2017/18:205 s. 29).

Utredningen foreslar att det i en bilaga till forordningen som hor till
lagen ska framga vilka forfattningar som innehéaller bestimmelser med
krav pé riskhanteringsatgirder och rapportering om betydande incidenter
som motsvarar verkan av skyldigheterna enligt lagen. I den nimns endast
DORA-forordningen. Regeringen delar Lansstyrelsen i Viisterbottens ldins
uppfattning att réttsregler bor vara enkla och tillgidngliga. Det &r dock inte
gorbart att sammanstdlla samtliga réttsregler som kan anses ha
motsvarande verkan.

I likhet med till exempel Finansinspektionen anser regeringen att det bor
framgéd redan av lagen att krav om exempelvis sikerhetsdtgérder och
incidentrapportering inte ska gilla en verksamhetsutdovare som omfattas
av DORA-forordningen. Det ror sig om de kreditinstitut som omfattas av
sektorn bankverksamhet och de operatdrer av handelsplatser och centrala
motparter som omfattas av sektorn finansmarknadsinfrastruktur i bilaga 1
till NIS 2-direktivet. For dessa verksamhetsutovare bor endast anmal-
ningsskyldigheten och, i forekommande fall, skyldigheten att utse en
foretrddare samt de tillsyns- och ingripandeméjligheter som finns kopplat
till dessa skyldigheter gilla.

Euroclear vill se ett fortydligande av vilket genomslag det far att vissa
verksamhetsutovare endast tréffas av en begridnsad del av lagen.
Regeringen konstaterar att skyldigheten att utse foretrddare och gora en
anmélan ar en foljd av direktivets utformning. Det finns darfor inte
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utrymme fOr att foresla en ordning dar vissa verksamhetsutovare dven &r
undantagna fran dessa skyldigheter.

Finansbolagens forening efterlyser ett fortydligande av hur CSIRT-
enhetens uppgifter enligt 29 och 30§§ i utredningens forslag till
forordning, som kan avse finanssektorn, ar tankt att fungera nér det géller
finansiella foretag som omfattas av DORA-forordningen. I ndmnda
paragrafer foreslds CSIRT-enheten bland annat dvervaka och analysera
cyberhot, ta emot incidentrapport och fd mojlighet att utfora vissa typer av
skanningar. CSIRT-enhetens uppgifter foljer bland annat av artikel 11 i
NIS 2-direktivet. Utredningens forslag till forordning ar inte foremél for
denna lagradsremiss och regeringen bedomer inte heller att det kravs nagot
sadant fortydligande som Finansbolagens forening efterfragar bland annat
med hénvisning till direktivets innehall.

Sparbankernas riksforbund anser att det bor dvervigas om de fatal
bestdmmelser som tréffar de verksamhetsutdvare som omfattas av DORA-
forordningen kan inforas i annan reglering &n som nu foreslas. Exempelvis
skulle, enligt forbundet, regler for verksamhetsutovare att rapportera
uppgifter till tillsynsmyndigheten kunna inforas 1 lagen med
kompletterande bestimmelser till EU:s forordning om digital operativ
motstdndskraft for finanssektorn som foreslds i promemorian Digital
operativ motstdndskraft for finanssektorn (Fi2024/00073). Lagen
(2024:1278) med kompletterande bestimmelser till EU:s forordning om
digital operativ motstandskraft for finanssektorn (kompletteringslagen)
tradde i kraft den 17 januari 2025. Regeringen anser att det finns ett véirde
i att samla de bestimmelser som krivs for genomforandet av NIS 2-
direktivet i samma lag. Det bor dérfor inte foras in nagra andra
bestimmelser i kompletteringslagen som krivs for genomforandet av
direktivet.

For Sveriges del dr Svenska skeppshypotekskassan en sddan entitet som
kan undantas frin DORA-forordningen. Mojligheten enligt artikel 2.4 i
DORA-forordningen att gora undantag for vissa enheter har inte utnyttjats
(se prop. 2024/25:44 s. 73). Regeringen bedomer oavsett detta, givet
artikel 2.10 1 NIS 2-direktivet, att det bor inforas ett sdidant undantag som
utredningen foreslar i forhallande till DOR A-férordningen.

54.2 Undantag for viss siikerhetskiinslig verksamhet
och brottsbekédmpande verksamhet

Regeringens forslag: Lagen ska inte gélla for en enskild verksamhets-
utovare som enbart bedriver sidkerhetskanslig verksamhet.

Lagen ska inte gélla for en statlig myndighet som till 6vervigande del
bedriver sidkerhetskédnslig verksamhet eller brottsbekdmpande
verksamhet. Lagen ska inte heller gélla for en enskild verksamhets-
utdvare som enbart erbjuder tjanster till en sadan statlig myndighet.

For andra verksamhetsutovare som till nagon del bedriver sikerhets-
kénslig verksamhet eller brottsbekdmpande verksamhet eller till nagon
del erbjuder tjénster till en sddan statlig myndighet som anges ovan ska
skyldigheterna enligt lagen, fransett skyldigheten att utse foretrddare

och anmélningsskyldigheten, inte gilla i forhéllande till den sékerhets-



kinsliga verksamheten eller brottsbekdmpande verksamheten eller den
verksamhet som erbjuder tjénsterna.

Undantagen ska inte gilla for en verksamhetsutdvare som tillhanda-
haller betrodda tjénster.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningen foreslar att enskilda verksamhetsutdvare som enbart bedriver
brottsbekdmpande verksamhet ska undantas frén lagens tillimpnings-
omrade. Utredningen foreslér att regeringen i foreskrifter ska fa ange vilka
statliga myndigheter som bedriver sdkerhetskinslig verksamhet eller
brottsbekdmpning till 6vervagande del.

Remissinstanserna: Bland andra Forsvarsmakten och Férsvars-
underrittelsedomstolen tillstyrker utredningens forslag att statliga
myndigheter som till &vervdgande del bedriver sdkerhetskinslig
verksamhet ska undantas fran lagens tillimpningsomrade.

Maénga lansstyrelser, déribland ldnsstyrelserna i Blekinge, Dalarnas och
Virmlands lin, anser att undantag inte bor goras for sdkerhetskénslig
verksamhet och brottsbekdmpande verksamhet. Det skulle, enligt
lansstyrelserna, underldtta tillimpningen och o6ka acceptansen for
regelverket om samtliga aktdrer omfattas av lagens tillimpningsomrade.
Flera remissinstanser, bland andra Myndigheten fér samhdllsskydd och
beredskap (MSB) och Sdikerhetspolisen, menar att dven den sidkerhets-
kénsliga verksamheten bor omfattas av kraven pa att bedriva ett
systematiskt och riskbaserat informationssikerhetsarbete, vidta sékerhets-
atgarder och genomfora utbildning.

Kustbevakningen och Mpyndigheten for totalforsvarsanalys (MTFA)
anser att det ar otydligt vad som avses med att en verksamhetsutovare till
overviagande del bedriver sdkerhetskénslig verksamhet. Det bor enligt
Kustbevakningen sirskilt noteras att NIS 2-direktivet inte krdver att nigon
av de uppriknade verksamheterna, endast sedd for sig, bedrivs till
overviagande del for att undantag fran direktivets tillimpningsomrade ska
vara tillatet. Det bor alltsa enligt Kustbevakningen finnas utrymme for att
i stéllet gora en helhetsbeddmning av den verksamhet som en myndighet
sammantaget bedriver pa de aktuella omrddena. Kustbevakningen ndmner
ocksa att vad som anses utgéra sdkerhetskdnslig verksamhet enligt
sakerhetsskyddslagen &r foranderligt och att forslaget kan ge upphov till
gransdragningsproblem vid tillimpningen av den foreslagna paragrafen.
MTFA resonerar kring myndighetens uppdrag och bedomer att uppdragets
karaktdr i praktiken gor den sdkerhetskénsliga delen odelbar fran den
Ovriga. Att std under tillsyn fran savél Forsvarsmakten som en tillsyns-
myndighet enligt den nya lagen kommer att medfora osékerheter géllande
gransdragningar och otydliga ansvarsforhallanden. Ett flertal
remissinstanser, bland andra Tullverket, resonerar kring om de bor
omfattas av lagen eller inte med hénvisning till att de bedriver
sakerhetskénslig verksamhet eller brottsbekdmpande verksamhet.

Ett stort antal remissinstanser, bland andra Drivkraft Sverige och
Skatteverket, anser att forhéllandet mellan den nya lagen och sédkerhets-
skyddsregleringen bor fortydligas. Netnod AB menar att forslaget kan
medfora att en verksamhetsutovare foredrar att verksamheten lyder under
sakerhetsskyddslagstiftningen, eftersom den dr mindre betungande och
dérfor utvidgar sikerhetsanalysen dérefter. Géteborgs kommun efterfragar
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ett fortydligande i frdga om inneboérden av brottsbekdmpande verksamhet
i forhéllande till kommunerna. Flera remissinstanser, till exempel
Myndigheten for psykologiskt forsvar (MPF) och Statens energimyndig-
het, anser att det i den fortsatta beredningen bor tas fram en beskrivning
over hur NIS 2- och CER-regleringarna forhaller sig till beredskapssyste-
met. Ett antal remissinstanser, sdsom Strdlsikerhetsmyndigheten (SSM),
anser att regeringen bor Gverviga att tillséitta en utredning efter att NIS 2-
och CER-direktiven har inforlivats i svensk rétt med uppdrag att se over
hur de nya lagarna forhéller sig till beredskapsregleringen.

Post- och telestyrelsen (PTS) papekar att det for narvarande inte finns
nagon statlig myndighet som é&r en tillhandahallare av en betrodd tjénst
men att det kan dndras framover pa grund av EU-reglering.

Skilen for regeringens forslag
Undantaget i direktivet

Av artikel 2.6 1 NIS 2-direktivet framgar att direktivet inte paverkar
medlemsstaternas ansvar att skydda nationell sdkerhet och deras
befogenhet att skydda andra visentliga statliga funktioner, inbegripet att
sdkerstilla statens territoriella integritet och uppritthélla lag och ordning.
Av artikel 2.7 foljer att direktivet inte &r tillimpligt pd offentliga
forvaltningsentiteter som bedriver verksamhet pd omriddena nationell
sikerhet, allmén sdkerhet, forsvar eller brottsbekdmpning, inbegripet
forebyggande, utredning, upptickt och lagforing av brott.

Undantaget for offentliga forvaltningsentiteter bor enligt skdl 8 i
direktivet omfatta entiteter vars verksamhet till Gvervigande del bedrivs
pa de omradena som avses i artikel 2.7. Offentliga forvaltningsentiteter
vars verksamhet endast marginellt hanfor sig till dessa omraden bor dock,
enligt samma skil, inte vara undantagna fran direktivets tillimpnings-
omrade. Vid tillimpningen av direktivet anses vidare entiteter med
tillsynsbefogenheter inte bedriva verksamhet péd brottsbekdmpnings-
omradet, och de ar darfor inte undantagna fran tillimpningsomradet for
direktivet. Ddremot ar offentliga fOrvaltningsentiteter som inréttats
gemensamt med ett tredjeland i enlighet med ett internationellt avtal
undantagna frén direktivets tillimpningsomradde enligt samma skal.
Direktivet ér inte heller tillimpligt pA medlemsstaters diplomatiska och
konsuldra beskickningar i tredjelinder eller pd deras ndtverks- och
informationssystem, savida dessa system &r beldgna inom beskickningen
eller drivs for anvéndare i ett tredjeland.

Medlemsstaterna far enligt artikel 2.8 undanta sérskilda entiteter som
bedriver verksamhet pd omradena nationell sdkerhet, allmin sédkerhet,
forsvar eller brottsbekdmpning, inbegripet forebyggande, utredning,
upptickt och lagforing av brott, eller som tillhandahaller tjénster
uteslutande till en offentlig forvaltningsentitet som avses i artikel 2.7 fran
skyldigheterna i artiklarna 21 eller 23, som handlar om riskhanterings-
atgdarder och rapporteringsskyldigheter, med avseende pa sadan
verksamhet eller sddana tjanster. I sddana fall ska, enligt artikel 2.8,
tillsyns- och efterlevnadskontrollatgarder inte tillimpas pa den specifika
verksamheten eller de specifika tjdnsterna. Om entiteterna bedriver
verksamhet eller tillhandahaller tjanster uteslutande av aktuell typ, far
medlemsstaterna besluta att befria dessa entiteter ocksd fran skyldig-



heterna i artiklarna 3 och 27 som handlar om skyldighet att lamna vissa
uppgifter om visentliga och viktiga entiteter.

I skil 9 anges vidare att medlemsstaterna bor kunna vidta de atgarder
som &r nddvéndiga for att skydda visentliga nationella sékerhetsintressen,
upprétthalla allmin ordning och sdkerhet och mojliggora forebyggande,
utredning, upptdckt och lagforing av brott. I detta syfte bor medlems-
staterna kunna undanta sérskilda entiteter som bedriver verksamhet pa
omradena, nationell sékerhet, allméan sikerhet, forsvar eller brottsbekdmp-
ning, inbegripet forebyggande, utredning, upptickt och lagforing av brott,
frén vissa skyldigheter i direktivet med avseende péd sddan verksambhet.
Om en entitet tillhandahéller tjénster uteslutande for en offentlig
forvaltningsentitet som dr undantagen fran direktivets tillimpningsomrade
bor medlemsstaterna enligt nyss ndmnda skil kunna undanta den entiteten
fran vissa skyldigheter med avseende pa dessa tjanster.

I artikel 2.9 anges att undantagen i artikel 2.7 och 2.8 inte ska galla for
en entitet som agerar som en tillhandahéllare av betrodda tjanster.

Vad tar undantagen sikte pd for verksamhet?

NIS 2-direktivet &r inte tillampligt pa offentliga forvaltningsentiteter som
bedriver verksamhet inom omradena nationell sdkerhet, allmin sidkerhet,
forsvar och brottsbekdmpning, inbegripet forebyggande, utredning,
upptickt och lagforing av brott. Det utvecklas inte ndrmare i direktivet vad
som avses med uttrycken. For att genomfora direktivet pa korrekt sétt i
nationell rétt krdvs en tolkning av vad de avser for slags verksamhet i
Sverige.

Som utredningen anger dr uttrycket nationell sdkerhet ett vedertaget
begrepp inom unionsrétten, men saknar en tydlig definition i densamma. I
Sverige anvinds uttrycket Sveriges sikerhet i olika sammanhang. Som
utredningen anger har inneborden av uttrycket behandlats i flera lagstift-
ningsidrenden de senaste aren (se till exempel prop. 2022/23:116 s. 21).
Uttrycket tar sikte pa forhdllanden av grundliggande betydelse for
Sverige. Det kan handla om bade militdr och civil verksamhet, sa linge
verksamheten har en sddan betydelse. Uttrycket anviands exempelvis i
1 kap. 1 § sékerhetsskyddslagen, som géller bland annat f6r den som till
nagon del bedriver verksamhet som dr av betydelse for detta skydds-
intresse. En slutsats av det anforda ar att direktivet bland annat inte ar
tillampligt pa sdkerhetskédnslig verksamhet.

Uttrycket allmén sdkerhet i direktivet bor, i likhet med vad utredningen
anger, anses omfatta det som avses med uttrycket i EUF-fordraget. Allmén
sikerhet giller skydd av en medlemsstats institutioner, dess vésentliga
offentliga tjanster och dess invanares overlevnad. Vilken verksamhet som
uttrycket forsvar avser i direktivet bor enligt regeringen inte krdva nagon
ndrmare analys.

NIS 2-direktivet &r inte tillimpligt pa offentliga forvaltningsentiteter
som bedriver verksamhet inom omradet brottsbekdmpning, inbegripet
forebyggande, utredning, upptickt och lagforing av brott. Utredningen
beddmer att undantaget tar sikte pd de myndigheter som betecknas som
rattsvardande myndigheter.

Med brottsbekdmpande verksamhet avses, i bland annat lagen
(2025:170) om skyldighet att lamna uppgifter till de brottsbekdmpande
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myndigheterna, sddan verksamhet som en brottsbekdmpande myndighet
bedriver for att forebygga, forhindra eller uppticka brottslig verksamhet
eller for att utreda eller lagfora brott. Verksamhet for att verkstéilla straff-
rittsliga pafoljder, uppréitthalla allmén ordning och sékerhet och sadan
kontrollverksamhet som brottsbekdmpande myndigheter i1 vissa fall
bedriver omfattas inte av uttrycket i lagen (se prop. 2024/25:65 s. 201).

I forarbetena till lagen om skyldighet att ldmna uppgifter till de brotts-
bekédmpande myndigheterna anges att det dr underréttelseverksamhet som
avses ndr formuleringen forebygga, forhindra eller uppticka brottslig
verksamhet anviands. Med att utreda brott avses vidare i lagen framfor allt
att genomfora forundersdkning enligt 23 kap. rittegangsbalken. Med brott
avses ett konkret brott. Med uttrycket lagfora brott avses i lagen framfor
allt aklagares beslut i dtalsfragor och om atalsunderlételser samt brottmals-
forfarandet i allmédn domstol. Enligt regeringens mening bor uttrycket
brottsbekdmpande verksamhet i den nya lagen ha samma innebo6rd som i
lagen om skyldighet att [imna uppgifter till de brottsbekdmpande myndig-
heterna.

Undantag for statliga myndigheter som till 6vervigande del bedriver
aktuell verksamhet

Flera remissinstanser, ddribland manga lansstyrelser, MSB och Séikerhets-
polisen, anser att undantag inte bor goras for sdkerhetskinslig verksamhet
och brottsbekdmpande verksamhet. Sakerhetsskyddsregleringen géller for
de mest skyddsvérda verksamheterna i samhillet och verksamhetsutdvare
som omfattas av sédkerhetsskyddslagen star under tillsyn enligt den lagen.
Regeringen bedomer att det inte skulle vara en dndamalsenlig 16sning att
lata dessa verksamhetsutdvare omfattas av krav och dven std under tillsyn
enligt den nya lagen. Att det skulle underldtta tillimpningen och 6ka
acceptansen for regelverket om samtliga aktdrer omfattas av lagens
tillimpningsomrade beddmer regeringen inte heller utgor tillrackligt skal
for att lata myndigheter som bedriver brottsbekdmpande verksambhet till
overviagande del omfattas.

Enligt regeringens uppfattning, vilken dverensstimmer med utredning-
ens, bor de offentliga verksamhetsutgvare som undantas helt fran lagens
tillimpningsomrade vara de verksamhetsutdvare som till dverviagande del
bedriver sdkerhetskénslig verksamhet enligt sékerhetsskyddslagen eller
brottsbekdmpande verksamhet. Detta innebér, i linje med utredningens
resonemang, att endast statliga myndigheter bor undantas i sin helhet fran
lagens tillimpningsomréde. Regeringen anser inte att det &r en lamplig
ordning, som utredningen foreslar, att det av en forordning ska framga
vilka statliga myndigheter som till dvervdgande del bedriver sdkerhets-
kinslig verksamhet. Det finns inte heller skil for att i en forordning ange
vilka myndigheter som till 6vervigande del bedriver brottsbekdmpande
verksamhet. Det bor inte inforas ndgot sddant bemyndigande for
regeringen som utredningen foreslér i denna del.

Eftersom undantaget i en del knyts till sdkerhetsskyddslagens tillimp-
ningsomrade finns det inte skl for att, trots vissa remissinstansers begéran
om fortydliganden, resonera kring vilka enskilda myndigheter som
kommer att anses omfattas av detsamma. Vilka myndigheter som bedriver



sakerhetskénslig verksamhet till dvervigande del fir bedomas i varje
enskilt fall.

Kustbevakningen och MTFA anser att det dr otydligt vad som avses med
att en verksamhetsutovare till overvigande del bedriver viss slags
verksamhet. Med Gvervigande del bor avses att myndighetens huvud-
sakliga verksamhet ror sdkerhetskédnslig verksamhet eller utgor brotts-
bekdmpning. Géteborgs kommun efterfragar ett fortydligande 1 frédga om
inneborden av undantaget for brottsbekdmpande verksamhet i forhallande
till kommunerna. Som Gé&teborgs kommun pépekar har kommunerna ett
ansvar att bedriva brottsférebyggande arbete vilket bland annat framgér av
lagen (2023:196) om kommunernas ansvar for brottsforebyggande arbete.
Regeringen konstaterar dock att detta inte kan anses innebéra att kommu-
ner omfattas av undantaget.

Kustbevakningen anser att direktivet inte krdver att ndgon av de upp-
raknade verksamheterna, endast sedd for sig, bedrivs till 6vervagande del
for att undantaget ska vara tillatet. Myndigheten bedomer dérfor att det bor
finnas utrymme for att géra en helhetsbedémning av den verksamhet som
en myndighet sammantaget bedriver pa de aktuella omradena. Om en
verksamhetsutovare till ndgon mindre del, &n till 6vervdgande del,
bedriver sékerhetskinslig verksamhet eller brottsbekdmpande verksamhet
foreslas endast kravet pa anmélan och, i forekommande fall, kravet pa att
utse foretradare gilla for den delen av verksamheten (se avsnittet nedan).
Regeringen bedomer att detta dr en andamalsenlig 16sning och att det inte
bor goras en sddan helhetsbeddmning som Kustbevakningen ndmner.

Regeringen konstaterar att frigan om att tillsitta en sddan utredning och
ta fram en sddan beskrivning som SSM och bland andra MPF foreslar
ligger utanfor sddant som kan behandlas inom ramen for denna lagrads-
remiss.

I vissa fall bor endast en del av verksamheten vara undantagen

I likhet med utredningen anser regeringen att en sirregel bor gilla for
offentliga verksamhetsutdvare som bedriver sékerhetskinslig verksamhet
eller brottsbekdmpande verksamhet men inte till 6vervdgande del. For
dessa verksamhetsutdvare bor den sékerhetskinsliga delen av verksam-
heten och verksamheten som avser brottsbekdmpning undantas fran kravet
pa att vidta bland annat sékerhetsatgiarder och genomfora incidentrapport-
ering. Inneboérden blir att den sékerhetskénsliga delen av verksamheten
och den del som avser brottsbekdmpning endast kommer att omfattas av
anmaélningsskyldigheten som behandlas i avsnitt 6.2 samt ingripanden
kopplat till detta krav (se avsnitt 8). For den dvriga verksamheten bor lagen
gilla i sin helhet. Aven om regeringen har forstaelse for Kustbevakningens
och MTFA:s synpunkter att det kan vara svart att sérskilja vilken del av
verksamheten som dr undantagen fran den Gvriga anser regeringen inte att
artikel 2.7 1 direktivet, utifran formuleringen i skil 8, ger utrymme for en
annan 16sning.

Bland andra Skatteverket onskar fortydliganden i fraga om hur lagen
forhéller sig till sdkerhetskyddsregleringen och till exempel Statens
energimyndighet efterfrdgar en beskrivning om hur lagen forhéller sig till
beredskapssystemet. Regeringen konstaterar att regelverken kommer att
gélla parallellt. En beskrivning av hur rapporteringsskyldigheten enligt
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lagen forhéller sig till skyldigheter enligt sdkerhetsskyddslagen finns i
avsnitt 6.6.2.

Undantag for enskilda verksamhetsutovare

Regeringens bedomning, vilken 6verensstimmer med utredningens, ér att
inneborden av artikel 2.8 i NIS 2-direktivet ar att enskilda verksamhets-
utdvare som enbart bedriver sikerhetskanslig verksamhet helt bor undan-
tas frdn lagens krav. Detsamma bor gilla for en enskild verksamhets-
utdvare som enbart erbjuder tjénster till en statlig myndighet som &r helt
undantagen fran lagens tillimpningsomrade med héanvisning till att den
bedriver sdkerhetskinslig verksamhet eller brottsbekdmpande verksamhet.
Utredningen foreslar ett undantag for enskilda verksamhetsutovare som
enbart bedriver brottsbekdmpande verksamhet men utvecklar inte vilka
som skulle omfattas av ett sddant undantag. I motsats till utredningen kan
regeringen inte se att det finns anledning att gora undantaget.

For ovriga enskilda verksamhetsutdvare som bedriver sikerhetskénslig
verksambhet eller erbjuder tjénster till en statlig myndighet som &r undan-
tagen fran lagens tillimpningsomrade men i annan utstrickning, bér bland
annat kraven pé sdkerhetsatgirder och incidentrapportering inte gélla for
den sdkerhetskinsliga delen av verksamheten eller den del av verksam-
heten som erbjuder tjansterna. Inneborden blir att den delen av verksam-
heten kommer att omfattas av anmilningsskyldigheten och, i
forekommande fall, skyldigheten att utse en foretriddare, som behandlas i
avsnitt 6.1 respektive 6.2, samt tillsyn och ingripanden kopplat till dessa
krav (se avsnitt 7 och 8). Fér den delen av verksamheten som inte &r
sdkerhetskinslig eller tillhandahaller tjansterna géller lagen i dess helhet.

Netnod AB anser att en odnskad effekt av forslaget &r att verksam-
hetsutovare foredrar att verksamheten lyder under sédkerhetsskydds-
lagstiftningen, eftersom den dr mindre betungande och dérfor utvidgar
sdkerhetsanalysen dérefter. Regeringen konstaterar att sidkerhetsskydds-
lagen och den nya lagen har olika tillimpningsomraden och syften.
Inforandet av den nya lagen innebér inte nagra fordndrade krav enligt
sikerhetsskyddslagen. De verksamhetsutévare som omfattas av den
lagstiftningen ska alltjimt gora noggranna sikerhetsskyddsanalyser och
vidta de sédkerhetsskyddsatgdrder som bedoms nodvindiga utifran den
analysen.

Undantagen i artikel 2.7 och 2.8 géller inte for en verksamhetsutovare
som agerar som en tillhandahéllare av betrodda tjanster. Vad som avses
med sddana tjdnster behandlas i avsnitt 5.3.2. Tillhandahéllare av betrodda
tjanster ska saledes omfattas av lagen oavsett om verksamhetsutdvaren
bedriver sékerhetskénslig verksamhet eller brottsbekdmpande verksamhet
eller enbart erbjuder sadana tjénster till en statlig myndighet som till
overviagande del bedriver sékerhetskidnslig verksamhet eller brottsbekdm-
pande verksamhet. Regeringen delar PTS uppfattning att det inte kan
uteslutas att en myndighet framover kan vara tillhandahallare av en
betrodd tjénst.



5.4.3 Undantag for siikerhetsskyddsklassificerade
uppgifter

Regeringens forslag: Skyldigheterna att ldamna uppgifter enligt lagen
ska inte gilla sdkerhetsskyddsklassificerade uppgifter.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: Flera remissinstanser, bland andra Forsvarets
materielverk och Sckerhetspolisen, tillstyrker forslaget. Ovriga remiss-
instanser yttrar sig inte sarskilt 6ver forslaget.

Skilen for regeringens forslag: Av artikel 2.6 i NIS 2-direktivet f6ljer
att direktivet inte péverkar medlemsstaternas ansvar for att skydda
nationell sékerhet och andra vésentliga statliga funktioner inbegripet att
sakerstilla statens territoriella integritet och upprétthalla lag och ordning.
Av skdl 9 framgar att ingen medlemsstat bor vara skyldig att ldmna
information vars avsldjande skulle strida mot dess vésentliga intressen i
fréga om nationell sdkerhet, allmén sékerhet eller forsvar. I detta samman-
hang bor dven unionsregler eller nationella regler till skydd for sidkerhets-
skyddsklassificerade uppgifter, sekretessavtal samt informella sekretess-
avtal sdsom Traffic Light Protocol beaktas.

Med sékerhetsskyddsklassificerade uppgifter avses i 1 kap. 2 § séker-
hetsskyddslagen uppgifter som ror sékerhetskénslig verksamhet och som
darfor omfattas av sekretess enligt offentlighets- och sekretesslagen
(2009:400) (OSL) eller som skulle ha omfattats av sekretess enligt den
lagen, om den hade varit tillimplig. I bland annat avsnitt 6.2 foreslés att
verksamhetsutévare ska vara skyldiga att lamna ut uppgifter med stéd av
den nya lagen. For att sdkerstilla att sdkerhetsskyddsklassificerade
uppgifter inte limnas ut med stdd av den nya lagen ar det, som utredningen
anger, inte tillrdckligt att vissa verksamhetsutévare som bedriver
sdkerhetskinslig verksamhet undantas fran lagens tillimpningsomréade.
Det bor inforas ett undantag som innebér att skyldigheter att 1dmna ut
uppgifter enligt lagen inte avser sikerhetsskyddsklassificerade uppgifter.

6 Verksamhetsutovares skyldigheter
6.1 Vissa enskilda verksamhetsutovare ska utse en
foretradare

Regeringens forslag: Verksamhetsutovare som erbjuder vissa tjénster
i Sverige, men saknar etablering inom EES, ska utse en foretradare med
etablering i Sverige eller i ndgot annat land inom EES dér tjansterna
erbjuds.

Skyldigheten ska gélla om verksamhetsutdvaren ér en registrerings-
enhet for toppdoméner eller erbjuder DNS-tjanster eller domdnnamns-
registreringtjanster. Skyldigheten ska ocksd gélla om verksamhets-
utdvaren storleksmassigt motsvarar eller storre én ett medelstort foretag
och erbjuder molntjinster, datacentraltjénster, nitverk for leverans av
innehéll, utlokaliserade driftstjénster, utlokaliserade sdkerhetstjénster,
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marknadsplatser online, sokmotorer eller plattformar for sociala nét-
verkstjénster.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna har inga synpunkter pa eller yttrar sig inte sarskilt
over forslaget.

Skilen for regeringens forslag: Om en entitet som avses i artikel 26.1 b
i NIS 2-direktivet inte dr etablerad i unionen, men erbjuder tjanster inom
unionen, ska den enligt artikel 26.3 utse en foretrddare i unionen. Foretré-
daren ska enligt artikel 26.3 vara etablerad i en av de medlemsstater dér
tjdnsterna erbjuds. Om det inte finns en utsedd foretrddare i unionen far
varje medlemsstat dér entiteten tillhandahéller tjanster vidta réttsliga
atgirder mot entiteten for overtrddelsen av direktivet. I artikel 26.4 anges
att det faktum att en entitet har underlatit att utse en foretrddare inte ska
paverka eventuella rattsliga atgarder mot entiteten i sig.

I avsnitt 5.3.2 behandlas vilka entiteter som avses i artikel 26.1 b.
Regeringen foreslér i det avsnittet att lagen ska gélla for en verksamhets-
utovare som har sitt huvudsakliga etableringsstélle i Sverige, eller en
foretrddare som &r etablerad i Sverige, om verksamhetsutdvaren storleks-
méssigt motsvarar eller dr storre &n ett medelstort foretag och erbjuder
molntjinster, datacentraltjdnster, ndtverk for leverans av innehall,
marknadsplatser online, sokmotorer eller plattformar for sociala nétverks-
tjdnster, eller dr en leverantér av utlokaliserade driftstjanster eller
utlokaliserade siakerhetstjanster. Lagen foresléas dven gélla for en verksam-
hetsutdvare som har sitt huvudsakliga etableringsstille i Sverige, eller en
foretrddare som &r etablerad i Sverige, och som dr en registreringsenhet for
toppdoméner eller erbjuder DNS-tjanster eller doménnamnsregistrerings-
tjanster. Dessa verksamhetsutdvare bor som utredningen foreslar vara
skyldiga att utse en foretradare med etablering i Sverige eller ndgot annat
land inom Europeiska ekonomiska samarbetsomradet (EES) dér tjdnsterna
erbjuds, om etablering saknas inom EES.

Utifran ordalydelsen av artikel 26.3 &r det ett alternativ att 1ata verksam-
hetsutovaren utse en foretrddare i EU i stillet for inom EES. Négot beslut
om att inforliva NIS 2-direktivet 1 EES-avtalet har inte fattats, men NIS-
direktivet inforlivades genom beslut den 3 februari 2023. Regeringen
anser, mot denna bakgrund, att utredningens forslag i denna del bor
genomforas.

6.2 Samtliga verksamhetsutovare ska gora en
anméilan

Regeringens forslag: Verksamhetsutovare ska sd snart det kan ske
anméla sig till den myndighet som regeringen bestimmer.

Verksamhetsutdvare ska anmila en fordndring avseende i anmélan
lamnade uppgifter sé snart det kan ske, dock senast 14 dagar efter det
att fordndringen dgde rum.

Utredningens forslag 6verensstimmer delvis med regeringens forslag.
Utredningen foreslar att anmélan ska goras till tillsynsmyndigheten, att det
ska regleras i lag vilka uppgifter anmélan ska innehélla och att &ndrade
uppgifter ska anmaélas inom 14 dagar. Utredningen lamnar inget forslag



om nédr verksamhetsutovare ska gora en anmélan. Utredningen foreslér ett
bemyndigande i friga om anmilans innehall.

Remissinstanserna: Ett stort antal remissinstanser, bland andra Livs-
medelsverket, Likemedelsverket, Léinsstyrelsen i Norrbottens ldn och
Myndigheten for samhdllsskydd och beredskap (MSB), anser att det vore
mer &dndamalsenligt och resurseffektivt med ett centralt system for
insamling och hantering av anmélningar dn vad utredningen foreslar.
Négra remissinstanser, diribland MSB, Skatteverket och Statens energi-
myndighet, understryker att anmélningarna kommer att innehélla vissa
kénsliga uppgifter och att de darfor bor goras i ett system med en
tillrackligt hog nivé av sdkerhet. De forordar déarfor att MSB, i egenskap
av gemensam kontaktpunkt enligt utredningens forslag till férordning, ska
fa i uppdrag att tillhandahalla en gemensam plattform som mojliggor detta.
Post- och telestyrelsen (PTS) tillstyrker & andra sidan utredningens forslag
om att verksamhetsutdvare ska gora en anmaélan till respektive tillsyns-
myndighet. Aven Telenor Sverige AB (Telenor) anser att PTS, i egenskap
av sadan tillsynsmyndighet, bor hantera anmélningarna géllande sektorn
digital infrastruktur pd samma sétt som myndigheten hanterar registret for
tillhandahallare av elektroniska kommunikationsnét och kommunikations-
tjénster.

Certezza AB anser att det inte behover framgé av lag inom vilken tid
fordndringar ska anmélas, utan menar att detta kan regleras pa lagre
foreskriftsnivd. Livsmedelsverket foreslar att &ndrade uppgifter ska
anmdlas utan drojsmal.

Certezza AB och Finansiell ID-Teknik BID AB (BID) yttrar sig dver
utredningens forslag om anmilans innehall. Certezza AB anser att inne-
héllet bor kunna regleras pa lagre foreskriftsniva én i lag.

Stralsdkerhetsmyndigheten (SSM) bedomer att det bor goras ett tillagg i
bestimmelsen om anmaélningsskyldighet som tydliggdér att kraven pa
anmaélan inte inbegriper de system och den delen av verksamheten som
omfattas av sikerhetsskyddslagen.

Skilen for regeringens forslag
Identifiering av verksamhetsutovare genom anmdlan

Enligt artikel 3.3 i NIS 2-direktivet ska medlemsstaterna senast den
17 april 2025 uppritta en forteckning dver vésentliga och viktiga entiteter
samt entiteter som tillhandahaller doménnamnsregistreringstjénster.
Medlemsstaterna ska enligt samma artikel regelbundet och minst vartannat
ar darefter se over forteckningen och uppdatera den nér det dr lampligt.
Enligt artikel 3.5 ska de behoriga myndigheterna bland annat underrétta
kommissionen om antalet vésentliga och viktiga entiteter som ingér i
forteckningen. Syftet med forteckningen é&r att skapa en tydlig 6verblick
over de entiteter som omfattas av direktivets tillimpningsomrade
(skél 18). Vid uppréttandet av forteckningen ska medlemsstaterna enligt
artikel 3.4 aldgga entiteterna att lamna vissa uppgifter och medlems-
staterna far inrédtta nationella mekanismer som gor det mojligt for
entiteterna att registrera sig sjdlva. Entiteterna ska enligt samma bestim-
melse meddela alla dndringar av de uppgifter som de har ldmnat in utan
dr6jsmaél och under alla omstdndigheter inom tva veckor fran datumet for
andringen.
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Av artikel 27.1 framgar att Enisa ska skapa och upprétthélla ett register
over de entiteter som avses i avsnitt 6.1. Medlemsstaterna ska aldgga
berorda entiteter att 1dmna vissa uppgifter om verksamheten samt séker-
stdlla att entiteterna underrittar om eventuella dndringar av uppgifterna
utan drojsmal och under alla omstdndigheter inom tre manader fran dagen
for dndring (artikel 27.2 och 27.3). Informationen ska medlemsstaterna
vidarebefordra till Enisa via den gemensamma kontaktpunkten (artikel
27.4). Av artikel 27.5 foljer att informationen som avses i artikel 27.2 och
27.3 i tillimpliga fall ska l&mnas genom den nationella mekanism for
sjdlvregistrering som avses i artikel 3.4.

For att Sverige ska kunna uppfylla sina skyldigheter enligt nimnda
bestimmelser bor det, som utredningen foreslar, inforas en bestimmelse
om anmaélningsplikt for verksamhetsutdvare i den nya lagen. SSM gor
géllande att det bor fortydligas att anmélningsskyldigheten inte géller for
den del av verksamheten som omfattas av sikerhetsskyddslagen. Enligt
forslaget i avsnitt 5.4.2 géller inte lagen for statliga myndigheter som till
overviagande del bedriver sdkerhetskénslig verksamhet och inte heller for
enskilda verksamhetsutdvare som enbart bedriver sddan verksamhet.
Lagen foreslas dirutover inte gilla for verksamhetsutovare som enbart
erbjuder tjanster till statliga myndigheter som till 6vervigande del bedriver
sdkerhetskdnslig verksamhet. For andra verksamhetsutovare som till
nagon del bedriver sdkerhetskédnslig verksamhet eller erbjuder sédana
tjanster géller inte flertalet av skyldigheterna enligt lagen for den delen av
verksamheten. Déremot géller skyldigheten att gora en anmaélan &ven for
den delen av verksamheten som bedriver sidkerhetskéinslig verksamhet
eller som tillhandahaller tjansterna och i forekommande fall 4ven skyldig-
heten att utse en foretriddare. Skyldigheten att 1&mna uppgifter enligt den
nya lagen foreslds dock inte gélla for uppgifter som &r sékerhetsskydds-
klassificerade enligt sdkerhetsskyddslagen. Regeringen bedémer att det
inte behovs nagot fortydligande om att kraven pa anmilan inte inbegriper
den delen av verksamheten som omfattas av sdkerhetsskyddslagen som
SSM efterfragar.

Anmdlan bor goras till den myndighet som regeringen bestimmer

I avsnitt 7.1 foreslar regeringen att den myndighet som regeringen
bestimmer ska utdva tillsyn bland annat Gver att den nya lagen och
foreskrifter som har meddelats i anslutning till lagen f6ljs. Remissutfallet
ar blandat i fraga om utredningens forslag om att anmaélan ska goras till
tillsynsmyndigheten. Regeringen konstaterar att flera av de verksamhets-
utdvare som kommer att omfattas av den nya lagen bedriver verksamhet
inom olika sektorer och de kommer ddrmed att falla in under flera olika
tillsynsmyndigheters ansvarsomraden. Detta skulle, som bland annat
Likemedelsverket papekar, kunna innebéra ett forhallandevis komplicerat
anméilningsforfarande for verksamhetsutdvaren om en anmaélan ska goras
till varje tillsynsmyndighet. Dessutom skulle en sddan ordning innebéra
att samtliga tillsynsmyndigheter behover utveckla och tillhandahalla
system som kan hantera anmédlningarna med en tillrdcklig niva av sékerhet.

Enligt artikel 8 i NIS 2-direktivet ska varje medlemsstat utse en
gemensam kontaktpunkt. Som utredningen foreslar bor utpekande av den
svenska kontaktpunkten inte ske i lag. MSB har i ett regeringsuppdrag som



beslutades den 27 februari 2025 pekats ut som bland annat gemensam
kontaktpunkt (F62025/00387). Flera remissinstanser forordar som
redovisas ovan att den gemensamma kontaktpunkten fér ett samlat ansvar
for bland annat anmélningsforfarandet och svarar for att informera till-
synsmyndigheterna om vilka verksamhetsutovare som har anmalt sig inom
respektive sektor. PTS och Telenor motsitter sig dock en sddan ordning.
Regeringen anser att det av lag endast bor framga att anmilan ska ske till
den myndighet som regeringen bestimmer.

Anmdlans innehall

Utredningen foreslér att anmélans innehdll ska regleras i lag och att
anmélan ska innehédlla uppgift om identitet, kontaktuppgift, ip-
adressintervall, verksamhet och uppgift om i vilka lander verksamheten
bedrivs. Sadana verksamhetsutovare som avses i avsnitt 6.1 ska enligt
utredningens forslag dven lamna uppgift om huvudsakligt etableringsstille
och i forekommande fall kontaktuppgift till en foretrddare. Enligt
regeringen framstar det inte som &ndamaélsenligt att i lag reglera vilka
uppgifter en anmélan ska innehalla. Detta kan i stillet, som till exempel
Certezza AB forordar, regleras i férordning men ocksa pa lagre foreskrifts-
niva dn i lag med stod av 8 kap. 7 § regeringsformen och utan ett sddant
bemyndigande i lagen som utredningen foreslar.

Tidpunkt for anmdlan och dndring av uppgifter

Utredningen lamnar inget forslag i friga om nér anméilan ska goras, men
foreslar samtidigt att en utebliven anmélan ska kunna leda till ingripanden.
Regeringen anser att det, i linje med vad som géller enligt 23 § NIS-lagen,
bor framgé av lagen att verksamhetsutdvaren ska gora anmélan sa snart
det kan ske. Att en anmélan ska goras sa snart det kan ske innebér att en
anmaélan ska goras i omedelbar anslutning till att lagen trader i kraft, om
det ror sig om en vid tidpunkten for ikrafttrddandet redan etablerad
verksamhetsutévare. Om en aktor startar en sddan verksamhet som gor att
denne omfattas av lagen, och ddrmed réknas som en verksamhetsutovare,
bor en anmélan goras i samband med att verksamheten borjar bedrivas.
Detsamma géller om en verksamhet utvecklas sa att aktdren uppfyller
kraven for att omfattas av lagen. Det kommer i det enskilda fallet vara
tillsynsmyndigheten och ytterst domstolarna som avgér om en anmélan
har gjorts 1 rétt tid.

Medlemsstaterna dr enligt artikel 3.3 i NIS 2-direktivet skyldiga att
regelbundet se Over forteckningen Over visentliga och viktiga entiteter
samt entiteter som tillhandahéller domdnnamnsregistreringstjdnster och
uppdatera den nér det dr lampligt. Enligt artikel 3.4 ska entiteterna vid
upprittandet av forteckningen ldmna vissa uppgifter och meddela alla
andringar av de uppgifter som de har ldmnat in utan dréjsmal och under
alla omsténdigheter inom tva veckor fran datumet for &ndringen. Med
hénsyn till detta bor det inforas en bestimmelse i den nya lagen om att
verksamhetsutdvare ska anméla fordndringar avseende uppgifter som har
lamnats i en anmaélan senast 14 dagar efter det att &ndringen dgde rum. Till
skillnad fran utredningen anser regeringen att det, som Livsmedelsverket
foreslar, d&ven bor framga av lagen att en anmélan om &ndrade uppgifter
ska goras sd snart det kan ske och att 14 dagar 4r en bortre tidsgrans.
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Eftersom dven ett &sidosédttande av skyldigheten att anméla dndrade
uppgifter kan leda till ingripanden, anser regeringen att tidsgrdnsen bor
framgé av lag och inte pa forordningsniva som Certezza AB forordar.

6.3 Ingen sérskild reglering om systematiskt och
riskbaserat informationssidkerhetsarbete

Regeringens bedomning: Det bor inte inforas en sérskild bestimmelse
om att verksamhetsutovare ska bedriva ett systematiskt och riskbaserat
informationssékerhetsarbete.

Utredningens forslag overensstimmer inte med regeringens beddm-
ning. Utredningen foreslar, utdver att det ska inforas en bestimmelse om
att verksamhetsutdovare ska bedriva ett systematiskt och riskbaserat
informationssikerhetsarbete, att regeringen eller den myndighet som
regeringen bestimmer ska fi meddela foreskrifter om arbetet.

Remissinstanserna: Hi3G Access AB tillstyrker utredningens forslag.

Drivkraft Sverige, Energiforetagen i Sverige och Post- och telestyrelsen
(PTS) anser att kravet att verksamhetsutovare ska bedriva ett systematiskt
och riskbaserat informationssékerhetsarbete ar en sadan riskhanterings-
atgédrd som avses i artikel 21 i NIS 2-direktivet. Remissinstanserna anser
att utredningens forslag innebér en dubbelreglering. Flera remissinstanser,
bland andra Myndigheten for samhdllsskydd och beredskap (MSB), Svensk
Handel och Transportstyrelsen, anser att skyldigheten bor framga av den
nya lagen, men att formuleringen systematiskt och riskbaserat inform-
ationssdkerhetsarbete bor kompletteras med uttrycket cybersikerhets-
arbete. Sveriges Kommuner och Regioner (SKR) papekar att kravet inte
foljer av direktivet samt bedomer att forslaget innebér en inskrinkning av
det kommunala sjilvstyret eftersom kommuner och regioner inte lingre
kommer att styra sitt informationssikerhetsarbete sjdlva. Tech Sverige och
Teknikforetagen anser att det dr skillnad mellan ett systematiskt
sdkerhetsarbete och direktivets krav pé ett riskbaserat arbete och att denna
skillnad kan paverka svenska foretags konkurrenskraft.

Ett flertal remissinstanser, bland andra Inspektionen for vird och
omsorg, Lansstyrelsen i Stockholms lin, MSB och Teracom, foreslar till
skillnad mot utredningen att tillsynsmyndigheterna ska ges mojlighet att
ingripa mot verksamhetsutdvares brister 1 det systematiska och
riskbaserade informationssédkerhetsarbetet. MSB anfor att flera under-
sokningar visar att detta slags arbete inte prioriteras och att detta leder till
incidenter som hade kunnat undvikas. Sveriges advokatsamfund menar att
det i vart fall bor 6vervégas om tillsynsmyndigheterna ska ges mojligheter
att ingripa. Om en sirskild skyldighet att bedriva ett systematiskt och
riskbaserat informationssékerhetsarbete infors i lagen ar det enligt PTS,
som alltsd motsitter sig att en skyldighet infors, mycket viktigt att
skyldigheten forenas med ingripandemdjligheter.

Ett antal remissinstanser, bland andra Patent- och registreringsverket
(PRV) och Umed kommun, ser ett behov av ytterligare vigledning i fréga
om vad ett systematiskt och riskbaserat informationssidkerhetsarbete
innebdr.



Skédlen for regeringens bedomning: Uttrycket cybersakerhet
definieras 1 artikel 6.3 i NIS 2-direktivet, genom en hénvisning till EU:s
cybersdkerhetsakt, som all verksamhet som &r nddvéandig for att skydda
nétverks- och informationssystem, anvéndare av dessa system och andra
berdrda personer mot cyberhot. Av definitionen i artikel 6.2 framgar att
sakerhet i ndtverks- och informationssystem avser systemens formaga att
med en viss tillforlitlighetsnivd motstd hindelser som kan undergriva
tillgédngligheten, autenticiteten, riktigheten eller konfidentialiteten hos
lagrade, overforda eller behandlade uppgifter eller hos de tjanster som
erbjuds genom eller &r tillgingliga via systemen.

Eftersom hot mot sikerheten i ndtverks- och informationssystem kan ha
olika ursprung bor, enligt skél 79 i direktivet, riskhanteringsétgérder for
cybersékerhet bygga pa en allriskansats som syftar till att skydda nétverks-
och informationssystem och dessa systems fysiska miljé6 mot héndelser
sdsom stold, brand, 6versvamning, telekommunikations- eller elavbrott
eller obehdrig fysisk dtkomst till och skada eller storning pa en vésentlig
eller viktig entitets information och informationsbehandlingsresurser, som
kan undergriva tillgdngligheten, autenticiteten, riktigheten eller konfi-
dentialiteten hos lagrade, 6verforda eller behandlade uppgifter eller hos de
tjiinster som erbjuds genom eller &r tillgédngliga via nédtverks- och
informationssystem.

Utredningen foreslar att den nya lagen, utdver kravet pa sikerhets-
atgdrder som behandlas i avsnitt 6.4, ska innehélla ett uttryckligt krav pa
att verksamhetsutovare ska bedriva ett systematiskt och riskbaserat
informationssikerhetsarbete. Detta krav foljer inte uttryckligen av vare sig
NIS-direktivet eller, som utredningen och SKR péapekar, av NIS 2-
direktivet. Daremot géller kravet enligt 11 § NIS-lagen. Ett systematiskt
informationssikerhetsarbete innebér enligt forarbetena till den lagen bland
annat att arbetet ska bedrivas langsiktigt, kontinuerligt och metodiskt samt
att det finns en tydlig rollférdelning med sérskilt utpekat ansvar (se prop.
2017/18:205 s. 39). Kravet édr dock inte forenat med ndgon mojlighet for
tillsynsmyndigheterna att ingripa, varken genom foreldgganden eller
sanktionsavgift.

Utredningen anger att innebdrden av informationssikerhetsarbete ar att
skydda uppgifter som lagras, behandlas, hamtas eller Overfors.
Utredningen resonerar bland annat om att informationssékerhetsarbete
dven tar sikte pa skydd av uppgifter som inte finns i digital form i enlighet
med skil 79. Utredningen ndmner ocksé att begreppet ticker in fysisk
hantering av uppgifter som kan paverkas av till exempel tilltrade till
lokaler.

Kravet pa ett systematiskt och riskbaserat informationssékerhetsarbete
ar visserligen genom NIS-lagen viletablerat och svarar mot existerande
arbetssétt och standarder. Utredningens forslag kan inte, som bland annat
Teknikforetagen hévdar, nodvandigtvis anses innebdra en konkurrens-
méssig nackdel. Att ett foretag bedriver ett systematiskt och riskbaserat
informationssékerhetsarbete dr ndgot som enligt regeringen kan skapa
fortroende och signalera att det &r tryggt att investera i foretaget.
Regeringen anser dock, i likhet med bland andra PTS, att utredningens
forslag i denna del innebér en dubbelreglering jaimf{ort med forslaget om
sakerhetsatgérder i avsnitt 6.4. Det bor dirfor inte inforas ndgon sddan
bestdmmelse som utredningen foreslar.
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6.4 Skyldighet att vidta sékerhetsatgérder

Regeringens forslag: Verksamhetsutovare ska vidta lampliga och
proportionella tekniska, driftsrelaterade och organisatoriska atgarder
for att skydda nétverks- och informationssystem som de anvénder for
sin verksamhet eller for att tillhandahélla sina tjanster och systemens
fysiska milj6 mot incidenter (sdkerhetsatgérder).

Sékerhetsatgiarderna ska utga fran ett allriskperspektiv och sékerstilla
en niva pa sdkerheten i nétverks- och informationssystemen som &r
lamplig i1 forhallande till risken. Sdkerhetsétgérderna ska atminstone
avse
1. strategier for riskanalys och for nétverks- och informations-

systemens sékerhet,

2. incidenthantering,

3. kontinuitetshantering och krishantering,

4. sdkerhet i leveranskedjan,

5. sdkerhet vid forvérv, utveckling och underhall av nétverks- och
informationssystem,

6. strategier och forfaranden for att bedoma effektiviteten i sdkerhets-
atgéarderna,

7. grundliggande praxis for cyberhygien och utbildning i cyber-
sdkerhet,

8. strategier och forfaranden for anvéndning av kryptografi samt, vid
behov, kryptering,
9. personalsikerhet, strategier for &atkomstkontroll och tillgdngs-
forvaltning, och
10.vid behov anvindning av losningar for autentisering, sidkrade
kommunikationer och sikrade nddkommunikationssystem.
Regeringen eller den myndighet som regeringen bestimmer ska fa

meddela ytterligare foreskrifter om sékerhetsétgérder.

Utredningens forslag Overensstimmer delvis med regeringens.
Utredningen foreslar att atgirderna ska bendmnas riskhanteringsatgérder.
Utredningen foreslar att atgirderna ska vara proportionella i forhallande
till risken och att det ska anges att atgirderna ska utgéd fran en riskanalys
och utvirderas. I utredningens forslag finns inget krav pa att dtgérderna
ska vara lampliga och att atgdrderna ska sdkerstélla en niva pa sikerheten
som &r lamplig i forhallande till den foreliggande risken. I forhallande till
utredningens forslag har det fortydligats vilka nidtverks- och informations-
system som avses. Vad géller punkt 3 ndmner utredningen inte kris-
hantering. Vad giller punkt 5 foresldr utredningen att det sirskilt ska anges
att kravet inbegriper hantering av sarbarheter och sarbarhetsinformation. I
forhallande till utredningens forslag motsvarande punkt 8 och 10 har det
fortydligats att vissa krav endast géller vid behov. Utredningen lamnar
inget forslag motsvarande punkt 1, 6 och 7.

Remissinstanserna: Ett antal remissinstanser yttrar sig géillande
utredningens forslag om att uttrycket riskhanteringsatgirder ska anvindas
for att beteckna de dtgérder som verksamhetsutovare ar skyldiga att vidta
enligt lagen. Teracom Group AB tillstyrker utredningens forslag. Flera
andra remissinstanser, bland andra Certezza AB, Malmé kommun och



Myndigheten for samhdllsskydd och beredskap (MSB), anser dock att
”sakerhetsatgdrder” bor anvindas i stéllet, som i NIS-lagen.

Ett flertal remissinstanser, bland andra Hi3G Access AB (Tre) och
Region Jonkdpings ldin, yttrar sig gillande forslaget att verksamhets-
utdvare ska vidta tekniska, driftsrelaterade och organisatoriska atgérder for
att skydda nitverks- och informationssystem och systemens fysiska miljo
mot incidenter och ber om ett fortydligande av vilka dtgérder som avses.
Stokab AB och Svenska stadsndtsforeningen anser att atgérderna ska vara
proportionella i forhallande till risken i enlighet med utredningens forslag.
Bland andra Affdirsverket svenska krafindt och Myndigheten for digital
forvaltning (Digg) anser att det ocksé bor framga att atgérderna dven ska
vara lampliga pa det sétt som framgar av direktivet.

Vissa remissinstanser, diribland Certezza AB, Inspektionen for vdrd och
omsorg (IVO), Netnod AB och Post- och telestyrelsen (PTS), har
synpunkter pa utredningens forslag om att atgdrderna ska utgd fran ett
allriskperspektiv och en riskanalys samt vara proportionella i forhallande
till risken och efterfragar bland annat fortydliganden av forslagets
innebord. Stokab AB anser att det dr viktigt att atgdrderna ska utga frén ett
allriskperspektiv. Certezza AB ser positivt pa att riskanalys ska goéras men
lyfter att det finns flera olika sitt att analysera risker pa. Det vore enligt
foretaget vérdefullt om regeringen i det fortsatta lagstiftningsarbetet
resonerar kring kvantitativ och erfarenhetsbaserade riskbeddmning.
Livsmedelsverket anser att flera riskanalyser kan vara nddvindiga. Tre
anser dven att det dr oklart om samtliga i lagen uppriknade atgirder ska
grunda sig pa en riskanalys.

Ett stort antal remissinstanser, bland andra Drivkraft Sverige,
Energiforetagen Sverige, Sveriges advokatsamfund och Transport-
styrelsen, har synpunkter pa atgirderna som anges i lagen eller anser att
det kravs fortydliganden i frdga om vad kraven innebdr eller att
utformningen av paragrafen bor ligga ndrmare direktivets utformning.
Enligt Certezza AB bor ett dokumentationskrav avseende sédkerhets-
atgdrderna inforas. Lantbrukarnas riksférbund anser att kraven pé atgérder
ar for omfattande for primérproducenter. Tullverket beddomer att genom-
forandet av forslaget riskerar att leda till 6kad administrativ bérda och ta
resurser i ansprak som i dag anvénds for att vidta sdkerhetsétgirder. Enligt
Tullverket arbetar manga myndigheter redan i dag med etablerade
processer och arbetsmetoder som O&verlappar forslagen och for de
myndigheter som bedriver savil sidkerhetskénslig som brottsbekdmpande
verksambhet, utover verksamhet som inte kan kategoriseras som nagondera
av dem, blir grinsdragningen an besvérligare. Tullverket ifragasitter om
forslaget i praktiken kommer att innebdra okad cybersdkerhet, eller
atminstone i vilken utstrickning och pa bekostnad av vad.

En arbetsgrupp inom Cybernoden, Forsvarets radioanstalt (FRA) och
Tre ifragasitter utredningens slutsats att det inte skulle vara mojligt att
stdlla upp krav pd anvéndningen av standarder. FRA ifragasitter om
NIS 2-direktivets krav i denna del kan anses vara till fullo genomfort
genom utredningens forslag.

Ett antal kommuner och Patent- och registreringsverket (PRV) ser ett
behov av ytterligare viagledning. Goteborgs kommun och MSB foreslar att
MSB ges ett bemyndigande att utfarda bland annat foreskrifter med grund-
laggande krav. Aven Karistads kommun anser att MSB bor 3 ett utdkat
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ansvar i frdga om foreskrifter. Tech Sverige dnskar att mojligheten for PTS
att meddela undantag fran skyldigheten att vidta sékerhetsdtgérder som
finns 1 LEK &verfors till den nya lagen.

Skilen for regeringens forslag
Krav pa dtgdrder enligt direktivet

I artikel 21 i NIS 2-direktivet finns bestimmelser om riskhanterings-
atgdrder for cybersdkerhet. Enligt forsta stycket i artikel 21.1 ska
medlemsstaterna sékerstédlla att vésentliga och viktiga entiteter vidtar
lampliga och proportionella tekniska, driftsrelaterade och organisatoriska
atgirder for att hantera risker som hotar sdkerheten i nédtverks- och
informationssystem som de anvéinder for sin verksamhet eller for att
tillhandahalla sina tjanster for att forhindra eller minimera incidenters
paverkan pa mottagarna av deras tjanster och pa andra tjénster.

Med uttrycket ndtverks- och informationssystem avses enligt artikel 6.1
i NIS 2-direktivet ett elektroniskt kommunikationsnét enligt definitionen i
artikel 2.1 i Europaparlamentets och radets direktiv (EU) 2018/1972 av
den 11 december 2018 om inrdttande av en europeisk kodex for
elektronisk kommunikation (hérefter kodexen) (a). Med uttrycket avses
dven en enhet eller en grupp enheter som &r sammankopplade eller hor
samman med varandra, av vilka en eller flera genom ett program utfor
automatisk behandling av digitala uppgifter (b). Med nétverks- och
informationssystem avses ocksa digitala uppgifter som lagras, behandlas,
hamtas eller 6verfors med sddana hjdlpmedel som omfattas av leden a och
b for att de ska kunna drivas, anvindas, skyddas och underhéllas.
Definitionen motsvarar NIS-direktivets definition, fransett att hidnvisning
sker till artikel 2.1 i kodexen i stéllet for artikel 2 a i Europaparlamentets
och radets direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt
regelverk for elektroniska kommunikationsnit och kommunikations-
tjénster (ramdirektiv), som har upphévts genom kodexen.

NIS 2-direktivets skil 83 anger att entiteterna bor sékerstilla sdkerheten
i de nitverks- och informationssystem som de anvénder i sin verksamhet
samt att det framfor allt ror sig om privata nétverks- och informations-
system som antingen fOrvaltas av entiteternas interna it-personal eller
vilkas sékerhet har lagts ut pa entreprenad. Bland annat riskhanterings-
atgdrderna bor enligt samma skél tillimpas pa entiteterna oavsett om
entiteterna underhaller sina natverks- och informationssystem internt eller
lagger ut underhéllet pa entreprenad.

Med risk avses enligt artikel 6.9 i NIS 2-direktivet risk for forlust eller
storning orsakad av en incident, som ska uttryckas som en kombination av
omfattningen av forlusten eller stdrningen och sannolikheten for att en
sadan incident intréffar.

Med beaktande av de senaste, och i tillimpliga fall, relevanta europeiska
och internationella standarder samt genomforandekostnaderna, ska dessa
atgdrder enligt andra stycket i artikel 21 sékerstélla en niva pa sikerheten
i ndtverks- och informationssystem som ér ldmplig i forhallande till den
foreliggande risken. Vid beddmningen av dessa atgérders proportionalitet
ska vederborlig hénsyn tas till entitetens grad av riskexponering, entitetens
storlek samt sannolikheten for att incidenter intréffar och deras allvarlig-
hetsgrad, inbegripet deras samhilleliga och ekonomiska konsekvenser.



Enligt artikel 21.2 i NIS 2-direktivet ska de atgdrder som avses i
artikel 21.1 baseras pé en allriskansats som syftar till att skydda nétverks-
och informationssystem och dessa systems fysiska miljo fran incidenter
och i artikeln finns &ven en upprékning av vad atgdrderna maste innefatta
som ett minimum. Dir anges bland annat, i artikel 21.2 a, strategier for
riskanalys och informationssystemens sikerhet.

De verksamhetsutovare som omfattas av NIS 2-regleringen ska alltsa
vidta vissa atgérder till skydd for sdkerheten i nitverks- och informations-
system. I jimforelse med NIS-regleringen dr &tgirderna mer omfattande.
Nedan f6ljer bland annat en redogdrelse for hur regeringen anser att atgér-
derna ska bendmnas, vad som ska vara deras syfte och vilka perspektiv
som de ska utga ifran.

Det bor noteras att EU-kommissionen har antagit en genomférande-
forordning med stod av artikel 21.5 och 23.11 1 NIS 2-direktivet som bland
annat syftar till att faststdlla specifikationer for riskhanteringsatgérder nér
det giller vissa angivna entiteter. Det ror sig om Kommissionens genom-
forandeforordning (EU) 2024/2690 av den 17 oktober 2024 om faststdl-
lande av regler for tillimpningen av direktiv (EU) 2022/2555 vad géller
tekniska och metodologiska specifikationer for riskhanteringsatgarder for
cybersékerhet och ndrmare angivelse av i vilka fall en incident ska anses
vara betydande med avseende pa leverantdrer av DNS-tjdnster, regi-
streringsenheter for toppdoméner, leverantorer av molntjédnster, leveranto-
rer av datacentraltjinster, leverantdrer av ndtverk for leverans av innehall,
leverantorer av utlokaliserade driftstjénster, leverantorer av utlokaliserade
sdkerhetstjanster, leverantorer av marknadsplatser online, leverantorer av
sokmotorer, leverantorer av plattformar for sociala nitverkstjénster och
tillhandahallare av betrodda tjénster (hérefter genomférandeforord-
ningen). Genomforandeférordningen &r direkt tillimplig och motsvarande
specifikationer behdver dérfor inte inforas i den nya lagen. Det finns inte
heller utrymme for att nationellt reglera delar som omfattas av
genomforandeférordningen.

Hur bér atgirderna bendmnas?

Utredningen foreslar att de atgérder som verksamhetsutdvarna ska vara
skyldiga att vidta enligt den nya lagen ska bendmnas riskhanterings-
atgarder. Uttrycket forekommer inte i NIS-direktivet. Dér anvinds
diremot, precis som i NIS-lagen, uttrycket sdkerhetsatgérder. I artikel 16
i NIS-direktivet anges att medlemsstaterna ska sékerstilla att leverantorer
av digitala tjanster utarbetar och vidtar &ndamalsenliga och proportionella
tekniska och organisatoriska atgdrder for att hantera risker som hotar
sakerheten i nétverks- och informationssystem som de anvénder nér de
tillhandahaller sddana tjanster som avses i bilaga 3 till det direktivet inom
unionen.

Som utredningen papekar dr kraven i NIS 2-direktivet bade strdngare
och mer omfattande &n de krav som anges i NIS-direktivet. Samtidigt ror
det sig, som MSB papekar, inte primért om nya atgérder, utan om en
utveckling och i viss mén konkretisering av de dtgérder som ndmns i NIS-
direktivet. Som utvecklas i avsnitt 5.2 anser regeringen att det, som
utgangspunkt, finns ett virde i att vid genomforandet av NIS 2-direktivet
anvinda definitioner som motsvarar de definitioner som finns i direktivet.
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Det faktum att uttrycket sdkerhetsatgérder redan ar véletablerad pa
omradet talar dock enligt regeringens uppfattning for att den bor anvindas
dven 1 den nya lagen. Dérutver anvéinds sékerhetsatgirder, som Malmé
kommun papekar, i standardserien ISO 27000 som bland annat ror
cybersdkerhet. Regeringen bedomer darfor, i likhet med Certezza AB,
Malmé kommun och MSB och till skillnad fran utredningen och Teracom
Group AB, att uttrycket sékerhetsatgiarder bor anvindas i den nya lagen.

Sdkerhetsdtgdrdernas syfte och allriskperspektivet

Utredningen foreslar att verksamhetsutovare ska vidta tekniska, drifts-
relaterade och organisatoriska atgirder for att skydda nédtverks- och
informationssystem och systemens fysiska miljo mot incidenter. Region
Jonkoping foreslar att atgarderna i stéllet ska syfta till att skapa formagor
for att skydda, upptdcka, reagera och é&terstilla nédtverks- och
informationssystem. Regeringen beddomer att utredningens forslag, som
ligger ndrmare utformningen av NIS 2-direktivet, bor genomforas. Tre
anser att det &r otydligt om kraven enbart omfattar nitverks- och
informationssystem som tillhandahéllaren anvénder for den samhélls-
viktiga tjansten, eller om kraven omfattar alla ndtverks- och informations-
system som anvidnds i verksamheten. Det bor, i forhdllande till
utredningens forslag, fortydligas att kravet giller de system som en
verksamhetsutdvare anvinder for sin verksamhet eller for att tillhanda-
halla sina tjénster.

Atgirderna ska enligt utredningens forslag bland annat utgd fran ett
allriskperspektiv. Bland andra Certezza AB efterfragar ett fortydligande av
vad detta innebér. Netnod AB anser att den grundliggande ansatsen i
NIS 2-direktivet och i1 betidnkandet, att cybersékerhet baserad pd en
allriskansats &r bittre 4n ett mer begrdnsat riskperspektiv, saknar
vetenskaplig grund.

Vad som avses med allriskansats utvecklas i skl 79 i direktivet. I skilet
anges det att riskhanteringsatgirderna, eftersom hot mot sikerheten i
nétverks- och informationssystem kan ha olika ursprung, bor bygga pa en
allriskansats som syftar till att skydda ndtverks- och informationssystem
och dessa systems fysiska miljo mot héndelser sdsom stdld, brand,
oversvamning, telekommunikations- eller elavbrott eller obehorig fysisk
atkomst till och skada eller storning pé en vasentlig eller viktig entitets
information och informationsbehandlingsresurser, som kan undergriava
tillgéngligheten, autenticiteten, riktigheten eller konfidentialiteten hos
lagrade, overforda eller behandlade uppgifter eller hos de tjénster som
erbjuds genom eller ar tillgdngliga via nétverks- och informationssystem.
Riskhanteringsatgidrderna bor dérfor ocksa, enligt ndmnda skél, omfatta
den fysiska sdkerheten och miljosékerheten i ndtverks- och informations-
system genom att inbegripa atgdrder for att skydda sddana system mot
systemfel, ménskliga misstag, avsiktligt skadliga handlingar eller
naturfenomen i Overensstimmelse med europeiska och internationella
standarder, sdsom de atgdrder som ingar i ISO/IEC 27000-serien. I detta
avseende bor visentliga och viktiga entiteter som ett led i sina risk-
hanteringsétgirder for cybersdkerhet ocksa dgna sig at personalsékerhet
och inrétta lampliga strategier for atkomstkontroll. Det anges ocksé att
atgirderna bor vara forenliga med CER-direktivet.



I enlighet med artikel 21.1 och skdl 79 bor en allriskansats anses
innebdra att verksamhetsutdvarna arbetar for att minska sarbarheter inom
ett brett omrade. For att genomfra NIS 2-direktivet i svensk rétt kréivs,
oavsett vad Netnod AB anfor, en reglering som utgar ifrdn ndmnda ansats.
Darutover stdller sig regeringen bakom stdndpunkten att det krdvs en
allriskansats for att astadkomma en hdg gemensam cybersékerhetsniva i
hela unionen. Uttrycket bor dock, i enlighet med utredningens forslag, i
den nya lagen ersittas med allriskperspektiv som é&r ett etablerat uttryck pa
cybersékerhetsomradet. Allriskperspektivet innebdr att verksamhetsuto-
vare ska striva efter att bedoma alla risker for systemen som ska skyddas
och att analysera alla mojliga orsaker till att en risk realiseras. Regeringen
anser inte att det krdvs ndgot ndrmare fortydligande av inneborden av
uttrycket i lagen.

Riskanalys

Utredningen foreslar att det i lagen ska finnas en upprikning 6ver vilka
atgdrder verksamhetsutovare ar skyldiga att vidta som ett minimum och
att det i lagen ska anges att atgirderna ska utgd fran en riskanalys. /O
onskar ett fortydligande av vad som avses med riskanalys och foérordar att
regleringen 1 denna del i stdllet Overensstimmer med direktivets
utformning. PTS uttrycker motsvarande synpunkt och gor géillande att det
med utredningens forslag riskerar att bli otydligt att foreskriftsritten for
tillsynsmyndigheterna d&ven omfattar denna typ av atgéirder.

I artikel 21.2 a i NIS 2-direktivet finns en uppriakning av vad atgdrderna
minst ska inbegripa. En redogorelse for regeringens bedémning om hur
artikeln ska genomforas i svensk rétt finns nedan. Det kan dock konstateras
att strategier for riskanalys och informationssystemens siakerhet ndmns i
upprékningen i direktivet. Regeringen anser i likhet med IVO och PTS att
det inte finns skél att avvika fran direktivets utformning i denna del. Att
verksamhetsutovare ska ha strategier for riskanalys och informations-
systemens sidkerhet bor darfor i stillet anges i upprikningen av de atgérder
som de atminstone ar skyldiga att vidta.

Sdkerhetsatgdrderna bor vara bdde limpliga och proportionella

De étgérder som ska vidtas ska enligt forsta stycket i artikel 21.1 1 NIS 2-
direktivet bland annat vara ldmpliga och proportionella. Enligt artikelns
andra stycke ska atgirderna vidare sédkerstélla en niva pa sékerheten i
nétverks- och informationssystem som é&r lamplig i forhéllande till den
foreliggande risken, med beaktande av vissa standarder och genom-
forandekostnader. Det anges dven att det, vid bedomningen av atgardernas
proportionalitet, ska tas vederbdrlig hénsyn till entitetens grad av
riskexponering, entitetens storlek samt sannolikheten for att incidenter
intrdffar och deras allvarlighetsgrad, inbegripet deras samhailleliga och
ekonomiska konsekvenser.

Utredningen, liksom Stokab AB och Svenska stadsnditsféreningen, anser
att atgdrderna ska vara proportionella i forhéllande till risken. Utredningen
anser att de i artikel 21.1 angivna omstdndigheterna — det vill sédga graden
av riskexponering, storleken, sannolikheten for incidenter och allvar-
lighetsgraden — tar sikte pa sjdlva risken och att atgérderna bor vara
proportionella i forhéllande till denna. Utredningen anser att detta bor
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komma till uttryck i lagen, men att skrivningen i direktivet om att
atgirderna ska vara lampliga och proportionella samt darutdver sékerstilla
en niva pa sakerheten som ar lamplig i forhallande till risken inte tillfor
nagot. Ett antal remissinstanser, déribland Affdrsverket svenska kraftndt
och Digg, gor en annan beddmning i sistndmnda del.

Regeringen beddmer, i likhet med utredningen, att ovanndmnda
omstiandigheter fraimst bor vara hénforliga till riskbedomningen. Det kan
enligt regeringens mening dock vara sd att en sdkerhetsatgérd ar
proportionell men inte ldmplig. Enligt Digg handlar lamplighet om att
vidta ratt dtgérd i forhallande till en viss specifik risk, medan proportional-
iteten handlar om hur omfattande atgérden maste vara for att motverka
eller eliminera risken. Aven om proportionalitets- och limplighets-
bedomningen i ménga fall kan ge samma resultat, delar regeringen
uppfattningen att det finns en skillnad mellan dessa bedomningar och att
bada beddmningarna bor inga.

Det bor mot denna bakgrund anges i lagtexten att atgdrderna ska vara
bade lampliga och proportionella samt att atgérderna ska sdkerstilla en
niva pa sdkerheten som &r lamplig i forhéllande till risken. Den sistndmnda
lamplighetsbedomningen innebdr, till skillnad fran den forstndmnda som
tar sikte pa vilka atgérder som vidtas, att nivan pa sékerheten i systemen
ska vara anpassad till risken. Samtliga &tgérder bor alltsd grunda sig pa en
proportionalitets- och ldmplighetsbedémning. I en sédan bedémning ingér
dven beaktande av kostnader och tillginglig teknik, vilket PTS lyfter fram.
Foreslagen reglering innebir att det finns goda mdjligheter att anpassa
atgdrderna efter den egna verksamheten och till skillnad fran
Lantbrukarnas riksforbund anser regeringen att kraven pé atgdrderna inte
kan anses vara for betungande for primarproducenter.

Utredningen foreslar att det ska framga att sdkerhetsatgirderna ska
utvdrderas. Som redovisas nedan foreslar regeringen att verksamhets-
utdvaren ska ha strategier och forfaranden for att bedoma effektiviteten i
sikerhetsatgirder. Det behover dirmed inte inforas ytterligare en
bestimmelse om att utvérdering ska ske.

Regeringen anser inte heller att det bor inforas ett dokumentationskrav
kopplat till sdkerhetsatgérderna som Certezza AB foreslar. Dokumentation
ar visserligen en naturlig del av cybersidkerhetsarbetet. Av skil 122
framgér dock bland annat att viktiga entiteter inte bor vara skyldiga att
systematiskt dokumentera efterlevnad av riskhanteringsatgérderna. Enligt
regeringen bor det mot denna bakgrund inte inforas nagot generellt
dokumentationskrav i lagen.

Aven om regeringen har forstaelse for Tullverkets synpunkt att krav pa
sikerhetsatgiarder kan innebéra svérigheter for verksamhetsutdvare vars
verksamhet delvis dr undantagen fran lagens tillimpningsomrade, anser
regeringen att regleringen dr d&ndamalsenlig for att uppna lagens syfte. En
nérmare analys av forslagens konsekvenser finns i avsnitt 14.

Vad ska sdkerhetsdtgdrderna innefatta som ett minimum?

I artikel 21.2 anges tio punkter (a—j) som sdkerhetsatgdrderna minst ska
inbegripa. Utredningen foreslar att merparten av dessa ska foras over till
den nya lagen, dock med vissa undantag och fordndringar. Ett stort antal
remissinstanser, ddribland Sveriges advokatsamfund, efterfragar dndringar



som innebdr att bestimmelserna i denna del i stéllet formuleras i enlighet
med motsvarande bestimmelser i NIS 2-direktivet. Flera av dem
understryker vikten av enhetliga regleringar for verksamhetsutévare som
ar verksamma i flera unionslander.

Regeringen konstaterar att flera av de lander som hittills har genomfort
direktivet, ddribland Belgien, Kroatien och Italien, i sin nationella
lagstiftning har valt att terge punkterna sa som de &r angivna i direktivet.
Mot bland annat denna bakgrund anser regeringen att bestimmelserna
nirmare bor folja direktivets utformning 4n vad utredningen foresléar.

En bestaimmelse bor, som anges ovan, ta sikte pd verksamhetsutovares
skyldighet att ha strategier for riskanalys men &ven for nitverks- och
informationssystemens sékerhet. Strategierna kan exempelvis utformas
som rutiner. Riskanalysen ska ligga till grund for valet av sédkerhets-
atgdrder. Verksamhetsutovaren bor bland annat ta hidnsyn till att det finns
olika modeller for riskanalys och att flera riskanalyser kan vara ndd-
vandiga, som Certezza AB och Livsmedelsverket anfor.

En bestimmelse om incidenthantering bor, som utredningen foreslar,
ockséd finnas med i lagen. Incidenthantering definieras i artikel 6.8 i
direktivet som alla atgirder och forfaranden som syftar till att forebygga,
uppticka, analysera, begrinsa eller reagera pa och aterhdmta sig frén en
incident.

I artikel 21.2 ¢ ndmns driftskontinuitet, exempelvis hantering av
sdkerhetskopiering och katastrofhantering, och krishantering”. Regeringen
anser, i likhet med utredningen, att uttrycket driftskontinuitet bor ersittas
av det mer etablerade uttrycket kontinuitetshantering. Till skillnad fran
utredningen beddmer regeringen dock inte att krishantering ndmns i
direktivet som ett exempel pa driftskontinuitet, utan som en sjélvsténdig
bestdndsdel. Krishantering bor darfor, som Digg foreslar, namnas sérskilt.
Enligt regeringen behdver ddremot inte hantering av sdkerhetskopiering, i
motsats till vad Digg gor géllande, och katastrofhantering anges eftersom
dessa utgdr exempel pa vad som ingér i kontinuitetshantering och kris-
hantering. Kontinuitetshantering och krishantering innebér att verksam-
hetsutovaren ska planera for och ha forméga att upprétthilla sin
verksambhet pé en tolerabel niva oavsett vilken stdrning den utsétts for eller
om en kris intrdffar. Det kan till exempel rora sig om stdrningar som
innebdr att personalen inte kan komma till arbetet, att lokalerna inte gér att
anvinda, att stromavbrott intréffar eller att leveranser av viktiga varor och
tjanster inte nar verksamhetsutovaren.

Enligt direktivets formulering inbegriper sidkerhet i leveranskedjan
sakerhetsaspekter som ror forbindelserna mellan varje entitet och dess
direkta leverantorer eller tjdnsteleverantorer (artikel 21.2 d). Regeringen
anser, likt utredningen, att det ar tillrickligt att endast ange uttrycket
sakerhet i leveranskedjan i lagen. Flera remissinstanser onskar dock
fortydliganden av vad bestimmelsen innebér for krav.

Medlemsstaterna ska enligt artikel 21.3 1 NIS 2-direktivet sdkerstélla att
entiteter, nir de overvdger lampliga atgirder enligt 21.2 d, beaktar de
sarbarheter som dr specifika for varje direktleverantér och
tjdnsteleverantdr och den dvergripande kvaliteten pa deras leverantorers
och tjinsteleverantorers produkter och cybersikerhetspraxis, inbegripet
deras forfaranden for séker utveckling. Enligt samma bestdmmelse ska
medlemsstaterna vidare sdkerstilla att entiteter dirvid dr skyldiga att
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beakta resultatet av de samordnade sikerhetsriskbedomningar av kritiska
leveranskedjor som utfors i enlighet med artikel 22.1.

Av skal 85 framgér att entiteter bland annat boér bedéma och beakta den
overgripande kvaliteten och resiliensen hos produkter och tjénster och
riskhanteringsatgérder som &r inbyggda i dem samt cybersékerhetspraxis
hos leverantorer. Av samma skil framgar att entiteter bor uppmuntras att
inforliva riskhanteringsétgérder i avtal med sina direkta leverantdrer och
att entiteterna kan beakta risker som hérror frén leverantorer pa andra
nivaer.

Regeringen instdimmer i utredningens uppfattning att kravet pd sikerhet
i leveranskedjan i artikel 21.2 d visserligen endast omfattar sékerhets-
aspekter i forhallande till direkta leverantorer och tjansteleverantorer, men
anser att verksamhetsutovare dven bor beakta risker som héarror fran
leverantorer pa andra nivéer. Integritetsskyddsmyndigheten (IMY) delar
inte utredningens uppfattning om hur kravet i artikel 21.2 d ska tolkas. Det
kan enligt IMY i vissa fall krdvas att verksamhetsutovaren upprétthéller
formaga att effektivt hdmta in och reagera pa information fran andra kéllor
an direkta leverantdrer om kinda brister i sakerhetsnivan hos leverantdrens
underleverantorer under den tid som ett avtal 16per.

Som IMY pépekar kan en verksamhetsutdvare till exempel behova vidta
atgdrder med anledning av kdnda brister hos underleverantdrer. Som Digg
anmirker kan en verksamhetsutdvare exempelvis behdva bedoma risker i
flera led, om inte annat for att avtalsvis kunna reglera vilka atgérder som
leverantoren i forsta ledet behdver vidta och svara for i de foljande
leverantorsleden. Den nirmare innebdrden av kravet pa sédkerhet i
leveranskedjan, inklusive vilka krav som finns pa ett avtals innehall och
hur kraven géller i forhallande till befintliga avtalsférhéllanden, bor dock
inte anges 1 lag. Det far avgoras i varje enskilt fall om en verksamhets-
utdvare har vidtagit tillrdckliga atgdrder i detta avseende, inbegripet
atgirder for att revidera befintliga avtal. Aven resultatet av samordnade
sdkerhetsriskbeddmningar pa unionsniva av kritiska leveranskedjor bor
beaktas.

Artikel 21.2 e i NIS 2-direktivet ror sdkerhet vid forvirv, utveckling och
underhall av nétverks- och informationssystem och bor, som utredningen
foreslar, ingé i upprékningen av vad sdkerhetsdtgirderna dtminstone ska
avse. Enligt direktivets formulering och utredningens forslag inbegriper
denna del hantering av sarbarheter och sérbarhetsinformation. Till skillnad
fran utredningen anser regeringen inte att det sistndmnda behdver ndmnas
ilagen.

MSB har till utredningen foreslagit att ordet forvirv ersétts med
“anskaffning” for att signalera att kraven géller d&ven nér nagot inte har
kopts, exempelvis vid utkontraktering. Aven Statens servicecenter och
Tillvéixtverket anser att en bredare term bor anvéndas for att bland annat
fanga utkontrakterade tjénster och licensierade system. Att férvédrva ndgot
innebér att Overta nagot med &dganderdtt. Att en verksamhetsutdvare
behover vidta atgirder dven vid utkontraktering och licensiering foljer av
kravet pa sékerhet vid utveckling och underhall av systemen och till viss
del dven av kravet pa sidkerhet i leveranskedjan. Detta giller dven i
forhallande till de system som Statens servicecenter nidmner som
tillhandahalls av verksamhetsutdvaren i egen regi.



I artikel 21.2 fi NIS 2-direktivet ndmns strategier och forfaranden for
att bedoma effektiviteten i riskhanteringsatgérderna for cybersékerhet.
Detta krav bor komma till uttryck i lagen och bland annat innebéra att
sakerhetsatgirderna ska utvirderas.

Artikel 21.2 g i NIS 2-direktivet ror grundliggande praxis for
cyberhygien och utbildning i cybersékerhet. Praxis for cyberhygien bor
omfatta ett brett spektrum av grundldggande rutiner, som exempelvis
programuppdateringar, atkomsthantering och anvindarmedvetenhet.
Kravet pa utbildning i cybersidkerhet kan innebéra att verksamhetsutovare
bor erbjuda viss personal att genomgé saddan utbildning. Enligt regeringen
motsvarar inte kravet pad utbildning i cybersékerhet enligt artikel 21.2 g
utbildningskravet i artikel 20.2, som framst riktar sig till verksamhets-
utdvares ledningsorgan (se vidare avsnitt 6.5). Regeringen anser, likt
Certezza AB, Digg och Transportstyrelsen och till skillnad fran
utredningen, att kraven bor framga uttryckligen av lagen.

I artikel 21.2 h anges “strategier och forfaranden for anvéndning av
kryptografi och, nér sé ar lampligt, kryptering”. FRA anmérker pa att det i
direktivet finns ett ldmplighetskrav kopplat till kryptering, vilket
utredningen har uteldmnat i sitt forslag utan vidare motivering. Regeringen
bedomer att det i paragrafen bor finnas ett generellt krav pé att sdkerhets-
atgdrderna ska vara lampliga, vilket dverensstimmer med direktivet. Det
bor dock, som FRA péapekar, fortydligas att kryptering endast ska
anvindas vid behov.

Bestimmelsen i lagen som motsvarar artikel 21.2 i, som ror
personalsékerhet, strategier for atkomstkontroll och tillgangsforvaltning,
bor enligt regeringen utformas som i direktivet och inte delas upp som
utredningen foreslér. Flera remissinstanser 6nskar fortydliganden av vad
personalsékerhet innebar. Orange Cyberdefense och Tre stiller sig
fragande till om uttrycket personalsikerhet dven omfattar bakgrunds-
kontroller och pekar pé att bakgrundskontroller, men dven personuppgifts-
behandling, kan kriva lagstod.

Av skil 79 i direktivet framgar bland annat att riskhanteringsétgirderna
bor omfatta den fysiska sékerheten och miljosékerheten i nitverks- och
informationssystem genom att inbegripa atgirder for att skydda systemen
mot minskliga misstag och avsiktligt skadliga handlingar samt att
entiteterna i detta avseende bor dgna sig at personalsdkerhet och inrétta
lampliga strategier for atkomstkontroll som bor vara férenliga med CER-
direktivet. Syftet med personalsdkerhet dr enligt regeringen att forebygga
att personal orsakar incidenter pa grund av oldmplighet eller okunskap.
Kravet pa personalsdkerhet kan enligt regeringen bland annat innebéra att
verksamhetsutdvaren genomfor insatser for att hdja kompetensen och
kunskapen hos personalen om fragor som ror cybersdkerhet for att
motverka ménskliga misstag. En aspekt pa personalsékerhet kan dirmed
vara utbildning av personal. Det finns ingen vedertagen definition av
uttrycket bakgrundskontroller, men personalsikerhet kan ocksa innebéra
att olika typer av kontroller genomfors exempelvis i form av verifiering av
olika kvalifikationer bland annat for att motverka avsiktligt skadliga
handlingar.

I uttrycket atkomstkontroll ingar sddana funktioner som syftar till att
reglera och kontrollera en anvindares atkomst till information och
resurser. Det ror sig bland annat om behdrighetsstyrning i form av
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tilldelning, &terkallande och hantering av behdrigheter samt uppfoljning
av atkomst till information och resurser, till exempel genom loggar och
andra hjélpmedel.

Punkten j i direktivet ror anvindning inom entiteten, nir sa &r lampligt,
av l6sningar for multifaktorautentisering eller kontinuerlig autentisering
samt sidkrade rost-, video- och textkommunikationer och sédkrade nédkom-
munikationssystem. Regeringen anser att motsvarande bestdmmelse i
lagen kan formuleras pé ett mer lattillgdngligt sétt dn det som utredningen
foreslar. Regeringen anser ocksé, av det skdl som anfors ovan kopplat till
genomfOrandet av artikel 21.2 h, att det bor anges sérskilt att anvdndningen
endast ska ske vid behov. Losningar for autentisering kan bland annat ta
sikte pa att kontrollera en uppgiven identitet vid exempelvis inloggning i
ett system. Sékrad kommunikation bor bland annat vara skyddad mot
obehorig avlyssning eller upptagning och bor, om behovet finns, kunna
anvindas bade i den dagliga verksamheten och i nddsituationer. Fortyd-
liganden om vad dessa 16sningar ndrmare avser, som Tre efterfragar, bor
inte ske i lag.

Krav pa anvindningen av standarder

En arbetsgrupp inom Cybernoden och Tre ifragasétter utredningens
slutsats att det inte skulle vara mojligt att stélla upp krav pa anvandningen
av standarder. FRA ifragasdtter om kraven i NIS 2-direktivet pa att
medlemsstaterna ska uppmuntra till anvindning av standarder kan anses
vara till fullo genomfort genom utredningens forslag.

I artikel 25.1 1 NIS 2-direktivet anges att medlemsstaterna for att fraimja
en enhetlig tillimpning av artikel 21.1 och 21.2 ska uppmuntra
anvindningen av europeiska och internationella standarder och tekniska
specifikationer av relevans for sidkerheten i nédtverks- och informations-
system (se dven skdl 80). Detta ska enligt bestimmelsen ske utan att
foreskriva eller gynna anviandning av en viss typ av teknik. I bestimmelsen
om atgdrderna anges det att relevanta standarder ska beaktas (artikel 21.1
andra stycket). Bestimmelser om internationella standarder fanns &ven i
artikel 16.1 e respektive artikel 19.1 i NIS-direktivet.

Regeringen bedomde i samband med genomforandet av NIS-direktivet
att bestimmelser 1 fraga om sdkerhetsatgdrder och standarder skulle
meddelas i forordning eller i foreskrifter som meddelas av en myndighet
(se prop. 2017/18:205 s. 43). Av NIS-forordningen framgar att leveranto-
rer ska beakta vissa standarder och specifikationer vid utformningen av
sakerhetsatgérder (5 §) och att efterlevnaden av internationella standarder
ska beaktas vid bedomningen av om sédkerhetsétgérderna sékerstéller en
viss niva pa sdkerheten (6 §). Déarutover anges det i MSB:s foreskrifter att
varje leverantdr ska bedriva ett systematiskt och riskbaserat informations-
sdkerhetsarbete med stod av vissa sérskilt angivna standarder (5§ i
MSBFS 2018:8).

Utredningen bedomer att innebdrden av bestimmelserna rorande
standarder 1 NIS 2-direktivet bor vara att medlemsstaterna inte kan stélla
upp krav om standarder och att det dérfor inte &r mdjligt att i lag foreskriva
att standarder ska beaktas. I stéllet menar utredningen att anvéndningen av
standarder bor uppmuntras pa andra sétt. Regeringen gor dock samma
bedémning som till exempel Tre och anser att bestimmelser som framjar



anvindningen av europeiska eller internationella standarder och tekniska
specifikationer av relevans for sidkerheten i nétverks- och informations-
system bor meddelas pa ldagre foreskriftsniva én i lag pad motsvarande sétt
som géller enligt NIS-regleringen.

Bemyndigande men inget beslut om undantag

Den nya lagen kommer att gilla for ett stort antal sektorer och verksam-
hetsutovare. Det finns darfér behov av att konkretisera regleringen pa
savil forordningsniva som i foreskrifter som meddelas av en myndighet
som bland andra Drivkraft Sverige, Energiforetagen Sverige och PRV
beddmer. Lagen bor dérfor innehélla ett bemyndigande som ger regeringen
eller den myndighet som regeringen bestimmer rétt att meddela ytterligare
foreskrifter om sékerhetsatgérder. Det finns, givet direktivets krav, inget
utrymme for att infora ytterligare mdjlighet att meddela undantag fran
skyldigheten att vidta sikerhetsatgirder som Tech Sverige foreslar (se
vidare avsnitt 11).

6.5 Ledningen ska genomgd utbildning

Regeringens forslag: Ledningen for en verksamhetsutovare ska
genomgé utbildning om sékerhetsatgérder.

Regeringen eller den myndighet som regeringen bestimmer ska fa
meddela foreskrifter om utbildningen.

Regeringens bedémning: Det behover inte inforas nagon sérskild
reglering om att ledningen ska godkénna sékerhetsatgirder och over-
vaka genomforandet av dem.

Utredningens forslag och bedémning &verensstimmer i huvudsak
med regeringens. Utredningen foreslar att dven anstéllda ska erbjudas
utbildning.

Remissinstanserna:  Drivkraft Sverige, Kollegiet for svensk
bolagsstyrning och Svenskt Ndringsliv delar utredningens uppfattning att
det savitt avser aktiebolag forefaller rimligt att styrelsen och verkstillande
direktor ska anses utgora ledningen. Dessa remissinstanser anser ocksa att
det saknas anledning att reglera styrelsens ansvar for sédkerhetsatgiarder
eftersom det redan foljer av aktiebolagslagen (2005:551) att styrelsen
svarar fOor bolagets organisation och forvaltningen av dess angeldgenheter.
Kollegiet for svensk bolagsstyrning anser att det dr av principiell betydelse
att styrelsens frihet att sjélv avgdra vad som &r en lamplig form for bolagets
organisation och forvaltning inte inskrdnks i onddan. Energiforetagen
Sverige anser att det dr underforstatt att en styrelse har ansvaret for att
forbereda, formulera och prioritera rétt fragor for foretagets affarsnytta.

Certezza AB och Statens energimyndighet anser att direktivets krav pa
att ledningsorgan ska godkdnna och &vervaka sdkerhetsdtgdrder maste
anges i lagen. Statens energimyndighet konstaterar att det, enligt den
tillsyn som har utforts enligt NIS-lagen, inte har varit tillrackligt tydligt
vem som bidr ansvar och beddmer att ett fortydligande i denna del
dessutom kan anvéndas som ett stod for att involvera ledningen i cyber-
sakerhetsarbetet. Sveriges advokatsamfund beddmer att utredningens
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slutsatser kring ledningens ansvar inte ar i linje med direktivets krav och
delar inte utredningens uppfattning att ansvaret inte behdver regleras i den
nya lagen. Advokatsamfundet noterar att det inte enbart dr aktiebolags
ledningsorgan som kommer att omfattas av skyldigheterna och att det
dessutom inte finns ndgon tydlig reglering som motsvarar direktivets krav
i aktiebolagslagen, annan associationsrittslig lagstiftning eller lagstiftning
for andra utpekade verksamhetsutdvare.

Ett antal remissinstanser, bland andra Energiforetagen Sverige och
Lantmditeriet, ber om fortydliganden i olika avseenden. Bland annat anser
Mittuniversitetet och Tele2 Sverige AB (Tele2) att uttrycket utbildning
behover preciseras. Enligt Certezza AB méste det vara friga om
utbildningar som bidrar till 6kad kompetens for att direktivets krav ska
anses vara uppfyllda.

Flens kommun, Karlstads kommun, Nyndshamns kommun och Umed
kommun anser att dven andra kommunala ndmnder &n kommunstyrelsen
bor omfattas av utbildningskravet. Region Gotland stéller sig fragande till
om lagstiftaren kan krdva att folkvalda ska genomgé utbildning och om
detta ar forenligt med det kommunala sjdlvstyret.

Ett antal remissinstanser yttrar sig sarskilt 6ver utredningens forslag om
att anstéllda ska erbjudas utbildning. En arbetsgrupp inom Cybernoden
anser att kravet pa utbildning bor gélla verksamhetsutovaren i sin helhet
pa samma sitt som géller for exempelvis brandsékerhetskraven, arbets-
miljokraven och hallbarhetskraven. Mittuniversitetet efterfragar ett
fortydligande i frdga om utbildningen till anstéllda ska motsvara den
utbildning som ledningen ska genomgéd eller om utbildningen kan
anpassas. Enligt bland andra Svenskt Naringsliv och Tech Sverige &r det
for langtgaende att kréva att anstillda ska erbjudas utbildning eftersom
direktivet endast foreskriver att verksamhetsutdvarna ska uppmuntras att
erbjuda sadan utbildning. Trafikverket anser att kravet pa obligatorisk
utbildning dven ska gélla for anstdllda, atminstone for anstédllda hos
visentliga verksamhetsutdvare.

Flera remissinstanser, bland andra Lantmdteriet och Trafikverket, anser
att en myndighet bor ges i uppdrag att ta fram och utveckla anpassade
utbildningar pa omradet med hinvisning till resurseffektivitet. Salems
kommun foreslar att den myndighet som far i uppdrag att meddela
foreskrifter om utbildning dven bor fa detta uppdrag. Myndigheten for
samhdllsskydd och beredskap (MSB) foreslédr att myndigheten ges
bemyndigande att utfirda bland annat foreskrifter med grundldggande
krav pa utbildning.

Strdlsikerhetsmyndigheten (SSM) foreslar att det infors ett krav i den
nya lagen pa att verksamhetsutdvare ska ha en cybersékerhetschef och att
krav pa utbildning bor inforas i sdkerhetsskyddslagen.

Skilen for regeringens forslag och bedomning
Skyldigheter kopplade till sikerhetsdtgdrder enligt NIS 2-direktivet

Av artikel 20.1 1 NIS 2-direktivet framgér att medlemsstaterna ska saker-
stilla att entiteters ledningsorgan godkénner de riskhanteringsitgirder
som entiteterna vidtar for att folja artikel 21, 6vervakar genomforandet av
dem och kan stillas till svars for entiteternas dvertrddelser av den artikeln.
Enligt artikel 20.1 andra stycket paverkar inte tillimpningen av artikel 20.1



nationell rétt ndr det géller de ansvarsregler som é&r tillimpliga pa
offentliga institutioner samt ansvaret for statligt anstillda och valda eller
utndmnda tjdnstepersoner. Dérutdver foljer av artikel 20.2 att medlems-
staterna ska sékerstdlla att medlemmarna i entiteternas ledningsorgan &r
skyldiga att genomgé utbildning och ska uppmuntra entiteter att regel-
bundet erbjuda liknande utbildning till sina anstdllda for att de ska fa
tillrdckligt med kunskap och kompetens for att kunna identifiera risker och
bedoma riskhanteringspraxis for cybersikerhet och deras inverkan pa de
tjnster som tillhandahélls av entiteten.

NIS 2-direktivet stiller alltsd krav pé att ledningsorgan ska ansvara for
sakerhetsatgérder pé visst sdtt och genomga utbildning med anledning av
detta. Enligt regeringen omfattas ledningsorgan i bdde offentliga och
privata entiteter av skyldigheterna, &ven om nationell ritt om bland annat
ansvarsregler som &r tillimpliga pa offentliga institutioner och ansvaret for
statligt anstéllda inte ska paverkas enligt direktivet.

Ledningen ansvarar for sdkerhetsdtgdrder utan sdrskild reglering

Regeringen anser att uttrycket ledningsorgan som anvinds, men inte
definieras, i NIS 2-direktivet i ett svenskt sammanhang motsvaras av
uttrycket ledning. Detta uttryck har ingen vedertagen entydig innebdrd och
eftersom den nya lagen kommer att omfatta ménga olika typer av
verksamhetsutdvare maste en beddmning av vem som anses utgora
ledningen goras fran fall till fall.

For ett aktiebolag far ledningen, som utredningen anger, primért avse
styrelsen. Av 8 kap. 4 § aktiebolagslagen framgar att styrelsens svarar for
ett aktiebolags organisation och foérvaltningen av bolagets angeldgenheter.
Enligt 8 kap. 27 och 29 §§ aktiebolagslagen ska den verkstillande
direktdren utses av styrelsen och skota den 16pande forvaltningen enligt
styrelsens riktlinjer och anvisningar. Den verkstéllande direktoren dr med
andra ord understilld styrelsen. Som utredningen anger ar NIS 2-direktivet
utformat for att tillimpas inom EU diar medlemsstaterna har mycket
skiftande bolagsrittsliga traditioner. Med hénsyn till utformningen och
inneborden av artikel 20.1 anser regeringen, likt utredningen, att ledningen
i det hdr sammanhanget bor omfatta styrelsen, den verkstillande
direktoren och ersittare for dessa. Motsvarande ordning som redovisas
ovan giller for ekonomiska foreningar enligt 7 kap. 4 och 29 §§ lagen
(2018:672) om ekonomiska foreningar. For handelsbolag giller enligt
lagen (1980:1102) om handelsbolag och enkla bolag att bolagsménnen
ansvarar for férvaltningen.

Lantmditeriet 6nskar ett fortydligande av vad som avses med uttrycket
ledning sérskilt i friga om styrelsemyndigheter. Statens servicecenter
anser att det bor klargdras om uttrycket ska ges en annan betydelse i den
nya lagen &n i myndighetsforordningen for myndigheter under regeringen.
12 § myndighetsforordningen finns, som Statens servicecenter papekar, en
definition av ledning. Enligt denna paragraf framgar att huvudregeln &r att
en myndighet under regeringen leds av en myndighetschef om det &r en
enradighetsmyndighet, en styrelse om det &r en styrelsemyndighet och en
nidmnd om det dr en ndmndmyndighet. Av samma paragraf framgér att
myndighetens ledningsform anges i myndighetens instruktion eller i ndgon
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annan forfattning. Regeringen anser inte att uttrycket bor ges ndgon annan
betydelse i den nya lagen.

For kommuner och regioner instimmer regeringen i utredningens
uppfattning att ledningen utgdrs av kommun- respektive regionstyrelsen i
enlighet med 6 kap. 1 § kommunallagen. Av paragrafen framgar att styrel-
sen ska leda och samordna forvaltningen av kommunens eller regionens
angeldgenheter och ha uppsikt Over bland annat &vriga ndmnders
verksambhet.

Ledningen i enskilda och offentliga verksamhetsutévare ansvarar alltsé
for att godkénna sékerhetsatgiarder och 6vervaka genomforandet av dem
pa sitt som framgar av artikel 20 i direktivet utan sérskild reglering.
Regeringen bedomer didrmed, till skillnad frén Certezza AB, Statens
energimyndighet och Sveriges advokatsamfund, att direktivets krav i
denna del inte behover regleras i lagen.

Energiforetagen Sverige anser att det dr otydligt, i de fall ett dotterbolag
omfattas av direktivet pa grund av sitt samband med moderbolaget, vilket
ledningsorgan som é&r ytterst ansvarigt. Alla bolag som omfattas av
regleringen omfattas av kraven pé att vidta sdkerhetsatgérder och det &r
dérmed ledningen i varje bolag som ansvarar for de skyldigheter som f6ljer
med anledning av densamma.

Det finns inget utrymme att inom ramen for denna lagrddsremiss
genomfora de forslag som SSM ldmnar.

Ledningens skyldighet att genomgd utbildning bor regleras

Enligt artikel 20.2 i NIS 2-direktivet ska medlemsstaterna sikerstélla att
medlemmarna 1 entiteters ledningsorgan &r skyldiga att genomga
utbildning. Medlemsstaterna ska enligt samma artikel ocksd uppmuntra
entiteter att regelbundet erbjuda liknande utbildning till sina anstillda.

Utbildningskravet bor, som utredningen foreslar, lyftas fram sarskilt i
den nya lagen. Enligt direktivet avser utbildningsskyldigheten verksam-
hetsutovarnas ledningsorgan och kravet bor darfor avse verk-
samhetsutovares ledningar. Uttrycket ledning bor omfatta styrelsen och
verkstdllande direktéren samt erséttare for dessa i aktiebolag och
ekonomiska foreningar, bolagsminnen i handelsbolag, ledning som den
definieras i myndighetsférordningen for myndigheter samt styrelsen for
kommuner och regioner. Enligt regeringen utgdr inte forslagen i denna
lagrédsremiss en inskrdnkning i den kommunala sjélvstyrelsen som
Region Gotland bedomer, vilket utvecklas i avsnitt 14.4.

Kravet pa utbildning innebér att ledningen for enskilda och offentliga
verksamhetsutdvare ska genomga utbildning. Ett antal remissinstanser,
bland andra Certezza AB och Tele2, ber om fortydliganden i olika
avseenden kopplat till kravet pa utbildning. Umed kommun anser att kravet
pa utbildning dven bor omfatta utbildning i informationssidkerhetsarbete.
Utbildningen ska enligt artikel 20.2 i direktivet syfta till att den som
genomgér utbildningen ska fa tillrickligt med kunskap och kompetens for
att kunna identifiera risker och beddma riskhanteringspraxis f{or
cybersikerhet och deras inverkan pa de tjanster som tillhandahalls av
entiteten. Eftersom utbildningskravet har en koppling till skyldigheten for
ledningen att godkénna och dvervaka genomforandet av sékerhetsatgarder
bor utbildningen enligt regering handla om sdkerhetsatgérder. Utbild-



ningen bor alltsd dédrmed bland annat syfta till att ledningen ska ha
tillrdcklig kompetens for att kunna identifiera risker och kunna bedéma
vilka sdkerhetsatgirder som bor vidtas av verksamhetsutovaren. Hur
utbildningen bor utformas nérmare kan variera beroende pé sektoriella
skillnader och behov. Det bor dérfor inforas ett bemyndigande som mojlig-
gor for regeringen eller den myndighet som regeringen bestimmer att
meddela foreskrifter om utbildningen. Genom sidana foreskrifter kan det,
i enlighet med exempelvis Mittuniversitetets dnskemal, preciseras vad som
avses med utbildning och vad denna ska innefatta. Frdgan om vilken
myndighet som bor ges foreskriftsrétt, som MSB vicker, behandlas inte i
denna lagradsremiss.

Ett antal remissinstanser &r kritiska till utredningens forslag om att
anstéllda ska erbjudas utbildning, medan andra anser att utbildningskravet
bor gilla samtliga anstéllda. Nagra remissinstanser, bland andra Flens
kommun och Nyndshamns kommun, anser vidare att andra kommunala
ndmnder dn kommunstyrelsen bor omfattas av utbildningskravet. NIS 2-
direktivet innebédr endast krav pa att medlemsstaterna ska uppmuntra
verksamhetsutovare att erbjuda utbildning till sina anstédllda. Som bland
andra Svenskt Ndringsliv papekar gar utredningens forslag ddrmed lédngre
an direktivets krav. Enligt regeringen finns det inte tillrickliga skl att
utstriacka utbildningskravet pa det séitt som utredningen foreslar. Kravet pa
utbildning i denna del bor dérfor endast gélla ledningar. I enlighet med
regeringens forslag i avsnitt 6.4 ska dock verksamhetsutovare vidta
sdkerhetsatgirder, som bland annat ska innefatta grundldggande praxis for
cyberhygien och utbildning i cybersékerhet samt personalsékerhet. Redan
genom dessa krav uppmuntras verksamhetsutovare att regelbundet erbjuda
utbildning till sina anstillda, inklusive i de kommunala ndmnderna, pa
omradet for cybersédkerhet, dven i det syfte som anges i artikel 20.2.

Flera remissinstanser, bland andra Lantmdteriet och Trafikverket,
lamnar forslag om uppdrag som det inte finns mojlighet att ta om hand
inom ramen for en lagradsremiss.

6.6 Incidentrapportering och
informationsskyldighet

6.6.1 Ord och uttryck

Regeringens forslag: En incident ska i lagen definieras som en
hiandelse som undergriver tillgdngligheten, autenticiteten, riktigheten
eller konfidentialiteten hos lagrade, 6verforda eller behandlade uppgif-
ter eller hos de tjénster som erbjuds genom eller ar tillgéngliga via
nitverks- och informationssystem.

En betydande incident ska definieras som en incident som har orsakat
eller kan orsaka allvarlig driftsstorning for den erbjudna tjansten eller
ekonomisk skada for den berdérda verksamhetsutovaren, eller en
incident som har paverkat eller kan paverka andra fysiska eller juridiska
personer genom att valla betydande skada.

Ett cyberhot ska definieras som en potentiell omstédndighet, hindelse
eller handling som kan skada, stora eller pa annat negativt sitt paverka
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ndtverks- och informationssystem, anvindare av dessa system och
andra personer.

Ett betydande cyberhot ska definieras som ett cyberhot som, pa grund
av dess tekniska egenskaper, kan antas ha potential att ha en allvarlig
paverkan pé en verksamhetsutdvares nédtverks- och informationssystem
eller anviandarna av verksamhetsutdvarens tjanster genom att valla
betydande skada.

Regeringen eller den myndighet som regeringen bestimmer ska fa
meddela ytterligare foreskrifter om vad som utgdr en betydande
incident.

Utredningens forslag dverensstimmer i huvudsak med regeringens. I
utredningens forslag till definitionen av uttrycket incident anges inte att
det ska rora sig om tjénster som dr tillgédngliga via nétverks- och
informationssystem. Utredningen foreslar att cyberhot ska definieras
genom en hénvisning till EU:s cybersikerhetsakt. Utredningen foreslar att
dven begreppet tillbud ska definieras i lagen. Utredningen foresléar att
regeringen eller den myndighet som regeringen bestimmer ska fa meddela
foreskrifter om vad som utgdr en betydande incident.

Remissinstanserna: Flera remissinstanser, ddribland Energiforetagen
Sverige, Skatteverket, Tillvixtverket och Umed kommun, anser att det
bland annat finns behov av att fortydliga vad som avses med incident,
betydande incident och tillbud. Gdteborgs kommun bedomer att
definitionen av uttrycket betydande incident &r for bred i sin utformning
och menar att detta kan leda till att fler incidenter rapporteras dn vad som
ar tanken. Det ar ddrmed mycket angeldget enligt kommunen att
Myndigheten for samhéllsskydd och beredskap sa snart som mojligt
meddelar foreskrifter som ndrmare preciserar betydelsen av begreppet.
Hi3G Access AB (Tre) papekar att definitionen av uttrycket incident skiljer
sig fran sékerhetsincident som anvénds i LEK. Stokab 4B bedomer att en
sdrskild svarighet i lagstiftningsédrendet &r att vissa sektorsspecifika
bestimmelser i LEK foreslas upphédvas och ersittas med en ny sektors-
overgripande lag. Stokab AB pekar bland annat pa skillnaderna mellan
lagarna och beddmer att det &r oklart huruvida en kabelskada ska anses
utgéra en incident i den nya lagens bemairkelse. Bolaget instimmer i
utredningens uppfattning att det i det fortsatta lagstiftningsarbetet bor
overvigas om skillnaden i omfattning mellan lagstiftningarna medfor ett
behov av vidare atgirder. Telefonaktiebolaget LM Ericsson (Ericsson)
anser att det bor finnas en mojlighet for foretag att definiera vad som utgor
en betydande incident utifrén sin storlek och verksamhet.

Skilen for regeringens forslag
Uttrycken incident och betydande incident i direktivet

I NIS 2-direktivet faststdlls en flerstegsstrategi for rapportering av
betydande incidenter for att hitta rdtt balans mellan, & ena sidan, snabb
rapportering som bidrar till att begrénsa den potentiella spridningen av
betydande incidenter och goér det mojligt for vésentliga och viktiga
entiteter att soka bistdnd och, & andra sidan, ingdende rapportering som
drar virdefulla lairdomar av enskilda incidenter och med tiden forbéttrar
cyberresiliensen hos enskilda entiteter och hela sektorer (skil 101).



Enligt samma skél bor direktivet omfatta rapportering av incidenter som,
baserat pa en forsta beddmning som utforts av den berérda entiteten, kan
orsaka allvarliga storningar i tjédnsterna eller ekonomiska forluster for den
berérda entiteten eller paverka andra fysiska eller juridiska personer
genom att orsaka betydande materiell eller immateriell skada. En sédan
inledande beddmning bor bland annat ta hénsyn till de drabbade nétverks-
och informationssystemen, sérskilt deras betydelse for tillhandahallandet
av entitetens tjanster, allvaret i och de tekniska egenskaperna hos
cyberhotet och eventuella underliggande sarbarheter som utnyttjas, samt
entitetens erfarenhet av liknande incidenter. Indikatorer sdsom i vilken
utstrackning tjanstens funktion péverkas, hur linge incidenten pagar eller
hur manga tjanstemottagare som drabbas kan ocksa, enligt skél 101, spela
en viktig roll nér man faststiller om tjénstens driftsstorning &r allvarlig.

For att sdkerstilla ett smidigt tillhandahallande av tjédnster som levereras
av visentliga och viktiga entiteter dr det, enligt skdl 97 i NIS 2-direktivet,
viktigt att alla tillhandahéllare av allménna elektroniska kommunikations-
nit har infort lampliga riskhanteringsatgdrder for cybersdkerhet och
rapporterar betydande incidenter i samband med dessa. Medlemsstaterna
bor enligt samma skél sékerstélla att sdkerheten i de allménna elektroniska
kommunikationsniten uppréatthélls och att deras vitala sikerhetsintressen
skyddas mot sabotage och spionage. Eftersom internationell konnektivitet
forstarker och paskyndar en konkurrenskraftig digitalisering av unionen
och dess ekonomi bor incidenter som paverkar undervattenskablar
rapporteras till CSIRT-enheten eller i forekommande fall den behdriga
myndigheten. Den nationella strategin for cybersikerhet bor ocksa nér sa
ar relevant, i enlighet med skdl 97, beakta cybersikerheten for under-
vattenskablar och inbegripa Kkartliggning av potentiella cyber-
sdkerhetsrisker och riskreduceringsatgarder for att sdkerstdlla hogsta
skyddsniva for dem.

Bestimmelserna om incidentrapportering finns i artikel 23 i NIS 2-
direktivet. Av artikel 23.1 foljer att medlemsstaterna ska sikerstilla att
entiteter utan onddigt drojsmal underrittar sin CSIRT-enhet, eller i
tillimpliga fall sin behoriga myndighet, om sédana incidenter som enligt
direktivet riknas som betydande.

Enligt definitionen i artikel 6.6 avses med incident en héndelse som
undergréver tillgdngligheten, autenticiteten, riktigheten eller konfidentiali-
teten hos lagrade, 6verforda eller behandlade uppgifter eller hos de tjénster
som erbjuds genom eller ar tillgdngliga via nitverks- och informations-
system. En incident ska enligt artikel 23.3 anses vara betydande om den
har orsakat eller kan orsaka allvarliga driftsstorningar for tjénsterna eller
ekonomiska forluster for den berdrda entiteten eller om den har paverkat
eller kan paverka andra fysiska eller juridiska personer genom att valla
betydande materiell eller immateriell skada. I bland annat den engelska
och danska sprdkversionen anges det att incidenten ska anses vara
betydande om den har orsakat eller dr kapabel att orsaka (”is capable of
causing” respektive “er i stand til att fordrsage”) ndmnda konsekvenser. 1
dessa sprakversionen anges dven att incidenten ska anses vara betydande
om den har péaverkat eller ar kapabel att paverka (is capable of affecting”
respektive “er i stand til att pavirke”) pa visst sétt.
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Hur ska uttrycken definieras i lagen?

Som Tre pépekar skiljer sig definitionen av incident enligt NIS 2-
regleringen fran definitionen av sédkerhetsincident enligt LEK. En
sdkerhetsincident enligt 1 kap. 7 § LEK avser en hindelse med en faktisk
negativ inverkan pa bland annat tillgéingligheten hos ett nit eller en tjénst,
hos vissa uppgifter eller hos vissa nérliggande tjénster eller pa formagan
att motsta sddana héndelser.

Tavsnitt 11 foreslas bland annat att bestimmelserna som ror rapportering
av vissa sikerhetsincidenter i LEK ska upphdvas. De verksamhetsutovare
som omfattas av LEK foreslas i stdllet rapportera incidenter enligt den nya
lagen. Regeringen anser, likt utredningen, att det inte finns skal att ge
incidentbegreppet enligt den nya lagen samma innebérd som i LEK. Enligt
regeringen bor direktivets definition i stéllet anvindas i den nya lagen.

En incident bdr, i linje med vad som anges i NIS 2-direktivet, definieras
i lagen som en hindelse som undergréver tillgéngligheten, autenticiteten,
riktigheten eller konfidentialiteten hos lagrade, 6verforda eller behandlade
uppgifter eller hos de tjanster som erbjuds genom eller é&r tillgéngliga via
nitverks- och informationssystem. En incident ar alltsd varje hindelse som
pa sé sitt Aventyrar uppgifternas eller tjénsternas skyddsvirda egenskaper.
Tjénster som erbjuds genom eller &r tillgéngliga via ett elektroniskt
kommunikationsndt inbegriper sévél grossisttjanster som slutkunds-
tjénster.

Géteborgs kommun bedomer att den av utredningen foreslagna
definitionen av uttrycket betydande incident &r for bred i sin utformning
och menar att detta kan leda till att fler incidenter rapporteras &dn vad som
ar tanken. Regeringen anser dock, likt utredningen, att det finns skil att
lata definitionen i lagen i stort 6verensstimma med direktivets utformning.
En betydande incident bor dirfor definieras som en incident som har
orsakat eller kan orsaka allvarlig driftsstorning for den erbjudna tjansten
eller ekonomisk skada for den berdrda verksamhetsutdvaren, eller har
paverkat eller kan paverka andra fysiska eller juridiska personer genom att
valla betydande skada. Som utredningen foresléar bor uttrycket ekonomisk
skada anvindas i stdllet for ekonomisk forlust som namns i artikel 23.3 i
NIS 2-direktivet. Till skillnad fran utredningen anser regeringen att endast
uttrycket skada bor anvandas i definitionens andra led i stéllet for materiell
eller immateriell skada. Innebdrden av uttrycket skada bor motsvara det
som avses med materiell eller immateriell skada i direktivet, i den engelska
sprakversionen “material or non-material”, det vill sdga bland annat
sakskada och ren féormdgenhetsskada. En beddmning bor goras i varje
enskilt fall av vad som utgdr en betydande incident, men uttrycket i sig bor
inte, som Ericsson foreslar, ges en individuell innebord.

Regeringen instdmmer i utredningens och Goteborgs kommuns
uppfattning om att inneborden av uttrycket betydande incident bor
preciseras. Genomforandeforordningen, som ndmns i avsnitt 6.4, syftar
bland annat till att ndrmare ange i vilka fall en incident ska anses vara
betydande enligt artikel 23.3 i NIS 2-direktivet. De verksamhetsutovare
som berdrs av genomforandeforordningen &r registreringsenheter for
toppdomédner samt leverantérer av DNS-tjénster, molntjdnster, data-
centraltjdnster, nitverk for leverans av innehall, utlokaliserade driftstjéns-
ter, utlokaliserade sékerhetstjénster, marknadsplatser online, sokmotorer,



plattformar for sociala natverkstjanster och tillhandahéllare av betrodda
tjénster. Eftersom genomforandeférordningen &r direkt tillimplig behdver
inte motsvarande bestimmelser inforas i nationell rétt. Det finns vidare
inte utrymme for att infora nationella bestimmelser i de delar som
omfattas av genomforandeforordningen. Regeringen eller den myndighet
som regeringen bestimmer bor dock, i dvrigt, f& meddela ytterligare
foreskrifter om vad som utgdr en betydande incident.

I skél 95 1 NIS 2-direktivet anges att befintliga nationella riktlinjer som
har antagits for att inforliva kodexens bestimmelser om sékerhetsatgérder
bor beaktas, nér sd ar lampligt och for att undvika onddiga stérningar, vid
inforlivandet av NIS 2-direktivet for att ta fasta pd den kunskap och
kompetens som redan forvirvats inom ramen for kodexen avseende
sakerhetsatgérder och incidentunderréttelser. Detta innebér att Post- och
telestyrelsens foreskrifter och allmédnna rad om sdkerhet i nét och tjénster
(PTSFS 2022:11) sa langt mojligt bor beaktas ocksd i det kommande
foreskriftsarbetet nér det géller tillhandahéllare av allménna elektroniska
kommunikationsndt och allméint tillgédngliga elektroniska kommuni-
kationstjanster.

En jimforelse med LEK

I avsnitt 6.6.2 lamnas forslag om hur rapporteringsskyldigheten vid
betydande incidenter ska fullgoras. Béade Stokab AB och Tre resonerar
kring skillnaderna mellan den i det avsnittet foreslagna rapporterings-
skyldigheten och rapporteringsskyldigheten enligt LEK. Tre pépekar
bland annat att definitionen av uttrycket betydande incident skiljer sig fran
uttrycket sdkerhetsincident som anvénds i LEK.

Regeringen anser visserligen, som framgar ovan, att det inte finns skél
att ge incidentbegreppet enligt den nya lagen samma innebdrd som i LEK.
En héndelse som har fysisk paverkan pa ett allmint tillgédngligt
kommunikationsnidt och som &ventyrar tillgdngligheten till exempelvis
nit- eller slutkundstjanster bor dock anses utgoéra en incident dven enligt
den nya lagen. En héndelse som orsakar en kabelskada i ett sadant nit, som
Stokab AB resonerar kring, kan ddrmed réknas som en incident. For att
foranleda rapporteringsskyldighet krdvs dock att dven ovan angivna
rekvisit for att incidenten ska rdknas som en betydande incident &r
uppfyllda.

Nér det géller fysisk skada pa ledningar for elektronisk kommunikation
ar det viktigt att tillsynsmyndigheten far underlag for att kunna kontrollera
att det forebyggande arbetet mot odonskad paverkan pé nétet bedrivs pé ett
lampligt sétt med hénsyn till risken (jfr skdl 97 och 101). Att elektroniska
kommunikationsndt fungerar pa ett sdkert sitt och med tillrdcklig
redundans &r av mycket stor betydelse for bland annat totalférsvaret (jfr
prop. 2024/25:34 s. 129 f.). Det rddande omvérldsldget innebédr okade
risker 1 form av sa kallade hybridhot mot nét och tjanster, dar antagonist-
iska aktorer forsoker paverka genom dolda sabotage som kan vara flera
och samverkande. Mot den bakgrunden utgér information om fysiska
skador pd ndt numera en viktigare del i operatorernas langsiktiga
strategiska driftssdkerhetsarbete och i tillsynen.

Nar det géller ett ledningsbrott i ett elektroniskt kommunikationsnét kan
en incident vara betydande dven nir den dr sddan som typiskt sett medfor
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allvarlig driftsstorning eller avbrott i ett nét eller en tjdnst men som inte
har gjort det i det enskilda fallet. Huruvida en driftsstérning &r att se som
allvarlig kan vara beroende av omfattningen av ett kapacitetsbortfall eller
hur méanga aktiva anslutningar eller hur stort omrade som paverkats av
incidenten. Aven en storning eller risk for stérning som skulle kunna valla
betydande skada i form av paverkan pé redundans eller viktiga samhélls-
funktioner kvalificerar som en betydande incident.

Regeringen bedémer sammanfattningsvis, trots att begreppsanvéind-
ningen i den nya lagen foreslds vara en annan 4n i LEK, att rappor-
teringsskyldigheten betréffande tillhandahéllare av allménna elektroniska
kommunikationsnit och av allmént tillgéngliga elektroniska kommunikat-
ionstjanster i allt vasentligt kommer att vara densamma sett till vilka slags
incidenter som ska rapporteras. Det finns darfor inget behov av ytterligare
atgédrder som Stokab AB ndmner.

Cyberhot och betydande cyberhot

Av artikel 23.2 1 NIS 2-direktivet foljer en viss underréttelseskyldighet for
entiteterna, som beskrivs mer ingdende i avsnitt 6.6.3, avseende betydande
cyberhot. T artikel 6.10 definieras uttrycket cyberhot som ett cyberhot
enligt definitionen i artikel 2.8 1 EU:s cybersidkerhetsakt. Ett cyberhot
definieras ddarmed i NIS 2-direktivet som en potentiell omstiandighet,
handelse eller handling som kan skada, stora eller pa annat negativt sétt
paverka nétverks- och informationssystem, anviandare av dessa system och
andra personer. Ett cyberhot kan utnyttja en séarbarhet, till exempel ett
bristfilligt skyddat informationssystem. Definitionen forutsitter inte att
omstindighetens, hindelsens eller handlingens paverkan realiseras.
Uttrycket betydande cyberhot definieras i artikel 6.11 i direktivet som ett
cyberhot som, pa grund av dess tekniska egenskaper, kan antas ha potential
att ha en allvarlig padverkan pé en entitets ndtverks- och informations-
system eller anvidndarna av entitetens tjénster genom att vélla betydande
materiell eller immateriell skada. Cyberhot och betydande cyberhot bor i
lagen definieras pa samma sétt som i direktivet, med den skillnaden att
uttrycket materiell eller immateriell inte bor anges i lagen i enlighet med
resonemanget ovan. Det bor dock framga direkt av lagen vad som avses
med uttrycket cyberhot.

Ingen definition av eller rapporteringsskyldighet vid tillbud

Ett antal remissinstanser, till exempel Energiforetagen Sverige, resonerar
kring rapportering av tillbud. Uttrycket tillbud definieras i artikel 6.5 i
NIS 2-direktivet som en héndelse som kunde ha undergravt tillginglig-
heten, autenticiteten, riktigheten eller konfidentialiteten hos lagrade,
overforda eller behandlade uppgifter eller hos de tjdnster som erbjuds
genom eller &r tillgéngliga via ndtverks- och informationssystem, men som
framgéngsrikt hindrades fréan att utvecklas eller som inte uppstod.

Ordet tillbud ndmns endast i artiklarna 29 och 30, som rér méjligheterna
for entiteter att ldmna frivilliga underréttelser eller pa frivillig basis utbyta
relevant information om bland annat tillbud jimte bestimmelser om
exempelvis CSIRT-enhetens skyldigheter i anledning av detta. Det finns
alltsd ingen rapporteringsskyldighet for verksamhetsutovare kopplad till
tillbud enligt direktivet och detta &r inte heller nagot som utredningen



foreslar. Utredningen foreslar diaremot att uttrycket tillbud ska definieras i
lagen. Eftersom uttrycket inte anvinds i lagen i Ovrigt, utan endast i
utredningens forslag till férordning, bor definitionen inte anges i lagen.

6.6.2 Verksamhetsutovare ska rapportera betydande
incidenter

Regeringens forslag: Verksamhetsutdvare ska upplysa den myndighet
som regeringen bestimmer om en betydande incident sa snart det kan
ske, dock senast 24 timmar efter det att verksamhetsutovaren har fatt
kdnnedom om den betydande incidenten.

Verksamhetsutovare ska till samma myndighet gora en incident-
anméilan om den betydande incidenten sé snart det kan ske, dock senast
72 timmar efter det att verksamhetsutovaren har fatt kinnedom om den
betydande incidenten. For verksamhetsutovare som tillhandahéller
betrodda tjénster ska anmélan i stillet goras senast 24 timmar efter
sadan kdnnedom.

Pa begiran av myndigheten ska verksamhetsutovare ldmna en del-
rapport med relevanta statusuppdateringar for den betydande
incidenten.

Senast en ménad efter incidentanmilan ska verksamhetsutdvare
lamna en slutrapport till myndigheten. Om den betydande incidenten
fortfarande &r pégaende ska i stéllet en ldgesrapport ldamnas vid denna
tidpunkt och dérefter en slutrapport inom en ménad efter det att den
betydande incidenten har hanterats.

Regeringen eller den myndighet som regeringen bestdmmer ska fa
meddela foreskrifter om incidentrapporteringen.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningen foreslar att ordet varning ska anvéndas i stéllet for
upplysning. Utredningen foreslér att rapporteringen ska ske till CSIRT-
enheten och att enheten ska fa begéira ytterligare information av
verksamhetsutovaren, men har inget forslag om att CSIRT-enheten ska
upplysas sa snart det kan ske och forslaget innehédller inte heller ordet
delrapport. Utredningen ldmnar forslag om vad en varning, anmélan och
rapport ska innehalla for uppgifter.

Remissinstanserna: Ett antal remissinstanser, daribland Hi3G Access
AB (Tre) och Myndigheten for samhdllsskydd och beredskap (MSB), anser
att ett annat ord &n varning bor anvéndas for den forsta underréttelsen som
ska skickas till CSIRT-enheten. MSB foreslar ordet notifiering som ett
alternativ. Telenor Sverige AB (Telenor) anser att det finns ett behov av att
kunna dra tillbaka underréttelsen. Telenor tillhor vidare de remissinstanser
som anser att det ar otydligt vad den forsta underrittelsen ska innehalla for
uppgifter.

Advokatfirman Kahn Pedersen papekar bland annat att det inte framgar
pa vilket sitt varningen ska uppdateras i incidentanmaélan och foreslar en
mer direktivnira formulering av bestimmelsen om anmaélan &n den som
utredningen foreslar. MSB har synpunkter pa utredningens forslag om
anmélans innehall och anser i likhet med Region Stockholm att
bestimmelsen bor utformas pa ett mer direktivnéra sétt. Enligt Tre bor
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inneborden av uttrycket angreppsindikatorer, som ndmns i utredningens
forslag géllande anmaélans innehall, fortydligas.

Géteborgs kommun efterfragar ett fortydligande av vad som utgdr en
sadan incident som ska foranleda rapportering. Bland andra Skatteverket
och Telenor pekar pa svarigheterna for en verksamhetsutovare att bedoma
huruvida en omsténdighet kan orsaka en allvarlig driftstdrning eller
ekonomisk skada, inte minst ndr det géller att bedoma risken for potentiell
skada for andra. Enligt Telenor kravs det tydlig och konkret vigledning i
detta avseende. Lantmdnnen och Livsmedelsverket gor géllande att
forslaget innebér att flera verksamhetsutdvare inom samma koncern kan
omfattas av kraven och att detta kan leda till att en enskild incident méste
rapporteras flera ganger. Statens veterindrmedicinska anstalt anser att det
finns en otydlighet gillande hur ménga rapporter som kan krévas. Teracom
Group AB understryker vikten av att rapporterna i storsta mojliga man bor
ses som en mojlighet till ldrande, att verksamhetsutévare far information
om incidenter frdn andra verksamhetsutovare och att rapportering inte
automatiskt ska leda till tillsyn och sanktioner.

Flera remissinstanser har synpunkter pa forslagen om tidsfrister.
Drivkraft Sverige foreslar att tidsfristen ska borja 16pa nér en mer grundlig
bedomning av incidenten har gjorts. Enligt Livsmedelsverket bor den
forsta underrittelsen goras redan inom 6 timmar, men Svensk Daglig-
varuhandel ser positivt pd underrittelsen ska ges in inom 24 timmar.
Trafikverket och Transportstyrelsen anser, i likhet med vissa andra
instanser, att det i enlighet med direktivet bor framga att tidsfristerna ska
ses som en bortre tidsgrdns. Flera remissinstanser, ddribland Region
Gotland och Salems kommun, papekar att tidsfristerna kan bli utmanande
att halla for de verksamhetsutdvare som inte har bemanning dygnet runt.
Svensk Handel foreslar att tidsfristerna forlangs.

Ett antal remissinstanser har synpunkter pa fOrslaget om att
incidentrapportering endast ska ske till CSIRT-enheten. Bland andra
Tillvixtverket framfor att forslaget innebédr risk for att tillsyns-
myndigheterna inte fér tillrdcklig kinnedom om intréffade incidenter och
Osthammars kommun anser att det borde finnas en sammanhallande
myndighet som kan ges i uppdrag att vidareférmedla information till
berérda myndigheter. Flertalet remissinstanser, till exempel Ldnsstyrelsen
i Visternorrlands ldn och Svenskt Vatten, resonerar kring hur forslaget
forhaller sig till sdkerhetsskyddsregelverket. Flera remissinstanser, bland
andra Post- och telestyrelsen (PTS) och Scrive AB, 6nskar att bestimmel-
serna om incidentrapportering harmoniseras med andra regelverk. Enligt
PTS och Scrive AB behover regleringen om incidentrapporteringen i den
nya lagen forhalla sig till den incidentrapportering som ska ske enligt EU:s
forordning om elektronisk identifiering. Géteborgs kommun nédmner att
det &r av stor vikt att lamplig aterkoppling sker fran den myndighet som
har mottagit rapporteringen till verksamhetsutévaren. Kommunen efterfra-
gar dven ett fortydligande av hur inrapporterade uppgifter ska anvéndas pa
regional nivéa och pa unionsniva.

Ett antal remissinstanser, daribland PTS och Stokab AB, resonerar kring
forslaget om mdjligheten att meddela foreskrifter. PTS anfor bland annat
att det ar av vikt att den myndighet som ges foreskriftsritt avseende
incidentrapportering, om det skulle vara en annan &n PTS, beaktar redan
framtagna regler och rapporteringstrosklar avseende incidentrapportering



samt samverkar foreskrifterna med PTS. Stokab AB anger att det &r av vikt
att foreskrifterna utfardas av den myndighet som utdvar tillsyn.

Nagra remissinstanser, diribland Svenskt Ndringsliv, anser att incident-
rapporteringen innebér vissa problem eftersom rapporterna kan innefatta
personuppgifter och uppgifter som omfattas av sekretess.

Skiilen for regeringens forslag
Rapportering av betydande incidenter enligt direktivet

I NIS 2-direktivet faststélls en flerstegsstrategi for rapportering av
betydande incidenter for att hitta rdtt balans mellan, & ena sidan, snabb
rapportering som bidrar till att begrdnsa den potentiella spridningen av
betydande incidenter och gor det mojligt for vésentliga och viktiga
entiteter att soka bistdnd och, & andra sidan, ingdende rapportering som
drar vérdefulla lardomar av enskilda incidenter och med tiden forbattrar
cyberresiliensen hos enskilda entiteter och hela sektorer (skdl 101). Vad
som avses med uttrycket cyberresiliens utvecklas inte i direktivet men
uttrycket tar typiskt sett sikte pa formégan hos en organisation att
forbereda sig for, hantera och aterhdmta sig fran cyberattacker.

Enligt artikel 23.1 i NIS 2-direktivet ska varje medlemsstat sikerstilla
att entiteter utan onddigt drdjsmal underréttar sin CSIRT-enhet eller, i
tillampliga fall, sin behoriga myndighet pé visst sétt om alla incidenter som
har en betydande inverkan pa tillhandahallandet av deras tjénster och som
definieras som en betydande incident. Enligt samma artikel ska entiteterna
ocksa underritta mottagarna av deras tjanster om betydande incidenter och
dven om betydande cyberhot (se vidare avsnitt 6.6.3).

Enligt artikel 23.4 ska rapporteringen ske i olika steg. Forst ska en tidig
varning ldmnas och dérefter en incidentanmélan. Nér incidenten &r
hanterad ska en slutrapport 1dmnas och i vissa fall 4ven en lagesrapport
dessforinnan. Allt detta ska ske inom vissa angivna tidsfrister. Om
mottagande myndighet begér det, ska verksamhetsutdvaren utdver vriga
underrittelser ldmna en delrapport. Bestimmelser som motsvarar denna
flerstegsstrategi bor, som utredningen foreslar, inforas i den nya lagen pé
sitt som framgér nedan.

Enligt artikel 23.6 i NIS 2-direktivet ska, nér sa ar lampligt och sarskilt
om en betydande incident beror tva eller flera medlemsstater, CSIRT-
enheten, den behoriga myndigheten eller den gemensamma kontakt-
punkten utan onddigt dréjsmal informera andra berérda medlemsstater och
Enisa om den betydande incidenten. Saddan information ska atminstone
inbegripa den typ av information som har mottagits i enlighet med artikel
23.4, det vill sdga inom ramen for entiteternas rapporteringsskyldighet.
Diarvid ska CSIRT-enheten, den behdriga myndigheten eller den gemen-
samma kontaktpunkten, i enlighet med unionsrétten eller nationell rétt,
bevara entitetens sikerhets- och afférsintressen samt den tillhandahéllna
informationens konfidentialitet. P4 begéran av CSIRT-enheten eller den
behdriga myndigheten ska den gemensamma kontaktpunkten ocksé enligt
artikel 23.8 vidarebefordra underrittelser som mottagits i enlighet med
23.1 till de gemensamma kontaktpunkterna i andra berérda medlemsstater.
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Rapportering bor ske till den myndighet som regeringen bestimmer

Hur uttrycket betydande incident, som anvénds i artikel 23, ska tolkas och
vilka dverviganden som ska goras i beddmningen av om en sddan har
intrdffat behandlas i avsnitt 6.6.1. Utredningen foreslar att all rapportering
av betydande incidenter ska ske till en enda myndighet och att det da, i
enlighet med utgéngspunkten i artikel 23, dr CSIRT-enheten som
rapportering ska ske till. Majoriteten av remissinstanserna instimmer i
uppfattningen att denna ordning bor gélla. Bland andra Tillvixtverket
framfor dock att forslaget innebér risk for att tillsynsmyndigheterna inte
far tillricklig kinnedom om intriffade incidenter och Osthammars
kommun anser att det borde finnas en sammanhallande myndighet som kan
ges i uppdrag att vidareformedla information till berérda myndigheter.

I forarbetena till NIS-lagen gjordes beddmningen att rapportering skulle
ske till CSIRT-enheten men att uttrycket inte skulle anvindas i lagen (se
prop. 2017/18:205 s. 47 f.). Av NIS-lagen framgéar endast att rapporte-
ringen ska goras till den myndighet som regeringen bestimmer, medan det
av 11 § NIS-forordningen framgér att rapporteringen ska goras till CSIRT-
enheten. Det &r, som bland andra Tillvéxtverket resonerar kring, av vikt
att tillsynsmyndigheterna far tillrdcklig kénnedom om intriffade
incidenter. Regeringen anser dock inte att det heller i den nya lagen finns
anledning att peka ut till vilken myndighet som rapportering ska ske. Det
bor i stillet finnas en flexibilitet i regleringen och i lag anges att
rapportering ska ske till den myndighet som regeringen bestimmer. Det
finns inte utrymme for att inom ramen for denna lagradsremiss ge ett
sadant uppdrag som Osthammars kommun efterfragar.

Det generella syftet med att rapportera incidenter &r bland annat att
begrinsa skada och forebygga liknande hiandelser (jfr skial 101 i
direktivet). Som Teracom Group AB ndmner &r incidentrapporterna en
mdjlighet till larande. Det 4r enligt regeringen inte mojligt att gora nagot
generellt uttalande om nér en rapporterad incident ska leda till tillsyn eller
ingripande. Som framgar av avsnitt 7 &r tillsynsmyndigheternas uppdrag
att utova tillsyn Over att regleringen f6ljs och for viktiga verksamhets-
utdvare far dessutom tillsynsatgérder endast vidtas nér tillsynsmyndig-
heten har anledning att anta att regleringen inte foljs. I vilka fall ingripande
foreslas kunna ske framgar av avsnitt 8.

Som Géteborgs kommun ndmner dr det av stor vikt att ldmplig
aterkoppling sker fran den myndighet som har mottagit rapporteringen till
verksamhetsutdvaren. Detta dr dock inte ndgot som kraver reglering i lag
och dirmed inte heller en frdga som bor behandlas i denna lagradsremiss.
Kommunen efterfrigar dven ett fortydligande av hur inrapporterade
uppgifter ska anvindas pa regional niva och pa unionsniva. Uppgifterna
kommer, i enlighet med skél 101 i NIS 2-direktivet, att anvéndas for olika
syften. De kommer, i linje med vad som anges i skélet, bland annat att
anvandas for att begrénsa effekterna av incidenten. De inrapporterade
uppgifterna kommer ocksa i enlighet med artikel 23.6 och 23.8 att
anviandas pa unionsnivd. Som utvecklas i avsnitt 12 géller krav pa
konfidentialitet i direktivet och i avsnittet limnas &ven forslag som syftar
till att skydda kénsliga uppgifter som utbyts.



Verksamhetsutovaren bér forst upplysa om en betydande incident

Av artikel 23.4 a foljer att entiteter, utan onddigt drojsmél och under alla
omsténdigheter inom 24 timmar efter att de har fitt kinnedom om den
betydande incidenten, ska limna en tidig varning.

Den forsta underrittelsen som en verksamhetsutdvare ska lamna bor
enligt regeringen, som bland andra MSB gor gillande, benimnas pa ett
annat sitt dn varning for att undvika sammanblandning med andra
liknande uttryck och for att tydliggora att syftet med underrittelsen framst
ar att sa tidigt som mojligt underrétta om incidenten. I direktivet anvands
i artikel 23.1 underrittelser som ett samlingsbegrepp for alla rapporte-
ringsatgérder. Regeringen anser darfor att det dr lampligare att den forsta
underrittelsen bendmns upplysning.

Utredningen anser att artikeln ska tolkas som att kravet enbart innebér
att upplysningen ska limnas inom 24 timmar. Regeringen beddmer
emellertid, som bland andra Transportstyrelsen, att det i lagen bor
framhallas att upplysningen ska ldmnas sé snart det kan ske, dock senast
24 timmar efter det att verksamhetsutovaren har fatt kdnnedom om
incidenten. Tidsfristen om 24 timmar bor alltsd ses som en bortre
tidsgrans. Med hénsyn till den 6vriga hantering som en betydande incident
innebér for en verksamhetsutovare anser regeringen inte att tidsgransen
bor sdttas kortare pa sétt som Livsmedelsverket foresléar. Enligt regeringen
ar det inte heller mgjligt att sdtta en langre tidsfrist &n vad som anges i
direktivet, som bland andra Svensk Handel resonerar kring.

Tidsfristen bor i enlighet med vad som anges i NIS 2-direktivet borja
lopa fran det att verksamhetsutovaren har fatt kdnnedom om den
betydande incidenten och inte, som Drivkraft Sverige foreslar, fran det att
en mer grundlig bedomning av incidenten har gjorts. Det foljer av syftet
med upplysningen, att snabbt uppmirksamma den mottagande myndig-
heten pa incidenten och ge verksamhetsutovaren mojlighet att vid behov
fa hjélp, att det inte kan stéllas krav pa en mer omfattande utredning. Detta
kan, som till exempel Telenor papekar, leda till att verksamhetsutdvare
upplyser om incidenter i storre utstrdckning dn vad som visar sig vara
nddvindigt i efterhand. Om och pa vilket sdtt en incidentrapport ska kunna
aterkallas bor regleras pa lagre foreskriftsniva én i lag.

Verksamhetsutovare bor sammanfattningsvis upplysa den myndighet
som regeringen bestimmer om en betydande incident sa snart det kan ske,
dock senast 24 timmar efter det att verksamhetsutdvaren har fatt kinnedom
om incidenten. Enligt artikel 23.4 a ska det i samband med upplysningen i
tillampliga fall anges om den betydande incidenten missténks ha orsakats
av olagliga eller avsiktligt skadliga handlingar eller kan ha gransoverskri-
dande verkningar. Utredningen foreslar att det ska framga av lagen att det
i upplysningen ska anges om det finns misstanke om incidenten orsakats
uppsatligen och om incidenten kan ha gransoverskridande effekter. Rege-
ringen anser att det dr ldmpligare att innehallet i en upplysning regleras pa
lagre foreskriftsniva én i lag.

Verksamhetsutovaren bér ddrefter gora en incidentanmdlan

Det andra steget i rapporteringen av betydande incidenter utgdrs av en
incidentanmilan. Av artikel 23.4 b framgar att entiteter, utan onddigt
drojsmaél och under alla omsténdigheter inom 72 timmar efter att ha fatt
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kdnnedom om den betydande incidenten, ska ldmna en incidentanmélan.
Dessutom ska incidentanmalan, i tillimpliga fall, uppdatera den informat-
ion som avses i artikel 23.4 a. Av sista stycket i artikel 23.4 foljer ett
undantag avseende tidsfristen for tillhandahéllare av betrodda tjénster,
som i stéllet ska ldmna en incidentanmilan utan onddigt dréjsmal och
under alla omsténdigheter inom 24 timmar efter att ha fatt kinnedom om
den betydande incidenten.

Regeringen instimmer i allt vasentligt i utredningens uppfattning om hur
skyldigheterna avseende incidentanmailan bor regleras i den nya lagen. Det
bor enligt regeringen dven framga av lagen att anmélan ska goras sé snart
det kan ske, dock senast 24 timmar av tillhandahéllare av betrodda tjénster
och 72 timmar av 6vriga verksamhetsutovare efter det att verksamhetsut-
Ovaren har fatt kinnedom om incidenten. Tidsfristerna bor alltsd ses som
en bortre tidsgréns.

Vad en incidentanmaélan ska innehalla behandlas i artikel 23.4 b. Enligt
denna artikel ska det i incidentanmaélan finnas en inledande bedomning av
den betydande incidenten, dess allvarlighetsgrad och konsekvenser samt,
i forekommande fall, angreppsindikatorer. I tillimpliga fall ska samma
incidentanmélan dven innehélla en uppdatering av den information som
ingdr i underrittelsen. Utredningen foreslar att incidentanmailan enligt den
nya lagen ska innehdlla en inledande bedomning av hur allvarlig den
betydande incidenten &r, konsekvenserna av den och forekomsten av
angreppsindikatorer. Dessutom foreslar utredningen att den tidigare
underrittelsen ska uppdateras.

Ett flertal remissinstanser, bland andra Region Stockholm, har
synpunkter pd utredningens forslag om anmaélans innehall och anser att
bestdmmelsen bor utformas pa ett mer direktivnéra sitt dn vad utredningen
foreslar. Regeringen anser att det &r ldmpligare att innehéllet i incident-
anmaélan regleras pa lagre foreskriftsniva an i lag. Det finns ddrmed inte
skél att ndrmare berora eller gora fortydliganden i forhallande till
utredningens forslag i denna lagradsremiss.

Delrapport, slutrapport och ldgesrapport

Av artikel 23.4 c i direktivet framgar att medlemsstaterna ska sdkerstilla
att berdrda entiteter pa begéran av en CSIRT-enhet eller, i tillimpliga fall,
den behdriga myndigheten, ldmnar en delrapport om relevanta status-
uppdateringar. Det utvecklas inte ndrmare i direktivet ndr en sédan
delrapport kan begéras.

I utredningens forslag genomfors artikeln genom att det i lagen anges att
CSIRT-enheten far begéra ytterligare information av verksamhetsutovaren
men utredningen utvecklar inte nédr sddan information ska fa begéras.
Regeringen beddomer att det i stéllet bor inforas en bestimmelse om att
verksamhetsutdvare, pa begidran av den myndighet som regeringen
bestimmer, ska ldmna en delrapport med relevanta statusuppdateringar for
den betydande incidenten. Det bor, utifran skdl 101, bland annat kunna
vara aktuellt att begéra en delrapport om det kriavs ytterligare information
frén verksamhetsutdvaren for att begrénsa den potentiella spridningen av
den betydande incidenten. Det kommer att vara upp till den myndighet
som regeringen bestimmer att beddma om det finns behov av en



delrapport och om en begéran &r proportionerlig utifran bland annat 5 §
tredje stycket forvaltningslagen (2017:900).

Enligt artikel 23.4 d ska medlemsstaterna sékerstilla att berdrda entiteter
senast en manad efter incidentanmilan ldmnar en slutrapport. Slutrappor-
ten ska enligt samma artikel innehélla en detaljerad beskrivning av
incidenten, inbegripet dess allvarlighetsgrad och konsekvenser, den typ av
hot eller grundorsak som sannolikt har utldst incidenten, tillimpade och
pagéende begrinsande atgirder samt, i tilldimpliga fall, incidentens grans-
overskridande verkningar. Av artikel 23.4 e framgar att entiteterna, for det
fall incidenten ar pagaende vid tidpunkten for inlimnandet av slutrappor-
ten, i stillet ska tillhandahélla en ldgesrapport vid den tidpunkten och en
slutrapport inom en manad efter det att de har hanterat incidenten.

Regeringen bedomer, i likhet med utredningen, att direktivets reglering
avseende slut- och ldgesrapport bor inforas i svensk ritt genom en sérskild
bestammelse i den nya lagen. En incident ska anses ha hanterats nér det
inte ldngre vidtas nagra étgirder for att forebygga, uppticka, analysera,
begrinsa eller reagera pa eller dterhdmta sig fran incidenten. Regeringen
anser dock att innehéllet i rapporterna, pd samma sitt som for Gvriga
underrittelser, bor regleras pa ldagre foreskriftsniva én i lag.

Frivillig underrdttelse kan ldmnas utan sdrskild reglering

Enligt artikel 30.1 1 NIS 2-direktivet ska medlemsstaterna sikerstilla att
underrittelser, utéver den underréttelseskyldighet som foreskrivs i artikel
23 om rapporteringsskyldigheter, kan ldmnas in pa frivillig basis. Detta
géller enligt artikeln savél vésentliga och viktiga entiteter som andra
entiteter, oberoende om de omfattas av NIS 2-direktivet, med avseende pa
incidenter, cyberhot och tillbud. Av artikel 30.2 f6ljer att myndigheterna
ska behandla dessa frivilliga underrittelser i enlighet med det forfarande
som géller for rapporteringsskyldigheten enligt artikel 23.

Utredningen bedomer att kravet pa att mojliggora frivilliga underrattel-
ser inte behdver regleras sirskilt i den nya lagen, utan att 19 § forvaltnings-
lagen ér tillrdcklig i sammanhanget. Enligt den paragrafen ska en enskild
formlost kunna inleda ett drende hos en myndighet genom en ansokan,
anmélan eller annan framstéllning. Med enskild avses inte bara fysiska
personer, utan ocksd foretag, foreningar, organisationer och liknande
privatrittsliga subjekt. Daremot omfattas exempelvis inte myndigheter.

NIS 2-direktivet innehaller inga begransningar om att mojligheten att
frivilligt lamna uppgifter endast ska géilla privatrattsliga subjekt. Vidare ér
en stor andel av de verksamhetsutdvare som omfattas av NIS 2-regleringen
myndigheter, regioner och kommuner. Det som stadgas i 19 § forvalt-
ningslagen &r ddrmed i sig inte tillrackligt for att kraven i artikel 30.1 ska
anses vara uppfyllda. Diaremot finns det inget hinder mot att statliga
myndigheter, kommuner och regioner ldmnar en sédan frivillig underrat-
telse som direktivet ndmner. Direktivets krav innebér endast att det ska
finnas mojlighet att 1dmna en saddan underrittelse och enligt regeringen
kravs det déarfor inte nagon sérskild reglering for att uppfylla direktivets
krav i denna del.
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Férhallandet till scikerhetsskyddslagen

Ett flertal remissinstanser resonerar kring forslagets forhéllande till sdker-
hetsskyddsregleringen. Bland annat Ldnsstyrelsen i Visternorrlands ldn
ber om ett fortydligande i fridga om att berdrda aktorer inte ska behdva
rapportera incidenter enligt sdvil den nya lagen som sédkerhetsskydds-
regleringen. Skatteverket onskar fortydliganden om hur incidenter ska
hanteras nér det ror sig om bade en sékerhetshotande héndelse och nér det
finns ett allmidnt behov av omedelbar rapportering till mottagande
myndighet enligt den nya lagen.

Av 1 kap. 1 § sékerhetsskyddslagen framgér att lagen géller for den som
till ndgon del bedriver verksamhet som &r av betydelse for Sveriges
sdkerhet eller som omfattas av ett for Sverige forpliktande internationellt
atagande om sdkerhetsskydd (sdkerhetskdnslig verksamhet). Enligt
2 kap. 1 § samma lag ska en verksamhetsutdvare bland annat anmila och
rapportera sddant som ar av vikt for sikerhetsskyddet.

Med sékerhetsskydd avses, enligt 1 kap. 2 § sdkerhetsskyddslagen,
skydd av sikerhetskénslig verksamhet mot spioneri, sabotage, terrorist-
brott och andra brott som kan hota verksamheten samt skydd i andra fall
av sikerhetsskyddsklassificerade uppgifter. Med sikerhetsskyddsklassi-
ficerade uppgifter avses uppgifter som ror sakerhetskinslig verksamhet
och som dérfér omfattas av sekretess enligt OSL eller som skulle ha
omfattats av sekretess enligt den lagen, om den hade varit tillamplig.

Enligt 2 kap. 4 § sdkerhetsskyddsforordningen (2021:955) ska en verk-
samhetsutovare skyndsamt gora en anmaélan till Sdkerhetspolisen vid
sikerhetshotande hindelser eller verksamhet. Detta géller bland annat om
det intrdffat en it-incident i ett informationssystem som verksamhets-
utovaren dr ansvarig for och som har betydelse for sdkerhetskinslig
verksamhet och dir incidenten allvarligt kan paverka sdkerheten i
systemet. Om verksamhetsutovaren tillhor Forsvarsmaktens tillsyns-
omrade ska anmilan goras ocksa till Forsvarsmakten. Sékerhetspolisen
ska underrdtta verksamhetsutovarens tillsynsmyndighet om en anmélan
som gjorts.

I avsnitt 5.4.2 foreslas att den nya lagen inte ska gélla for bland annat
statliga myndigheter som till 6verviagande del bedriver sédkerhetskdnslig
verksamhet och inte heller for enskilda verksamhetsutovare som enbart
bedriver sadan verksamhet eller enbart erbjuder tjénster till en statlig
myndighet som till &vervigande del bedriver sékerhetskénslig
verksamhet. For andra verksamhetsutovare som till ndgon del bedriver
sakerhetskinslig verksamhet eller till nagon del erbjuder tjénster till en
statlig myndighet som i sin tur till dvervdgande del bedriver sékerhets-
kénslig verksamhet giller inte vissa krav, bland annat rapporterings-
skyldigheten, for den del av verksamheten som é&r sdkerhetskénslig eller
tillhandahaller tjansterna. For Ovriga delar foreslds lagen gilla i dess
helhet. I avsnitt 5.4.3 foreslas att skyldigheten att 1dmna uppgifter inte ska
gilla sdkerhetsskyddsklassificerade uppgifter.

Forslaget gillande rapportering enligt den nya lagen foljer i allt
visentligt NIS 2-direktivets krav och dr ddrmed nddvindigt for att genom-
fora direktivet i nationell ratt. Om annan forfattning innehaller bestdm-
melser om krav péa sidkerhetsatgidrder eller incidentrapportering med
motsvarande verkan géller, enligt regeringens forslag i avsnitt 5.4.1, inte



kraven i den nya lagen for verksamhetsutdvaren. Region Gotland stiller
sig fragande till att det stélls hdgre krav i friga om incidentanmélan och
slutrapport i utredningens forslag 4n i sékerhetsskyddsregelverket.

Det skulle visserligen kunna uppsta en situation dd samma incident bade
paverkar den sdkerhetskdnsliga verksamhet som verksamhetsutovaren
bedriver och 6vrig verksamhet. For verksamhetsutovare som endast
undantas fran rapporteringsskyldigheten i vissa delar kan det da bli fraga
om att rapportera incidenten enligt bada regelverken. Regeringen tar
frégan om vilka negativa konsekvenser som parallella regelverk kan fora
med sig pa allvar. Det finns dock inget utrymme, givet direktivets innehall
och regelverkens olika syften och tillimpningsomraden, att till exempel
lata ett av regelverken vara subsididrt i forhallande till det andra. Mot
bakgrund av att hanteringen av anmélningarna enligt den nya lagen och
sdkerhetsskyddslagen sker av olika myndigheter, utifran olika befogen-
heter och ur olika perspektiv, bedomer regeringen att det inte finns risk for
att verksamhetsutdvare ska uppleva otydlighet i fraga om vad skyldighet-
erna innebdr. Regeringen kan dérfor inte se att incidentrapporteringen
enligt den nya lagen kan komma i konflikt med sdkerhetsskyddsregle-
ringen som Svenskt Vatten anfor. Den administrativa borda som dubbla
anmilningar kan innebéra dr vidare godtagbar. Med hénvisning till de
foreslagna undantagen for sikerhetskénslig verksamhet finns det ingen
anledning att bedoma huruvida sidkerhetsskyddsregelverket innebér krav
med motsvarande verkan som Region Gotland resonerar om.

Férhallandet till EU:s forordning om elektronisk identifiering

Rapporteringsskyldigheten i artikel 23 i NIS 2-direktivet triffar alla som
omfattas av direktivet, bland annat de tillhandahallare av betrodda tjanster
som omfattas av direktivet (se avsnitt 5.3.2). Vilka som anses vara tillhan-
dahallare av betrodda tjanster framgér av EU:s forordning om elektronisk
identifiering, som under 2024 har reviderats genom &ndringsférordningen.

I enlighet med EU:s forordning om elektronisk identifiering ska béade
icke-kvalificerade och kvalificerade tillhandahéllare av betrodda tjanster
anmdila alla sékerhetsincidenter eller stérningar som har en betydande
inverkan pé den tillhandahallna betrodda tjansten eller de personuppgifter
som lagras dari till bland annat tillsynsorganet (artiklarna 19 a.1 b och
24.2 fb). Anmilan ska ske utan onddigt drojsmal och under alla omstén-
digheter inom 24 timmar fran sékerhetsincidenten eller storningen.

Enligt PTS och Scrive AB behover regleringen om incidentrapporte-
ringen i den nya lagen forhalla sig till den incidentrapportering som ska
ske enligt EU:s forordning om elektronisk identifiering. PTS anser att
bestimmelserna om incidentrapportering enligt de bada regelverken
overlappar varandra. PTS anser darfor att det bor tydliggoras under vilket
regelverk som tillhandahéllare av betrodda tjanster ska rapportera
incidenter. Scrive AB anser att incidentrapportering enligt direktivet och
forordningen bor ske pa ett sammanhallet sétt till ssmma myndighet och
med samma metoder och samma innehall.

Av NIS 2-direktivet framgar att tillhandahéllare av betrodda tjénster
som omfattas av EU:s férordning om elektronisk identifiering bor omfattas
av NIS 2-direktivet, bland annat for att rationalisera de skyldigheter som
alaggs dem och for att gora det mojligt for dem och for de behoriga
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myndigheterna enligt EU:s forordning om elektronisk identifiering att dra
nytta av den réttsliga ram som inréttas genom NIS 2-direktivet (skal 11
och 92). De cybersédkerhetsskyldigheter som faststills i NIS 2-direktivet
bor, enligt skél 93, anses komplettera de krav som alédggs tillhandahéllare
av betrodda tjénster enligt EU:s forordning om elektronisk identifiering
och tillhandahéllare av betrodda tjénster bor vara skyldiga att bland annat
rapportera incidenter enligt direktivet. Medlemsstaterna kan, enligt skél
94, bland annat anviinda den gemensamma kontaktpunkt som har inréttats
for att uppné en gemensam och automatisk rapportering av incidenter till
bade tillsynsorganet enligt EU:s forordning om elektronisk identifiering
och CSIRT-enheten eller den behoriga myndigheten enligt NIS 2-
direktivet.

Av andringsforordningen framgar att tillhandahallare av betrodda tjéns-
ter ska anmaéla incidenter enligt NIS 2-direktivet samt att kraven och
rapporteringsskyldigheterna enligt NIS 2-direktivet bor ses som komple-
ment till de krav som infors for tillhandahéallare av betrodda tjénster enligt
forordningen (skdl 50). Vidare framgér att nationella forfaranden eller
riktlinjer som faststéllts med avseende pa genomforandet av sdkerhets- och
rapporteringskraven och dvervakningen av efterlevnaden av sddana krav
enligt forordningen i tillimpliga fall bor fortsétta att tillimpas av de
behoriga myndigheter som utses enligt NIS 2-direktivet (skél 50). Veder-
borlig hdnsyn bor tas for att sékerstilla ett effektivt samarbete mellan de
tillsynsorgan som utses i enlighet med forordningen och NIS 2-direktivet
(skal 51).

Till skillnad fran NIS 2-direktivets krav pa flerstegsrapportering avser
kravet i EU:s foérordning om elektronisk identifiering endast en anmaélan.
Dessutom finns det inte i forordningen en lika tydligt avgransad definition
av vad som avses med en rapporteringspliktig sdkerhetsincident eller
stérning, mer &n att den ska ha en betydande inverkan pa den tillhan-
dahallna betrodda tjénsten eller de personuppgifter som lagras déri. Enligt
regeringen &r incidentrapporteringen som ska ske enligt de olika regelver-
ken darmed inte helt 6verlappande. Regeringen beddomer dérfor att
rapportering inte enbart kan ske enligt ndgot av regelverken nir det géller
tillhandahallare av betrodda tjénster och att det inte heller finns utrymme
for att gora undantag i lagen for sddana incidenter som ska rapporteras
enligt EU:s forordning om elektronisk identifiering (jfr avsnitt 5.4.1).

En tillhandahéllare av betrodda tjanster kan alltsa, i enlighet med vad
som ocksa framgar av skélen till NIS 2-direktivet och EU:s forordning om
elektronisk identifiering, i vissa fall behova rapportera en incident enligt
bade NIS 2-regelverket och EU:s forordning om elektronisk identifiering.
Det ar PTS som i egenskap av tillsynsorgan ska motta en anmélan enligt
EU:s forordning om elektronisk identifiering. Vilken myndighet som ska
motta incidentrapporter enligt den nya cybersdkerhetslagen bor inte
regleras i lag. Regeringen anser dock, i linje med vad som anges i bade
direktivet och forordningen, att det &r av stor vikt att de myndigheter som
ska motta incidentrapporter enligt regelverken samverkar.

Ovriga fragor om incidentrapportering

Som Lantmdnnen och Livsmedelsverket bedomer kan forslaget innebéra
att flera verksamhetsutovare, som exempelvis ingér i en koncern och som



paverkas av samma incident, kan behdva rapportera incidenten. Rege-
ringen kan inte se att det finns utrymme for att astadkomma en annan
ordning givet direktivets krav. Statens veterindrmedicinska anstalt anser
att det finns en otydlighet gédllande hur ménga rapporter som kan krévas.
Forslaget innebir att verksamhetsutdvaren ska ldmna en upplysning, gora
en incidentanmilan samt ldmna en slutrapport. Verksamhetsutovaren ska
ocksaé i vissa fall ldmna en lagesrapport och, pa begédran, en delrapport.

Hur uttrycket betydande incident ska definieras och vilka dverviganden
som ska goras i beddmningen av om en s&dan har intrdffat behandlas i
avsnitt 6.6.1. Bland andra Skatteverket och Telenor pekar pa svarigheterna
for en verksamhetsutdvare att beddma huruvida en omstindighet kan
orsaka en allvarlig driftstdrning eller ekonomisk skada, inte minst nir det
géller att bedoma risken for potentiell skada for andra. I avsnitt 6.6.1
lamnas forslag om att regeringen eller den myndighet som regeringen
bestammer ska fd meddela ytterligare foreskrifter om vad som utgdr en
betydande incident. Den ndrmare reglering om formerna for incident-
rapporteringen bor ockséd finnas pé ldagre foreskriftsniva dn i lag, bland
annat i1 friga om vad underrittelserna ska innehalla och hur uppgifterna
som rapporteras ska anvindas och vidareformedlas. Regeringen eller den
myndighet som regeringen bestimmer bor darfor fA meddela foreskrifter
om incidentrapporteringen. Foreskrifterna kommer enligt regeringens
mening att utgdra sddan tydlig och konkret vdgledning som Telenor
efterfrégar.

Fragan om vilken myndighet som ska utfdrda foreskrifter, som PTS och
Stokab AB vicker, foreslas inte regleras i lag och ar déarfor inte en fraga
som behandlas i denna lagradsremiss. Fragor om sekretess och personupp-
giftsbehandling, som bland andra Svenskt Ndringsliv lyfter, behandlas i
avsnitt 12.

6.6.3 Information till mottagare av tjinsterna

Regeringens forslag: Om det ar lampligt ska verksamhetsutovare sa
snart det kan ske informera mottagarna av deras tjinster om en
betydande incident som sannolikt inverkar negativt pa tillhandahallan-
det av tjénsterna.

Vid ett betydande cyberhot ska verksamhetsutdvare sa snart det kan
ske informera mottagarna av deras tjanster som kan paverkas av hotet
om skydds- och motatgirder som mottagarna kan vidta. Om det &r
lampligt ska verksamhetsutovare dven informera om sjélva hotet.

Regeringen eller den myndighet som regeringen bestimmer ska fa
meddela foreskrifter om informationsskyldigheten.

Utredningens forslag Overensstimmer delvis med regeringens.
Utredningen foreslar att verksamhetsutdvare, i samband med incidentan-
maélan, ska informera kunder som kan antas paverkas av den betydande
incidenten och att kunderna vid behov ska informeras om avhjilpande
atgdrder. Utredningen foresldr att samma informationsskyldighet ska gilla
vid betydande cyberhot.

Remissinstanserna: Ett antal remissinstanser, bland andra Post- och
telestyrelsen (PTS) och Transportstyrelsen, anser att informationsskyldig-
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heten bor utformas mer direktivnara én i utredningens forslag. Information
om sjélva hotet bor enligt PTS endast ldmnas nér sa ar lampligt och det
kan, enligt myndigheten, i vissa fall vara oldmpligt att informera kunderna
om sjilva hotet. Vissa instanser, daribland Affédrsverket svenska kraftndit
och Myndigheten for digital forvaltning (Digg), resonerar kring utredning-
ens forslag om att “kunder” ska anvdndas som begrepp for den krets som
ska motta informationen. Advokatfirman Kahn Pedersen menar att det bor
bedomas i det enskilda fallet, och beroende pa vilken typ av tjdnst det ar
frdga om, vem som ska anses vara mottagare och forordar att informations-
skyldigheten begransas till sddana direkta mottagare som verksamhetsut-
ovaren kanner till eller rimligtvis bor kénna till.

Bland andra Energiforetagen Sverige och Hi3G Access AB (Tre) anser
att det bor regleras pa vilket sitt informationen ska formedlas och hur
detaljerad informationen ska vara. Enligt Tre dr det svart att, utifrén
definitionen av uttrycket betydande cyberhot, bedoma nér informations-
skyldigheten intrdder och foretaget betonar behovet av en restriktiv
tillimpning. Sveriges Kommuner och Regioner (SKR) anser att det bor
vara mdjligt att avsta fran att underritta kunder nér en sidan underréttelse
skulle inverka menligt pa incidenthanteringen och att det av samma skl
inte att det bor inforas négra tidsfrister for underrittelserna. Region Skdne
framhaller att kravet pa att informera kunder, som for regionens del
omfattar bland annat patienter och resenirer, innebér stora utmaningar om
det ska goras inom den av utredningen foreslagna tiden. Svenskt Néringsliv
och Tech Sverige menar att informationsskyldigheten bor intrédda forst nér
vederhiftiga bedomningar kunnat goras. De framfor ocksé att virdet av
information om en incident eller ett hot som kan fa allvarliga konsekvenser
ar begrénsat och att informationsskyldigheten kan leda till olamplig sprid-
ning av information som utgér en sdkerhetsrisk och osdker information
som riskerar att vara borspaverkande.

Skilen for regeringens forslag
Skyldighet att informera mottagare enligt direktivet

Av artikel 23.1 i NIS 2-direktivet framgar att entiteter, nir sa ar lampligt,
utan onddigt drojsmal ska underrdtta mottagarna av deras tjanster om
betydande incidenter som sannolikt inverkar negativt pa tillhandahéllandet
av tjansterna. I tillimpliga fall ska medlemsstaterna vidare enligt
artikel 23.2 sékerstélla att entiteter utan onodigt drojsmal underréttar de
mottagare av deras tjdnster som kan péaverkas av ett betydande cyberhot
om eventuella atgdrder eller avhjidlpande arrangemang som dessa
mottagare kan vidta som svar pa hotet. Nér sa dr lampligt ska entiteterna
ocksa informera dessa mottagare om sjilva det betydande cyberhotet.

Skyldighet att informera vid betydande incidenter enligt lagen

Utredningen foreslar att verksamhetsutdvare, i samband med en incident-
anmadlan, ska informera kunder som kan antas paverkas av den betydande
incidenten. Regeringen anser, i likhet med bland andra Digg, att uttrycket
kunder bor erséttas for att astadkomma en reglering som ar mer direktiv-
néra och for att markera att &ven andra mottagare av tjénster, som inte kan
betecknas som kunder, omfattas av regleringen. Vidare anser regeringen



att informationsskyldigheten dven i dvrigt bor utformas mer direktivnéra
an vad utredningen foreslar. Verksamhetsutovare bor, mot denna
bakgrund, informera mottagarna av deras tjanster om betydande incidenter
som sannolikt inverkar negativt pa tillhandahallandet av tjansterna. Vem
som réknas som sddan mottagare far, som Advokatfirman Kahn Pedersen
resonerar kring, bedomas i det enskilda fallet. Det &r endast mottagare av
de tjénster som den betydande incidenten sannolikt inverkar negativt pa
som bor omfattas av informationsskyldigheten.

Regeringen anser dven att verksamhetsutovare, i enlighet med vad som
géller enligt direktivet och som bland andra PTS anfor, endast bor
informera om betydande incidenter om det &r ldmpligt. Det kan
forekomma situationer dé det, exempelvis av sdkerhetsskil, framstar som
mindre ldmpligt att informera om en betydande incident. Detta géller till
exempel om informationsldmnande skulle innebéra att integritetskansliga
eller pad annat sitt kénsliga uppgifter behdver delas. Lamplighets-
beddmningen bor ocksd kunna resultera i att endast vissa mottagare
informeras om incidenten.

Vad giller tidpunkten for ndr informationsskyldigheten bor intrdda
anges det i direktivet att information bor ldmnas utan onddigt drdjsmal.
Utredningen foreslar att verksamhetsutovare ska vara skyldiga att
informera om den betydande incidenten samtidigt som en incidentanméilan
gors (se avsnitt 6.6.2). Svenskt Ndringsliv och Tech Sverige menar att
informationsskyldigheten bor intrdda forst niar vederhiftiga beddmningar
kunnat goras. Region Skdne framhaller att kravet pa att informera kunder
innebér stora utmaningar om det ska goras inom den av utredningen
foreslagna tiden.

Verksamhetsutovaren bor vid den tidpunkt da en incidentanmélan gors
i och for sig ha hunnit vidta vissa inledande atgirder och skaffa sig en
tydlig bild av situationen. Samtidigt kan en skyldighet att informera
mottagare av tjdnster fa andra konsekvenser &n en rapport till en
myndighet. Det kan ocksé vara forenat med betydande svérigheter att
identifiera vem informationen ska riktas till och pé vilket sitt. Vidare kan
det finnas anledning att goéra sérskilda Overvdganden kring vilken
information som ska ldmnas. Enligt regeringen &r det darfor inte lampligt
att ange en sérskild tidpunkt for nédr information ska ldmnas. Det bor
ddremot anges att information ska ldmnas sé snart det kan ske.

Verksamhetsutdvaren bor gora en beddomning av nér informationen kan
lamnas utifran bland annat vilken typ av incident och tjanst det ar fraga
om. I enlighet med forslaget i avsnitt 8.5 far tillsynsmyndigheten foreldgga
en verksamhetsutovare att fullgora informationsskyldigheten inom en viss
tid.

Bland andra Energiforetagen Sverige och Tre anser att det bor regleras
pa vilket sétt informationen ska férmedlas och hur detaljerad informat-
ionen ska vara. Hur informationsskyldigheten ska fullgéras bor dock
regleras pa lagre foreskriftsniva 4n i lag. Regeringen eller den myndighet
som regeringen bestimmer bor darfor fa rétt att meddela foreskrifter om
informationsskyldigheten.
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Skyldighet att informera vid betydande cyberhot enligt lagen

Uttrycket mottagare av tjanster bor anvandas dven avseende den inform-
ationsskyldighet som avses i artikel 23.2. Till skillnad frén vad som
foreslas gilla for betydande incidenter bor dock mottagarna som kan
paverkas av det betydande cyberhotet informeras och en ldmplighets-
bedomning bor endast ske kopplat till skyldigheten att informera om hotet.
I enlighet med vad regeringen foreslér i fraga om betydande incidenter bor
ingen ndrmare tidsangivelse anges i lagen utan informationen bor i stillet
lamnas sa snart det kan ske, med ledning i bland annat vilken typ av hot
det ar fraga om och pa vilket sitt mottagarna kan paverkas av hotet.

Enligt Tre ar det svart att, utifrdn den fOreslagna definitionen av
uttrycket betydande cyberhot, bedéoma nidr informationsskyldigheten
intrdder (jfr avsnitt 6.6.1). Regeringen bedomer, till skillnad frén Tre, att
det inte finns anledning att betona behovet av en restriktiv tillimpning av
den foreslagna bestimmelsen, men beddomer daremot att det kravs ytterli-
gare reglering som ger véigledning i friga om skyldighetens innebord. Hur
informationsskyldigheten avseende betydande cyberhot ndrmare bor
utformas och fullgéras bor dock framga pé ldgre foreskriftsniva 4n i lag.
Regeringen eller den myndighet som regeringen bestimmer bor fa ritt att
meddela foreskrifter om informationsskyldigheten.

6.7 Ingen reglering om anvindning av vissa
tjénster, produkter och processer

Regeringens bedémning: Det bor inte inforas nagot krav pa
anvindning av vissa certifierade IKT-produkter, IKT-tjanster och IKT-
processer i lagen eller nagon sérskild reglering i lagen som uppmuntrar
till anvdndning av kvalificerade betrodda tjanster.

Utredningens bedémning Gverensstimmer med regeringens.

Remissinstanserna: Swedac delar utredningens uppfattning om att det
ar rimligt att avvakta EU-kommissionens beslut innan certifieringskrav
infors, men anser att kopplingarna mellan certifiering och cybersikerhet
hade behovt belysas ytterligare. Swedsoft och Teknikforetagen anser att det
ar viktigt att regeringen, om och nédr kommissionen inleder ett arbete med
delegerade akter, har en dialog med svenskt naringsliv. Telefonaktiebola-
get LM Ericsson valkomnar att direktivet uppmuntrar medlemsstaterna att
frimja anvdndningen av standarder och tekniska specifikationer och
rekommenderar bland annat att férdel ska dras av EU:s cybersdkerhetsakt
och EU:s kommande cyberresiliensakt.

Forsvarets materielverk (FMV) anser att behovet av nationella
certifieringskrav inte har analyserats tillrdckligt och pépekar bland annat
att flera certifieringsordningar 4r antagna eller under framtagande. /SACA
Sweden Chapter betonar vikten av att infora certifieringskrav i nationell
lagstiftning for att motverka cyberhot pé sitt som har skett i andra lénder.

Ovriga remissinstanser yttrar sig inte sirskilt ver bedémningen.

Skiilen for regeringens bedomning: Av artikel 24.1 1 NIS 2-direktivet
framgar att medlemsstaterna far &lagga entiteter att, for att visa att vissa
krav enligt artikel 21 angédende riskhanteringsatgérder ar uppfyllda,



anvénda sirskilda IKT-produkter, IKT-tjanster och IKT-processer som har
utvecklats av entiteten eller upphandlats fran tredje parter som &r
certifierade enligt europeiska ordningar for cybersakerhetscertifiering som
har antagits i enlighet med artikel 49 1 EU:s cybersdkerhetsakt. Enligt
samma artikel ska medlemsstaterna dessutom uppmuntra entiteter att
anvinda kvalificerade betrodda tjénster.

Forkortningen IKT star for informations- och kommunikationsteknik.
Enligt artikel 6.12—14 i NIS 2-direktivet ska begreppen IK T-produkt, IKT-
tjdnst och IKT-process forstas pad samma sétt som i artikel 2.12—14 1 EU:s
cybersékerhetsakt. Uttrycket IKT-produkt definieras séledes som en del,
eller en grupp av delar i ndtverks- och informationssystem, IKT-tjanst som
en tjanst som helt eller huvudsakligen bestdr i Overforing, lagring,
hiamtning eller behandling av information via nétverks- och informations-
system samt IKT-process som verksamhet som utfors for att utforma,
utveckla, tillhandahalla eller underhalla en IKT-produkt eller IKT-tjanst.

En kvalificerad betrodd tjanst ska enligt artikel 6.26 i NIS 2-direktivet
forstas pa samma sitt som i artikel 3.17 1 EU:s forordning om elektronisk
identifiering och definieras saledes som en betrodd tjanst som uppfyller
tillampliga krav i forordningen. Enligt artikel 3.16 i samma forordning
avser en betrodd tjdnst en elektronisk tjdnst som vanligen tillhandahélls
mot ersittning och som bestdr av vissa ndrmare angivna tjanster,
exempelvis utfirdande eller validering av certifikat for elektroniska
underskrifter eller stimplar samt skapande eller validering av sddana
elektroniska underskrifter eller stimplar.

I artikel 24.2 i NIS 2-direktivet ges EU-kommissionen befogenhet att
anta delegerade akter pa visst sétt for att komplettera direktivet genom att
ange vilka kategorier av entiteter som ska vara skyldiga att anvénda vissa
certifierade IKT-produkter, IKT-tjdnster och IKT-processer eller erhalla
ett certifikat enligt en europeisk ordning for cybersdkerhetscertifiering
som har antagits enligt artikel 49 i EU:s cybersdkerhetsakt. Dessa
delegerade akter ska enligt samma artikel antas om det har faststillts att
cybersédkerhetsnivan &r otillrdcklig och ska omfatta en genomférandepe-
riod. Négra delegerade akter har &nnu inte antagits.

Utredningen anser att det inte bor inforas nagra certifieringskrav i lagen
och ldmnar heller inget forslag i friga om hur en sddan reglering skulle ha
kunnat utformas. I artikel 24.1 i NIS 2-direktivet anges endast att med-
lemsstaterna far aldgga entiteterna att anvianda vissa certifierade IKT-
produkter, IKT-tjanster och IKT-processer. Regeringen instimmer i bland
annat FMV:s uppfattning om att certifieringskrav kan vara viktiga verktyg
for att oka sdkerheten i nétverks- och informationssystem. Regeringen
anser dock, i likhet med utredningen och till exempel Swedac, att det i vart
fall inte bor inforas sddana innan kommissionen har antagit delegerade
akter.

Digitala transaktioner behdver ske pa ett sédkert och effektivt sétt. Det
handlar till exempel om att elektroniska underskrifter ska vara korrekta
och spérbara. En del av 16sningen for en séker digital miljo &r betrodda
tjdnster enligt EU:s forordning om elektronisk identifiering. Leverantorer
av betrodda tjanster kan vara antingen kvalificerade eller icke-
kvalificerade. Alla foretag som erbjuder betrodda tjénster maste folja
forordningens sékerhetskrav, men for de kvalificerade leverantdrerna ar
kraven ivissa fall hogre. Kvalificerade betrodda tjénster kan anvandas som
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en del av de sédkerhetsitgirder som vidtas i enlighet med forslaget i
avsnitt 6.4. Det behdver inte inforas ndgon sérskild reglering i lagen som
uppmuntrar till anvéndningen av kvalificerade betrodda tjénster.

7 Tillsyn

7.1 Tillsynsmyndigheterna ska pekas ut 1
forordning

Regeringens forslag: Den myndighet som regeringen bestimmer ska
vara tillsynsmyndighet.

Tillsynsmyndigheten ska utdva tillsyn dver att lagen och foreskrifter
som har meddelats i anslutning till lagen foljs. Tillsynsmyndigheten ska
ocksa utova tillsyn over att sddana rittsakter f6ljs som har antagits med
stod av NIS 2-direktivet.

Utredningens forslag dverensstimmer i allt vdsentligt med regering-
ens. Utredningen fOreslar inte att tillsynsmyndigheten ocksa ska utova
tillsyn 6ver att sddana réttsakter f6ljs som har antagits med stod av NIS 2-
direktivet.

Remissinstanserna: Affirsverket svenska krafindt anser att det behover
tydliggoras om det ska finnas en eller flera tillsynsmyndigheter.

Ett stort antal remissinstanser, bland andra Livsmedelsverket, Ldke-
medelsverket, Post- och telestyrelsen (PTS), Stockholms universitet,
Strdlsikerhetsmyndigheten, Transportstyrelsen och ett flertal lansstyrel-
ser, yttrar sig over utredningens forslag om vilka myndigheter som foreslas
utova tillsyn Sver olika sektorer och vissa begir fortydliganden av
inneborden av utredningens forslag till forordning. Malmé kommun,
Naturvdrdsverket, Tillvixtverket och Totalforsvarets forskningsinstitut
ifrdgasitter det system for tillsyn som utredningen foreslar och anfor att
forutséttningarna for ett alternativt forslag med exempelvis en central
tillsynsmyndighet borde ha analyserats noggrannare.

Flera remissinstanser, bland andra Inspektionen for vdrd och omsorg
(IVO), Myndigheten for digital forvaltning, Myndigheten for samhdills-
skydd och beredskap (MSB), Swedish Medtech, Tech Sverige, Teknikfore-
tagen och manga kommuner och regioner, betonar vikten av samordning
mellan tillsynsmyndigheterna.

Skiilen for regeringens forslag: Enligt artiklarna 8 och 31.1 1 NIS 2-
direktivet ska varje medlemsstat utse eller inrétta en eller flera behoriga
myndigheter med ansvar for att 6vervaka och vidta de atgérder som krévs
for att sékerstdlla att direktivet efterlevs. Av artikel 31.2 framgér att
medlemsstaterna far tillata sina behdriga myndigheter att prioritera tillsyn
med grund i en riskbaserad metod.

Statens energimyndighet, Finansinspektionen, IVO, Livsmedelsverket,
PTS och Transportstyrelsen ar tillsynsmyndigheter for leverantorer av
samhillsviktiga tjénster inom sju olika sektorer enligt NIS-lagen. NIS 2-
direktivet innebér att antalet sektorer utdkas till 18 och att det dven tillkom-
mer delsektorer och nya typer av verksamhetsutdvare. Utredningen bedo-



mer att det bor utses en tillsynsmyndighet for varje sektor vid genomfo-
randet av direktivet och foreslar att utpekande av tillsynsmyndigheterna
ska ske i forordning. Utredningen foreslar att Statens energimyndighet,
Transportstyrelsen, Finansinspektionen, IVO, Livsmedelsverket, Lakeme-
delsverket, PTS och vissa linsstyrelser ska pekas ut som tillsynsmyn-
digheter i forordning.

Regeringen delar utredningens uppfattning att det bor finnas flera
tillsynsmyndigheter. De sektorer som foreslas omfattas av lagen stracker
sig 6ver méanga sakomraden och har en anknytning till olika myndigheters
ansvarsomraden enligt andra regelverk. Det finns skél att halla samman
myndigheternas ansvar s& att de far ett helhetsansvar over berdrda
omréden. Till skillnad frén vad bland andra Naturvdrdsverket och Tillvéixt-
verket anfor anser regeringen diarmed att det inte finns tillrackliga skal att
frangd det tillsynssystem som giller i dag och peka ut en central
tillsynsmyndighet.

Vilka myndigheter som bor utdva tillsyn 6ver den nya lagen kan variera
over tid och regeringen bedomer att det inte dr andamalsenligt att reglera i
lag vilka myndigheter som ska vara tillsynsmyndigheter. Detta bor i stéllet
regleras i forordning. Det bor dérfor foras in en bestimmelse i lagen om
att den myndighet som regeringen bestimmer ska vara tillsynsmyndighet
samt att tillsynsmyndigheten ska utdva tillsyn 6ver att lagen och foreskrif-
ter som har meddelats i anslutning till lagen f6ljs. Tillsynsmyndigheten
bor dven utova tillsyn Over att sidana réttsakter som har antagits med stod
av artiklarna 21.5 och 23.11 i NIS 2-direktivet f6ljs, som den genom-
forandeforordning som ndmns i avsnitt 6.4. Formuleringen Overens-
stimmer med motsvarande bestimmelser i sdkerhetsskyddslagen och LEK
och utesluter inte att flera tillsynsmyndigheter utses. Bestimmelsen bor
darfor inte dndras som Affdirsverket svenska krafindt resonerar kring. Det
som flera remissinstanser, bland andra PTS, framfor i fraga om vilka
myndigheter som ska ha tillsynsansvar och avgrinsningen av tillsyns-
omradena mellan tillsynsmyndigheterna ar fragor som rér férordningens
utformning och dessa fragor behandlas dérfor inte inom ramen for denna
lagradsremiss.

Flera remissinstanser, bland andra MSB, Tech Sverige och flera kommu-
ner och regioner, betonar vikten av samordning mellan tillsynsmyndighet-
erna. En myndighet ska, enligt 6 § myndighetsforordningen, verka for att
genom samarbete med bland annat andra myndigheter ta till vara de
fordelar som kan vinnas for enskilda och for staten som helhet. Enligt 8 §
forvaltningslagen ska en myndighet vidare inom sitt verksamhetsomrade
samverka med andra myndigheter och i rimlig utstrdckning hjilpa den
enskilde genom att sjdlv inhdmta upplysningar eller yttranden fran andra
myndigheter. Regeringen utgar ifrdn att samverkan mellan tillsynsmyn-
digheterna kommer att fungera vil nér det géller bland annat sadana fragor
som behdver hanteras gemensamt.
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7.2 Tillsynsmyndigheternas befogenheter
7.2.1 Tillgang till uppgifter, handlingar och utrymmen

Regeringens forslag: Den som star under tillsyn ska vara skyldig att
pa begéran tillhandahalla tillsynsmyndigheten de uppgifter eller hand-
lingar som myndigheten behdver for sin tillsyn.

Tillsynsmyndigheten ska ha rétt att i den omfattning det behovs for
tillsynen f tilltréde till omréden, lokaler och andra utrymmen, dock inte
bostdder, som anvinds i verksamheten.

Tillsynsmyndigheten ska fa begéra handridckning av Kronofogde-
myndigheten for att genomfora tillsynsatgérderna. Vid handrickning
ska bestimmelserna i utsokningsbalken om verkstéllighet av forpliktel-
ser som inte avser betalningsskyldighet, avhysning eller avldgsnande
gélla.

Tillsynsmyndigheten ska fa besluta att foreldgga verksamhetsutova-
ren att tillhandahalla uppgifterna eller handlingarna och att ge tilltriade.
Ett foreldggande ska fa forenas med vite. Ett vitesforeliggande ska dven
fé riktas mot staten.

Utredningens forslag 6verensstimmer i allt vésentligt med regering-
ens. Utredningen foreslar att det ska inforas en bestimmelse om att
tillsynsmyndigheten ska f4 bestimma att ett foreliggande ska gilla
omedelbart.

Remissinstanserna: Majoriteten av remissinstanserna yttrar sig inte
sarskilt 6ver forslaget. Myndigheten for digital forvaltning (Digg) anser att
det bor overvigas om tillsynsmyndigheternas befogenheter ocksa ska
innefatta atkomst till it-system. Region Skdne anser att det &r otydligt om
tillsynen och ritten till tilltrdde dven géller i forhallande till en drifts-
leverantor i de fall dér tjanster eller it-driften &r utlokaliserad.

Skilen for regeringens forslag
Tillsynsmyndighetens uppdrag krédver vissa befogenheter

Enligt artiklarna 32.2 och 33.2 i NIS 2-direktivet ska medlemsstaterna
sakerstilla att behdriga myndigheter, nir de utdvar sina tillsynsuppgifter
avseende visentliga respektive viktiga entiteter, har befogenhet att vidta
atminstone vissa i artiklarna uppréknade atgérder. De behdriga myndighet-
erna ska bland annat ha mojlighet att genomfora inspektioner pa plats och
distansbaserad tillsyn och fa begéra tillgéng till uppgifter, handlingar och
information som behdvs for att de ska kunna utfora sina tillsynsuppgifter.
Atgirderna i artiklarna skiljer sig i nigra mindre avseenden at. Enligt
artiklarna 32.3 och 33.3 ska de behdriga myndigheterna, nér de begér
information, ange syftet med begéran och specificera den begérda inform-
ationen.

Behoriga myndigheters utférande av tillsynsuppgifter bor, enligt skal
123 1 NIS 2-direktivet, inte i onddan hdmma den berérda entitetens
affarsverksamhet. Nér behoriga myndigheter utfor sina tillsynsuppgifter
avseende visentliga entiteter, bland annat genom inspektioner pa plats och
distansbaserad tillsyn, utredning av &vertriadelser av direktivet, sakerhets-



revisioner eller sédkerhetsskanningar, bor de minimera konsekvenserna for
den berdrda entitetens affarsverksamhet.

En effektiv tillsyn kan inte bygga pa antagandet att verksamhetsutdvaren
i samtliga fall kommer att medverka till tillsynen. Regeringen anser, i
likhet med utredningen, att det finns skél att ge tillsynsmyndigheterna
vissa befogenheter for att de ska kunna utfora sitt uppdrag.

Uppgiftsskyldighet for verksamhetsutovaren

Utredningen foreslar att verksamhetsutovaren ska vara skyldig att
tillhandahalla tillsynsmyndigheten den information som myndigheten
behdver for sin tillsyn och anger att denna skyldighet inbegriper en
skyldighet att tillhandahélla de handlingar som behdvs for tillsynen.
Formuleringen av den foreslagna bestimmelsen Overensstimmer med
24 § NIS-lagen och 6 kap. 2 § sdkerhetsskyddslagen. I bland annat 25 §
lagen (2023:560) om granskning av utlindska direktinvesteringar anvands
uttrycket uppgifter och handlingar i stéllet for ordet information. Rege-
ringen anser i likhet med utredningen att verksamhetsutovaren bor ha en
uppgiftsskyldighet men att uttrycket uppgifter och handlingar bor anvén-
das dven i den nya lagen eftersom det tydliggdér inneborden av skyldig-
heten. Uttrycket handling boér ha samma innebdrd som i andra kapitlet
tryckfrihetsforordningen och dédrmed omfatta saval skriftligt material som
material som har lagrats digitalt och som kan ldsas, avlyssnas eller pa annat
satt uppfattas endast med hjalp av tekniska hjalpmedel.

Som Digg beddmer kan det finnas behov av att tillsynsmyndigheten
undersoker hur sékerhetsatgirder har fatt genomslag i verksamhetsutova-
rens it-infrastruktur. Behovet moéts delvis genom att lagen fOreslas
innehélla en bestimmelse som ger mdjlighet for en tillsynsmyndighet att
genomfora sikerhetsrevisioner och sékerhetsskanning (se avsnitt 7.2.2 och
7.2.3). Det finns dock inte utrymme for att inom ramen for denna lagrads-
remiss foresld en ordning som innebdr att tillsynsmyndigheterna dven ska
fa annan atkomst till it-infrastruktur 4n den som utredningen foreslar i
enlighet med Diggs forslag.

Tillsynsmyndigheten bor ha viss tilltrddesrdtt

Utredningen foreslar att tillsynsmyndigheten i den utstrickning som
behdvs for tillsynen ska ha rétt att fa tilltrdde till omraden, lokaler och
andra utrymmen, dock inte bostéder, ddr verksamhet som omfattas av
lagen bedrivs. Motsvarande bestimmelser om tilltradesrétt finns i bland
annat 25 § NIS-lagen och 6 kap. 3 § sédkerhetsskyddslagen.

Enligt 2 kap. 6 § forsta stycket regeringsformen 4r var och en skyddad
mot husrannsakan och liknande intrang. I forarbeten anvinds uttrycket
husrannsakan for att beteckna varje av myndighet foretagen undersdkning
av hus, rum eller slutet forvaringsstélle oavsett syftet med undersékningen
(jfr prop. 1973:90 s. 246 och prop. 1975/76:209 s. 147). Skyddet mot
husrannsakan kan enligt 2 kap. 20 och 21 §§ regeringsformen begrénsas
genom lag, men en sddan begransning far endast goras for att tillgodose
andamal som &r godtagbara i ett demokratiskt samhélle och far aldrig ga
utdver vad som dr nddvindigt med hénsyn till det &ndamal som har
foranlett den.
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Av artikel 8 i den europeiska konventionen om skydd for de méanskliga
rattigheterna och de grundliggande friheterna (Europakonventionen)
foljer att var och en har rétt till skydd for sitt privat- och familjeliv, sitt
hem och sin korrespondens. Inskrénkningar i skyddet kan godtas, under
forutsittning att de har stod i lag och &r nddvindiga i ett demokratiskt
samhille for att tillgodose nagot av de i artikeln uppréknade intressena,
déribland den nationella sékerheten.

Att tillsynsmyndigheterna kan fa tilltrdde till omraden, lokaler och andra
utrymmen dér verksamhet som omfattas av lagen bedrivs &r av avgoérande
betydelse for att de ska kunna kontrollera att lagen f6ljs. Med hénsyn till
de skyddsvirden som ér i frdga och vilken krets som berors av forslaget ér
den foreslagna tilltradesratten en godtagbar inskrdnkning av enskildas fri-
och rittigheter. Tillsynsmyndigheten &r skyldig att i varje enskilt fall gora
en bedémning av om en mindre ingripande atgérd &n tilltrdde kan vidtas i
forsta hand och om undersokningsatgérden ar proportionerlig (se 5 § tredje
stycket forvaltningslagen). Namnda krav i regeringsformen och Europa-
konventionen dr mot denna bakgrund uppfyllda.

Region Skdne anser att det ar otydligt om tillsynen och ritten till tilltrdde
till omraden, lokaler och andra utrymmen &ven géller en driftsleverantdr i
de fall dér tjénster och/eller it-driften ar utlokaliserad. De foreslagna befo-
genheterna géller endast i forhallande till en verksamhetsutdovare som
omfattas av lagen.

Foreligganden som ska kunna forenas med viten

Om en verksamhetsutdvare inte samarbetar med tillsynsmyndigheten vid
tillsynen bor myndigheten kunna meddela de foreldgganden som behdvs
for att verksamhetsutdvaren ska tillhandahélla de uppgifter och handlingar
och ge det tilltrdde som behdvs for tillsynen. Tillsynsmyndigheten bor
dock som utgangspunkt i forsta hand forsdka forma verksamhetsutovaren
att tillhandahalla uppgifterna och handlingarna och ge tilltradet pa frivillig
vig (se 5 § tredje stycket forvaltningslagen). Tillsynsmyndigheten maste
gOra en proportionalitetsbedomning i varje enskilt fall.

Foreldggandena bor kunna forenas med vite. Den allménna regleringen
om viten finns i lagen (1985:206) om viten (viteslagen). Regeringen delar
utredningens uppfattning att bestimmelserna i viteslagen ar lampliga att
anvinda for myndigheternas vitesforeldgganden.

Ett vitesforeldggande kan som huvudregel inte riktas mot staten. I
forarbetena till viteslagen dverldmnas frdgan om ett vitesforeldggande ska
kunna riktas mot staten till réttstillimpningen, dock med kommentaren att
sadana viten bor komma i fraga framst i situationer dér staten i s& utpraglad
grad upptrader som privatréttsligt subjekt, till exempel pa det marknads-
rittsliga omradet, att det skulle vara onaturligt om vitesmdjligheten inte
stod till buds. Vidare uttalas att det utanfor det marknadsréttsliga omréadet
bor krivas att ett helt speciellt undantagsfall dr for handen for att ett
vitesforeldggande mot en statlig aktdr ska vara godtagbart (se prop.
1984/85:96 5. 99 f.). I likhet med resonemanget som fors i forarbetena till
sdkerhetsskyddslagen anser regeringen att det finns skil for att vite ska
kunna riktas mot staten dven enligt den nya cybersékerhetslagen framst
eftersom staten, i situationer nir ett vitesforeldggande skulle kunna
aktualiseras, agerar utanfor sin rent offentligrattsliga kapacitet (se prop.



2020/21:194 s. 66 och 67). Regeringen bedomer dven att en statlig
myndighet i de flesta fall kommer att folja tillsynsmyndighetens uppma-
ning pa frivillig vég och att tillsynsmyndigheten endast undantagsvis bor
behdva forena ett foreldggande med vite. Regeringen anser ddrmed att det
finns skal att lata tillsynsmyndigheten forena ett foreliggande med vite
dven mot statliga aktorer.

Fragor om utdémande av viten ska enligt viteslagen provas av forvalt-
ningsrétt pa ansdkan av den myndighet som har utfirdat vitesforelaggan-
det. Det finns inte anledning att i den nya lagen infora bestimmelser som
avviker fran viteslagen.

Av artikel 6.1 i Europakonventionen foljer bland annat att den som é&r
anklagad for brott har rétt att inte belasta sig sjdlv vid utredningen av
anklagelsen, den sé kallade passivitetsratten. En skyldighet att 1dmna upp-
gifter och handlingar vid vite kan vara oforenlig med passivitetsrétten.
Detta kan innebéra att ett foreldggande om att tillhandahalla uppgifter eller
handlingar inte bor forenas med vite om det ror en vertrddelse som kan
jamforas med en brottsanklagelse. Tillsynsmyndigheterna ar skyldiga att
vid beslut om vitesforeldgganden beakta om ett sadant foreldggande kan
vara oforenligt med passivitetsritten. Skyldigheten att beakta passivitets-
ratten giller dven for en domstol som Overprovar ett beslut om ett vites-
foreldggande.

Enligt 38 § NIS-lagen kan en tillsynsmyndighet besluta om att ett
foreldggande enligt lagen ska gilla omedelbart. Utredningen foreslar att
detta dven ska gélla ett beslut om foreldggande enligt den nya lagen. Enligt
35 § tredje stycket forvaltningslagen far en myndighet verkstilla ett beslut
omedelbart om ett visentligt allmént eller enskilt intresse krdver det.
Myndigheten ska dock, enligt samma bestdmmelse, forst noga dverviga
om det finns skél att avvakta med att verkstélla beslutet pa grund av att
beslutet medfér mycket ingripande verkningar for négon enskild, att
verkstilligheten inte kan aterga om ett 6verklagande av beslutet leder till
att det upphivs eller ndgon annan omstindighet. Mot bakgrund av
mojligheterna som forvaltningslagen ger i detta avseende i forhallande till
enskilda beddomer regeringen att det inte behdver inforas ndgon saddan
bestimmelse som utredningen foreslar.

Handrdckning av Kronofogdemyndigheten

Tillsynsmyndigheterna bor i forsta hand forsoka formé berdrd verksam-
hetsutdvare att tillhandahalla uppgifter och handlingar och ge tilltride pa
frivillig vdg. Om en verksamhetsutdvare, trots forelagganden, végrar att
ge tillsynsmyndigheten uppgifter och handlingar eller tilltrdde, kan dock
tvangsatgarder behdva anvéndas.

Tillsynsmyndigheterna kommer inte att ha befogenheter att vidta
tvangsatgarder. Det finns inte anledning att anta att det kommer att finnas
risk for hot eller handgripligheter i samband med utférandet av en tillsyns-
myndighets uppdrag. De eventuella hinder som kan uppsta far i stéllet
antas vara av fysiskt art. For att tillsynsmyndigheten i en saddan situation
ska kunna fa tillgang till uppgifter och handlingar och fa tilltrdde bor
myndigheten kunna begira handrickning av Kronofogdemyndigheten.
Det bor darfor, som utredningen foreslar, inforas en bestimmelse om att
tillsynsmyndigheten ska ha ritt att begéra sddan handriackning.
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Det bor framga av lagen att bestimmelserna i utsokningsbalken om
verkstillighet av forpliktelser som inte avser betalningsskyldighet, avhys-
ning eller avldgsnande géller vid handrdckning.

7.2.2 Riktade och regelbundna sikerhetsrevisioner

Regeringens forslag: Tillsynsmyndigheten ska, om det finns sirskilda
skdl, fa utfora eller lata ett oberoende organ utfora riktade sékerhets-
revisioner av den som star under tillsyn.

Tillsynsmyndigheten ska f& utfora regelbundna sidkerhetsrevisioner
av vasentliga verksamhetsutdvare eller anlita ett oberoende organ for
att utfora regelbundna sidkerhetsrevisioner av sddana verksamhetsuto-
vare.

Tillsynsmyndigheten ska fa4 foreligga verksamhetsutovare att
medverka till sékerhetsrevisioner. Ett foreldggande ska fa forenas med
vite. Ett vitesforeldggande ska dven fa riktas mot staten.

Regeringen eller den myndighet som regeringen bestimmer ska fa
meddela foreskrifter om siakerhetsrevisioner.

Utredningens forslag Overensstimmer delvis med regeringens.
Utredningen foreslar att tillsynsmyndigheten om det finns sérskilda skal
ska fa aldgga en verksamhetsutovare att pd egen bekostnad lita ett
oberoende organ utfora en riktad sdkerhetsrevision och att redovisa
resultatet for tillsynsmyndigheten. Utredningen foreslar ingen uttrycklig
reglering i frdga om att tillsynsmyndigheten har befogenhet att utfora
sakerhetsrevisioner. Utredningen foreslar att endast regeringen ska fa
meddela foreskrifter om sékerhetsrevisioner. Utredningen foreslér inte att
det ska vara mojligt for tillsynsmyndigheten att besluta om foreldgganden
vid vite i syfte att formad verksamhetsutovaren att medverka till en
sdkerhetsrevision.

Remissinstanserna: Ett antal remissinstanser, bland andra Stokab AB
och Strdlsikerhetsmyndigheten (SSM), tillstyrker forslaget om att
tillsynsmyndigheter ska kunna besluta om riktad sékerhetsrevision. SSM
anser att det bor fortydligas att sdkerhetsrevision innebér att tillsyns-
myndigheten ska beredas faktisk tillgdng till nitverks- och
informationssystemen.

Nagra remissinstanser, bland andra Skatteverket och Tele2 Sverige AB
(Tele2), anser att innebdrden av uttrycket sdkerhetsrevision och kravet pa
sdrskilda skil bor fortydligas. Hi3G Access AB (Tre) anser att det bor
framga av lagen att atgdrderna inte far orsaka storre kostnad eller oldgen-
het én vad som &r nddvindigt och att de inte i onddan far hdamma
verksamhetsutdvarens affarsverksamhet. Ldnsstyrelserna i Norrbottens
och Stockholms ldn anser att forslaget dr otydligt i fraiga om vem som ska
finansiera sékerhetsrevisioner. Lansstyrelsen i Stockholms lén stéller sig
fragande till om regelbundna sékerhetsrevisioner kommer att genomforas
om dessa ska finansieras inom ramen for tillsynsuppdraget. Telenor
Sverige AB (Telenor) bedomer att det i stillet for sérskilda skél bor kravas
synnerliga skél. Trelleborgs kommun efterfrigar ett fortydligande av vilka
moment som ska ingé i en sdkerhetsrevision. Kommunen anser ocksa att
det behover framgé att det &r tillsynsmyndigheten som tar kostnaden for



revisionen. Tullverket ser vissa potentiella praktiska hinder med forslaget.
Tullverket ndmner att det kan féorekomma situationer dir en it-milj6 ocksa
stodjer brottsbekdmpande och sédkerhetskdnslig verksamhet och att
sakerhetsrevisionernas omfattning i sédana fall maste begriansas. Myndig-
heten anser att viardet av sédkerhetsrevisionerna da riskerar att gé forlorat.

Bolagsverket, Tech Sverige och Teknikforetagen stiller sig tveksamma
till att tillsynsmyndigheterna ska kunna aldgga verksamhetsutdvaren att pa
egen bekostnad lata ett oberoende organ utfora en riktad sékerhetsrevision.
Forsvarets materielverk (FMV) anfor att det kan leda till olika kvalitet i
hur sékerhetsrevisioner genomfors om det &r upp till en tillsynsmyndighet
att avgora vad som dr ett oberoende organ. Plikt- och prévningsverket
(PPV) anser att forslaget kan leda till att det finns en lojalitets- och
intressekonflikt mellan den verksamhetsutovare som bestéller och finan-
sierar revisionen och det organ som utfor revisionen. Vidare framhaller
myndigheten vikten av att kompetens kopplat till tillsyn och sdkerhets-
revision inte enbart finns inom de myndigheter som svarar for tillsynen,
utan ocksd hos de myndigheter som blir foremal for tillsyn. Skatteverket
bedomer att det behover tydliggoras vilka krav som stélls pa ett oberoende
organ, exempelvis om det krdvs en viss certifiering for att genomfGra
revisioner.

Skilen for regeringens forslag
Krav pd sdkerhetsrevisioner enligt direktivet

Enligt artikel 32.2 b och ¢ i NIS 2-direktivet ska medlemsstaterna saker-
stdlla att behdriga myndigheter, ndr de utdvar sina tillsynsuppgifter
avseende visentliga entiteter, har befogenhet att understélla dessa entiteter
regelbundna och riktade sikerhetsrevisioner som utfors av ett oberoende
organ eller en behdrig myndighet. Vidare ska de ha befogenhet att utfora
ad hoc-revisioner, inbegripet nédr detta dr motiverat pd grund av en
betydande incident eller av en visentlig entitets dvertriddelse av direktivet.
Nér det giller viktiga entiteter ska de behdriga myndigheterna endast ha
befogenhet att understilla dessa entiteter riktade sékerhetsrevisioner
(artikel 33.2 b).

Enligt artiklarna 32.2 och 33.2 ska de riktade sékerhetsrevisionerna
baseras pa riskbedomningar som utfors av den behoériga myndigheten eller
den granskade entiteten eller pa annan tillginglig riskrelaterad informat-
ion. Enligt samma artiklar ska resultaten av alla riktade sdkerhetsrevisioner
goras tillgangliga for den behoriga myndigheten. Kostnaderna for riktade
sakerhetsrevisioner som utfors av ett oberoende organ ska vidare betalas
av den granskade entiteten, utom i vederbodrligen motiverade fall niar den
behdriga myndigheten beslutar nagot annat.

Behoriga myndigheters utférande av tillsynsuppgifter bor enligt
direktivet inte i onddan hdmma den berdrda entitetens affarsverksamhet
(skél 123). Nir behoriga myndigheter utfor sina tillsynsuppgifter avseende
vasentliga entiteter, bland annat genom sikerhetsrevisioner, bor de enligt
direktivet ocksd minimera konsekvenserna for den berdrda entitetens
affarsverksambhet.
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Sékerhetsrevisioner enligt den nya lagen

Direktivet reglerar alltsé tre olika slags revisioner: regelbundna sdkerhets-
revisioner, riktade sdkerhetsrevisioner och ad hoc-revisioner. Regel-
bundna sékerhetsrevisioner och ad hoc-revisioner fir endast utforas
gentemot vésentliga entiteter, medan riktade sékerhetsrevisioner dven far
utforas gentemot viktiga entiteter.

Det utvecklas inte i direktivet vad som avses med regelbundna séker-
hetsrevisioner, riktade sdkerhetsrevisioner och ad hoc-revisioner. Utred-
ningen bedoémer att ad hoc-revisioner bor avse en typ av granskning som
ar oplanerad och héndelsestyrd och som kan motiveras av till exempel en
incident eller en fordndrad hotbild. En regelbunden sédkerhetsrevision ar
enligt utredningens bedémning i stdllet planerad och aterkommande.
Riktade sdkerhetsrevisioner far enligt utredningen anses syfta pa gransk-
ning av nagot specifikt omrade eller med anledning av ndgon viss omstin-
dighet som &r hanforlig till verksamhetsutévaren, eller granskning utifrdn
ett specifikt sdkerhetskrav i regleringen.

Utredningen anser att det inte behdver regleras sérskilt att tillsyns-
myndigheten pd egen hand far utfora sikerhetsrevisioner eftersom det
ingdr i uppgiften att bedriva tillsyn. Enligt regeringens mening bor rétten
att utfora sdkerhetsrevisioner regleras pé ett tydligare satt i lagen dels
eftersom sdkerhetsrevisioner skiljer sig fran ovriga tillsynsatgdrder som
myndigheten har befogenhet att vidta, dels eftersom regelbundna séker-
hetsrevisioner endast fér riktas mot védsentliga verksamhetsutovare. I fraga
om riktade sékerhetsrevisioner anser regeringen, till skillnad mot utred-
ningen, att dessa bor fa utforas av savil tillsynsmyndigheten som ett obero-
ende organ.

Uttrycket ad hoc-revisioner bor ta sikte pa liknande dtgirder som vidtas
vid regelbundna och riktade sékerhetsrevisioner. Tillsynsmyndighetens
befogenhet att utfora regelbundna sékerhetsrevisioner inom ramen for den
16pande tillsynen av vésentliga verksamhetsutovaren far ockséd anses
innefatta rétten att utféra ad hoc-revisoner. Det krdvs darfor ingen sérskild
reglering avseende tillsynsmyndighetens mojlighet att utféra sistnamnda
slags revisioner. I linje med vad utredningen foreslar anser regeringen att
det bor inforas en bestimmelse i lagen om att tillsynsmyndigheterna ska
fa anlita ett oberoende organ for att utfora regelbundna sakerhetsrevisioner
avseende en visentlig verksamhetsutdvare.

Tullverket anfor att syftet med en sdkerhetsrevision riskerar att ga
forlorat darfor att revisionen behdver begrinsas for att inte omfatta den
brottsbekdmpande och sékerhetskinsliga delen av en verksamhet som en
it-miljo ocksa stodjer. En utgangspunkt for NIS 2-direktivet ar att regel-
verket inte ska tilldmpas pa verksamheter som omfattas av nationell siaker-
het eller rdknas som brottsbekdmpande (se vidare avsnitt 5.4.2). Det
innebér dock inte att sddana tillsynsatgarder, som sékerhetsrevisioner, inte
kan utféras pa angrinsande verksambheter eller tjdnster som omfattas av
regelverket. Beroende pa verksamhetens art och it-milj6 kan det givetvis
uppstd griansdragningssvérigheter i praktiken. Ett tillvigagangssitt som
mojliggoér en for syftet avgransad sdkerhetsrevision dr dock ndgot som
lampligen verksamhetsutdvaren och tillsynsmyndigheten eller det organ
som utfor revisionen far utarbeta i det enskilda fallet.



Vilka moment ska ingd i sdkerhetsrevisioner?

Négra remissinstanser, bland andra Skatteverket och Tele2, framfor att
inneborden av uttrycket sdkerhetsrevision bor fortydligas. Trelleborgs
kommun efterfragar ett fortydligande av vilka moment som ska inga i en
sakerhetsrevision. I artikel 6.2 i NIS 2-direktivet definieras uttrycket
sdkerhet i1 nédtverks- och informationssystem som nétverks- och
informationssystems formaga att med en viss tillforlitlighetsnivd motsta
héndelser som kan undergréva tillgdngligheten, autenticiteten, riktigheten
eller konfidentialiteten hos lagrade, 6verforda eller behandlade uppgifter
eller hos de tjanster som erbjuds genom eller ar tillgéngliga via dessa
system.

En sékerhetsrevision inom ramen for den foreslagna lagen bor innebéra
att det sker en granskning av sdkerheten i nitverks- och informations-
systemen hos verksamhetsutdvaren. Syftet med revisionen ar att bedoma
om de atgirder som en verksamhetsutovare har vidtagit for att skydda
systemen och sikerstilla efterlevnad av lagens krav dr Andamélsenliga och
effektiva. De granskningsmoment som vidtas vid en sékerhetsrevision
behover vara sddana att resultatet av en revision kan visa pa nivan av
sdkerheten i ndtverks- och informationssystem.

En sékerhetsrevision bor kunna omfatta bade tekniska och icke-tekniska
moment, till exempel granskning av en verksamhets it-miljo, riskhante-
ringssystem och rutiner samt den dokumentation som finns géillande
verksamhetsutdvarens efterlevnad av tillimpliga regelverk och anvind-
ning av standarder. Att tillsynsmyndigheten ska beredas faktisk tillgang
till nitverks- och informationssystemen, som SSM ndmner, bor vara en
grundldggande forutsittning for en revision. Frigan om vilka moment som
ska ingé i en sdkerhetsrevision och hur de ndrmare ska utforas ar dock
nagot som inte bor regleras i lagen.

Utredningen foreslar att regeringen ska fé rétt att meddela foreskrifter
om sidkerhetsrevisioner. Regeringen beddmer dock att det ocksd kan
krdavas reglering som dr battre ldampad att utformas i foreskrifter som
meddelas av en myndighet med sérskild kompetens pa omradet. Darmed
bor regeringen eller den myndighet som regeringen bestammer 4 meddela
foreskrifter om sikerhetsrevisioner.

Regeringen delar PPV:s uppfattning att det ar viktigt att &ven de myn-
digheter som &r foremal for tillsyn har egen kompetens att utfora kontroller
i verksamheten.

Det bor krdvas sdrskilda skdl for en riktad sdkerhetsrevision

Utredningen foreslar att det ska krdvas sdrskilda skél for att dldgga en
verksamhetsutovare att genomga en riktad sidkerhetsrevision. Tele2 anser
att inneborden av kravet pa sérskilda skdl bor fortydligas och Telenor
bedomer att det i stéllet bor krdvas synnerliga skal.

Enligt 8 kap. 2 § LEK far tillsynsmyndigheten om det finns sirskilda
skdl dldgga den som tillhandahaller ett allmént elektroniskt kommuni-
kationsnit eller en allmént tillgénglig elektronisk kommunikationstjénst
att pa egen bekostnad lita ett oberoende kvalificerat organ utféra en
sakerhetsgranskning av hela eller delar av verksamheten och att redovisa
resultatet av granskningen for myndigheten.
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Vid inforandet av regleringen i LEK framfordes det att en sikerhets-
granskning kan vara arbetskravande och kostsam for den verksamhetsuto-
vare som ar skyldig att genomgé den (se prop. 2021/22:136 s. 318). En
saddan granskning bor darfor, enligt forarbetena, i forsta hand komma i
fraga om tillsynsmyndigheten har tagit del av uppgifter eller bedrivit
tillsyn dér det framkommit att ytterligare granskning behdvs. I forarbetena
anges vidare att mdjligheten att krdva utférande av sékerhetsgranskningar
inte heller kan befria tillsynsmyndigheten fran dess uppgift att upprétthalla
en egen grundlidggande kompetens och formaga att granska sékerheten i
verksamheter. Regeringen beddomde att skyldigheten endast skulle gilla
om det finns sarskilda skal.

Regeringen anser att en riktad sdkerhetsrevision endast bor fa utforas om
det finns sérskilda skél, 4ven om kostnaden foreslas béras av tillsyns-
myndigheten (se nedan). Ett krav pa sdrskilda skdl 6verensstimmer dven
med utformningen av artiklarna 32.2 och 33.2 av vilka det framgér att en
riktad sdkerhetsrevision ska baseras pa riskbedomningar som utfors av den
behoriga myndigheten eller den granskade entiteten eller pd annan
tillgénglig riskrelaterad information. Att i stillet stélla upp ett krav pa
synnerliga skél, som Telenor foreslar, skulle innebér en alltfor hog troskel
som riskerar att motverka syftet med lagen. Kravet pa sirskilda skél kan
till exempel vara uppfyllt om det har framkommit ndgon omstandighet vid
tillsyn som foranleder beddmningen att ytterligare granskning kravs.

Proportionalitet

Regeringen delar Tres uppfattning att sdkerhetsrevisionen inte bor vélla
storre kostnad eller oldgenhet 4n vad som ar nddvéandigt och inte i onddan
fir hdmma verksamhetsutdvarens affarsverksamhet. Att tillsynsmyn-
dighetens atgérd ska vara proportionerlig kommer bland annat till uttryck
i 5 § tredje stycket forvaltningslagen. Det behdver inte sérskilt framgé av
lagen att tillsynsmyndigheterna ska beakta proportionaliteten i de atgéarder
som de vidtar inom ramen for sin tillsyn, déribland beslut om
sakerhetsrevisioner.

Oberoende organ och kostnadsansvaret

Vad som avses med ett oberoende organ framgar inte av direktivet.
Regeringen instdimmer dock i utredningens uppfattning att det i lagens
bemirkelse till exempel bor vara fraga om ett foretag som genomfor
sdkerhetsrevisioner och som dr oberoende i forhéllande till tillsynsmyn-
digheten och den verksamhetsutdvare vars verksamhet ska granskas.
Organet bor ha den sakkunskap som krévs for revisionen. Enligt rege-
ringen ar det, trots de synpunkter som framfors av bland andra FMV och
Skatteverket, inte lampligt att ndrmare reglera i lagen vilka krav som ska
stillas pa ett oberoende organ. Detta bor lampligen utformas inom ramen
for foreskrifter pa en lagre normgivningsnivd och utifrdn samordning
mellan tillsynsmyndigheterna. Risken for sddana intresse- och lojalitets-
konflikter som PPV ndmner minimeras enligt regeringens mening pa ett
dndamalsenligt satt genom kravet i lagen pa att det ska vara ett oberoende
organ som anlitas.

Lénsstyrelserna i Norrbottens och Stockholms lin och Trelleborgs
kommun anser att forslaget ar otydligt i friga om vem som ska finansiera



sakerhetsrevisioner. Utredningen foreslér att tillsynsmyndigheten, om det
finns sérskilda skél, ska fa dldgga en verksamhetsutdvare att pa egen
bekostnad 1ata ett oberoende organ utfora en riktad sidkerhetsrevision och
att redovisa resultatet for tillsynsmyndigheten. I likhet med vad bland
andra Tech Sverige och Teknikforetagen framhéller, anser regeringen att
kostnadsansvaret for en riktad sdkerhetsrevision som utfors av ett
oberoende organ inte bor belasta verksamhetsutovaren. En siakerhetsrevis-
ion kan vara arbetsam for den verksamhetsutdvare som ér skyldig att
genomga den. Att verksamhetsutovaren darutover ska béra kostnaden blir
enligt regeringens mening orimligt betungande. En riktad sikerhetsrevis-
ion bor darfor utforas antingen av tillsynsmyndigheten eller av ett obero-
ende organ pa tillsynsmyndighetens bekostnad.

Léansstyrelsen i Stockholms lidn stiller sig ocksd frigande till om
regelbundna sékerhetsrevisioner kommer att genomféras om de ska
finansieras inom ramen for tillsynsuppdrag. Regeringen bedémer dock att
finansieringen for tillsyn, som behandlas i avsnitt 14, ger utrymme for att
genomfora sévil riktade som regelbundna sékerhetsrevisioner i lamplig
utstrackning.

Mojlighet att besluta om vitesforeldgganden

Utredningen foreslar att en dvertrddelse av lagen ska anses vara allvarlig
om verksamhetsutovaren har hindrat sékerhetsrevisioner eller tillsyns-
atgdrder som tillsynsmyndigheten beslutat om (se vidare avsnitt 8.4.2).
Utredningen resonerar dock inte i 6vrigt om konsekvenserna av att en
verksamhetsutdvare hindrar en sékerhetsrevision. Utredningen l&dmnar inte
heller nagot forslag om vilka atgarder tillsynsmyndigheten ska kunna vidta
i en sidan situation. En effektiv tillsyn kan inte bygga pa antagandet att
verksamhetsutovaren i samtliga fall kommer att medverka till tillsynen.
Regeringen anser, till skillnad fran utredningen, att det dven bor vara
mojligt for tillsynsmyndigheten att besluta om foreldgganden vid vite i
syfte att formé verksamhetsutovaren att medverka till en sékerhetsrevis-
ion. I enlighet med resonemanget i avsnitt 7.2.1 anser regeringen att skal
finns for att tillsynsmyndigheten dven ska fé rikta vitesforeldggande mot
staten.

7.2.3 Sidkerhetsskanningar

Regeringens forslag: Tillsynsmyndigheten ska f& genomfora séker-
hetsskanningar hos den som star under tillsyn.

En sékerhetsskanning ska ske i samarbete med verksamhetsutdvaren.

Tillsynsmyndigheten ska fa foreldgga verksamhetsutovaren att med-
verka till en sdkerhetsskanning. Ett foreldggande ska f4 forenas med
vite. Ett vitesforeldggande ska dven fa riktas mot staten.

Regeringen eller den myndighet som regeringen bestimmer ska fa
meddela foreskrifter om sékerhetsskanningar.

Utredningens forslag 6verensstimmer delvis med regeringens forslag.
Utredningen foreslér inte att tillsynsmyndigheten ska fa besluta om fore-
lagganden och foreslar inte heller ndgot bemyndigande.
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Remissinstanserna: Strdlsdikerhetsmyndigheten (SSM) tillstyrker
utredningens forslag om att tillsynsmyndigheterna ska kunna besluta om
sakerhetsskanningar. SSM anser att det bor fortydligas att sdkerhetsskan-
ning innebér att tillsynsmyndigheten ska beredas faktisk tillgdng till
nitverks- och informationssystemen. Férsvarsmakten och Livsmedels-
verket tillstyrker forslaget om att en sdkerhetsskanning alltid ska ske i
samarbete med verksamhetsutovaren.

Lantmdnnen framhaller att manga verksamheter redan utfor regelbundna
sarbarhetsskanningar som en del av deras interna sékerhetsprotokoll.
Skanningar som utfors av tillsynsmyndigheter kan paverka verksamhetens
kontinuitet och leda till oplanerade storningar, kostnader och forluster
samt innebéra integritets- och sekretessrisker. Livsmedelsverket anser att
det behover fortydligas vilka begrédnsningar som géller for skanningarna,
hur de ska utféras och vilka delar av en teknisk miljé6 de far avse.
Myndigheten bedomer att det kan vara lampligt att meddela tydliggérande
foreskrifter, som dven reglerar hur ett resultat av en sdkerhetsskanning ska
hanteras. Léinsstyrelsen i Norrbottens ldn anser att det dr otydligt vem som
ska genomfora sékerhetsskanningarna. Malmé kommun, Skatteverket och
Svensk dagligvaruhandel foreslar att inneborden av en sékerhetsskanning
ska fortydligas. Svensk dagligvaruhandel anser vidare att tillsynsmyndig-
hetens mandat behdver specificeras sd att det likstills med CSIRT-
enheternas mandat att utfora icke-inkriktande skanning av allmént
tillgingliga nétverks- och informationssystem. Region Skdne efterfragar
ett fortydligande géllande vad forslaget har for konsekvenser for en
verksamhetsutovare som har en utlokaliserad it-driftmiljo samt for
leverantoren av den utlokaliserade it-miljon. Skatteverket anfor att det
finns stora risker med genomférande av skanning av it-miljéer varfor en
overprovningsmekanism bor inforas om samrad inte leder till en samsyn
mellan parterna. Statens veterindrmedicinska anstalt (SVA) stéller sig
fragande till att en metod for att hitta sarbarheter i ndtverk genom
sdkerhetsskanning kodifieras i lag. SVA:s uppfattning &r att cyber-
sdkerhetsverktyg fordndras Over tid och inte ska beskrivas i lagtext.
Trelleborgs kommun anfor att det behover tydliggoras vem som tar
kostnaden for att genomfora sdkerhetsskanningar.

Hi3G Access AB (Tre) anser att det ér otydligt varfor tvd myndigheter,
MSB i egenskap av nationell CSIRT-enhet och PTS, enligt utredningens
forslag ska ha befogenhet att utfora skanningar for till synes samma syfte.
Energiforetagen Sverige anser att det finns behov av att narmare utreda
mojligheten att ge nationella CSIRT-enheten befogenhet att inhédmta
information via sarbarhetsskanningar for att kunna varna och skydda
samhillskritisk verksamhet.

Skiilen for regeringens forslag: Enligt artiklarna 32.2 d och 33.2 ¢ i
NIS 2-direktivet ska en behorig myndighet ha befogenhet att understilla
entiteter sdkerhetsskanningar pa grundval av objektiva, icke-
diskriminerande, réttvisa och transparenta riskbeddmningskriterier, vid
behov i samarbete med den berdrda entiteten. Direktivet innehaller ingen
definition av vad som avses med uttrycket sdkerhetsskanning. Behoriga
myndigheters utférande av tillsynsuppgifter bor enligt direktivet inte i
onddan hidmma den berdrda entitetens affirsverksamhet (skdl 123). Nar
behoriga myndigheter utfor sina tillsynsuppgifter avseende vésentliga



entiteter, bland annat genom sédkerhetsskanningar, bor de enligt direktivet
minimera konsekvenserna for den berdrda entitetens affarsverksamhet.

Med hénsyn till direktivets krav bor det inforas en bestimmelse i den
nya lagen om sdkerhetsskanningar. Enligt regeringens mening kan
metoderna for sddana skanningar variera over tid, men till skillnad fran
SVA och med hénvisning till bland annat direktivets innehall, anser
regeringen att det bor framgé av lagen att tillsynsmyndigheterna har
befogenhet att understélla verksamhetsutdvare sddana skanningar. Som
svar pa Ldnsstyrelsen i Norrbottens lins och Trelleborgs kommuns fragor
om vem som ska utféra skanningen och std for kostnaden kan det
konstateras att bestimmelsen tar sikte pd nir tillsynsmyndigheten inom
ramen for sitt tillsynsuppdrag later utfora eller sjilv utfor en sdkerhets-
skanning och att det &r tillsynsmyndigheten som stir for kostnaderna.
Forslaget innebar alltsd att tillsynsmyndigheten bade kan genomfora
sdkerhetsskanningen pd egen hand och via en extern aktoér. For att
fortydliga detta bor bestimmelsen omformuleras nagot i forhallande till
utredningens forslag.

Bland andra Malmo kommun och Skatteverket efterfragar fortydliganden
i friga om vad som avses med sdkerhetsskanning. Regeringen delar
utredningens uppfattning att sédana skanningar innebér en typ av skanning
som kan goras avseende verksamhetsutovarens nitverks- och inform-
ationssystem i syfte att uppticka sérbarheter eller osidkert konfigurerade
delar av systemet. Sakerhetsskanningar dr en slags sérbarhetsskanning.
Sarbarhetsskanningar sker normalt med automatiserade verktyg som
identifierar och klassificerar sarbarheter i datorer, nidtverk och applikat-
ioner genom att matcha dem mot redan kinda systembrister.

Icke-inkriktande skanningar innebdr att it-systemens integritet och
sakerhet sikerstdlls under genomforandet av skanningen (jfr andra stycket
i artikel 11.3 NIS 2-direktivet). Som utredningen framhaller far inte en
sdkerhetsskanning ha nagon negativ inverkan pé hur verksamhetsut-
Ovarnas nitverks- och informationssystem fungerar. Det innebér att de
eventuella risker som en sddan kan medfora, vilka Lantmdnnen lyfter, ska
minimeras. Av proportionalitetskravet som framgar av bland annat 5 §
tredje stycket forvaltningslagen foljer att paverkan pé it-system ska
minimeras sa att de i mdjlig utstrickning kan fortsétta prestera obehindrat
samtidigt som potentiella hot och sarbarheteter identifieras. Regeringen
anser till skillnad fran Svensk dagligvaruhandel att det inte bor framga av
lagen att endast icke-inkraktande sdkerhetsskanningar far genomforas.
Négot motsvarande absolut krav finns inte i NIS 2-direktivet utan dar
anges enbart att konsekvenserna for den berdrda entitetens affarsverksam-
het bor minimeras.

Utredningen anfor att en sékerhetsskanning behover ske i samarbete
med verksamhetsutovaren for att den inte ska ha nadgon negativ inverkan
pa hur verksamhetsutdvarnas nitverks- och informationssystem fungerar.
Regeringen delar utredningens uppfattning och anser ocksa att det bor
framgd av lagen att en sdkerhetsskanning ska ske i samarbete med
verksamhetsutdvaren. Att sékerhetsskanningar ska ske i samarbete innebér
endast att tillsynsmyndigheten ska involvera verksamhetsutdvaren vid
utforandet av sdkerhetsskanningen, men det betyder inte att det maste
finnas en samsyn i hur skanningen ska genomforas.
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En effektiv tillsyn kan inte bygga pa antagandet att verksamhetsutdvaren
i samtliga fall kommer att medverka till tillsynen. Regeringen anser, till
skillnad fran utredningen, att det &ven bor vara mojligt for tillsynsmyndig-
heten att besluta om foreldgganden vid vite i syfte att forma verksamhets-
utdvaren att medverka vid en sdkerhetsskanning. Som framgéar av
resonemanget i avsnitt 7.2.1 anser regeringen att tillsynsmyndigheten dven
ska fa rikta ett vitesforeldggande mot staten. Ett sddant beslut far, med st6d
av forslaget i avsnitt 9, overklagas till allmén forvaltningsdomstol. Det
behover inte inféras ndgon sérskild Overprovningsmekanism med
anledning av Skatteverkets kritik.

Som SSM anfor innebér en sdkerhetsskanning att tillsynsmyndigheten
bereds faktisk tillgdng till berérda nétverks- och informationssystem.
Liksom i frdgan om sidkerhetsrevisioner ger NIS 2-direktivet inte ndgon
vagledning om vad sdkerhetsskanningar ska omfatta for moment. Daremot
framgar det av direktivet att sdkerhetsskanningar ska ske pa grundval av
objektiva, icke-diskriminerande, rdttvisa och transparenta riskbedom-
ningskriterier. Sdkerhetsskanningar kan bestd av olika moment, vilka
ocksa kan fordndras over tid, varfor det inte ar lampligt att reglera
innehéllet eller omfattningen av sdkerhetsskanningar i lag. Det kan
lampligen ske pa lidgre normgivningsniva, i enlighet med vad Livsmedels-
verket foresprakar. Regeringen foreslar darfor, till skillnad frén
utredningen, att regeringen eller den myndighet som regeringen
bestimmer ska fa ritt att meddela foreskrifter pd omradet.

Region Skdne lyfter frigan om vad som giller for sdkerhetsskanningar
vid utlokaliserade it-driftsmiljéer och for leverantdrer. Den foreslagna
bestimmelsen om sdkerhetsskanningar géiller endast den verksamhetsuto-
vare som ar foremal for tillsyn, vilket innebér att skanning endast kan ske
av de informations- och nétverkssystem som verksamhetsutévaren har
radighet 6ver inom ramen for sin verksamhet.

I artikel 11 i NIS 2-direktivet anges dven att CSIRT-enheten far utfora
proaktiva, icke-inkrdktande skanningar av verksamhetsutovarnas allmént
tillgingliga nétverks- och informationssystem i syfte att upptécka sarbara
eller osdkert konfigurerade system, vilket 7re lyfter fram. En CSIRT-enhet
ar inte nddvéndigtvis ett tillsynsorgan och den skanning som en saddan
enhet utfor far darfor anses ha ett annat syfte dn de sékerhetsskanningar
som utférs inom ramen for tillsynsmyndighetens uppdrag. CSIRT-
enhetens uppgifter foreslas inte regleras i lagen. Vilka befogenheter en
CSIRT-enhet bor ha i fraga om sdkerhetsskanningar, som Energiforetagen
Sverige resonerar om, dr dirmed inte en fraga for denna lagradsremiss.

7.2.4 Tillsynsétgiirder i forhallande till viktiga
verksamhetsutovare

Regeringens forslag: Tillsynsatgirder nar det géller viktiga verksam-
hetsutdvare ska endast fa vidtas nér tillsynsmyndigheten har anledning
att anta att lagen, de foreskrifter som har meddelats i anslutning till
lagen eller sddana réttsakter som har antagits med stod av NIS 2-
direktivet inte f6ljs.




Utredningens forslag overensstimmer i allt vasentligt med regering-
ens. Utredningen foreslér att tillsynsatgiarderna endast ska fa vidtas nér
tillsynsmyndigheten har befogad anledning att anta att lagen eller de
foreskrifter som har meddelats i anslutning till lagen inte f6ljs.

Remissinstanserna: Mirtuniversitetet patalar att uttrycket befogad
anledning kan tolkas pa olika sétt och anser att inneborden av uttrycket
behdver fortydligas. Universitetet efterfragar dven ett fortydligande om
tillsynsmyndigheten har en skyldighet att redovisa anledningen till sin
tillsynsatgard och hur redovisningen i sddant fall ska ske. Strdlsdkerhets-
myndigheten (SSM) anfor att kravet pa befogad anledning gor det svart for
tillsynsmyndigheten att arbeta preventivt eftersom tillsynsmyndigheternas
kontrollméjligheter kommer att vara begrinsade till i huvudsak
efterhandstillsyn.

Skilen for regeringens forslag: Enligt artikel 33.1 i NIS 2-direktivet
ska medlemsstaterna, nér de far bevis, indikationer pa eller information
om att en viktig entitet pastds underlata att fullgéra kraven i direktivet,
sarskilt kraven pa riskhanteringsatgirder i artikel 21 och rapporterings-
skyldigheter enligt artikel 23, sdkerstdlla att de behdriga myndigheterna
vid behov vidtar atgirder i form av tillsynsatgirder i efterhand.
Medlemsstaterna ska sikerstilla att dessa atgérder ar effektiva, proport-
ionella och avskridckande, med beaktande av omstdndigheterna i varje
enskilt fall.

I skél 122 anges att vdsentliga entiteter bor omfattas av ett heltdckande
tillsynssystem med forhandstillsyn och efterhandstillsyn, medan viktiga
entiteter bor omfattas av enklare tillsyn, endast i efterhand. Den
efterhandstillsyn som gors av viktiga enheter kan enligt samma skil
utlosas av uppgifter som tillsynsmyndigheten mottar frén andra
myndigheter, entiteter, medborgare, medier, eller andra kéllor eller hérrora
frén annan verksamhet som tillsynsmyndigheten bedriver i samband med
fullgérandet av sina uppgifter. For vésentliga verksamhetsutovare giller
alltsa inte begrédnsningen i artikel 33.1 i direktivet om nir atgérder far
vidtas. I avsnitt 5.3.5 behandlas fragan om vilka verksamhetsutvare som
ska betraktas som vésentliga respektive viktiga.

Naér det giller tillsyn dver leverantdrer av digitala tjanster enligt NIS-
lagen gjordes bedomningen i forarbetena att tillsynsmyndigheten inte
skulle ha ndgon allmén skyldighet att utova tillsyn (se prop. 2017/18:205
s. 60). Medlemsstaterna skulle enligt artikel 17 i NIS-direktivet sdkerstélla
att tillsynsmyndigheterna vid behov vidtar atgérder genom tillsynsatgérder
i efterhand, nér de har mottagit bevis pé att en leverantér av digitala
tjénster inte uppfyller kraven i direktivet. Bakgrunden till skillnaderna i
tillsynsuppdragen enligt NIS-direktivet &r, enligt skl 60 i samma direktiv,
att leverantorer av digitala tjdnster bor omfattas av mindre ingripande,
reaktiv efterhandstillsyn som &r anpassad till deras tjdnsters och
verksambheters art.

Enligt 22 § NIS-lagen star leverantorer av digitala tjénster endast under
sa kallad reaktiv tillsyn. Tillsynsatgiarder nér det géller leverantorer av
sadana tjdnster far vidtas endast nér tillsynsmyndigheten har befogad
anledning att anta att en leverantdr inte uppfyller vissa uppriknade krav.
Det innebdr att tillsynsmyndigheten maste ha uppgifter som ger objektivt
stod for en overtradelse (se prop. 2017/18:205 s. 97). Enligt forarbetena
kan tillsynsmyndigheten fa sddana uppgifter av leverantdren av digitala
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tjinster sjilv, en annan tillsynsmyndighet eller en tjinsteanviindare. Aven
incidentrapporteringen kan enligt forarbetena innehélla information som
gor att tillsynsmyndigheten har befogad anledning att anta att lagen inte
foljs.

Utredningen foreslar att tillsynsatgérderna endast ska fa vidtas nédr
tillsynsmyndigheten har befogad anledning att anta att lagen eller de
foreskrifter som har meddelats i anslutning till lagen inte foljs.
Mittuniversitetet anser att innebdrden av kravet pad befogad anledning
behover fortydligas och SSM anfor att kravet gor det svart for tillsynsmyn-
digheten att arbeta preventivt. Regeringen anser, till skillnad fran
utredningen, att den nya lagen bdr innehélla en bestimmelse om att
tillsynsétgirder i forhallande till viktiga verksamhetsutovare fir vidtas
endast ndr en tillsynsmyndighet har anledning att anta att lagen eller de
foreskrifter som har meddelats i anslutning till lagen inte f6ljs. Eftersom
NIS 2-direktivet, till skillnad fran NIS-direktivet, inte kraver att det ska
finnas bevis for att en Gvertriddelse har skett bor det inte uppstéllas ett krav
pa befogad anledning i den nya lagen. Tillsynsatgédrder nar det giller
viktiga verksamhetsutdvare bor ocksa fa vidtas nér en tillsynsmyndighet
har anledning att anta att sddana réttsakter som har antagits med stdd av
NIS 2-direktivet inte foljs (se avsnitt 7.1).

Kravet pa att tillsynsmyndigheten ska ha anledning att anta att en
overtradelse har skett innebar att tillsynséatgérder far vidtas nir det finns
bevis eller indikationer pé att verksamhetsutévaren inte uppfyller lagens
krav, till exempel utifrdn information fran andra tillsynsmyndigheter eller
via incidentrapporteringen. Om det kan anses finnas anledning i det
enskilda fallet far avgodras av tillsynsmyndigheten.

Regeringen anser inte att kravet innebar att det blir svért for
tillsynsmyndigheterna att arbeta forebyggande. Preventiva insatser
behover inte alltid ske inom ramen for ett tillsynsdrende, utan kan dven
genomforas med bred ansats i syfte att frimja efterlevnaden av
regelverket. Visentliga verksamhetsutovare bor, som utredningen foreslér,
omfattas av ett tillsynssystem dér tillsyn kan ske fortlopande och &ven i
efterhand.

Mittuniversitetet anser att det behovs ett fortydligande i friga om
tillsynsmyndigheten har en skyldighet att redovisa anledningen till sin
tillsynsatgird och hur redovisningen i sddant fall ska ske. Regeringen vill
hér framhalla att en sddan skyldighet redan f6ljer av 32 § forvaltningslagen
enligt vilken ett beslut som kan antas paverka négons situation pa ett inte
obetydligt sitt ska innehalla en klargdrande motivering, om det inte &r
uppenbart obehovligt. En sddan motivering ska innehélla uppgifter om
vilka foreskrifter som har tillimpats och vilka omsténdigheter som varit
avgorande for myndighetens stdllningstagande. En motivering far helt
eller delvis uteldmnas bland annat om det 4r nddvéndigt med hénsyn till
rikets sdkerhet, skyddet for enskildas personliga eller ekonomiska forhal-
landen eller nagot annat jimforbart forhallande. Hur ett beslut om att
inleda ett tillsynsirende ska utformas i det enskilda fallet blir en fraga for
tillsynsmyndigheten och behdver varken regleras i forhéllande till
offentliga eller enskilda verksamhetsutovare.



7.3 Avgift for tillsyn med koppling till viss digital
infrastruktur

Regeringens forslag: Tillsynsmyndigheten ska fé ta ut en handlagg-
ningsavgift och en arlig avgift av en verksamhetsutovare som tillhanda-
héller allménna elektroniska kommunikationsndt eller allmént till-
gingliga elektroniska kommunikationstjanster i Sverige och som har
anmailt sin verksamhet enligt lagen.

Handldggningsavgiften ska motsvara myndighetens kostnader for
handldggningen av drendet. De arliga avgifterna ska sammantagna
motsvara de kostnader som myndigheten, utdver kostnaderna for hand-
laggning av drendet, har for sin verksamhet enligt lagen nér det géller
namnda slags verksamhetsutovare. Avgifterna ska férdelas med skalig
andel pa var och en av verksamhetsutovarna.

Utredningens forslag overensstimmer inte med regeringens. Utred-
ningen foreslér att tillsynen ska finansieras genom dkade anslag.

Remissinstanserna: Som redovisas i avsnitt 14 yttrar sig ett flertal
remissinstanser over de ekonomiska konsekvenserna av forslagen. Post-
och telestyrelsen (PTS) ser ett behov av 15 arsarbetskrafter motsvarande
drygt 20 000 000 kronor med anledning av det av utredningen foreslagna
tillsynsansvaret. En tilldelning begrénsad till 2 000 000 kronor, som
utredningen foresldr, skulle enligt PTS inte mojliggéra foreslagen
tillsynsverksamhet och skulle innebdra en kraftigt sinkt ambitionsniva
jamfort med det arbete som myndigheten bedriver i dag enligt LEK.

Skilen for regeringens forslag
Finansiering av tillsyn enligt NIS-lagen och LEK

I samband med genomfGrandet av NIS-direktivet gavs Statskontoret i
uppdrag att utreda de ekonomiska konsekvenserna fér de myndigheter som
enligt direktivet skulle utfora tillsyn (Ju2017/08091). Statskontoret ansag
inte att tillsynen enligt NIS-direktivet skulle finansieras med avgifter. Det
som ansdgs tala emot avgiftsfinansiering var risken for konkurrens-
snedvridande effekter, jdmforelsevis hoga administrationskostnader,
svarigheter att utforma tillsynen dver sektorerna pa ett enhetligt sétt och
svarigheten att pavisa en tydlig motprestation for avgiften. Statskontoret
foreslog att tillsynen enligt NIS-direktivet skulle finansieras med anslag,
vilket ocksa blev fallet (jfr prop. 2017/18:205 s. 89).

Enligt 14 kap. 1 § LEK och 1 kap. 5§ forordningen (2022:511) om
elektronisk kommunikation far PTS ta ut en handldggningsavgift av den
som anmaéler verksamhet enligt 2 kap. 1 § samma lag, vilket ska goras av
den som tillhandahéller sddana allménna elektroniska kommunikationsnit
som vanligen tillhandahalls mot ersdttning, eller allmént tillgédngliga
elektroniska kommunikationstjanster. Handldggningsavgiften ska mot-
svara myndighetens kostnader for handlaggningen av drendet.

PTS ska vidare enligt 14 kap. 2 § LEK ta ut en arlig avgift av den som
bedriver verksamhet som &r anmaéld enligt 2 kap. 1 §. De érliga avgifterna
ska sammantagna motsvara de kostnader som myndigheten, utver 14 kap.
1 §, har for sina verksamheter enligt lagen. Avgifterna ska fordelas med
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skélig andel pa var och en av dem som omfattas av anmilningsplikten
enligt lagen.

Ordningen med avgiftsfinansiering, som gillde enligt telelagen
(1993:597), behdlls vid inforandet av lagen (2003:389) om elektronisk
kommunikation bland annat med hénvisning till innehallet i artikel 12 i
Europaparlamentets och radets direktiv 2002/20/EG av den 7 mars 2002
om auktorisation for elektroniska kommunikationsnit och kommunikat-
ionstjdnster (auktorisationsdirektiv), dédr det enkelt uttryckt foreskrivs att
foretag som tillhandahaller aktuellt slags nit eller tjénst far alédggas att
betala en administrativ avgift (se vidare prop. 2002/03:110 s. 289).

I forarbetena anges att spannvidden mellan de foretag som &r anmaélda
skulle bli mycket stor bdde vad géller omséttning och den del de tar i
ansprdk av tillsynsverksamhet och annan verksamhet (se prop.
2002/03:110 s. 291). Det anges vidare att forhallandet att kostnaderna for
myndighetsverksamheten ar olika for till exempel skilda slag av
radioanvéindning eller verksamheter bor aterspeglas i1 avgiftsuttaget. De
minsta operatrerna beddmdes komma att orsaka tillsynskostnader eller
andra kostnader i sddan begransad omfattning att det anségs rimligt att
foreskriva att dessa inte ska erlagga avgift for verksamhet som dr anmald.
A andra sidan bedomdes det vara mycket resurskrivande att behandla en
ansdkan om radiotillstdnd vid ett inbjudningsforfarande, varfér denna
engangsavgift kan uppga till ett stdrre belopp.

Det finns skdl for avgifter i forhdllande till vissa verksamhetsutévare

Utredningen foreslér, som redovisas i avsnitt 7.1, att bland annat PTS ska
pekas ut som tillsynsmyndighet i forordning. PTS foreslés av utredningen
utdva tillsyn over bland annat sektorn digital infrastruktur. PTS foreslés
diarmed bland annat utdva tillsyn 6ver den som tillhandahaller ett allmént
elektroniskt kommunikationsnét eller en allmént tillgénglig elektronisk
kommunikationstjénst. Som redovisas ndrmare i avsnitt 14 anser utred-
ningen att de foreslagna tillsynsmyndigheterna, forutom Finansinspekt-
ionen, bor fa en skonsmissig 6kning av anslag om 2 000 000 kronor men
att regeringen ocksa bor ge Statskontoret i uppdrag att gora en kartlagg-
ning av kostnaderna for tillsynsverksamheten.

Regeringen ar av uppfattningen att det inte bor regleras i lag vilken eller
vilka myndigheter som ska vara tillsynsmyndigheter. Det kan dock
konstateras att samtliga tillsynsmyndigheter som utredningen foreslar ska
pekas ut som tillsynsmyndigheter, forutom Finansinspektionen, i
budgetpropositionen for 2025 fick okade anslag med sammanlagt
28 000 000 kronor med anledning av deras utokade ansvar i samband med
NIS 2-direktivet och kommande nationell lagstiftning (prop. 2024/25:1).
Regeringen gav den 24 oktober 2024 Statskontoret i uppdrag att utreda de
ekonomiska konsekvenserna for tillsynsmyndigheternas verksamhet till
foljd av NIS 2-direktivet och foresla lampliga finansieringsmodeller for
tillsyn inom sektorn for elektronisk kommunikation med hénsyn tagen till
sektorns  sérskilda forutsdttningar (F62024/01753). Statskontoret
redovisade uppdraget den 11 april 2025. I Statskontorets rapport
Tillsynsmyndigheternas kostnader till f6ljd av NIS2-direktivet (2025:8)
foreslar Statskontoret att tillsynen for sektorn elektronisk kommunikation
ska finansieras med anslag i likhet med Ovrig tillsyn enligt NIS 2-



direktivet. Statskontoret bedomer att en avgiftsfinansiering skulle skapa en
inkonsekvent finansieringsmodell inom samma regelverk och &ven riskera
att leda till diskussioner om avgiftsnivaer och motprestationer.

I avsnitt 11 foreslar regeringen att bestimmelserna i 8 kap. 1-4§§ LEK
om skyldighet for den som tillhandahaller ett allmént elektroniskt kommu-
nikationsnét eller en allmint tillgénglig elektronisk kommunikationstjénst
att vidta atgirder for att hantera risker som hotar sdkerheten i nét och
tjénster, lata utfora sdkerhetsgranskning samt rapportera och informera om
vissa sékerhetsincidenter ska upphévas. Regeringen gor i avsnittet, i likhet
med utredningen, bedémningen att den krets som tréffas av 8 kap. 1-4 §§
LEK i stéllet kommer att trédffas av den foreslagna lagen. Vidare gor
regeringen beddmningen att de ingripanden och tillsynsbefogenheter som
i aktuella delar foljer av LEK motsvaras av innehéllet i forslaget till ny lag.

Utredningens och Statskontorets forslag i fraga om finansiering innebér
i forlangningen att PTS, vid utpekande som tillsynsmyndighet enligt den
nya lagen, forlorar rétten att ta ut avgifter trots att avgiftsfinansiering sedan
lang tid tillbaka bedomts vara befogad for tillsyn dver aktuell sektor. Detta
framstar inte som dndamaélsenligt och skulle, som PTS anf6r, kunna inne-
bédra en sdnkt ambitionsniva jamfort med det arbete som myndigheten
bedriver i dag enligt LEK. Det bor darfor inforas bestimmelser i den nya
lagen som ger den tillsynsmyndighet som regeringen pekar ut i forordning
ratt att ta ut avgifter av en enskild verksamhetsutdvare som tillhandahéller
allménna elektroniska kommunikationsnét eller allmint tillgéngliga
elektroniska kommunikationstjinster i Sverige och som har anmélt sin
verksambhet enligt lagen. Handldggningsavgiften bor motsvara myndighet-
ens kostnader for handldggningen av drendet. De arliga avgifterna bor
sammantagna motsvara de kostnader som myndigheten, utéver kostna-
derna for handldggning av drendet, har for sin verksamhet enligt lagen nér
det giller nimnda slags verksamhetsutovare. Avgifternas storlek behover
inte anges i lagen utan kan regleras i verkstillighetsforeskrifter. Avgifterna
bor fordelas med skilig andel pa var och en av verksamhetsutdvarna. Det
sistnimnda ger utrymme for att bland annat beakta att kostnaderna for
myndighetens verksamhet ar olika for skilda slag av verksamheter.

8 Ingripanden

8.1 Administrativa eller straffréttsliga sanktioner?

Regeringens bedomning: Overtriidelser av bestimmelser i lagen bor
inte vara straffsanktionerade. I stéllet bor en tillsynsmyndighet kunna
besluta om administrativa sanktioner.

Utredningens bedémning 6verensstimmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna yttrar sig inte
over beddomningen. Stiftelsen for internetinfrastruktur (Internetstiftelsen)
stiller sig bakom utredningens bedémning. Netnod AB héller med om att
overtradelser inte bor vara straffsanktionerade, men ser en storre proble-
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matik i att det saknas en harmonisering i frdga om ansvarsutkrdvande inom
unionen.

En arbetsgrupp inom Cybernoden anser att det dr bade lampligt och
nddviandigt att infora straffréttsliga sanktioner for den som avsiktligt eller
av grov oaktsamhet orsakar betydande skada genom att underlata att halla
en hog niva av cybersékerhet.

Skiilen for regeringens bedomning: Medlemsstaterna ska enligt artikel
31.1 i NIS 2-direktivet sékerstélla att deras behoriga myndigheter pa ett
dndamalsenligt sétt Gvervakar och vidtar de atgérder som krévs for att
sdkerstdlla att direktivet efterlevs. Enligt artiklarna 32.1 och 33.1 ska
medlemsstaterna bland annat sakerstilla att de efterlevnadskontrollétgér-
der som aldggs entiteter angéende de skyldigheter som anges i direktivet
ar effektiva, proportionella och avskrickande, med beaktande av omstén-
digheterna i varje enskilt fall.

I artiklarna 32.4 och 33.4 anges vilka sidrskilda typer av efterlev-
nadskontrollatgérder som medlemsstaterna ska sdkerstélla att deras
behoriga myndigheter har befogenhet att vidta. Medlemsstaterna ska enligt
artikel 36 faststélla regler om sanktioner for Overtrddelse av nationella
atgdrder som har antagits enligt direktivet och vidta alla nédvandiga
atgarder for att sékerstélla att de tillimpas.

I skél 4 och 5 anges bland annat att en dversyn av NIS-direktivet har
visat pé stora skillnader i medlemsstaternas genomférande och att NIS 2-
direktivets mal ar att undanrdja dessa skillnader, bland annat genom att
foreskriva effektiva rattsmedel och efterlevnadskontrollatgirder, vilket ar
centralt for att upprétthalla en effektiv kontroll av att dessa skyldigheter
efterlevs. 1 skdl 131 anges att medlemsstaterna bor kunna faststilla
bestimmelser om straffrattsliga paféljder for 6vertriadelser av de nationella
bestimmelser som inforlivar direktivet. I skdl 132 anges vidare att
medlemsstaterna, nar direktivet inte harmoniserar administrativa sankt-
ioner eller nér sa dr ndodvéandigt 1 andra fall till exempel i hindelse av en
allvarlig oOvertrddelse av direktivet, bor genomféra ett system med
effektiva, proportionella och avskridckande sanktioner. Dessa pafoljders
art, och fragan om de &r straffrittsliga eller administrativa, bor enligt
samma skdl faststéllas i nationell ratt.

Vid genomforandet av NIS-direktivet gjordes bedomningen att overtra-
delser av NIS-lagen inte skulle vara straffsanktionerade, utan att det vore
bade effektivare och i vrigt lampligare med administrativa sanktioner &n
med straff (se prop. 2017/18:205 s. 64 f.). En fordel med administrativa
sanktioner &r att dessa kan vara en kénnbar reaktion mot en juridisk person
som inte kan bli foremél for samtliga straffrittsliga atgérder. Regeringen
anser, till skillnad fran en arbetsgrupp inom Cybernoden, att
administrativa sanktioner pa ett béttre sétt kan goéra att man uppnar syftet
med sanktionsbestimmelserna, ndmligen att sékerstilla att verksamhets-
utdvarna uppfyller de skyldigheter som lagen innebér for dem. Regeringen
anser darfor, likt utredningen, att de sanktioner som infors till foljd av
NIS 2-direktivet bor vara administrativa.

NIS 2-direktivets mal &r visserligen, som anges i skil 5, att undanrdja
skillnader mellan medlemsstaterna i friga om efterlevnadskontrollatgér-
der. Det har samtidigt dverldmnats till medlemsstaterna att, med beaktande
av regleringen i direktivet, utforma vilka ingripandedtgirder som ska
kunna komma i fréga i nationell ratt. Som Netnod AB resonerar kring kan



detta innebdra att det saknas en harmonisering av regelverken inom EU.
Detta dr en f6ljd av direktivets utformning och en godtagbar effekt.

8.2 Vilka overtradelser ska kunna leda till
ingripande?

Regeringens forslag: Tillsynsmyndigheten ska ingripa om en verk-
samhetsutdvare har &sidosatt sina skyldigheter att utse foretradare, gora
en anmélan, vidta sidkerhetsatgérder, lata ledningen genomga utbild-
ning, rapportera betydande incidenter eller informera vid betydande
incidenter och betydande cyberhot enligt lagen eller enligt foreskrifter
som har meddelats i anslutning till lagen. Tillsynsmyndigheten ska
ocksa ingripa om verksamhetsutovaren har asidosatt sina skyldigheter
enligt sddana rittsakter som har antagits med stod av NIS 2-direktivet.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningen foreslér inte att tillsynsmyndigheten ska kunna ingripa om
verksamhetsutovaren har asidosatt sina skyldigheter enligt réttsakter som
har antagits med stod av NIS 2-direktivet.

Remissinstanserna: Netnod AB tillstyrker utredningens forslag.

Hi3G Access AB (Tre) avstyrker forslaget att overtradelser av anmal-
ningsskyldigheten och utbildningsskyldigheten ska kunna leda till
sanktionsavgift eftersom dessa skyldigheter inte &r sanktionsavgiftsgrun-
dande enligt direktivet. Naturvdrdsverket ifragasatter om det 4r mojligt att
foreskriva att en tillsynsmyndighet alltid ska ingripa vid Overtrddelser.
Enligt Sveriges advokatsamfund &r syftet med direktivet och de foreslagna
bestimmelserna inte i forsta hand att reagera pa intréffade fel eller brister,
utan att det sd langt som det d4r mojligt ska forsoka undvikas att de ens
uppkommer. Detta uppnés inte effektivt genom olika slags ingripanden i
efterhand mot verksamhetsutdvarna, nér incidenten redan har intraffat och
skadan redan &r for handen. Tech Sverige efterfragar ett fortydligande om
vad som ska gilla i friga om sanktionsmojligheter vid underlatenhet att
lamna information till anvdndare om betydande cyberhot.

Ett flertal remissinstanser, bland andra Myndigheten for samhdllsskydd
och beredskap (MSB) och Teracom, foreslar att tillsynsmyndigheterna ska
ges mojlighet att ingripa mot verksamhetsutdvares brister i1 det
systematiska och riskbaserade informations- och cybersékerhetsarbetet.

Skilen for regeringens forslag: Som 7re papekar anges det i artikel
34.4 och 34.5 1 NIS 2-direktivet endast att medlemsstaterna ska sékerstélla
att entiteter som Overtrdder artiklarna 21 och 23, som handlar om
riskhanteringsétgérder och rapporteringsskyldighet, pafors administrativa
sanktionsavgifter till ett visst belopp. De generella bestimmelserna om
tillsyn och efterlevnadskontroll i artiklarna 31-33 reglerar inte ndrmare,
men begrdnsar inte heller, vilka overtrddelser som ska kunna leda till
ingripanden. Av skél 129 framgar att sanktionsavgifter bor kunna paforas
for att sikerstilla en effektiv efterlevnadskontroll av de skyldigheter som
faststélls i direktivet. Direktivet innehéller fler skyldigheter dn de som
avses i artikel 34.4 och 34.5. Ovriga skyldigheter, till exempel skyldig-
heten att anméla verksamheten och att anordna utbildning, 4r centrala delar
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av den nya lagen och utgdr grundliggande forutsdttningar for att uppné
lagens syfte. Mot denna bakgrund bér en tillsynsmyndighet kunna ingripa,
dven med sanktionsavgift, nir en verksamhetsutovare asidosatt de
skyldigheter som beskrivs i avsnitt 6. I enlighet med vad som framgar av
avsnitt 6.6.3 foreslds verksamhetsutovare fa en viss informations-
skyldighet vid betydande cyberhot. Aven &vertridelser av denna
skyldighet, som Tech Sverige resonerar kring, bor kunna foranleda ett
ingripande i enlighet med utredningens forslag. Detta bor fortydligas i
lagen.

I avsnitt 6.3 gor regeringen bedomningen att skyldigheten att bedriva ett
systematiskt och riskbaserat informationssékerhetsarbete inte bor lyftas
fram som en sérskild skyldighet i den nya lagen. Darmed bor det inte heller
inforas en sirskild ingripandemdjlighet i forhéllande till den skyldigheten
som bland andra MSB och Teracom foreslar. Tillsynsmyndigheten bor
dock kunna ingripa om verksamhetsutovaren har dasidosatt sina
skyldigheter enligt sddana rittsakter som har antagits med st6d av NIS 2-
direktivet (se avsnitt 7.1).

Naturvardsverket ifragasitter om det dr mojligt att foreskriva att en
tillsynsmyndighet alltid ska ingripa om en verksamhetsutdvare har
asidosatt sina skyldigheter, nir direktivet i vrigt bland annat foreskriver
att medlemsstaterna fér tilldta behdriga myndigheter att prioritera tillsyn
(se artikel 31.2). I NIS-lagen finns det tvé olika ingripandemdjligheter, i
form av atgérdsforeldggande och sanktionsavgift. Det &r enligt NIS-lagen
frivilligt att meddela atgérdsforeldggande (28 §), men obligatoriskt att ta
ut sanktionsavgift vid underldtenhet att uppfylla vissa krav (29 §).
Regeringen instimmer i utredningens uppfattning att systematiken i NIS-
lagen med obligatoriskt ingripande bor Overforas till den nya lagen.
Eftersom flera olika slags ingripandemdjligheter foreslds inforas anser
regeringen inte att det finns négot som talar emot ett obligatoriskt
ingripande vid overtradelser (se vidare ndsta avsnitt).

Som Sveriges advokatsamfund papekar bor fokus i forsta hand vara att
forhindra att incidenter alls uppstar. Enligt regeringen har flera av
ingripandemojligheterna just detta fokus, exempelvis mojligheten for
tillsynsmyndigheterna att foreligga pa det sitt som tillsynsmyndigheten
finner ldmpligt for att verksamhetsutovare ska fullgdra sina skyldigheter
enligt lagen (se vidare nésta avsnitt). Ett sadant foreldggande kan
exempelvis syfta till att stdrka verksamhetsutdvarens sékerhetsatgarder,
vilket bidrar till ett skydd mot incidenter.

I avsnitt 10 foreslar regeringen att vissa verksamhetsutdvare ska vara
skyldiga att fora register Over domdnnamn pa visst sdtt och att
tillgédngliggdra uppgifter ur registret. I samma avsnitt foreslar regeringen
att tillsynsmyndigheten ska fé besluta de foreldagganden som behovs for att
dessa skyldigheter ska fullgoras.

8.3 Vilka mgjligheter till ingripande ska finnas?

Regeringens forslag: Ingripande ska ske genom beslut om foreldg-
gande, ansdkan om forbud att inneha ledningsfunktion, beslut om
sanktionsavgift eller genom anmérkning.



Tillsynsmyndigheten ska fa avsta fran ingripande om ndgon annan
tillsynsmyndighet har vidtagit atgarder mot verksamhetsutovaren med
anledning av dvertradelsen och dessa atgérder bedoms tillrackliga.

Utredningens forslag Overensstimmer 1 allt visentligt med
regeringens. Utredningen foreslér att tillsynsmyndigheten dven ska fa
avstd fran ingripande om ndgon annan tillsynsmyndighet har vidtagit
atgdrder mot den fysiska personen med anledning av dvertriddelsen.

Remissinstanserna: Affdrsverket svenska kraftndt anser att det bor
fortydligas vilken tillsynsmyndighet som ska ingripa och vilken myndig-
het som ska avsté fran ingripande nir en verksamhetsutdvares overtradel-
ser beror flera sektorer. Aven Luled kommun anser att regleringen behdver
goras tydligare sa att tillsynsmyndigheterna inte gor olika beddmningar
och utfardar sanktioner parallellt. Likemedelsverket stéller sig fragande till
hur forslaget om att tillsynsmyndigheterna ska fé avsté fran ingripande ska
fungera 1 praktiken och noterar att det finns ett behov for myndigheterna
att kunna kommunicera 6ver myndighetsgrianserna om vidtagna atgérder.
Naturvdardsverket undrar varfor inte en anmirkning klassas som ett
ingripande. Sveriges advokatsamfund gor géllande att svarigheterna for
verksamhetsutovare att forutse hur bestimmelserna kommer att triffa dem
bor beaktas vid beddmningen av om ingripande ska ske. SJ AB konstaterar
att forslaget medfor vasentligt mer ingripande sanktioner &n vad som géller
enligt NIS-lagen. Telenor Sverige AB (Telenor) anser att ordningen med
en obligatorisk anmérkning endast bor gélla om det i tillsynen identifieras
brister och att ett tillsynsdrende, vid mindre brister och urséktliga
tillkortakommanden som réttas omedelbart, bor kunna avslutas utan nagot
ingripande. Transportstyrelsen anser att ordet eller i upprikningen av
mdjliga sanktioner antyder att tillsynsmyndigheterna inte kan ta ut sankt-
ionsavgift vid sidan av andra ingripandeatgérder.

Skilen for regeringens forslag
Direktivets krav pa majligheter till efterlevnadskontroll

Enligt artikel 36 i NIS 2-direktivet ska medlemsstaterna bland annat
faststélla regler om sanktioner for overtradelse av nationella atgarder som
antagits enligt direktivet och sanktionerna ska vara effektiva, proportion-
ella och avskriackande. Av artiklarna 32 och 33 framgér vilka efterlevnads-
kontrollatgirder de behoriga myndigheterna atminstone ska ha befogenhet
att vidta mot vdsentliga respektive viktiga entiteter.

Medlemsstaterna ska enligt artiklarna 32.4 och 33.4 sikerstilla att de
behdriga myndigheterna, nér de utdvar sina befogenheter med avseende
pa efterlevnadskontroll gentemot entiteter, atminstone har befogenhet att
utfdrda varningar (a), anta bindande instruktioner eller ett foreldggande (b)
och aldgga de berdrda entiteterna att upphora med beteenden och att avsta
frén att upprepa sadana beteenden (c).

Medlemsstaterna ska vidare sdkerstilla att de behdriga myndigheterna
har befogenhet att aldgga de berdrda entiteterna att sékerstélla att deras
riskhanteringsatgérder for cybersikerhet dverensstimmer med artikel 21
eller att fullgdra de rapporteringsskyldigheter som faststélls i artikel 23, pa
ett specificerat sdtt och inom en angiven tidsperiod (d). De ska ocksa
kunna aldgga de berdrda entiteterna att informera de fysiska eller juridiska
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personer till vilka de tillhandahéller tjanster eller utfor verksamheter som
potentiellt kan beroras av ett betydande cyberhot om hotets karaktidr och
om eventuella skyddsétgiarder eller avhjdlpande atgdrder som dessa
fysiska eller juridiska personer kan vidta som svar pa hotet (e) och aldgga
de berdrda entiteterna att inom en rimlig tidsfrist genomfora de
rekommendationer som ldmnats till foljd av en sikerhetsrevision (f).

De behoriga myndigheterna ska ocksd kunna aldgga de berorda
entiteterna att offentliggdra aspekter av overtradelser av direktivet pa ett
specificerat sétt (artiklarna 32.4 h och 33.4 g) och pafora eller begira att
relevanta organ eller domstolar i enlighet med nationell ratt pafor
administrativa sanktionsavgifter enligt artikel 34 utover nigon av de
Ovriga atgirder som avses i artikeln (artiklarna 32.4 i och 33.4 h). For
visentliga entiteter ska de behoriga myndigheterna dérutdéver ha
befogenhet att utse en 6vervakningsansvarig enligt artikel 32.4 g (se vidare
avsnitt 8.9).

Ingripandedtgdrder enligt den nya lagen

Bestdmmelserna avseende efterlevnadskontrollatgérder i NIS 2-direktivet
bor, som utredningen foreslar, genomforas genom att tillsynsmyndighet-
erna ges ratt att ingripa mot verksamhetsutévare genom att besluta om
forelaggande, ansoka om forbud att inneha ledningsfunktion eller besluta
om sanktionsavgift. Om det ar tillrdckligt bor tillsynsmyndigheten i stillet
fi meddela anmirkning. Aven en anmirkning bér allts, i likhet med vad
Naturvardsverket resonerar kring, utgora en form av ingripande enligt
lagen.

Som SJ AB konstaterar innebédr forslaget att ingripandeétgirderna,
jamfort med NIS-lagen, kommer att vara bade fler och mer ingripande.
Samtidigt foreslas det, i motsats till NIS-lagen, inte vara obligatoriskt att
ta ut en sanktionsavgift vid en dvertridelse (se vidare avsnitt 8.7). En
tillsynsmyndighet kan i stéllet vdlja att ingripa pa annat sitt.

Regeringen instimmer i utredningens uppfattning att kraven pa
effektivitet och proportionalitet i direktivet i forhéllande till enskilda
verksamhetsutovare dr uppfyllda redan genom bland annat 5 § tredje
stycket forvaltningslagen. Kravet pa att ingripandena ska vara avskrack-
ande uppfylls genom tillsynsmyndigheternas handlingsutrymme i fréga
om val, inbegripet utformning, av ingripande. Liksom utredningen anser
regeringen att NIS 2-direktivets krav pa motivering av beslut och
kommunicering i artiklarna 32.8 och 33.5 redan foljer av forvaltningsla-
gen. Det behover inte inforas nagra sirskilda bestimmelser i nationell rétt
for att tillgodose direktivets krav i dessa avseenden, varken i forhallande
till offentliga eller enskilda verksamhetsutdvare.

Sveriges advokatsamfund gor gillande att svarigheterna for verksam-
hetsutdvare att forutse hur bestimmelserna kommer att trdffa dem bor
beaktas vid beddmningen av om ingripande ska ske. Regeringen bedomer
att det foreslagna regelverket ar tydligt och att det inte behover tas sadan
sérskild hidnsyn vid beddmningen av om ingripande ska ske. Déremot
foreslar regeringen i avsnitt 8.4.1 att det vid valet av ingripande ska tas
hénsyn till vad verksamhetsutdvaren har gjort for att bland annat forhindra
skada och dessutom till om &vertrddelsen har varit uppsatlig eller berott pa
oaktsambhet.



I enlighet med vad som framgér av avsnitt 8.2 bor tillsynsmyndigheten
endast ingripa om en verksamhetsutdvare har asidosatt sina skyldigheter.
Tillsynsdrenden kan, som Telenor anfér, avslutas utan nagot ingripande
om det visar sig att ndgon Gvertrddelse inte har skett. Dessutom kan en
tillsynsmyndighet vilja att enbart ingripa genom att meddela ett
foreldaggande och, om foreldggandet foljs, inte ingripa pa ndgot annat sétt.
Som Transportstyrelsen resonerar kring innebdr forslaget ockséd att
sanktionsavgift far beslutas dven om tillsynsmyndigheten dessfoérinnan har
ingripit genom att meddela foreliggande. Detsamma géller i forhallande
till ovriga ingripandeformer forutom anmirkning (se avsnitt 8.8). Rege-
ringen anser inte att detta behover tydliggoras i lagen.

Eftersom en verksamhetsutovare kan bedriva flera verksamheter som
faller under olika tillsynsmyndigheters ansvarsomraden finns det en risk
for att en Overtrddelse kan angripas av flera myndigheter parallellt. Pa
motsvarande sitt kan en verksamhetsutovare omfattas av flera lidnders
jurisdiktion. Om ndgon annan tillsynsmyndighet — svensk eller utlindsk —
ingriper mot samma Overtradelse riskerar agerandet att bryta mot det sa
kallade dubbelbestraffningsforbudet (se vidare avsnitt 8.7.3). Det bor
darfor inforas en bestimmelse i lagen om att tillsynsmyndigheten far avsta
frén att ingripa om ndgon annan myndighet har vidtagit atgérder mot
verksamhetsutovaren med anledning av dvertradelsen och tillsynsmyndig-
heten bedomer att dessa atgarder ar tillrdckliga. Bestimmelsen innebér att
tillsynsmyndigheten exempelvis kan avstd fran ett ingripande om ett
sadant skulle riskera att bryta mot dubbelbestraffningsforbudet.

Aven om ett forbud att inneha ledningsfunktion, som behandlas i avsnitt
8.6, triffar en fysisk person dr det friga om en atgird som vidtas i
forhéllande till verksamhetsutovaren. Enligt regeringens mening finns det
inte anledning att reglera att tillsynsmyndigheten dven ska fa avsta fran
ingripande om nagon annan tillsynsmyndighet har vidtagit atgérder mot
den fysiska personen med anledning av 6vertrddelsen som utredningen
foreslar.

Som Affirsverket svenska krafindt, Luled kommun och Léikemedels-
verket resonerar om forutsitter forslaget i denna del samverkan mellan
berérda myndigheter. Regeringen konstaterar att det finns manga
regelverk dér olika myndigheter utovar tillsyn utifrén olika perspektiv och
dven utifran regelverk med olika syften (se till exempel prop. 2022/23:116
s. 149 f.). Regeringen foreslar i avsnitt 7.1 att det ska regleras i forordning
vilka myndigheter som ska vara tillsynsmyndigheter. Det finns enligt
regeringens mening ingen anledning att inom ramen for denna
lagradsremiss fortydliga vilken tillsynsmyndighet som ska ingripa och
vilken som ska avsta fran ingripande i olika sammanhang. Regeringen vill
i stillet betona myndigheters generella ansvar att samverka med varandra
enligt forvaltningslagen och myndighetsforordningen. Regeringen utgér
ifran att samverkan mellan berdrda myndigheter kommer att fungera vil
nér det géller sddana fragor som de parallella regelverken kan ge upphov
till och som behdver hanteras gemensamt.

143



144

8.4 Valet av ingripande

8.4.1 Vilka omstiindigheter ska beaktas vid valet av
ingripande?

Regeringens forslag: Vid valet av ingripande ska hénsyn tas till hur
allvarlig 6vertrddelsen ir, hur lange den har pagatt och den skada eller
risk for skada som uppstétt till f6ljd av 6vertradelsen.
Vid bedomningen ska sérskilt beaktas
1. om verksamhetsutovaren tidigare har gjort sig skyldig till en dver-
tridelse,
2. vad verksamhetsutdvaren har gjort for att férhindra eller minska
skadan,
3. om Overtrddelsen har varit uppsatlig eller berott pa oaktsamhet, och
4. den ekonomiska fordel som Overtrddelsen har inneburit for verk-
samhetsutovaren.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningen foreslar att det sérskilt ska anges att omsténdigheterna dven
ska beaktas vid utformningen av ingripandeatgirder. Utredningen foreslar
vidare att verksamhetsutdvarens samarbete med tillsynsmyndigheten ska
anges som en sddan omstidndighet som ska beaktas sdrskilt. Utredningen
foreslar ocksa att det ska inforas en paragraf i lagen om att det ska beaktas
som forsvarande att verksamhetsutovaren tidigare har begatt en
overtradelse och i formildrande riktning om verksamhetsutévaren har foljt
godkénda uppforandekoder eller certifieringsmekanismer.

Remissinstanserna: Livsmedelsverket motsitter sig att det sérskilt ska
beaktas om en dvertridelse har begatts med uppsat eller av oaktsamhet, da
uppsat ar ett komplext juridiskt begrepp som riskerar att skapa oklarheter
och forsvéra tillsynsmyndigheternas bedomningar. Myndigheten onskar
ocksa ett fortydligande av vilka uppfoérandekoder och certifieringsmekan-
ismer som avses i utredningens forslag och hur dessa ska bedomas som
godkénda. Myndigheten for digital forvaltning (Digg) befarar att bedom-
ningen av risk for skada kan bli svér att gora eftersom det inte ror sig om
en faktisk skada. Digg rekommenderar bland annat att forhallandet mellan
bedomningen av denna risk och bedémningen av de atgéarder verksamhets-
utovaren har vidtagit for att forhindra eller minska skadan fortydligas.
Naturvdrdsverket anser att de omsténdigheter som ska beaktas &r otydliga
och bedomer att forvaltningsmyndigheter ofta saknar vana att bedoma
uppsét och oaktsamhet. Transportstyrelsen bedomer att det enda som
behover framgé av lagen dr under vilka forutséttningar tillsynsmyndig-
heten ska ta ut sanktionsavgift och vilken storlek sanktionsavgiften ska
bestimmas till. Enligt myndigheten kréver 6vriga ingripandeformer inte
att samma omsténdigheter beaktas, eftersom exempelvis forbud att inneha
ledningsfunktion endast kan tillgripas om &vertrddelsen beddms som
allvarlig. Trelleborgs kommun anfor att det dr av vikt att verksamhets-
utovaren far skilig tid pd sig att atgérda identifierade brister innan ett
beslut om sanktionsavgift fattas. Ovriga remissinstanser yttrar sig inte
sérskilt over forslaget.

Skiilen for regeringens forslag: I enlighet med artiklarna 32.7, 33.5
och 34.3 1 NIS 2-direktivet ska de behoriga myndigheterna, nér de



tillampar efterlevnadskontrollatgérder eller fattar beslut om sanktions-

avgifter, bland annat ta hdnsyn till omsténdigheterna i varje enskilt fall och

som ett minimum ta vederbdrlig hénsyn till vissa sérskilt angivna
omstindigheter. Bestimmelserna saknar motsvarighet i NIS-direktivet och

NIS-lagen. Vederbdrlig hdnsyn ska som ett minimum tas till f6ljande:

e Overtrddelsens allvar och betydelsen av de bestimmelser som har
overtritts, med beaktande av att bland annat f6ljande alltid ska anses
vara en allvarlig dvertrédelse:

— upprepade overtradelser

— underlatenhet att underrétta om eller avhjélpa betydande incidenter

— underlatenhet att avhjilpa brister enligt bindande instruktioner frdn
behoriga myndigheter

— hindrande av revisioner eller dvervakningsverksamhet som den
behdriga myndigheten beordrat efter det att en Overtrddelse
konstaterats

— tillhandahéllande av falsk eller grovt felaktig information i fraga
om riskhanteringsétgiarder for cybersdkerhet eller rapporterings-
skyldigheter enligt artiklarna 21 och 23 (a)

o overtrddelsens varaktighet (b)

e cventuella tidigare relevanta dvertridelser fran den berdrda entitetens
sida (¢)

e den materiella eller immateriella skada som uppstatt, inbegripet
finansiella eller ekonomiska forluster, effekter pa andra tjdnster och det
antal anvindare som berdrs (d)

e uppsat eller oaktsamhet fran den som har gjort sig skyldig till
Overtradelsen (e)

e de atgarder som entiteten har vidtagit for att forhindra eller begriansa
den materiella eller immateriella skadan (f)

e cfterlevnad av godkdnda uppforandekoder eller godkanda certifi-
eringsmekanismer (g)

e i vilken utstrickning de fysiska eller juridiska personer som halls
ansvariga samarbetar med de behoriga myndigheterna (h).

Regeringen instimmer i utredningens uppfattning att skyldigheten att ta
hénsyn till omsténdigheterna i varje enskilt fall redan foljer av bland annat
23 § forvaltningslagen och att det inte behéver tas in nagon sédrskild
reglering om det i den nya lagen. Vidare anser regeringen, likt utredningen,
att Ovriga angivna omsténdigheter bor anges i lagen med de anpassningar
som behdvs, i1 syfte att frimja en enhetlig tillimpning hos tillsyns-
myndigheterna och &stadkomma en okad forutsebarhet for verksam-
hetsutdvarna.

Av systematiken i NIS 2-direktivet foljer att vissa omstdndigheter ska
foranleda att en dvertridelse anses vara allvarlig. Regeringen instimmer i
utredningens uppfattning att vissa omstdndigheter bor beaktas vid valet av
ingripande, inbegripet utformningen av ingripandet, samt att dessa
omsténdigheter i det enskilda fallet kan utgdra férmildrande, neutrala eller
forsvirande omsténdigheter. Forekomsten av vissa omstdndigheter bor
alltid medfora att overtriddelsen &r att betrakta som allvarlig (se vidare
avsnitt 8.4.2).
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Enligt regeringen bor det vid valet av ingripande alltid beaktas hur
allvarlig vertrddelsen &r, hur lange den har pagéatt och den skada eller risk
for skada som uppkommit till f61jd av den. I beddmningen av dvertradel-
sens allvar bor det inga att bedoma betydelsen av de bestimmelser som
har dvertritts och dvertridelsens omfattning. Aven de sirskilda bedom-
ningsgrunder for allvarliga dvertrddelser som redogdrs for i avsnitt 8.4.2
bor végas in i beddmningen.

Vad giller den skada som har uppstatt, bedomer regeringen i likhet med
utredningen, att beddmningsgrunden inte bor vara begrinsad till faktisk
skada, utan dven gélla i férhéllande till den risk for skada som overtrédel-
sen kan ha medfort, samt att beddmning bor ta sin utgangspunkt i — men
inte vara begrdnsad till — de aspekter som tas upp i artikel 32.7 d.
Regeringen kan inte som Digg se att bedomningen av risk for skada skulle
bli svér att genomfora. Det finns ett antal regelverk diar en motsvarande
beddmning ingar som ett led i en myndighets provning (se till exempel
33 § lagen om granskning av utlandska direktinvesteringar och 31 § NIS-
lagen).

Av lagen bor det vidare, som utredningen foreslar, framgé att vissa
omstindigheter ska beaktas sdrskilt vid bedomningen av overtradelsens
allvar, hur linge den har pégétt och den skada eller risk for skada som
uppstatt till foljd av densamma. Det bor sérskilt beaktas om verksam-
hetsutovaren tidigare har gjort sig skyldig till en Overtrddelse, vad
verksamhetsutévaren har gjort for att forhindra eller minska skadan, om
overtradelsen har varit uppsétlig eller berott pd oaktsamhet och den
ekonomiska fordel som 6vertrddelsen har inneburit for verksamhetsutéva-
ren. Vad avser omstidndigheten att verksamhetsutdvaren tidigare har gjort
sig skyldig till en Gvertrddelse s& bor det vid beddmningen bland annat
végas in tiden mellan den tidigare och den aktuella 6vertrddelsen och om
overtrddelserna dr likartade.

I beddmningen av vad verksamhetsutovaren har gjort for att férhindra
eller minska skadan bor det beaktas vilka verksamma atgirder som
verksamhetsutovaren har vidtagit. Bedomningen av denna omstandighet
kommer, som Digg resonerar kring, i vissa fall ha ett nira samband med
bedomningen av vilken risk for skada som Overtrddelsen har inneburit,
men beddmningen avser vilken faktisk skada som har undvikits eller
minimerats genom att verksamhetsutdvaren har vidtagit atgérder.
Regeringen bedomer, till skillnad fran utredningen, att verksamhetsutéva-
rens samarbete med tillsynsmyndigheten bor rdknas som en sadan atgard
och didrmed inte regleras sérskilt (jfr till exempel prop. 2022:23:116
s. 205). Inom ramen for samma beddmning bor dven beaktas huruvida
verksamhetsutdvaren har efterlevt godkidnda uppforandekoder eller certifi-
eringsmekanismer.

Med godkénda uppforandekoder och certifieringsmekanismer avses i
detta ssmmanhang, som Livsmedelsverket efterfragar ett fortydligande av,
sddana uppforandekoder och certifieringsmekanismer som har tagits fram
baserat pa arbete inom EU. Som exempel kan nimnas de certifierings-
ordningar som har antagits eller dr under framtagande inom ramen for
EU:s cybersikerhetsakt. Om en Overtrddelse har skett trots en lojal
tillimpning av en uppforandekod eller certifieringsmekanism bor det
beaktas i formildrande riktning.



Den omstandigheten att verksamhetsutdvaren har agerat uppsatligt eller
av oaktsamhet bor ocksa paverka valet av ingripande. Om ndgon har
overtritt reglerna fullt medveten om Overtrddelsen bor det beaktas i
forsvéarande riktning. Graden av uppsat eller oaktsamhet bor ocksé paverka
valet av ingripande, inbegripet utformningen av ingripandet. Ju ringare
oaktsamheten &r, desto starkare skél kan det finnas att vélja en mindre
ingripande atgédrd. Om den som har &vertritt reglerna har gjort rimliga
anstrangningar for att agera korrekt men felbedomt réttsldaget dr utrymmet
ocksa storre att vdlja en mindre ingripande atgérd. En beddmning av om
en Overtrddelse har varit uppsétlig eller berott pd oaktsamhet, som
Livsmedelsverket och Naturvdrdsverket stiller sig skeptiska till, gors
redan av bland annat tillsynsmyndigheter enligt sdkerhetsskyddslagen.
Enligt regeringen ar det lampligt att 4ven tillsynsmyndigheterna enligt den
nya lagen gor denna slags bedomning.

Varken NIS-direktivet eller NIS 2-direktivet reglerar att ekonomisk
fordel ska beaktas vid valet av ingripande. Av 31 § NIS-lagen foljer dock
att bland annat de kostnader som verksamhetsutovaren har undvikit till
foljd av overtradelsen ska beaktas vid bestimmande av sanktionsavgiftens
storlek (jfr dven 33 § lagen om granskning av utlindska direktinveste-
ringar). Regeringen instimmer i utredningens uppfattning att denna
bedomningsgrund bdr dverforas till den nya lagen med viss modifiering.
Omsténdigheten bor beaktas vid valet av ingripande — och inte enbart vid
bestimmande av en sanktionsutgifts storlek — och ekonomisk foérdel bor
anvindas i stillet for kostnad. Ekonomisk fordel inbegriper bade faststill-
bara vinster och sédana kostnader som har undvikits till f6ljd av
overtradelsen.

Regeringen delar inte Naturvardsverkets uppfattning att omsténdighet-
erna som ska beaktas vid valet av ingripande ar otydliga. Forslaget har
likheter med regleringar som finns pé andra omraden, bland annat 18 kap.
3 § forsdkringsrorelselagen (2010:2043). Som Transportstyrelsen anfor
foreslas sarskilda krav gilla for att ansdka om forbud att inneha
ledningsfunktion (se avsnitt 8.6). Regeringen beddomer dock inte att det
finns en motstridighet mellan att ha dels en generell reglering om vilka
omsténdigheter som ska beaktas vid valet av ingripande, dels att stdlla upp
sarskilda krav for en viss ingripandeétgird.

Regeringen bedomer inte heller att det skulle vara ett alternativ att enbart
beakta angivna omstiandigheter kopplat till 6verviganden om sanktionsav-
gift. Omsténdigheterna 4r &ven relevanta att beakta vid till exempel valet
mellan att besluta om foreldggande eller meddela en anmirkning. Syftet
med bestimmelsen &r vidare att tillsynsmyndigheten ska vilja den
ingripandedtgird som den finner lampligast i det enskilda fallet, oavsett
om det ror sig om ett foreldggande, sanktionsavgift eller anmérkning. Om
en Overtrddelse bedoms vara allvarlig, kan tillsynsmyndigheten dven i
vissa fall ansoka om forbud att inneha ledningsfunktion under vissa
forutsdttningar.

En forsta lamplig ingripandeatgérd kan, beroende pa omsténdigheterna
i det enskilda fallet, vara att tillsynsmyndigheten exempelvis beslutar om
ett foreldggande att atgirda identifierade brister, pa sitt som Trelleborgs
kommun foresprakar. Om ett sadant forelaggande f6ljs kan tillsynsmyndig-
heten sedan beddma om det foreligger skil att &ven ingripa pa nagot annat
satt utifrdn ovan angivna omstindigheter.
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8.4.2 Nir ska en overtridelse betraktas som allvarlig?

Regeringens forslag: En dvertradelse ska betraktas som allvarlig om

verksamhetsutdvaren

1. har begatt upprepade dvertridelser,

2. inte har fullgjort sin skyldighet att rapportera eller informera om
betydande incidenter,

3. inte har avhjilpt en betydande incident,

4. inte har foljt ett foreldggande om att fullgdra vissa skyldigheter
enligt lagen,

5. har hindrat en tillsynsétgérd, eller

6. har lamnat falska eller andra grovt oriktiga uppgifter i friga om
sakerhetsatgédrder eller i samband med incidentrapportering eller
fullgérande av informationsskyldighet.

Utredningens forslag Overensstimmer 1 allt vésentligt med
regeringens. Vad giller punkt 2 foreslar utredningen att en dvertrddelse
ska betraktas som allvarlig om verksamhetsutévaren inte har rapporterat
en betydande incident. Vad giller punkt 6 foreslér utredningen att en
overtradelse ska betraktas som allvarlig om verksamhetsutdvaren har
lamnat oriktiga uppgifter.

Remissinstanserna: Certezza AB anser att det borde vara mycket
ovanligt och svart att bevisa att ett tillsynsobjekt hindrat sdkerhets- eller
tillsynséatgiarder, men didremot inte att tillsynsobjektet pd olika sitt
obstruerat tillsynséatgirder eller skjutit revisioner framfor sig. Bolaget
foreslar darfor att ordet hindrat ersitts med “forsvérat eller utan giltigt skl
forsenat”. Transportstyrelsen gor gillande att uttrycket oriktiga uppgifter
ar mer langtgdende dn direktivets “falsk eller grovt felaktig information”
och foresprakar en mer direktivndra utformning. Myndigheten anfor
vidare att det bor framgé att konsekvensen av att en dvertradelse betraktas
som allvarlig, utdver att den kan ligga till grund f6r ans6kan om forbud att
inneha ledningsfunktion, 4r att sanktionsavgiftens storlek péverkas.
Ovriga remissinstanser yttrar sig inte sérskilt dver forslaget.

Skilen for regeringens forslag: En Overtrddelse ska enligt artikel
32.7 ai NIS 2-direktivet, som géller visentliga entiteter, alltid anses vara
allvarlig i vissa fall. Att artikeln géller dven for viktiga entiteter framgar
av artikel 33.5. Som utredningen redogdr for anger inte direktivet vad
foljden av att en dvertrddelse beddms som allvarlig ska vara, mer &n att
overtriddelsens allvar ska beaktas vid valet av ingripande.

Enligt artikel 32.7 a ska bland annat foljande alltid anses vara en
allvarlig 6vertrédelse:

1. upprepade dvertradelser,

2. underlatenhet att underritta om eller avhjélpa betydande incidenter,

3. underlatenhet att avhjélpa brister enligt bindande instruktioner fran
behoriga myndigheter,

4. hindrande av revisioner eller Overvakningsverksamhet som den
behoriga myndigheten beordrat efter det att en dvertréddelse konstaterats,
och

5. tillhandahéllande av falsk eller grovt felaktig information i fraga om
riskhanteringsatgérder for cybersidkerhet eller rapporteringsskyldigheter
enligt artiklarna 21 och 23.



Regeringen anser, likt utredningen, att det bor foras in en sérskild
bestimmelse i den nya lagen om vilka omstédndigheter som innebér att en
overtradelse alltid &r att betrakta som allvarlig, med de sprakliga anpass-
ningar som utredningen foreslar. Regeringen instimmer i utredningens
uppfattning att det forhallandet att en Gvertradelse bedoms vara allvarlig
bor innebdra att mer ingripande &atgérder kommer i frdga. Dessutom
foreslar regeringen i avsnitt 8.6.1 att en tillsynsmyndighet endast ska fa
ansdka om forbud att inneha ledningsfunktion vid allvarliga 6vertradelser.
Enligt regeringen &r det redan genom forslaget som behandlas i avsnitt
8.4.1 tydligt att overtrddelsens allvar ska péverka valet av ingripande.
Detta behover darfor inte fortydligas pé sitt som Transportstyrelsen
foreslar.

En dvertrddelse bor betraktas som allvarlig om verksamhetsutdvaren har
begatt upprepade Overtrddelser. Om en verksamhetsutdvare inte har
rapporterat eller informerat om en betydande incident bor dvertradelsen
ocksé betraktas som allvarlig (se avsnitt 6.6.2 och 6.6.3). Regeringen
instdimmer i utredningens uppfattning att underlatenheten i denna del
intrdder nér de tidsramar som anges i avsnitten har 6verskridits. Likasa bor
overtradelsen betraktas som allvarlig om en verksamhetsutévare inte har
avhjalpt en betydande incident. Med att avhjdlpa en betydande incident
avses att sd 1dngt som mojligt atgédrda incidenten eller lindra effekterna av
den.

Har en verksamhetsutdvare inte foljt ett forelaggande frén en tillsyns-
myndighet om att fullgéra de skyldigheter som anges i avsnitt 8.2 bor
overtradelsen ocksd anses vara allvarlig. Som utredningen anfor bor
bedémningen nyanseras om verksamhetsutovaren uppenbart har forsokt
folja foreldggandet, men inte lyckats fullt ut.

Aven sadana ageranden som innebir att verksamhetsutovaren har
hindrat tillsynsatgarder, inbegripet en sidkerhetsrevision, bor foranleda att
en Overtrddelse ar att betrakta som allvarlig (se vidare avsnitt 7.2). Rege-
ringen anser, likt utredningen, att det bor kriavas ndgon form av passiv eller
aktiv obstruktion av atgérden, till exempel i form av att végra tillsyns-
myndigheten tilltrdde till verksamhetsutovarens lokaler. Att en
verksamhetsutovare har hindrat tillsynséatgirder bor d&ven anses omfatta att
verksamhetsutovaren forsvérat eller utan giltigt skdl forsenat sédana
atgdrder. Enligt regeringen saknas det skl att ersétta uttrycket hindrat pa
satt som Certezza AB foreslar.

Slutligen bor dven lamnandet av vissa slags oriktiga uppgifter i fraga om
sdkerhetsatgirder eller i samband med fullgérande av underrattelse-
skyldigheter beaktas sirskilt i sammanhanget. Utredningen foreslar att
direktivets “falsk eller grovt felaktig information” ska ersdttas med
”oriktiga uppgifter”. Regeringen delar dock Transportstyrelsens uppfatt-
ning om att genomforandet i denna del bor ligga ndrmare direktivet for att
inte f& omotiverat langtgaende konsekvenser. En dvertrddelse bor bland
annat betraktas som allvarlig om verksamhetsutdvaren har lamnat en falsk
uppgift. En dvertradelse bor ocksé anses vara allvarlig om det ror sig om
att verksamhetsutdvaren, oavsett uppsat eller oaktsamhet, har ldmnat en
grovt oriktig uppgift. Oriktiga uppgifter bor, som utredningen anger, avse
felaktiga och missvisande uppgifter, men dven uteldimnade uppgifter som
borde ha ldmnats. Det kan rora sig om en grovt oriktig uppgift exempelvis
om en uppgift av central betydelse har uteldmnats och avsaknaden av den
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har lett till att tillsynsmyndigheten underlatit att vidta en viss tillsynsétgéird
i forhallande till verksamhetsutdvaren. Om verksamhetsutovaren har
lamnat en missvisande uppgift av mindre betydelse bor uppgiften inte
anses vara grovt oriktig.

Aven andra omstindigheter dn de nu uppriiknade kan innebira att en
overtriddelse dr att betrakta som allvarlig och kan dédrmed beaktas inom
ramen for den beddmning som ska goras i enlighet med forslaget som
behandlas i avsnitt 8.4.1. Forslaget i denna del innebédr dock att ovan
angivna omsténdigheter alltid ska innebéra att Gvertradelsen ar allvarlig.

8.5 Foreldgganden

Regeringens forslag: Tillsynsmyndigheten ska fa besluta de
foreligganden som behovs for att verksamhetsutovare ska fullgdra sina
skyldigheter att utse foretrddare, géra en anmaélan, vidta sdkerhets-
atgdrder, lata ledningen genomgé utbildning, rapportera betydande
incidenter eller informera vid betydande incidenter och betydande
cyberhot.

Tillsynsmyndigheten ska ocksa fa foreldgga verksamhetsutdvare att
offentliggora information om dvertradelser av dessa skyldigheter.

Ett foreldggande ska fa forenas med vite. Ett vitesforeliggande ska
dven fa riktas mot staten.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningen foreslar att en tillsynsmyndighet ska fa besluta ett sérskilt
foreldggande med innebdrden att verksamhetsutdvaren ska informera
anvandare om betydande cyberhot. Utredningen foreslar att det ska inf6ras
en bestimmelse i lagen om att tillsynsmyndigheten ska fa bestimma att ett
forelaggande ska gélla omedelbart.

Remissinstanserna: Ett antal remissinstanser yttrar sig dver utredning-
ens forslag om att tillsynsmyndigheterna ska fa besluta ett sérskilt
foreldggande gillande information om betydande cyberhot. Advokat-
firman Kahn Pedersen &r tveksam till om det finns ett behov av att reglera
olika slags foreligganden och menar att det i stillet bor framgi av
forarbetena vilken sorts foreligganden som kan bli aktuella att meddela
vid olika Overtrddelser. Post- och telestyrelsen (PTS) och Tech Sverige
anser att forhallandet mellan skyldigheten att informera om betydande
cyberhot, som liknar informationsskyldigheten i 8 kap. 4 § LEK, och den
foreslagna ritten att meddela foreldggande maste klargoras.

Sdkerhetspolisen anser att den foreslagna mojligheten att foreldgga en
verksamhetsutdvare att offentliggéra information om dvertradelser
kommer att inbegripa viktiga och komplicerade bedomningar géillande
sikerhetsskyddsklassificerade uppgifter samt att det bor framga av for-
arbetena att hidnsyn behover tas till lampligheten av att uppgifterna
offentliggdrs. Aven Skatteverket anfor att det finns risk att ett offentlig-
gorande leder till att kénslig information offentliggdrs. Enligt Skatteverket
bor det darfor fortydligas vilken typ av uppgifter ett offentliggdrande bor
innehélla och vilket syfte ett offentliggérande har.



Skilen for regeringens forslag
Tillsynsmyndigheten bor kunna besluta om foreldgganden

I enlighet med forslaget i avsnitt 7.2.1 ska tillsynsmyndigheten fa meddela
forelagganden om att den som star under tillsyn ska ldmna information och
ge tilltrdde pa visst sétt. Som redogdrs for i avsnitt 8.3 bor foreldgganden
dven kunna anvindas vid efterlevnadskontroll i enlighet med artiklarna
32.4 och 33.4 i direktivet. Av dessa artiklar framgar att de behdriga
myndigheterna atminstone ska ha befogenhet att bland annat anta
bindande instruktioner eller att meddela foreliggande om att de berdrda
entiteterna ska avhjidlpa konstaterade brister eller oOvertrddelser av
direktivet (b) samt att 4ldgga dem att upphora med beteenden som utgdr
en Overtrddelse av direktivet och att avstd fran att upprepa sédana
beteenden (c), sdkerstilla att deras riskhanteringsétgirder Gverensstimmer
med artikel 21 eller att fullgora de rapporteringsskyldigheter som faststalls
i artikel 23 (d), informera om betydande cyberhot och eventuella
skyddsatgérder eller avhjélpande atgarder pa visst sitt (e) och att inom en
rimlig tidsfrist genomféra rekommendationer som ldmnats till f6ljd av en
sdkerhetsrevision (f).

Regeringen anser, i likhet med utredningen, att artiklarna 32.4 b—f och
33.4 b—f bor genomforas i nationell ritt genom att tillsynsmyndigheten far
meddela de foreldgganden som krdvs for att verksamhetsutdvare ska
fullgéra de skyldigheter som foreslas gilla enligt lagen i enlighet med
forslagen i avsnitt 6. For skyldigheterna att fora register 6ver doménnamn
pa visst sitt och att tillgdngliggdra uppgifter ur registret foreslar regeringen
att tillsynsmyndigheten endast ska fa besluta de foreldgganden som behdvs
for att dessa skyldigheter ska fullgoras (se avsnitt 10).

Utredningen fOreslar ett sdrskilt foreldggande med koppling till
information om cyberhot och ett antal remissinstanser, daribland PTS, har
synpunkter pa forslaget. I avsnitt 6.6.3 foreslds att det ska inforas en
skyldighet att vid ett betydande cyberhot informera vissa mottagare av
tjdnster om skydds- och motatgarder som mottagarna kan vidta och om det
ar lampligt 4ven informera om sjdlva hotet. Enligt regeringen motsvarar
skyldigheten det som kan foranleda en ingripandeatgérd enligt artiklarna
32.4 e och 33.4 e. Det behovs dérfor, som Advokatfirman Kahn Pedersen
papekar, inget sirskilt slags foreldaggande i denna del. Det kan konstateras
att den foreslagna skyldigheten att informera om betydande cyberhot
inbegriper en lamplighetsbeddmning i frdga om information &ven ska
lamnas om sjélva hotet. Enligt regeringens bedomning finns det inget
hinder mot att tillsynsmyndigheten foreldgger verksamhetsutovaren att
informera om sjdlva hotet.

Enligt artiklarna 32.4 h och 33.4 g ska medlemsstaterna sékerstilla att
de behoriga myndigheterna har befogenhet att dldgga de berdrda entite-
terna att offentliggéra aspekter av Overtrddelser av direktivet pa ett
specificerat sitt. Regeringen anser, i likhet med utredningen, att det dven
bdr inforas en mojlighet att besluta om saddana forelagganden. Skatteverket
anser att det bor fortydligas vilket syfte ett offentliggdrande har. Vad syftet
med ett offentliggdrande ar utvecklas inte i direktivet. Regeringen bedd-
mer dock att spridningen av berérd informationen i forléngningen kan
bidra till att hoja cybersdkerhetsnivan i samhéllet.
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Som bland andra Sdkerhetspolisen anfor bor tillsynsmyndigheten vid
beslut om foreldgganden ta hinsyn till och bedéma lampligheten av att
vissa uppgifter offentliggdrs. Regeringen anser, likt utredningen, att det
bor ankomma pa tillsynsmyndigheterna att narmare besluta pa vilket sitt
ett offentliggdrande ska ske och vilka uppgifter offentliggérandet ska
innehalla.

Foreldggandena bor kunna forenas med vite. Ett sddant bor, som framgéar
av avsnitt 7.2.1, dven fa riktas mot staten. Allmédnna bestimmelser om
viten finns, som anges i samma avsnitt, i viteslagen. Dessa bestimmelser
bor anvindas for de foreldgganden som beslutas av tillsynsmyndigheterna.

Ett beslut om foreldggande kan gdlla omedelbart dven utan sdrskild
reglering

De behdriga myndigheterna ska, enligt artikel 32.8 i NIS 2-direktivet,
utforligt motivera sina efterlevnadskontrollatgirder gillande vésentliga
entiteter. Innan sddana atgirder antas ska de behdriga myndigheterna
underritta de berdrda entiteterna om sina preliminéra slutsatser. De ska
ocksé ge dessa entiteter en rimlig tidsfrist for att limna synpunkter, utom
i vederborligen motiverade fall dér omedelbara atgirder for att forhindra
eller reagera pa incidenter annars skulle hindras. Artikel 32.8 ska, i
enlighet med artikel 33.5, i tillimpliga delar tillimpas pé de tillsyns- och
efterlevnadskontrollatgidrder som foreskrivs i artikel 33 for viktiga
entiteter.

Utredningen foreslar att det ska inforas en bestimmelse om att tillsyns-
myndigheten ska fa bestimma att ett foreliggande ska gilla omedelbart.
Mot bakgrund av resonemanget i avsnitt 7.2.1 om vilka mdjligheter som
forvaltningslagen ger i detta avseende i forhéllande till enskilda bedémer
regeringen att det inte behdver inforas ndgon séddan bestimmelse som
utredningen foreslar.

8.6 Forbud att inneha ledningsfunktion

8.6.1 Forutsittningar for ansokan

Regeringens forslag: Om ett foreldggande om att fullgora skyldighet-
erna att utse foretrddare, gora en anmaélan, vidta sékerhetsatgirder, lata
ledningen genomga utbildning, rapportera betydande incidenter eller
informera vid betydande incidenter och betydande cyberhot inte foljs,
ska tillsynsmyndigheten fa ans6ka om forbud att inneha ledningsfunkt-
ion for den som &r befattningshavare hos en enskild verksamhetsutdvare
som &r vésentlig.

En ansokan ska fa goras endast om 6vertrddelsen som ligger till grund
for foreldggandet &r allvarlig och befattningshavaren uppsatligen eller
av grov oaktsamhet har orsakat dvertradelsen.

Utredningens forslag dverensstimmer med regeringens. Det framgar
inte av utredningens forslag till lagtext att forbudet endast kan riktas mot
visentliga verksamhetsutovare.

Remissinstanserna: Advokatfirman Kahn Pedersen, som tillstyrker
utredningens forslag, gor géllande att forhallandet mellan kravet i forbuds-



bestimmelsen om att overtradelsen som ligger till grund for forelaggandet
ska vara allvarlig och den foreslagna bestimmelsen om att en dvertradelse
ska betraktas som allvarlig om en verksamhetsutovare inte har foljt ett
tidigare foreldggande maste fortydligas. Bolagsverket bedomer att ett
forbud bor innebéra att befattningshavaren inte heller far inneha lednings-
ansvar hos nagon annan vésentlig verksamhetsutdvare. Det bor enligt
Bolagsverket dven fortydligas att verksamhetsutovaren, efter att myndig-
heten har havt avregistreringen, pa nytt maste anmaéla till Bolagsverket om
personen dterfér sitt ledningsansvar. Bolagsverket anser ocksd att
gransdragningen mellan ledningsfunktion och ledningsansvar bor tydlig-
goras da forbudet enligt forslaget endast omfattar sddant arbete som
innebér att personen utdvar ledningsansvar och att forbudspersonen séle-
des kan vara kvar hos verksamhetsutdvaren i andra ledningsfunktioner.
Certezza AB anser att forbudet inte bor vara begrénsat till en person och
att det bor fortydligas att det &r just befattningen med ledningsansvar som
omfattas av forbudet.

En arbetsgrupp inom Cybernoden, SJ AB och Tdgféretagen motsatter
sig att forbud endast ska kunna riktas mot enskilda verksamhetsutdvare.
Styrelseakademin och Svenskt Ndringsliv motsitter sig att forbudet ska
kunna triffa samma personkrets som omfattas av utbildningskravet,
didrmed &ven styrelsen, eftersom detta utgdr en dverimplementering av
direktivet. Swedsoft, Tech Sverige och Teknikforetagen papekar ocksa att
utredningens forslag inte foljer av direktivet och understryker att en
styrelse fattar sina beslut kollektivt.

Skilen for regeringens forslag
Direktivets innehdll

Enligt artikel 32.5 b i NIS 2-direktivet ska medlemsstaterna sdkerstélla att
de behoriga myndigheterna har befogenhet att begira att relevanta organ
eller domstolar, i enlighet med nationell ritt, infor ett tillfalligt forbud for
varje fysisk person som pa nivén for verkstillande direktor eller juridiskt
ombud har ledningsansvar i den vésentliga entiteten att utdéva lednings-
funktioner i den entiteten.

Forbudet ska enligt artikel 32.5 komma i friga forst om vissa andra
efterlevnadskontrollatgirder &r ineffektiva och efter att behdriga myndig-
heter har faststillt en tidsfrist inom vilken en vésentlig entitet ska vidta
nodvindiga atgéirder for att avhjilpa bristerna eller uppfylla myndigheter-
nas krav och de begirda atgidrderna inte vidtagits inom den faststéillda
tidsfristen. Motsvarande reglering finns inte i artikel 33 avseende viktiga
verksamhetsutdvare.

Forbudet riktar sig, till skillnad fran 6vriga ingripandeatgérder, mot en
fysisk person och inte mot verksamhetsutdvaren. Det har ett samband med
vad som anges i direktivets artikel 32.6 om att medlemsstaterna ska
sakerstélla att varje fysisk person som ansvarar for eller agerar som
juridiskt ombud for en vésentlig entitet har befogenhet att sékerstilla att
entiteten efterlever direktivet, pd grundval av en befogenhet att foretrada
entiteten, att fatta beslut pd dess végnar eller att utdva kontroll 6ver
entiteten. Enligt samma artikel ska medlemsstaterna sékerstélla att dessa
fysiska personer kan héllas ansvariga for 6vertriddelser av sitt uppdrag att
sakerstilla att direktivet efterlevs.
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Férbud endast vid allvarliga overtrddelser

Forbudsmojligheten ar central for systematiken i NIS 2-direktivet. En
sddan ingripandeédtgird bor darfor inforas i nationell rétt. Regeringen
instimmer i utredningens uppfattning att det dr fraga om en mycket
ingripande atgérd som fir omedelbara foljder for bdde verksamhetsutova-
ren och den enskilde befattningshavaren. Dérfor bor forbud endast komma
i friga om Overtriddelsen som ligger till grund for foreldggandet ar
allvarlig. I avsnitt 8.4.1 och 8.4.2 redogor regeringen for vilka omsténdig-
heter som ska beaktas vid bedomningen av hur allvarlig en vertriadelse &r
och nér en dvertrddelse alltid ska betraktas som allvarlig. Denna bedom-
ning ligger sedan, som Advokatfirman Kahn Pedersen efterfragar ett
fortydligande om, till grund for beddmningen om rekvisiten for att ansoka
om ett forbud ar uppfyllda. Hur en ansokan ska goras utvecklas i
avsnitt 8.6.2.

Endast forbud mot befattningshavare hos enskilda verksamhetsutévare
som dr visentliga

Av artikel 32.5 tredje stycket i NIS 2-direktivet framgar att bland annat
forbudsmdojligheten inte ar tillimplig pa sddana offentliga forvaltnings-
entiteter som omfattas av direktivet. Regeringen instimmer i utredningens
uppfattning att forbudsmojligheten endast bor kunna riktas mot enskilda
verksamhetsutévare, och inte mot sddana offentliga verksamhetsutovare
som omfattas av lagen, &ven om inte en offentlig verksamhetsutdvare som
omfattas av lagen per automatik r en offentlig férvaltningsentitet enligt
direktivets definition (se avsnitt 5.3.3). Négra remissinstanser, bland andra
Tagforetagen, anser att detta innebdr en omotiverad skillnad. Regeringen
menar dock att det ar rimligt att forbudet, som i forsta hand har till syfte
att framtvinga vissa atgérder och inte att utgéra en reaktion pa bristfallig
ledning, endast giller i forhallande till enskilda verksamhetsutovare.
Utredningen bedomer att forbud endast ska kunna riktas mot befattnings-
havare hos enskilda verksamhetsutovare som &r visentliga verksamhets-
utdvare, men detta framgar inte av utredningens forslag till lagtext. Ett
fortydligande bor ske i forhéllande till utredningens forslag i denna del.

Ett antal remissinstanser yttrar sig over frdgan om vilken krets av
personer med koppling till den enskilda verksamhetsutovaren som
forbudet ska kunna traffa. Det framgér av artikel 32.5 b att forbudet ska
kunna triffa varje fysisk person som pa nivan for verkstillande direktor
eller juridiskt ombud har ledningsansvar i den vésentliga entiteten. I artikel
20 anges att viktiga och vésentliga entiteters ledningsorgan har ett visst
ansvar for riskhanteringsétgérder och att de ska kunna stéllas till svars for
entiteternas Overtrddelse av artikel 21 som ror riskhanteringsatgérder (se
vidare avsnitt 6.5). Personkretsen i artiklarna 20 och 32.5 b &r alltsa
definierad pé olika sitt.

I enlighet med vad regeringen utvecklar i avsnitt 6.5 bor uttrycket
ledningsorgan 1 artikel 20 i ett svenskt sammanhang motsvara ledning.
Enligt utredningen kan kretsen som omfattas av artikel 32.5 b uppfattas
som sndvare dn den som omfattas av artikel 20 och formuleringen kan
anses innebdra att styrelsen inte omfattas av den forstndimnda artikeln.
Utredningen foreslar dock att forbudet enligt den nya lagen bor kunna
traffa den bredare krets som avses i artikel 20. Detta for att uppritthélla



systematiken som géller enligt artikel 20 i friga om att det &r verksam-

hetsutdvares ledningsorgan som ska kunna hallas ansvariga for 6vertradel-

ser av direktivet. Forbudet bor enligt utredningens forslag forutsétta att
personen med ledningsansvar ska ha orsakat den allvarliga dvertradelsen
uppsatligen eller av grov oaktsamhet.

Utredningen foreslar att personkretsen som kan omfattas av forbudet bor
definieras pa samma sétt som i 3 § lagen (2014:836) om néringsférbud:

¢ i kommanditbolag: komplementir,

¢ iandra handelsbolag: bolagsman,

e i aktiebolag, Omsesidiga forsdkringsbolag och Omsesidiga tjanste-
pensionsbolag: ledamot och suppleant i styrelsen samt verkstillande
direktor och vice verkstdllande direktor,

e 1 sparbanker, ekonomiska fOreningar, forsékringsforeningar och
tjdnstepensionsforeningar: ledamot och suppleant i styrelsen samt
verkstéllande direktor och vice verkstéllande direktor,

e i curopeiska ekonomiska intressegrupperingar med sédte i Sverige:
foretagsledare,

e i curopabolag och europakooperativ med séte i Sverige: ledamot och
suppleant i forvaltnings-, lednings- eller tillsynsorgan samt
verkstillande direktor och vice verkstdllande direktor,

e i utlindska filialer som omfattas av lagen (1992:160) om utldndska
filialer m.m.: verkstdllande direktor och vice verkstdllande direktor,
och

e i stiftelser som omfattas av 2 kap. 3 § bokféringslagen (1999:1078):
ledamot och suppleant i styrelsen samt, nér en stiftelse har anknuten
forvaltning, sddana befattningshavare hos forvaltaren som anges i detta
stycke.

Négra remissinstanser, bland andra Svenskt Ndringsliv och Tech Sverige,
menar att styrelsen inte bor omfattas av personkretsen som kan tréffas av
ett forbud. Oavsett om utredningens forslag skulle innebéra ett genomfo-
rande som gér utdver vad som foljer av direktivet, som dessa remissinstan-
ser anfor, bedomer regeringen att det &r d&ndamélsenligt att samma krets
som triffas av 3 § lagen om néringsforbud dven kan bli foremal for ett
forbud med stdd av den nya lagen. Inte minst for att denna krets ska kunna
bli foremal for ingripande pa sitt som artikel 20 i direktivet forutsétter. En
styrelse fattar visserligen sina beslut kollektivt. Detta innebdr dock inget
hinder mot att utforma bestimmelsen pa det sétt som utredningen foreslar.
Som Certezza AB anfor ér forbudsmojligheten inte begrinsad till en
person, diremot forutsitter den att den enskilda befattningshavaren upp-
satligen eller av grov oaktsamhet har orsakat den allvarliga dvertriadelsen.

Vad innebdr forbudet i praktiken?

Bolagsverket ber om ett fortydligande i friga om vad forbudet att inneha
ledningsfunktion innebér. Regeringen bedomer, likt Certezza AB, att ett
forbud bor omfatta befattningen med ledningsansvar. Forbudet far till £61jd
att befattningshavaren blir omedelbart obehorig att inneha ledningsfunkt-
ioner inom verksamhetsutovaren under viss tid (se avsnittet nedan). Ett
forbud bor inte innebéra att personen i fraga inte far utfora andra arbets-
uppgifter hos verksamhetsutdvaren. Det finns inte heller utrymme for att
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inom ramen for detta lagstiftningsdrende foresla en ordning som innebér
ett generellt forbud att inneha ledningsfunktion hos andra verksamhetsut-
Ovare som Bolagsverket foresprakar.

Enligt utredningens forslag till férordning bor Bolagsverket, eller en
lansstyrelse som é&r registreringsmyndighet, efter ett forbudsbeslut avregi-
strera personen som befattningshavare. Bolagsverket anser att den till-
falliga effekten, som foreslés i avsnitt 8.6.2, uppnés genom att verksam-
hetsutovaren ansoker om att befattningshavaren ska registreras pa nytt
efter det att forbudet har upphort under forutsittning att personen ska fa
tillbaka sitt ledningsansvar. Utredningens forslag till férordning &r inte
foremal for behandling i denna lagrddsremiss, men regeringen konstaterar
att frigan om avregistrering efter ett forbudsbeslut kan regleras pa lagre
foreskriftsnivé an i lag.

8.6.2 Forfarandet vid en ansokan om forbud

Regeringens forslag: En ansdkan om forbud att inneha
ledningsfunktion ska goras av tillsynsmyndigheten till allmén
forvaltningsdomstol och innehélla uppgift om den person, befattning
och verksamhetsutdvare som ansdkan avser. Ansdkan ska ocksa
innehélla uppgift om dvertradelsen och de omstindigheter som behovs
for att kdnneteckna den samt de bestimmelser som ér tillimpliga pa
overtradelsen.

Ansodkan ska ldmnas in till forvaltningsritt inom vars domkrets till-
synsmyndigheten ar beldgen och mélet ska prévas skyndsamt av dom-
stolen.

Ett forbud ska gélla ldagst ett ar och hogst tre ar.

Tillsynsmyndigheten ska omedelbart begdra att forbudet ska
upphévas om den beddmer att det inte langre finns forutsittningar for
ett forbud. Den enskilde ska vid ett beslut om forbud upplysas om sin
rdtt att begéra att forbudet ska upphévas.

Om tillsynsmyndigheten eller den enskilde begér det ska domstolen
prova om forbudet ska upphivas. Ett forbud ska upphévas omedelbart
om det inte lingre finns forutsdttningar for det.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningen foreslar inte att det av ansdkan ska framgé vilken befattning
som ansOkan avser. Utredningen foreslar att det ska regleras dels att ett
forbud ska upphivas omedelbart nir ett foreliggande har {oljts, dels att ett
beslut om forbud ska upphévas om det inte ldngre finns férutsittningar for
forbudet. Utredningen foreslar att domstolen dven ska prova om ett
beslutat forbud ska upphdvas om det finns skal till det pa annan grund an
att tillsynsmyndigheten eller den enskilde begér det.

Remissinstanserna: Majoriteten av remissinstanserna yttrar sig inte
over forslaget. Forvaltningsrdtten i Malmd tillstyrker forslaget om behdrig
domstol.

Certezza AB anser att ansdkan ska innehdlla uppgift om vilken
befattning personen som ska triaffas av forbudet har. Naturvdrdsverket
anser att det dr oklart vilken domstolens uppgift ér, vilken lag som ska
tillimpas och hur anhédngiggérande vid domstolen ska ske.



Styrelseakademin och Svenskt Ndringsliv anser att forbudsidrendena bor
hanteras av allmdn domstol, som har storre vana att bedoma fradgor om
uppsét och oaktsamhet och som dven hanterar fragor om néringsférbud.

Skiilen for regeringens forslag
Frdagan om forbud bor avgoras av domstol

Utredningen anser att forbudsbeslut bor meddelas av domstol av rétts-
sakerhetsskal. I vissa liknande regelverk forekommer det visserligen att en
tillsynsmyndighet far meddela forbud pé liknande sétt, men forbuds-
mojligheten enligt den nya lagen sérskiljer sig genom att det kommer att
finnas flera olika tillsynsmyndigheter (jfr lagen om véardepappersmark-
naden [2007:528] och lagen [2004:297] om bank- och finansierings-
rorelse). Pé sétt som utredningen redogor for saknas det skél att franga
utgangspunkten att forbudet ska beslutas av domstol som forsta instans.

Utredningen bedémer att provningen av om forbud ska meddelas bor
goras av allmén forvaltningsdomstol. Styrelseakademin och Svenskt
Ndringsliv anser dock att forbudsdrendena bor handliggas i allmén
domstol. Regeringen konstaterar att &ven allménna foérvaltningsdomstolar
provar fragor om uppsat och oaktsamhet och beddmer, som utredningen
och Forvaltningsritten i Malmo, att provningen bor ske i allmén
forvaltningsdomstol.

Som utredningen redogdr for bor processen vid domstolen inledas
genom att tillsynsmyndigheten ldmnar in en ansdkan till den domstol inom
vars domkrets myndigheten dr beldgen, det vill sdga ddar myndighetens
huvudkontor dr beldget. Av ansdkan bor de uppgifter som utredningen
foreslar framgd. Som Certezza AB foreslar bor dven den befattning som
avses anges 1 ansokan.

Naturvdrdsverket anser att det dr oklart vilken domstolens uppgift ar.
Domstolen ska prova om det foreligger forutséttningar for att meddela ett
forbud. Det krévs enligt regeringen inga ovriga fortydliganden i friga om
domstolens provning eller formerna for anhingiggoérandet vid domstolen.
Vad som giller foljer direkt av forvaltningslagen och forvaltningsprocess-
lagen (1971:291).

Tidsbegrdnsning och forutsdttningar for upphdvande

Av artikel 32.5 1 NIS 2-direktivet foljer att forbudet ska vara tillfélligt och
endast tillimpas till dess att den berdrda entiteten vidtar nédvéndiga
atgdrder. Forbudet behdver darfor dels begrénsas i tid, dels upphdvas nir
skdl for ett sadant inte ldngre foreligger. Regeringen anser, likt utred-
ningen, att férbudet bor tidsbestimmas till mellan ett och tre ar samt att
det bor upphédvas omedelbart nér syftet med forbudet har uppnétts.

Utredningen foreslar att det ska regleras i lagen dels att ett forbud ska
upphivas omedelbart nér ett foreldaggande har foljts, dels att ett beslut om
forbud ska upphéivas om det inte ldngre finns forutsattningar for forbudet.
Utredningen anger att den sistndmnda situationen kan uppsta om verksam-
hetsutovaren har foljt det foreliggande som tillsynsmyndigheten har
beslutat. Det bor vara tillrickligt att reglera att ett forbud ska upphédvas
omedelbart nar det inte langre finns forutsittningar for det.
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Forutsattningar for ett forbud kan saknas till exempel nér det ursprung-
liga foreldggandet har f6ljts, men d&ven om nagon annan beddmning gors i
fraga om Overtrddelsens allvar eller i frdga om befattningshavaren har
orsakat dvertrddelsen uppsatligen eller av grov oaktsamhet. Tillsynsmyn-
digheten bor omedelbart begéra att ett forbud ska upphdvas om den
beddmer att det inte ldngre finns forutsittningar for ett forbud.

Om tillsynsmyndigheten eller den enskilde begir det bor domstolen
prova om ett forbud ska upphédvas. Utredningen anser att det dven ska
regleras att domstolen ska préva om ett forbud ska upphévas om det annars
finns skal till det. Utredningen anger att sddana skél kan vara att domstolen
far del av en upplysning om att personen i frdga har avlidit. Regeringen
anser till skillnad frén utredningen inte att det &r motiverat att inféra en
sddan bestammelse.

Vid ett beslut om férbud bor den enskilda upplysas om sin rétt att begéra
att forbudet ska upphévas. Forfarandet vid en allmén férvaltningsdomstol
ar i huvudregel skriftligt, men det finns mdjlighet att begédra muntlig for-
handling enligt 9 § forvaltningsprocesslagen. Mot bakgrund av forbudets
tillfélliga art och med hénsyn till syftet med ingripandeétgérden bor savil
mal om férbud samt mal om upphivande av forbud behandlas med fortur.

8.7 Sanktionsavgifter

8.7.1 Nir ska en sanktionsavgift fa tas ut?

Regeringens forslag: Tillsynsmyndigheten ska fa besluta att ta ut en
sanktionsavgift av en verksamhetsutdovare om verksamhetsutdvaren
asidosatt sina skyldigheter att utse foretridare, gora en anmélan, vidta
sikerhetsatgirder, lata ledningen genomgé utbildning, rapportera
betydande incidenter eller informera vid betydande incidenter och
betydande cyberhot.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna: Advokatfirman Kahn Pedersen forordar att det
tydliggors att det ér tillsynsmyndigheten som har bevisbordan for att en
overtradelse har skett och for de omstédndigheter som ska beaktas i fraga
om sanktionsavgiftens storlek samt att det regleras i lag vilket beviskrav
som ska gilla. Foretagarna understryker vikten av att det ska vara enkelt
for verksamhetsutdvare att forstd hur de ska agera for att undvika att
drabbas av en sanktionsavgift. Livsmedelsverket och Teracom AB tillstyr-
ker forslaget om att strikt ansvar ska gélla. Naturvdrdsverket anser att
bestimmelserna om sanktionsavgift limnar ett stort tolkningsutrymme och
att de bor ses Gver for att sikerstélla att avgifterna tas ut pa ett rittssdkert
sétt. Salems kommun anser att det behover tydliggoras om det dr kom-
munstyrelsen eller kommunens ndmnder som kommer att triffas av
sanktionsavgiften.

Bland andra Tele2 Sverige AB (Tele2) och Transportstyrelsen tillstyrker
utredningens forslag att tillsynsmyndigheterna, till skillnad fran vad som
géller enligt NIS-lagen, i varje enskilt fall ska avgdra om sanktionsavgift
ska tas ut, snarare 4n att beslut om sanktionsavgift ska fattas undantagslost



vid konstaterad overtriadelse. Tech Sverige anser att beslut om sanktions-
avgifter ska fattas med restriktivitet.

Skiilen for regeringens forslag
Sanktionsavgifter enligt direktivet

Enligt 34.1 i NIS 2-direktivet ska medlemsstaterna sékerstélla att de
administrativa sanktionsavgifter som pafors visentliga och viktiga
entiteter for overtrddelser av direktivet ar effektiva, proportionella och
avskriackande, med beaktande av omstindigheterna i varje enskilt fall.
Enligt artikel 34.2 ska administrativa sanktionsavgifter paforas utéver
nagon av de dtgérder som anges i artiklarna 32.4 a—h, 32.5 och 33.4 a—g.

Nir beslut fattas om huruvida administrativa sanktionsavgifter ska
paféras och om avgiftsbeloppet i varje enskilt fall, ska vederborlig hansyn
i enlighet med artikel 34.3, tas till atminstone de faktorer som anges i
artikel 32.7 (se vidare avsnitt 8.4). Medlemsstaterna ska enligt artikel 34.4
sdkerstilla att védsentliga entiteter som Overtrdder artikel 21 eller 23, som
géller riskhanteringsatgérder och rapporteringsskyldighet, i enlighet med i
artikel 34.2 och 34.3 pafors administrativa sanktionsavgifter pa vissa
angivna nivaer.

Tillsynsmyndigheterna ska besluta om avgifterna

I svensk ritt finns sanktionsavgifter pdA manga omraden. Sanktionsavgifter
ar till skillnad fran vitessanktionerade atgérdsforeldagganden i huvudsak en
tillbakaverkande sanktion som 4r handlingsdirigerande genom att verka
avskriackande. Om en sanktionsavgift riskerar att innebéra en kostnad eller
forlust som ér lika stor som eller storre 4n den besparing som gors genom
att regelverket inte f0ljs, skapar avgiften ett incitament att undvika
overtradelser. En fordel i ssmmanhanget dr dessutom att sanktionsavgifter
kan vara en kénnbar sanktion mot en juridisk person som inte kan bli
foremal for samtliga straffréttsliga atgérder. Sanktionsavgifter framstar
mot denna bakgrund som en lamplig f6ljd vid dvertradelser av den nya
lagen.

Det ar tillsynsmyndigheterna som genom sin sakkunskap kommer att ha
eller kommer att kunna skaffa sig bast forutséttningar for att bedéma om
en Overtrddelse har skett. Om en tillsynsmyndighet fattar beslut om
sanktionsavgift, kan det dessutom antas att handldggningen i regel blir
snabbare dn om en domstol skulle fatta beslut efter ansokan av
myndigheten. Genom regeringens forslag i avsnitt 9 om att ett beslut om
sanktionsavgift ska kunna Overklagas till domstol tillgodoses ocksé
rattssidkerhetsaspekterna for den som blir foremal for en sanktionsavgift
och det kommer ocksa att bildas domstolspraxis till végledning for
tillsynsmyndigheternas kommande beslut. Det &r sammanfattningsvis
lampligt att det &r en tillsynsmyndighet som ska kunna préva och besluta
om sanktionsavgifter som utredningen foreslar.

Systemet bor, som utredningen bedémer, bygga pé ett strikt ansvar.
Detta innebér att avgiften ska kunna tas ut oberoende av om dvertrddelsen
har varit uppsétlig eller berott pd oaktsamhet eller inte. Strikt ansvar
innebar emellertid inte att sanktionsavgift ska tas ut vid varje overtriadelse.
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Det bor ankomma pé tillsynsmyndigheten att bedoma om en dvertridelse
ska leda till en sanktionsavgift i det enskilda fallet.

Regeringen instdimmer i utredningens uppfattning att tillsynsmyndig-
heten bor kunna besluta om sanktionsavgift dven om den tidigare har
ingripit pad nagot annat sitt (se dock om dubbelbestraffningsforbudet i
avsnitt 8.7.3). Beslut om sanktionsavgifter ska enligt Tech Sverige fattas
med restriktivitet. I enlighet med bland annat 5 § tredje stycket forvalt-
ningslagen ska beslut som tillsynsmyndigheten fattar vara proport-
ionerliga. Regeringen bedomer att det inte finns ndgon risk for att en
tillsynsmyndighet kommer att besluta om sanktionsavgift som
forstahandsalternativ i en situation dé det hade varit tillriackligt att besluta
om en annan atgird. Tillsynsmyndigheten bor dock ocksé kunna besluta
om sanktionsavgift utan att ha ingripit tidigare om det &r motiverat i det
enskilda fallet. Som Foretagarna understryker &r det av stor vikt att
regelverket dr utformat pa ett tydligt sdtt. Regeringen beddmer, till skillnad
fran Naturvardsverket, att det inte krdvs nagra fortydliganden i forhéllande
till utredningens forslag for att uppna sadan tydlighet.

Salems kommun anser att det behover tydliggéras om det &r
kommunstyrelsen eller kommunens nimnder som kommer att triffas av
sanktionsavgifter. Kommunen efterfragar ocksé ett fortydligande av om
det dr kommunstyrelsen som ska foretrida ndmnderna 1 till exempel ett
tillsynsérende. Lagen foreslas gélla for kommunen som helhet och med
ledning i forhéllande till kommuner avses kommunstyrelsen enligt
resonemanget i avsnitt 6.5. Det finns ingen anledning att gdéra nagot
ytterligare fortydligande i fraga om vilken del av kommunerna som ett
beslut om sanktionsavgift kommer att riktas till.

Bevisborda och beviskrav

Regeringen konstaterar, som Advokatfirman Kahn Pedersen, att
tillsynsmyndigheten kommer att ha bevisbérdan for att en dvertradelse har
skett. Nér det géller fragan om vilket beviskrav som géller konstaterar
regeringen att det i fOrvaltningsprocessen inte finns ndgot for alla
situationer géllande beviskrav utan att beviskravet varierar med hansyn till
sakens beskaffenhet (se till exempel HFD 2013 ref. 61). Beviskrav i
forvaltningsmal bor dock, for det fall aktuell reglering inte ger nagon
ledning i1 fragorna, ses i ljuset av 8 § forvaltningsprocesslagen dir det
anges att det 4r domstolens ansvar att varje mal blir s& pass utrett som dess
beskaffenhet kréver.

Utredningen foreslar inte att det ska regleras i lagen vilket beviskrav som
géller. Nagon sadan reglering finns inte heller i till exempel
sakerhetsskyddslagen, NIS-lagen eller lagen om granskning av utldndska
direktinvesteringar. Regeringen beddmer att det inte bor regleras sarskilt
vilket beviskrav som géller i aktuella drenden. Det blir i stéllet ytterst upp
till domstol att vid ett 6verklagande avgora huruvida det &r utrett att en
overtradelse har skett.



8.7.2 Sanktionsavgiftens storlek

Regeringens forslag: For enskilda verksamhetsutévare som ar vasent-
liga ska sanktionsavgiften bestdimmas till 1agst 5 000 kronor och hdgst
till det hogsta av 2 procent av verksamhetsutdvarens totala globala
arsomsittning nirmast foregdende rikenskapsar eller ett belopp i
kronor motsvarande 10 000 000 euro.

For enskilda verksamhetsutovare som &ar vésentliga ska avgiften
bestimmas till ldgst 5000 kronor och hogst till det hogsta av
1,4 procent av verksamhetsutovarens totala globala arsomsittning
ndrmast foregaende rakenskapsér eller ett belopp i1 kronor motsvarande
7 000 000 euro.

For offentliga verksamhetsutdvare ska avgiften bestimmas till lagst
5 000 kronor och hogst 10 000 000 kronor.

Utredningens forslag Overensstimmer 1 allt vésentligt med
regeringens. Utredningen foreslar att maximibeloppen ska anges enbart i
euro nir det dr frdga om enskilda verksamhetsutovare.

Remissinstanserna: Advokatfirman Kahn Pedersen forordar ett
tydliggérande av att sanktionsavgifter i den 6vre halvan av det foreslagna
beloppsintervallet endast bor komma i fraga for mycket allvarliga
Overtradelser. Nagra remissinstanser, déribland Chalmers tekniska
hégskola AB, Stockholms universitet och Sveriges universitets- och
hégskoleforbund (SUHF), framfor att sanktionsbeloppen bor vara
desamma for ldrosdten oavsett huvudman. En arbetsgrupp inom
Cybernoden anser att det inte finns stdd i direktivet for en nedsittning av
paféljden for offentlig verksamhet och bedomer att det dr tveksamt om en
sanktionsavgift om hogst 10 000 000 kronor kan anses vara effektiv, pro-
portionell och avskrickande. Drivkraft Sverige och Strdlsikerhets-
myndigheten (SSM) framhaller att sanktionsavgifternas storlek i den nya
lagen och sidkerhetsskyddslagen bor harmonieras. MTR anfor att
sanktionsavgifter baserade pa verksamhetens totala omséttning riskerar att
snedvrida konkurrensen mellan branscher och lander och att det dérfor &r
viktigt att tillsynsmyndigheterna ges mojlighet att branschanpassa
avgifterna. Aven SJ AB anser att det finns en obalans mellan de
ingripandedtgirder som offentliga och enskilda verksamhetsutévare kan
bli foremal for. Tech Sverige anser att avgifternas storlek bor samordnas
mot de ldgre nivaer som giller pa vissa andra omraden. Trafikverket
bedomer att samtliga belopp bor anges i samma valuta och i svenska
kronor. Tdgforetagen anser att sanktionerna madste std i relation till
branschens forvintade l6nsamhet for att fa ett réttvist sanktionssystem
samt att det finns en tydlig obalans mellan offentliga och enskilda
verksamhetsutovare i friga om sanktionsavgifternas storlek som innebéar
sarbehandling.

Skilen for regeringens forslag
Sanktionsavgifternas nivder enligt direktivet

Av artikel 34.1 i NIS 2-direktivet framgar att medlemsstaterna ska siker-
stdlla att de administrativa sanktionsavgifter som pafors visentliga och
viktiga entiteter for Overtrddelser av direktivet ska vara effektiva,
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proportionella och avskrickande, med beaktande av omsténdigheterna i
varje enskilt fall. NIS 2-direktivet anger inte ndgot minimibelopp
avseende sanktionsavgifter. Av artikel 34.7 i NIS 2-direktivet foljer att
medlemsstaterna far vélja om och i vilken utstrackning sanktionsavgift ska
kunna paforas offentliga forvaltningsentiteter.

Avseende maximinivén infor NIS 2-direktivet tva olika berdkningsgrun-
der och belopp beroende pa om det ror sig om entiteter som ar vésentliga
(artikel 34.4) eller viktiga (artikel 34.5). Maximibeloppet ska uppga till det
hogsta alternativet av 10 000 000 respektive 7 000 000 euro for vésentlig
respektive viktig entitet eller 2,0 respektive 1,4 procent for vésentlig
respektive viktig entitet av den totala globala &rsomsittningen under
foregaende rakenskapsar.

Enligt skdl 130 bor, om en administrativ sanktionsavgift pafors en
vasentlig eller viktig entitet som é&r ett foretag, foretaget i detta
sammanhang anses vara ett foretag i den mening som avses i artiklarna
101 och 102 i EUF-fordraget. Vidare bor, om en administrativ sanktions-
avgift pafors en person som inte ar ett foretag, den behdriga myndigheten
ta hénsyn till den allménna inkomstnivén i medlemsstaten och personens
ekonomiska situation ndr den Overvdger lamplig sanktionsavgift.
Medlemsstaterna bor faststdlla om och i vilken utstrickning myndigheter
ska omfattas av administrativa sanktionsavgifter. Foreldggande av en
administrativ sanktionsavgift paverkar inte de behdriga myndigheternas
tillimpning av andra befogenheter eller andra sanktioner som faststalls i
de nationella bestimmelser som inforlivar direktivet.

Nivderna enligt den nya lagen

Skyldigheterna enligt den nya lagen foreslas trdffa bade offentliga och
enskilda verksamhetsutdvare och dessutom verksamhetsutovare av olika
storlek och som agerar inom olika sektorer. Regleringen om sanktions-
avgifter behover déarfor utformas pa ett sddant sitt att de i varje enskilt fall
kan anses vara effektiva, proportionella och avskrickande i enlighet med
direktivet.

For vésentliga verksamhetsutovare, som inte &r offentliga, foresléar
utredningen att sanktionsavgiften ska bestimmas till hogst till det hogsta
av 2 procent av den viasentliga verksamhetsutovarens totala globala arsom-
sdttning ndrmast foregdende rdakenskapséar eller 10 000 000 euro. For
viktiga verksamhetsutovare foreslar utredningen att avgiften ska
bestdmmas till hogst till det hogsta av 1,4 procent av verksamhets-
utdvarens totala globala arsomsittning ndrmast foregaende rakenskapsar,
eller 7000 000 euro. Foreslagna nivaer bor gélla och anges i den nya lagen.
Eftersom maximibeloppen foljer av direktivet finns det inte utrymme att
faststélla ett ldgre maximibelopp, som Tech Sverige resonerar om. I
direktivet anges maximibeloppen i euro och regeringen bedomer, i likhet
med utredningen, att det finns skél att ange vad maximibeloppen &r i den
valutan. Det bor dock, i linje med vad Trafikverket anfor, i lagen uttryckas
som att maximibeloppet dr ett belopp i kronor som motsvarar ett
maximibelopp i euro.

Medlemsstaterna far enligt direktivet vélja om och i vilken utstrickning
sanktionsavgift ska kunna paforas offentliga verksamhetsutvare. Bland
andra Stockholms universitet, SUHF och Tdgforetagen ar tveksamma till



ordningen som innebdr att det gors skillnad pé offentliga verksamhetsuto-
vare och enskilda i friga om sanktionsavgifternas storlek. Regeringen
konstaterar dock att det inom ramen for ett antal regleringar gors sadan
skillnad (se till exempel 7 kap. 4 § sdkerhetsskyddslagen). Inom den
privata sektorn kan en Overtrddelse av regleringen medfora otillborliga
konkurrensfordelar som snedvrider marknaden. Négon sddan ekonomisk
vinning, pa bekostnad av andra aktorer pd marknaden, kan offentliga
verksamhetsutovare inte dra. Regeringen bedomer, i likhet med vad som
géller pd andra omréden och mot denna bakgrund, att det finns skil att
gora skillnad péd offentliga och enskilda verksamhetsutovare i aktuellt
avseende.

Maximinivd for sanktionsavgifter enligt till exempel NIS-lagen och
6 kap. 2 § lagen (2018:218) med kompletterande bestdmmelser till EU:s
dataskyddsforordning (dataskyddslagen) ar 10 000 000 kronor eller i vissa
fall ldgre. Denna niva framstar, trots kritiken fran en arbetsgrupp inom
Cybernoden, som lamplig i forhallande till offentliga verksamhetsutovare
enligt den nya lagen och dndamalsenlig for att uppna syftet med
regelverket (jfr ocksé prop. 2017:18:205 s. 70 f.).

Drivkraft Sverige och SSM framhaller att sanktionsavgifternas storlek
enligt den nya lagen och enligt sikerhetsskyddslagen bor harmonieras.
Enligt sikerhetsskyddslagen ska en sanktionsavgift bestimmas till 1agst
25 000 kronor och hogst till 50 000 000 kronor. Sanktionsavgiften for en
statlig myndighet, kommun eller region ska dock bestdmmas till hogt
10 000 000 kronor. Av NIS-direktivet foljde inte ndgra beloppsgrénser
men enligt 30 § NIS-lagen ska en sanktionsavgift bestimmas till ldgst
5000 kronor och hogst 10 000 000 kronor. Regeringen instimmer i
utredningens uppfattning om att det inte finns skil att nu fordndra
miniminivan och den bor dérfoér dven fortsidttningsvis vara 5 000 kronor
for bade offentliga och enskilda verksamhetsutdvare. Det konstateras att
utredningen i sitt slutbetdnkande foreslar att maximibeloppet enligt
sdkerhetsskyddslagen, for andra 4n statliga myndigheter, kommuner och
regioner, ska bestimmas till hogst till det hogsta av 120 000 000 kronor
eller 2 procent av verksamhetsutovarens totala globala &rsomsittning
under foregdende rakenskapsar. Forslaget bereds inom Regeringskansliet.

MTR anfor att det ar viktigt att tillsynsmyndigheterna ges mdjlighet att
branschanpassa avgifterna och Tégforetagen anser att sanktioner méste sta
i relation till branschens forvintade Ionsamhet for att fa ett réttvist
sanktionssystem. Nir sanktionsavgiftens storlek bestims bor, enligt
regeringens mening, tillsynsmyndigheten  sérskilt beakta de
omstindigheter som f6ljer av avsnitt 8.4. Vilken storlek pa sanktionsavgif-
ten som en dvertradelse motiverar i det enskilda fallet kommer att avgoras
av tillsynsmyndigheten eller, efter 6verklagande, av en domstol. Belopp i
den ovre delen av de foreslagna beloppsintervallen bor, som
Advokatfirman Kahn Pedersen anger, komma i friga endast for mycket
allvarliga dvertradelser (jfr till exempel prop. 2022/23:116 s. 129).
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8.7.3 Forfarandet vid beslut om sanktionsavgift

Regeringens forslag: En sanktionsavgift ska inte fa beslutas om
overtradelsen omfattas av ett foreldggande om vite och dvertriadelsen
ligger till grund for en ansdkan om utdémande av vitet.

En sanktionsavgift ska fa beslutas endast om den som avgiften ska tas
ut av har fatt tillfalle att yttra sig inom tva ar frén det att dvertradelsen
dgde rum. Ett beslut om sanktionsavgift ska delges.

En sanktionsavgift ska betalas till tillsynsmyndigheten inom 30 dagar
fran det att beslutet om att ta ut avgiften har fatt laga kraft eller inom
den langre tid som anges i beslutet. Om sanktionsavgiften inte betalas i
ratt tid, ska tillsynsmyndigheten ldimna den obetalda avgiften for
indrivning. Det ska tas in en bestdimmelse i lagen som upplyser om att
bestimmelser om indrivning finns i lagen om indrivning av statliga
fordringar m.m.

Sanktionsavgiften ska tillfalla staten.

En sanktionsavgift ska falla bort till den del beslutet om avgiften inte
har verkstéllts inom fem ar fran det att beslutet fick laga kraft.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningen foreslar att det ska inforas en bestimmelse som innebdr att ett
beslut om sanktionsavgift ska fa verkstéllas enligt utsokningsbalken.
Utredningen foreslar ocksa att det ska inforas reglering om att en sankt-
ionsavgift inte ska fa tas ut om overtradelsen har lett till att verksamhets-
utdvaren har paforts en sanktionsavgift enligt EU:s dataskyddsforordning.
Utredningen foreslar att det ska finnas en sirskild bestimmelse om att de
omsténdigheter som behandlas i avsnitt 8.4 ska beaktas vid bestimmandet
av avgiftens storlek.

Remissinstanserna: Hi3G Access AB (Tre) och Post- och telestyrelsen
(PTS) foreslar att forbudet att pafora flera sanktionsavgifter for samma
overtriadelse ska gilla dven i forhéllande till LEK. Tre foreslar att
motsvarande bestimmelser ska foras in i1 bland annat den lagen.
Livsmedelsverket stéller sig tveksamt till om det dr nédvéndigt att ange att
det dr ett hinder mot att ta ut sanktionsavgift att samma Overtrddelse har
lett till sanktionsavgift enligt EU:s dataskyddsférordning med tanke pa de
bestimmelser som finns géllande dubbel bestraffning. Tech Sverige anfor
att det maste sékerstéllas att sanktionsavgifter inte kan tas ut flera ganger
enligt olika regelverk for samma Overtradelse. Remissinstanserna yttrar sig
inte sérskilt dver dvriga forslag.

Skilen for regeringens forslag
Rditten att yttra sig och om delgivning

Den som riskerar att paforas en sanktionsavgift bor ges tillfdlle att yttra sig
innan tillsynsmyndigheten fattar beslut om en séddan avgift. Verksam-
hetsutévaren ges diarigenom mojlighet att till exempel pétala eventuella
felaktigheter och omsténdigheter som kan utgora skél for att helt eller
delvis efterge avgiften.

Pa grund av sanktionsavgiftens ingripande natur bor det finnas en bortre
tidsgréns for nir en sanktionsavgift ska fa beslutas. Regeringen anser att
en sanktionsavgift bor fa beslutas endast om den som anspréket riktas mot



har getts tillfille att yttra sig inom tvd &r fran Overtrddelsen. Om
kommunikation enligt 25 § forvaltningslagen inte har skett med den som
avgiften ska tas ut av inom denna tid, fr en sanktionsavgift ddrmed inte
tas ut. Det &r tillsynsmyndighetens ansvar att kontrollera att kommunikat-
ion har skett.

Ett beslut om en sanktionsavgift dr en sérskilt ingripande atgérd. Sddana
beslut bor darfor delges den avgiftsskyldige enligt delgivningslagen
(2010:1932).

Betalning, indrivning och preskription

En sanktionsavgift bor tillfalla staten. Det bor ocksa foreskrivas att
avgiften ska betalas till tillsynsmyndigheten inom 30 dagar fran det att
beslutet om avgiften har fatt laga kraft eller inom den langre tid som anges
i beslutet. Om sanktionsavgiften inte betalas i tid, bér myndigheten lamna
den obetalda avgiften for indrivning. Bestimmelser om indrivning finns i
lagen (1993:891) om indrivning av statliga fordringar m.m.

Utredningen foreslar att det ska inforas en bestimmelse som innebér att
ett beslut om sanktionsavgift ska fa verkstillas enligt utsokningsbalken.
Genom en lagindring som trddde i kraft den 1 september 2022 far de
aktuella besluten med stdd av 3 kap. 1 § forsta stycket 6 a utsdknings-
balken verkstéllas enligt samma balk dven utan en sddan bestimmelse som
utredningen foreslar (prop. 2021/22:206). Utredningens forslag i denna del
bor dérfor inte genomforas.

Som utredningen bedémer bor mojligheten att krdva in en beslutad
sanktionsavgift falla bort i den utstrickning som verkstéllighet inte har
skett inom fem &r fran det att beslutet fick laga kraft. Kravet att ett beslut
om sanktionsavgift ska delges innebér att beslutet far laga kraft tre veckor
efter det att den avgiftsskyldige har delgetts beslutet.

Dubbelbestraffningsforbudet och hinder mot beslut om sanktionsavgift

Enligt Europakonventionen och Europeiska unionens stadga om de
grundldggande rittigheterna far ingen lagforas eller straffas pa nytt i en
brottméalsrittegdng i samma stat for ett brott for vilket han redan blivit
frikdnd eller domd i enlighet med lagen och réttegdngsordningen i denna
stat (dubbelbestraffningsforbudet).

Som har konstaterats i flera lagstiftningsarenden far straff, i den mening
som avses 1 Europakonventionen, anses omfatta vite. Om ett vite har domts
ut, bor det darfor inte vara mojligt att besluta om en sanktion, varken
administrativ eller straffrattslig, for samma sak. Den avgdrande tidpunkten
for nir sddant hinder uppkommer bor vara nér det inleds en domstols-
process angaende fragan om att doma ut vite. Ett foreldggande om vite bor
dérfor inte hindra ett senare ingripande med sanktionsavgift sé linge som
en myndighet inte har ansokt om utdomande av vitet. Nar tillsyns-
myndigheten har ansdkt om att vitet ska domas ut bor myndigheten dock
vara forhindrad att besluta om en sanktionsavgift for en overtrddelse som
omfattas av vitesforeldggandet. En bestimmelse om detta bor tas in i den
nya lagen.

I artikel 35 i NIS 2-direktivet finns reglering om Overtrddelser som
innebar personuppgiftsincidenter. Enligt artikel 35.1 finns en skyldighet
for behoriga myndigheter att under vissa forhéllanden och utan onddigt
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drojsmaél informera tillsynsmyndigheter enligt EU:s dataskyddsforordning
om Overtriddelser som kan innebédra en personuppgiftsincident. I artikel
35.2 anges att de behoriga myndigheterna inte ska ta ut en sanktionsavgift
om en sadan har tagits ut av en tillsynsmyndighet enligt EU:s
dataskyddsforordning for en sddan vertrddelse som avses i artikel 35.1
och som f6ljer av samma beteende som den administrativa sanktionsavgif-
ten avsag enligt dataskyddsforordningen.

Utredningen foreslar att det ska inforas en bestimmelse i den nya lagen
om att en sanktionsavgift inte ska fa tas ut om 6vertrédelsen har lett till att
verksamhetsutovaren har péforts en sanktionsavgift enligt EU:s
dataskyddsforordning. Det behover dock, som Livsmedelsverket naimner,
inte regleras sérskilt att en sanktionsavgift inte far tas ut av verksam-
hetsutovaren om en sddan har tagits ut enligt ett annat regelverk for samma
overtradelse. Detta giller oavsett vilket regelverk som det ror sig om
eftersom det foljer av dubbelbestraffningsforbudet. Mot denna bakgrund
bor det inte inforas en sddan bestimmelse som utredningen foreslar och
inte heller sdidana som foreslas av PTS och Tre. Tech Sverige anfor att det
maste sikerstillas att sanktionsavgifter inte kan tas ut flera ganger enligt
olika regelverk for samma Overtrddelse. Detta far sdkerstéllas genom
samverkan och i réttstillimpningen.

8.8 Anmérkning

Regeringens forslag: Om tillsynsmyndigheten inte finner skél att
ingripa mot en Overtridelse pad ndgot annat sitt, ska den meddela
verksamhetsutovaren en anméirkning.

Utredningens forslag overensstimmer med regeringens.

Remissinstanserna: Naturvdrdsverket anser att det &r oklart vad som
avses med en anmérkning. Telenor Sverige AB (Telenor) lyfter fram att en
anmérkning kan fa negativa effekter for en verksamhetsutévare och anser
att det bor tydliggoras att det inte &r obligatoriskt att meddela en
anmirkning om inget annat ingripande gors. Ovriga remissinstanser yttrar
sig inte sérskilt over forslaget.

Skiilen for regeringens forslag: Enligt artiklarna 32.4 a och 33.4 a i
NIS 2-direktivet ska medlemsstaterna sékerstdlla att deras behoriga
myndigheter, nér de utdvar sina befogenheter med avseende pé efterlev-
nadskontroll, &tminstone har befogenhet att utfirda varningar om berérda
entiteters dvertrddelser av direktivet.

Det saknas bestimmelser om varningar i NIS-lagen. Utredningen anger
att en ingripandeatgéird i form av en varning kan vara av viarde exempelvis
nér en Gvertrddelse inte bedoms vara av sddan art eller svarighetsgrad att
nagot annan slags ingripande bor komma i fraga. Varning som ingripande
forekommer, som utredningen anger, inom andra delar av svensk ritt, ofta
med den alternativa mojligheten att meddela en anmérkning (se
exempelvis 15 kap. 1 § andra stycket lagen om bank- och finansierings-
rorelse och 25 kap. 1 § lagen om virdepappersmarknaden). Naturvdrds-
verket anser att det dr oklart vad som avses med en anméirkning.
Bestimmelser om anmaérkningar fanns dock till exempel i lagen
(2005:405) om forsékringsformedling och finns i lagen (2018:1219) om



forsakringsdistribution. Regeringen anser, liksom utredningen, att
regleringen om varning 1 NIS 2-direktivet har likheter med hur
anmérkning anvénds inom nationell ritt och att uttrycket anmérkning bor
anvindas i den nya lagen. Atgérden bor kunna riktas mot savil offentliga
som enskilda verksamhetsutdvare.

Telenor anser att det bor tydliggoras att det inte &r obligatoriskt att
meddela en anmérkning om inget annat ingripande gors. En anmérkning
bor meddelas om nigot annat ingripande inte gors, givet att tillsynsmy-
ndigheten inte véljer att helt avstd fran ett ingripande (jfr avsnitt 8.3). En
overtradelse av de skyldigheter som anges i avsnitt 8.2 bor i princip alltid
leda till ett ingripande, men valet av &tgérd avgérs av hur allvarlig
overtradelsen dr. Anmérkning utgdr den lindrigaste atgérden.

8.9 Ingen reglering om dvervakningsansvariga

Regeringens bedomning: Det behover inte inforas ndgon sirskild
reglering for att en tillsynsmyndighet ska kunna utse en vervaknings-
ansvarig.

Utredningens bedémning dverensstimmer med regeringens.

Remissinstanserna: Ldinsstyrelsen i Stockholms Ilin anfor att det ar
otydligt vad den 6vervakningsansvariges uppgifter innebér i praktiken och
att detta bor fortydligas. Sveriges advokatsamfund anfor att direktivet kan
tolkas som att den &vervakningsansvarige ska finnas hos verksamhets-
utdvaren i stéllet for hos tillsynsmyndigheten och att utredningen inte har
klarlagt vilka krav som bor stéllas pa en overvakningsansvarig, exempelvis
i friga om certifiering. Ovriga remissinstanser yttrar sig inte sérskilt dver
beddmningen.

Skilen for regeringens bedomning: Enligt artikel 32.4 g i NIS 2-
direktivet ska medlemsstaterna sékerstilla att de behdriga myndigheterna,
ndr de utdvar sina befogenheter med avseende pa efterlevnadskontroll
gentemot visentliga entiteter, atminstone har befogenhet att utse en 6ver-
vakningsansvarig med vildefinierade uppgifter for en faststélld tidsperiod
for att Overvaka att de berdrda entiteterna efterlever artiklarna 21 och 23
som handlar om riskhanteringsatgérder och rapporteringsskyldighet.

Regeringen kan, utifran hur artikel 32.4 g har formulerats, inte se att den
skulle ha den innebdrden som Sveriges advokatsamfund lyfter fram som
ett alternativ. Regeringen instimmer i utredningens uppfattning att det inte
kravs ndgon sdrskild reglering for att tillsynsmyndigheten ska kunna utse
en sadan Overvakningsansvarig som artikeln avser. Vilka sédrskilda
uppgifter den ansvarige ska ha kopplat till tillsynen far avgdras av
tillsynsmyndigheten. Detta behdver inte, som Ldnsstyrelsen i Stockholms
ldn héavdar, fortydligas i denna lagradsremiss.
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8.10  Ingen sérskild reglering om tillfalligt
upphévande av auktorisation eller certifiering

Regeringens bedéomning: Det bor inte inforas nagon sérskild reglering
om mdjlighet till tillfalligt upphdvande av en vésentlig
verksamhetsutovares auktorisation eller certifiering.

Utredningens bedomning 6verensstimmer med regeringens.

Remissinstanserna: Advokatfirman Kahn Pedersen delar utredningens
uppfattning att ett tillfalligt upphévande av auktorisation eller certifiering
ar en mycket langtgaende sanktion, men anser att det kan ifragasittas om
direktivets krav dr uppfyllt i detta avseende. Forsvarets materielverk
(FMV) gor samma beddomning som utredningen, men foreslar att
tillsynsmyndigheten ska kunna uppmérksamma ett certifieringsorgan
och/eller den nationella myndigheten for cybersdkerhetscertifiering pa
forhallanden som kan innebara att férutsittningarna for ett giltigt certifikat
eller bemyndigande inte ldngre ar uppfyllda. Enligt Transportstyrelsen
borde utredningen Aatminstone ha Overvédgt att infora certifikat for
verksamhet som uppfyller kraven enligt NIS 2-direktivet och som da dven
hade kunnat upphivas tillfilligt under vissa omstindigheter. Ovriga
remissinstanser yttrar sig inte sarskilt dver bedomningen.

Skiilen for regeringens bedomning: Om efterlevnadskontrollatgérder
som antas enligt artikel 32.4 a—d och f avseende vésentliga entiteter &r
ineffektiva ska medlemsstaterna enligt artikel 32.5 i NIS 2-direktivet
sdkerstilla att deras behdriga myndigheter har befogenhet att faststélla en
tidsfrist inom vilken en visentlig entitet ska vidta nédvéndiga atgarder for
att avhjilpa bristerna eller uppfylla dessa myndigheters krav. Om de
begirda atgirderna inte vidtas inom den faststdllda tidsfristen ska
medlemsstaterna sikerstilla att de behoriga myndigheterna har befogenhet
att tillfédlligt upphéva eller begéra att ett certifierings- eller auktorisations-
organ, eller en domstol, i enlighet med nationell rtt, tillfdlligt upphaver
en certifiering eller auktorisation for en del av eller alla relevanta tjanster
som tillhandahalls eller verksamheter som utévas av den visentliga
entiteten. Det sistndmnda foljer av artikel 32.5 a i direktivet.

Enligt skdl 133 bor bland annat tillfalliga upphévanden, med tanke pa
deras strianghet och paverkan pa entiteternas verksamheter och i sista hand
pa anvéndarna, endast tillimpas proportionellt mot Overtridelsens
allvarlighetsgrad och med beaktande av omsténdigheterna i varje enskilt
fall, inbegripet om dvertrddelsen var avsiktlig eller berodde pa forsumlig-
het, samt atgdrder som vidtagits for att forhindra eller begridnsa de
materiella eller immateriella skadorna.

I skélet anges vidare att bland annat tillfélliga upphévanden endast bor
tillimpas som sista utvig, det vill sdga forst efter det att de andra relevanta
atgarder for efterlevnadskontroll som faststélls i direktivet har uttdmts, och
endast fram till dess att den berorda entiteten vidtar nédvéandiga atgéarder
for att avhjdlpa de brister eller uppfylla de krav fran den behdriga
myndigheten for vilka de tillfdlliga upphévandena tillimpades. Inforandet
av bland annat tillfdlliga upphdvanden bor vidare omfattas av lampliga
rittssédkerhetsgarantier i enlighet med de allménna principerna i unions-



ratten och stadgan, inbegripet ritten till ett effektivt riattsmedel och till en
opartisk domstol, oskuldspresumtion och rétten till forsvar.

Det framgar inte av artikel 32.5 a vilka certifieringar eller auktorisat-
ioner som avses. Enligt utredningen kan atminstone tva tolkningar goras i
detta avseende. Enligt en tolkning kan det anses rora sig om mdjligheten
att upphédva ett tillstind att bedriva verksamhet som faller in under
direktivets tillimpningsomrade. Utredningen bedémer att det inte bor
inforas ndgot generellt tillstdndskrav for att bedriva sddan verksamhet som
lagen avser och ddrmed inte heller ndgon mojlighet att tillfalligt upphéva
ett sddant.

Utredningen anger att artikeln ocksé till exempel kan anses ta sikte pé
certifieringar och auktorisationer som kan vara av betydelse for att uppné
en hog gemensam cybersikerhetsnivd inom EU. Det bor d& enligt
utredningen rora sig om certifiering kopplad till lagen (2016:561) med
kompletterande bestdimmelser till EU:s forordning om elektronisk
identifiering enligt vilken Post- och telestyrelsen (PTS) far meddela fore-
skrifter som kan innebara till exempel krav pa certifiering och cyberséker-
hetscertifikat som utfirdas av FMV med stéd av lagen (2021:553) med
kompletterande bestimmelser till EU:s cybersédkerhetsakt.

Utredningen redogdr for skillnaderna mellan vilka mojligheter som
nimnda regelverk innebdr ndr det giller upphidvande av certifieringar
jamfort med vad som krévs enligt artikel 32.5 1 NIS 2-direktivet. Utred-
ningen bedomer att regelverkens systematik inte motsvarar vad som krévs
enligt artikeln men anser samtidigt att kopplingen mellan regelverken och
NIS 2-direktivet inte ar tillrédcklig for att foresla dndringar. Slutligen anger
utredningen att den inte har kunnat identifiera négra andra certifieringar
eller auktorisationer som skulle kunna komma i fraga att angripa med
aktuell slags sanktion. Mot denna bakgrund saknas det enligt utredningen
tillrdckligt underlag for att foresla att sanktionen ska genomforas i svensk
ratt.

Advokatfirman Kahn Pedersen ifragasitter om de krav som direktivet
staller upp i artikel 32.5 ar uppfyllda. Regeringen instimmer i utredning-
ens uppfattning att NIS 2-direktivet inte kan anses stilla krav pa att en
verksamhetsutovare ska beviljas tillstdnd for att fa bedriva den verksamhet
som gor att de triffas av direktivet. Det bor déarfor, 4&ven med beaktande av
Transportstyrelsens synpunkter, inte inforas nagot sadant krav i den nya
lagen och ddrmed inte heller ndgon mojlighet att tillfalligt upphédva ett
sadant tillstand.

Nér det géller certifieringar som meddelas inom de ramverk diar PTS
respektive FMV édr ansvariga myndigheter, och som nidmns ovan,
konstaterar regeringen att det finns mojligheter att upphdva sddana med
stod av befintlig reglering. Visserligen kan certifieringar som meddelas
inom de ramverk dir PTS ar ansvarig myndighet endast upphdvas
permanent, men regeringen konstaterar att detta innebdr en strédngare
reglering &n vad direktivet, som &r ett minimidirektiv, kraver.

Certifieringarna kan inte, utan en dndring av regleringen, upphdvas av
en tillsynsmyndighet enligt den nya lagen med hénvisning till denna
funktion. Som FMV resonerar om i relation till cybersikerhetscertifikat
kan dock en tillsynsmyndighet uppmérksamma ansvarig myndighet pa
atgdrder som bor foranleda en aterkallelse. Myndigheterna har dédrmed
sadan ritt att begéra ett upphdvande som namns i artikeln. Det konstateras,
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trots att forslaget inte dr foremal for behandling i denna lagradsremiss, att
PTS foreslas pekas ut som tillsynsmyndighet i férordning av utredningen.

Det bor beaktas att artikel 32.5 endast tar sikte pa en situation da ovriga
ingripandeatgéirder ar otillrdckliga och enbart om verksamhetsutdvaren
inte vidtar begérda atgédrder inom en faststélld tidsfrist. Regeringen bedo-
mer att den senare situationen endast bor uppstd i mycket sdllsynta fall
givet hur &vriga ingripandeatgirder foreslas utformas. Det finns dessutom
forutséttningar for att upphéva de certifieringar som har meddelats inom
de ramverk diar PTS respektive FMV éar ansvariga myndigheter. Rege-
ringen bedomer, i likhet med utredningen, att det inte finns andra certifie-
ringar eller auktorisationer som bor komma i fraga att angripa med aktuell
slags sanktion. Regeringen kan ddrmed inte se att det behover inforas
nagon sérskild reglering om mdjlighet att tillfélligt upphiva en vésentlig
verksamhetsutovares auktorisation eller certifiering som har meddelats
med stod av ndgot annat regelverk. Det behover darfor inte inféras nagon
sdrskild reglering for att genomfora artikel 32.5 i nationell ritt.

9 Overklagande

Regeringens forslag: Tillsynsmyndighetens beslut enligt lagen ska fa
overklagas till allmén forvaltningsdomstol.

Tillsynsmyndigheten ska vid ett Overklagande vara motpart i
domstolen.

Det ska krivas provningstillstand vid 6verklagande till kammarrétten.

Utredningens forslag dverensstimmer i allt visentligt med regering-
ens. Utredningen foreslar att dven tillsynsmyndighetens beslut enligt
anslutande foreskrifter ska fa 6verklagas till allmén forvaltningsdomstol.

Remissinstanserna: Forvaltningsritten i Malmé tillstyrker forslaget.
Kammarritten i Stockholm papekar att det vid 6verklagande av beslut
enligt LEK dr Kammarritten i Stockholm som &r sista instans, men att
utredningens forslag innebar att beslut kommer att kunna 6verklagas till
Hogsta forvaltningsdomstolen. Ovriga remissinstanser yttrar sig inte
sérskilt over forslaget.

Skilen for regeringens forslag
Rditten att 6verklaga beslut

Enligt 40 § forvaltningslagen 6verklagas beslut till allmén forvaltnings-
domstol och prévningstillstand kravs vid 6verklagande till kammarrétten.
Enligt 41 § samma lag far ett beslut dverklagas om det kan antas paverka
ndgons situation pad ett inte obetydligt sitt. Det &r beslutets faktiska
verkningar som avgor om det dr 6verklagbart och provningen av om ett
visst beslut kan antas paverka ndgons situation utgdr frén en objektiv
beddmning som tar sikte pa beslutets faktiska verkningar, framst i
forhallande till dennes personliga eller ekonomiska situation (se prop.
2016/17:180 s. 332).



Enligt 42 § forvaltningslagen far ett beslut dverklagas av den som
beslutet angar, om det har géatt honom eller henne emot. Rétten att over-
klaga forutsdtter att beslutet antingen péverkar klagandens réttsliga
stdllning eller ror ett intresse som han eller hon har och som erkénts av
rattsordningen. Exempelvis kan det vara friga om att den beslutande
myndigheten ska ta hénsyn till intresset vid sin materiella provning av
arendet. I vissa fall har &ven den som har ett beaktansvért intresse i saken
fatt overklaga beslutet. Avgdrande for rétten att Gverklaga ar med andra
ord den effekt som beslutet far for den som vill 6verklaga.

Artikel 6 i Europakonventionen stéller krav pa att en enskild ska ha rétt
till en réttvis domstolsprévning vid provning av hans eller hennes civila
rattigheter och skyldigheter.

Myndigheter utgér inte ndgra sjélvstdndiga juridiska personer utan
agerar som foretrddare for staten. De kan dérfor i princip inte fora talan
mot varandra. Statliga myndigheter anses inte utan forfattningsstod kunna
overklaga beslut av en annan myndighet, om inte myndigheten i fraga
foretrader ett rent privatrittsligt intresse.

Overklagandemdjligheter enligt den nya lagen

En tillsynsmyndighets beslut enligt lagen bor kunna 6verklagas till den
forvaltningsritt inom vars domkrets drendet forst provats. Denna ordning
overensstimmer med huvudregeln i 14 § andra stycket lagen (1971:289)
om allménna forvaltningsdomstolar och med regleringen i NIS-lagen.

Ritten till 6verklagande bor gilla for bade offentliga och enskilda
verksamhetsutovare. Tillsynsmyndigheten bor i bada fallen vara motpart
till klaganden och detta bor anges i den nya lagen eftersom det av 7 a §
forvaltningsprocesslagen endast regleras vem som &r motpart vid
overklagande av enskilda.

Forvaltningsrittens avgoérande bor kunna overklagas till behorig
kammarritt. Provningstillstind bor krdvas vid sddant 6verklagande. Att
domstolens beslut om forbud att inneha ledningsfunktion géar att dverklaga
foljer av 33 § forvaltningsprocesslagen och behover inte anges sérskilt i
lagen. Kravet pad provningstillstind bor inte omfatta Gverklagande av
sddana beslut.

Regeringen foreslés i avsnitt 5.3.2 och 5.3.4, om det finns sdrskilda skil,
fa fatta beslut om undantag i enskilda fall fran skyldigheterna enligt lagen
for vissa partnerforetag och anknutna foretag och enskilda utbildnings-
anordnare med tillstdnd att utfdrda examina. Regeringens beslut kan bli
foremal for rattsprovning enligt lagen (2006:304) om rédttsprovning av
vissa regeringsbeslut, om beslutet innefattar en prévning av enskildas
civila réttigheter och skyldigheter enligt artikel 6 i Europakonventionen.
Dirigenom tillgodoses de krav pa domstolsprovning som f6ljer av artikel
6 i konventionen.

I avsnitt 11 foreslar regeringen bland annat att bestimmelser i LEK om
skyldigheter for vissa aktorer ska upphdvas. Som Kammarritten i
Stockholm papekar innebar forslaget att dessa beslut enligt den nya lagen
kommer att kunna 6verklagas till Hogsta forvaltningsdomstolen.
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10 Register for uppgifter om
doménnamnsregistrering

Regeringens forslag: En registreringsenhet for toppdomaéner eller en
verksamhetsutovare som erbjuder doménnamnsregistreringstjénster
som omfattas av lagen, men inte av lagen om nationella toppdoméner
for Sverige pa internet (toppdoménlagen), ska fora ett register over
tilldelade domdnnamn under toppdoménen och Idpande uppritta
sakerhetskopior av registeruppgifterna.

Registret ska innehalla

1. domédnnamnet,

2. namnet pd domadnnamnsinnehavaren och dennes telefonnummer
och e-postadress,

3.namnet pd den som tekniskt administrerar domdnnamnet och
dennes telefonnummer och e-postadress, och

4. registreringsdatum.

Uttrycket registreringsenhet for toppdoméner ska i lagen avse en
verksamhetsutovare som har delegerats en specifik toppdomén och som
ansvarar for administrationen av den, dock inte om toppdoménen endast
anviands for registreringsenhetens eget bruk.

Uppgifter ur registret ska kunna hdmtas utan avgift via internet.
Personuppgifter ska endast f& goras tillgdngliga pa internet om den
registrerade har samtyckt till det. Verksamhetsutovaren ska vara
personuppgiftsansvarig for behandling av personuppgifter i registret.

Regeringen eller den myndighet som regeringen bestimmer ska fa
meddela foreskrifter om registret.

Den som dr doménadministrator enligt toppdoménlagen ska ocksa
fora in registreringsdatum i det register som fors enligt den lagen.
Uppgift om postadress ska dock inte ldngre foras in i registret.

Uppgifter ur registren ska pa begéran ldmnas ut skyndsamt och senast
72 timmar frén mottagandet av begéran till den som gor en lagligen
grundad och motiverad begéran.

Tillsynsmyndigheten ska fa besluta de foreligganden som behovs for
att verksamhetsutovare ska fullgora skyldigheterna att fora register 6ver
domidnnamn och tillhandahélla uppgifter enligt den nya lagen eller
foreskrifter som har meddelats i anslutning till lagen. Ett forelaggande
far forenas med vite. Ett vitesforeldggande ska dven fa riktas mot staten.

Utredningens forslag 6verensstimmer delvis med regeringens. Utred-
ningen ldmnar forslag som innebér att skyldigheten att fora register i
enlighet med NIS 2-direktivet ska regleras enbart i lagen (2006:24) om
nationella toppdominer for Sverige pa internet (toppdomainlagen).
Utredningen foreslar att uttrycket doménadministratdr i toppdoménlagen
ska anvéndas for att beteckna alla som omfattas av skyldigheten att fora
register 1 stillet for uttrycket registreringsenhet for toppdominer och
foreslar en annan definition av uttrycket @n regeringen. Utredningen
foreslar inte att verksamhetsutdvare som erbjuder domannamnsregistre-
ringstjénster ska omfattas av skyldigheten att fora register. Utredningen
lamnar inget forslag om en bortre tidsgrians for utlimnande av uppgifter.
Utredningen foreslar inget bemyndigande i den nya lagen. Utredningen



foreslar att uttrycket doménnamnsregistreringstjénst ska definieras som
registrar eller annan verksamhetsutdvare som verkar som ombud eller
aterforsédljare av doménnamn. Utredningen foreslar att registeruppgifter
ska ldmnas ut pa begéran till myndigheter och andra med offentligrittsliga
uppgifter inom EES. Utredningen foreslar inte att begidran ska vara
lagligen grundad och motiverad. Utredningen foreslar inte att uppgift om
postadress ska utga i uppriakningen av uppgifter som ska finnas i registret
som ska foras enligt toppdoménlagen. Utredningen foreslér ocksa vissa
foljdandringar i toppdoménlagen.

Remissinstanserna: Majoriteten av remissinstanserna tillstyrker eller
har inga synpunkter pd forslaget. Bland andra Post- och telestyrelsen
(PTS) pétalar att utredningens forslag till definition av ’doméinadminist-
rator” skiljer sig &t frén definitionen av “registreringsenhet for
toppdoméner” i NIS 2-direktivet. PTS och Stiftelsen for internetinfra-
struktur (Internetstiftelsen) anser att kravet pa huvudsakligt etablerings-
stille bor knytas till doménadministratoren i stillet for till toppdoménen.
Internetstiftelsen anser ocksé att utredningens forslag innebér att det finns
risk for verlappande skyldigheter. Darutdver anmirker Internetstiftelsen
att en skillnad mellan registreringsskyldigheten i toppdoménlagen och
artikel 28 i direktivet dr att artikeln inte krdver insamling av postadress.
Internetstiftelsen, som anldgger ett integritets- och dataminimerings-
perspektiv, foreslar att postadress utgér i toppdoménlagen eftersom det
skulle bidra till likvardig konkurrens pa den europeiska marknaden. Béde
Internetstiftelsen och PTS anser att &ven entiteter som erbjuder
doménnamnsregistreringstjanster bor omfattas av regleringen.

Internetstiftelsen bedémer att uttrycket legitima atkomstsékande har
getts en for vid och oprecis definition. Det bor enligt Internetstiftelsen
bland annat framga tydligt att en begdran fran legitima &tkomstsokande
ska vara lagligen motiverad for varje specifik doméns registreringsdata
som forfragan avser och folja géllande dataskyddsregler. Internetstiftelsen
delar utredningens uppfattning att ritten att begéra ut uppgifter inte bor
utstrickas till privatpersoner. Rdttighetsalliansen menar att aktoérer som
inte utgér myndigheter eller som inte har offentligréttsliga uppgifter inom
EES bor omfattas av mdjligheten att begira ut uppgifter ur registret nir
exempelvis immaterialrittsliga intrdng har forekommit. Bland andra
Svenskt Ndringsliv avstyrker den fran direktivet avvikande begransningen
som innebdr att endast myndigheter och andra med offentligrittsliga
uppgifter anses vara legitima atkomstsokande.

Integritetsskyddsmyndigheten (IMY) yttrar sig om personuppgiftsbe-
handlingen. IMY ser positivt pa att uppgiftsskyldigheten tydliggors i lag
eftersom, som utredningen pépekar, dataskyddsregleringen géller vid
hanteringen. Det bor dock, enligt myndigheten, dvervédgas att nidrmare
beskriva den behandling som kan bli aktuell och konsekvenserna av den
for de registrerade. Det bor exempelvis, enligt myndigheten, Gvervigas att
lamna anvisningar till stod for den ndrmare regleringen i foreskrifter om
uppgiftsskyldigheten. I dessa bor det tydliggoras att EU-domstolen har
betonat att nér ett utlimnande av personuppgifter inte direkt grundar sig
pa den rittsliga bestimmelse som utgdr stéd for utlimnandet, utan foljer
av en begdran frdn den behoriga myndigheten, maste det sirskilda
andamalet med insamlingen av personuppgifterna — mot bakgrund av den
aktuella uppgiften av allmént intresse eller den aktuella myndighetsutov-
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ningen — framga av begéran, sé att den som begéran riktar sig till ska kunna
forsdkra sig om att overforingen av uppgifterna dr laglig och for att
lagenligheten ska kunna kontrolleras av domstolarna.

Skilen for regeringens forslag
Regleringen i NIS 2-direktivet

Att uppratthélla korrekta och fullstindiga databaser med registrerings-
uppgifter for domannamn, sé kallade WHOIS-data, och ge laglig dtkomst
till sddana uppgifter &r enligt NIS 2-direktivet avgorande for att sdkerstilla
doménnamnssystemets sdkerhet, stabilitet och resiliens, vilket i sin tur
bidrar till en hég gemensam niva av cybersdkerhet i hela unionen
(skdl 109). For detta specifika &ndamal bor enligt direktivet
registreringsenheter for toppdoméner och de entiteter som erbjuder
domédnnamnsregistreringstjdnster vara skyldiga att behandla vissa
uppgifter som dr nédvéndiga for detta.

I artikel 28.1 och 28.2 i NIS 2-direktivet anges att medlemsstaterna ska
alagga registreringsenheter for toppdomaéner och “enheter” som tillhanda-
haller domidnnamnsregistreringstjinster att samla in och upprétthalla
korrekta och fullstindiga registreringsuppgifter fér dominnamn i en
sdrskild databas. I den engelska och franska versionen av direktivet
anvinds uttryck som péd svenska motsvarar “entiteter” i stéllet for
“enheter”. Enheter i artikeln bor ddrmed ta sikte pé entiteter som i avsnitt
5.3.1 foreslas bendmnas verksamhetsutovare i den nya lagen.

Databasen med registreringsuppgifter for domadnnamn ska enligt
artikel 28.2 innehalla information om doménnamn, registreringsdatum,
registrantens namn, e-postadress och telefonnummer samt e-postadress
och telefonnummer till den kontaktpunkt som administrerar doménnamnet
om dessa inte dr desamma som for registranten. Vidare ska medlems-
staterna enligt artikel 28.4 aldgga registreringsenheter for toppdominer
och entiteter som tillhandahéller doménnamnsregistreringstjanster att utan
onddigt drojsmal efter registreringen offentliggora registreringsuppgifter
som inte dr personuppgifter. Enligt artikel 28.5 ska medlemsstaterna
alagga registreringsenheterna och entiteterna att ge atkomst till specifika
registreringsuppgifter pa lagliga och vederborligen motiverade
begidranden fran legitima atkomstsdkande, i enlighet med unionens
dataskyddslagstiftning. Svar pa en sadan begéran ska lamnas skyndsamt
och under alla omsténdigheter inom 72 timmar.

Legitima dtkomstsokande bor enligt skdl 110 tolkas som varje fysisk
eller juridisk person som gdr en begéran i enlighet med unionsritten eller
nationell ratt, vilket kan inbegripa myndigheter som &r behoriga enligt
direktivet och sddana som enligt unionsrdtten eller nationell rdtt &r
behoriga i fraga om forebyggande, utredning, upptéickt eller lagforing av
brott, samt ”Cert” eller CSIRT-enheter.

”Registreringsenhet for toppdoméner” och “entitet som erbjuder
doménnamnsregistreringstjdnster” definieras i artikel 6.21 och 6.22. Enligt
artikel 26.1 b ska sddana aktorer omfattas av jurisdiktionen i den
medlemsstat dar de har sitt huvudsakliga etableringsstille i unionen i
enlighet med artikel 26.2 eller dar de har en foretradare enligt artikel 26.3
(se vidare avsnitt 5.3.2).



Med registreringsenhet for toppdoméner” avses enligt direktivet en
enhet som har delegerats en specifik toppdoméin och som ansvarar for
administrationen av toppdoménen, inbegripet registreringen av domén-
namn under toppdoménen och den tekniska driften av toppdominen,
inbegripet drift av dess namnservrar, underhéll av dess databaser och
distribution av zonfiler fér toppdoméanen mellan namnservrar, oberoende
av huruvida nagon aspekt av denna drift utfors av enheten sjilv eller har
utkontrakterats, dock inte situationer dédr toppdoméner anvidnds av en
registreringsenhet endast for dess eget bruk. I den engelska sprékversionen
av direktivet dr motsvarande uttryck “’top-level domain name registry”.

Med entitet som erbjuder domédnnamnsregistreringstjénster avses, enligt
den svenska sprakversionen av direktivet, en registrar som verkar pa
uppdrag av en “regeringsenhet” eller ett ombud for en registreringsenhet,
sasom aterforséljare och leverantdrer av integritetsregistreringstjanster
och proxyregistreringstjénster. I den engelska och franska sprakversionen
anger man dock nirmast att det ska handla om en registrar eller ett ombud
som agerar for en registrars rakning.

Toppdomdnlagen

Toppdoménlagen géller teknisk drift av nationella toppdoméiner for
Sverige pé internet samt tilldelning och registrering av doménnamn under
dessa toppdomaner (1 §). I 6 § toppdominlagen foreskrivs en skyldighet
for doménadministratdrer att fora register over tilldelade domidnnamn
under toppdoménen och 16pande uppritta sdkerhetskopior av registerupp-
gifterna. Av paragrafens andra stycke framgar vilka uppgifter registret ska
innehélla och i tredje stycket anges att uppgifterna i registret ska kunna
hiamtas utan avgift via internet. Med domadnadministrator avses enligt 2 §
den som ansvarar for administration av en nationell toppdomén for
Sverige.

Syftet med toppdominlagen &r huvudsakligen att sédkerstélla att
administrationen av den nationella toppdoménen utfors pa ett sikert och
effektivt sitt (se prop. 2004/04:175 s. 240 f.). Lagen stéiller darfor vissa
krav pd domanadministratorer som ansvarar for administrationen av en
nationell toppdomén for Sverige. Enligt lagen far regeringen, under vissa
forutséttningar, meddela foreskrifter om administrationen av en nationell
toppdomain for Sverige vid bland annat krig eller krigsfara.

Sverige har endast en nationell toppdoméin, .se-doménen, vilken
hanteras av Internetstiftelsen. Internetstiftelsen hanterar d4ven administrat-
ion av toppdomédnen .nu men har inte delegerats denna toppdomin.
Sistndmnda domin har i stéllet delegerats den amerikanska stiftelsen
IUSN Foundation. Internetstiftelsens administration av toppdoménen .nu
omfattas inte av toppdomaénlagens tillimpningsomrade eftersom den inte
ar en nationell toppdomdn for Sverige. Enligt definitionen i 2§
toppdominlagen omfattar administration teknisk drift av en toppdomén
samt tilldelning och registrering av domannamn under denna.

Av 3 § forordningen (2006:25) om nationella toppdoméner for Sverige
pa internet foljer att PTS far meddela foreskrifter om bland annat register
enligt toppdoménlagen.
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Vilka som bor omfattas av skyldigheten att féra register och var
skyldigheten bor regleras

Utredningen foreslér att skyldigheten enligt NIS 2-direktivet att fora
register ska inforas genom &éndringar i toppdoménlagen, dir en liknande
skyldighet redan finns, men att endast de som i direktivet bendmns som
registreringsenheter for toppdoméner ska omfattas av skyldigheten.
Vidare foreslar utredningen en @ndring av definitionen av doménadmi-
nistrator i toppdoménlagen. Utredningen foreslar inte att skyldigheten att
fora register ska omfatta dem som i direktivet bendmns som entiteter som
erbjuder doméinnamnsregistreringstjdnster. Regeringen anser, likt
Internetstiftelsen och PTS, att utredningens forslag inte genomfor
direktivet fullt ut.

Som anges i avsnitt 5.3.2 bor den nya lagen bland annat omfatta
registreringsenheter for toppdoméner och verksamhetsutovare som
erbjuder domadnnamnsregistreringstjinster. For att omfattas av lagen kravs
att sddana verksamhetsutovare har sitt huvudsakliga etableringsstille i
Sverige eller en foretridare som é&r etablerad hiar. Vad som avses med
huvudsakligt etableringsstélle behandlas i avsnitt 5.3.2. Om verksambhets-
utdvaren tillhandahaller tjénster i Sverige, men inte &r etablerad inom EES
och inte heller har utsett nagon foretrddare inom EES, foreslas denne vara
skyldig att utse en foretradare med etablering i Sverige eller i ndgot annat
land inom EES dar tjansterna erbjuds (se avsnitt 6.1).

Regeringen anser, till skillnad frén utredningen, att det enligt direktivet
krévs att bade registreringsenheter for toppdoméner och verksamhetsuto-
vare som erbjuder doménnamnsregistreringstjédnster omfattas av skyldig-
heten att fora register. Enligt regeringen bor de som omfattas av skyldig-
heten enligt den svenska regleringen motsvara dem som avses i direktivet.

Det bor i den nya lagen inféras en definition av registreringsenhet for
toppdoméner som i sak foljer definitionen i artikel 6.21 i direktivet. Med
uttrycket registreringsenhet for toppdoméner bor i den nya lagen avses en
verksamhetsutdvare som har delegerats en specifik toppdomén och som
ansvarar for administrationen av den, dock inte om toppdoménen endast
anvands for registreringsenhetens eget bruk. Regeringen anser saledes, till
skillnad fran vad utredningen redogdr for, att en registreringsenhet bade
ska ha delegerats en toppdomin och ska ansvara for administrationen av
den. Av definitionen i direktivet framgér att administration inbegriper
registrering av doménnamn under toppdoménen och den tekniska driften
av toppdominen samt att teknisk drift avser drift av toppdoménens
namnservrar, underhall av toppdoménens databaser och distribution av
zonfiler for toppdomédnen mellan namnservrar, oberoende av huruvida
driften utfors av registreringsenheten sjdlv eller om den har
utkontrakterats. Aven i svenska sammanhang anviinds begreppet registry
for den hér typen av verksamhetsutdvare.

En verksamhetsutovare som erbjuder doménnamnsregistreringstjinster
har avtalat med en registreringsenhet for toppdoméner att sélja domén-
namn under den toppdoménen. I svenska sammanhang anvénds dven
begreppet registrar for den hér typen av verksamhetsutovare. Utredningen
foreslar att domédnnamnsregistreringstjanst ska definieras som registrar
eller annan verksamhetsutdvare som verkar som ombud eller aterforséljare
av doménnamn. Regeringen konstaterar att utredningens forslag till



definition, till skillnad fran den som finns i artikel 6.22 i direktivet, innebar
att tjinsten definieras utifran vem som tillhandahéller den och att kretsen
inte innehaller ndgon egentlig begransning eftersom dven ett ombud for en
registrar ndmns. Eftersom utredningens foreslagna definition inte ger
nagon ndrmare ledning i frdga om vilken tjanst som avses bor den inte
inforas 1 lagen. Nér uttrycket verksamhetsutovare som erbjuder domén-
namnsregistreringstjdnst anvénds i lagen bor det, i linje med vad som
kommer till uttryck i direktivet, dock avse en registrar som verkar pa
uppdrag av en registreringsenhet for toppdoméner eller ett ombud for en
sadan registreringsenhet, sfsom &terforsdljare och leverantdr av
integritetsregistreringstjanster och proxyregistreringstjénster.

Aven den som #r doméinadministratdr enligt toppdominlagen omfattas
av NIS 2-direktivets krav pd att fora register. Med hénsyn till
toppdoménlagens syfte, att sékerstélla sédker och effektiv administration av
just nationella toppdoméner for Sverige, bedomer regeringen att det inte
ar lampligt att genomfora direktivet genom enbart &ndringar i
toppdoménlagen som utredningen foreslar. Skyldigheten att fora register
for andra dn doménadministratérer enligt toppdoménlagen bor i stéllet
regleras i den nya lagen. For den som dr dominadministrator enligt
toppdoménlagen bor skyldigheten att fora register dven i fortsdttningen
folja av toppdominlagen, med de dndringar som framgér nedan avseende
bland annat vilka uppgifter som ska registreras. Det bor i den nya lagen
tydliggoras att skyldigheten att fora register inte géller for den som &r
doménadministratér enligt toppdominlagen och att en sadan
doménadministrator i stdllet omfattas av skyldigheten att féra register
enligt toppdoménlagen.

Registrens innehdll och insamling av uppgifter

Vilka uppgifter som ett register enligt NIS 2-direktivet ska innehélla
framgar av artikel 28.2. Det saknas skil att frdngd upprikningen i
direktivet nér det géller innehallet i registret enligt den nya lagen. Vad
avser registret enligt toppdoménlagen, instimmer regeringen i utredning-
ens uppfattning att innehallet i registret 1 allt vdsentligt verensstimmer
med upprékningen i direktivet, med undantag for att direktivet dven kréver
att uppgift om registreringsdatum ska finnas i registret. Bestimmelsen i
toppdomainlagen bor diarfor kompletteras med ett krav pa att registret Aven
ska innehélla uppgift om registreringsdatum. Som Internetstiftelsen anger
finns det skal att ta bort kravet i toppdoménlagen pa att postadress ska
registreras. Skyldigheten kommer att gélla for savdl de domén-
administratorer som, bade vid lagens ikrafttridande och déarefter, for
register enligt toppdoménlagen som for de verksamhetsutdvare som ska
fora register enligt den nya lagen. Registren ska innehélla
registreringsdatum for samtliga registrerade domannamn.

Enligt artikel 28.6 i NIS 2-direktivet far fullgérandet av skyldigheterna
enligt artikel 28.1-28.5 inte leda till dubblerad insamling av registre-
ringsuppgifter for domidnnamn. Medlemsstaterna ska aldgga registrerings-
enheter for toppdoméner och entiteter som tillhandahéller doménnamns-
registreringstjénster att samarbeta med varandra i detta syfte. Registre-
ringsenheter for toppdoméner och verksamhetsutdvare som tillhandahaller
domédnnamnsregistreringstjanster har ett intresse av att samordna sig
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gillande insamlingen av uppgifter och det bor, med hénsyn till deras
forhallande till varandra, finnas naturliga forutséttningar for ett sadant
samarbete. Skyldigheten att samarbeta i syfte att undvika dubblerad
insamling av uppgifter behover dérfor inte regleras sérskilt.

I artikel 28.3 i NIS 2-direktivet anges att medlemsstaterna ska aldgga
registreringsenheter for toppdoméner och de entiteter som tillhandahéller
domédnnamnsregistreringstjanster att ha strategier och forfaranden, inbe-
gripet kontrollforfaranden, for att sékerstélla att de databaser som avses i
artikel 28.1 innehéller korrekt och fullstédndig information. Medlemssta-
terna ska foreskriva att sddana strategier och forfaranden offentliggdrs.
Skyldigheten att samla in och offentliggéra uppgifterna i registret innebar
dven en skyldighet att tillse att uppgifterna ar korrekta och fullsténdiga.
Registreringsenheter for toppdoméner och verksamhetsutovare som till-
handahaller doménnamnsregistreringstjénster har darfor en skyldighet att
ha strategier och forfaranden for att sdkerstélla detta och denna skyldighet
behover inte regleras sdrskilt. For att sdkerstilla tillgdngen till uppgifterna
i registret bor det dock foreskrivas en skyldighet att 16pande uppritta
sakerhetskopior av registeruppgifterna.

Skyldighet att ge tillgdng till uppgifter i registren

Vad giller skyldigheten att ge tillgang till registeruppgifter dr utredningens
uppfattning att legitima dtkomstsékande, som ndmns i artikel 28.5 i NIS 2-
direktivet, bor anses omfatta myndigheter och andra aktdrer med
offentligrattsliga uppgifter inom EES. Utredningen foreslar att den
niarmare definitionen av personer med offentligrattsliga uppgifter ska f6lja
av foreskrifter pa lagre normgivningsniva. Utredningen anger att det finns
en mojlighet for PTS att meddela sddana foreskrifter med stod av
toppdoménlagen. Utredningen anser vidare att det inte krdvs ndgot
fortydligande i lag rorande vilka aktdrer som omfattas av uttrycket andra
med offentligrittsliga uppgifter.

Rdttighetsalliansen for fram att det finns anledning att utvidga kretsen
av legitima atkomstsokande. Av skal 110 i direktivet framgar att legitima
atkomstsokande ska tolkas som varje fysisk eller juridisk person som gor
en begdran i enlighet med unionsritten eller nationell ritt. Mot den
bakgrunden anser regeringen att den av utredningen foreslagna kretsen
riskerar att vara for sndv for att uppfylla syftet med bestimmelserna om
tillgang till uppgifter i registret. Aven andra aktérer &n myndigheter och
andra med offentligrittsliga uppgifter inom EES bor déarfor anses vara
legitima &atkomstsokande. Till skillnad fran [Infernetstiftelsen anser
regeringen att rdtten att begdra ut uppgifter dven bor tillkomma
privatpersoner. Rétten att fa del av uppgifter bor dédremot endast avse
sddana legitima krav som kan framstéllas med st6d av unionsrétten eller
nationell rétt. En s6kande bor alltsé ha lagstod eller en lagligen grundad
ratt att fa ta del av uppgifter for att begéran ska kunna beviljas. T likhet
med vad Internetstiftelsen papekar, och med hénsyn till att kretsen
utvidgas, bor det fortydligas i lagtexten att en begidran méste vara lagligen
grundad och motiverad. En begiran kan vara grundad pa en bestimmelse
som ger ratt att f4 del av uppgifter eller ett beslut meddelat av domstol,
som ett editionsbeslut meddelat i en civilrittslig tvist mellan enskilda
parter. Att begédran ska vara lagligen grundad innebér, vilket Internet-



stiftelsen framhéller, att den ska vara forenlig med géllande dataskydds-
lagstiftning. Det &r dtkomstsokanden som maste visa stdd for sin begéran
i forhallande till varje specifik doméns registreringsdata. Utifrdn ansdkan
far verksamhetsutovaren som for register géra en beddmning i det enskilda
fallet.

En begiran om registeruppgifter fran en legitim atkomstsdkande ska
besvaras skyndsamt. Med skyndsamt avses att begéran ska besvaras utan
onddigt drojsmal. Regeringen instimmer i utredningens bedémning att
frigan om hur som uppgiftsskyldigheten ska fullgoras bor regleras pa
annan foreskriftsniva én i lag. Det bor dock framgé av lagen att 72 timmar
géller som en bortre tidsgrins for svar. Regeringen eller den myndighet
som regeringen bestdmmer bor, i enlighet med vad som géller enligt
toppdomaénlagen, fa meddela foreskrifter om registret enligt den nya lagen
och bland annat de ndrmare kraven pa hur en begéran om uppgifter ska
utformas. Med stod av foreslagen foreskriftsritt bor regeringen eller den
myndighet som regeringen bestimmer ocksa bland annat kunna meddela
nidrmare reglering géllande strategier och forfaranden for korrekt och
fullstandig information i och for utlimnande av uppgifter ur registret (se
artikel 28.3 och 28.4 i NIS 2-direktivet).

Det bor, med hénvisning till artikel 28.5, framga att personuppgifter
endast ska fa goras tillgdngliga pd internet om den registrerade har
samtyckt till det. Verksamhetsutovaren som for register enligt den nya
lagen ska vara personuppgiftsansvarig for behandling av personuppgifter
i registret. Denna ordning Overensstimmer ocksd med regleringen i
toppdoménlagen.

Skyldigheten for domédnadministratorer enligt toppdoménlagen att
lamna ut uppgifter ur registret enligt den lagen och inom vilken tid
utlamnandet ska ske bor regleras i toppdoménlagen pa samma sétt som i
den nya lagen.

Personuppgiftsbehandlingen

IMY bedomer att det finns anledning att ndrmare beskriva den
personuppgiftsbehandling som kan bli aktuell med stod av
uppgiftsskyldigheten och konsekvenserna av den for de registrerade. Det
bor ocksd exempelvis, enligt myndigheten, goéras uttalanden som ger
ledning i framtagandet av foreskrifter.

Vilka slags personuppgifter som registren enligt den nya lagen och
toppdoménlagen foreslas innehalla, vilka aktdrer som kommer att
behandla dessa i registret och vad som ar dndamalet med behandlingen
redovisas ovan. Som utvecklas i avsnitt 12 fastslas, i1 artikel 2.14 i NIS 2-
direktivet, att bland annat entiteter ska behandla personuppgifter i den
utstrackning som krdvs for tillimpningen av direktivet och i enlighet med
EU:s dataskyddsforordning. I synnerhet ska sddan behandling, enligt
samma artikel, baseras pé artikel 6 i EU:s dataskyddsférordning. Den
rattsliga grunden for den personuppgiftsbehandling som sker hos
verksamhetsutovaren dr att behandlingen dr nddvandig for att fullgdra en
rattslig forpliktelse som foljer av lag i enlighet med artikel 6.1 ¢ i EU:s
dataskyddsforordning och 2 kap. 1 § dataskyddslagen.

Uppgifterna foreslas kunna hdmtas via internet men personuppgifter ska
enligt forslaget fa goras tillgéngliga pé internet endast om den registrerade
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har samtyckt till det (jfr 6.1 a i EU:s dataskyddsforordning). Uppgifter ur
registren foreslas pa begéiran ocksé lamnas ut till den som gor en lagligen
grundad och motiverad begéran. Med stod av foreslagen foreskriftsritt bor
regeringen eller den myndighet som regeringen bestimmer bland annat
kunna meddela ndrmare reglering géllande utlimnande av uppgifter ur
registret. Som IMY ndmner finns det avgéranden fran EU-domstolen som
bor beaktas vid framtagandet av foreskrifter (se till exempel EU-
domstolens dom den 24 februari 2022, Valsts ienémumu dienests, C-
175/20, EU:C:2022:124). Eftersom frdgan om foreskrifternas utformning
inte dr foremal for denna lagradsremiss anser regeringen dock inte att det
bor goras sddana fortydliganden som IMY efterfradgar. Den som tar del av
uppgifterna ur registret ansvarar for att det finns stod for dennes
personuppgiftsbehandling utifrdn EU:s dataskyddsforordning och data-
skyddslagen. Detta far avgoras av den personuppgiftsansvarige i varje
enskilt fall utifran befintlig reglering.

Tillsynsmyndigheten bér kunna besluta om foreldgganden

Enligt 12 § toppdoménlagen far tillsynsmyndigheten meddela de forelig-
ganden som behdvs for efterlevnad av lagen eller foreskrifter som
meddelats med stod av lagen. Ett beslut om foreldggande far forenas med
vite. Utredningens forslag om att skyldigheten att fora register Gver
domédnnamn enligt NIS 2-direktivet helt ska regleras i toppdoménlagen
innebdr diarmed att tillsynsmyndigheten skulle kunna besluta om
forelagganden vid dventyr av vite om skyldigheten att fora register inte
uppfylls, men inte ingripa pa nigot annat sétt.

Regeringens forslag innebér att skyldigheten att fora register regleras i
toppdomiénlagen for den som omfattas av den lagen och i den nya lagen
for den som i annat fall 4r en registreringsenhet for toppdoméiner eller en
verksamhetsutovare som erbjuder doménnamnsregistreringstjénster enligt
den nya lagen. Enligt regeringen bor tillsynsmyndighetens mojlighet att
ingripa mot en verksamhetsutovare som inte uppfyller skyldigheten att
fora register vara densamma enligt toppdoménlagen och den nya lagen.

Som redogdrs for i avsnitt 8 sker ingripande i ovrigt enligt den nya lagen
genom beslut om foreliggande, ansékan om forbud att inneha
ledningsfunktion, beslut om sanktionsavgift eller genom anmérkning. I
vissa fall far tillsynsmyndigheten avsté fran ingripande. Eftersom skyldig-
heten att fora register endast triffar vissa utpekade verksamhetsutovare
och skyldigheten dessutom inte dr ndra kopplad till direktivets centrala
skyldigheter rérande incidentrapportering och sékerhetsatgirder, anser
regeringen att det ar tillrickligt att tillsynsmyndigheten kan ingripa mot
overtriadelser av skyldigheten att fora register, inklusive skyldigheten att
tillgéngliggora uppgifterna, med foreldggande vid dventyr av vite. Det bor
darfor inforas en bestimmelse i den nya lagen om att tillsynsmyndigheten
far besluta de foreldgganden som behovs for att verksamhetsutovare ska
fullgora skyldigheten. Ett foreldggande bor fa forenas med vite. Ett sddant
bor, som framgér av resonemanget i avsnitt 7.2.1 dven fa riktas mot staten.



11 Andringar i lagen om elektronisk
kommunikation (LEK)

Regeringens forslag: Bestimmelserna i lagen om elektronisk kommu-
nikation om skyldighet for den som tillhandahaller ett allmént
elektroniskt kommunikationsnét eller en allmént tillgénglig elektronisk
kommunikationstjénst att vidta atgarder for att hantera risker som hotar
sdkerheten 1 nét och tjdnster, lata utfora sdkerhetsgranskning samt
rapportera och informera om vissa sékerhetsincidenter ska upphévas.

Det ska tas in en upplysningsbestimmelse i den lagen om att det finns
bestimmelser i den nya lagen om sékerhetsatgirder, sdkerhetsrevision,
incidentrapportering och informationsskyldighet.

Nodvandiga foljdandringar ska ocksé genomforas i lagen.

Utredningens forslag dverensstimmer i allt visentligt med regering-
ens. Utredningen foreslar inte att det ska inforas en upplysningsbestim-
melse i LEK.

Remissinstanserna: Hi3G Access AB (Tre) poangterar att det ar viktigt
att foreskrifter med koppling till den nya lagen utformas i 6verensstam-
melse med de bestdimmelser som géller i dag for telekomsektorn och som
reglerar bade informations- och driftsdkerhet. Tre har ockséa synpunkter pa
utredningens forslag till forordning och bland annat fridgan om vilken
myndighet som ska ges foreskriftsréitt. Post- och telestyrelsen (PTS)
viacker bland annat frdgan om NIS 2-direktivet delvis skulle kunna
genomfOras genom att ha kvar bestimmelserna i LEK. Skatteverket anser
att PTS bor fa ansvaret for tillsyn over digitala tjanster och att
bestimmelser om det bor foras in i LEK. Stokab AB anfor att det finns
grundldggande skillnader mellan den nya lagen och LEK och anser att
gransdragningen mellan regelverken maste utredas ytterligare. Tech
Sverige anser att PTS mojlighet att meddela undantag fran skyldigheten
att vidta sdkerhetsatgérder och att rapportera incidenter enligt LEK bor
kvarstd. Organisationen anser att forslaget kommer att leda till svéra och
kostsamma tolkningar i frdga om vilken tillsynsmyndighet som berdrs.
Telenor Sverige AB (Telenor) bedomer att kravet pa sikerhetsarbete och
sikerhetsatgirder for telekomsektorn med fordel hade kunnat finnas kvar
i LEK och att PTS skulle kunna ges foreskriftsritt och tillsynsansvar for
samtliga krav som giller for sektorn. Ovriga remissinstanser yttrar sig inte
sarskilt 6ver forslaget.

Skiilen for regeringens forslag
Den europeiska kodexen for elektronisk kommunikation

Kodexen, som ndmns i avsnitt 6.4, dr genomford i1 svensk ritt
huvudsakligen genom LEK. Genom artikel 43 i NIS 2-direktivet upphédvs
artiklarna 40 och 41 i kodexen med verkan fran och med den 18 oktober
2024 (se dven skil 92).

Av artikel 40.1 i kodexen foljde bland annat ett krav pa att den som
tillhandahaller allminna elektroniska kommunikationsnét eller allmént
tillgéngliga elektroniska kommunikationstjénster skulle vidta d&ndamals-
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enliga och proportionella tekniska och organisatoriska &tgérder for att pa
ett lampligt sétt hantera risker som hotar sékerheten i nét och tjénster.

Av artikel 41.2 b i1 kodexen f6ljde att tillsynsmyndigheten kunde kréva
att tillhandahéllare av allminna elektroniska kommunikationsnét eller
allmint tillgéngliga elektroniska kommunikationstjdnster pa egen
bekostnad skulle lata ett kvalificerat oberoende organ eller en behorig
myndighet utfora en sékerhetsgranskning och gora resultatet tillgdngligt
for den behdriga myndigheten.

Artiklarna 40 och 41 ligger till grund for bestimmelserna i 8 kap. 14 §§
LEK. Som utredningen redogor for ndrmare innebir nimnda bestdmmel-
ser i LEK att berdrda aktorer ska vidta atgarder for att hantera risker som
hotar sékerheten i1 nit och tjanster, 14ta utfora sakerhetsgranskning samt
rapportera sakerhetsincidenter som har haft en betydande paverkan pa nit
och tjanster och informera allménheten eller vissa anvidndare om
sakerhetsincidenter.

Bestimmelserna i LEK bor upphdvas

Utredningen bedomer att den krets som triffas av 8 kap. 1-4 §§ LEK
kommer att triffas av den foreslagna lagen. Vidare &r det utredningens
bedomning att de ingripanden, sanktioner och tillsynsbefogenheter som i
aktuella delar f6ljer av LEK motsvaras av utredningens forslag till ny lag.
Utredningen foreslar déarfor att 8 kap. 1-4 §§ LEK ska upphdvas och
lamnar ocksa forslag om foljdéndringar, men anger samtidigt att det finns
utrymme for ndrmare 6verviaganden kopplat till ett antal fragor (se vidare
nedan).

PTS och Telenor vicker fragan om NIS 2-direktivet i aktuell del i stéllet
skulle kunna genomf6ras genom att ha kvar bestimmelserna i LEK. Enligt
PTS finns det vissa fordelar med att behélla bestimmelserna i LEK och att
lata regelverket for telekomsektorn vara fortsatt samlat i en lag som pa ett
tydligt sitt pekar ut myndigheten som ansvarig for tillsyn, frimjande och
reglering genom myndighetsforeskrifter. Denna ordning skulle enligt
myndigheten troligtvis innebdra en minskad administrativ bérda for bade
sektorn och PTS.

Stokab AB anser 1 sin tur att grinsdragningen mellan den foreslagna
lagen och LEK maéste analyseras ytterligare. Stokab AB anger att en
fundamental skillnad mellan de aktuella regelverken é&r att NIS 2-
direktivet stiller krav pd sdkerhet i ndtverks- och informationssystem,
medan den sektorsspecifika lagstiftningen i LEK tar sikte pa tillhanda-
hallandet av allménna elektroniska kommunikationsnit och kommunikat-
ionstjénster som helhet. Nar det géller allménna elektroniska kommu-
nikationsnét dr exempelvis den fysiska sékerheten i ndtet enligt bolaget
avgorande for skydd mot incidenter. Stokab AB anfor att en kabelskada
kan fa mycket stora konsekvenser pa tillhandahéllandet av tjansten, men
att en sddan skada inte kan undvikas genom att vidta atgarder for att skydda
nétverks- och informationssystem. Kravet pa fysisk sdakerhet ar en del av
LEK, men det &ar enligt Stokab AB:s uppfattning inte sjélvklart att
motsvarande géller enligt den nya lagen.

De bestimmelser som &r aktuella att upphiva i LEK har inforts for att
genomfora bestimmelser 1 kodexen som har upphévts. Bestimmelser om
sakerhetsatgérder, sdkerhetsrevision, incidentrapportering och informat-



ionsskyldighet som foreslds i denna lagrddsremiss, och som i stort
motsvarar 8 kap. 1-4 §§ LEK, méste inforas i nationell ratt med anledning
av NIS 2-direktivets krav. Regeringen kan, mot denna bakgrund, inte se
att det krdvs ndgon ytterligare analys av skillnaderna mellan regelverken
och gransdragningen mellan den foreslagna lagen och LEK.

For det fall direktivet delvis skulle genomforas genom bestdimmelser i
LEK, som PTS och Telenor nimner som ett alternativ, skulle bestimmel-
serna i LEK behdva justeras for att motsvara bestimmelserna i den nya
lagen. Den nya lagen skulle gilla for alla andra verksamhetsutovare som
inte tillhor telekomsektorn. Regeringen bedomer att det som utgangspunkt
finns ett stort vérde i att 14ta regleringen som genomfor NIS 2-direktivet
och som giller for samtliga som tréffas av direktivet vara samlad i en lag.
Tech Sverige havdar att forslaget kommer att leda till tolkningsproblem i
fraga om vilken tillsynsmyndighet som berdrs. Det kan konstateras att
utredningen foreslar att PTS, som utovar tillsyn enligt LEK, dven ska
pekas ut som tillsynsmyndighet enligt den nya lagen 6ver bland annat
sektorn digital infrastruktur.

Regeringen beddomer, mot denna bakgrund, att bestimmelserna i 8 kap.
1-4 §§ LEK bor upphévas i enlighet med utredningens forslag. Detta
stillningstagande innebdr att bestimmelser om tillsynsansvar inte bor
foras in i LEK som Skatteverket foreslar. Nodviandiga foljdéndringar bor
goras i LEK. Forutom de &ndringar som utredningen foreslér bor dven
definitionen av uttrycken sikerhetsincident och sékerhet i nit och tjanster
utgd. Det bor ocksa goras vissa andra redaktionella &dndringar.

I LEK finns det ett antal bestimmelser som behandlar lagens forhallande
till annan reglering. Regeringen anser, vilket d4ven utredningen resonerar
om som ett alternativ, att det bor foras in en upplysningsbestimmelse i
LEK om att det i den nya foreslagna lagen finns bestimmelser som innebér
krav pé bland annat sidkerhetsatgirder.

Ingen portalparagraf och ingen ytterligare uppgiftsskyldighet

Enligt 1 kap. 1 § tredje stycket LEK ska, vid tillimpningen av den lagen,
sarskilt beaktas Sveriges sdakerhet liksom elektroniska kommunikationers
betydelse for yttrandefrihet och informationsfrihet. Utredningen pekar pa
att det finns skél att Gvervdga om det bor inforas en motsvarighet till den
portalbestimmelsen i den nya lagen. Portalbestimmelsen kan, enligt ut-
redningen, paverka hur andra materiella bestimmelser som 8 kap. 1-4 §§
LEK ska tillimpas, men det dr enligt utredningen oklart i vilken
utstrackning.

I forarbetena som avser 1 kap. 1 § tredje stycket LEK anges att det i
lagen har inforts en sérskild reglering for att kunna skydda Sveriges siker-
het vid radioanvdndning. Det anges vidare att det dven inom andra
omraden enligt LEK, vid intresseavvéigningar, kan finnas behov av att ta
sarskild hénsyn till intresset av att vdrna Sveriges sékerhet (se prop.
2019/20:15 s. 27). Lagen ansdgs darfor behova ge tydligt stod for att
beakta sdkerhetsintressen vid tillimpningen. Vilka omsténdigheter som
bor beaktas vid tillimpningen av den nya lagen bdr dock, enligt
regeringens mening, anges specifikt i varje enskild bestimmelse. Det bor
darfor inte inféras ndgon bestimmelse motsvarande 1 kap. 1§ tredje
stycket LEK i den nya lagen.
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Enligt 11 kap. 3 § forsta stycket LEK fér tillsynsmyndigheten forelagga
den som bedriver verksamhet som omfattas av lagen att tillhandahalla
myndigheten de upplysningar eller handlingar som behovs for tillsynen.
Om de uppgifter som kan ldmnas inte &r tillrdckliga, far tillsynsmyndig-
heten enligt andra stycket foreldgga andra foretag som bedriver verksam-
het inom sektorn for elektronisk kommunikation eller nidra anknutna
sektorer att tillhandahalla sédana upplysningar eller handlingar.
Foreldggandena far forenas med vite.

Utredningen anger att det bor analyseras om det finns behov av en
mdjlighet att enligt den nya lagen utférda foreldgganden motsvarande den
som finns enligt 11 kap. 3 § andra stycket LEK. Mgjligheten att begéra in
information @ven fran andra foretag enligt LEK &r en f6ljd av artikel 20.1
andra stycket i kodexen dér det anges att sddan information far efterfragas.
Nagon motsvarande bestimmelse finns inte i NIS 2-direktivet och bor inte
heller gélla enligt den nya lagen.

Foreskrifisrdtt och fragor som bér regleras pd annan foreskriftsnivd

Enligt 8 kap. 1 § tredje stycket LEK fér regeringen eller den myndighet
som regeringen bestimmer meddela ytterligare foreskrifter om sikerhets-
atgirder och foreskrifter om undantag fran skyldigheten att vidta sddana
atgérder. I 8 kap. 3 § tredje stycket LEK ges vidare regeringen eller den
myndighet som regeringen bestdimmer rdtt att meddela ytterligare
foreskrifter om rapportering av sdkerhetsincidenter och foreskrifter om
undantag fran rapporteringsskyldigheten. PTS har foreskriftsritt enligt
forordningen om elektronisk kommunikation.

Utredningen foreslar att PTS, i egenskap av tillsynsmyndighet, endast
ska fa foreskriftsrétt avseende sékerhetsitgiarder och anser att det i den
fortsatta lagstiftningsprocessen bor utredas vilka konsekvenser det
medfor. Det ar enligt PTS och Tech Sverige viktigt att PTS dven fortsatt-
ningsvis har motsvarande mojlighet att meddela foreskrifter om undantag
motsvarande det som géller enligt LEK. PTS anser att det garanterar att en
proportionalitetsbedomning av atgarden alltid kan goras i varje enskilt fall.

Regeringen har svért att se att NIS 2-direktivets krav kan anses vara
uppfyllda om en verksamhetsutdvare helt undantas fran skyldigheten att
vidta sékerhetsatgirder och rapportera incidenter (se avsnitt 6.4 och 6.6).
Utformningen av bestimmelserna om sékerhetsatgarder och incidentrap-
portering och bland annat 5 § tredje stycket forvaltningslagen innebér
tillrdcklig garanti for att vidtagna &tgérder &r proportionerliga. Nagon
motsvarande bestimmelse som finns i LEK bor dérfor inte inforas i den
nya lagen i enlighet med PTS forslag.

Det finns, trots synpunkter frén till exempel Tre, inte anledning att inom
ramen for denna lagrddsremiss ndrmare berdéra utredningens forslag
foreskrifter pa annan normgivningsniva &n lag. Regeringen kommer att
beakta synpunkterna fran remissinstanserna inom ramen for férordnings-
arbetet.



12 Sekretess och personuppgiftsbehandling

Regeringens forslag: Det ska foras in en ny bestimmelse i
offentlighets- och sekretesslagen om att sekretess ska gélla for uppgift
i en incidentrapport som ldmnas enligt den nya lagen och for uppgift
om vilka atgérder som en verksamhetsutdvare har vidtagit till foljd av
incidenten, om det inte star klart att uppgiften kan rdjas utan att den
rapporterande verksamhetsutdvarens framtida verksamhet skadas eller
syftet med vidtagen éatgiard motverkas. Sekretessen ska gélla i hogst
fyrtio ar. Rétten att meddela och offentliggéra uppgifter ska inte ha
foretrdde framfor den tystnadsplikt som foljer av sekretessen.

Det ska ocksa foras in en ny bestimmelse i offentlighets- och
sekretesslagen om att sekretessen i det internationella samarbetet inte
ska hindra att Myndigheten for samhillsskydd och beredskap (MSB) i
egenskap av gemensam kontaktpunkt, enhet for hantering av it-
sdkerhetsincidenter eller cyberkrishanteringsmyndighet enligt NIS 2-
direktivet ldmnar en uppgift till en tillsynsmyndighet enligt den nya
lagen, om uppgiften behdvs for att tillsynsmyndigheten ska kunna
fullgora sitt uppdrag enligt den nya lagen. Sekretessen ska inte heller
hindra att en tillsynsmyndighet ldmnar en uppgift till MSB, om
uppgiften behdvs for att MSB ska kunna fullgora sitt uppdrag som
gemensam kontaktpunkt, enhet for hantering av it-sdkerhetsincidenter
eller cyberkrishanteringsmyndighet enligt direktivet. En uppgift som
omfattas av sekretessen i det internationella samarbetet ska fa lamnas
endast om intresset av att uppgiften ldmnas har foretrdde framfor det
intresse som sekretessen ska skydda.

Det ska foras in en bestimmelse i den nya lagen som upplyser om att
den myndighet som regeringen bestimmer ska vara gemensam
kontaktpunkt, enhet for hantering av it-sikerhetsincidenter och cyber-
krishanteringsmyndighet enligt NIS 2-direktivet.

Regeringens bedomning: Nagon ytterligare reglering, utover den
som foresléds gélla for doménnamnsregistreringsuppgifter, behover inte
inforas for den personuppgiftsbehandling som kan komma att ske med
anledning av den nya lagen.

Utredningens forslag i slutbetdnkandet verensstimmer delvis med
regeringens. | utredningens forslag anges att den nya sekretessbestimmel-
sen ska gilla utover sekretessen i 18 kap. 8 § OSL. Utredningen foreslar
att sekretessen ska gilla om det inte star klart att uppgiften kan rdjas utan
att den rapporterande verksamhetsutdovarens verksamhet skadas eller de
atgarder som vidtagits motverkas. Utredningen foreslar att sekretessen i
det internationella samarbetet enligt 15 kap. 1 a § OSL inte ska hindra att
MSB ldmnar en uppgift som avses dér till tillsynsmyndigheten enligt den
nya lagen, om uppgiften behovs for att tillsynsmyndigheten ska kunna
fullgodra sitt uppdrag. Utredningen foreslar att detsamma ska gélla nir en
tillsynsmyndighet lamnar sddana uppgifter till MSB. Utredningen foreslar
ingen upplysningsbestimmelse 1 den nya lagen. Utredningen gor ingen
beddmning i friga om personuppgiftsbehandling kopplat till genomforan-

det av NIS 2-direktivet.
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Remissinstanserna: Ett antal remissinstanser vécker fragor gillande
sekretess med anledning av forslagen i delbetinkandet. Bland andra
Energiforetagen Sverige, Statens veterindrmedicinska anstalt, Svenskt
Ndringsliv, Sveriges advokatsamfund, Swedish Medtech och Tech Sverige
lyfter behovet av ett starkt sekretesskydd for de uppgifter som lamnas i
anmailningar och i samband med tillsyn och incidentrapporter.

Enligt Sveriges advokatsamfund bor 18 kap. 8 § OSL dndras pa sa sitt
att ett omvint skaderekvisit giller i stillet for ett rakt. Aven Finansiell ID-
Teknik BID AB och Hi3G Access AB (Tre) betonar vikten av en reglering
som giller med ett omvént skaderekvisit. Tre podngterar ocksa att den
foreslagna informationsskyldigheten kan innebéra personuppgiftsbehand-
ling for verksamhetsutévarna och behandling av lokaliseringsuppgifter
samt att sistndmnda slags uppgifter dr mycket kénsliga. Region Stockholm
beddmer att informationsldmnande som ror sjédlva incidenten skulle kunna
st 1 konflikt med till exempel forundersékningssekretess och foresprakar
darfor att utredningens forslag om att CSIRT-enheten ska kunna begéra
ytterligare information av verksamhetsutovaren i samband med en
incidentanmdélan ses over. Strdlsdkerhetsmyndigheten (SSM) anser att ett
antal fragor behdver utredas pa omradet. SSM anser att det bor utredas om
det finns behov av bestimmelser i den nya lagen avseende uppgifts-
skyldighet myndigheter emellan samt mellan myndigheter och enskilda
verksamhetsutdvare. Det bor dven enligt myndigheten utredas huruvida
det finns behov av en bestimmelse om tystnadsplikt i den nya lagen, likt
den som finns i sdkerhetsskyddslagen. SSM anfor att en utredning ocksé
bor se over forutsdttningarna for utbyte av uppgifter som omfattas av
sekretess med myndigheter och verksamhetsutdvare utomlands. Utdver
ndmnda utredningsbehov finns det, enligt SSM, dven behov av att utreda
fragor om sekretess och sekretessbrytande bestimmelser vad avser
uppgifter om cybersdkerhetsbrister, incidenter, hotinformation, hotaktors-
information samt behov av att agera med risk att roja killor, sédkerhets-
formagor och kdinnedom om aktuella sarbarheter. Vixjo kommun ser en
risk med att skicka incidentrapporter till CSIRT-enheten d& dessa kan
innehalla bade personuppgifter och data som omfattas av sekretess.

Ett antal remissinstanser yttrar sig om forslagen som géller offentlighet
och sekretess i slutbetinkandet i forhallande till NIS 2-direktivets genom-
forande. Pensionsmyndigheten stiller sig bakom de &vervdganden som
utredningen gor i fraga om behovet av nya sekretessbestimmelser. Bland
andra Foérsvarets radioanstalt (FRA), Ldinsstyrelsen i Stockholms ldin,
Post- och telestyrelsen (PTS), Stiftelsen for internetinfrastruktur
(Internetstiftelsen) och Tech Sverige instimmer i uppfattningen att en ny
sekretessbestimmelse bor inforas for att skydda uppgifter i incident-
rapporterna. Internetstiftelsen noterar att skyddet endast avser uppgift i
incidentrapporter och lyfter fragan om skyddet d&ven avser vem som har
lamnat rapporten.

Affiirsverket svenska krafindt foreslar att den nya sekretess-
bestdmmelsen utvidgas till att ocksa omfatta anmélningar om sikerhets-
hotande héndelser enligt sédkerhetsskyddsforordningen. Integritetsskydds-
myndigheten (IMY) anser att forslaget bor utvidgas till att &ven omfatta
personuppgiftsincidentanmélningar eftersom samma uppgifter om en
incident annars kommer att f olika starkt skydd beroende av om de ldmnas
till IMY i form av en personuppgiftsincidentanmailan eller till en tillsyns-



myndighet enligt den nya lagen. Svensk Dagligvaruhandel och Svensk
Handel anser att de foreslagna éndringarna dven bor omfatta tillsyns-
myndigheternas rapporter.

Domstolsverket ifragasitter bedomningen att befintliga sekretess-
bestimmelser ger ett tillrdckligt skydd for forteckningar 6ver verksam-
hetsutovare och forordar att fragan utreds vidare. Ldnsstyrelsen i Vistra
Gétalands ldn anser att det finns risk for att praxis kan komma att
fordndras vad avser tillimpningen av 18 kap. 8 och 13 §§ OSL och menar
dérfor att det finns ett behov av att sdkerstilla att uppgifter i riskanalyser,
riskbeddmningar och forteckningar dver verksamhetsutovare fortsatt ska
omfattas av sekretess genom att fortydligande gors i lag. Ldansstyrelsen i
Kalmar ldn betonar vikten av att forteckningarna dver verksamhetsutovare
ar sekretessbelagda enligt 18 kap. 8 § OSL.

Svenska  Journalistforbundet  (Journalistforbundet) och Svenska
Tidningsutgivareforeningen (TU) avstyrker forslaget om sekretess for
uppgifter i incidentrapporter. Enligt Journalistforbundet och TU riskerar
forslaget att fa en effekt motsvarande absolut sekretess. Om regeringen gér
vidare med forslaget anser Journalistforbundet och TU att bestimmelsen
bor ha ett rakt skaderekvisit for att mojliggora savél insyn som skydd for
uppgifter. Vad avser forslaget kopplat till meddelarfriheten anser
Journalistforbundet och TU att skdlen for att inskrinka denna inte &r
tillrackliga. Journalistforbundet noterar dven att meddelarfriheten inte &r
inskriankt avseende incidentrapporter enligt 18 kap. 8 a § OSL.

Livsmedelsverket stiller sig tveksamt till om utredningens forslag om
sekretesskydd ar tillrdckligt 1 fraga om uppgifter som kan framkomma vid
tillsyn och utredning eftersom 30 kap. 23 § OSL endast avser uppgifter
som r0r afférs- och driftférhéllanden och dér det kan antas att den enskilde
lider skada om uppgiften rojs. Myndigheten anser darfor att det behovs en
bestimmelse, likt den som foreslas for uppgifter i incidentrapporter och
for uppgift om atgérder, dven for uppgifter om tillsyn och utredning.

Transportstyrelsen anser att det dr angeldget att beslut vid tillsyn ska
kunna beldggas med sekretess eftersom det i besluten bland annat hanvisas
till brister som kan vara av sddan art att de bor kunna omfattas av
sekretessen enligt 30 kap. 23 § OSL. Transportstyrelsen anser vidare att
tillsynsmyndigheterna behdver kunna dela information mellan sig, bade
om vilka tillsynsobjekt som faller inom respektive myndighets tillsyns-
omrade och om utfallet vid en tillsyn. Enligt Transportstyrelsen dr det
tveksamt om generalklausulen i 10 kap. 27 § OSL ticker det behov av
informationsdelning som finns och myndigheten menar att det bor
overviagas om mdojligheterna till utbyte av sekretessbelagda uppgifter
mellan tillsynsmyndigheterna kan utkas. Transportstyrelsen anser dven
att mojligheterna att kunna sekretessbeldgga identiteten pa tillsyns-
objekten i de beslut som fattas bor utredas vidare.

Finansinspektionen instimmer inte i utredningens uppfattning att
uppgifter som &r sekretessbelagda enligt 15 kap. 1 a § OSL, och som
lamnas frén en svensk myndighet till en annan, kommer att ha samma
sekretesskydd hos den mottagande myndigheten som hos myndigheten
som har ldmnat uppgifterna vidare. Enligt Finansinspektionen bor det i det
fortsatta lagstiftningsarbetet analyseras om sadana uppgifter som kommer
att behova utbytas mellan svenska myndigheter redan ges ett tillrackligt
sekretesskydd med stod av andra bestimmelser i OSL eller om
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sekretesskyddet behover regleras sirskilt. Aven Skatteverket ifragasitter
slutsatsen att sekretessen foljer med en uppgift som ldmnas vidare och
anser att rickvidden av 15 kap. 1 a § OSL bor fortydligas.

Géteborgs kommun efterfragar ett fortydligande i fraga om hur inform-
ationsdelning inom en kommun ska kunna ske, dd en kommun ur ett
sekretessperspektiv bestér av flera olika sjélvstdndiga myndigheter.

Skilen for regeringens forslag och bedomning
Krav pa konfidentialitet i direktivet

Enligt artikel 2.11 i NIS 2-direktivet ska de skyldigheter som faststills i
direktivet inte medfora tillhandahéllande av information vars utlimnande
strider mot vésentliga intressen i fraga om medlemsstaternas nationella
sakerhet, allménna sikerhet eller forsvar. Utan att det paverkar tillaimp-
ningen av artikel 346 i EUF-fordraget ska vidare, enligt artikel 2.13 i
direktivet, information som &ar konfidentiell enligt unionsbestimmelser
eller nationella bestimmelser, sdsom bestdimmelser om affarshemligheter,
utbytas med kommissionen och andra berérda myndigheter i enlighet med
direktivet endast ndr ett sddant utbyte &r nddvindigt for att tillimpa
direktivet. Den information som utbyts ska begrinsas till vad som é&r
relevant och proportionellt for dndamalet med utbytet. Vid utbytet ska
informationens konfidentialitet bevaras och berdrda entiteters sékerhets-
och affarsintressen skyddas.

Enligt artikel 23.6 i NIS 2-direktivet ska, nér sa ar lampligt och sdrskilt
om en betydande incident ber6r tva eller flera medlemsstater, CSIRT-
enheten, den behoriga myndigheten eller den gemensamma kontakt-
punkten utan onddigt drojsmal informera andra berérda medlemsstater och
Enisa om den betydande incidenten. Sédan information ska atminstone
inbegripa den typ av information som har mottagits i enlighet med artikel
23.4, det vill sdga inom ramen for entiteternas rapporteringsskyldighet.
Diarvid ska CSIRT-enheten, den behdriga myndigheten eller den
gemensamma kontaktpunkten, i enlighet med unionsritten eller nationell
ritt, bevara entitetens sdkerhets- och affarsintressen samt den tillhanda-
héllna informationens konfidentialitet.

Enligt artikel 23.4 i NIS 2-direktivet ska medlemsstaterna, nér det géller
det underrittelseforfarande som avses i artikel 23.1, sdkerstilla att de
beroérda entiteterna till CSIRT-enheten eller, i tillimpliga fall, den
behoriga myndigheten 1dmnar viss information. Det ror sig bland annat om
att i en slutrapport ldmna en detaljerad beskrivning av incidenten samt
uppgifter om den typ av hot som sannolikt har utlost incidenten och om
tillimpade och pagaende begriansande atgérder.

I artikel 30 1 NIS 2-direktivet, som géller frivillig underrittelse om
relevant information, anges att de frivilliga underrttelserna ska behandlas
i enlighet med det forfarande som anges 1 artikel 23. Det anges vidare att
CSIRT-enheterna och i tillimpliga fall de behdriga myndigheterna vid
behov ska informera de gemensamma kontaktpunkterna om sadana
underrittelser och samtidigt sdkerstdlla att informationen fran den
underréttande entiteten forblir konfidentiell och skyddas pa lampligt sétt.



Relevanta sekretessbestimmelser

Enligt 2 kap. 2 § tryckfrihetsforordningen fér rétten att ta del av allménna
handlingar begrénsas endast om det dr pékallat med hénsyn till vissa
angivna intressen, till exempel rikets sakerhet eller dess forhéllande till
annan stat eller mellanfolklig organisation, myndigheters verksamhet for
inspektion, kontroll eller annan tillsyn, intresset av att forebygga eller
beivra brott eller skyddet for enskildas personliga eller ekonomiska for-
héllanden. En sadan begrinsning ska anges noga i en bestimmelse i en
sarskild lag eller, om det i ett visst fall anses ldmpligare, i en annan lag
som den sirskilda lagen hédnvisar till. Efter bemyndigande i en séddan
bestaimmelse far regeringen genom forordning meddela ndrmare foreskrif-
ter om bestdimmelsens tillimplighet. Den sérskilda lagen &r OSL och rege-
ringen har meddelat ndrmare foreskrifter i offentlighets- och sekretessfor-
ordningen (2009:641) (OSF). Av 3 kap. 1§ OSL framgar att det med
sekretess avses ett forbud att roja en uppgift, vare sig det sker muntligen,
genom utlimnande av en allmén handling eller pa ndgot annat sétt.

I 15 kap. 1 § OSL regleras den sa kallade utrikessekretessen. Sekretess
géller enligt paragrafen for uppgift som ror Sveriges forbindelser med en
annan stat eller i &vrigt ror bland annat en annan stat, mellanfolklig
organisation eller myndighet, om det kan antas att det stdr Sveriges
mellanfolkliga forbindelser eller pa annat sitt skadar landet om uppgiften
r6js. Skadebegreppet, det vill sdga att ett rojande skulle stéra Sveriges
mellanfolkliga forbindelser eller péd annat sitt skada landet, ska inte ges en
vid innebord.

I 15 kap. 1 a § OSL finns bestimmelser om sekretess i det internation-
ella samarbetet. Av forsta stycket framgar att sekretess géller for uppgift
som en myndighet har fatt fran ett utlindskt organ pa grund av en bindande
EU-rittsakt eller ett av EU inganget eller av riksdagen godként avtal med
en annan stat eller med en mellanfolklig organisation, om det kan antas att
Sveriges mojlighet att delta i det internationella samarbete som avses i
rattsakten eller avtalet forsimras om uppgiften r6js. Motsvarande sekretess
giller enligt andra stycket for uppgift som en myndighet har inhdmtat i
syfte att dverldmna den till ett utldndskt organ i enlighet med en séddan
rattsakt eller ett sddant avtal som avses i forsta stycket. Paragrafen ar alltsa
tillamplig pa uppgifter som har tagits emot eller himtats in som en direkt
foljd av en EU-réttsakt.

Foérundersokningssekretess géller enligt 18 kap. 1 § OSL bland annat for
en uppgift som hénfor sig till forundersdkning i brottméal, om det kan antas
att syftet med beslutade eller forutsedda atgérder motverkas eller den
framtida verksamheten skadas om uppgiften rdjs. Sekretess géller, under
motsvarande forutsittningar, for en uppgift som hanfor sig till bland annat
annan verksamhet som syftar till att forebygga, uppdaga, utreda eller
beivra brott och som bedrivs av till exempel en éklagarmyndighet eller
Polismyndigheten. Forundersokningssekretess géller oavsett hos vilken
myndighet uppgiften finns.

I 18 kap. 8 § OSL regleras sekretess for sdkerhets- eller bevaknings-
atgdrd. Sekretessen giller enligt paragrafens tredje punkt bland annat for
uppgift som ldmnar eller kan bidra till upplysning om sédkerhets- eller
bevakningsatgird, om det kan antas att syftet med atgérden motverkas om
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uppgiften rdjs och atgérden avser telekommunikation eller system for
automatiserad behandling av information.

Med ordet telekommunikation avses i paragrafen Overforing av
meddelande med trad, radio eller en liknande metod. Med uttrycket system
for automatiserad behandling av information avses system dér datorer,
telekommunikation eller annan teknisk utrustning samverkar for att
insamla, ordna, bearbeta, soka eller distribuera information. Sekretessen
avser bland annat att skydda funktioner for anvdndning av ldsenord,
loggning och kryptering, installation och konfigurering av brandvéggar
och antivirusprogram samt administrativa rutiner for till exempel
utdelning av 16senord eller bevakning av loggar och larm.

Beskrivningar av hur ett program fungerar i stora drag och vilka typer
av uppgifter som bearbetas i ett program bdr alltid kunna ldmnas utan att
uppgifter som omfattas av bestdmmelsen behdver rdjas (se prop.
2003/04:93 s. 88). Vidare kan till exempel inte kostnader for inforskaf-
fande och installation av ett datorsystem hemlighallas med stod av
bestimmelsen, dven om uppgifter i en faktura om vilken typ och/eller
version av system som har inforskaffats kan komma att hemlighéllas.

Av 18 kap. 13 § OSL framgér att sekretess giller for uppgift som hanfor
sig till en myndighets verksamhet som bestér i risk- och sarbarhetsanalyser
avseende fredstida krissituationer, planering och forberedelser infor
sadana situationer eller hantering av sddana situationer, om det kan antas
att det allminnas mojligheter att forebygga och hantera fredstida kriser
motverkas om uppgiften rojs.

Ovriga relevanta bestimmelser i OSL

I 8kap. 3§ OSL finns bestimmelser som reglerar nédr uppgifter som
omfattas av sekretess far rdjas for utlindska myndigheter och
mellanfolkliga organisationer. En uppgift for vilken sekretess géller enligt
OSL far enligt paragrafen inte rojas for en utlindsk myndighet eller en
mellanfolklig organisation, om inte utlimnande sker i enlighet med
sarskild foreskrift 1 lag eller forordning, eller uppgiften i motsvarande fall
skulle fa lamnas ut till en svensk myndighet och det enligt den utlimnande
myndighetens provning star klart att det &r forenligt med svenska intressen
att uppgiften ldmnas till den utlindska myndigheten eller den
mellanfolkliga organisationen.

Av den sekretessbrytande bestimmelsen i 10 kap. 2 § OSL framgéar att
sekretess inte hindrar att en uppgift ldmnas till en enskild eller en annan
myndighet, om det dr nddvéndigt for att den utlimnande myndigheten ska
kunna fullgéra sin verksambhet.

Enligt 10 kap. 17 § OSL hindrar sekretess inte att en uppgift lamnas till
en myndighet, om uppgiften behovs dér for tillsyn 6ver eller revision hos
den myndighet dér uppgiften forekommer. Om en myndighet i verksamhet
som avser tillsyn eller revision, far en sekretessreglerad uppgift fran en
annan myndighet, blir sekretessbestimmelsen tillamplig pa uppgiften dven
hos den mottagande myndigheten enligt 11 kap. 1 § OSL.

Utlamnande av sekretessbelagda uppgifter kan ske med stod av
generalklausulen i 10 kap. 27 § OSL. En sekretessbelagd uppgift far enligt
generalklausulen l&mnas till en myndighet, om det &r uppenbart att



intresset av att uppgiften 1dmnas har foretrdde framfor det intresse som
sekretessen ska skydda.

Enligt 10 kap. 28 § OSL hindrar sekretess inte att en uppgift lamnas till
en annan myndighet, om uppgiftsskyldighet foljer av lag eller forordning.
For att bestimmelsen ska vara tillimplig krévs att uppgiftsskyldigheten
har viss konkretion. Uppgiftsskyldigheten kan antingen ta sikte pa
utldmnande av uppgifter av ett speciellt slag, gilla en viss myndighets rétt
att f4 del av uppgifter i allménhet eller avse skyldighet for en viss
myndighet att 1dmna andra myndigheter information (se prop. 1979/80:2
Del A s. 322)

Om sekretess géller enligt 15 kap. 1 a § forsta eller andra stycket, far de
sekretessbrytande bestimmelserna i bland annat 10 kap. 17,27 och 28 §§
forsta stycket inte tillimpas. Detta foljer av 15 kap. 1 a § tredje stycket.

En ny sekretessbestimmelse kopplad till incidentrapporteringen

Den befintliga sekretessbestimmelse som framst har varit av intresse for
utredningen vid beddmningen av behovet av en dndrad sekretessreglering
ar 18 kap. 8 § 3 OSL. Bestimmelsen ror sekretess for uppgifter som
lamnar eller kan bidra till upplysning om sikerhets- eller bevaknings-
atgdrder som avser telekommunikation eller system for automatiserad
behandling av information. Utifran bestimmelsens lydelse och den ritts-
praxis som finns bedomer utredningen att det dr osékert om sddant som
identiteten pa ingivaren av en incidentrapport och de édtgérder som kan
behova vidtas till foljd av incidenten kan ges ett tillrackligt sekretesskydd.
Regeringen gér samma bedomning. Dartill noterar regeringen, i likhet med
utredningen, att en uppgift om vem som &r ingivare av en incidentrapport
i vissa fall kan vara mycket kinslig. En sddan uppgift kan, enskilt eller
tillsammans med andra uppgifter i en incidentrapport, ge en antagonistisk
aktor information om huruvida ett angrepp har lyckats eller har upptackts
och om ingivarens it-system é&r sarbart for attacker (jfr prop. 2017/18:105
s. 129). Regeringen delar ocksé utredningens uppfattning att en uppgift om
att inga atgarder har vidtagits kan ge en antagonistisk aktor en god bild om
kvarvarande sarbarheter i ett system.

Som utredningen noterar saknas det i dag ett dndamalsenligt
sekretesskydd for uppgifter med koppling till en incidentrapport, bade med
beaktande av 18 kap. 8 § 3 OSL och 6vrig sekretessreglering. Nér en ny
sekretessbestimmelse Overvigs ska det alltid goras en avvigning mellan
sekretessintresset och insynsintresset (se prop. 1979/80:2 Del A s. 75 f.).
Utredningen anfor att insynsintresset avseende viss verksamhet som har
betydelse for viktiga samhéllsfunktioner kan anses vara betydande, men
att sadana uppgifter som foreslas skyddas genom den nya sekretess-
bestimmelsen har ett relativt 14gt informationsviarde hos allménheten.

Regeringen har forstaelse for 7U:s synpunkt att den foreslagna bestam-
melsen kan innebéra att motiverad insyn forsvaras i de fall det har skett en
incident. Som utredningen resonerar kring bygger ett regelverk som
innebar krav pé incidentrapportering emellertid pa att de aktorer som ska
genomfOra rapportering har en hog tilltro till systemet och att deras
kénsliga uppgifter ges ett fullgott skydd hos mottagaren. I annat fall kan
rapporter utebli och kédnsliga uppgifter utelimnas. En sddan utveckling
riskerar att motverka dndamalet med rapporteringen, vilket i slutindan kan
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leda till att samhallet blir mer sérbart. De incidentrapporter som foreslés
lamnas kan dartill innefatta uppgifter som vid en forsta anblick kan framsta
som harmlésa, men dir det samtidigt kan fa stora konsekvenser om
uppgifterna rgjs. Det kan till exempel rora sig om uppgifter som ldmnas i
ett tidigt skede i samband med ett it-angrepp dir omfattningen av
angreppet dnnu inte dr klarlagt eller uppgifter som ger en antagonistisk
aktor en bild av de sarbarheter som finns.

Mot bakgrund av den betydelse som behovet av tilltro till systemet och
mojligheten att ge skydd at kénsliga uppgifter har for rapporteringen och
med hénsyn till de negativa effekter som ett rdjande av uppgifterna kan fa
anser regeringen att det finns behov av ett erforderligt skydd for den
aktuella sortens uppgifter. Intresset av att myndigheterna ska kunna
motverka bland annat cyberattacker och i forlangningen ocksé bidra till att
forebygga och beivra brott samt intresset av att svenska myndigheter kan
delta pa ett effektivt sitt i det internationella samarbetet enligt NIS 2-
direktivet, far enligt regeringen anses viga tyngre @n det motstiende
intresset av insyn i myndigheternas verksamhet. Det bor dérfor, till
skillnad fréan vad Journalistforbundet och TU anser, men i likhet med vad
utredningen och ett antal remissinstanser foreslar, inforas en ny
sekretessbestimmelse som ger skydd for uppgifter i en incidentrapport och
uppgifter om atgirder som har vidtagits till f6ljd av aktuella incidenter.
Detta framstir enligt regeringen som ett béttre alternativ &n att &ndra
18 kap. 8 § OSL i enlighet med forslaget fran Sveriges advokatsamfund.

Det finns inget utrymme for att inom ramen for denna lagrddsremiss
foresla saddana dndringar kopplade till sdkerhetsskyddsférordningen och
personuppgiftsincidentanmalningar som Affdrsverket svenska kraftndt och
IMY foreslar. Detta géiller dven i forhallande till de forslag pa dndrat
regelverk som Svensk Dagligvaruhandel och Svensk Handel lamnar. Med
anledning av vad Ldnsstyrelsen i Vistra Gétalands ldn anfor vill
regeringen framhalla att det inte har framkommit ndgot behov av att gora
dndringar i 18 kap. 8 och 13 §§. Regeringen ser inte att forslaget i denna
lagradsremiss skulle riskera att pdverka hur dessa paragrafer tillimpas.

Sekretessbestdmmelsens utformning och placering

En sekretessbestimmelse bestar i regel av tre huvudsakliga rekvisit, det
vill siga fOrutsdttningar for bestimmelsens tillimplighet. Dessa tre
rekvisit anger sekretessens foremal, sekretessens rackvidd och sekretes-
sens styrka. Sekretessens foremal &r den information som kan
hemlighallas och kommer till uttryck i sekretessregleringen genom att
ordet uppgift anvinds tillsammans med en mer eller mindre langtgaende
precisering av uppgiftens art, till exempel uppgift om enskilds personliga
forhallanden. En sekretessbestimmelses rickvidd bestims normalt genom
att det i bestimmelsen preciseras att sekretessen for de angivna uppgifterna
endast giller i en viss typ av drende, i en viss typ av verksamhet eller hos
en viss myndighet. Nagra fa sekretessbestimmelser giller utan att
rackvidden dr begransad. En uppgift kan da hemlighallas oavsett i vilket
arende, i vilken verksamhet eller hos vilken myndighet den forekommer.
Som exempel pé en sddan bestimmelse kan ndmnas utrikessekretessen i
15 kap. 1 § OSL.



Den brist som har uppmérksammats i den nuvarande sekretess-
regleringen &r att uppgifter som kan forekomma i incidentrapporter och
uppgifter om vilka atgérder som har vidtagits till foljd av incidenter inte
alltid kommer att kunna skyddas. Sekretessens foremal bor dérfor
lampligen begrinsas till sadana uppgifter. Féremalet for sekretessen enligt
den foreslagna bestimmelsen kan dven omfatta vem som har lamnat in en
sddan rapport, nagot som Internetstiftelsen efterfrigar ett fortydligande av.
Vidare innebdr forslaget att sekretess kan gélla for uppgifter som har
lamnats vid de olika delarna av en incidentrapportering, det vill séga
upplysning, incidentanmaélan, delrapport, ldgesrapport och slutrapport (se
avsnitt 6.6). Sekretessen enligt den nya bestimmelsen kommer daremot
inte att gélla for uppgifter som ldmnas inom ramen for en frivillig
underrittelse. Eftersom sekretessregleringen enbart géller for uppgifter i
incidentrapporter och om uppgifter som avser efterfoljande atgédrder och
dé sekretessen dessutom &r begrinsad till att avse den incidentrapportering
som ska ske enligt den nya lagen kommer den att tillimpas inom ett vil
avgrinsat omrade. Mot den bakgrunden saknas det skdl att, som
Journalistforbundet lyfter, begréinsa tillimpningsomradet ytterligare.

Sekretessens styrka bestims 1 regel med hjidlp av sa kallade
skaderekvisit. Man skiljer pa raka och omvénda skaderekvisit. Vid raka
skaderekvisit dr utgdngspunkten att uppgifterna dr offentliga och att
sekretess géller endast om det kan antas att en viss skada uppkommer om
uppgiften rdjs. Det omvinda skaderekvisitet har den omvinda utgéngs-
punkten, vilket innebér sekretess som huvudregel. Vid ett omvint skade-
rekvisit géller sekretess om det inte star klart att uppgiften kan rdjas utan
att viss skada uppstér. En del bestimmelser innehaller ett kvalificerat rakt
skaderekvisit, vilket innebdr att det krdvs sérskilt mycket for att
sekretessen ska gilla. Sekretessen enligt en bestimmelse kan dven vara
absolut. I ett sddant fall ska de uppgifter som omfattas av bestimmelsen
hemlighallas utan ndgon skadeprévning om uppgifterna begirs ut.

Ett antal remissinstanser, bland andra Sveriges advokatsamfund,
instimmer i utredningens uppfattning att ett omvént skaderekvisit bor
gilla enligt den nya sekretessbestimmelsen. Journalistférbundet och TU
anser 1 stillet att bestimmelsen bor ha ett rakt skaderekvisit och att
forslaget om ett omvént skaderekvisit riskerar att fa en effekt motsvarande
absolut sekretess.

Avgorande vid provningar kopplat till en bestimmelse med ett rakt
skaderekvisit dr om uppgiften dr av den arten att ett utlimnande typiskt
sett kan vara dgnat att medfora skada for det intresse som ska skyddas
genom bestimmelsen. Om uppgiften dr sddan att den genomsnittligt sett
maste betraktas som harmlds ska den alltsd normalt anses falla utanfor
sekretessens tillimpningsomrade. Om uppgiften typiskt sett maste
betraktas som kénslig omfattas den ddremot normalt av sekretess. Genom
att avgorande betydelse som regel tillerkénns arten av den uppgift som
efterfrigas innebdar det att det vid en beddmning enligt ett rakt
skaderekvisit séllan krdvs att myndigheten efterforskar vem som begér att
fa ta del av uppgiften eller vilket syfte den enskilde har med sin begéran
(se prop. 1979/80:2 Del A s. 80 f., prop. 2008/09:150 s. 348 f. och 2 kap.
18 § tryckfrihetsforordningen).

En sekretessbestimmelse ska inte goras starkare dn vad som éar
oundgéngligen nodviandigt for att skydda det intresse som har foranlett
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bestimmelsen och sekretesskyddet far inte utformas sa att handlings-
offentligheten inskridnks mer dn vad syftet med sekretessen kriver (se
prop. 2011/12:160 s. 58 f.). Behovet av en, i forhéllande till 18 kap. 8 §
OSL, skérpt sekretess maste ocksé bland annat viigas mot att det kan finnas
ett intresse av insyn nér det giller incidenter som har drabbat en offentlig
verksamhetsutovare. Som utredningen anger kan utformningen av skade-
rekvisitet emellertid ha stor betydelse for en verksamhetsutdvares tilltro
till regelverket. Intresset av insyn bor ddrmed, som utredningen bedémer,
fa sta tillbaka med hansyn till den skada som kan uppstd om kénsliga
uppgifter offentliggors.

Det bor ocksa beaktas att det kan vara svért att i ett tidigt skede bedoma
om uppgifter i incidentrapporter dr kénsliga, vilket innebar att kinsliga
uppgifter inledningsvis riskerar att uppfattas som harmlosa. Genom att
inféra ett omvént skaderekvisit maste myndigheten i varje enskilt fall
forvissa sig om att ett utlimnade inte leder till men for den som uppgifterna
ror. I praktiken innebédr detta att en uppgift som omfattas av en saddan
sekretessbestimmelse méanga ganger inte kan ldmnas ut utan kdnnedom
om mottagarens identitet och om dennes avsikter med uppgifterna (se
prop. 1979/80:2 Del A s. 82). Ett omvént skaderekvisit innebar dock inte
att rétten att ta del av information i d4renden som ror incidentrapportering
saknas, vilket Journalistférbundet och TU uttrycker oro for, utan uppgifter
kan i det enskilda fallet komma att limnas ut efter en sekretessprovning.

Som utredningen konstaterar kommer uppgifter i en incidentrapport,
eller om vilka &tgérder som har vidtagits, i manga fall &nda kunna limnas
ut relativt tidigt efter en incident nér atgérder for att minska incidentens
effekt har vidtagits. Exempel pa sddana atgérder &r sé kallade patchningar,
som innebdr att en sérbarhet minskas eller férsvinner. Intresset av insyn
tillgodoses dessutom i viss man av forslaget om att en tillsynsmyndighet
ska kunna foreldgga en verksamhetsutovare att i vissa fall ldmna
information rérande incidenter (se avsnitt 6.6 och 8.5). Sammanfattnings-
vis bor den nya sekretessbestimmelsen, som utredningen och till exempel
Sveriges advokatsamfund foreslar, innefatta ett omvént skaderekvisit.

Utredningen foreslar att det ska anges i paragrafen att sekretess giller
om det inte star klart att uppgiften kan rojas utan att den rapporterande
verksamhetsutovarens verksamhet skadas eller de atgérder som har vid-
tagits motverkas. Utredningen foreslar vidare att den nya sekretess-
bestdmmelsen ska placeras i 18 kap. OSL och att det dven ska anges att
sekretessen giller utover 18 kap. 8 §.

Sekretessen bor, i enlighet med utredningens forslag, gélla i fyrtio ar,
vilket 4r samma sekretesstid som géller for incidentrapporter i bland annat
domstolar enligt 18 kap. 8 a§ OSL och for utrikessekretessen och
sekretessen i det internationella samarbetet enligt 15 kap. 1 och 1 a §§.

I 18 kap. OSL regleras sekretess till skydd framst for intresset av att
forebygga eller beivra brott. Det dr lampligt att placera den foreslagna
paragrafen i nédra anslutning till 18 kap. 8 § OSL eftersom den
kompletterar nimnda paragraf och har i huvudsak samma skyddsintresse.
Paragrafen bor dock omformuleras i férhéllande till utredningens forslag
for att fortydliga att det framfor allt &r friga om sddana begrénsningar som
kravs med hénsyn till intresset av att forebygga och beivra brott. Det bor
darfor anges att sekretess géller om det inte star klart att uppgiften kan



rOjas utan att den rapporterande verksamhetsutdovarens framtida
verksamhet skadas eller syftet med vidtagen atgiard motverkas.

Regeringen anser vidare, till skillnad frén utredningen, att det inte
behdver anges att sekretessen enligt den nya paragrafen giller utéver
18 kap. 8 § OSL. Motsvarande formulering finns visserligen i 18 kap.
8 a § OSL men har sin grund i att det vid inférandet av den paragrafen
fanns ett behov av att tydliggora att en uppgift som omfattas av sekretess
enligt 8 § inte samtidigt kan omfattas av sekretess enligt 8 a § (se prop.
2018/19:81 s. 77 och 154 f.). Motsvarande behov finns inte i detta
sammanhang. Uppgifter som avses i den nya sekretessbestimmelsen kan
daven omfattas av tillimpningsomradet for 18 kap. 8 § OSL. I fore-
kommande fall fir konkurrensfrdgor hanteras enligt bestimmelsen i
7 kap. 3 § OSL.

Rdtten att meddela och offentliggéra uppgifier bor begrinsas

Sekretess innebir ett forbud att réja en uppgift, vare sig det sker muntligen,
genom utlimnande av allmén handling eller pd nigot annat sitt.
Bestdmmelserna om sekretess innefattar alltsd savil handlingssekretess
som tystnadsplikt. Den ritt att meddela och offentliggéra uppgifter som
foljer av tryckfrihetsforordningen och yttrandefrihetsgrundlagen har som
huvudregel foretrade framfor tystnadsplikten. Utredningen bedomer dock
att ritten att meddela och offentliggéra uppgifter inte bor ha foretrade
framfor den tystnadsplikt som f6ljer av den foreslagna bestimmelsen.

Stor aterhéllsamhet bor iakttas vid provningen av om det bor goras
undantag fran ritten att meddela och offentliggdra uppgifter. Redan den
omsténdigheten att en sekretessbestimmelse dr forsedd med ett omvént
skaderekvisit talar dock i viss utstrackning for att den tystnadsplikt som
foljer av bestimmelsen bor ha foretrdde framfor ritten att meddela och
offentliggora uppgifter (jfr prop. 1979/80:2 Del A s. 111). Det finns ocksa,
som utredningen anfor och bland annat med beaktande av att rétten till
insyn tillgodoses pé vissa andra sitt, skél att gora undantag for den aktuella
typen av uppgifter. Till skillnad frén Journalistforbundet och TU anser
regeringen dérfor att ritten att meddela och offentliggora uppgifter inte bor
ha foretrdde framfor den tystnadsplikt som foljer av den foreslagna
bestimmelsen. Det kan noteras att samma sak géller i forhallande till
18 kap. 8 § OSL enligt 18 kap. 19 § samma lag. Av sistnimnda paragraf
framgér i vilka fall den tystnadsplikt som foljer av en bestimmelse om
sekretess 1 18 kap. OSL inskrédnker rétten att meddela och offentliggdra
uppgifter. Den foreslagna bestimmelsen bor laggas till i upprakningen i
enlighet med utredningens forslag.

Sekretessen i det internationella samarbetet bor inte hindra
informationsutbyte

Enligt 8 kap. 1 § OSL fér uppgifter som omfattas av sekretess inte rojas
for enskilda eller for andra myndigheter, om inte annat anges i OSL eller i
lag eller forordning som OSL hénvisar till. En sekretessbrytande bestdm-
melse &dr enligt 3 kap. 1§ OSL en bestimmelse som innebdr att en
sekretessbelagd uppgift far lamnas ut under vissa forutsittningar. For att
en sekretessbrytande bestdmmelse ska kunna tillimpas maste alltsa
rattstillimparen 1 en forsta provning komma fram till att uppgifterna &r
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sekretessbelagda, det vill sdga att det i det enskilda fallet finns ett forbud
mot att rdja uppgifterna. Det dr inte tillrdckligt att uppgifterna &r
sekretessreglerade.

Utredningen anger att MSB liksom tillsynsmyndigheterna enligt den nya
lagen 0msesidigt behdver kunna utbyta sddana uppgifter som hérrér fran
andra EU-medlemsstater och EU:s institutioner oberoende av vilken
myndighet som har fatt uppgiften. Det ror sig enligt utredningen till
exempel om uppgifter i incidentrapporter och uppgifter som delges i
samverkan med andra medlemsstaters tillsynsmyndigheter enligt NIS 2-
direktivet.

MSB har i ett regeringsuppdrag som beslutades den 27 februari 2025
pekats ut som bland annat gemensam kontaktpunkt, CSIRT-enhet och
cyberkrishanteringsmyndighet (F62025/00387). Regeringen konstaterar
att den myndighet som &r gemensam kontaktpunkt, CSIRT-enhet och
cyberkrishanteringsmyndighet enligt NIS 2-direktivet kan fa del av
uppgifter med stéd av direktivet som den bor kunna vidarebefordra till
tillsynsmyndigheterna enligt lagen (se till exempel artikel 23.6).
Tillsynsmyndigheterna kan ocksd f& del av uppgifter med stod av
direktivet som bor kunna vidarebefordras till den myndighet som ar
gemensam  kontaktpunkt, CSIRT-enhet och cyberkrishanterings-
myndighet.

NIS 2-direktivet riknas som en sddan bindande EU-réttsakt som ndmns
i 15 kap. 1 a § OSL. Regeringen beddmer, i likhet med utredningen, att
uppgifterna som bor kunna utbytas i stor utstrackning kommer att omfattas
av sekretess enligt 15kap. 1a§ OSL. Av det skidlet behdvs en
sekretessbrytande bestimmelse som mojliggdr uppgiftslimnande som
krévs enligt direktivet fran den myndighet som tar emot uppgifterna inom
ramen for samverkan enligt NIS 2-direktivet. Sekretessen bor inte brytas
for andra uppgifter 4n sadana som den mottagande myndigheten behdver
ha tillgang till. Tillimpningsomradet bor darfor avgrinsas sa att det endast
omfattar uppgifter som behdver utbytas for att den mottagande
myndigheten ska kunna fullgoéra sitt uppdrag. Det bor foras in en
bestimmelse i den nya lagen som upplyser om att den myndighet som
regeringen bestimmer ska vara gemensam kontaktpunkt, enhet for
hantering av it-sékerhetsincidenter och cyberkrishanteringsmyndighet
enligt direktivet. Uttrycket CSIRT-enheten bor inte anvindas i den nya
lagen (jfr prop. 2017/18:205 s. 48).

Nagot som i viss man talar mot att inféra en uppgiftsskyldighet ar att en
saddan kan ge mindre utrymme for att beakta omstédndigheter som i det
enskilda fallet innebér att en uppgift inte bor ldmnas ut. De uppgifter som
skyddas med stod av 15 kap. 1 a § OSL kan dessutom vara av mycket
kénslig natur. Mot denna bakgrund anser regeringen att det bor finnas
utrymme for berdrda myndigheter att beddma om uppgifter bor 1dmnas
eller inte i det enskilda fallet och vilka uppgifter som &r lampliga att [imna.
En uppgift bor déarfor fa 1dmnas endast om intresset av att den ldmnas har
foretrdde framfor det intresse som sekretessen ska skydda. Intresse-
avvégningen ska goras oavsett om en uppgift ldmnas ut pa eget initiativ
eller pd begiran av en annan myndighet med stdd av 6 kap. 5 § OSL. Vid
beddmningen av hur starkt intresset for ett utlimnande &r kan hénsyn tas
till flera olika faktorer. Exempelvis kan sekretesskyddet hos den
mottagande myndigheten véigas in i bedomningen.



Utredningen bedomer att 15 kap. 1 a § OSL innebér att sekretess dven
kommer att gilla hos den myndighet som far del av uppgifterna efter
vidarebefordran. Slutsatsen om att den internationella sekretessen dven
géller hos den myndighet som fér del av uppgifterna efter vidarebefordran
ifrdgasitts av savil Finansinspektionen som Skatteverket. 1 forarbetena till
15 kap. 1 a § OSL anges att den aktuella bestimmelsen om sekretess i det
internationella samarbetet enbart géller hos den myndighet som fatt
uppgiften fran ett utlindskt organ eller har inhdmtat den (se prop.
2012/13:192 s. 30). Det behover darfor inte inforas en sddan bestimmelse
som utredningen foreslar for att mojliggdra sekretessgenombrott for en
myndighet som efter vidarebefordran har fitt del av uppgifter som
omfattas av sekretess i det internationella samarbetet.

Informationsutbytet mellan verksamhetsutovare och tillsynsmyndigheter i
ovrigt

SSM uttrycker i sitt remissvar att det bor utredas om det finns behov av att
infora bestimmelser i den nya lagen som innebér uppgiftsskyldighet
mellan myndigheter och enskilda verksamhetsutdvare. Region Stockholm
beddmer att information om sjdlva incidenten kan omfattas av till exempel
forundersokningssekretess och foresprakar darfor att utredningens forslag
om att CSIRT-enheten ska kunna begira ytterligare information av
verksamhetsutdvaren ses over.

I avsnitt 7.2.1 foreslds en uppgiftsskyldighet for verksamhetsutovare i
forhéllande till tillsynsmyndigheten. 1 avsnitt 6.6 foreslds vidare
uppgiftsskyldighet inom ramen for skyldigheterna att genomfora
incidentrapportering. Inférandet av dessa uppgiftsskyldigheter innebér att
en uppgift, trots att den omfattas av sekretess hos en offentlig
verksamhetsutovare, kan ldmnas till en annan myndighet enligt 10 kap.
28 § forsta stycket OSL. En verksamhetsutdvare som omfattas av
tillimpningsomradet for OSL har vidare en mgjlighet att ldmna ut
uppgifter med stod av 10 kap. 17 § samma lag, om uppgiftslimnandet sker
inom ramen for tillsyn eller revision. Dartill hindrar sekretess inte att en
uppgift ldmnas till en enskild eller till en annan myndighet, om det &r
nddvindigt for att den utlimnande myndigheten ska kunna fullgdra sin
verksamhet enligt 10 kap. 2 § OSL. Om ndmnda bestdimmelser inte kan
anvindas, kan frigan om utlimnande av sekretessbelagda uppgifter dven
provas utifran generalklausulen i 10 kap. 27 § OSL. Mot denna bakgrund
beddmer regeringen att det inte krdvs nagon ytterligare sekretessbrytande
bestimmelse for att mojliggoéra informationsutbyte mellan offentliga
verksamhetsutdvare och andra myndigheter.

Det bor vidare noteras att om en myndighet i verksamhet som avser
tillsyn eller revision, far en sekretessreglerad uppgift fran en annan
myndighet, blir sekretessbestimmelsen tillamplig pa uppgiften dven hos
den mottagande myndigheten enligt 11 kap. 1 § OSL. Som utredningen
anfor kan ocksa bestimmelsen om utrikessekretessi 15 kap. 1 § OSL aktu-
aliseras for uppgifter som har tagits emot fran EU-kommissionen och
andra medlemsstater. Vilket sekretesskydd som uppgifterna far hos den
mottagande myndigheten far dock avgoras i varje enskilt fall utifran den
sekretess som géller hos berérd myndighet.
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Det har inte framkommit nadgot behov av att infora en sddan tystnadsplikt
som SSM ndmner. Nagon sadan dversyn som myndigheten foreslar finns
det inte heller utrymme for att géra inom ramen for denna lagradsremiss.
Huruvida det finns forutséttningar for informationsdelning mellan olika
kommunala ndmnder med anledning av det regelverk som foreslas i denna
lagradsremiss, nagot som Gdoteborgs kommun efterfragar ett fortydligande
av, far avgoras i varje enskilt fall med beaktande av tillimplig sekretess-
reglering. Med anledning av vad Region Stockholm framfor om
forundersokningssekretess vill regeringen framhalla att uttrycket
ytterligare information fOreslds erséttas med “relevanta statusuppdate-
ringar” for att fortydliga vad for slags uppgifter som uppgiftsskyldigheten
tar sikte pé nér det géller sddana delrapporter som verksamhetsutdvare kan
behova ldmna (se avsnitt 6.6.2). I fraga om exempelvis férundersdknings-
sekretess hos offentliga verksamhetsutovare noteras att tillimpnings-
omrédet for de sekretessbrytande bestimmelserna i 10 kap. OSL inte ar
begrinsat pd samma satt som é&r fallet ndr det dr fraga om 15 kap. 1 a §
OSL.

Informationsutbyte i 6vrigt kopplat till tillsynsmyndigheterna

SSM anser att det bor utredas om det finns behov av ndgon bestimmelse i
den nya lagen avseende uppgiftsskyldighet myndigheter emellan.
Transportstyrelsen anser att det bor 6verviagas om mojligheterna till utbyte
av sekretessbelagda uppgifter mellan tillsynsmyndigheterna kan utdkas.
Det ér inte uteslutet att en tillsynsmyndighet dven kan behdva dela med
sig av andra uppgifter dn sddana uppgifter som omfattas av sekretess i det
internationella samarbetet till en annan tillsynsmyndighet. Som konstate-
rats ovan hindrar inte sekretess att en uppgift ldmnas till en annan
myndighet, om det dr nddvandigt for att den utlimnande myndigheten ska
kunna fullgdra sin verksamhet. Detta framgér av 10 kap. 2 § OSL. Bestim-
melsen ska anvdndas med restriktivitet. Regeringen anser dock att en
tillsynsmyndighet i vissa fall bor kunna tillimpa paragrafen for
utldmnande av uppgifter till en annan tillsynsmyndighet. Informationsut-
byte fér ske utifran tillimpliga bestimmelser och huruvida forutsittningar
finns for sddant utbyte med stod av 10 kap. 2 § OSL, generalklausulen i
10 kap. 27 § OSL eller nagon annan bestimmelse, far avgoras i varje en-
skilt fall.

Direktivet krdver, som utredningen ndmner, att det finns mojlighet att
lamna ut uppgifter som omfattas av sekretess till utlindska myndigheter
och EU-kommissionen. Som utredningen konstaterar, och ldmnar forslag
pa, kan mdjligheten till ett sddant utlimnande regleras i férordning enligt
8 kap. 3 § OSL. Forordningsforslagen &r inte foremaél for behandling i
denna lagradsremiss.

Ovriga forfattningsforslag fran utredningen

Utredningen foreslar att det ska regleras i OSF att sekretess dven géller for
diarium, ett forslag som enligt Journalistférbundet och TU é&r for
langtgédende. Ett antal remissinstanser betonar vikten av att skydda
enskildas afférs- och driftférhallanden i utredning och tillsyn enligt den
nya lagen. Livsmedelsverket stéller sig till exempel tveksamt till om det
finns ett tillrickligt sekretesskydd for uppgifter som kan framkomma vid



tillsyn och anser att det behdvs en bestimmelse, likt den som foreslas for
uppgifter 1 incidentrapporter och for uppgift om atgédrder, dven for
uppgifter om tillsyn och utredning. Utredningen ldmnar ett forslag till
andring av bilagan till OSF i detta syfte, men med begrinsningen att
sekretessen inte ska gilla for beslut. Transportstyrelsen anser att det &r
angeldget att beslut vid tillsyn ska kunna beldggas med sekretess eftersom
det i besluten bland annat hénvisas till brister som kan vara av sddan art
att de bor kunna omfattas av sekretess enligt 30 kap. 23 § OSL. Enligt
Transportstyrelsen bor d&ven mdjligheterna att sekretessbeldgga identiteten
pa tillsynsobjekten i de beslut som fattas utredas vidare.

Enligt 30kap. 23§ OSL och 9§ OSF giller sekretess, i den
utstrdckning som anges i bilagan till férordningen, i en statlig myndighets
verksamhet som bestar i utredning, planering, prisreglering, tillstindsgiv-
ning, tillsyn eller stddverksamhet med avseende pa produktion, handel,
transportverksamhet eller ndringslivet i ovrigt for bland annat uppgift om
en enskilds affdrs- eller driftférhallanden, uppfinningar eller forsknings-
resultat, om det kan antas att den enskilde lider skada om uppgiften rgjs. I
bilagan till OSF anges dels vad aktuell verksamhet bestar i, dels vilka
sarskilda begransningar i sekretessen som géller. Varken forslaget om for-
ordningsdndringar avseende sekretess hos tillsynsmyndigheterna eller
forslaget om sekretess for diarium ar dock foremél for denna lagrads-
remiss.

Regeringen beddmer, som utredningen men till skillnad fran
Domstolsverket och Linsstyrelsen i Kalmar ldn, att 18 kap. 8 och 13 §§
OSL utgor tillrackligt skydd for forteckningar avseende verksamhetsuto-
vare och uppgifter i riskanalyser och riskbedomningar som ska goras enligt
den nya lagen.

SSM anfor att en utredning bor se dver forutsittningarna for utbyte av
uppgifter som omfattas av sekretess med myndigheter och verksamhetsut-
Ovare utomlands. Utéver ndimnda utredningsbehov finns det, enligt SSM,
dven behov av att utreda flera andra fragor om sekretess och sekretessbry-
tande bestimmelser. Det finns inte utrymme for att inom ramen for denna
lagradsremiss ge nagot ytterligare utredningsuppdrag och det har inte hel-
ler framkommit behov av andra dndringar &dn de dndringar som foreslas i
ovrigt. Det kan dock noteras att regeringen den 14 november 2024 har gett
en sirskild utredare i uppdrag att analysera hur en &verforing av arbets-
uppgifter med koppling till cyber- och informationssékerhet kan genom-
foras fran MSB till FRA (dir. 2024:111). Utredaren ska bland annat ta
stallning till om det finns forutséttningar for att genomféra visst nddvén-
digt informationsutbyte. Uppdraget ska redovisas senast den 1 juli 2025.

Inget behov av ytterligare reglering for personuppgiftsbehandlingen

I NIS 2-direktivet anges att unionens dataskyddslagstiftning och integri-
tetslagstiftning ar tillimplig pa all behandling av personuppgifter inom
ramen for direktivet (skél 14). Det anges vidare att direktivet i synnerhet
inte paverkar tillimpningen av EU:s dataskyddsforordning. Detsamma
anges gilla i forhéllande till dataskyddsdirektivet, det vill sdga Europapar-
lamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om
skydd for fysiska personer med avseende pad behdriga myndigheters
behandling av personuppgifter for att férebygga, forhindra, utreda, avslgja
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eller lagfora brott eller verkstdlla straffrattsliga pafoljder, och det fria
flodet av sddana uppgifter och om upphdvande av rddets rambeslut
2008/977/RIF.

I artikel 2.14 i NIS 2-direktivet fastslds ockséd att entiteter, behdriga
myndigheter, gemensamma kontaktpunkter och CSIRT-enheter ska
behandla personuppgifter i den utstrackning som kravs for tillimpningen
av direktivet och i enlighet med EU:s dataskyddsforordning. I synnerhet
ska sddan behandling, enligt samma artikel, baseras pé artikel 6 i EU:s
dataskyddsforordning. Behandlingen av personuppgifter enligt NIS 2-
direktivet ska vidare, av tillhandahallare av allménna elektroniska
kommunikationsnit eller tillhandahédllare av allmint tillgéngliga
elektroniska kommunikationstjénster, utforas i enlighet med unionens
dataskydds- och integritetslagstiftning, sirskilt Europaparlamentets och
radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av person-
uppgifter och integritetsskydd inom sektorn for elektronisk kommunikat-
ion (direktiv om integritet och elektronisk kommunikation).

I avsnitt 10, som behandlar frigan om register for doménnamns-
registreringsuppgifter, foreslds att personuppgifter endast ska fi goras
tillgdngliga péd internet om den registrerade har samtyckt till det.
Verksamhetsutdvaren som for register ska vara personuppgiftsansvarig for
behandling av personuppgifter i registret. Frdga dr om det i lagen i dvrigt
bor inforas ndgra bestimmelser om personuppgiftsbehandling.

Den myndighet som tar emot incidentrapporter kan fa del av uppgifter
om bland annat afférs- och driftférhallanden, och sédana uppgifter kan
utgoéra personuppgifter. Regeringen konstaterar ocksé att myndigheten i
viss utstrickning, i enlighet med utredningens forslag till férordning, kan
komma att vidarebefordra personuppgifter till andra myndigheter. Vid
handldggningen av ett drende enligt den nya lagen kommer darmed
personuppgifter av olika slag att behandlas av olika myndigheter med
ansvar enligt regelverket. Behandlingen kommer att utféras som en foljd
av de arbetsuppgifter som myndigheten som tar emot rapporterna och
tillsynsmyndigheterna far genom det samlade regelverket.

Behandling av personuppgifter kommer ocksd, som 7re och Vixjo
kommun anger, att behova utforas av verksamhetsutdvarna, bland annat till
foljd av att de kommer att vara skyldiga att Iimna uppgifter med anledning
av den anmaélnings-, rapporterings- och informationsskyldighet som
foreslas i1 avsnitt 6.2 och 6.6 och i samband med tillsyn i enlighet med
forslagen i avsnitt 7. Vad som krivs for att fullgéra informations-
skyldigheten, som Tre resonerar kring, behandlas i avsnitt 6.6.

Den rittsliga grunden for den personuppgiftsbehandling som aktuali-
seras hos berdrda myndigheter med sdrskilt ansvar enligt regelverket ar att
behandlingen 4r nédvéndig for att utféra en uppgift av allmént intresse
som foljer av foreslagen lag eller annan forfattning eller som ett led i
myndighetsutévning enligt lagen eller annan forfattning péa det sétt som
anges i artikel 6.1 e i EU:s dataskyddsforordning. Eventuell behandling av
personnummer och samordningsnummer hos de berdrda myndigheterna ar
klart motiverad med hénsyn till &ndamalet med behandlingen och vikten
av en séker identifiering i enlighet med 3 kap. 10 § dataskyddslagen.

Den rittsliga grunden for den personuppgiftsbehandling som sker hos
verksamhetsutovarna &r att behandlingen adr nddvindig for att fullgéra en



rattslig forpliktelse som foljer av lag i enlighet med artikel 6.1 ¢ i EU:s
dataskyddsforordning och 2 kap. 1 § dataskyddslagen.

Sammanfattningsvis bedomer regeringen att EU:s dataskyddsfoérordning
och dataskyddslagen ger stod for den personuppgiftsbehandling som
regelverket innebér. Det behdver inte inforas nagon ytterligare reglering
for att behandlingen ska vara tillaten.

13 Ikrafttradande- och
overgangsbestimmelser

Regeringens forslag: Den nya lagen och 6vriga lagindringar ska trada
i kraft den 15 januari 2026. Lagen om informationssékerhet for
samhillsviktiga och digitala tjinster ska da upphdra att gélla.

For overtriadelser som regleras i den nya lagen, men som har skett
fore ikrafttrddandet av den lagen, ska lagen om informationssikerhet
for samhéllsviktiga och digitala tjénster respektive lagen om elektronisk
kommunikation fortfarande gilla.

Utredningens forslag Overensstimmer delvis med regeringens.
Utredningen foreslar att den nya lagen och 6vriga lagdndringar ska trada i
kraft den 1 januari 2025. Utredningen lamnar inget forslag i fraga om att
LEK ska gilla for vissa dvertrddelser som har skett fore ikrafttradandet.

Remissinstanserna: Ett antal remissinstanser, bland andra
Féretagarna, Hi3G Access AB, Lantbrukarnas riksforbund och Lufifarts-
verket, papekar att det av utredningen foreslagna ikrafttridandet ger
berdrda aktorer en mycket kort tid att anpassa sig efter de krav som den
nya lagen innebér. Forsdkringskassan bedomer att det krdvs minst ett ar
for att sdkerstilla att samtliga krav uppfylls fran det att foreskrifter har
meddelats av berdrda myndigheter. Myndigheten anser att sanktions-
bestdimmelserna inte bor tillampas forrdn verksamhetsutdvarna har getts
skélig tid att implementera atgérderna. Teknikféretagen och Teracom
foreslar att regeringen ska vervéga att instruera tillsynsmyndigheterna att
tillimpa “’grace periods” med innebdrden att myndigheterna inledningsvis
ska fokusera pa att ge stod i tillimpningen och vara restriktiva med att
besluta om sanktioner. Statens servicecenter efterfragar en dvergangsbe-
stimmelse eller ett fortydligande pa annat sétt om vilka sdkerhetsatgérder
en verksamhetsutovare dr skyldig att vidta i forhéllande till redan
befintliga leverantorer. Sveriges advokatsamfund gor géllande att sankt-
ionsbestdimmelserna inte bor tillimpas fore det att tillsynsmyndigheterna
har klargjort vilka verksamheter som omfattas av verksamhetsdefinition-
erna och berorda verksamhetsutovare fatt erforderlig tid att anpassa sin
verksamhet till den nya lagens krav. Telenor Sverige AB beddmer att en
mer rimlig tid for lagen att trdda i kraft &r den 1 juli 2025, alternativt att
lagen trader i kraft tidigare men att den tillimpas pa relevanta
verksamhetsutovare fran den 1 juli 2025 samt att tidigare géllande
bestimmelser dvergangsvis géller fram till dess.
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En arbetsgrupp inom Cybernoden anser att det krévs ett fortydligande i
fraga om en EU-rittslig direkt effekt tratt i kraft den 18 oktober 2024, nir
direktivet borjade tillimpas, och i friga om vad som giller réttsligt for
aktorer som inte omfattas av den nya lagen men som maste uppfylla lagens
krav i forhallande till verksamhetsutdvare som gor det.

Skiilen for regeringens forslag: Av artikel 41 i NIS 2-direktivet foljer
att medlemsstaterna senast den 17 oktober 2024 ska anta och offentliggdra
de bestimmelser som ar nodvindiga for att f6lja direktivet. Bestimmel-
serna ska tillimpas frdn och med den 18 oktober 2024.

Den nya lagen bor trida i kraft sd snart som mojligt. Lagens
tillimpningsomrade foreslds dock avgridnsas ndrmare inom ramen for
foreskrifter pa en lagre normgivningsniva och dessa foreskrifter méste ha
utfirdats innan lagen kan tillimpas fullt ut. Tillsynsmyndigheterna och
berérda verksamhetsutdévare maste ocksa, som till exempel Teracom
resonerar kring, ges mojlighet att anpassa sin verksamhet i den
utstrickning som krdvs for att de ska kunna fullgéra sina uppgifter
respektive skyldigheter enligt den nya lagen. Det finns inte anledning att
lata vissa delar av lagen tréda i kraft senare 4n andra. Det finns inte heller
ndgon mojlighet for regeringen att ge tillsynsmyndigheterna siddana
instruktioner som exempelvis Teknikforetagen namner. Som utvecklas i
avsnitt 14.2 avser regeringen ocksé att dterkomma i budgetpropositionen
for 2026 om hur kommunernas och regionernas dkade kostnader ska
hanteras. Med hénsyn till detta och vid en samlad bedémning anser
regeringen att lagen i sin helhet bér triida i kraft den 15 januari 2026. Aven
ovriga lagéndringar bor trdda i kraft detta datum. NIS-lagen bor upphora
att gilla samma datum.

NIS 2-direktivet innehéller inga dvergangsbestimmelser. Genom den
nya lagen infors bland annat nya och strdngare sanktioner dn vad som
géller enligt NIS-lagen. Dessa bestimmelser kan inte ges retroaktiv effekt.
I enlighet med utredningens forslag bor NIS-lagen gélla for overtradelser
som har skett fore ikrafttridandet, det vill sdga fore den 15 januari 2026.
Pé& samma sitt bor LEK gélla for dvertrddelser enligt den lagen som har
skett fore ikrafttridandet av den nya lagen. Regeringen instimmer i
utredningens uppfattning om att det saknas behov av ytterligare &ver-
gangsbestdmmelser.

En arbetsgrupp inom Cybernoden och Statens servicecenter resonerar
bland annat kring vad som géller i forhéllande till redan ingéngna avtal.
Arbetsgruppen efterfragar ockséa ett fortydligande i fraga om NIS 2-
direktivet har sa kallad direkt effekt. Principen om direkt effekt innebér att
enskilda kan &beropa unionsrittsliga bestimmelser infor nationella
domstolar och myndigheter, under forutséttning att de ar tillrédckligt klara,
precisa och ovillkorliga. Detta innebér att EU-rétten inte bara ger upphov
till skyldigheter for medlemsstaterna utan dven till réttigheter for enskilda
personer. Sadan direkt effekt kallas vertikal direkt effekt. Sa kallad hori-
sontell direkt effekt kan inte tillimpas med stdd av ett direktiv eftersom ett
direktiv enligt unionsritten inte i sig kan medféra skyldigheter for en
enskild (se till exempel EU-domstolens dom den 11 april 2024, Gabel
Industria Tessile och Canavesi, C-316/22, EU:C:2024:301, punkterna 23—
25). NIS 2-direktivet innebdr ddrmed inga skyldigheter for dem som
omfattas av den nya lagen forrén regelverket har trétt i kraft. I friga om
vad som géller om en verksamhetsutdvares skyldighet att vidta atgarder i



forhéllande till befintliga leverantdrer och leveranser konstaterar rege-
ringen att det &r en huvudprincip i svensk rétt att civilrattslig lagstiftning
inte ska ges retroaktiv effekt. Fragan behandlas dock i avsnitt 6.4.

14 Konsekvenser av forslagen

14.1 Konsekvenser for cybersidkerheten och
samhillsekonomin

Regeringens beddomning: Forslagen innebdr att cybersékerheten i
samhdllet stirks och de samhillsekonomiska effekterna av forslagen ér
godtagbara.

Utredningens bedéomning 6verensstimmer i stort med regeringens.
Utredningen gor ingen beddmning nir det géller inverkan pd samhalls-
ekonomin.

Remissinstanserna: Majoriteten av remissinstanserna vilkomnar en ny
cybersékerhetslagstiftning och ser positivt pd att samhéllet pa bred front
ska arbeta systematiskt och riskbaserat for att hoja cybersékerhetsnivén i
Sverige och inom EU. Region Sérmland framhéller att samhéllsviktiga
funktioner genom forslagen 6kar sin motstandskraft mot cyberangrepp.
Ostersunds kommun anfor att direktivet kommer att ge synergieffekter och
forenkla for alla berdrda och i slutdndan for den enskilda medborgaren.

Ett fital remissinstanser kommenterar de samhéllsekonomiska effek-
terna av forslagen. Energiforetagen Sverige papekar att vissa administra-
tiva palagor, som att rapportera incidenter pa verksamhetsniva i stillet for
koncernnivé, riskerar att hindra snabb krishantering av cyberangrepp,
vilket inte kommer att bidra till ekonomisk effektivitet i enlighet med
direktivets syfte. Kemikalieinspektionen anser att det dr rimligt att sétta av
resurser for att sidkerstidlla en hogre cybersidkerhetsnivda 4n 1 dag.
Lufifartsverket (LFV) bedomer att ett systematiskt och riskbaserat inform-
ationssékerhetsarbete och ett proaktivt it-sdkerhetsarbete langsiktigt
medfor minskade kostnader. Region Skdne beddmer, till skillnad frén
utredningen, inte att farre incidenter, till f61jd av de 6kade kraven och den
pa sikt formodade forbattrade sikerheten, ger ldgre kostnader.

Skilen for regeringens bedémning: Det forsamrade sékerhetspolitiska
omvirldsldget med hot och krigforing inom cyberdomédnen krdver en
avsevért hdgre niva av motstandskraft i Sverige och inom EU. Det krévs,
som anges i avsnitt 5.1, en ny lag for att hantera de risker som hotar
sakerheten i1 nédtverks- och informationssystem och for att genomfora
NIS 2-direktivet i nationell rétt. Den nya lagen sékerstiller att verksam-
hetsutovare som tillhandahéller for sambhéllet grundliggande tjénster
vidtar sikerhetsdtgirder och bland annat rapporterar incidenter i syfte att
oka den Overgripande formégan i samhillet att forebygga, hantera och
aterhdmta sig fran cyberattacker och andra it-incidenter. Forslagen innebéar
att cybersidkerheten i samhéllet stérks.

Ett antal remissinstanser yttrar sig géllande de samhéillsekonomiska
effekterna av forslagen. Det kan konstateras att den foreslagna lagen ér en
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forutsdttning for att genomfora NIS 2-direktivet i svensk rétt. EU-
kommissionen har i sin konsekvensbedémning uppskattat att inférandet av
bestimmelserna i NIS 2-direktivet kan leda till en minskning av
kostnaderna for cyberincidenter med 11,3 miljarder euro inom unionen.
Detta framgar av Forslag till Europaparlamentets och radets direktiv om
atgirder for en hog gemensam cybersdkerhetsniva i hela unionen, och om
upphévande av direktiv (EU) 2016/1148, COM(2020) 823 final.

Regeringen bedomer, i likhet med EU-kommissionen och till skillnad
frdn Region Skdne, att en konsekvent niva av cyberresiliens hos centrala
verksamhetsutovare kan leda till kostnadsbesparingar for verksamhetsuto-
varna pa langre sikt 4ven om det pa kort sikt kan uppsté kostnader for att
mota kraven. Vidare kan hdjda cybersidkerhetsnivaer bidra till att minska
negativa konsekvenser av cybersdkerhetsincidenter, vilket i sin tur kan ha
en positiv inverkan pa tillvixt och investeringar och didrmed
samhiéllsekonomin i stort. De samhéllsekonomiska effekterna ar oavsett
godtagbara givet bakgrunden och syftet med regelverket.

14.2  Ekonomiska konsekvenser for den offentliga
sektorn

Regeringens bedomning: Forslagen innebdr okade kostnader for
tillsynsmyndigheterna. De okade kostnaderna for dessa myndigheter
finansieras genom medel som tillférdes i budgetpropositionen for 2025.
Kostnaderna kan ocksd komma att finansieras genom avgifter nér det
géller tillsyn 6ver viss del av sektorn digital infrastruktur.

Forslagen leder till 6kade kostnader for kommuner och regioner.
Regeringen avser att aterkomma i budgetpropositionen for 2026 om
finansieringen av dessa kostnader.

Forslagen innebdr okade kostnader for allminna forvaltnings-
domstolar. Kostnaderna ryms inom domstolarnas befintliga anslagsra-
mar. De kostnadsokningar som forslagen medfor for ovriga statliga
myndigheter kan ocksé hanteras inom befintliga ekonomiska ramar.

Utredningens bedéomning Overensstimmer delvis med regeringens.
Utredningen bedomer att tillsynen ska finansieras enbart genom okade
anslag. Utredningen bedomer att det inte krdvs ndgon finansiering for
kommuner och regioner. Utredningen gor ingen beddmning i frdga om
konsekvenser for allménna forvaltningsdomstolar.

Remissinstanserna: Ett stort antal remissinstanser, daribland
Livsmedelsverket, Myndigheten for samhdllsskydd och beredskap (MSB),
Léinsstyrelsen i Stockholms ldn, SJ AB, Skatteverket, Tillvixtverket och ett
antal regioner, anser att behdvs kompletterande analyser av vilka
ekonomiska konsekvenser som forslagen innebdr for den offentliga
sektorn och att tillrdckliga resurser for implementering av NIS 2-direktivet
behover sdkerstéllas.

Ett antal myndigheter som utredningen foreslér ska pekas ut som
tillsynsmyndigheter, bland andra Finansinspektionen, Livsmedelsverket,
Likemedelsverket, Post- och telestyrelsen (PTS) och Statens energimyn-
dighet, gor en annan beddmning &n utredningen i fraga om vilka kostnader



som fOrslagen innebdr for dem. Ett antal lansstyrelser bedomer, till
skillnad frén utredningen, att kostnaderna inte kan finansieras inom deras
befintliga ekonomiska ramar. Transportstyrelsen bedomer att utredning-
ens forslag i friga om myndighetens anslag skulle innebéra en forsimring
av dess mojlighet att utdva tillsyn.

Domstolsverket konstaterar att domstolarna inte ndmns i utredningens
konsekvensanalys och efterfragar kompletterande analys. Forvaltnings-
rdtterna i Malmé och Stockholm och Kammarridtten i Stockholm anser att
kostnaderna for domstolarna behover analyseras och att domstolarna bor
fa ytterligare resurser.

Flera andra statliga myndigheter, bland andra Bolagsverket,
Férsvarshogskolan, Forsdkringskassan och Sdikerhetspolisen, framhaller
att forslagen aktualiserar behov av 6kade resurser for offentliga verksam-
hetsutdvare. Bolagsverket bedomer ocksd bland annat att forslagen
innebédr att ett nytt it-stdd behover finnas pa myndigheten.
Sakerhetspolisen forutser exempelvis att forslagen riskerar att leda till
flera komplicerade gransdragningar i forhéllande till verksamhet som
omfattas av sékerhetsskyddslagen och att fragor till tillsynsmyndigheterna
enligt sdkerhetsskyddslagen kommer att oOka. Jordbruksverket,
Kemikalieinspektionen och Iinsstyrelserna i Norrbottens och Vistra
Gotalands Ilin bedomer att forslagen kommer att leda till konkurrens om
cybersékerhetskompetens och att detta riskerar att driva upp
lonekostnaderna. Patent- och registreringsverket (PRV) menar att ett mer
omfattande och riktat stdd till myndigheten frén bland annat MSB till viss
del skulle kunna péaverka behovet av rekrytering och resurspaverkan.
Kronofogdemyndigheten bedomer att myndighetens kostnader ryms inom
befintlig anslagsram, men tilldgger att finansiering behdver sikerstillas
om kommande foreskrifter blir kostnadsdrivande. En majoritet av
larosdtena uttrycker att de stéller sig bakom remissyttrandet fran Sveriges
universitets- och hogskoleforbund (SUHF) och bedomer ddrmed att
utredningens forslag kommer att leda till betydande kostnadsékningar och
en 0kad administrativ borda vid universitet och hogskolor.

Sveriges Kommuner och Regioner (SKR) anser att kostnadseffekterna av
forslagen bor finansieras av staten i enlighet med finansieringsprincipen.
Ett stort antal kommuner, diribland Linkdpings kommun, Malmé kommun,
Stockholms kommun och Osthammars kommun, framhaller att kommu-
nerna behdver tilldelas dkade resurser. Karlstads kommun bedomer dven
att det kan blir svart for mindre kommuner att hitta kompetens inom
cybersédkerhet. Region Gotland bedomer att det foreslagna utbildnings-
kravet kommer att bli kostnadsdrivande och att utredningens ekonomiska
analys #r otillricklig. Aven Region Skdne, Region Stockholm och Region
Sormland bedomer att regionerna behdver fa ersittning for att uppfylla de
skérpta krav som foljer av den nya lagen.

Skiilen for regeringens bedomning

Konsekvenser for tillsynsmyndigheterna

Utredningen foreslar att Finansinspektionen, Inspektionen for vérd- och
omsorg (IVO), Livsmedelsverket, Léikemedelsverket, PTS, Statens

energimyndighet, Transportstyrelsen samt lénsstyrelserna i Norrbottens,
Skéne, Stockholms och Vistra Gotalands ldn ska utses till tillsynsmyndig-
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heter genom utpekande i forordning. Tillsynsmyndigheternas ska bland
annat utdva tillsyn over att verksamhetsutdvarna uppfyller sina skyldig-
heter att vidta sdkerhetsatgiarder. Utredningen foreslar att PTS ska pekas
ut som tillsynsmyndighet for bland annat sektorn digital infrastruktur.

Vad giller de ekonomiska konsekvenserna for tillsynsmyndigheterna
beddmer utredningen att det for narvarande inte dr mdjligt att dra tillforlit-
liga slutsatser om de I6pande kostnaderna for tillsynsmyndigheterna under
en tredrsperiod och att det krdvs kompletterande analyser. Utredningen
anser dérfor att de foreslagna tillsynsmyndigheterna, forutom Finansin-
spektionen, bor fa en skonsmaissig 6kning av anslag och att regeringen bor
ge Statskontoret i uppdrag att gora en kartldggning av kostnaderna for till-
synsverksamheten.

Regeringen gav den 24 oktober 2024 Statskontoret i uppdrag att utreda
de ekonomiska konsekvenserna for tillsynsmyndigheternas verksamhet till
foljd av NIS 2-direktivet (F62024/01753). Uppdraget redovisades den 11
april 2025 i rapporten Tillsynsmyndigheternas kostnader till f6ljd av
NIS 2-direktivet (2025:8). Av rapporten framgar bland annat att myndig-
heterna uppskattar initiala kostnaderna till 6ver 150 000 000 kronor for
samtliga tillsynsmyndigheter och 16pande kostnader till mer &n 185 000
000 kronor totalt per &r. De initiala uppskattade kostnaderna varierar
kraftigt mellan tillsynsmyndigheterna. Statskontoret framhaller att berdk-
ningarna i rapporten bygger pa uppskattningar frin myndigheterna och att
de uppskattade kostnaderna ar mycket preliminira.

Ett flertal av de myndigheter som foresléds utses till tillsynsmyndigheter
av utredningen har synpunkter pa utredningens konsekvensanalys.
Lénsstyrelserna i Norrbottens och Vistra Gotalands Idn pekar till exempel
pa att bristen pa kompetens inom cybersdkerhetsomradet kommer att
innebéra en 6kning av l16nekostnaderna for personal hos tillsynsmyndig-
heterna. Regeringen delar remissinstansernas uppfattning att det finns
kompetensforsorjningsbehov inom cybersékerhetsomradet.

I avsnitt 7.1 foreslar regeringen att tillsynsmyndigheterna ska pekas ut i
forordning och vilka sektorer som tillsynsmyndigheterna ska ansvara for
foreslas inte heller regleras i lag. Samtliga myndigheter som utredningen
foreslar ska pekas ut som tillsynsmyndigheter, foérutom Finans-
inspektionen, fick av regeringen i budgetpropositionen for 2025 dkade
anslag med sammanlagt 28 000 000 kronor. Detta med anledning av deras
utokade ansvar i samband med NIS 2-direktivet och den kommande
nationella lagstiftningen. I avsnitt 7.3 foreslas vidare att det ska inforas en
bestdmmelse i lagen som ger tillsynsmyndigheten for en viss del av
sektorn digital infrastruktur rétt att ta ut avgifter for sin tillsyn. PTS har i
dag, som utvecklas i avsnittet, motsvarande mojlighet att ta ut avgifter
enligt LEK. Forslaget om avgiftsritt innebér att PTS, i det fall det ror sig
om tillsyn inom sektorn som i dag omfattas av LEK, inte kommer att
paverkas finansiellt av forslagen i denna lagradsremiss. Genom fortsatt
avgiftsfinansiering skulle myndigheten ges finansiella forutsattningar for
att sékerstdlla att NIS 2-direktivets och lagens krav f6ljs nar det géller en
viss del av sektorn digital infrastruktur. Avgiftsrétten géller inte for tillsyn
av andra verksamhetsutovare 4n verksamhetsutévare som tillhandahéller
allménna elektroniska kommunikationsnét eller allmint tillgéngliga
elektroniska kommunikationstjanster i Sverige. For ovrig tillsyn kommer
tillsynsmyndigheten inte kunna ta ut avgifter. De 6kade kostnaderna for



tillsynsmyndigheterna finansieras sammanfattningsvis genom medel som
tillfordes i budgetpropositionen for 2025 och genom avgiftsritt i viss del.

Konsekvenser for ovriga statliga myndigheter

Forslagen innebdr dven skyldigheter och nya uppgifter for vissa andra
statliga myndigheter an tillsynsmyndigheterna. Forslagen i denna
lagradsremiss innebér forvisso att de statliga myndigheter som omfattas av
lagen behdver vidta vissa dtgirder med koppling till deras cybersékerhet
som kan vara kostnadsdrivande. Samtidigt &r atgérderna i stor utstrackning
forenliga med relevanta europeiska och internationella standarder pa
omradet.

Regleringen i NIS 2-direktivet utgdr en grundplatta av sédkerhetsatgirder
som det i hdog utstrickning rdder samsyn om bdr vidtas inom
cybersékerhetsomradet. Manga aktorer arbetar redan aktivt utifrén dessa
atgérder for att forhindra cybersékerhetsincidenter, medan andra behdver
genomfora vissa forandringar for att nd upp till de krav som foreslés gélla
i denna lagradsremiss. Atgirderna kommer att leda till hdgre motstinds-
kraft mot cybersékerhetsincidenter och effekterna kommer enligt
regeringens beddmning sannolikt att uppvéga eventuella kostnader.

Regeringens sammantagna beddmning &r att kostnaderna for berérda
myndigheter inte bor vara sa stora att de inte kan hanteras inom givna
budgetramar och att det inte krdvs ndgon ytterligare analys som en stor
andel remissinstanser och till exempel SJ AB efterfragar. De konsekvenser
som Bolagsverket beskriver kopplat till utvecklingskostnader for
avregistrering, som &r en del av utredningens forordningsforslag och inte
foremal for denna lagradsremiss, bor inte heller vara av sddan omfattning
att de inte ryms inom given budgetram. Det krévs inte heller ytterligare
finansiering med anledning av det som exempelvis Sdkerhetspolisen
framhaller.

Flera myndigheter, bland andra Jordbruksverket och Kemikalie-
inspektionen, lyfter att det kommer att bli stor konkurrens om personal
med cybersidkerhetskompetens. Regeringen instimmer i att kompetens-
brist kan bli en utmaning for alla som berérs av det nya regelverket. Riktat
stod fran andra myndigheter kan dock bidra till att minska behovet av
rekrytering och regeringen har darfor Okat anslaget for ett antal
myndigheter.

Konsekvenser for kommuner och regioner

Den kommunala finansieringsprincipen innebdr att kommuner och
regioner ska kompenseras for statligt beslutade atgérder som direkt tar
sikte pd den kommunala verksamheten. Principen géller nir riksdagen,
regeringen eller en myndighet fattar bindande beslut om dndrade regler for
verksambhet.

Forslagen innebédr att kommuner och regioner, liksom andra
verksamhetsutovare, bland annat ska vidta sidkerhetsatgérder och i vissa
fall rapportera incidenter. Utredningen bedomer att forslagen ar sddana att
kommuner och regioner kan behdva avsitta ytterligare resurser for
cybersédkerhetsarbetet. Samtidigt kommer detta arbete ockséd, enligt
utredningen, att leda till minskad forekomst av incidenter och dédrmed
minskade kostnader for hantering av s&dana. Stockholms kommun
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invinder dock mot denna argumentation och menar att de hogre kraven
innebdr att fler incidenter identifieras och behdver hanteras samt att fler
organisatoriska och tekniska atgérder kommer att krivas. Ostersunds
kommun papekar vidare att forslagen kommer att innebéra en hogre grad
av rapporteringsskyldigheter och storre risker for kostnader i form av
sanktionsavgifter.

Regeringen invénder inte mot utredningens uppfattning om att effekten
av kraven i den nya lagen i forlangningen kan innebédra kostnadsbespa-
ringar for verksamhetsutdvarna. Att kunna forebygga incidenter, uppticka
dem i tid och hantera dem pé ett effektivt sétt kan i slutindan innebéra att
bade verksamhetsutovaren lider mindre skada och att det inte uppstér
spridningseffekter till andra. I friga om sanktionsavgifter, som Ostersunds
kommun lyfter fram, ar det rimligt att utga frén att tillsynsmyndigheternas
beslut om sddana kommer att Gverklagas till allmén forvaltningsdomstol i
relativt stor utstrickning, bland annat eftersom avgifterna kan vara
ekonomiskt kdnnbara. Sannolikt kommer det dock inte bli friga om
sdrskilt manga beslut om sanktionsavgifter riktade mot kommunerna och
regionerna.

Ett antal remissinstanser framhaller att mindre kommuner har sérskilda
utmaningar att hitta den kompetens som krévs for att genomfora de
atgdrder som kommer att krévas enligt forslagen och darfor kan behova
upphandla sidana tjinster. Aven en majoritet av regionerna understryker
att forslagen &ar kostnadsdrivande och pekar pad problematiken med
kompetensforsorjning. Liksom for berdrda statliga myndigheter beddmer
regeringen att det finns mojligheter for kommuner och regioner att
samverka kring bade upphandlingar av stodtjanster och kring
kompetensforsorjning for att effektivisera arbetet och minska kostnaderna.
Att kraven kommer att se lika ut for alla kommuner och regioner &r nagot
som fér anses vara fordelaktigt i ssmmanhanget.

Kostnaderna fér kommuner och davarande landsting ansags i samband
med genomforandet av NIS-direktivet vara begrinsade (se prop.
2017/18:205 s. 89). Forslagen i denna lagradsremiss ar visserligen i viss
man overensstimmande med vad som giller enligt europeiska och
internationella standarder inom cybersikerhetsomrédet och méanga aktorer
vidtar redan aktuell slags atgirder att forhindra cybersdkerhetsincidenter.
Forslagen leder dock till 6kade kostnader for kommuner och regioner som
krdver finansiering enligt den kommunala finansieringsprincipen.
Regeringen avser att aterkomma i budgetpropositionen for 2026 om
finansieringen av dessa kostnader.

Konsekvenser for allmédnna forvaltningsdomstolar

Till exempel Férvaltningsritten i Malmo anser att kostnaderna for
domstolarna behdver analyseras och att domstolarna bor fa ytterligare
resurser. Forslagen innebér att fler 6verklagbara beslut kan komma att
fattas av de myndigheter som ska utdva tillsyn och att en ny maltyp som
ska hanteras med fortur infors for de allménna forvaltningsdomstolarna.
Regeringen foreslar nya former av ingripanden jaimfort med NIS-lagen.
Forslagen kan paverka maltillstromningen. Det ar dock svart att bedoma
eventuella merkostnader for domstolarna eftersom det dr osékert hur stor
maltillstromingen kommer att bli. Sedan NIS-lagen infoérdes har endast ett



fatal beslut med stdd av den lagen blivit foremal fér domstolsprovning,
vilket kan vara en indikation pd att inte heller forslagen i denna
lagradsremiss kommer att leda till en stor 6kning av &renden hos
domstolarna. Vidare ar beslutet om forbud att inneha ledningsfunktion ett
ingripande som foreslas bli aktuellt endast om dvertrddelsen som ligger till
grund for foreldggandet ar allvarlig och om befattningshavaren i fraga
uppsatligen eller av grov oaktsamhet orsakat Overtrddelsen (se vidare
avsnitt 8.6). Sddana beslut bor dirmed endast fattas i ett mycket begrénsat
antal fall och &verklaganden blir séledes nagot som kommer att tillhora
ovanligheterna. Beslut av regeringen som innefattar en provning av en
enskilds civila réttigheter eller skyldigheter kan bli foreméal f{or
rattsprovning av Hogsta forvaltningsdomstolen enligt lagen om rattsprov-
ning av vissa regeringsbeslut. Antalet beslut om undantag frén
skyldigheterna enligt lagen, med stdd av forslagen i avsnitt 5.3.2 och 5.3.4,
och ddrmed eventuella mél om réttsprovningar hos Hogsta forvaltnings-
domstolen, forvéintas bli lagt. Regeringens sammantagna bedomning &r
dérmed att eventuella merkostnader for domstolarna kan hanteras inom
befintliga anslag.

14.3 Konsekvenser for enskilda

Regeringens bedomning: Forslagen kan innebéra 6kade kostnader och
kommer att innebdra administrativa bordor for enskilda verksamhets-
utovare.

Forslagen ar forenliga med niringsfriheten.

Forslaget om register for domdnnamnsregistreringsuppgifter innebar
en godtagbar risk for dkat integritetsintrang.

En utvirdering av konsekvenserna for foretagen bor ske tre ar efter
ikrafttrddandet av den nya lagen.

Utredningens bedomning i friga om ekonomiska konsekvenser
overensstimmer med regeringens. Utredningen gor ingen sarskild bedom-
ning i forhallande till nédringsfriheten och den personliga integriteten.
Utredningen gor inte heller ndgon sérskild beddmning av om en utvérde-
ring ska ske.

Remissinstanserna: Stiftelsen for internetinfrastruktur (Internetstiftel-
sen) lyfter att regleringen om doméinnamnsregistrering riskerar att sl
oproportionerligt mot mindre aktdrer pd marknaden och att regleringen i
forldngningen riskerar att forsvéra for en effektiv konkurrens.

Flera remissinstanser, diribland Energiféretagen Sverige och Svenskt
Niringsliv, framhaller att konsekvenserna av forslagen ar beskrivna pa ett
bristfélligt sdtt och efterfragar en mer gedigen konsekvensanalys vad
giller foretagens merkostnader och forslagens inverkan pé konkurrens-
forhallandena. Orange Cyberdefense framfor att det &r viktigt att
konkurrensen pd marknaden for oberoende sdkerhetsgranskningar inte
snedvrids. Regelrddet finner att konsekvensutredningen inte uppfyller
kraven i 6 och 7 §§ forordningen (2007:1244) om konsekvensutredning
vid regelgivning da det inte finns ndgon information om vilka foretag som
berdérs och hur de péaverkas av regleringen. Tech Sverige och
Teknikforetagen ansluter sig till Regelradets remissvar. Svensk Handel
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anser att det krdvs en tydligare analys av forslagens lamplighet och
proportionalitet eftersom utredningen ldmnar forslag som innebar
strangare krav dn direktivet. SJ AB och Tdgforetagen beddomer att kraven
kommer att medfora betydande merkostnader snarare &dn besparingar mot
bakgrund av antalet storre incidenter som registrerades i SJ AB:s och
Tagforetagens medlemmars verksamhet under 2023. Swedac beddmer att
utredningens forslag géllande tillsynsmyndigheter och foreskriftsratt
kommer att resultera i en komplex struktur béde vad géller
tillsynsverksamheten och regelbordan for inblandade aktorer.

Skilen for regeringens bedomning
Konsekvensanalys i andra sammanhang

EU-kommissionen har uppskattat att utgifterna for de foretag som
omfattas av NIS 2-regelverket kommer att ka med hogst 22 procent under
de forsta dren efter inforandet av de nya reglerna (se Forslag till
Europaparlamentets och radets direktiv om atgéarder for en hog gemensam
cybersékerhetsniva i hela unionen, och om upphivande av direktiv (EU)
2016/1148, COM[2020]823 final). For foretag som omfattas av NIS-
direktivet uppskattas utgifterna O6ka med 12 procent. Samtidigt
understryker kommissionen att det ocksé kan bli friga om besparingar for
berdrda foretag med hénvisning till att kostnaderna for att hantera
cybersikerhetsincidenter kommer att minska. EU-kommissionen uppskat-
tar att sddana besparingar kommer att motsvara ca 118 000 000 000 euro
under en tioarsperiod. EU-kommissionen uppskattar vidare att utgifterna
for cybersidkerhet kommer att uppga till i genomsnitt 0,52 procent av den
arliga omsittningen inom de olika sektorerna (se foljedokument till
Forslag till Europaparlamentets och radets direktiv om atgérder for en hog
gemensam cybersdkerhetsniva i hela unionen, och om upphivande av
direktiv (EU) 2016/1148, SWD[2020] 345 final).

I propositionen som avser genomforandet av NIS 2-direktivet i Finland
anges att it-kostnader i genomsnitt uppgar till ca 4-5 procent av ett
foretags omséttning. Beroende pé aktorens storlek, cybermognad och
vilken sektor foretaget omfattas av, bedoms variationsintervallet uppga till
1,5-5 procent. Inom livsmedelssektorn bedéms exempelvis kostnaderna
for cybersdkerhet uppga till i genomsnitt 0,28 procent av den éarliga
omsittningen och inom tillverkningssektorn till 0,69 procent av den arliga
omsittningen (se RP 57/2024 rd, s. 88). Kostnaderna for hanteringen av
cybersédkerhetsrisker for ett foretag som omfattas av tillimpningsomradet
for den finldndska cybersdkerhetslagen uppskattas uppga till ca 0,2—
0,8 procent av den &rliga omséittningen med den miniminivd som den
finska lagen kréver, om man jamfor med en niva dér foretaget inte tidigare
vidtagit nigra atgdrder for att hantera sadana risker. Det betonas att
beddmningarna ir forenade med betydande osdkerhet nédr det géller
skillnaderna mellan olika foretag.

I samband med beredningen av den finska propositionen genomfordes
en utredning om de kostnader som skyldigheten enligt artikel 21 i NIS 2-
direktivet, som géller riskhanteringsatgarder, kommer att innebéra for de
finlandska foretagen. Syftet med utredningen var att beddma kostnaderna
inom sektorerna livsmedel och tillverkning, eftersom foretagen som ingar
i dessa sektorer inte omfattades av tillimpningsomradet for NIS-direktivet



och ett betydande antal foretag inom sektorerna kommer att omfattas av
tillampningsomradet for den regleringen som genomfor NIS 2-direktivet i
Finland. Genom utredningen forsokte man klarldgga antalet arsarbetskraf-
ter som fullgérandet av skyldigheterna att vidta riskhanteringsétgérder i
enlighet med NIS 2-direktivet ger upphov till samt andra kostnader som
uppkommer i form av engéngskostnader och 16pande kostnader under ett
ar. Totalt 20 foretag deltog i en enkétstudie och resultatet baseras pa
foretagens uppskattningar.

Enligt utredningen innebdr skyldigheterna for foretagen inom
livsmedels- och tillverkningssektorn en engangskostnad pa i genomsnitt
ca 320 000 euro per foretag, av vilket 27 procent utgor arbetskostnader
och 73 procent dvriga kostnader. De kostnader som ér av 10pande karaktér
uppgér enligt utredningen till i genomsnitt ca 214 000 euro, av vilket
26 procent dr arbetskostnader och 74 procent Gvriga kostnader. Inom
livsmedelssektorn uppskattades genomsnittskostnaderna bli ldgre &n inom
tillverkningssektorn. Inom livsmedelssektorn uppskattades engéngskost-
naderna uppga till 274 000 euro och de 16pande kostnaderna till
148 000 euro. Inom tillverkningssektorn uppskattades engéngskostna-
derna uppgéd till 367 000 euro och de I16pande kostnaderna till
279 000 euro. Angivna kostnader beddoms vara en form av maximum.
Resultaten av utredningen ansdgs inte kunna ge en generell bild av
kostnader som uppstar till foljd av NIS 2-direktivet, bland annat pa grund
av det begrinsade urvalet av fOretag. I propositionen anges att
kostnadernas storlek i betydande grad péverkas av flera faktorer, bland
annat ett foretags storlek och foretagsstruktur.

For andra sektorer &n livsmedelssektorn och tillverkningssektorn gar
det, enligt den finska propositionen, inte att goéra liknande uppskattningar
(se RP 57/2024 rd, s. 103). De ekonomiska konsekvenserna av forslagen
paverkas bland annat av den allminna nivdn p& cybermognad hos
sektorerna och aktdrerna samt pa féormagor som for nirvarande varierar
savil mellan olika sektorer som mellan olika aktérer. Det var enligt
utredningen inte heller mdjligt att sdkert beddma kostnadsnyttan for
foretagen.

Forutom de kostnader som beror pé riskhanteringsskyldigheterna
kommer skyldigheten att rapportera betydande incidenter och skyldig-
heten att anmila sig till den forteckning 6ver aktorer som tillsynsmyndig-
heten for, enligt den finska utredningen, att medfora smérre kostnader for
aktorerna. Det ndmns ocksa att det kan uppsté kostnader for foretagen pa
grund av sddana tillsynsatgirder som tillsynsmyndigheten riktar mot ett
foretag.

Det danska lagforslaget vantas fa betydande negativa ekonomiska
konsekvenser for ca 3 255 foretag i Danmark (se Forslag til Lov om
foranstaltninger til sikring af et hejt cybersikkerhedsniveau [NIS 2-loven]
s.42 f.). Baserat pa data fran en utredning genomford av det danska
Klimat-, energi- och forsdrjningsministeriet berdknas de administrativa
kostnaderna, med stor osdkerhet, uppgé till sammanlagt ca 2,8—
3,3 miljarder DKK i engéngskostnader och ca 0,7-1,2 miljarder DKK
arligen i lopande utgifter. Forslaget berdknas ocksd medféra andra
ekonomiska konsekvenser for néringslivet. Det har dock uttalats att de
ekonomiska konsekvenserna for enskilda aktorer ska berdknas forst efter
lagens ikrafttradande.
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Konsekvenser for dem som omfattas av den svenska lagen

Den foreslagna regleringen kommer, precis som NIS-lagen, att innehalla
bestimmelser som innebér att enskilda aktorer behéver uppfylla vissa
krav. Ett antal remissinstanser, bland andra Svenskt Ndringsliv och Tech
Sverige, har synpunkter pa utredningens beskrivning av vilka konsekven-
ser som forslagen innebdr for enskilda aktérer som omfattas av
regelverket. Regelrddet bedomer att utredningens konsekvensutredning
inte uppfyller kraven i 6 och 7 §§ i den numera upphivda forordningen
(2007:1244) om konsekvensutredning vid regelgivning dé det inte finns
nagon information om vilka foretag som berdrs och hur de paverkas av
regleringen. SJ AB och Tdgforetagen bedomer att kraven enligt den nya
lagen kommer att medfora betydande merkostnader snarare &n
besparingar.

Regeringen uppskattar, med stod av berdkningar som har gjorts inom
Regeringskansliet, att drygt 1 500 foretag i Sverige med sammanlagt runt
500 000 sysselsatta skulle kunna beréras av den nya lagen och tillhdrande
foreskrifter. I berdkningen ingér foretag som har minst 50 personer
anstéllda. Lagen kommer dock i vissa fall att gilla dven for
verksamhetsutévare som inte behdver uppfylla ett storlekskrav (se avsnitt
5.3.2).

Vilka foretag som traffas av den nya lagen och vilka atgérder som de ska
vidta &r i allt védsentligt en f6ljd av direktivets utformning. Det star klart
att forslagen kan innebéra 6kade kostnader och administrativa bordor for
de foretag som kommer att riknas som enskilda verksamhetsutdvare. Detta
giller &ven med beaktande av den omstiandigheten att férslagen ocksa, som
EU-kommissionen bedOmer, kan innebdra minskade kostnader for
hanteringen av cybersdkerhetsincidenter. Fragan dr dock om det gar att
utveckla vilka 6kade kostnader och administrativa bordor som regelverket
innebér for enskilda verksamhetsutovare.

Nér det géller skyldigheten att géra en anmélan bor det, bland annat med
hanvisning till vilken arbetstid som kan komma i fraga for att genomfora
denna atgérd, generellt sett endast bli friga om mindre kostnader for
enskilda verksamhetsutdvare. Denna engangskostnad kan till exempel be-
grinsas genom att det infors en mojlighet att gora en anmélan via ett cent-
raliserat system. Det analysarbete som kravs for att bedoma om aktéren
omfattas av lagen, och om en anméilan ddrmed ska goras, kommer att
underléttas genom stdd och tydlig vigledning fran berdrda myndigheter.

Nir det géller skyldigheten att rapportera betydande incidenter bedomer
regeringen att kostnaderna hénforliga till denna skyldighet ocksa bor bli
begrinsade. Aven om incidenter pa cybersikerhetsomradet dr vanligt
forekommande bor det generellt sett rora sig om ett begrénsat antal fall
som ett enskilt foretag behover rapportera, sirskilt eftersom endast
betydande incidenter ska rapporteras. Kostnaderna for rapportering kan
ocksa till exempel begrdnsas genom att det infors en mojlighet att
rapportera incidenter via ett centraliserat system. Inte heller fullgérandet
av informationsskyldigheten som behandlas i avsnitt 6.6.3 bor innebira
nagon storre kostnad eftersom denna skyldighet enbart giller vid
betydande incidenter och betydande cyberhot. Den bor darfor som
utgangspunkt inte heller aktualiseras sarskilt frekvent.



I fraga om kostnader kopplade till tillsynsatgarder konstaterar
regeringen att mojligheten att vidta sadana atgérder varierar beroende av
om det dr fraga om en viktig eller en vdsentlig verksamhetsutovare (se
avsnitt 5.3.5 och 7.2.4). For sadana som rdknas som viktiga verksam-
hetsutdvare fér tillsynsatgarder vidtas endast nér en tillsynsmyndighet har
anledning att anta att regleringen inte foljs. For riktade sdkerhetsrevisioner
kréavs vidare att det foreligger sérskilda skil. Skyldigheten att medverka
till tillsynsatgérder, nér sddana vél vidtas, bor inte innebédra ndgon storre
kostnad for den enskilda verksamhetsutdvaren.

Regeringen bedomer att den storsta kostnaden for enskilda hanfor sig till
de sédkerhetsatgirder som ska vidtas enligt den nya lagen. Det ar
tillsynsmyndigheten, eller ytterst en domstol, som avgor vilka atgérder
som en enskild verksamhetsutdvare ar skyldig att vidta for att uppfylla
kraven i den nya lagen och det &r inte mdjligt att géra nagra uppskattningar
som &r relevanta for samtliga verksamhetsutdvare. Sédkerhetsatgérderna
som ska vidtas ska for varje verksamhetsutdvare vara ldmpliga och
proportionella och sdkerstilla en nivd pa sdkerheten som &r lamplig i
forhallande till risken. De som foreslas riknas som enskilda verksam-
hetsutdvare bedriver verksamhet inom vitt skilda sektorer och deras
verksamheter kan se mycket olika ut. Vidare péverkar nivan av cyber-
sikerhet som verksamhetsutdvaren i dagsldget nar upp till behovet av
ytterligare atgdrder. De kostnader som uppstdr for en enskild
verksamhetsutovare nir den nya lagen tréder i kraft paverkas bland annat
av om foretaget sedan tidigare har hanterat cybersédkerhetsrisker pa
frivillig grund eller om foretaget har varit forpliktat att géra det pa grund
av sektorsspecifika bestimmelser, till exempel i enlighet med NIS-lagen
eller LEK.

Hur pass stora kostnader som uppstér for en enskild verksamhetsutévare
med anledning av skyldigheten att bland annat vidta sékerhetsatgirder
paverkas ocksd av verksamhetens art och omfattning samt antalet och
kvaliteten pa de system som anvénds i verksamheten. Kostnaderna kan bli
hogre ju storre och mer omfattande foretagets verksamhet &r. For ett
mindre foretag som anvénder endast ndgra fa system kan kostnaderna pa
grund av skyldigheterna enligt lagen bli begrinsade. A andra sidan kan
dven ett mindre fOretag drabbas av visentliga kostnader, om dess
affarsverksamhet har sirdrag som innebér att verksamheten &dr forenad
med sérskilda risker. Det kommer att vara svart att separera kostnaderna
som dr hinforliga till lagens inforande fran 6vriga kostnader med koppling
till cybersékerhet.

Kostnaderna for cybersdkerhet kan inbegripa olika typer av utgifter som
utrustning, programvara och datatrafikforbindelser. Andra kostnader som
fraimjar cybersékerhet kan vara administrativa utgifter, personalutgifter,
olika kvalitetsrevisioner och utbildningar. Det kommer till exempel att
vara svart att bedoma vilka kostnader kopplade till systemens fysiska
sakerhet som enbart 4r att hdnfora till lagens inférande jamfort med vad
ett &andamalsenligt verksamhetsskydd rent generellt kréver.

Det ar manga faktorer som paverkar kostnaderna for exempelvis
incidenthantering, som ingar i lagens krav pé sikerhetsatgarder, sisom
storningens art och omfattning, dess konsekvenser for kontinuiteten samt
hur snabbt verksamhetsutovaren &terhdmtar sig frdn incidenten. En
betydande incident kan orsaka bade direkta utrednings- och reparations-
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kostnader och indirekta kostnader pa grund av exempelvis avbrott i
verksambheten eller ett skadat anseende.

Enligt forslaget som behandlas i avsnitt 6.5 ska ledningen for en
verksamhetsutovare genomgé utbildning om sdkerhetsétgérder. Rege-
ringen foreslér att endast ledningen ska genomga sédan utbildning.
Regeringen foreslar, till skillnad fran utredningen, inte att dven anstéllda
ska erbjudas utbildning. Hur utbildningen ska genomféras och
utbildningens nérmare innehall foreslas inte regleras i lag. Regeringen kan
dock inte se att kostnaden for denna utbildning skulle innebéira négon i
sammanhanget storre kostnad.

Det gar sammanfattningsvis inte att presentera en mer exakt och for
samtliga foretag relevant uppskattning av kostnaderna kopplade till
inférandet av den nya lagen, men flera av forslagen bor inte heller innebéra
nagra beaktansviarda kostnader. Forslagen kan dock innebdra okade
kostnader och kommer att innebédra administrativa bordor for enskilda
verksamhetsutdvare. Det kan konstateras att forslagen i allt vdsentligt &r
nddvindiga for att genomfora NIS 2-direktivet i Sverige. Detta giller
bland annat kraven géllande domédnnamnsregistreringsuppgifter i
avsnitt 10 som Internetstiftelsen ber6r. En utgangspunkt for regeringens
beddomning av utredningens forslag som gér utdver direktivets krav har
varit att det ar av vikt att enskilda aktorers kostnader begrinsas i den man
det 4r mojligt. De kostnader och administrativa bordor som forslagen trots
detta innebér fir anses vara godtagbara givet syftet med regelverket och
att regleringen kravs for att genomfora direktivet. Swedac bedomer att
utredningens forslag gillande tillsynsmyndigheter och foreskriftsratt
kommer att resultera i en komplex struktur bade vad giller tillsyns-
verksamheten och regelbordan for inblandade aktdrer. Denna synpunkt
kommer att beaktas inom ramen for arbetet med att ta om hand
utredningens forslag till forordning.

Vad avser forslagens inverkan pé konkurrensférhallandena kan, precis
som Regelrdadet konstaterar, kostnaderna for att folja regelkrav variera
mellan foretag. Detta kan i sig paverka konkurrensforhéllandena.
Regeringen anser att konkurrensforhallandena mellan olika foretag ocksa
kan péaverkas positivt av den dkade harmoniseringen som sker pa bade
nationell niva och inom EU. Forslagen ér i stor utstrickning nddvandiga
for att genomfora NIS 2-direktivet i nationell ratt. Hogre krav kan forvisso
vara resurskravande och péverka hur mycket resurser en aktor lagger ned
pa cybersikerhet jamfort med en konkurrerande verksamhet. Det kan
samtidigt stdrka en aktors stdllning pd marknaden att ha en mer
motstandskraftig verksamhet som i mindre utstrickning &n andra liknande
verksamheter paverkas av incidenter.

Orange Cyberdefense framfor att det dr viktigt att konkurrensen pa
marknaden for oberoende sdkerhetsgranskningar inte snedvrids. Det
foreslas inte regleras i lagen vem som ska genomfora sikerhetsrevisioner.
Risken for en omotiverad snedvridning av konkurrensférhallanden fér
beaktas i framtagandet av foreskrifter pa ldgre niva.

Férhallandet till ndaringsfriheten och den personliga integriteten

Enligt 2 kap. 17 § forsta stycket regeringsformen far begransningar i ritten
att driva néring inforas endast for att skydda angeldgna allménna intressen



och aldrig i syfte att enbart ekonomiskt gynna vissa personer eller foretag.
Europakonventionen innehaller inget specifikt skydd for néringsfrihet (se
prop. 2003/04:65 s. 15). Néaringsfriheten ar inte absolut utan kan inskrén-
kas for att tillgodose angeldgna allménna intressen.

Fréansett forslaget om forbud att inneha ledningsfunktion, som behandlas
i avsnitt 8.6 och som é&r en direkt f61jd av NIS 2-direktivets krav, innebér
forslagen i denna lagradsremiss ingen begransning i rétten att driva néring.
Forslaget om forbud att inneha ledningsfunktion syftar, i likhet med 6vriga
forslag, till att dstadkomma en hog niva av cybersdkerhet i samhaéllet.
Skiélen for inforandet av den nya lagen utvecklas i avsnitt 5.1. Enligt
regeringens mening &r forslaget bdde dndamalsenligt och nddvindigt for
att mota detta syfte. En ansdkan om forbud foreslas endast f4 géras om ett
foreldggande kopplat till en allvarlig 6vertrddelse inte har foljts. Ett forbud
foreslas dessutom endast kunna trdffa en befattningshavare hos en enskild
verksamhetsutovare som &r vésentlig. En ytterligare forutsittning for en
ansokan dr ddrutover att befattningshavaren uppsatligen eller av grov
oaktsamhet har orsakat Gvertrddelsen. Forslaget syftar inte heller till att
gynna vissa personer eller foretag. Mot denna bakgrund beddmer
regeringen att forslaget dr forenligt med néringsfriheten.

I avsnitt 10 ldmnas forslag om skyldigheten for vissa verksamhetsuto-
vare att fora ett register i vilket bland annat personuppgifter ska behandlas
och goras tillgéngliga pa visst sétt, dock inte utan samtycke om det handlar
om att de ska goras tillgéngliga pé internet. Att personuppgifter fors in i
ett register och gors tillgéngliga for andra kan typiskt sett anses inverka pa
den personliga integriteten. Med hénsyn till personuppgifternas karaktér
ar det inte fraga om nagon stor inverkan. Kravet pa register dr en foljd av
genomforandet av NIS 2-direktivet och konsekvenserna for den personliga
integriteten dr godtagbara givet syftet med regelverket. Fragor om
personuppgiftsbehandling behandlas ocksa i avsnitt 12.

Konsekvenserna for foretag bor utvirderas

Som foljer av resonemanget ovan ar det svért att ge en exakt och for
samtliga foretag relevant uppskattning av kostnaderna kopplade till
inférandet av den nya lagen. En utvdrdering av konsekvenserna for
foretagen bor darfor ske tre ar efter den nya lagens ikrafttridande. 1
samband med detta bor en Oversyn av forfattningarna kopplade till
genomforandet av NIS 2-direktivet ske.

14.4 Konsekvenser for den kommunala
sjalvstyrelsen

Regeringens bedomning: Forslagen har ingen paverkan pa den
kommunala sjdlvstyrelsen.

Utredningens beddmning Overensstimmer inte med regeringens.
Utredningen bedomer att forslagen innebér en viss inskrdnkning men att
den, med hénsyn till det stora intresset av att 6ka cybersdkerheten, &r
nddvéndig.
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Remissinstanserna: Karistads kommun menar att kommunerna bor
kompenseras for de kostnader som de orsakas till f6ljd av paverkan pa den
kommunala sjilvstyrelsen. Totalforsvarets forskningsinstitut (FOI) gor
motsatt bedomning och anser att forslagen tar sikte pa ett omrdde som
kommunerna inte sjélva kan besluta om. Ovriga remissinstanser yttrar sig
inte sérskilt 6ver bedomningen.

Skiilen for regeringens bedémning: Den kommunala sjilvstyrelsen dr
grundlagsfast i Sverige. I 14 kap. 1 § regeringsformen anges att beslu-
tanderétten i kommunerna utdvas av valda forsamlingar. Enligt 2 § skoter
kommunerna lokala och regionala angeldgenheter av allmént intresse pa
den kommunala sjélvstyrelsens grund. Den kommunala sjélvstyrelsen
utgdr en av grundstenarna for den svenska demokratin (se till exempel
prop. 1973:90 s. 188 och bet. 1973:KU26 s. 39).

Principen om den kommunala sjélvstyrelsen framgar av 1 kap. 2§
kommunallagen. Dar anges att kommuner och regioner, pa demokratins
och den kommunala sjdlvstyrelsens grund, skoter de angeldgenheter som
anges i lagen eller i annan forfattning. Kommuner och regioner far sjdlva
ha hand om angeldgenheter av allmént intresse som har anknytning till
kommunens eller regionens omrade eller deras medlemmar och som inte
ska tas om hand enbart av staten, en annan kommun, region eller nigon
annan (2 kap. 1 och 2 §9§).

Den kommunala sjélvstyrelsen &r inte absolut. Enligt 8 kap. 2 § forsta
stycket 3 regeringsformen beslutar riksdagen genom lag bland annat om
kommunernas och regionernas befogenheter och aligganden. Graden av
sjdlvstyrelse avgors ytterst av formerna for samverkan mellan staten och
den kommunala sektorn (se bland annat prop. 1990/91:117 s. 23 och bet.
2016/17:KU10 s. 86). 1 14 kap. 3 § regeringsformen anges att en inskrank-
ning i den kommunala sjdlvstyrelsen inte bor ga utéver vad som é&r
nodvindigt med hénsyn till de &ndamal som har foranlett den. Vid en
saddan proportionalitetsbedomning ska en avvdgning goéras mellan de
kommunala sjélvstyrelseintressena och de nationella intressen som den
foreslagna lagstiftningen ska tillgodose.

Okad sikerhet inom kommuners och regioners nitverks- och
informationssystem ar en grundliggande forutsittning for att offentlig
service ska fungera pé ett tillfredsstillande sitt. Sdkerhetsliget i Sverige
och runtom i vérlden med tilltagande incidenter inom cyberdoménen
innebdr att hela den offentliga sektorn behdver anpassa sig for att kunna
mota de utmaningar som finns med att sékerstélla en séker digital offentlig
sektor. Sverige och andra medlemsstater har genom NIS 2-direktivet enats
pa EU-niva om vad som bor vara grundlaggande krav inom cyberséker-
hetsarbetet. Forslagen innebér nya skyldigheter for stora delar av samhallet
och inte endast i forhéllande till kommunerna. Regeringen anser, till
skillnad fran Karlstads kommun och FOI, att forslagen inte kan sdgas
innebéra sérskilda konsekvenser for den kommunala sjélvstyrelsen.



14.5  Ovriga konsekvenser

Regeringens bedomning: Forslagen kan fa positiv inverkan pa det
brottsforebyggande arbetet. Forslagen kommer inte att medfora nagra
andra konsekvenser.

Utredningens bedomning verensstdmmer 1 allt védsentligt med rege-
ringens. Utredningen gor ingen beddmning i frdga om inverkan pa det
brottsforebyggande arbetet.

Remissinstanserna yttrar sig inte sirskilt ver beddmningen.

Skilen for regeringens bedomning: Krav pa sdkerhetsatgérder samt
incidentrapportering kan forebygga bade avsiktliga angrepp och sa kallade
handhavandefel. Forslagen bor leda till att brott som riktas mot tjanster
inom kritiska sektorer forebyggs, upptéicks, forhindras och beivras.
Forslagen bedoms dérfor fa viss betydelse for det brottsforebyggande
arbetet. Forslagen beddms inte ha betydelse for sysselsittning och
offentlig service i olika delar av landet. Forslagen bedoms inte heller ha
betydelse for jamstdlldheten mellan kvinnor och mén eller for
mdjligheterna att nd de integrationspolitiska mélen eller fa nagra andra
konsekvenser.

15 Forfattningskommentar

15.1 Forslaget till cybersdkerhetslag

En ny lag om cybersékerhet infors, cybersdkerhetslagen. Lagen genomfor
delvis Europaparlamentets och radets direktiv (EU) 2022/2555 av den
14 december 2022 om atgarder for en hog gemensam cybersédkerhetsniva
i hela unionen, om dndring av forordning (EU) nr 910/2014 och direktiv
(EU) 2018/1972 och om upphéavande av direktiv (EU) 2016/1148 (NIS 2-
direktivet). Cybersdkerhetslagen ersitter lagen (2018:1174) om informat-
ionssékerhet for samhéllsviktiga och digitala tjénster. Allménna Sverva-
ganden om behovet av en ny lag finns i avsnitt 5.1. I foljande avsnitt
kommenteras forslagen till den nya lagen.

1 kap. Inledande bestimmelser

Syftet med lagen och lagens innehall

1§ Syftet med denna lag ar att uppnd en hog niva av cybersékerhet i samhallet.

Bestdmmelserna i lagen genomfor delvis Europaparlamentets och radets direktiv
(EU) 2022/2555 av den 14 december 2022 om atgérder for en hég gemensam
cybersékerhetsniva i hela unionen, om andring av forordning (EU) nr 910/2014
och direktiv (EU) 2018/1972 och om upphdvande av direktiv (EU) 2016/1148
(NIS 2-direktivet), i den ursprungliga lydelsen.

I paragrafen anges bland annat lagens syfte. Overviigandena finns i avsnitt
5.1.
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Syftet med lagen &r att uppné en hdg niva av cybersidkerhet i samhéllet.
Vad som avses med uttrycket cybersékerhet framgar av 2 §. I paragrafen
anges ocksa att lagen delvis genomfor det sé kallade NIS 2-direktivet.

Uttryck i lagen

2§ Idennalagbetyder

1. allmdint elektroniskt kommunikationsndt: detsamma som i 1 kap. 7 § lagen
(2022:482) om elektronisk kommunikation,

2. allmdnt tillgdnglig elektronisk kommunikationstjdinst: detsamma som i lagen
om elektronisk kommunikation,

3. anknutet foretag: detsamma som i artikel 3 i bilagan till kommissionens
rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av mikroforetag
samt sma och medelstora foretag,

4. betrodd tjinst: detsamma som i artikel 3.16 i EU:s férordning om elektronisk
identifiering,

5. betydande cyberhot: ett cyberhot som, pa grund av dess tekniska egenskaper,
kan antas ha potential att ha en allvarlig paverkan pa en verksamhetsutdvares
nitverks- och informationssystem eller anvindarna av verksamhetsutvarens
tjénster genom att valla betydande skada,

6. betydande incident: en incident som har orsakat eller kan orsaka allvarlig
driftstorning for den erbjudna tjénsten eller ekonomisk skada for den berérda verk-
samhetsutdvaren, eller en incident som har péverkat eller kan péverka andra
fysiska eller juridiska personer genom att vélla betydande skada,

7. cyberhot: en potentiell omstandighet, héndelse eller handling som kan skada,
stora eller pd annat negativt sitt paverka natverks- och informationssystem,
anvindare av dessa system och andra personer,

8. cybersdkerhet: all verksamhet som ér nodviandig for att skydda nétverks- och
informationssystem, anvéndare av dessa system och andra berérda personer mot
cyberhot,

9. datacentraltjéinst: en tjanst som omfattar strukturer, eller grupper av struk-
turer, avsedda for centraliserad inkvartering, sammankoppling och drift av sddan
it- och nédtutrustning som tillhandahaller datalagrings-, databehandlings- och data-
overforingstjdnster samt alla anldggningar och infrastrukturer for kraftdistribution
och miljokontroll,

10. domdnnamnssystemtjinst (DNS-tjdnst): en allmédn rekursiv tjdnst for att 16sa
doménnamnsfragor till internetslutanvéndare, eller en auktoritativ tjanst for att 16sa
doménnamnsfragor for anvéndning av tredje part, med undantag for rotnamns-
servrar,

11. enskild verksamhetsutovare: den som uppfyller kraven i ndgon av 4-7 §§
och som inte 4r en offentlig verksamhetsutdvare,

12. EU:s forordning om elektronisk identifiering: Europaparlamentets och
radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifie-
ring och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och
om upphévande av direktiv 1999/93/EG,

13. incident: en hindelse som undergriver tillgéngligheten, autenticiteten, rik-
tigheten eller konfidentialiteten hos lagrade, 6verforda eller behandlade uppgifter
eller hos de tjanster som erbjuds genom eller &r tillgéngliga via nitverks- och
informationssystem,

14. kvalificerad tillhandahdllare av betrodda tjdnster: detsamma som 1 artikel
3.20 1 EU:s forordning om elektronisk identifiering,

15. marknadsplats online: en tjanst som anvénder programvara, inbegripet en
webbplats, en del av en webbplats eller en applikation, som administreras av en
niringsidkare eller for dennas rikning, som ger konsumenterna mojlighet att ingé
distansavtal med andra ndringsidkare eller konsumenter,



16. medelstort foretag: ett foretag som, utan beaktande av artikel 3.4, rdknas som
ett medelstort foretag enligt artikel 2 i bilagan till kommissionens rekommendation
2003/361/EG av den 6 maj 2003 om definitionen av mikroféretag samt sméa och
medelstora foretag,

17. molntjdnst: en digital tjanst som mojliggdr administration pa begéran och
bred fjarratkomst till en skalbar och elastisk pool av gemensamma dataresurser,
inbegripet da sddana resurser &r distribuerade pa flera platser,

18. ndtverk for leverans av innehall: ett nétverk av geografiskt spridda servrar
vars syfte ar att sikerstélla hog tillgénglighet for, tillgang till eller snabb leverans
av digitalt innehall och digitala tjanster till internetanvéndare for innehalls- och
tjénsteleverantorers rdkning,

19. nétverks- och informationssystem:

a) ett elektroniskt kommunikationsnét enligt 1 kap. 7 § lagen om elektronisk
kommunikation,

b) en enhet eller en grupp enheter som adr sammankopplade eller hér samman
med varandra, av vilka en eller flera genom ett program utfér automatisk behand-
ling av digitala uppgifter, eller

c) digitala uppgifter som lagras, behandlas, himtas eller overfors med sddana
hjalpmedel som omfattas av a och b for att de ska kunna anvindas, skyddas och
underhallas,

20. offentlig verksamhetsutévare:

a) en statlig myndighet som omfattas av lagen med stéd av 3 § eller uppfyller
kraven i ndgon av 4-7 §§, eller

b) en region, en kommun eller ett kommunalforbund,

21. parmerforetag: detsamma som i artikel 3 i bilagan till kommissionens
rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av mikroforetag
samt smé och medelstora foretag,

22. plattform for sociala nétverkstjdnster: en plattform som gor det mojligt for
slutanvéndare att interagera, dela och upptécka innehall, finna andra anvindare och
kommunicera med andra via flera enheter, sérskilt genom chattar, inldgg, videor
och rekommendationer,

23. registreringsenhet for toppdomdner: en verksamhetsutovare som har dele-
gerats en specifik toppdoméan och som ansvarar for administrationen av den, dock
inte om toppdoménen anvinds endast for registreringsenhetens eget bruk,

24. sékmotor: detsamma som i artikel 2.5 i Europaparlamentets och radets
forordning (EU) 2019/1150 av den 20 juni 2019 om frédmjande av réttvisa villkor
och transparens for foretagsanvindare av onlinebaserade formedlingstjénster,

25. utlokaliserad driftstjdinst: en tjanst som avser installation, forvaltning, drift
eller underhéll av IKT-produkter, IKT-nét, IKT-infrastruktur, IKT-tillimpningar
eller andra nétverks- och informationssystem, via bistdnd eller aktiv administration
antingen i kundernas lokaler eller pa distans,

26. utlokaliserad sdiikerhetstjdnst: en tjanst som tillhandahalls av en leverantor
av utlokaliserade driftstjanster och som innebér hantering av eller utgor stod for
hantering av cybersékerhetsrisker,

I paragrafen anges vad som avses med vissa uttryck som anvinds i lagen.
De flesta punkterna har en definition som &r likalydande eller i sak
overensstimmande med motsvarande definition i artikel 6 1 NIS 2-
direktivet. Overvigandena finns i avsnitt 5.1, 5.2, 5.3.1-5.3.5, 6.4, 6.6, 6.7
och 10.

I punkt 1, som giller definitionen av uttrycket allmént elektroniskt
kommunikationsnit, finns en hdnvisning till 1 kap. 7 § lagen om elektro-
nisk kommunikation (LEK). Med ett allmént elektroniskt kommunikat-
ionsnét avses séledes ett elektroniskt kommunikationsnit som helt eller
huvudsakligen anvénds for att tillhandahéalla allmént tillgéngliga elektro-
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niska kommunikationstjénster och som stdder informationsdverforing
mellan nétanslutningspunkter. Den nérmare inneboérden av uttrycket redo-
visas 1 forfattningskommentaren till LEK (se prop. 2021/22:136 s. 400 f.).

Enligt punkt 2 avses med allmént tillgénglig elektronisk kommunikat-
ionstjanst detsamma som i LEK. Med elektronisk kommunikationstjanst
avses enligt 1 kap. 7§ LEK en tjidnst som vanligen tillhandahalls mot
ersittning via elektroniska kommunikationsnét och som — med undantag
for dels tjanster i form av tillhandahallande av innehall som 6verfors med
hjalp av elektroniska kommunikationsnédt och elektroniska kommuni-
kationstjénster, dels tjanster som innebér utdvande av redaktionellt ansvar
over sadant innehdll — &r en viss i den lagen angiven typ av tjanst. Att en
elektronisk kommunikationstjanst &r allmént tillgdnglig innebér att
tjdnsten erbjuds till ndgon annan. Den som sjélv dverfor signaler i ett nét
for eget bruk tillhandahaller inte allmént tillgéngliga elektroniska kommu-
nikationstjanster (jfr prop. 2021/22:136 s. 406 och prop. 2002/03:110
s. 120).

I punkt 3 anges vad som avses med anknutet foretag genom en hanvis-
ning till artikel 3 1 bilagan till kommissionens rekommendation
2003/361/EG av den 6 maj 2003 om definitionen av mikroforetag samt
smé och medelstora foretag (hirefter bilagan till kommissionens rekom-
mendation). Nér uttrycket anvinds i lagen har det alltsd samma betydelse
som i bilagan till kommissionens rekommendation och avser dirmed
foretag som mellan sig uppritthaller vissa i bilagan angivna forbindelser.

I punkt 4 gors for uttrycket betrodd tjdnst en hinvisning till artikel 3.16
i Europaparlamentets och radets forordning (EU) nr 910/2014 av den
23 juli 2014 om elektronisk identifiering och betrodda tjénster for elektro-
niska transaktioner pa den inre marknaden och om upphévande av direktiv
1999/93/EG (EU:s forordning om elektronisk identifiering). I forord-
ningen, liksom i lagen, avses med uttrycket betrodd tjanst en elektronisk
tjdnst som vanligen tillhandahalls mot ersdttning och som bestar av till
exempel validering av certifikat for elektroniska underskrifter, skapande
av elektroniska underskrifter eller elektroniska stdmplar eller tillhandahéal-
lande av elektroniska tjanster for rekommenderade leveranser.
Hianvisningen till EU-foérordningen &r dynamisk, det vill siga avser
forordningen i den vid varje tidpunkt gillande lydelsen.

Av punkt 5 framgar definitionen av uttrycket betydande cyberhot. Vad
som avses med uttrycket cyberhot framgar av punkt 7. For att raknas som
ett betydande cyberhot ska det réra sig om ett cyberhot som, pa grund av
dess tekniska egenskaper, kan antas ha potential att ha en allvarlig
paverkan pa sdtt som ndmns i bestimmelsen. Overvigandena finns i
avsnitt 6.6.1.

I punkt 6 definieras vad som avses med en betydande incident. Vad som
avses med incident framgér av punkt 13. I artikel 23.3 i NIS 2-direktivet
anges nidr en incident ska anses vara betydande enligt direktivet och
definitionen i lagen motsvarar i allt vdsentlig denna bestimmelse. For att
det ska rora sig om en betydande incident ska det vara fraga om en incident
som allmént sett kan orsaka allvarlig driftstorning for den erbjudna
tjdnsten eller ekonomisk skada for den berdrda verksamhetsutovaren eller
som allmaént sett kan paverka andra fysiska eller juridiska personer genom
att vélla betydande skada i form av till exempel sakskada eller ren formo-
genhetsskada. Dédrmed omfattas exempelvis en sddan incident som visser-



ligen inte har orsakat ndgon allvarlig driftsstorning i det enskilda fallet,
men som typiskt sett hade gjort det om den inte hade avvérjts.

I 14 § andra stycket 1 anges att regeringen eller den myndighet som
regeringen bestimmer far meddela ytterligare foreskrifter om vad som
utgor en betydande incident. EU-kommissionen har, bland annat i fraga
om nér en incident ska anses vara betydande, antagit en genomforandefor-
ordning med stdd av artikel 21.5 och 23.11 i NIS 2-direktivet. Det ror sig
om Kommissionens genomférandeférordning (EU) 2024/2690 av den
17 oktober 2024 om faststillande av regler for tillimpningen av direktiv
(EU) 2022/2555 vad géller tekniska och metodologiska specifikationer for
riskhanteringsatgérder for cybersdkerhet och ndrmare angivelse av i vilka
fall en incident ska anses vara betydande med avseende pa leverantdrer av
DNS-tjanster, registreringsenheter for toppdoméner, leverantdrer av moln-
tjénster, leverantdrer av datacentraltjénster, leverantdrer av nétverk for
leverans av innehall, leverantdrer av utlokaliserade driftstjanster, leve-
rantOrer av utlokaliserade sékerhetstjanster, leverantorer av marknadsplat-
ser online, leverantorer av sokmotorer, leverantérer av plattformar for
sociala nétverkstjdnster och tillhandahallare av betrodda tjénster (hérefter
genomforandeférordningen). Genomforandeférordningen dr  direkt
tillamplig, vilket innebar att de verksamhetsutovare som traffas av genom-
forandeforordningen ir skyldiga att folja den. Overvigandena finns i
avsnitt 6.6.1.

Av punkt 7 framgér definitionen av uttrycket cyberhot. Uttrycket
definieras pa samma sétt som i artikel 2.8 i Europaparlamentets och radets
forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens cybersdkerhetsbyrd) och om cybersdkerhetscertifiering av
informations- och kommunikationsteknik och om upphdvande av
forordning (EU) nr 526/2013 (cybersdkerhetsakten) (harefter EU:s
cybersédkerhetsakt). Ett cyberhot kan utnyttja en sarbarhet, till exempel att
ett informationssystem ar bristfalligt skyddat. Definitionen forutsétter inte
att omstindighetens, hiandelsens eller handlingens péverkan realiseras.

I punkt 8 finns en definition av uttrycket cybersikerhet, som i sak defi-
nieras pa samma sétt som i artikel 2.1 1 EU:s cybersdkerhetsakt. Uttrycket
tar sikte pé all verksamhet som dr nddviandig for att skydda nitverks- och
informationssystem, anvindare av dessa system och andra berorda
personer mot cyberhot. Vad som avses med cyberhot och nétverks- och
informationssystem framgér av punkt 7 och 19. Férutom anvéndare av
systemen inbegriper definitionen dven andra berdrda personer, till
exempel personer som dger information som behandlas i systemen.

I punkt 9 anges vad som avses med en datacentraltjdnst. Interna
datacentraler som dgs och drivs av verksamhetsutovaren for egen rikning
omfattas inte av uttrycket.

Av punkt 10 framgar vad som avses med en doménnamnssystemtjénst
och hur uttrycket forkortas nédr det anvénds i lagen. Med doménnamns-
system, eller DNS, avses ett hierarkiskt distribuerat namnsystem som
mdjliggdr identifieringen av tjanster och resurser pa internet, vilket gor det
mdjligt for slutanvéndarenheter att anvdnda internetrouting- och
internetuppkopplingstjénster for att nd dessa tjanster och resurser. Utanfor
definitionen faller den som innehar en auktoritativ namnserver endast for
egna doméner.
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I punkt 11 anges vad som avses med uttrycket enskild verksamhetsuto-
vare, som kan avse bade en fysisk och juridisk person, nér det anvénds i
lagen. Av punkt 20 framgar vad som avses med uttrycket offentlig
verksamhetsutdvare. Kategoriseringen far betydelse for vilka ingripanden
som kan komma i fridga med stod av 4 kap. om verksamhetsutvaren inte
uppfyller sina skyldigheter enligt lagen. Enskilda verksamhetsutdvare och
offentliga verksamhetsutdvare bendmns som samlingsbegrepp verk-
samhetsutovare i lagen. En verksamhetsutovare omfattas i sin helhet av
lagen oavsett om denne endast bedriver sddan verksamhet som lagen géller
till viss del (jfr dock 11 §).

I punkt 12 skrivs den fullstdndiga beteckningen for en EU-férordning ut.
Héanvisningen till EU-foérordningen ar dynamisk.

Av punkt 13 framgér definitionen av uttrycket incident. Definitionen
motsvarar artikel 6.6 1 NIS 2-direktivet och har samma innebdrd som i
direktivet. En incident dr varje handelse som dventyrar uppgifternas eller
tjénsternas skyddsvirda egenskaper pa det sitt som anges i definitionen.
Vad som avses med nétverks- och informationssystem framgar av punkt
19. Tjanster som erbjuds genom eller ar tillgdngliga via ett elektroniskt
kommunikationsnit inbegriper savil grossisttjdnster som slutkundstjéns-
ter. Overviigandena finns i avsnitt 6.6.1.

Av punkt 14 foljer att en kvalificerad tillhandahéllare av betrodda
tjénster dr en tillhandahéllare av betrodda tjanster som tillhandahaller en
eller flera kvalificerade betrodda tjanster och som beviljats status som
kvalificerad av tillsynsorganet enligt EU:s forordning om elektronisk
identifiering. Vad som avses med betrodd tjanst utvecklas i forfattnings-
kommentaren till punkt 4. Héanvisningen till EU-férordningen &r
dynamisk.

I punkt 15 definieras uttrycket marknadsplats online. Definitionen &r
densamma som i artikel 2 n i Europaparlamentets och radets direktiv
2005/29/EG av den 11 maj 2005 om otillborliga affirsmetoder som
tillimpas av nidringsidkare gentemot konsumenter pa den inre marknaden
och om éndring av radets direktiv 84/450/EEG och Europaparlamentets
och radets direktiv 97/7/EG, 98/27/EG och 2002/65/EG samt
Europaparlamentets och radets forordning (EG) nr 2006/2004 (direktiv om
otillborliga affarsmetoder).

Av punkt 16 framgér definitionen av medelstort foretag. Bestimmelsen
hénvisar till artikel 2 i bilagan till kommissionens rekommendation. Av
den artikeln framgér att ett medelstort foretag sysselsdtter farre &n 250
personer och har en arsomséttning som inte overstiger 50 000 000 euro
eller en balansomslutning som inte overstiger 43 000 000 euro per ér. Ett
medelstort foretag ska samtidigt vara storre dn sadana fOretag som
kategoriseras som sma foretag. Ett medelstort foretag ska dérfor
sysselsitta minst 50 personer eller ha en arsomsittning och balansomslut-
ning som overstiger 10 000 000 euro per ar. Artikel 3.4 i bilagan till
kommissionens rekommendation ska inte tillimpas vid berdkning av
storleken enligt lagen. Enligt artikel 3.4 kan ett foretag, utom i de fall som
avses 1 artikel 3.2 andra stycket i samma bilaga, inte anses tillhdra
kategorin mikrofoéretag samt smé& och medelstora foretag, om 25 procent
eller mer av dess kapital eller dess rostandel direkt eller indirekt
kontrolleras av ett eller flera offentliga organ, individuellt eller
gemensamt.



Av punkt 17 framgér vad som avses med en molntjanst. Uttrycket
dataresurser inbegriper bland annat néitverk, servrar eller annan datatek-
nisk infrastruktur, operativsystem, programvara, lagringsutrymme, appli-
kationer och tjanster. Med bred fjarratkomst avses att dataresurserna
tillhandahalls &ver ndtet och nds genom mekanismer som framjar
anvéndning av olika klientplattformar, till exempel en mobiltelefon eller
en bdrbar dator. Skalbarhet tar sikte pa att leverantdren av molntjéansten
kan fordela dataresurserna pé ett flexibelt sdtt. Uttrycket elastisk pool
anvinds for att beskriva att dataresurserna tillhandahalls och utnyttjas
beroende pa efterfragan for att tillgéngliga resurser snabbt ska kunna
utdkas och minskas i takt med arbetsbordan.

Punkt 18 och 19 anger hur uttrycken nétverk for leverans av innehall
samt ndtverks- och informationssystem definieras. Definitionerna dver-
ensstimmer med artikel 6.32 och 6.1 i NIS 2-direktivet. Artikel 6.1
hénvisar till definitionen av elektroniskt kommunikationsnét i artikel 2.1 i
Europaparlamentets och radets direktiv (EU) 2018/1972 av den 11 decem-
ber 2018 om inrdttande av en europeisk kodex for elektronisk kommu-
nikation, som har genomforts genom 1 kap. 7 § LEK. Dar framgér att ett
elektroniskt kommunikationsnét avser ett system for overforing och i
tillimpliga fall utrustning for koppling eller dirigering samt passiva
nitdelar och andra resurser som medger 6verforing av signaler, via trdd
eller radiovagor, pé optisk vdg eller via andra elektromagnetiska Gver-
foringsmedier, oberoende av vilken typ av information som dverfors. Den
nirmare innebérden av uttrycket redovisas i forfattningskommentaren till
LEK (se prop. 2021/22:136 s. 407).

1 punkt 20 anges vad som avses med uttrycket offentlig verksamhetsuto-
vare nér det anvinds i lagen. Av punkt 11 framgar vad som avses med
uttrycket enskild verksamhetsutdvare. Kategoriseringen far betydelse for
vilka ingripanden som kan komma i fraga med stod av 4 kap. om
verksamhetsutévaren inte uppfyller sina skyldigheter enligt lagen. Vad
som avses med uttrycket verksamhetsutovare och vilken del av
verksamhetsutdvaren som omfattas av lagen utvecklas i forfattnings-
kommentaren till punkt 11.

Enligt punkt 21 avses med partnerforetag samma sak som i artikel 3 i
bilagan till kommissionens rekommendation. Nér uttrycket anvinds i
lagen har det alltsd samma betydelse som i bilagan till kommissionens
rekommendation och avser dirmed foéretag som mellan sig upprétthaller
vissa i bilagan angivna forbindelser.

I punkt 22 anges vad som avses med uttrycket plattform for sociala
natverkstjénster.

Av punkt 23 framgar vad som avses med uttrycket registreringsenhet for
toppdoméner. Administration inbegriper registrering av doménnamn
under toppdoménen och den tekniska driften av toppdoménen. Teknisk
drift inbegriper drift av toppdoménens namnservrar, underhall av toppdo-
ménens databaser och distribution av zonfiler for toppdoménen mellan
namnservrar, oberoende av huruvida driften utfors av registreringsenheten
sjélv eller om den har utkontrakterats. Aven uttrycket registry for den hir
typen av aktor.

I punkt 24 definieras uttrycket sokmotor. Uttrycket betyder, genom
hinvisningen till EU-forordningen, en digital tjanst som gor det mojligt
for anvéndare att mata in sokfraser for att géra sdkningar pé i princip alla
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webbplatser eller alla webbplatser pa ett visst sprdk pa grundval av en
fraga om vilket &mne som helst i form av ett nyckelord, en rostbegéran, en
fras eller ndgon annan inmatning och som returnerar resultat i vilket format
som helst som innehéller information om det begédrda innehéllet.
Hanvisningen till EU-forordningen &r dynamisk.

1 punkt 25 och 26 anges vad som avses med utlokaliserad driftstjanst och
utlokaliserad sékerhetstjénst. Uttrycken har sin motsvarighet i definition-
erna i artikel 6.39 och 6.40 i den réttade versionen av NIS 2-direktivet. Det
foljer av definitionerna att en utlokaliserad sékerhetstjénst tillhandahalls
av en leverantor av utlokaliserade driftstjanster. Forkortningen IKT star
for informations- och kommunikationsteknik.

Lagens tillimpningsomrade
3§ Lagen géller for en verksamhetsutovare som ar

1. en statlig myndighet med befogenhet att fatta beslut som péverkar fysiska
eller juridiska personers réttigheter nér det géller gransoverskridande rorlighet for
personer, varor, tjanster eller kapital, och

2. en region, en kommun eller ett kommunalfrbund.

De &vriga statliga myndigheter som regeringen bestimmer ska ocksé omfattas
av lagen.

Paragrafen genomfor delvis artikel 2.1 samt artiklarna 2.2 f, 2.5 a och
26.1 ¢ i NIS 2-direktivet. Overviigandena finns i avsnitt 5.3.3.

Av forsta stycket framgar att statliga myndigheter som har befogenhet
att fatta en viss typ av beslut omfattas av lagen. En myndighet som
exempelvis kan fatta beslut om tillhandahallandet av varor pa den inre
marknaden anses fatta sédana beslut som avses i punkt 1. Statliga myndig-
heter kan ocksa omfattas av lagen om de uppfyller kraven i ndgon av 4—
7 §§. Vissa statliga myndigheter &r undantagna frén lagens tillimp-
ningsomrade genom 13 §. Regioner, kommuner och kommunalférbund
omfattas av lagen enligt punkt 2 men fullméktige och forbundsdirektion &r
undantagna enligt 13 §.

Enligt andra stycket omfattas ocksa de statliga myndigheter som rege-
ringen bestimmer av lagen.

4§ Lagen giller ocksa for en verksamhetsutdvare som

1. omfattas av bilaga 1 eller 2 till NIS 2-direktivet i den ursprungliga lydelsen,
men inte av 5 § 4, 6 § eller 7 § 1-3, eller &r en enskild utbildningsanordnare med
tillstdnd att utfdrda examina enligt lagen (1993:792) om tillstand att utfdrda vissa
examina,

2. dr etablerad i Sverige, och

3. storleksméssigt motsvarar eller &r storre én ett medelstort foretag.

Genom paragrafen genomfors delvis artikel 2.1 och 2.5 b samt artikel 26.1
i NIS 2-direktivet. Overvigandena finns i avsnitt 5.3.2 och 5.3.4.

I punkt 1 anges det forsta kriteriet for att en aktor ska omfattas av lagen
med stdd av paragrafen. Kriteriet innebér att det till exempel ska rora sig
om en aktdr som omfattas av bilaga 1 eller 2 till NIS 2-direktivet.
Hanvisningen &r utformad sa att den avser bilagorna till direktivet i deras
ursprungliga lydelse, en sé kallad statisk hanvisning.



I bilaga 1 till NIS 2-direktivet anges sektorerna energi, transporter,
bankverksamhet, finansmarknadsinfrastruktur, hélso- och sjukvardssek-
torn, dricksvatten, avloppsvatten, digital infrastruktur, forvaltning av IKT-
tjidnster mellan foretag, offentlig forvaltning och rymden (hdrefter de
hogkritiska sektorerna). I bilaga 2 anges sektorerna post- och budtjanster;
avfallshantering; tillverkning, produktion och distribution av kemikalier;
produktion, bearbetning och distribution av livsmedel; digitala leveranto-
rer; forskning och tillverkning. 1 den sistndmnda sektorn ingar flera
delsektorer, bland annat tillverkning av medicintekniska produkter, elekt-
ronikvaror och transportmedel.

Fran paragrafens tillimpningsomrdde undantas vissa aktdrer som
omfattas av bilaga 1 och 2. For att aktdrer som avses 15 § 4, 6 § eller 7 §
1-3 ska omfattas av lagen géiller sirskilda krav som behandlas i
forfattningskommentarerna till dessa paragrafer.

Av punkt 1 foljer vidare att en enskild utbildningsanordnare med
tillstand att utfarda examina enligt lagen om tillstdnd att utfirda vissa
examina omfattas av lagen om Ovriga forutsittningar enligt paragrafen &r
uppfyllda. Av 15§ 1 framgér att regeringen eller den myndighet som
regeringen bestimmer i enskilda fall far besluta om undantag fran
skyldigheterna enligt lagen for sddana enskilda utbildningsanordnare som
avses 1 bestimmelsen, om det finns sdrskilda skal.

Enligt punkt 2 kravs ocksa att aktoren &r etablerad i Sverige. En aktor
anses vara etablerad i Sverige om den bedriver faktisk verksamhet med
hjilp av en stabil struktur i landet, oavsett strukturens juridiska form.

Av punkt 3 framgér storlekskravet som en aktor ska uppfylla for att
omfattas av lagen med stdd av paragrafen. Vad som avses med ett medel-
stort foretag framgar av 2 §. Storlekskravet innebér att en verksamhetsutd-
vare som har minst 50 anstillda eller en balansomslutning och arsomsétt-
ning som overstiger 10 000 000 euro omfattas av lagen.

5§ Lagen géller ocksa for en verksamhetsutdvare som uppfyller kraven i 4 § 1
och 2, om

1. verksamhetsutvaren dr den enda leverantdren av en tjénst i Sverige som &r
visentlig for att uppréitthalla kritisk samhillelig eller ekonomisk verksamhet,

2. en storning av den tjdnst som verksamhetsutdvaren tillhandahéller kan ha en
betydande péverkan pa skyddet for médnniskors liv och hélsa, allmén sékerhet eller
folkhilsa eller kan medfora betydande systemrisker,

3. verksamhetsutdvaren har sérskild betydelse pé nationell eller regional niva for
en sérskild sektor eller typ av tjénst, eller for andra sektorer som &r beroende av
verksamhetsutovaren, eller

4. verksamhetsutdvaren tillhandahéller betrodda tjénster.

Paragrafen genomfor delvis artikel 2.2 a samt artikel 2.2 b-e i NIS 2-
direktivet. Overvigandena finns i avsnitt 5.3.2.

Enligt paragrafen omfattas en aktor av lagen om denne uppfyller nagot
av kraven i punkt 1-4 och &ven kraven 14 § 1 och 2. Aktdren behdver inte
uppfylla storlekskravet i 4 § 3 for att omfattas av lagen med stod av
paragrafen. Av 14 § andra stycket 2 framgar att regeringen eller den
myndighet som regeringen bestimmer far meddela ytterligare foreskrifter
om kriterier for nédr verksamhetsutovare ska omfattas av lagen enligt
punkt 1-3. Vad som avses med betrodd tjénst i punkt 4 framgér av 2 §. En
sadan aktor som avses i punkt 4 omfattas, under de forutsittningar som i
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Ovrigt anges i paragrafen, av lagen oavsett om denne tillhandahéller en
eller flera betrodda tjénster.

6 § Lagen giller ocksé for en verksamhetsutdvare som i Sverige tillhandahéller
allménna elektroniska kommunikationsnét eller allmént tillgéngliga elektroniska
kommunikationstjénster.

Paragrafen genomfor delvis artikel 2.2 a samt artikel 26.1 a i NIS 2-
direktivet. Overviigandena finns i avsnitt 5.3.2.

Paragrafen innebér att aktorer som i Sverige tillhandahaller allmédnna
elektroniska kommunikationsnit eller allmént tillgdngliga elektroniska
kommunikationstjdnster omfattas av lagen oavsett deras storlek och
etablering. Avgorande ar att de erbjuder angivna slags nit eller tjénster i
Sverige. Vad som avses med allmént elektroniskt kommunikationsnit och
allmént tillginglig elektronisk kommunikationstjénst framgér av 2 §. En
sddan aktdr som avses i paragrafen omfattas av lagen oavsett om denne
tillhandahaller ett eller flera sddana nit eller tjénster i Sverige.

78§ Lagen giller ocksd for en verksamhetsutovare som har huvudsakligt
etableringsstélle i Sverige eller en foretrddare som é&r etablerad hér, om verksam-
hetsutdvaren

1. uppfyller kraveti4 § 3 eller kraven i nadgon av 5 § 1-3 och erbjuder molntjéns-
ter, datacentraltjdnster, nédtverk for leverans av innehall, utlokaliserade driftstjéns-
ter, utlokaliserade sékerhetstjanster, marknadsplatser online, sokmotorer eller
plattformar for sociala nétverkstjanster,

2. &r en registreringsenhet for toppdoméner,

3. erbjuder DNS-tjénster, eller

4. erbjuder doménnamnsregistreringstjanster.

Paragrafen genomfor delvis artikel 2.1 och 2.2 a samt artiklarna 2.4 och
26.1 b i NIS 2-direktivet. Overvigandena finns i avsnitt 5.3.2.

Av paragrafen foljer att sdrskilda krav pa etablering géller for att en aktor
som réknas upp i punkt 1-4 ska omfattas av lagen. Vilka tjénster som avses
tydliggoérs genom definitionerna i 2 §. Aktoren omfattas, under de forut-
sdttningar som anges i paragrafen, av lagen oavsett om denne tillhanda-
haller en eller flera sddana tjanster.

Enligt punkt 1 ska en aktor som erbjuder uppriaknade slags tjanster, for
att omfattas av lagen, ha sitt huvudsakliga etableringsstélle i Sverige eller
en foretrddare som dr etablerad i Sverige. Verksamhetsutdvaren maste
ocksa uppfylla storlekskravet i 4 § 3 eller kraven i ndgon av 5 § 1-3. Av
14 § forsta stycket 1 framgar att regeringen eller den myndighet som
regeringen bestimmer fir meddela foreskrifter om vad som utgor
huvudsakligt etableringsstille.

I punkt 2—4 anges att det sdrskilda kravet pé etablering dven giller for
en aktdr som &r en registreringsenhet for toppdomaéner eller som erbjuder
DNS-tjénster eller doménnamnsregistreringstjdnster. Sadana aktorer
omfattas av lagen oavsett storlek.

Enligt 2 kap. 1 § ska en verksamhetsutdvare som erbjuder i paragrafen
ndmnda tjénster i Sverige, men saknar etablering inom Europeiska
ekonomiska samarbetsomradet (EES), utse en foretrddare med etablering
i Sverige eller i ndgot annat land inom EES dér tjénsterna erbjuds.



8§ Som visentlig verksamhetsutovare rdknas

1. en verksamhetsutdvare som &r en statlig myndighet,

2. en verksamhetsutdvare som dr storre dn ett medelstort foretag och som

a) dr en kommun eller en region,

b) i 6vrigt omfattas av bilaga 1 till NIS 2-direktivet i den ursprungliga lydelsen
men inte av 7 § 2 eller 3, eller

¢) dr en enskild utbildningsanordnare med tillstdnd att utfirda examina enligt
lagen (1993:792) om tillstand att utfdrda vissa examina,

3. en verksamhetsutdvare som avses i 6 § och som storleksméssigt motsvarar
eller &r storre &n ett medelstort foretag,

4. en verksamhetsutdvare som avses i 7 § 2 eller 3,

5. en verksamhetsutvare som &r en kvalificerad tillhandahéllare av betrodda
tjénster, och

6. en verksamhetsutdvare som riknas som vésentlig enligt foreskrifter som har
meddelats med stod av 14 § andra stycket 2.

Verksamhetsutdvare som inte &r visentliga &r viktiga verksamhetsutovare.

Paragrafen genomfor artikel 3.1 och 3.2 i NIS 2-direktivet. Av paragrafen
framgar nér en verksamhetsutovare kategoriseras som viasentlig respektive
viktig. Kategoriseringen &r av betydelse for vilka tillsynséatgiarder som kan
vidtas med stod av 3 kap. och vilka ingripanden som kan komma i fraga
med stdd av 4 kap. Overviigandena finns i avsnitt 5.3.5.

Av forsta stycket 1 foljer att en verksamhetsutdvare som é&r en statlig
myndighet dr vésentlig.

Enligt punkt 2 kategoriseras en verksamhetsutvare som &r en kommun
eller en region eller som i dvrigt omfattas av delar av bilaga 1 till NIS 2-
direktivet som visentlig om den uppfyller angivet storlekskrav. Hénvis-
ningen till direktivet dr statisk. De sektorer som omfattas av bilaga 1 &r de
hogkritiska sektorerna. Aven en verksamhetsutdvare som ir en enskild
utbildningsanordnare med tillstand att utfdrda examina enligt lagen om
tillstand att utfarda vissa examina riknas som vésentlig om den uppfyller
storlekskravet. Inneborden av storlekskravet, att verksamheten ska vara
storre dn ett medelstort foretag, &r att verksamheten ska sysselsétta minst
250 personer eller ha en arsomséttning som overstiger 50 000 000 euro
och en balansomslutning som &verstiger 43 000 000 euro per ar.

I punkt 3 foreskrivs att en verksamhetsutévare som tillhandahaller all-
minna elektroniska kommunikationsnét eller allmént tillgdngliga elektro-
niska kommunikationstjanster och uppfyller angivet storlekskrav &r en
vésentlig verksamhetsutdvare. Till skillnad fran i punkt 2 behdver verk-
samhetsutovaren inte vara storre &dn ett medelstort foretag for att riknas
som en viasentlig verksamhetsutovare.

Av punkt 4 framgar att en verksamhetsutGvare som dr en registre-
ringsenhet for toppdomainer eller erbjuder DNS-tjénster ar en visentlig
verksamhetsutovare. Vad som avses med registreringsenhet for toppdomé-
ner och DNS-tjanst framgar av 2 §.

Enligt punkt 5 ar en kvalificerad tillhandahallare av betrodda tjénster en
vésentlig verksamhetsutdvare. Vad som avses med kvalificerad tillhanda-
héllare av betrodda tjénster framgar av 2 §.

Av punkt 6 framgér vad som géller for att de verksamhetsutdvare som
avses 15 § 1-3 ska rdknas som vésentliga.

I andra stycket anges att de verksamhetsutdvare som inte dr visentliga
kategoriseras som viktiga verksamhetsutovare.
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Undantag fran lagens tillimpningsomrade
Krav i andra forfattningar

9§ Om detilag eller annan forfattning finns bestimmelser som innehéller krav
pa sékerhetsatgirder eller incidentrapportering ska de bestimmelserna gélla om
verkan av kraven minst motsvarar verkan av skyldigheterna enligt 2 kap. 3-10 §§,
med beaktande av bestimmelsernas omfattning samt vilken tillsyn och vilka
sanktioner som &r kopplade till kraven i bestimmelserna.

Paragrafen utgor ett sidant undantag som medges enligt artikel 4 i NIS 2-
direktivet och behandlar undantag fran lagens tillimpningsomrade.
Overvigandena finns i avsnitt 5.4.1.

Med lag eller annan forfattning avses i paragrafen bland annat EU-
forordningar och foreskrifter som har meddelats av en myndighet. Vid
jamforelsen av verkan ska hénsyn tas till bestimmelsernas omfattning
samt vilken tillsyn och vilka sanktioner som ar kopplade till kraven i
bestimmelserna. Motsvarande bestimmelser om exempelvis sdkerhets-
atgirder och incidentrapportering kan finnas till exempel inom sjofarts-
sektorn, banksektorn och sektorn for finansmarknadsinfrastruktur. De krav
pa atgarder kopplat till informationssékerhet som foljer av forordningen
(2022:524) om statliga myndigheters beredskap ska inte anses ha motsva-
rande verkan. Det har inte heller till exempel kraven i Europaparlamentets
och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om
det fria flodet av sddana uppgifter och om upphédvande av direktiv
95/46/EG (allmin dataskyddsforordning).

10§ Denna lag giller inte for verksamhetsutdvare som har undantagits enligt
artikel 2.4 1 Europaparlamentets och radets forordning (EU) 2022/2554 av den
14 december 2022 om digital operativ motstdndskraft for finanssektorn och om
dndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (DORA-férordningen).

For en verksamhetsutdvare som omfattas av DORA-forordningen géller inte
skyldigheterna enligt 2 kap. 3—10 §§.

Paragrafen utgor ett sddant undantag som medges enligt artikel 2.10 i
NIS 2-direktivet och behandlar undantag fran lagens tillimpningsomrade.
Overviigandena finns i avsnitt 5.4.1.

Forsta stycket innebér att lagen inte ska tillimpas pa verksamheter som
har undantagits enligt artikel 2.4 i DORA-f6rordningen. Hénvisningen till
forordningen dr dynamisk.

Av andra stycket framgar att lagens krav pa bland annat sékerhetsat-
gérder och incidentrapportering inte géller fér verksamhetsutdovare som
omfattas av DORA-forordningen. Det ror sig om de kreditinstitut som
omfattas av sektorn bankverksamhet och de operatorer av handelsplatser
och centrala motparter som omfattas av sektorn finansmarknadsin-
frastruktur i bilaga 1 till NIS 2-direktivet och som ockséd omfattas av
DORA-forordningen. For verksamhetsutovare som omfattas av DORA-
forordningen giller anmaélningsskyldigheten enligt 2 kap.2 § och, i
forekommande fall, skyldigheten att utse en foretradare enligt 2 kap. 1 §.



Séikerhetskdnslig verksamhet och brottsbekdmpande verksamhet

11§ Denna lag géller inte for en statlig myndighet som till dvervigande del
bedriver sidkerhetskénslig verksamhet enligt sdkerhetsskyddslagen (2018:585)
eller som till 6vervdgande del bedriver brottsbekdmpande verksamhet.

Lagen giller inte heller for en enskild verksamhetsutdvare som enbart bedriver
sikerhetskénslig verksamhet enligt sikerhetsskyddslagen eller som enbart erbjuder
tjénster till sadana statliga myndigheter som avses i forsta stycket.

For andra verksamhetsutdvare som till ndgon del bedriver sadan verksamhet
eller erbjuder saddana tjdnster som avses i forsta eller andra stycket géller inte
skyldigheterna i 2 kap. 3—10 §§ for den delen av verksamheten.

Undantagen i forsta—tredje styckena giller inte for en verksamhetsutdvare som
tillhandahéller betrodda tjénster.

Paragrafen utgor ett sdidant undantag som medges enligt artikel 2.6-2.9 i
NIS 2-direktivet och behandlar undantag fran lagens tillimpningsomréde.
Overvigandena finns i avsnitt 5.4.2.

Av forsta stycket foljer att lagen inte géller for en statlig myndighet som
till 6vervdgande del bedriver sidkerhetskénslig verksamhet enligt séker-
hetsskyddslagen eller som till dvervégande del bedriver brottsbekdmpande
verksamhet. Med brottsbekdmpande verksamhet avses sidan verksamhet
som en brottsbekdmpande myndighet bedriver for att forebygga, forhindra
eller uppticka brottslig verksamhet eller for att utreda eller lagfora brott.
Med o6vervidgande del avses att myndighetens huvudsakliga verksamhet
ror sékerhetskénslig verksamhet eller utgor brottsbekdmpning.

I andra stycket anges att lagen inte heller giller for en enskild
verksamhetsutovare som enbart bedriver sdkerhetskénslig verksamhet
eller som enbart erbjuder tjanster till en sddan statlig myndighet som avses
i forsta stycket.

Enligt tredje stycket giller kraven i lagen inte fullt ut for verksamhets-
utdvare som till mindre del &n till 6vervigande del bedriver sdkerhets-
kéanslig verksamhet eller brottsbekdmpande verksamhet. Kraven giller
inte heller fullt ut for den som till ndgon mindre del erbjuder tjanster till
en sadan statlig myndighet som avses i forsta stycket. Skyldigheten att
bland annat vidta sidkerhetsatgérder och genomfora incidentrapportering
giller inte i forhallande till den sdkerhetskdnsliga verksamheten, den
brottsbekdmpande verksamheten eller den del av verksamheten som
erbjuder sadana tjanster som anges i bestimmelsen. For den undantagna
delen av verksamheten géller anmélningsskyldigheten enligt 2 kap. 2 §
och, i forekommande fall, skyldigheten att utse en foretrddare enligt 2 kap.
1§.

Av fjdrde stycket foljer att en verksamhetsutovare som tillhandahaller
betrodda tjdnster omfattas av lagen i sin helhet oavsett om den bedriver
sadan verksamhet som avses i forsta—tredje styckena. Vad som avses med
betrodd tjénst framgér av 2 §.

12§ Skyldigheterna att ldmna uppgifter enligt denna lag géller inte uppgifter
som &r sidkerhetsskyddsklassificerade enligt sdkerhetsskyddslagen (2018:585).

Paragrafen utgdr ett sadant undantag som medges enligt artikel 2.11 i
NIS 2-direktivet. Overvigandena finns i avsnitt 5.4.3.

Paragrafen innebér att en verksamhetsutovare inte dr skyldig att till
exempel inom ramen for sin rapporteringsskyldighet enligt 2 kap. 5-8 §§
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lamna ut sékerhetsskyddsklassificerade uppgifter. Med sédkerhetsskydds-
klassificerade uppgifter avses detsamma som i 1 kap. 2 § sékerhetsskydds-
lagen och ddrmed uppgifter som ror sékerhetskénslig verksamhet och som
darfor omfattas av sekretess enligt offentlighets- och sekretesslagen
(2009:400) eller som skulle ha omfattats av sekretess enligt den lagen, om
den hade varit tillamplig.

Undantag for viss annan offentlig verksamhet

13§ Denna lag giller inte for regeringen, Regeringskansliet, utlandsmyndig-
heter, kommittévisendet, myndigheter under riksdagen, domstolar och ndmnder
som utdvar réttskipning.

Lagen giller inte heller for forbundsfullméktige eller forbundsdirektion i ett
kommunalférbund, kommunfullméktige och regionfullméktige.

Paragrafen utgdr ett undantag fran lagens tillimpningsomrade for viss
offentlig verksamhet. Overvigandena finns i avsnitt 5.3.3.

Uttrycket utlandsmyndigheter inbegriper ambassader, karridrkonsulat,
representationer och delegationer vid internationella organisationer som
EU, FN, OECD och Nato. Med domstolar avses samtliga domstolar,
inkluderat sdrskilda domstolar och specialdomstolar. Med nimnder som
utdvar réttskipning avses nimnder som utfor réttskipande uppgifter sisom
Rittshjilpsnimnden, Notarienimnden eller Overklagandenimnden for
nimndemannauppdrag.

Bemyndigande och beslut om undantag

14 § Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om

1. vad som utgdr huvudsakligt etableringsstille enligt 7 §, och

2. undantag fran skyldigheterna enligt denna lag for partnerforetag och anknutna
foretag som omfattas av lagen med stod av 4 §.

Regeringen eller den myndighet som regeringen bestdmmer far meddela ytterli-
gare foreskrifter om

1. vad som utgdr en betydande incident enligt 2 § 6, och

2. kriterier for nér verksamhetsutdvare ska omfattas av lagen enligt 5 § 1-3 och
for nir sddana verksamhetsutvare ska rdaknas som vésentliga enligt 8 § forsta
stycket 6.

Paragrafen innehaller bemyndiganden. Overvigandena finns i avsnitt
53.2,53.4,53.50ch 6.6.1.

Forsta stycket innebdr att regeringen eller den myndighet som
regeringen bestimmer far meddela vissa foreskrifter.

Av punkt I framgér att foreskrifter far meddelas om vad som avses med
huvudsakligt etableringsstélle i 7 §.

Enligt punkt 2 far foreskrifter meddelas om undantag for partnerforetag
och anknutna foretag som omfattas av lagen med stod av 4 §. Vad som
avses med partnerforetag och anknutna foretag anges 1 2 §. Av 15§ 2
framgér att regeringen eller den myndighet som regeringen bestdmmer i
enskilda fall far besluta om undantag fran skyldigheterna enligt lagen for
vissa partnerforetag och anknutna foretag, om det finns sarskilda skal.



Andra stycket innebdr att regeringen eller den myndighet som regeringen
bestimmer far meddela vissa ytterligare foreskrifter, det vill sdga
foreskrifter som kompletterar lagens bestimmelser.

Enligt punkt 1 far ytterligare foreskrifter meddelas om vad som utgdr en
betydande incident enligt lagen. Genomforandeférordningen reglerar nér
en incident ska anses vara betydande i forhéallande till vissa verksamhets-
utdvare. Sddana verksamhetsutovare som omfattas av genomférandefor-
ordningen ar skyldiga att folja forordningen.

Av punkt 2 framgér att ytterligare foreskrifter fir meddelas om nér en
verksamhetsutovare ska omfattas av lagen enligt 5 § 1-3, dels nir en sddan
verksamhetsutovare ska riknas som vésentlig.

15§ Regeringen eller den myndighet som regeringen bestimmer far, om det
finns sérskilda skil, i enskilda fall besluta om undantag fran skyldigheterna enligt
denna lag for

1. enskilda utbildningsanordnare som avses i 4 § 1, och

2. partnerforetag och anknutna foretag som omfattas av lagen med stéd av 4 §.

Paragrafen innehaller bestimmelser om beslut om undantag. Overvigan-
dena finns i avsnitt 5.3.2 och 5.3.4.

Enligt paragrafen far regeringen eller den myndighet som regeringen
bestammer 1 enskilda fall, och om det finns sdrskilda skil, besluta om
undantag fran skyldigheterna enligt lagen. For enskilda utbildnings-
anordnare far bedomningen av om sirskilda skil finns goras utifrdn bland
annat vilken forskningsverksamhet som bedrivs. Vad som avses med
partnerforetag och anknutna foretag framgar av 2 §. Sarskilda skél for att
undanta partnerforetag eller anknutna foretag kan finnas om aktoren inte i
sig uppfyller storlekskravet i 4 § 3 och dérutéver vid en sammantagen
bedémning, och med utgéngspunkt fran lagens syfte, inte behdver
omfattas av lagen. Av 14 § forsta stycket 2 framgar att regeringen eller den
myndighet som regeringen bestimmer far meddela foreskrifter om
undantag fran skyldigheterna enligt lagen for partnerforetag och anknutna
foretag som omfattas av lagen med stod av 4 §.

Gemensam kontaktpunkt, enhet for hantering av it-
sikerhetsincidenter och cyberkrishanteringsmyndighet

16 § Den myndighet som regeringen bestimmer ska vara gemensam kontakt-
punkt, enhet for hantering av it-sdkerhetsincidenter och cyberkrishanteringsmyn-
dighet enligt artiklarna 8—10 i NIS 2-direktivet, i den ursprungliga lydelsen.

Paragrafen upplyser om att regeringen har rétt att utse den myndighet som
ska inneha angivna slags funktioner enligt NIS 2-direktivet. Over-
végandena finns i avsnitt 12.

2 kap. Verksamhetsutovares skyldigheter
Skyldighet att utse foretridare

1§ Sadana verksamhetsutdvare som avses i 1 kap. 7 § 1-4 och som erbjuder
tjdnster i Sverige, men saknar etablering inom Europeiska ekonomiska samarbets-
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omradet (EES), ska utse en foretrddare med etablering i Sverige eller i ndgot annat
land inom EES dér tjdnsterna erbjuds.

Paragrafen genomfor artikel 26.3 i NIS 2-direktivet. Av paragrafen
framgar nér en verksamhetsutovare ar skyldig att utse en foretrddare. En
verksamhetsutdévare som inte uppfyller sin skyldighet att utse en
foretridare kan bli foremal for ingripanden enligt 4 kap. Overvigandena
finns i avsnitt 6.1.

Anmilningsskyldighet

2§ Verksamhetsutdvare ska sa snart det kan ske anmala sig till den myndighet
som regeringen bestdmmer.

Verksamhetsutovaren ska anméla en fordndring avseende i anmélan lamnade
uppgifter sa snart det kan ske, dock senast 14 dagar efter det att forandringen dgde
rum.

Paragrafen genomfor artiklarna 3.4, 27.2 och 27.3 i NIS 2-direktivet. Den
behandlar skyldigheten for alla som omfattas av lagen att goéra en anmélan.
Overvigandena finns i avsnitt 6.2.

I forsta stycket foreskrivs en skyldighet for verksamhetsutdvare att sa
snart det kan ske gora en anmélan. Anméilan ska goras till den myndighet
som regeringen bestdmmer. Regeringen, eller den myndighet som
regeringen bestimmer, har mojlighet att meddela verkstallighetsforeskrif-
ter med stod av 8 kap. 7 § regeringsformen. Saddana foreskrifter kan bland
annat reglera anmilans innehall.

Tillsynsmyndigheten ska enligt 4 kap. 1 § ingripa om en anmélan inte
g0rs eller om den inte gors i rétt tid. Att en anmélan ska goras sa snart det
kan ske innebér att en anmélan ska goras i omedelbar anslutning till att
lagen trader i kraft om det ror sig om en vid tidpunkten for ikrafttrddandet
redan etablerad verksamhetsutovare. Om en aktdr startar en sddan
verksamhet som gor att denne omfattas av lagen, och diarmed riknas som
verksamhetsutovare, ska en anmélan goras i samband med att verksam-
heten borjar bedrivas. Detsamma géller om en verksamhet utvecklas sé att
aktoren till exempel uppfyller kravet pa etablering eller storlekskravet i
1 kap. 4 §. Det kommer i det enskilda fallet att vara tillsynsmyndigheten
som avgdr om en anmélan har gjorts i ratt tid.

Av andra stycket framgér att verksamhetsutdvaren ar skyldig att anméla
en forandring avseende i anmélan ldmnade uppgifter sa snart det kan ske,
dock senast 14 dagar efter det att fordndringen dgde rum.

Skyldigheten att gora en anmélan innebér inget krav pd att ldmna
uppgifter som dr sdkerhetsskyddsklassificerade enligt sékerhetsskydds-
lagen. Detta foljer av 1 kap. 12 §.

Sikerhetsatgirder

3§ Verksamhetsutovare ska vidta ldmpliga och proportionella tekniska,
driftsrelaterade och organisatoriska atgdrder for att skydda nétverks- och
informationssystem som de anvénder for sin verksamhet eller for att tillhandahalla
sina tjanster och systemens fysiska miljé mot incidenter (sdkerhetsatgéirder).

Sékerhetséatgédrderna ska utgé fran ett allriskperspektiv och sékerstélla en niva pa
sakerheten i nitverks- och informationssystemen som dr lamplig i forhallande till
risken. Sakerhetsatgérderna ska atminstone avse



1. strategier for riskanalys och for nétverks- och informationssystemens
sikerhet,

2. incidenthantering,

3. kontinuitetshantering och krishantering,

4. sikerhet i leveranskedjan,

5. sdkerhet vid forvarv, utveckling och underhall av nitverks- och informations-
system,

6. strategier och forfaranden for att bedoma effektiviteten i sikerhetsatgirderna,

7. grundldggande praxis for cyberhygien och utbildning i cybersékerhet,

8. strategier och forfaranden for anvéindning av kryptografi samt, vid behov,

kryptering,
9. personalsikerhet, strategier for atkomstkontroll och tillgangsforvaltning, och
10. vid behov anvindning av l6sningar for autentisering, sdkrade kommunikat-
ioner och sékrade nddkommunikationssystem.

Paragrafen genomfor artikel 21.1-21.3 1 NIS 2-direktivet. Paragrafen
behandlar de sékerhetsatgarder som verksamhetsutdvare édr skyldiga att
vidta. Tillsynsmyndigheten ska enligt 4 kap. 1 § ingripa om en verksam-
hetsutévare asidositter denna skyldighet. Overviigandena finns i avsnitt
6.4.

I forsta stycket regleras bland annat syftet med sidkerhetsatgérderna.
Verksamhetsutdvare ska vidta tekniska, driftsrelaterade och organisato-
riska &tgérder for att skydda berdrda nédtverks- och informationssystem och
systemens fysiska miljé mot incidenter. De nétverks- och informations-
system som ska skyddas ar de system som verksamhetsutdvaren anvénder
for sin verksambhet eller for att tillhandahélla sina tjénster. Det kan till
exempel rora sig om atgérder till skydd mot odnskad foréndring av,
obehorig insyn i och obehorig atkomst till sddana system. Det kan vidare
rora sig om atgérder till skydd mot obehdoriga personer samt till skydd for
lokaler och utrustning av betydelse for sédkerheten. Det kan ocksa bland
annat handla om att verksamhetsutovaren fordelar ansvar, roller och
mandat i organisationen samt utarbetar rutiner och genomfor uppfoljning
och utvirdering. Atgirderna bor skydda mot, men ocksd minimera
konsekvenserna av, incidenter. Vad som avses med en incident framgar av
1 kap. 2 §.

Vid bedémningen av om &tgérderna &r proportionella ska hansyn bland
annat tas till verksamhetsutovarens grad av riskexponering och storlek
samt till sannolikheten for att incidenter intrdffar och incidenternas
allvarlighetsgrad, inbegripet deras samhélleliga och ekonomiska konse-
kvenser. Atgirderna ska dessutom vara limpliga. En dtgird kan exempel-
vis vara proportionell, men mindre ldmplig 4n négon annan atgird i
forhéllande till en viss risk.

I andra stycket anges att sidkerhetsatgidrderna ska utgd frén ett
allriskperspektiv och sékerstdlla en niva pa sidkerheten i nétverks- och
informationssystemen som ar lamplig i forhallande till risken. Allrisk-
perspektivet innebér att verksamhetsutdvare ska strava efter att bedoma
alla risker som finns relaterat till systemen som ska skyddas och att
analysera alla mojliga orsaker till att en risk realiseras. Lamplig-
hetsbeddmningen enligt bestimmelsen innebir, till skillnad frdn den som
ska goras enligt forsta stycket och som tar sikte pé vilka &tgirder som ska
vidtas, att nivan pé sékerheten i systemen ska vara anpassad till risken.
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I andra stycket finns ocksé en upprikning av vad sékerhetsatgérderna
ska innefatta som ett minimum. Upprékningen dr inte uttdmmande och
dven andra atgérder kan krévas for att uppfylla lagens krav. Vilka atgarder
som krévs far avgoras i det enskilda fallet utifrdn de omstdndigheter som
anges 1 paragrafen i ovrigt.

Punkt I avser skyldigheten att ha strategier for riskanalys samt for
sdkerheten i nétverks- och informationssystemen. Strategierna kan
exempelvis utformas som rutiner. Riskanalysen ska ligga till grund for
valet av sdkerhetsdtgéirder. Verksamhetsutovaren bor bland annat ta
hinsyn till att det finns olika modeller for riskanalys och att flera
riskanalyser kan vara nodvéndiga for att lagens krav ska anses vara
uppfyllda.

Punkt 2 avser incidenthantering. Incidenthantering avser alla atgérder
och forfaranden som syftar till att forebygga, uppticka, analysera,
begrinsa eller reagera pa och aterhdmta sig fran en incident.

Punkt 3, som avser kontinuitetshantering och krishantering, innebér en
skyldighet for verksamhetsutovaren att planera for och ha formaga att
upprétthalla sin verksamhet pa en tolerabel niva oavsett vilken storning
den utsétts for eller om en kris intrdffar. Verksamhetsutdvaren bor bland
annat overviga vilken sikerhetskopiering som kravs for detta och hur
arbetet ska bedrivas for att minska stérningen i verksamheten.

I punkt 4 anges sékerhet i leveranskedjan, vilket bland annat rér forbin-
delserna mellan verksamhetsutdvare och deras direkta leverantorer eller
tjdnsteleverantdrer. Verksamhetsutdvaren bor bland annat beakta sarbar-
heter kopplade till varje direktleverantér och tjénsteleverantér samt
kvaliteten pa leverantdrernas produkter. Verksamhetsutovaren kan dven
behova beakta risker som hérror fran leverantorer pa andra nivéer for att
anses uppfylla lagens krav pa sakerhetsatgdrder. Resultatet av samordnade
sikerhetsriskbedomningar pé unionsniva av kritiska leveranskedjor bor
ocksd beaktas. Det far avgoras i varje enskilt fall om en verksam-
hetsutovare har vidtagit tillrickliga atgérder i fraga om sékerhet i leverans-
kedjan, inbegripet atgérder for att revidera avtal.

Punkt 5 giller sdkerhet vid forvarv, utveckling och underhall av
nitverks- och informationssystem. Verksamhetsutdvaren bor bland annat
ta hansyn till vilka risker som ett forvarv av nétverks- eller informations-
system innebdr. Bestdimmelsen innebdr &ven krav pa hantering av
sarbarheter och sarbarhetsinformation. Att atgidrderna ska avse sdkerhet
vid utveckling och underhall av systemen innebér att verksamhetsutvaren
behover vidta atgarder for att uppratthalla sdkerheten dven vid exempelvis
utkontraktering och licensiering.

Punkt 6 innebdr att verksamhetsutdvaren ska ha strategier och forfaran-
den for att utvdrdera sadana sdkerhetsdtgérder som har vidtagits. Detta
innebdr att verksamhetsutdvaren ska vidta atgérder, i form av exempelvis
framtagande av interna regler och arbetssitt, for att folja upp att de
atgirder som har vidtagits dr lampliga och tillrickliga. Det bor dven vara
tydligt vem som ansvarar for att utvdrdering sker och pa vilket sitt
utvirdering ska ske.

Punkt 7 ror grundldggande praxis for cyberhygien och utbildning i
cybersékerhet. Kravet pd grundldggande praxis for cyberhygien innebér
att verksamhetsutovaren ska ha rutiner for bibehédllande av hog sékerhet
genom exempelvis programuppdateringar, atkomsthantering och anvéin-



darmedvetenhet. Kravet pa utbildning i cybersdkerhet innebdr inte
nddviandigtvis att verksamhetsutovarens personal ska genomga sddan
utbildning, utan att verksamhetsutovaren ska gora en beddmning av vilken
utbildning som krévs och vilka i personalen som bor genomga en sadan. I
4 § finns dven ett krav pa utbildning som riktar sig till ledningen for en
verksamhetsutdvare.

Punkt 8 avser strategier och forfaranden for anviandning av kryptografi
samt, vid behov, kryptering. Bestimmelsen innebédr bland annat att
verksamhetsutovaren ska gora en beddmning av om kryptering kravs for
att upprétthalla sdkerheten och vid behov ha strategier och forfaranden for
anvindning av sadan.

Punkt 9 giller personalsékerhet, strategier for &tkomstkontroll och
tillgdngsforvaltning. Syftet med personalsidkerhet &r att forebygga att
personal orsakar incidenter pd grund av oldmplighet eller okunskap.
Kravet pa personalsikerhet kan innebéra att verksamhetsutévaren genom-
for insatser for att hoja kompetensen och dka kunskapen hos personalen
eller genomfor olika typer av kontroller, exempelvis i form av verifiering
av kvalifikationer for att motverka minskliga misstag eller avsiktligt
skadliga handlingar. I uttrycket atkomstkontroll ingér sddana funktioner
som syftar till att reglera och kontrollera en anvéndares &tkomst till
information och resurser. Det ror sig bland annat om behorighetsstyrning
i form av tilldelning, aterkallande och hantering av behdrigheter samt
uppfoljning av atkomst till information och resurser, till exempel genom
loggar och andra hjélpmedel.

Punkt 10 innebir bland annat att verksamhetsutovaren ska bedéma om
16sningar for autentisering, sidkrade kommunikationer och sékrade
nodkommunikationssystem krdvs och i1 sa fall vilka. Losningar for
autentisering kan bland annat kan ta sikte pa att kontrollera en uppgiven
identitet vid exempelvis inloggning i ett system. Sékrad kommunikation
avser rost-, video- och textkommunikation som bland annat ar skyddad
mot obehdrig avlyssning eller upptagning. Séakrad kommunikation ska, om
behovet finns, kunna anvidndas bade i den dagliga verksamheten och i
nddsituationer.

I 14 § andra stycket anges att regeringen eller den myndighet som
regeringen bestimmer far meddela ytterligare foreskrifter om sékerhets-
atgdrder.

Utbildning

4§ Ledningen for en verksamhetsutdvare ska genomga utbildning om sékerhets-
atgarder.

Paragrafen genomfor artikel 20.2 i NIS 2-direktivet och innebér en
skyldighet for verksamhetsutovaren att se till att den egna ledningen
genomgar utbildning om sadana &atgdrder som ndmns i 3 §. Tillsyns-
myndigheten ska enligt 4 kap. 1§ ingripa om en verksamhetsutovare
asidositter denna skyldighet. Overvigandena finns i avsnitt 6.5.

Vilka som omfattas av uttrycket ledning beror p& verksamhetsutdvarens
verksamhetsform. I ett aktiebolag avses styrelsen, den verkstillande
direktdren och erséttare for dessa. I ett handelsbolag avses i stéllet bolags-
ménnen. For forvaltningsmyndigheter under regeringen utgors ledningen

235



236

av en myndighetschef for enrddighetsmyndigheter, en styrelse for styrel-
semyndigheter eller en nimnd fér nimndmyndigheter i enlighet med 2 §
myndighetsférordningen (2007:515). For regioner och kommuner &r det
styrelsen som avses i enlighet med 6 kap. 1 § kommunallagen (2017:725).

Utbildningen ska bland annat syfta till att ledningen ska ha tillricklig
kompetens for att kunna identifiera risker och kunna bedéma vilka
sdkerhetsatgirder som bor vidtas av verksamhetsutdvaren. Vad utbild-
ningen nirmare ska omfatta och vilka moment som ska inga kan variera
bland annat utifran vilken verksamhet som bedrivs. I 14 § forsta stycket
anges att regeringen eller den myndighet som regeringen bestimmer far
meddela foreskrifter om utbildningen.

Incidentrapportering och informationsskyldighet
Rapportering av betydande incidenter

5§ Verksamhetsutdvare ska upplysa den myndighet som regeringen bestimmer
om en betydande incident sa snart det kan ske, dock senast 24 timmar efter det att
verksamhetsutdvaren har fatt kinnedom om incidenten.

Paragrafen genomfor artikel 23.4 a i NIS 2-direktivet och behandlar den
forsta rapporteringsétgérd som en verksamhetsutovare ér skyldig att vidta
efter att ha fatt kinnedom om en betydande incident. Tillsynsmyndigheten
ska enligt 4 kap. 1§ ingripa om en verksamhetsutovare asidosétter
skyldigheten. Vad som avses med betydande incident framgar av 1 kap.
2 §. Overviigandena finns i avsnitt 6.6.2.

Verksamhetsutdvaren ska 1dmna upplysningen ske sa snart det kan ske,
dock senast 24 timmar efter att ha fatt kinnedom om den betydande
incidenten. Detta innebér att upplysningen bor ldmnas si snart de forsta
kritiska atgédrderna har vidtagits for att avhjélpa incidenten. Tidsangivelsen
om 24 timmar ir att betrakta som en bortre tidsgrians. Skyldigheten att
rapportera incidenter innebir inget krav pé att ldamna uppgifter som &r
sakerhetsskyddsklassificerade. Detta foljer av 1 kap. 12 §.

I 14 § forsta stycket anges att regeringen eller den myndighet som
regeringen bestimmer far meddela foreskrifter om incidentrapporteringen.

6§ Verksamhetsutdvare ska till samma myndighet som avses i 5§ goéra en
incidentanmilan om den betydande incidenten s& snart det kan ske. Verksam-
hetsutdvare som tillhandahaller betrodda tjénster ska gora anmélan senast
24 timmar efter det att verksamhetsutdvaren har fatt kinnedom om incidenten och
ovriga verksamhetsutovare senast 72 timmar efter sddan kénnedom.

Paragrafen genomfor artikel 23.4 b i NIS 2-direktivet och reglerar det
andra steget i den rapporteringskedja som verksamhetsutovaren ar skyldig
att folja vid en betydande incident. Tillsynsmyndigheten ska enligt 4 kap.
1 § ingripa om en verksamhetsutovare asidositter skyldigheten. Vad som
avses med betydande incident framgér av 1 kap. 2 §. Overvigandena finns
i avsnitt 6.6.2.

Incidentanmaélan ska goras sé snart det kan ske, dock senast 72 timmar
efter det att verksamhetsutovaren har fatt kinnedom om den betydande
incidenten. For verksamhetsutdvare som tillhandahaller betrodda tjanster
géller 1 stéllet en bortre tidsgrins om 24 timmar. Vad som avses med



uttrycket betrodd tjanst framgér av 1 kap. 2 §. Skyldigheten att gora en
incidentanmailan innebdr inget krav pad att lamna uppgifter som é&r
sakerhetsskyddsklassificerade. Detta foljer av 1 kap. 12 §.

I 14 § forsta stycket anges att regeringen eller den myndighet som
regeringen bestimmer far meddela foreskrifter om incidentrapporteringen.

7§ P& begdran av samma myndighet som avses i 5 § ska verksamhetsutdvare
lamna en delrapport med relevanta statusuppdateringar for den betydande
incidenten.

Paragrafen genomfor artikel 23.4 ¢ i NIS 2-direktivet och behandlar skyl-
digheten for verksamhetsutdvare att ldmna en delrapport med anledning
av en betydande incident. Tillsynsmyndigheten ska enligt 4 kap. 1§
ingripa om en verksamhetsutovare asidosétter skyldigheten. Vad som
avses med betydande incident framgér av 1 kap. 2 §. Overviigandena finns
iavsnitt 6.6.2.

Det &r upp till myndigheten som avses i 5 § att bedéma om en delrapport
behovs och om begiran skulle vara oproportionerligt betungande for
verksamhetsutovaren enligt bland annat 5 § tredje stycket forvaltningsla-
gen (2017:900). Skyldigheten att 1dmna en delrapport innebér inget krav
pa att lamna uppgifter som é&r sdkerhetsskyddsklassificerade. Detta foljer
av 1 kap. 12 §.

I 14 § forsta stycket anges att regeringen eller den myndighet som
regeringen bestimmer far meddela foreskrifter om incidentrapporteringen.

8§ Senast en manad efter incidentanmélan enligt 6 § ska verksamhetsutovare
ldmna en slutrapport till samma myndighet. Om den betydande incidenten fortfa-
rande dr pagdende ska i stdllet en lagesrapport ldmnas vid denna tidpunkt och
dérefter en slutrapport inom en manad efter det att incidenten har hanterats.

Paragrafen genomfor artikel 23.4 d och e i NIS 2-direktivet och reglerar
det sista steget i den rapporteringskedja som verksamhetsutovaren &r
skyldig att folja vid en betydande incident. Tillsynsmyndigheten ska enligt
4 kap. 1§ ingripa om en verksamhetsutovare dsidosdtter skyldigheten.
Vad som avses med betydande incident framgéar av 1kap. 2§.
Overvigandena finns i avsnitt 6.6.2.

I paragrafen anges att verksamhetsutvaren senast en manad efter att ha
gjort en incidentanmaélan ska ldmna en slutrapport till den myndighet som
avses 1 5 §. Om den betydande incidenten fortfarande ar pagaende en
ménad efter incidentanmaélan, ska i stillet en ldgesrapport ldmnas vid
samma tidpunkt. Légesrapporten ska kompletteras med en slutrapport
inom en manad efter det att incidenten har hanterats. En incident ska anses
ha hanterats nédr verksamhetsutdvaren inte ldngre behdver vidta nagra
atgarder for att forebygga, uppticka, analysera, begrénsa eller reagera pa
eller dterhdmta sig fran incidenten. Skyldigheten att 1dmna en slutrapport
innebér inget krav pa att lamna uppgifter som ar sikerhetsskyddsklas-
sificerade. Detta foljer av 1 kap. 2 §.

I 14 § forsta stycket anges att regeringen eller den myndighet som
regeringen bestimmer far meddela foreskrifter om incidentrapporteringen.
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Information vid betydande incidenter och betydande cyberhot

9§ Om det dr lampligt ska verksamhetsutdvare sa snart det kan ske informera
mottagarna av deras tjénster om en betydande incident som sannolikt inverkar
negativt pa tillhandahallandet av tjansterna.

Paragrafen genomfor artikel 23.1 i NIS 2-direktivet och reglerar
verksamhetsutdvares informationsskyldighet vid betydande incidenter.
Tillsynsmyndigheten ska enligt 4 kap. 1 § ingripa om en verksamhetsuto-
vare asidositter skyldigheten. Vad som avses med betydande incident
framgar av 1 kap. 2 §. Overviigandena finns i avsnitt 6.6.3.

Enligt paragrafen ska verksamhetsutdvare, om det dr lampligt, informera
mottagarna av deras tjdnster om betydande incidenter som sannolikt
inverkar negativt pa tillhandahéllandet av tjdnsterna. Vem som riknas som
mottagare och pa vilket sdtt informationen ska ldmnas far bedomas i det
enskilda fallet. Lamplighetsbedomningen kan resultera i slutsatsen att
endast vissa mottagare bor informeras. Informationen ska lamnas sa snart
det kan ske. Verksamhetsutovaren bor gora en bedémning av nér
informationen kan ldmnas utifran bland annat vilken typ av incident och
tjanst det dr fraga om. I enlighet med 4 kap. 4 § far dock tillsynsmyndig-
heten foreldgga en verksamhetsutdvare att fullgéra informationsskyldig-
heten. Skyldigheten att ldmna uppgifter géller enligt 1 kap. 12 § inte for
uppgifter som dr sdkerhetsskyddsklassificerade.

I 14 § forsta stycket anges att regeringen eller den myndighet som
regeringen bestimmer far meddela foreskrifter om
informationsskyldigheten. I sadana foreskrifter kan det bland annat
regleras pa vilket sitt informationsskyldigheten ska fullgoras.

10§ Vid ett betydande cyberhot ska verksamhetsutGvare sa snart det kan ske
informera mottagarna av deras tjénster som kan péverkas av hotet om skydds- och
motatgidrder som mottagarna kan vidta. Om det dr 1dmpligt ska verksamhetsutovare
dven informera om sjélva hotet.

Paragrafen genomfor artikel 23.2 i NIS 2-direktivet och reglerar verk-
samhetsutovares skyldighet att 1imna information vid betydande cyberhot.
Tillsynsmyndigheten ska enligt 4 kap. 1 § ingripa om en verksamhetsuto-
vare asidosétter skyldigheten. Vad som avses med betydande cyberhot
framgér av 1 kap. 2 §. Overviigandena finns i avsnitt 6.6.3.

Enligt paragrafen ska verksamhetsutovare vid ett betydande cyberhot
informera mottagare av deras tjanster, som kan paverkas av hotet, om
skydds- och motétgérder som mottagarna kan vidta. Verksamhetsutdvaren
ska dven informera om sjdlva hotet, om det dr ldmpligt. Vem som réknas
som mottagare far bedomas i det enskilda fallet, men till skillnad fran
informationsskyldigheten 1 9 § 4r det endast mottagare som kan paverkas
av hotet som ska informeras. Informationen ska l&dmnas sé snart det kan
ske. Den ndrmare tidpunkten far avgoras i det enskilda fallet med ledning
av bland annat vilken typ av hot det &r fraga om och pé vilket sétt
mottagarna kan paverkas av hotet. I enlighet med 4 kap. 4 § far tillsyns-
myndigheten forelagga en verksamhetsutdvare att fullgéra informat-
ionsskyldigheten. Skyldigheten att lamna information innebar inget krav
pa att 1dmna uppgifter som ar sdkerhetsskyddsklassificerade. Detta foljer
av 1 kap. 12 §.



I 14 § forsta stycket anges att regeringen eller den myndighet som
regeringen bestimmer far meddela foreskrifter om
informationsskyldigheten. I sddana foreskrifter kan bland annat regleras
pa vilket sdtt informationsskyldigheten ska fullgoras.

Skyldighet att fora register 6ver domédnnamn

11§ En verksamhetsutovare som &r en registreringsenhet for toppdoméner eller
som erbjuder doménnamnsregistreringstjénster ska fora ett register dver tilldelade
doméinnamn under toppdominen och lopande uppritta sikerhetskopior av
registeruppgifterna.

Registret ska innehélla

1. domédnnamnet,

2.namnet pa domédnnamnsinnehavaren och dennes telefonnummer och e-
postadress,

3. namnet pa den som tekniskt administrerar doménnamnet och dennes telefon-
nummer och e-postadress, och

4. registreringsdatum.

Paragrafen genomfor delvis artikel 28 i NIS 2-direktivet och innebér en
skyldighet att fora register Over tilldelade domédnnamn under en
toppdomén. Paragrafen reglerar ocksd bland annat registrets innehall.
Tillsynsmyndigheten far enligt 4 kap. 5 § ingripa med ett foreldggande om
en verksamhetsutdvare asidositter skyldigheten. Overviigandena finns i
avsnitt 10.

Skyldigheten triffar de verksamhetsutovare som ar registreringsenheter
for toppdoméner eller som erbjuder doménnamnsregistreringstjanster. Om
en sddan verksamhetsutdovare dven omfattas av lagen (2006:24) om
nationella toppdoméner for Sverige pé internet (toppdoménlagen), géller
enligt 13 § i stillet skyldigheten att fora register enligt den lagen.
Skyldigheten att fora register omfattar dven en skyldighet att 16pande
uppritta sikerhetskopior av registeruppgifterna.

I 14 § forsta stycket anges att regeringen eller den myndighet som
regeringen bestimmer far meddela foreskrifter om registret.

12§ Uppgifterna i registret som avses i 11 § ska kunna hdmtas utan avgift via
internet. Darutdver ska uppgifter 4ven pa begiran lamnas ut skyndsamt och senast
72 timmar fran mottagandet av begédran till den som gor en lagligen grundad och
motiverad begdran.

Personuppgifter far endast goras tillgéngliga pa internet om den registrerade har
samtyckt till det.

En sadan verksamhetsutdvare som avses i 11 § &r personuppgiftsansvarig for
behandling av personuppgifter i registret.

Paragrafen genomfor delvis artikel 28 i NIS 2-direktivet och reglerar bland
annat utlimnande av uppgifter ur registret som fors enligt 11 §.
Tillsynsmyndigheten far enligt 4 kap. 5 § ingripa med ett foreldggande om
en verksamhetsutdvare &sidositter skyldigheten. Overvigandena finns i
avsnitt 10.

Uppgifterna i registret ska kunna hidmtas utan avgift via internet.
Personuppgifter far dock goras tillgdngliga pa internet endast om den
registrerade har samtyckt till det. P& begéran ska uppgifterna i registret
dven ldmnas ut skyndsamt till varje fysisk eller juridisk person som gor en
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lagligen grundad och motiverad begdran. Att begéran ska vara lagligen
grundad innebér att den ska avse ett krav pa att fa del av uppgifter som
framstdlls med stod av unionsrétten eller nationell ritt och att den ska vara
forenlig med dataskyddslagstiftningen. En begédran kan exempelvis vara
grundad pa en bestimmelse som ger rétt att fa del av uppgifter eller pé ett
beslut meddelat av domstol, till exempel ett editionsbeslut. Att begéran ska
vara motiverad innebdr att sdkanden maste visa stod for sin begéran i
forhallande till varje specifik doméns registreringsdata. En beddmning av
ansOkan far goras i det enskilda fallet. Att uppgifterna ska ldmnas ut
skyndsamt innebér att en begéran om uppgifter ska besvaras utan onddigt
drojsmaél. En bortre tidsgrans om 72 timmar géller.

I 14 § forsta stycket anges att regeringen eller den myndighet som
regeringen bestimmer fir meddela foreskrifter om utlimnande av
uppgifter ur registret.

13§ De skyldigheter som foljer av 11 och 12 §§ giller inte for den som &r
doménadministrator enligt lagen (2006:24) om nationella toppdoméner for Sverige
pa internet. For en sddan doméinadministrator géller skyldighet att fora register
enligt 6 § den lagen.

I paragrafen gors ett undantag fran skyldigheterna enligt 11 och 12 §§ for
en dominadministratér som omfattas av toppdominlagen. Overviigandena
finns i avsnitt 10.

Bemyndigande

14 § Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om utbildning, incidentrapportering, informationsskyldighet och
register enligt 4-12 §§.

Regeringen eller den myndighet som regeringen bestimmer far meddela
ytterligare foreskrifter om sékerhetsatgirder enligt 3 §.

Paragrafen innehéller bemyndiganden som ger regeringen eller den
myndighet som regeringen bestimmer mdjlighet att meddela vissa
foreskrifter. Overvégandena finns i avsnitt 6.4, 6.5, 6.6.2, 6.6.3 och 10.

Enligt paragrafen far regeringen eller den myndighet som regeringen
bestdmmer exempelvis meddela ytterligare foreskrifter om vilka atgérder
som ska vidtas enligt 3 § for att verksamhetsutovaren ska anses uppfylla
lagens krav pa att vidta sdkerhetsatgiarder. Regeringen eller den myndighet
som regeringen bestimmer far ocksa bland annat meddela foreskrifter om
vilka moment som ska inga i den utbildning som ledningen ska genomga
enligt 4 §. Enligt paragrafen far foreskrifter ocksd meddelas i fraga om
incidentrapporteringen och informationsskyldigheten enligt 5-10 §§. Det
kan exempelvis rora sig om foreskrifter som reglerar hur incidentrapporte-
ringen ska genomforas och hur informationsskyldigheten ska fullgoras.
Genom paragrafen bemyndigas regeringen eller den myndighet som
regeringen bestimmer ocksé att meddela foreskrifter om det register som
ska foras enligt 11 § och om de regler som nidrmare ska gilla for
tillhandahallande av uppgifterna i registret enligt 12 §. Foreskrifterna kan
exempelvis ocksé gilla forvaring av sékerhetskopior.



Regeringen eller den myndighet som regeringen bestimmer kan ocksé
med stdd av 8 kap. 7 § meddela verkstillighetsforeskrifter. Sddana kan
exempelvis avse vilka uppgifter en anmilan enligt 2 kap. 2 § ska innehélla.

3 kap. Tillsyn
Tillsynsmyndigheten och tillsynsmyndighetens uppdrag

1§ Den myndighet som regeringen bestimmer ska vara tillsynsmyndighet.

Tillsynsmyndigheten ska utdva tillsyn &ver att denna lag och foreskrifter som
har meddelats i anslutning till lagen foljs. Tillsynsmyndigheten ska ocksa utéva
tillsyn 6ver att sddana réttsakter foljs som har antagits med stod av artiklarna 21.5
och 23.11 i NIS 2-direktivet, i den ursprungliga lydelsen.

Paragrafen genomfor artiklarna 8.1 och 31.1 i NIS 2-direktivet. I paragra-
fen finns en upplysning om att regeringen bestimmer vilken myndighet
som ska vara tillsynsmyndighet och i den regleras ocksa vad som &r en
tillsynsmyndighets uppgift. Med foreskrifter som har meddelats i anslut-
ning till lagen avses savil foreskrifter som har meddelats med stod av
lagen som foreskrifter som har meddelats med stod av 8 kap. 7 § rege-
ringsformen. Tillsynsansvaret omfattar d&ven sddana genomforandeakter
som EU-kommissionen antar med stod av angivna artiklar i NIS 2-
direktivet. Overviigandena finns i avsnitt 7.1.

2§ Tillsynsatgdrder enligt 3, 4, 6 och 7§§ far nir det giller viktiga
verksamhetsutdvare vidtas endast nér tillsynsmyndigheten har anledning att anta
att verksamhetsutdvarna inte foljer

1. denna lag eller foreskrifter som har meddelats i anslutning till lagen, eller

2. sddana rittsakter som har antagits med stéd av artiklarna 21.5 och 23.11 i
NIS 2-direktivet, i den ursprungliga lydelsen.

Paragrafen genomfor artikel 33.1 1 NIS 2-direktivet och reglerar nér
tillsynsatgirder far vidtas i forhallande till viktiga verksamhetsutovare.
Overvigandena finns i avsnitt 7.2.4.

Vilka verksamhetsutovare som rdknas som visentliga och viktiga
framgar av 1 kap. 8 §. For att vidta tillsynsatgédrder mot en viktig verksam-
hetsutdvare kravs, till skillnad mot en visentlig verksamhetsutdvare, att
det finns bevis eller indikationer pa att verksamhetsutdvaren inte uppfyller
lagens krav. Om det kan anses finnas anledning i det enskilda fallet far
avgdras av tillsynsmyndigheten. Att regelbundna sdkerhetsrevisioner
enligt 5 § far genomforas endast i forhallande till vdsentliga verksam-
hetsutovare foljer redan av den bestimmelsen.

Tillsynsmyndighetens befogenheter

3§ Den som star under tillsyn ska pa begéran tillhandahalla tillsynsmyndigheten
de uppgifter eller handlingar som behovs for tillsynen.

Paragrafen genomfor artiklarna 32.2 e—g och 33.2 d—f i NIS 2-direktivet.
Den innebir en skyldighet for verksamhetsutdvaren att, pa begéran av en
tillsynsmyndighet, tillhandahalla tillsynsmyndigheten de uppgifter eller
handlingar som myndigheten behdver for att utfora sina uppgifter enligt
lagen. Overvigandena finns i avsnitt 7.2.1.
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Tillsynsmyndigheten avgor vilka uppgifter eller handlingar som behovs
i det enskilda fallet med beaktande av det krav pa proportionalitet som
foljer av bland annat 5 § tredje stycket forvaltningslagen. Om verksam-
hetsutdvaren inte medverkar, kan tillsynsmyndigheten foreldgga verksam-
hetsutovaren enligt 8 § och i sista hand begdra handridckning av
Kronofogdemyndigheten enligt 9 §.

4§ Tillsynsmyndigheten har i den omfattning det behdvs for tillsynen rétt att fa
tilltrade till omraden, lokaler och andra utrymmen, dock inte bostdder, som
anvinds i verksamhet som omfattas av tillsyn.

Paragrafen, som genomfor artiklarna 32.2 a och 33.2 a i NIS 2-direktivet,
reglerar en tillsynsmyndighets rétt att fa tilltrdde till omraden, lokaler och
andra utrymmen i den utstrickning det behdvs for att den ska kunna utdva
tillsyn. Ritten omfattar inte bostider. Overviigandena finns i avsnitt 7.2.1.

Tilltradesrétten motsvaras av en skyldighet for verksamhetsutvaren att
ge begért tilltrdde. Att det intrang som tilltrddet innebar maste sta i proport-
ion till behovet av atgérden foljer bland annat av 5 § tredje stycket forvalt-
ningslagen. Tilltradesrdtten ger inte myndigheten rétt att bereda sig till-
tride med tvang. Om verksamhetsutdvaren inte medverkar, kan tillsyns-
myndigheten foreldgga verksamhetsutdvaren att ge tilltrdde enligt 8 § och
i sista hand begéra handrickning av Kronofogdemyndigheten enligt 9 §.

5§ Tillsynsmyndigheten far utfora regelbundna sikerhetsrevisioner eller lata ett
oberoende organ utfora sadana sékerhetsrevisioner av visentliga verksamhetsuto-
vare.

Paragrafen genomfor delvis artikel 32.2 b samt artikel 32.2 ¢ i NIS 2-
direktivet. Den ger tillsynsmyndigheten mojlighet att besluta om regel-
bundna siikerhetsrevisioner. Overvigandena finns i avsnitt 7.2.2.

En sdkerhetsrevision innebér att det sker en granskning av sdkerheten i
verksamhetsutovarens ndtverks- och informationssystem. En sdkerhets-
revision kan omfatta bade tekniska och icke-tekniska moment men de
granskningsmoment som genomfors ska vara sddana att resultatet av
revisionen kan visa pa nivan av sikerheten i systemen. Syftet med revis-
ionen &r att bedoma om de atgirder som en verksamhetsutovare har
vidtagit for att skydda systemen och sékerstilla efterlevnad av lagens krav
ar @ndamalsenliga och effektiva. Regelbundna sédkerhetsrevisioner kan
endast beslutas i forhallande till vésentliga verksamhetsutdvare. Vilka
verksamhetsutovare som rdknas som vasentliga framgar av 1 kap. 8 §. Det
ar upp till tillsynsmyndigheten att bestimma med vilken regelbundenhet
revisionerna ska ske med beaktande av det krav pa proportionalitet som
foljer av bland annat 5 § tredje stycket forvaltningslagen. Sdkerhets-
revisionerna kan utforas av tillsynsmyndigheten eller ett organ som é&r
oberoende 1 forhallande till tillsynsmyndigheten och verksamhets-
utdvaren. Organet ska ha den sakkunskap som krivs for sdkerhets-
revisionen. Regeringen eller den myndighet som regeringen bestimmer far
med stdd av 10 § meddela foreskrifter om sékerhetsrevisioner.



6 § Tillsynsmyndigheten far om det finns sirskilda skal utfora riktade sidkerhets-
revisioner eller lata ett oberoende organ utfora sddana sikerhetsrevisioner av den
som star under tillsyn.

Paragrafen genomfor delvis artikel 32.2 b och artikel 33.2 b i NIS 2-
direktivet. Den ger tillsynsmyndigheten mdjlighet att besluta om riktade
sikerhetsrevisioner. Overvigandena finns i avsnitt 7.2.2.

En riktad sdkerhetsrevision innebdr att en granskning gors med
anledning av nagon viss omstindighet som &r hanforlig till verksam-
hetsutdvaren. En riktad sdkerhetsrevision behdver inte avse hela verk-
samheten utan kan exempelvis avgrénsas till vissa delar av en verksamhet
som behover granskas ytterligare. For att en riktad sdkerhetsrevision ska
fa genomforas krdvs sérskilda skdl. Kravet pd sérskilda skdl kan till
exempel vara uppfyllt om det har framkommit en omsténdighet vid tillsyn
som foranleder bedomningen att ytterligare granskning krivs. Tillsyns-
myndigheten avgor om en riktad sékerhetsrevision behovs i det enskilda
fallet med beaktande av det krav p& proportionalitet som f6ljer av bland
annat 5 § tredje stycket forvaltningslagen. Den riktade sékerhetsrevisionen
kan utforas av tillsynsmyndigheten eller ett organ som &r oberoende i
forhéllande till tillsynsmyndigheten och verksamhetsutovaren. Organet
ska ha den sakkunskap som krdvs for sékerhetsrevisionen. Regeringen
eller den myndighet som regeringen bestimmer fir med stdd av 10 §
meddela foreskrifter om sikerhetsrevisioner.

7§ Tillsynsmyndigheten far genomf6ra sékerhetsskanningar hos den som star
under tillsyn.
En sdkerhetsskanning ska ske i samarbete med verksamhetsutdvaren.

Paragrafen genomfor artiklarna 32.2 d och 33.2 c i NIS 2-direktivet och
ger tillsynsmyndigheten mojlighet att genomfora sikerhetsskanningar hos
den som star under tillsyn. Overviigandena finns i avsnitt 7.2.3.

En sdkerhetsskanning gors av nitverks- och informationssystem i syfte
att uppticka sarbarheter eller osdkert konfigurerade delar av systemen.
Tillsynsmyndigheten kan badde genomfora sdkerhetsskanningen pa egen
hand eller via en extern aktor. Att sdkerhetsskanningar ska ske i samarbete
med verksamhetsutdvaren innebér att tillsynsmyndigheten ska involvera
verksamhetsutdvaren vid utférandet, men det betyder inte att det maste
finnas en samsyn i hur skanningen ska genomf6ras. Tillsynsmyndigheten
avgdr om en sdkerhetsskanning behdvs i det enskilda fallet med beaktande
av det krav pa proportionalitet som f6ljer av bland annat 5 § tredje stycket
forvaltningslagen.

Regeringen eller den myndighet som regeringen bestdmmer far med st6d
av 10 § meddela foreskrifter om sikerhetsskanningar.

8 § Tillsynsmyndigheten far besluta att foreldgga den som star under tillsyn att
medverka till tillsynséatgérder enligt 3—7 §§.

Ett foreldggande far forenas med vite. Ett vitesforeldggande far dven riktas mot
staten.

Paragrafen reglerar tillsynsmyndighetens mojlighet att fatta beslut om att
foreldgga den som stir under tillsyn att tillhandahalla uppgifter eller
handlingar enligt 3 § och ge tilltrdde enligt 4 §. Paragrafen innebér ocksa
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att tillsynsmyndigheten far foreldgga den som stir under tillsyn att
medverka till sikerhetsrevisioner eller sikerhetsskanningar enligt 5-7 §8.
Overviigandena finns i avsnitt 7.2.1-7.2.3.

Som utgangspunkt ska tillsynsmyndigheten i forsta hand forsoka forma
verksamhetsutdvaren att agera pa frivillig vag. Det f6ljer av bland annat
5 § tredje stycket forvaltningslagen att beslut om foreldgganden i forhal-
lande till en enskild far fattas endast om det &r proportionerligt.
Myndigheten ska gora en proportionalitetsbedomning i varje enskilt fall.
Ett foreliggande far forenas med vite. Lagen (1985:206) om viten
(viteslagen) ar da tillamplig.

9§ Tillsynsmyndigheten far begéra handrickning av Kronofogdemyndigheten
for att genomfora de tillsynsatgérder som avses i 3 och 4 §§. Vid handrickning
giller bestimmelserna i utsdkningsbalken om verkstéllighet av forpliktelser som
inte avser betalningsskyldighet, avhysning eller avldgsnande.

Paragrafen reglerar tillsynsmyndighetens mojlighet att begéra handrack-
ning av Kronofogdemyndigheten. Overvigandena finns i avsnitt 7.2.1.

Tillsynsmyndigheten fir begéra handrickning av Kronofogdemyndig-
heten for att fa tillgéng till uppgifter eller handlingar enligt 3 § eller for att
fa tilltrdde till sddana lokaler och andra utrymmen som anges i 4 §. Vid
sddan handrickning giller bestimmelserna i utsokningsbalken om verk-
stallighet av forpliktelser som inte avser betalningsskyldighet, avhysning
eller avldgsnande. Det innebér att bestimmelserna i 16 kap. 11-12 a §§
utsokningsbalken ska tillimpas, men ocksa fler bestimmelser i samma
balk, exempelvis 2 kap. 17 §, dér det bland annat anges vilka befogenheter
en forrdttningsman har.

Bemyndigande

10§ Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om sékerhetsrevisioner och sdkerhetsskanningar enligt 5—7 §§.

Paragrafen innehéller bemyndiganden. Regeringen eller den myndighet
som regeringen bestdmmer kan, med stdd av paragrafen, bland annat
meddela foreskrifter som ndrmare reglerar nér sédkerhetsrevisioner och
sdkerhetsskanningar ska genomforas och vilka moment som ska ingé i
dessa. Overvigandena finns i avsnitt 7.2.2 och 7.2.3.

Avgift

11§ Tillsynsmyndigheten far ta ut en handléggningsavgift av en sadan verksam-
hetsutovare som avses i 1 kap. 6 § och som anmiler verksamhet enligt 2 kap. 2 §.
Handldggningsavgiften ska motsvara myndighetens kostnader for handlaggningen
av drendet.

Tillsynsmyndigheten ska ta ut en érlig avgift av en sadan verksamhetsutdvare
som avses 1 forsta stycket. De érliga avgifterna ska sammantagna motsvara de
kostnader som myndigheten, utdver de kostnader som avses i forsta stycket, har
for sin verksamhet enligt denna lag nér det géller dessa verksamhetsutdvare.
Avgifterna ska fordelas med skélig andel pa var och en av verksamhetsutdvarna.



Paragrafen innebér rétt for tillsynsmyndigheten att ta ut en handlégg-
ningsavgift och en arlig avgift av vissa verksamhetsutdvare. Overvigan-
dena finns i avsnitt 7.3.

Grunden for uttag av avgift &r kostnaden for tillsynsmyndighetens
verksambhet enligt lagen. Uttag dérutover far inte forekomma. Avgifterna
ska fordelas med skilig andel pa var och en av verksamhetsutdvarna.
Avgifternas exakta storlek kan anges i verkstillighetsforeskrifter som
meddelas med stod av 8 kap. 7 § regeringsformen.

4 kap. Ingripanden
Niér och hur tillsynsmyndigheten ska ingripa

1§ Tillsynsmyndigheten ska ingripa om en verksamhetsutovare har &sidosatt
sina skyldigheter enligt 2 kap. 1-10 §§ eller enligt foreskrifter som har meddelats
i anslutning till de paragraferna eller enligt sddana rittsakter som har antagits med
stod av artiklarna 21.5 och 23.11 i NIS 2-direktivet, i den ursprungliga lydelsen.

Ett ingripande sker genom beslut om foreldggande enligt 4 §, ansokan om forbud
att inneha ledningsfunktion enligt 6 §, beslut om sanktionsavgift enligt 10 § eller,
om det inte finns skél att ingripa mot en dvertrddelse pa nagot annat sitt, genom
anmérkning.

Tillsynsmyndigheten far avsta fran ett ingripande om nagon annan tillsynsmyn-
dighet har vidtagit tgéirder mot verksamhetsutovaren med anledning av dvertra-
delsen och dessa atgérder bedoms tillrdckliga.

Paragrafen genomfor delvis artiklarna 32.4 och 33.4 samt artiklarna 21.4,
34.2 i och 36 i NIS 2-direktivet. Den reglerar nér och hur tillsynsmyndig-
heten ska ingripa vid vissa &vertrddelser. Mojligheten att ingripa mot
overtradelser av skyldigheten att fora register och tillhandahalla uppgifter
i registret enligt 2 kap. 11 och 12 §§ regleras i 5 §. Overvigandena finns i
avsnitt 8.2, 8.3 och 8.8.

Vad de skyldigheter som riaknas upp i forsta stycket innebér behandlas i
viss méan i forfattningskommentarerna till angivna paragrafer. Det ar
obligatoriskt for tillsynsmyndigheten att ingripa om verksamhetsutdvaren
har &sidosatt ndgon av skyldigheterna, om det inte finns skal att avsté fran
ingripande enligt paragrafens tredje stycke.

1 andra stycket anges pa vilka sitt ingripande kan ske. Om en
tillsynsmyndighet inte finner skl att ingripa pa nagot annat sétt, ska den
meddela verksamhetsutovaren en anmérkning. En tillsynsmyndighet kan
ingripa pa flera sitt mot samma Overtrddelse. Tillsynsmyndigheten kan
exempelvis vilja att besluta om sanktionsavgift, &ven om den dessforinnan
har ingripit genom att besluta om ett foreldggande. Detsamma géller i
forhallande till 6vriga ingripandeformer, férutom anmérkning som endast
ska meddelas om ingen annan ingripandeétgard vidtas. En sanktionsavgift
far dock enligt 12 § inte beslutas om Overtridelsen omfattas av ett
foreldaggande om vite och overtridelsen ligger till grund for en ansdkan om
utdémande av vitet.

Tillsynsmyndigheten far enligt tredje stycket avstd fran ett ingripande
om nagon annan tillsynsmyndighet har vidtagit atgdrder mot verksamhets-
utdvaren med anledning av Overtrddelsen och tillsynsmyndigheten
bedomer att dessa atgdrder ar tillrdckliga. Tillsynsmyndigheten ska
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exempelvis avsta fran ett ingripande om ett sddant skulle riskera att bryta
mot det sa kallade dubbelbestraffningsforbudet.

Omstindigheter som ska beaktas vid valet av ingripande

2§ Vid valet av ingripande ska hinsyn tas till hur allvarlig 6vertrddelsen é&r, hur
lange den har pagatt och den skada eller risk for skada som uppstétt till foljd av
overtrddelsen. Vid bedomningen ska sérskilt beaktas

1. om verksamhetsut6varen tidigare har gjort sig skyldig till en dvertradelse,

2. vad verksamhetsutvaren har gjort for att forhindra eller minska skadan,

3. om dvertrddelsen har varit uppsatlig eller berott pa oaktsamhet, och

4. den ekonomiska fordel som Overtrddelsen har inneburit for verksamhets-
utOvaren.

Paragrafen genomfor delvis artiklarna 32.7, 33.5 och 34.3 i NIS 2-
direktivet. Paragrafen reglerar vilka omstdndigheter som ska beaktas vid
valet av ingripande, inbegripet utformningen av ingripandet. Det foljer av
bland annat 5 § tredje stycket forvaltningslagen att tillsynsmyndigheten
ska gora en proportionalitetsbeddmning i varje enskilt fall, bade i valet av
ingripande och i utformningen av ingripandet. Overvigandena finns i
avsnitt 8.4.1.

Tillsynsmyndigheten ska vid valet av ingripande alltid beakta hur
allvarlig 6vertriddelsen &r, hur linge den har pagatt och den skada eller risk
for skada som uppkommit till f6ljd av den. Ju allvarligare en dvertriddelse
beddms vara, desto mindre blir utrymmet att ingripa genom anmarkning.
Dessutom paverkas bedomningen av sanktionsavgiftens storlek, om ett
beslut om sanktionsavgift fattas enligt 10 §.

I bedémningen av overtradelsens allvar ingér att bedoma betydelsen av
de bestdmmelser som har Overtritts och Overtrddelsens omfattning.
Skyldigheten att vidta sikerhetsdtgarder enligt 2 kap. 3 § samt att genom-
fora incidentrapportering och ldmna information enligt 2 kap. 5-10 §§ &r
de mest centrala skyldigheterna som foljer av lagen. Overtridelser av
dessa bestimmelser bor ses som forsvarande vid den bedomning som ska
goras enligt paragrafen. Vad giller overtrddelsens omfattning s& kan de
olika skyldigheterna fullgéras i storre eller mindre man, vilket ska
avspeglas i valet av ingripande. Exempelvis ska en overtridelse av
bestdmmelserna som géller skyldigheten att rapportera incidenter anses
vara mer omfattande om det inte har skett ndgon rapportering alls jamfort
med om endast en delrapport enligt 2 kap. 7 § har uteblivit. Aven de
omstidndigheter som ska beaktas enligt 3 § ska védgas in i bedomningen av
overtradelsens allvar.

I bedomningen av skada eller risk for skada som har uppstatt till foljd av
overtrddelsen bor tillsynsmyndigheten bland annat beakta ekonomiska
forluster for andra @n verksamhetsutdvaren, effekter pa andra tjanster och
antal anviandare som berors.

Av paragrafen framgar att vissa omsténdigheter ska beaktas sérskilt vid
beddmningen av vilket ingripande som bor ske. Vid bedémningen enligt
punkt 1, av om verksamhetsutovaren tidigare har gjort sig skyldig till en
overtradelse, bor tiden mellan den tidigare och den aktuella dvertradelsen
vigas in. Det bor &ven bland annat beaktas om overtridelserna ér likartade.

Enligt punkt 2 ska sérskilt beaktas vad verksamhetsutdvaren har gjort
for att forhindra eller minska en skada. Det bor beaktas vilka verksamma



atgdrder verksamhetsutdvaren har vidtagit. Den omstidndigheten att en
verksamhetsutovare har efterlevt godkidnda uppforandekoder eller
certifieringsmekanismer och att en dvertrddelse har skett trots en lojal
tillampning av dessa kan till exempel beaktas i formildrande riktning. Att
verksamhetsutovaren tidigt har vidtagit réttelse eller atgérder for att
begrinsa en skada kan ocksa tala for en lindrigare typ av ingripande eller
en ldgre sanktionsavgift om ett beslut om sanktionsavgift fattas. Det-
samma giller om verksamhetsutdvaren aktivt har samarbetat med till-
synsmyndigheten. I motsatt riktning talar exempelvis att verksam-
hetsutovaren har vidtagit atgérder forst efter patryckningar fran tillsyns-
myndigheten eller att verksamhetsutdvaren har végrat att samarbeta med
myndigheten.

Enligt punkt 3 ska det beaktas om Overtrddelsen har varit uppsatlig eller
berott pa oaktsamhet. Om verksamhetsutdvaren har &vertritt reglerna fullt
medveten om Overtrddelsen bor det i princip vara uteslutet att meddela en
anmarkning enligt 1 § eller bestimma en sanktionsavgift till ett 1agt belopp
om ett beslut om sanktionsavgift fattas. Om en overtradelse har skett med
uppsat eller av oaktsamhet dr det graden av uppsat eller oaktsamhet som
paverkar vilket utrymme som finns for att besluta om en lindrigare form
av ingripande. Ju ringare oaktsamheten &r, desto starkare skél kan det
finnas att vdlja en mindre ingripande atgird. Om den som har &vertrétt
reglerna har gjort rimliga anstringningar for att agera korrekt men
felbedomt rittslaget dr utrymmet ocksad storre att vilja en mindre
ingripande atgird. Det kan dock inte uteslutas att tillsynsmyndigheten
beddmer att en anmérkning inte &r ett alternativ eller att en sanktionsavgift
bor tas ut till ett hdgre belopp dven om omsténdigheterna &dr formildrande.
Sa kan vara fallet om Overtrddelsen har fatt eller riskerat att fa allvarliga
konsekvenser.

Enligt punkt 4 ska den ekonomiska fordel som &vertrddelsen har
inneburit for verksamhetsutdvaren beaktas. Ekonomisk fordel inbegriper
bade faststéllbara vinster och sddana kostnader som har undvikits till f61jd
av Overtradelsen.

3§ En oOvertradelse ska betraktas som allvarlig om verksamhetsutdvaren
1. har begatt upprepade dvertradelser,
2. inte har fullgjort sin skyldighet att rapportera eller informera enligt 2 kap. 5—

988,

3. inte har avhjilpt en betydande incident,

4. inte har foljt ett foreldggande enligt 4 § forsta stycket,

5. har hindrat en tillsynsatgard enligt 3 kap. 3—7 §§, eller

6. har lamnat falska eller andra grovt oriktiga uppgifter i frdga om sékerhets-
atgdrder enligt 2kap. 3§ eller i samband med incidentrapportering eller
fullgérande av informationsskyldighet enligt 2 kap. 5-10 §§.

Paragrafen genomfor delvis artiklarna 32.7, 33.5 och 34.3 i NIS 2-
direktivet och reglerar i vilka fall en dvertridelse alltid &r att betrakta som
allvarlig. Att en dvertrddelse bedoms vara allvarlig &r en av forutséttning-
arna for att tillsynsmyndigheten ska kunna ansdka om forbud att inneha
ledningsfunktion enligt 6 § och en av omsténdigheterna som ska beaktas
vid valet av ingripande enligt 2 §. Overviigandena finns i avsnitt 8.4.2.
En overtrddelse ska betraktas som allvarlig om verksamhetsutdvaren
enligt punkt 1 har begatt upprepade overtradelser. Att det ska rdra sig om
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upprepade dvertridelser innebér att det ska rora sig om fler &n tva tidigare
overtriadelser. Tiden mellan de tidigare overtrddelserna och den aktuella
overtradelsen bor vigas in. Det bor dven beaktas om Overtrddelserna &r
likartade.

Enligt punkt 2 ska en dvertradelse betraktas som allvarlig om verksam-
hetsutdvaren inte har fullgjort skyldigheten att rapportera eller informera
om betydande incidenter. Bestdmmelsen avser inte skyldigheten att
informera mottagare av tjanster vid betydande cyberhot enligt 2 kap. 10 §.

I punkt 3 anges att en Overtrddelse ska betraktas som allvarlig om
verksamhetsutovaren inte har avhjélpt en betydande incident. Med att
avhjilpa en incident avses att sd langt som mojligt atgérda brister eller
lindra effekterna av incidenten.

Av punkt 4 framgar att en Overtrddelse ska anses vara allvarlig om en
verksamhetsutdvare inte har f6ljt ett foreldggande fran en tillsynsmyndig-
het om att fullgdra vissa skyldigheter enligt lagen. Bedomningen bor
nyanseras om verksamhetsutovaren uppenbart har forsokt folja forelag-
gandet, men inte lyckats fullt ut.

Enligt punkt 5 ska ageranden som innebér att verksamhetsutovaren har
hindrat tillsynsatgéarder, till exempel en sékerhetsrevision, innebéra att en
overtradelse ar att betrakta som allvarlig. Det bor krdvas nagon form av
passiv eller aktiv obstruktion av atgirden, till exempel i form av att vigra
tillsynsmyndigheten tilltrdde till verksamhetsutdvarens lokaler. Att en
verksamhetsutovare har hindrat tillsynsatgérder omfattar dven att verk-
samhetsutdovaren har forsvérat eller utan giltigt skdl forsenat sddana
atgérder.

I punkt 6 anges att en Overtrddelse ska betraktas som allvarlig om verk-
samhetsutdvaren har ldmnat falska eller andra grovt oriktiga uppgifter i
fraga om sékerhetsatgirder eller i samband med incidentrapportering eller
information till mottagare av tjanster. Med oriktiga uppgifter avses felakt-
iga och missvisande uppgifter, men dven utelimnade uppgifter som borde
ha lamnats. Det kan exempelvis rora sig om en grovt oriktig uppgift om en
uppgift av central betydelse har uteldmnats och avsaknaden av den har lett
till att tillsynsmyndigheten har underlatit att vidta en viss tillsynsatgérd i
forhallande till verksamhetsutdvaren. Om verksamhetsutovaren har 1am-
nat en missvisande uppgift av mindre betydelse bor uppgiften inte anses
vara grovt oriktig.

Foreligganden

4§ Tillsynsmyndigheten far besluta de foreldgganden som behovs for att verk-
samhetsutdvare ska fullgora skyldigheterna som avsesi 1 §.
Tillsynsmyndigheten far ocksé foreligga verksamhetsutovare att offentliggora
information om &vertrddelser av sddana skyldigheter som avses i forsta stycket.
Ett foreldggande far forenas med vite. Ett vitesforeldggande far dven riktas mot
staten.

Paragrafen genomfor delvis artiklarna 32.4 b—f och h, 33.4 b—g och 34.6 i
NIS 2-direktivet. Overviigandena finns i avsnitt 8.5.

Forsta stycket faststéller tillsynsmyndighetens rdtt att besluta de
foreldgganden som behdvs for att fi en verksamhetsutovare att fullgora
vissa skyldigheter enligt lagen. Den ldmplighetsbedomning som ska ske



enligt 2 kap. 9 och 10 §§ hindrar inte att tillsynsmyndigheten forelédgger
en verksamhetsutovare att fullgéra sin informationsskyldighet enligt
ndmnda paragrafer.

Andra stycket ger tillsynsmyndigheten mojlighet att foreldgga en
verksamhetsutdvare att offentliggéra information om en Overtriddelse.
Tillsynsmyndigheten far, med beaktande av proportionalitetsprincipen i
bland annat 5 § tredje stycket forvaltningslagen, besluta hur och var ett
sadant offentliggdrande ska ske samt vad offentliggorandet ska innehélla
for uppgifter.

Tredje stycket innebdr att foreldgganden far férenas med vite. Viteslagen
ar da tillamplig.

5§ Tillsynsmyndigheten far besluta de foreldgganden som behdvs for att verk-
samhetsutovare ska fullgora skyldigheterna enligt 2 kap. 11 och 12 §§ eller enligt
foreskrifter som har meddelats i anslutning till de paragraferna.

Ett foreldggande far forenas med vite. Ett vitesforeldggande far dven riktas mot
staten.

Paragrafen genomfor delvis artiklarna 32.4 b—f och h, 33.4 b—g och 34.6 i
NIS 2-direktivet. Overviigandena finns i avsnitt 10.

Forsta stycket faststiller tillsynsmyndighetens ritt att besluta de fore-
lagganden som behovs for att fia verksamhetsutovare som &r
registreringsenheter for toppdoméner eller som erbjuder domdnnamnsre-
gistreringstjanster att bland annat fora register 6ver tilldelade doménnamn
under toppdoménen och att ldmna ut uppgifter ur registret. Det ar inte
mojligt att vidta atgérder enligt 1 § vid asidoséttande av skyldigheterna
enligt 2 kap. 11 och 12 §§.

Andra stycket innebér att forelagganden far forenas med vite. Viteslagen
ar da tillamplig.

Forbud att inneha ledningsfunktion

6§ Om ett foreldggande enligt 4 § forsta stycket inte f6ljs far tillsynsmyndig-
heten ansdka om forbud att inneha ledningsfunktion for den som é&r befattnings-
havare enligt 3 § andra stycket lagen (2014:836) om néringsforbud hos en enskild
verksamhetsutdvare som &r visentlig.

En ansokan enligt forsta stycket far goras endast om Svertrddelsen som ligger
till grund for foreldggandet dr allvarlig och befattningshavaren uppsétligen eller av
grov oaktsamhet har orsakat vertradelsen.

Paragrafen genomfor delvis artikel 32.5 b i NIS 2-direktivet. Overvigan-
dena finns i avsnitt 8.6.1.

En ansdkan far, om de omstéindigheter som anges i paragrafen i ovrigt
foreligger, riktas mot befattningshavare enligt 3 § andra stycket lagen om
néringsforbud. Det ska ddrmed rdra sig om till exempel en styrelseledamot
eller verkstéllande direktdr samt erséttare for dessa i aktiebolag. Ingri-
pande genom forbud far endast ske i forhallande till en befattningshavare
hos en enskild verksamhetsutdvare som ar visentlig. Vad som avses med
uttrycket enskild verksamhetsutovare framgér av 1 kap. 2 §. En ansdkan
om forbud kan inte avse en person i ledningsstillning hos en offentlig
verksamhetsutovare. Vilka enskilda verksamhetsutovare som ridknas som
vésentliga foljer av 1 kap. 8 §.
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7§ En ansokan enligt 6 § ska goras till allmén forvaltningsdomstol.

Ansokan ska innehalla uppgifter om den person, befattning och verksamhetsuto-
vare som ansokan avser. Den ska ocksa innehalla uppgift om 6vertrddelsen och de
omstandigheter som behdvs for att kénneteckna den samt de bestimmelser som ar
tillampliga pa &vertradelsen.

Ansokan ska ldmnas in till den forvaltningsritt inom vars domkrets tillsyns-
myndigheten &r beldgen och malet ska provas skyndsamt av domstolen.

Paragrafen genomfor delvis artikel 32.5 b i NIS 2-direktivet. Overviigan-
dena finns 1 avsnitt 8.6.2.

I paragrafen anges att ansokan om forbud ska goras till allmin
forvaltningsdomstol och vilka uppgifter ansdkan ska innehalla. Bestdm-
melserna kompletterar de allménna krav pad en ansdkans innehall som
foljer av 3 och 4 §§ forvaltningsprocesslagen (1971:291). Ansdkan ska
lamnas in till den domstol inom vars domkrets tillsynsmyndigheten &r
beldgen, det vill siga dir myndighetens huvudkontor ar beldget, och ska
provas skyndsamt av domstolen. Skyndsamhetskravet géller badde vid
forvaltningsrittens provning av ansdkan och vid en dverinstans hantering
av ett 6verklagande.

8 § Ett forbud att inneha ledningsfunktion ska gélla ldgst ett ar och hogst tre ar.

Tillsynsmyndigheten ska omedelbart begira att forbudet ska upphédvas om den
bedomer att det inte ldngre finns forutsittningar for ett forbud enligt 6 §. Den
enskilde ska vid ett beslut om forbud upplysas om sin rétt att begéra att forbudet
ska upphévas enligt 9 §.

Paragrafen genomfor delvis artikel 32.5 b i NIS 2-direktivet. Overvigan-
dena finns i avsnitt 8.6.2.

Om domstolen beslutar om forbud i enlighet med paragrafen, ska ett
forbud vara tidsbegrinsat. Forbudet innebér i praktiken att befattningsha-
varen blir omedelbart obehdrig att inneha ledningsfunktioner hos verk-
samhetsutdvaren under viss tid. Med att inneha ledningsfunktion avses att
inneha négon av de befattningar som framgar av 3 § lagen om naringsfor-
bud. En person som har varit verkstéllande direktor hos en verksamhetsut-
Ovare kan dirmed inte heller vara till exempel styrelseledamot hos verk-
samhetsutovaren efter ett forbud. Déremot innebédr forbudet inte att
personen &r forhindrad att utfora andra arbetsuppgifter hos verksamhets-
utOvaren.

Tillsynsmyndigheten ska omedelbart begéra att férbudet ska upphévas
om den beddémer att det inte ldngre finns forutséttningar for ett sadant. Den
enskilde ska upplysas om sin rétt att begéra att ett forbud ska upphévas
enligt 9 § i samband med att forbudet beslutas.

9§ Om tillsynsmyndigheten eller den enskilde begir det ska den domstol som
avses 1 7 § prova om forbudet ska upphévas. Ett forbud ska upphidvas omedelbart
om det inte langre finns forutsittningar for det enligt 6 §.

Paragrafen genomfor delvis artikel 32.5 b i NIS 2-direktivet. Overviigan-
dena finns i avsnitt 8.6.2.

Domstolen ska prova om ett forbud enligt 8 § ska upphivas om tillsyns-
myndigheten eller den enskilde begir det. Den enskilde ska enligt 8 §



upplysas om sin rétt att begéra att ett forbud ska upphévas i samband med
att forbudet beslutas.

Ett forbud ska upphdvas omedelbart om det inte langre finns
forutsittningar for ett sidant enligt 6 §. Det kan exempelvis rora sig om att
verksamhetsutdvaren har foljt det forelaggande som ligger till grund for
forbudet eller att en annan beddmning gors i ett senare skede 1 uppsats-
eller oaktsamhetsfragan eller i fraga om &vertrddelsens allvar.

Sanktionsavgift

10 § Tillsynsmyndigheten far besluta att ta ut en sanktionsavgift av en verksam-
hetsutovare till foljd av en Gvertrddelse av de skyldigheter som avsesi 1 §.

Paragrafen genomfor delvis artikel 34.3 samt artiklarna 32.4 i, 33.4 h och
34.1 1 NIS 2-direktivet. Paragrafen reglerar uttommande nédr en sanktions-
avgift far tas ut. Overviigandena finns i avsnitt 8.7.1.

Det dr inte obligatoriskt att ta ut en sanktionsavgift nir en overtrddelse
har konstaterats, utan tillsynsmyndigheten avgor om en avgift ska tas ut i
det enskilda fallet. En avgift kan tas ut &ven om &vertrddelsen varken har
varit uppsatlig eller berott pad oaktsamhet. Att dvertrddelsen har varit
uppsatlig eller berott pa oaktsamhet dr en omstindighet som sérskilt ska
beaktas vid beddmningen enligt 2 § och omstindigheten kan didrmed
paverka bade om en avgift ska tas ut och sanktionsavgiftens storlek. Innan
myndigheten tar ut en sanktionsavgift ska den avgiftsskyldige ges tillfélle
att yttra sig. Detta foljer av 13 §.

11§ Sanktionsavgiften ska bestdmmas till 1agst 5 000 kronor och hogst till

1. det hogsta av 2 procent av den totala globala arsomsittningen nérmast
foregaende rikenskapsar eller ett belopp i kronor motsvarande 10 000 000 euro for
en enskild verksamhetsutdvare som &r visentlig,

2. det hogsta av 1,4 procent av den totala globala arsomséttningen nérmast
foregaende rakenskapsar eller ett belopp 1 kronor motsvarande 7 000 000 euro for
en enskild verksamhetsutdvare som é&r viktig, eller

3. 10 000 000 kronor for en offentlig verksamhetsutovare.

Paragrafen genomfor artikel 34.4, 34.5 och 34.7 i NIS 2-direktivet. Para-
grafen faststiller minimi- och maximibelopp for sanktionsavgifter. Over-
végandena finns i avsnitt 8.7.2.

Av paragrafen framgér att det lagsta belopp som en sanktionsavgift kan
bestimmas till & 5 000 kronor. Maximinivan beror péd vilken typ av
verksamhetsutdvare det dr fraga om. Vad som avses med uttrycken enskild
verksamhetsutdvare och offentlig verksamhetsutdvare framgér av 1 kap.
2 §. Vilka enskilda verksamhetsutdvare som riknas som vésentliga foljer
av 1 kap. 8 §. Hur avgiftens storlek ndrmare ska bestimmas regleras
genom 2 och 3 §§. Belopp i den Ovre delen av beloppsintervallen bor
komma i friga endast for mycket allvarliga dvertradelser.

12 § En sanktionsavgift far inte beslutas om &vertrddelsen omfattas av ett fore-
laggande om vite och 6vertrddelsen ligger till grund for en anskan om utdomande
av vitet.
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Paragrafen syftar till att férhindra att en 6vertradelse blir foremal f6r bade
sanktionsavgift och utddmande av vite enligt ett tidigare foreldggande.
Overvigandena finns i avsnitt 8.7.3.

Bestimmelsen innebdr att tillsynsmyndigheten &r forhindrad att besluta
om en sanktionsavgift, om dvertradelsen omfattas av ett vitesforeldggande
for samma Gvertriddelse och en domstolsprocess har inletts om utdémande
av vitet. En sanktionsavgift far inte heller tas ut av verksamhetsutovaren
om en sddan avgift har tagits ut enligt ett annat regelverk for samma
overtradelse. Detta foljer inte av paragrafen utan av det sé kallade dubbel-
bestraffningsfoérbudet.

13§ Ensanktionsavgift far beslutas endast om den som avgiften ska tas ut av har
fatt tillfalle att yttra sig inom tva ar fran det att Gvertridelsen dgde rum.
Ett beslut om sanktionsavgift ska delges.

Paragrafen reglerar bland annat den bortre tidsgrinsen for nér en
sanktionsavgift fir beslutas. Overvigandena finns i avsnitt 8.7.3.

Sanktionsavgift far inte tas ut om kommunikation enligt forvaltnings-
lagen med den som avgiften ska tas ut av inte har skett inom tvé ar fran
overtradelsen. Det ar tillsynsmyndighetens ansvar att kontrollera att
kommunikation har skett. Av paragrafen foljer vidare att ett beslut om
sanktionsavgift ska delges den avgiftsskyldige, vilket innebdr att
tillsynsmyndigheten ska anvéinda sig av de metoder for delgivning som
regleras i delgivningslagen (2010:1932) for att sdkerstdlla att den som
beslutet géller far del av underrattelsen.

14 § En sanktionsavgift ska betalas till tillsynsmyndigheten inom 30 dagar frén
det att beslutet om att ta ut avgiften har fétt laga kraft eller inom den ldngre tid som
anges i beslutet.

Om sanktionsavgiften inte betalas i rtt tid, ska tillsynsmyndigheten ldmna den
obetalda avgiften for indrivning. Bestdmmelser om indrivning finns i lagen
(1993:891) om indrivning av statliga fordringar m.m.

Sanktionsavgiften tillfaller staten.

Paragrafen innehdller bestimmelser om betalning och indrivning av
sanktionsavgifter. Overvdgandena finns i avsnitt 8.7.3.

15§ En sanktionsavgift faller bort till den del beslutet om avgiften inte har
verkstillts inom fem ar frén det att beslutet fick laga kraft.

Paragrafen innebdr att skyldigheten att betala en sanktionsavgift kan falla
bort. Overviigandena finns i avsnitt 8.7.3.

5 kap. Overklagande

1§ Tillsynsmyndighetens beslut enligt denna lag far overklagas till allmin
forvaltningsdomstol. Nér ett sadant beslut dverklagas ér tillsynsmyndigheten
motpart i domstolen. Ovriga beslut fir inte Sverklagas.

Provningstillstand krévs vid 6verklagande till kammarrétten.

Paragrafen reglerar overklagande av tillsynsmyndighetens beslut enligt
lagen. Overvdgandena finns i avsnitt 9.



Tillsynsmyndighetens beslut som dverklagas ska prévas av den forvalt-
ningsritt inom vars domkrets drendet forst provats i enlighet med 14 §
andra stycket lagen (1971:289) om allménna forvaltningsdomstolar.
Forvaltningsrittens avgérande kan overklagas till behorig kammarritt.
Provningstillstand kravs vid 6verklagande till kammarrdtten. Att forvalt-
ningsréttens beslut om férbud att inneha ledningsfunktion enligt 4 kap. 8 §
kan 6verklagas framgar av 33 § forvaltningsprocesslagen.

Paragrafen reglerar endast forutsdttningarna att 6verklaga tillsynsmyn-
dighetens beslut enligt lagen. Vid handriackning géller, som framgér av
3 kap. 9§, bestimmelserna i utsdkningsbalken om verkstéllighet av
forpliktelser som inte avser betalningsskyldighet, avhysning eller avlags-
nande. Utsokningsbalkens bestimmelser om 6verklagande géller ddrmed
ocksa i det ssmmanhanget.

Regeringen far enligt 1 kap. 15 §, om det finns sdrskilda skil, fatta beslut
om undantag i enskilda fall fran skyldigheterna enligt lagen for enskilda
utbildningsanordnare med visst tillstiand att utfirda examina och partner-
foretag och anknutna foretag. Regeringens beslut kan bli foremal for rtts-
provning enligt lagen (2006:304) om rittsprovning av vissa regerings-
beslut, om beslutet innefattar en provning av enskildas civila rattigheter
och skyldigheter enligt artikel 6 i den europeiska konventionen om skydd
for de minskliga réttigheterna och de grundliggande friheterna.

Kravet pa provningstillstdnd i paragrafen géller endast for de mél som
har inletts genom ett dverklagande och inte forvaltningsréttens beslut om
forbud att inneha ledningsfunktion.

Ikrafttridande- och 6vergingsbestimmelser

1. Denna lag trdder i kraft den 15 januari 2026.

2. Genom lagen upphdvs lagen (2018:1174) om informationssékerhet for
samhéllsviktiga och digitala tjanster.

3. Den upphévda lagen géller dock fortfarande for dvertriadelser som har skett
fore ikrafttradandet.

Overvigandena finns i avsnitt 13.

Enligt punkt 1 trider lagen i kraft den 15 januari 2026. Bestimmelsen
hindrar inte att en verksamhetsutovare fore dess vidtar atgarder som kan
behdvas for att lagen ska kunna tillimpas i sin helhet i verksamheten fran
och med ikrafttradandet.

Av punkt 2 foljer att den sé kallade NIS-lagen upphédvs genom lagen.

Enligt punkt 3 géller NIS-lagen for dvertrddelser som har skett fore
ikrafttradandet.

15.2  Forslaget till lag om @ndring i lagen (2006:24)
om nationella toppdoméner for Sverige pé
internet

Lagforslaget dr en foljd av genomforandet av artikel 28 1 NIS 2-direktivet.
I det foljande kommenteras endast de &ndringar i lagen som innebér en

4ndring i sak. Ovriga 4ndringar ir av spraklig och redaktionell karaktir. 253
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6 § Endominadministrator ska fora ett register 6ver tilldelade doménnamn under
toppdoménen och 16pande uppritta sikerhetskopior av registeruppgifterna.

Registret ska innehélla

1. domédnnamnet,

2.namnet pa doménnamnsinnehavaren och dennes telefonnummer och e-
postadress,

3. namnet pé den som tekniskt administrerar doménnamnet och dennes telefon-
nummer och e-postadress,

4. uppgifter om de namnservrar som &r knutna till doméannamnet,

5. ovrig teknisk information som behdvs for att administrera doménnamnet, och

6. registreringsdatum.

Uppgifterna i registret ska kunna himtas utan avgift via internet. Dérutéver ska
uppgifter dven pd begdran ldmnas ut skyndsamt och senast 72 timmar efter motta-
gandet av begdran till den som gor en lagligen grundad och motiverad begdran.

Personuppgifter far dock goras tillgédngliga pa internet endast om den
registrerade har samtyckt till det.

Domiénadministratéren dr personuppgiftsansvarig for behandling av personupp-
gifter i registret.

Andringen av andra stycket innebir att Aven registreringsdatum ska inga i
registret men inte postadress. I stycket gors ocksa redaktionella dndringar.

Andringarna i tredje stycket innebir att uppgifter, forutom att kunna
hamtas utan avgift via internet, pa begéran dven ska ldmnas ut skyndsamt
och senast 72 timmar efter mottagandet av begéran till varje fysisk eller
juridisk person som gor en lagligen grundad och motiverad begéran. Att
begéran ska vara lagligen grundad innebér att den ska avse ett krav pa att
fa del av uppgifter som framstills med stéd av unionsrétten eller nationell
ritt och att den ska vara forenlig med dataskyddslagstiftningen. En
begéran kan exempelvis vara grundad pa en bestimmelse som ger rétt att
fa del av uppgifter eller pa ett beslut meddelat av domstol, till exempel ett
editionsbeslut. Att begéran ska vara motiverad innebér att skanden maste
visa stdod for sin begdran i1 forhallande till varje specifik domins
registreringsdata. En beddmning av ansokan far goras i det enskilda fallet.
Att uppgifterna ska ldmnas ut skyndsamt innebér att en begidran om
uppgifter ska besvaras utan onddigt dréjsmal. En bortre tidsgrans om 72
timmar géller enligt paragrafen. Tillsynsmyndigheten far med stod av 9 §
meddela foreskrifter om registret.

15.3  Forslaget till lag om dndring i offentlighets-
och sekretesslagen (2009:400)

15 kap.

3c§ Sekretessen enligt 1 a § hindrar inte att Myndigheten for samhdllsskydd
och beredskap i egenskap av en sadan gemensam kontaktpunkt, enhet for hantering
av it-sikerhetsincidenter eller cyberkrishanteringsmyndighet som avses i 1 kap.
16 § cybersdkerhetslagen (2025:000) limnar en uppgift till en tillsynsmyndighet
enligt samma lag, om uppgiften behévs for att tillsynsmyndigheten ska kunna
fullgéra sitt uppdrag.

Sekretessen hindrar inte heller att en sadan tillsynsmyndighet som avses i forsta
stycket ldmnar en uppgift till Myndigheten for samhdllsskydd och beredskap, om
uppgiften behdvs for att Myndigheten for samhdllsskydd och beredskap ska kunna



Sfullgéra sitt uppdrag som sadan gemensam kontaktpunkt, enhet for hantering av
it-sdkerhetsincidenter eller cyberkrishanteringsmyndighet som avses i forsta
stycket.

En uppgift enligt forsta eller andra stycket far ldmnas endast om intresset av att
uppgiften ldmnas har foretrdde framfor det intresse som sekretessen ska skydda.

Paragrafen, som &r ny, innehéller sekretessbrytande bestimmelser for dels
Myndigheten for samhillsskydd och beredskap (MSB), dels tillsynsmyn-
digheterna enligt cybersikerhetslagen nir det géller sekretess i det
internationella samarbetet. Overviigandena finns i avsnitt 12.

Forsta stycket gor det mojligt for MSB att 1dmna vidare en uppgift som
omfattas av sekretess i det internationella samarbetet och som myndig-
heten har fatt del av i egenskap av i paragrafen angivna funktioner, om
uppgiften behovs for att den mottagande tillsynsmyndigheten ska kunna
fullgora sitt uppdrag enligt cybersékerhetslagen.

Enligt andra stycket ar det dven mojligt for en tillsynsmyndighet att
vidarebefordra en uppgift som omfattas av sekretess i1 det internationella
samarbetet till MSB, om uppgiften behdvs for att MSB ska kunna fullgéra
sina uppgifter i egenskap av angivna funktioner.

Enligt tredje stycket bryts sekretessen endast om intresset av att uppgif-
ten ldmnas har foretrade framfor det intresse som sekretessen ska skydda.
Det ska alltsa goras en intresseavvigning.

18 kap.

8b§ Sekretess giller for uppgift i en incidentrapport enligt cybersdkerhetslagen
(2025:000) och for uppgift om vilka dtgdrder som en verksamhetsutévare har
vidtagit till foljd av incidenten, om det inte stdr klart att uppgiften kan rojas utan
att den rapporterande verksamhetsutévarens framtida verksamhet skadas eller
syftet med vidtagen dtgdrd motverkas.

For uppgift i en allmdn handling gdller sekretessen i hogst fyrtio dr.

Paragrafen, som &r ny, innehaller bestimmelser om sekretess for uppgifter
i incidentrapporter enligt cybersikerhetslagen och uppgifter om vilka
atgarder som en verksamhetsutovare har vidtagit med anledning av sddana
incidenter som har rapporterats. Overvigandena finns i avsnitt 12.

Enligt forsta stycket skyddas uppgifter i incidentrapporterna och
uppgifter om vilka atgédrder som har vidtagits till foljd av incidenten.
Paragrafen har ett omvént skaderekvisit, vilket innebér att en uppgift inte
ska ldmnas ut om det inte star klart att uppgiften kan rdjas utan att den
rapporterande verksamhetsutovarens framtida verksamhet skadas eller
syftet med den vidtagna &tgérden motverkas.

Enligt andra stycket giller sekretessen 1 hogst fyrtio ar.

19§ Den tystnadsplikt som foljer av 5-7, 8, 8 b, 9 och 10 §§, 11 § forsta stycket,
12, 12 a och 13 §§ inskrénker ritten enligt 1 kap. 1 och 7 §§ tryckfrihetsforord-
ningen och 1 kap. 1 och 10 §§ yttrandefrihetsgrundlagen att meddela och offentlig-
gora uppgifter.

Den tystnadsplikt som foljer av 1-3 §§ inskrénker rétten att meddela och
offentliggdra uppgifter, nér det ar fraga om uppgift om kvarhallande av forséndelse
pé befordringsforetag, hemlig avlyssning av elektronisk kommunikation, hemlig
6vervakning av elektronisk kommunikation, hemlig kameragvervakning, hemlig
rumsavlyssning eller hemlig dataavldsning pad grund av beslut av domstol,
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undersokningsledare eller dklagare eller inhdmtning av uppgifter enligt lagen
(2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underréttelseverksamhet.

Den tystnadsplikt som foljer av 17 § inskrénker rétten att meddela och offentlig-
gora uppgifter, nédr det &r frdga om uppgift om kvarhallande av forsédndelse pa
befordringsforetag, hemlig avlyssning av elektronisk kommunikation, hemlig
overvakning av elektronisk kommunikation, hemlig kameravervakning, hemlig
rumsavlyssning eller hemlig dataavldsning pd grund av beslut av domstol eller
aklagare.

Att den tystnadsplikt som foljer av 1-3 §§ i vissa fall inskrianker ritten att
meddela och offentliggéra uppgifter utéver det som anges i andra stycket foljer av
7 kap. 10 §, 12-18 §§, 20 § 3 och 22 § forsta stycket 1 och andra stycket tryckfri-
hetsforordningen samt 5 kap. 1§ och 4 § forsta stycket 1 och andra stycket
yttrandefrihetsgrundlagen.

I paragrafen regleras rétten att meddela och offentliggéra uppgifter.
Paragrafen dndras si att den nya 8 b § omfattas av den uppriakning av
paragrafer som gors i forsta stycket. Rétten att meddela och offentliggora
uppgifter far dirmed inte foretrdde framfor den tystnadsplikt som féljer av
8 b §. Overviigandena finns i avsnitt 12.

154  Forslaget till lag om dndring i lagen (2022:482)
om elektronisk kommunikation

Lagforslaget dr en foljd av att artiklarna 40 och 41 i Europaparlamentets
och radets direktiv (EU) 2018/1972 av den 11 december 2018 om
inrdttande av en europeisk kodex for elektronisk kommunikation har
upphévts och ersatts av bestammelser i NIS 2-direktivet. Bestimmelserna
i 8 kap. 1-4 §§, som genomfor artiklarna, upphévs. Nuvarande 8 kap. 5—
9 §§ dndrar som en foljd av detta beteckning till 8 kap. 1-5 §§. Foljdand-
ringar gors ocksd i 1 kap. 7 § och 12 kap. 1 §. Inya 1 kap. 4 a § fors det in
en upplysningsbestimmelse. I det f6ljande kommenteras endast den senare
andringen.

1 kap.

4a§ Icybersikerhetslagen (2025:000) finns det bestimmelser om sdkerhetsat-
gadrder, sdkerhetsrevision, incidentrapportering och informationsskyldighet.

Paragrafen, som ar ny, upplyser om att det i cybersikerhetslagen finns krav
som anknyter till lagen. Overvigandena finns i avsnitt 11.

Bestimmelserna i cybersékerhetslagen géller bland annat for verksam-
hetsutovare som tillhandahaller allménna elektroniska kommunikations-
nédt eller allmént tillgdngliga elektroniska kommunikationstjanster i
Sverige (se 1 kap. 6 § den lagen). Kravet pd att vidta sékerhetsétgérder
géller i den utstrdckning som det foljer av 2 kap. 3 § cybersékerhetslagen.
Forutsittningarna for en sékerhetsrevision regleras i 3 kap. 5 och 6 §§
samma lag. Skyldigheten for en verksamhetsutdvare att genomfora
incidentrapportering och fullgora viss informationsskyldighet regleras
genom 2 kap. 5-10 §§ samma lag.
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DIREKTIV

EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2555
av den 14 december 2022

om dtgirder for en hog gemensam cybersikerhetsnivd i hela unionen, om éindring av férordning (EU)
nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv (EU) 2016/1148 (NIS
2-direktivet)

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artikel 114,

med beaktande av Europeiska kommissionens forslag,

efter oversindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska centralbankens yttrande (),

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande (3,

efter att ha hort Regionkommittén,

i enlighet med det ordinarie lagstiftningsforfarandet (), och

av foljande skil:

)

Syftet med Europaparlamentets och ridets direktiv (EU) 20161148 () var att bygga upp cybersikerhetskapaciteten i
hela unionen, begrinsa hoten mot nitverks- och informationssystem som anvinds for att tillhandahalla
samhillsviktiga tjdnster i centrala sektorer och sikerstilla kontinuiteten i sddana tjanster nir de utsitts for
incidenter, och dirigenom bidra till unionens sikerhet och till att dess ekonomi och samhille kan fungera effektivt.

Sedan direktiv (EU) 2016/1148 tradde i kraft har betydande framsteg gjorts med att oka unionens nivd av
cyberresiliens. Oversynen av det direktivet har visat att det har fungerat som katalysator for den institutionella och
lagstiftningsmassiga strategin for cybersdkerhet i unionen och har banat vig for en betydande attitydférandring.
Direktivet har sikerstillt fullbordandet av nationella ramar for sikerhet i ndtverks- och informationssystem genom
att faststilla nationella strategier for sikerhet i nitverks- och informationssystem och inritta nationell kapacitet och
genom att genomfora lagstiftningsitgirder som omfattar vésentliga infrastrukturer och entiteter som identifierats av
varje medlemsstat. Direktiv (EU) 2016/1148 har ocksa bidragit till samarbete pa unionsnivd genom inrdttandet av
samarbetsgruppen samt nétverket av nationella it-incidentcentrum. Trots dessa framsteg har 6versynen av direktiv
(EU) 2016/1148 avslojat inneboende brister som hindrar det fran att effektivt hantera befintliga och framviixande
utmaningar pa cybersikerhetsomradet.

Nitverks- och informationssystem har utvecklats till ett centralt inslag i vardagslivet i och med den snabba digitala
omstillningen och sammankopplingen av sambhillet, vilket dven giller vid grins6verskridande utbyten. Denna
utveckling har lett till en utvidgad cyberhotbild, som medfért nya utmaningar som kréver anpassade, samordnade
och innovativa svarstgirder i alla medlemsstater. Incidenter, som blir allt fler och mer omfattande, sofistikerade
och vanliga och fér allt storre inverkan, utgor ett allvarligt hot mot nitverks- och informationssystemens funktion.
Dirfor kan sidana incidenter hindra utévandet av ekonomisk verksamhet pd den inre marknaden, generera

EUT C 233, 16.6.2022, 5. 22.
EUT C 286, 16.7.2021, 5. 170.
Europaparlamentets stindpunkt av den 10 november 2022 (innu inte offentliggjord i EUT) och rddets beslut av den 28 november
2022.
Europaparlamentets och rédets direktiv (EU) 20161148 av den 6 juli 2016 om dtgirder fér en hog gemensam niva pé sikerhet i
nitverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016, s. 1).
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ekonomisk forlust, undergriva anvindarnas fortroende och orsaka allvarlig skada for unionens ekonomi och
samhille. Beredskap och @ndamadlsenlighet pd cybersikerhetsomrédet ér dérfor nu viktigare dn nagonsin for att den
inre marknaden ska fungera vil. Cybersikerhet dr dessutom en viktig forutsittning for att manga kritiska sektorer
ska kunna tillgodogéra sig den digitala omstallningen och fullt ut utnyttja digitaliseringens ekonomiska, sociala och
hallbarhetsmissiga fordelar.

(4)  Den rittsliga grunden for direktiv (EU) 20161148 var artikel 114 i fordraget om Europeiska unionens funktionssitt
(EUF-fordraget), vars mél ér att uppritta den inre marknaden och sikerstilla dess funktion genom att forbittra
atgirderna for tillnirmning av nationella regler. De cybersikerhetskrav som é&liggs entiteter som tillhandahéller
tjanster eller utfor verksamhet som 4r ekonomiskt betydelsefull varierar avsevart mellan medlemsstaterna vad giller
typen av krav, kravens utforlighet och tillsynsmetoden. Dessa skillnader medfér extra kostnader och gor det svért for
entiteterna att erbjuda varor och tjinster 6ver granserna. Krav som stills av en medlemsstat och som skiljer sig frin,
eller till och med star i strid med, krav som stills av en annan medlemsstat kan visentligt paverka sidan gransover-
skridande verksamhet. Det 4r dessutom sannolikt att otillrickligt utformade eller genomforda cybersakerhetskrav i
en medlemsstat kommer att fa dterverkningar for cybersikerhetsnivan i andra medlemsstater, sirskilt med tanke pad
det intensiva utbytet ver grinserna. Oversynen av direktiv (EU) 2016/1148 har visat pa stora skillnader i
medlemsstaternas genomférande, dven vad giller dess tillimpningsomrdde, dd avgrinsningen av detta i stor
utstrackning har overldtits pd medlemsstaterna. Direktiv (EU) 2016/1148 gav ocksd medlemsstaterna mycket stort
utrymme for skonsméssig bedomning vad giller genomférandet av de sikerhets- och incidentrapporteringsskyl-
digheter som faststills i det. Dessa skyldigheter genomférdes dirfor pé vasentligt skilda sitt pd nationell nivd. Det
finns liknande skillnader i genomférandet av bestimmelserna om tillsyn och efterlevnadskontroll i direktiv
(EU) 2016/1148.

(5)  Alla dessa skillnader medfor en fragmentering av den inre marknaden och kan ha en skadlig inverkan péd dess
funktion, vilket paverkar i synnerhet tillhandahallandet av tjanster 6ver grinserna och nivan av cyberresiliens till
foljd av tillimpningen av ett spektrum av atgdrder. Dessa skillnader kan till sist leda till att vissa medlemsstater har
storre sdrbarhet for cyberhot, med potentiella spridningseffekter i hela unionen. Direktivets mal 4r att undanréja
dessa stora skillnader mellan medlemsstaterna, sirskilt genom att foreskriva minimiregler for ett fungerande
samordnat regelverk genom att faststéilla mekanismer for effektivt samarbete mellan de ansvariga myndigheterna i
varje medlemsstat, genom att uppdatera forteckningen 6ver sektorer och verksamheter som omfattas av
skyldigheter vad galler cybersakerhet och genom att foreskriva effektiva rittsmedel och efterlevnadskontrolldtgdrder,
vilket dr centralt for att uppritthalla en effektiv kontroll av att dessa skyldigheter efterlevs. Dirfor bor direktiv (EU)
2016/1148 upphivas och ersittas av det hir direktivet.

(6) I och med upphivandet av direktiv (EU) 2016/1148 bor tillimpningsomradet med avseende pd olika sektorer
utvidgas till en storre del av ekonomin si att den ger en omfattande tickning av sektorer och tjanster som ar av
avgorande betydelse for viktiga samhilleliga och ekonomiska verksamheter pa den inre marknaden. I synnerhet
syftar det hir direktivet till att dtgirda bristerna i friga om differentieringen mellan leverantorer av samhillsviktiga
tjanster och leverantorer av digitala tjanster, vilken har visat sig vara inaktuell eftersom den inte speglar den
betydelse som dessa sektorer och tjdnster har for samhalleliga och ekonomiska verksamheter pé den inre marknaden.

(7)  Enligt direktiv (EU) 2016/1148 hade medlemsstaterna ansvaret for att identifiera de entiteter som uppfyllde
kriterierna for att klassificeras som leverantorer av samhillsviktiga tjanster. For att undanréja de stora skillnaderna
mellan medlemsstaterna i detta avseende och sikerstilla rittslig sikerhet vad giller riskhanteringstgirderna for
cybersakerhet och rapporteringsskyldigheterna for alla relevanta entiteter, bor det faststéllas ett enhetligt kriterium
for vilka entiteter som ska omfattas av tillimpningsomradet for detta direktiv. Kriteriet bor besta i tillimpningen av
en storleksbaserad regel som innebir att alla entiteter som betraktas som medelstora foretag enligt artikel 2 i bilagan
till kommissionens rekommendation 2003/361/EG (), eller 6verstiger de trosklar for medelstora foretag som
faststills i punkt 1 i den artikeln, och som ar verksamma i de sektorer och tillhandahéller de typer av tjanster eller

() Kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av mikroforetag samt sma och medelstora foretag
(BUT L 124, 20.5.2003, 5. 36).
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(11

bedriver de verksamheter som omfattas av det hir direktivet ocksd omfattas av tillimpningsomradet for det har
direktivet. Medlemsstaterna bor dven foreskriva att vissa smd foretag och mikroforetag, enligt definitionen i
artikel 2.2 och 2.3 i den bilagan, som uppfyller specifika kriterier som visar deras nyckelroll for samhillet,
ekonomin eller for sirskilda sektorer eller typer av tjanster ska omfattas av tillimpningsomrddet for det har
direktivet.

Undantaget for offentliga forvaltningsentiteter fran detta direktivs tillimpningsomrdde bor omfatta entiteter vars
verksamhet till overvigande del bedrivs pd omrddena nationell sikerhet, allmin sikerhet, forsvar eller
brottsbekdmpning, inbegripet verksamhet som ror utredning, forebyggande, upptickt och lagféring av brott.
Offentliga forvaltningsentiteter vars verksamhet endast marginellt hanfor sig till dessa omrdden bér dock inte vara
undantagna fran direktivets tillimpningsomrade. Vid tillimpningen av detta direktiv anses entiteter med tillsynsbefo-
genheter inte bedriva verksamhet pd brottsbekimpningsomridet, och de dr dirfor inte undantagna frén
tillimpningsomradet for detta direktiv. Offentliga forvaltningsentiteter som inrattats gemensamt med ett tredjeland i
enlighet med ett internationellt avtal 4r undantagna fran detta direktivs tillimpningsomrade. Detta direktiv r inte
tillimpligt pd medlemsstaters diplomatiska och konsuldra beskickningar i tredjeldnder eller pa deras ndtverks- och
informationssystem, sdvida dessa system dr belidgna inom beskickningen eller drivs for anviindare i ett tredjeland.

Medlemsstaterna bor kunna vidta de dtgirder som r nodvindiga for att skydda visentliga nationella sikerhets-
intressen, uppritthdlla allmén ordning och sikerhet och mdjliggora forebyggande, utredning, upptickt och
lagforing av brott. I detta syfte bor medlemsstaterna kunna undanta sirskilda entiteter som bedriver verksamhet pa
omrddena, nationell sikerhet, allmin sikerhet, forsvar eller brottsbekdmpning, inbegripet férebyggande, utredning,
upptickt och lagforing av brott, frén vissa skyldigheter i detta direktiv med avseende pé sddan verksamhet. Om en
entitet tillhandahéller tjanster uteslutande for en offentlig forvaltningsentitet som dr undantagen frin detta direktivs
tillimpningsomrdde bor medlemsstaterna kunna undanta den entiteten frdn vissa skyldigheter enligt detta direktiv
med avseende pé dessa tjinster. Vidare bor ingen medlemsstat vara skyldig att limna information vars avslojande
skulle strida mot dess visentliga intressen i friga om nationell sikerhet, allmin sikerhet eller forsvar. Unionsregler
eller nationella regler till skydd for sdkerhetsskyddsklassificerade uppgifter, sckretessavtal samt informella
sekretessavtal sdsom Traffic Light Protocol bor beaktas i detta sammanhang. Traffic Light Protocol bér ses som ett
medel for att informera om eventuella begrinsningar i vidarespridningen av information. Det anvinds inom nistan
alla enheter for hantering av it-sikerhetsincidenter (CSIRT-enheter) och av vissa informations- och analyscentraler.

Aven om detta direktiv tillimpas pa entiteter som bedriver verksamhet inom produktion av el fran kdrnkraftverk kan
viss verksamhet vara kopplad till den nationella sikerheten. Nir sd ir fallet bor en medlemsstat kunna utéva sitt
ansvar for att skydda den nationella sikerheten i samband med sddan verksamhet, inklusive verksamhet inom
kirnenergins virdekedja, i enlighet med fordragen.

Vissa entiteter bedriver verksamhet pd omradena nationell sikerhet, allmin sikerhet, forsvar eller brottsbekdmpning,
inbegripet férebyggande, utredning, upptickt och lagforing av brott, samtidigt som de 4ven tillhandahéller betrodda
tjanster. Tillhandahallare av betrodda tjinster som omfattas av Europaparlamentets och ridets forordning (EU)
nr 910/2014 () bor omfattas av detta direktiv for att sikerstilla samma nivé pé sikerhetskraven och tillsynen som
den som tidigare faststélldes i den férordningen vad giller tillhandahallare av betrodda tjanster. I 6verensstimmelse
med undantaget for vissa specifika tjanster fran férordning (EU) nr 910/2014 bor detta direktiv inte vara tillimpligt
pa tillhandahéllande av betrodda tjanster som pa grund av nationell ritt eller avtal mellan en avgrinsad grupp
deltagare endast anvinds inom slutna system.

() Europaparlamentets och ridets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjanster
for elektroniska transaktioner pd den inre marknaden och om upphévande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, 5. 73).
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(12) Tillhandahéllare av posttjanster enligt definitionen i Europaparlamentets och radets direktiv 97/67/EG (), inklusive

tillhandahéllare av budtjanster, bor omfattas av detta direktiv om de tillhandahdller minst ett led i
postleveranskedjan, sarskilt insamling, sortering, transport eller distribution av postforsindelser, inklusive
upphimtning, samtidig som hansyn tas till den grad i vilken de 4r beroende av ndtverks- och informationssystem.
Transporttjinster som inte utfors i samband med ndgot av dessa led bor vara undantagna frén tillimpningsomradet
for posttjinster.

(13) Med tanke pé att cyberhoten intensifieras och blir alltmer sofistikerade bor medlemsstaterna striva efter att

sikerstdlla att entiteter som dr undantagna frdn detta direktivs tillimpningsomrdde uppndr en hog cybersiker-
hetsnivd och stddja tillimpningen av likvirdiga riskhanteringsitgirder for cybersikerhet som speglar dessa
entiteters kinsliga natur.

(14)  Unionens dataskyddslagstiftning och integritetslagstiftning ar tillimplig pd all behandling av personuppgifter inom

ramen for detta direktiv. I synnerhet paverkar detta direktiv inte tillimpningen av Europaparlamentets och ridets
férordning (EU) 2016/679 () och Europaparlamentets och rddets direktiv 2002/58/EG (). Dirfor bor detta direktiv
inte paverka exempelvis uppgifterna och befogenheterna for de myndigheter som ir behoriga att overvaka
efterlevnaden av unionens tillimpliga dataskyddslagstiftning och integritetslagstiftning.

(15) De entiteter som omfattas av tillimpningsomréddet for detta direktiv med avseende pa efterlevnad av riskhanterings-

atgiirder for cybersikerhet och rapporteringsskyldigheter bor indelas i tvé kategorier, visentliga entiteter och viktiga
entiteter, vilket speglar i vilken mén de dr av kritisk betydelse med avseende pa sektor eller de typer av tjinster de
tillhandahéller samt deras storlek. I detta avseende bor vederborlig hdnsyn i forekommande fall tas till eventuella
relevanta sektorsspecifika riskbedomningar eller vigledning fran de behoriga myndigheterna. Tillsyns- och
efterlevnadskontrollsystemen for dessa bida kategorier av entiteter bor differentieras for att sikerstilla en réttvis
balans mellan riskbaserade krav och skyldigheter & ena sidan och den administrativa bérda som fljer av tillsynen av
efterlevnaden & den andra.

(16) For att undvika att entiteter som har partnerforetag eller som dr anknutna foretag betraktas som vésentliga eller

viktiga entiteter nir detta vore oproportionellt kan medlemsstaterna ta hénsyn till vilken grad av oberoende som
entiteten atnjuter i forhallande till sin partner eller de anknutna foretagen vid tillimpningen av artikel 6.2 i bilagan
till rekommendation 2003/361/EG. I synnerhet kan medlemsstaterna ta hinsyn till att en entitet dr oberoende av
sin partner eller de anknutna foretagen med avseende pd de nitverks- och informationssystem som entiteten
anvinder vid tillhandahallandet av sina tjinster och med avseende pé de tjinster som entiteten tillhandahéller. P&
grundval av detta kan medlemsstaterna nir det dr limpligt anse att en sddan entitet inte betraktas som ett
medelstort foretag enligt artikel 2 i bilagan till rekommendation 2003/361/EG, eller inte dverstiger de trosklar for
ett medelstort foretag som faststills i punkt 1 i den artikeln, om entiteten, med héiinsyn tagen till dess grad av
oberoende, inte skulle ha ansetts betraktas som ett medelstort foretag eller overstiga dessa trosklar om bara dess
egna data hade tagits i beaktande. Detta paverkar inte skyldigheterna enligt detta direktiv for partnerforetag och
anknutna foretag som omfattas av direktivets tillimpningsomréde.

(17) Medlemsstaterna bor kunna besluta att entiteter som fore detta direktivs ikrafttridande har identifierats som

leverantorer av samhallsviktiga tjdnster i enlighet med direktiv (EU) 2016/1148 ska betraktas som visentliga
entiteter.

Europaparlamentets och rddets direktiv 97/67[EG av den 15 december 1997 om gemensamma regler for utvecklingen av
gemenskapens inre marknad for posttjanster och for forbittring av kvaliteten pé tjdnsterna (EGT L 15, 21.1.1998, s. 14).
Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pd
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphévande av direktiv 95/46[EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

Europaparlamentets och ridets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).
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For att skapa en tydlig overblick over entiteter som omfattas av detta direktivs tillimpningsomrade bor
medlemsstaterna uppritta en forteckning dver vésentliga och viktiga entiteter samt entiteter som tillhandahéller
dominnamnsregistreringstjinster. 1 detta syfte bor medlemsstaterna &ligga entiteter att till de behoriga
myndigheterna limna tminstone foljande information: namn, adress och aktuella kontaktuppgifter, inklusive
entitetens e-postadresser, IP-adressintervall och telefonnummer, och i tillimpliga fall den relevanta sektor och
delsektor som avses i de bilagorna samt i tillimpliga fall en forteckning 6ver de medlemsstater dér de tillhandahaller
tjdnster som omfattas av detta direktivs tillimpningsomréde. I detta syfte bor kommissionen, med bistind frin
Europeiska unionens cybersikerhetsbyrd (Enisa), utan onodigt drojsmal tillhandahalla riktlinjer och mallar avseende
skyldigheten att limna information. I syfte att underlitta upprittandet och uppdateringen av forteckningen 6ver
visentliga och viktiga entiteter samt entiteter som tillhandahéller dominnamnsregistreringstjanster bor
medlemsstaterna kunna faststélla nationella mekanismer for att entiteter ska kunna registrera sig sjdlva. Om det
finns register pd nationell nivd kan medlemsstaterna besluta om limpliga mekanismer som gor det mojligt att
identifiera entiteter som omfattas av detta direktiv.

Medlemsstaterna bor ansvara for att forse kommissionen dtminstone med uppgifter om antalet visentliga och viktiga
entiteter for varje sektor och delsektor enligt bilagorna samt relevant information om antalet identifierade entiteter
och den bestimmelse i detta direktiv pd vars grundval dessa identifierats, och den typ av tjinster de tillhandahaller.
Medlemsstaterna uppmuntras att utbyta information med kommissionen om visentliga och viktiga entiteter och, i
hindelse av en storskalig cybersikerhetsincident, relevant information sisom den berdrda entitetens namn.

Kommissionen bér, i samarbete med samarbetsgruppen och efter samréd med relevanta intressenter, tillhandahélla
riktlinjer om genomf6randet av de kriterier som ska tillimpas p& mikroféretag och sma foretag for att bedoma om
de omfattas av detta direktiv. Kommissionen bor dven sakerstilla att mikroforetag och smé foretag som omfattas av
detta direktiv fir limplig vigledning. Kommissionen bor, med bistind frdn medlemsstaterna, gora information
tillganglig for mikroforetag och smé foretag i detta avseende.

Kommissionen kan tillhandahélla vigledning for att bistd medlemsstaterna med att genomféra bestimmelserna i
detta direktiv om tillimpningsomrdde och med att utvirdera proportionaliteten i de dtgirder som ska vidtas i
enlighet med direktivet, sirskilt vad giller entiteter med komplexa affirsmodeller eller driftsmilj6er, varvid en entitet
samtidigt kan uppfylla kriterierna for bade visentliga och viktiga entiteter eller samtidigt kan bedriva viss verksamhet
som omfattas av, och viss verksamhet som ar undantagen fran, detta direktiv.

I detta direktiv faststills referensscenariot for riskhanteringsétgirder for cybersikerhet och rapporteringsskyldigheter
i alla sektorer som omfattas av dess tillimpningsomrdde. For att undvika fragmentering av cybersikerhetsbestim-
melserna i unionsrittsakter bor kommissionen, nér ytterligare sektorsspecifika unionsrittsakter om riskhanterings-
atgirder for cybersikerhet och rapporteringsskyldigheter anses nodvindiga for att sikerstilla en hdg cybersiker-
hetsnivé i hela unionen, bedoma om sidana ytterligare bestimmelser kan faststillas i en genomférandeakt inom
ramen for detta direktiv. Om en sidan genomférandeakt inte dr limplig for detta dndamal skulle sektorsspecifika
unionsrattsakter kunna bidra till att sikerstilla en hg cybersakerhetsnivé i hela unionen, samtidigt som de berérda
sektorernas sirdrag och komplexitet beaktas fullt ut. Dirfor hindrar detta direktiv inte antagandet av ytterligare
sektorsspecifika unionsrittsakter innehdllande riskhanteringsatgirder for cybersikerhet och rapporteringsskyl-
digheter som tar vederborlig hinsyn till behovet av en 6vergripande och konsekvent cybersikerhetsram. Detta
direktiv paverkar inte de befintliga genomf6randebefogenheter som har tilldelats kommissionen med avseende pa
ett antal sektorer, ddribland transport och energi.

Om en sektorsspecifik unionsrittsakt innehdller bestimmelser som foreskriver att visentliga eller viktiga entiteter
ska anta riskhanteringsétgarder for cybersikerhet eller anmila betydande incidenter, och om dessa krav har minst
samma verkan som de skyldigheter som faststills i detta direktiv, bor de bestimmelserna, inbegripet om tillsyn och
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efterlevnadskontroll, tillimpas pé sddana entiteter. Om en sektorsspecifik unionsrattsakt inte omfattar alla entiteter
inom en viss sektor som omfattas av detta direktivs tillimpningsomrdde bér de relevanta bestimmelserna i detta
direktiv fortsitta att tillimpas pé de entiteter som inte omfattas av den réttsakten.

(24)  Om bestimmelserna i en sektorsspecifik unionsrittsakt foreskriver att vasentliga eller viktiga entiteter ska uppfylla
rapporteringskrav som har minst samma verkan som rapporteringsskyldigheterna enligt detta direktiv bor
samstimdhet och 4ndamélsenlighet sikerstillas vid hanteringen av incidentanmalningar. I detta syfte bor den
sektorsspecifika unionsrittsaktens bestimmelser om incidentanmilan foreskriva att CSIRT-enheterna, de behoriga
myndigheterna eller de gemensamma kontaktpunkterna for cybersikerhet (de gemensamma kontaktpunkterna)
enligt detta direktiv ska ha omedelbar tillging till de incidentanmalningar som limnats in i enlighet med den
sektorsspecifika unionsrittsakten. I synnerhet kan sddan omedelbar tillging sikerstillas om incidentanmalningar
vidarebefordras utan onodigt drojsmal till CSIRT-enheten, den behoriga myndigheten eller den gemensamma
kontaktpunkten enligt detta direktiv. Nar det 4r limpligt bor medlemsstaterna inféra en automatisk och direkt
rapporteringsmekanism som sikerstiller systematisk och omedelbar informationsdelning med CSIRT-enheterna, de
behoriga myndigheterna eller de gemensamma kontaktpunkterna angdende hanteringen av sidana incidentan-
milningar. I syfte att forenkla rapporteringen och genomféra den automatiska och direkta rapporteringsme-
kanismen kan medlemsstaterna, i enlighet med den sektorsspecifika unionsrittsakten, anvinda en gemensam
kontaktpunkt.

(25)  Sektorsspecifika unionsrittsakter som foreskriver riskhanteringsatgirder for cybersikerhet eller rapporteringsskyl-
digheter som minst har samma verkan som de som faststlls i detta direktiv kan foreskriva att behoriga myndigheter
inom ramen for de rittsakterna utévar sina tillsyns- och efterlevnadskontrollbefogenheter avseende sidana dtgirder
eller skyldigheter med bistind av de behoriga myndigheterna enligt detta direktiv. De berorda behoriga
myndigheterna kan uppritta samarbetsarrangemang for detta dndamél. Sddana samarbetsarrangemang kan bland
annat specificera forfarandena for samordning av tillsynsverksamheten, inbegripet forfarandena for utredningar och
for inspektioner pd plats i enlighet med nationell riitt och en mekanism for utbyte av relevant information om tillsyn
och efterlevnadskontroll mellan de behériga myndigheterna, inklusive tillgdng till cyberrelaterad information som
begiirts av de behoriga myndigheterna enligt detta direktiv.

(26) Om sektorsspecifika unionsrittsakter innehaller skyldigheter eller incitament for entiteter att anmila betydande
cyberhot bor medlemsstaterna 4ven uppmuntra till informationsdelning om betydande cyberhot med CSIRT-
enheterna, de behdriga myndigheterna eller de gemensamma kontaktpunkterna enligt detta direktiv for att oka
dessa organs medvetenhet om cyberhotbilden och géra det méjligt for dem att reagera dandamalsenligt och i laimplig
tid om de betydande cyberhoten skulle bli verklighet.

(27)  Framtida sektorsspecifika unionsrittsakter bor ta vederborlig hansyn till de definitioner och den ram for tillsyn och
efterlevnadskontroll som faststlls i detta direktiv.

(28)  Europaparlamentets och ridets forordning (EU) 2022/2554 (') bor betraktas som en sektorsspecifik unionsrittsakt
vid tillimpning av detta direktiv med avseende pa finansiella entiteter. Bestimmelserna i férordning (EU) 2022/
2554 avseende riskhanteringsatgirder for informations- och kommunikationsteknik (IKT), hantering av IKT-
relaterade incidenter, sirskilt rapportering om stérre IKT-relaterade incidenter, samt avseende testning av digital
operativ motstindskraft, arrangemang for informationsutbyte och IKT-tredjepartsrisk bér tillimpas i stéllet for dem
som faststills i detta direktiv. Medlemsstaterna bor dirfor inte tillimpa detta direktivs bestimmelser om
riskhanterings- och rapporteringsskyldigheter betraffande cybersikerhet och om tillsyn och efterlevnadskontroll pa
finansiella entiteter som omfattas av férordning (EU) 2022/2554. Det ir samtidigt viktigt att upprtthélla starka
forbindelser och informationsutbyte med finanssektorn inom ramen for detta direktiv. Dérfor gor forordning (EU)
2022/2554 det mojligt for de europeiska tillsynsmyndigheterna och de behériga myndigheterna enligt den
forordningen att delta i samarbetsgruppens verksamhet och att utbyta information och samarbeta med de
gemensamma kontaktpunkterna och med CSIRT-enheterna och de behoriga myndigheterna enligt detta direktiv. De
behoriga myndigheterna enligt forordning (EU) 2022/2554* bor dven 6versianda uppgifter om storre IKT-relaterade
incidenter och, i forekommande fall, betydande cyberhot till CSIRT-enheterna, de behériga myndigheterna eller de
gemensamma kontaktpunkterna enligt detta direktiv. Detta kan ske genom att ge omedelbar tillgéng till incidentan-

(") Europaparlamentets och rddets forordning (EU) 20222554 av den 14 december 2022 om digital operativ motstindskraft for
finanssektorn och om 4ndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011 (se sidan 1 i detta nummer av EUT).
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milningar, och antingen vidarebefordra dem direkt eller genom en gemensam kontaktpunkt. Vidare bor
medlemsstaterna fortsitta att inkludera finanssektorn i sina strategier for cybersikerhet, och CSIRT-enheterna kan
inbegripa finanssektorn i sin verksamhet.

For att undvika luckor eller 6verlappning mellan de cybersikerhetsskyldigheter som aldggs entiteter inom
luftfartssektorn bor de nationella myndigheterna enligt Europaparlamentets och radets forordningar (EG)
nr 300/2008 (') och (EU) 2018/1139 (%) och de behoriga myndigheterna enligt detta direktiv samarbeta nir det
giller genomforandet av riskhanteringsatgarder for cybersikerhet och tillsynen av efterlevnaden av de dtgirderna pd
nationell nivd. En entitets efterlevnad av de sikerhetskrav som faststills i forordningarna (EG) nr 300/2008 och (EU)
2018/1139 och i relevanta delegerade akter och genomforandeakter som antagits i enlighet med de férordningarna
kan av de behoriga myndigheterna enligt detta direktiv anses utgora efterlevnad av motsvarande krav som faststalls i
detta direktiv.

Med tanke pa kopplingarna mellan cybersikerhet och entiteters fysiska sakerhet bor man sakerstdlla samstimmighet
mellan Europaparlamentets och rddets direktiv (EU) 2022/2557 (") och det hir direktivet. For att uppnd detta bor
entiteter som identifieras som kritiska entiteter enligt direktiv (EU) 2022/2557 anses vara visentliga entiteter enligt
det hir direktivet. Vidare bor varje medlemsstat sikerstilla att dess nationella strategi for cybersikerhet
tillhandahaller en politisk ram fér 6kad samordning inom den medlemsstaten mellan dess behoriga myndigheter
enligt detta direktiv och de behoriga myndigheterna enligt direktiv (EU) 2022/2557 nir det giller
informationsutbyte om risker, cyberhot och incidenter, liksom om icke-cyberrelaterade risker, hot och incidenter,
samt utdvande av tillsynsuppgifter. De behériga myndigheterna enligt det hir direktivet och direktiv (EU) 2022/
2557 bor samarbeta och utbyta information utan onddigt drojsmal, sarskilt nér det giller identifiering av kritiska
entiteter, risker, cyberhot och incidenter samt nar det giller icke-cyberrelaterade risker, hot och incidenter som
péaverkar kritiska entiteter, inbegripet cybersikerhetsatgirder och fysiska dtgirder som vidtas av kritiska entiteter
samt resultaten av den tillsynsverksamhet som bedrivs med avseende pé sddana entiteter.

For att effektivisera tillsynsverksamheten mellan de behériga myndigheterna enligt det hir direktivet och direktiv
(EU) 2022/2557 och for att minimera den administrativa bordan for de berorda entiteterna bor de behoriga
myndigheterna dessutom strava efter att harmonisera mallarna for incidentanmalningar och tillsynsforfaranden.
Nir sd ar limpligt bor behoriga myndigheter enligt direktiv (EU) 2022/2557 kunna begira att behoriga
myndigheter enligt det hir direktivet utovar sina befogenheter med avseende pé tillsyn och efterlevnadskontroll
gentemot en entitet som identifieras som en kritisk entitet enligt direktiv (EU) 2022/2557. Det hir direktivet och
direktiv (EU) 2022/2557 bér, om majligt i realtid, samarbeta och utbyta information i detta syfte.

Entiteter som tillhor sektorn for digital infrastruktur r i huvudsak baserade pd nitverks- och informationssystem,
och dirfor bor de skyldigheter som 8ldggs dessa entiteter genom det hr direktivet pé ett dvergripande sitt omfatta
den fysiska sikerheten i sddana system som en del av deras riskhanteringsatgérder for cybersikerhet och rapporter-
ingsskyldigheter. Eftersom dessa fragor omfattas av det hir direktivet dr de skyldigheter som faststills i kapitlen I,
IV och VI direktiv (EU) 20222557 inte tillimpliga pd sidana entiteter.

(") Europaparlamentets och rddets férordning (EG) nr 300/2008 av den 11 mars 2008 om gemensamma skyddsregler for den civila
luftfarten och om upphévande av férordning (EG) nr 2320/2002 (EUT L 97, 9.4.2008, s. 72).

(2

Europaparlamentets och rédets forordning (EU) 2018/1139 av den 4 juli 2018 om faststillande av gemensamma bestimmelser p4 det

civila luftfartsomradet och inrittande av Europeiska unionens byrd for luftfartssikerhet, och om dndring av Europaparlamentets och
rddets forordningar (EG) nr 2111/2005, (EG) nr 1008/2008, (EU) nr 996/2010, (EU) nr 376/2014 och direktiv 2014/30/EU
och 2014/53[EU, samt om upphivande av Europaparlamentets och radets forordningar (EG) nr 552/2004 och (EG) nr 216/2008 och
radets forordning (EEG) nr 3922/91 (EUT L 212, 22.8.2018, 5. 1).

)

Europaparlamentets och rédets direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska entiteters motstdndskraft och om

upphévande av radets direktiv 2008/114/EG (se sidan 164 i detta nummer av EUT).
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(32)  Att uppritthélla och bevara ett tillforlitligt, resilient och sdkert domdnnamnssystem (DNS) ar viktiga faktorer for att
uppritthilla internets integritet och 4r avgérande for en kontinuerlig och stabil drift, vilket den digitala ekonomin
och samhillet dr beroende av. Dirfor bor detta direktiv vara tillimpligt pa registreringsenheter for toppdoméiner
och leverantorer av DNS-tjanster, som bor forstds som entiteter som tillhandahaller allmént tillgingliga rekursiva
tjdnster for att 16sa dominnamnsfrigor for internetslutanvindare eller auktoritativa tjinster for att losa
dominnamnsfrigor for tredjepartsanvindning. Detta direktiv bor inte vara tillimpligt pd rotnamnsservrar.

(33) Molntjinster bér omfatta digitala tjanster som mojliggor administration av bestilltjinster och bred fjarratkomst till
en skalbar och elastisk pool av delbara och distribuerade dataresurser, 4ven nir sidana resurser ar distribuerade pa
flera platser. Berikningsresurser omfattar resurser sisom nitverk, servrar eller annan infrastruktur, operativsystem,
programvara, lagring, applikationer och tjinster. Tjinstemodellerna fér molntjinster omfattar bland annat
infrastruktur som en tjinst, plattform som en tjinst, program som en tjdnst och nitverk som en tjdnst.
Distribueringsmodellerna for molntjanster bor omfatta privat moln, gemensamt moln, offentligt moln och
hybridmoln. Molntjanste- och distribueringsmodellerna har samma innebord som termerna tjinste- och
distribueringsmodeller som definieras i standarden ISO/IEC 17788:2014. Molnanvindarens kapacitet att ensidigt,
sjalvstandigt tillhandahalla datorkapacitet, sdsom servertid eller nitlagring, utan ndgon mansklig medverkan fran
leverantoren av molntjinster, kan beskrivas som bestilltjanster.

Termen bred fjdrratkomst anvinds for att beskriva att molnkapaciteten tillhandahalls over nitet och nds genom
mekanismer som framjar anvindning av heterogena tunna eller tjocka klientplattformar, daribland mobiltelefoner,
surfplattor, birbara datorer och arbetsstationer. Termen skalbar avser berdkningsresurser som leverantdren av
molntjanster fordelar pé ett flexibelt sitt, oberoende av resursernas geografiska lige, for att hantera fluktuationer i
efterfrigan. Termen elastisk pool anvinds for att beskriva berikningsresurser som tillhandahélls och utnyttjas
beroende pé efterfrdgan for att tillgdngliga resurser snabbt ska kunna utékas och minskas i takt med arbetsbordan.
Termen delbar anvinds for att beskriva berdkningsresurser som tillhandahalls flera anvindare som delar en
gemensam atkomst till tjinsten ddr behandlingen genomfors separat for varje anvindare, dven om tjinsten
tillhandahélls frin samma elektroniska utrustning. Termen distribuerad anvinds for att beskriva berdkningsresurser
som finns pd olika nitverksanslutna datorer eller enheter och som kommunicerar och samordnar sig sinsemellan
genom meddelandepassning.

(34) Med tanke pa framvixten av innovativ teknik och nya affirsmodeller forvintas nya molntjinste- och distribuerings-
modeller uppstd pd den inre marknaden som svar pd kundernas fordnderliga behov. I detta sammanhang kan
molntjinster levereras i en mycket distribuerad form, dnnu nérmare den plats dar data genereras eller samlas in, och
dirmed 6verga frdn den traditionella modellen till en mycket distribuerad modell (edge computing).

(35) Tjdnster som erbjuds av leverantorer av datacentraltjanster tillhandahalls inte alltid i form av molntjanster. Darfor
ingdr inte datacentraler alltid i en molninfrastruktur. For att hantera alla risker for sikerheten i nétverks- och
informationssystem bor detta direktiv dirfor omfatta leverantdrer av datacentraltjinster som inte dr molntjinster.
Vid tillimpningen av detta direktiv bor termen datacentraltjinst omfatta strukturer, eller grupper av strukturer,
avsedda for centraliserad inkvartering, sammankoppling och drift av it- och ndtutrustning som tillhandahaller
datalagrings-, databehandlings- och datatransporttjanster samt alla anliggningar och infrastrukturer for kraftdist-
ribution och miljokontroll. Termen datacentraltjdnst bér inte vara tillimplig pd interna datacentraler som dgs och
drivs av den berérda entiteten for egen rikning.

(36) Forskningsverksamhet spelar en nyckelroll i utvecklingen av nya produkter och processer. Mycket av den
verksamheten genomfors av entiteter som delar, sprider eller utnyttjar resultaten av sin forskning i kommersiella
syften. Dessa entiteter kan dérfor vara viktiga aktorer i virdekedjor, vilket gor sikerheten i deras nitverks- och
informationssystem till en integrerad del av den 6vergripande cybersikerheten pa den inre marknaden. Forsknings-
organisationer bor anses inbegripa entiteter som riktar in storre delen av sin verksamhet pa tillimpad forskning
eller experimentell utveckling i den mening som avses i "Frascatimanualen 2015: Riktlinjer for insamling och
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“2)

rapportering av uppgifter om forskning och experimentell utveckling” frdn Organisationen for ekonomiskt
samarbete och utveckling, i syfte att utnyttja sina resultat i kommersiella syften, sdsom tillverkning eller utveckling
av en produkt eller process, tillhandahallande av en tjinst, eller marknadsforing darav.

De vixande omsesidiga beroendeforhdllandena ar resultatet av ett allt mer grinsoverskridande nitverk av tillhanda-
hallande av tjinster, med ett inbordes beroende, som anvinder central infrastruktur over hela unionen inom
sektorer sdsom energi, transport, digital infrastruktur, dricks- och avloppsvatten, hilso- och sjukvérd, vissa aspekter
av offentlig forvaltning, samt rymden i den man tillhandahéllandet av vissa tjanster som ar beroende av
markbaserad infrastruktur som dgs, forvaltas och drivs av medlemsstater eller privata parter berérs; darfér omfattas
inte infrastruktur som &gs, forvaltas eller drivs av unionen eller pd unionens vdgnar som en del av dess
rymdprogram. Dessa beroendeforhallanden innebdr att alla storningar, 4ven sidana som inledningsvis ir
begransade till en entitet eller sektor, kan & dominoeffekter i vidare bemirkelse, vilket kan leda till langtgdende och
ldngvariga effekter pd tillhandahéllandet av tjanster pd hela den inre marknaden. De intensifierade cyberattackerna
under covid-19-pandemin har visat sirbarheten hos alltmer av varandra beroende samhillena ar for risker med lag
sannolikhet.

Mot bakgrund av skillnaderna i nationella forvaltningsstrukturer, och for att skydda befintliga sektorsspecifika
arrangemang eller unionens tillsyns- och regleringsorgan, bor medlemsstaterna kunna utse eller inritta en eller flera
behériga myndigheter med ansvar for cybersikerhet och for tillsynsuppgifterna enligt detta direktiv.

For att underldtta gransoverskridande samarbete och kommunikation mellan myndigheter och for att gora det
mojligt att genomfora detta direktiv pa ett effektivt sitt maste varje medlemsstat utse en gemensam kontaktpunkt
med ansvar for samordningen av frigor angdende sikerhet i nitverks- och informationssystem och grinsover-
skridande samarbete pa unionsniva.

De gemensamma kontaktpunkterna bor sikerstilla effektivt grinsoverskridande samarbete med relevanta
myndigheter i en annan medlemsstat och, nir det ar lampligt, med kommissionen och Enisa. De gemensamma
kontaktpunkterna bor darfor ges i uppgift att vidarebefordra underrittelser om betydande incidenter med grinsover-
skridande verkningar till de gemensamma kontaktpunkterna i andra berérda medlemsstater pa begiran av CSIRT-
enheten eller den behoriga myndigheten. P4 nationell nivd bor de gemensamma kontaktpunkterna mojliggora
smidigt sektorsovergripande samarbete med andra behériga myndigheter. De gemensamma kontaktpunkterna kan
ocksd vara mottagare av relevant information om incidenter rérande finansiella entiteter frin de behoriga
myndigheterna enligt forordning (EU) 2022/2554, som de bor kunna vidarebefordra till CSIRT-enheterna eller de
behoriga myndigheterna enligt detta direktiv, beroende pd vad som ér limpligt.

Medlemsstaterna bor ha bade den tekniska och organisatoriska kapacitet som kravs for att forebygga, uppticka, vidta
atgirder mot och begrinsa incidenter och risker. Medlemsstaterna bér dérfor inritta eller utse en eller flera CSIRT-
enheter enligt detta direktiv och sikerstilla att de har tillrickligt med resurser och teknisk kapacitet. CSIRT-
enheterna bor uppfylla kraven enligt detta direktiv i syfte att garantera effektiv och kompatibel kapacitet att hantera
incidenter och risker och sikerstilla ett effektivt samarbete pd unionsniva. Medlemsstaterna bor kunna utse befintliga
incidenthanteringsorganisationer (Cert) till CSIRT-enheter. For att stirka fortroendeforhdllandet mellan entiteterna
och CSIRT-enheterna bor medlemsstaterna, nir en CSIRT-enhet ar en del av de behérig myndighet, kunna 6verviga
funktionell dtskillnad mellan de operativa uppgifter som utfors av CSIRT-enheterna, sirskilt nir det giller
informationsutbyte och bistdnd till entiteterna, och de behoriga myndigheternas tillsynsverksamhet.

CSIRT-enheterna ansvarar for incidenthantering. Detta omfattar behandling av stora mingder ibland kinsliga
uppgifter. Medlemsstaterna bor sikerstilla att CSIRT-enheterna har en infrastruktur for utbyte och behandling av
information, samt vil rustad personal, som sikerstiller verksamhetens konfidentialitet och trovardighet. CSIRT-
enheterna kan dven anta uppforandekoder i detta avseende.
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(43) Vad giller personuppgifter bor CSIRT-enheterna, i enlighet med forordning (EU) 2016/679, pd begiran av en
visentlig eller viktig entitet tillhandahdlla en proaktiv skanning av de nitverks- och informationssystem som
anvinds for att tillhandahdlla entitetens tjdnster. Nir det r tillimpligt bér medlemsstaterna striva efter att
sakerstdlla en lika hog niva av teknisk kapacitet hos alla sektorsspecifika CSIRT-enheter. Medlemsstaterna bér kunna
begira Enisas bistdnd vid inrdttandet av sina CSIRT-enheter.

(44)  CSIRT-enheter bor ha formaga att, pa en vésentlig eller viktig entitets begiran, 6vervaka entitetens internettillvinda
tillgdngar, bdde inom och utanfor lokalerna, for att identifiera, forstd och hantera entitetens Gvergripande
organisatoriska risker med avseende pd nyligen identifierade kompromisser i leveranskedjan eller kritiska
sarbarheter. Entiteten bér uppmuntras att meddela CSIRT-enheten om den har ett privilegierat hanteringsgrinssnitt,
dé detta kan péaverka hur snabbt begransningsatgarder kan vidtas.

(45) Med tanke pé vikten av internationellt samarbete pd omrddet cybersikerhet bor CSIRT-enheterna kunna delta i
internationella samarbetsndtverk utover det CSIRT-ndtverk som inrittas genom detta direktiv. For att utfora sina
uppgifter bor CSIRT-enheterna och de behoriga myndigheterna dirfor kunna utbyta information, inklusive
personuppgifter, med de nationella enheterna for hantering av it-sikerhetsincidenter eller behoriga myndigheter i
tredjelinder, forutsatt att villkoren i unionens dataskyddslagstiftning for overforing av personuppgifter till
tredjelinder dr uppfyllda, bland annat villkoren i artikel 49 i férordning (EU) 2016/679.

(46)  Det dr angeldget att sikerstilla tillrickliga resurser for att uppnd mélen for detta direktiv och gora det mojligt for de
behoriga myndigheterna och CSIRT-enheterna att utfora de uppgifter som faststills i detta direktiv. Medlemsstaterna
kan pé nationell nivd infora en finansieringsmekanism for att ticka de nodvindiga utgifterna i samband med att
offentliga entiteter med ansvar for cybersikerheten i medlemsstaterna utfor sina uppgifter i enlighet med detta
direktiv. En sddan mekanism bor vara forenlig med unionsritten samt proportionell och icke-diskriminerande och
bor beakta olika tillvigagangssitt for att tillhandahélla sikra tjénster.

(47)  CSIRT-ndtverket bor fortsatta att bidra till att stirka fortroendet och tilliten och frimja snabbt och effektivt operativt
samarbete mellan medlemsstaterna. For att stirka det operativa samarbetet pd unionsnivd bor CSIRT-nitverket
Gverviga att bjuda in unionsorgan och -byrder som arbetar med frigor som ror cybersikerhetspolitiken, sdsom
Europol, att delta i dess arbete.

(48)  For att uppnd och behélla en hog cybersikerhetsniva bor de nationella strategier for cybersakerhet som kravs enligt
detta direktiv bestd av enhetliga ramar med strategiska mal och prioriteringar pa cybersikerhetsomradet samt en
styrningsram for att uppnd dem. Dessa strategier kan bestd av ett eller flera instrument av lagstiftningskarakeir eller
annan karaktér.

(49) Riktlinjer for cyberhygien utgor grunden for att skydda nitverks- och informationssystemens infrastruktur,
maskinvara, programvara och sikerhet for onlinetillimpningar samt affirs- eller slutanvindardata som entiteter
forlitar sig pa. Riktlinjer fér cyberhygien som omfattar en gemensam grundliggande uppsittning rutiner, bland
annat uppdateringar av programvara och maskinvara, byte av 1osenord, hantering av nya installationer, begransning
av anvindarkonton pa administratorsnivd och sikerhetskopiering av data, méjliggor en proaktiv ram for beredskap
samt vergripande sikerhet och trygghet i hindelse av incidenter eller cyberhot. Enisa bor 6vervaka och analysera
medlemsstaternas riktlinjer for cyberhygien.

(50)  Medvetenhet om cybersikerhet och cyberhygien dr av visentlig betydelse for att stirka cybersikerheten inom
unionen, sirskilt mot bakgrund av det 6kande antalet uppkopplade enheter som i tilltagande grad anvinds vid
cyberattacker. Anstringningar bor goras for att oka den allmdnna medvetenheten om risker kopplade till sidana
enheter, samtidigt som bedémningar p& unionsnivé kan bidra till att sdkerstilla samsyn i friga om sddana risker pa
den inre marknaden.
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Medlemsstaterna bor uppmuntra anvindningen av all innovativ teknik, daribland artificiell intelligens, som kan
forbittra upptickten och forebyggandet av cyberattacker och gora det mojligt att styra Over resurser till
cyberattacker pa ett effektivare sitt. Medlemsstaterna bor dirfor i sin nationella strategi for cybersikerhet
uppmuntra forsknings- och utvecklingsverksamhet for att underlitta anvindningen av sddan teknik, sirskilt sddan
som avser automatiserade eller halvautomatiserade cybersakerhetsverktyg, och i forekommande fall utbyte av data
som behovs for att utbilda anvindarna av sddan teknik och forbéttra den. Anvindningen av innovativ teknik,
diribland artificiell intelligens, bor vara forenlig med unionens dataskyddslagstiftning, déribland dataskydds-
principerna om uppgifternas korrekthet, uppgiftsminimering, réttvisa och transparens samt datasikerhet, sisom
avancerad krypteringsteknik. Kraven pd inbyggt dataskydd och dataskydd som standard enligt férordning (EU)
2016/679 bor utnyttjas till fullo.

Cybersikerhetsverktyg och applikationer med 6ppen kiillkod kan bidra till en hogre grad av 6ppenhet och inverka
positivt pd effektiviteten i industriell innovation. Oppna standarder frimjar interoperabilitet mellan
sikerhetsverktyg, vilket gynnar sikerheten for berorda parter inom industrin. Cybersikerhetsverktyg och
applikationer med 6ppen killkod kan dra nytta av utvecklargemenskapen i stort och méjliggora diversifiering av
leverantorer. Oppen killkod kan leda till en mer transparent verifieringsprocess for cybersikerhetsrelaterade verktyg
och till en gemenskapsdriven process for att uppticka sirbarheter. Medlemsstaterna bor darfor kunna frimja
anvindningen av programvara med 6ppen killkod och 6ppna standarder genom att tillimpa riktlinjer for
anvindning av oppna data och 6ppen killkod som ett led i sikerhet genom transparens. Riktlinjer som frimjar
inforande och héllbar anvindning av cybersikerhetsverktyg med 6ppen killkod ér sirskilt viktig for smé och
medelstora foretag som har stora genomférandekostnader som kan minimeras om behovet av specifika
applikationer eller verktyg minskades.

Allminnyttiga tjanster 4r alltmer uppkopplade mot digitala nitverk i stider i syfte att forbittra stidernas
transportndt, uppgradera anliggningar for vattenforsorjning och avfallshantering och effektivisera belysning och
uppvarmning i byggnader. Dessa digitaliserade allminnyttiga tjdnster 4r sdrbara for cyberattacker och riskerar i
hindelse av en lyckad cyberattack att valla medborgarna omfattande skada pa grund av att de dr sammankopplade.
Medlemsstaterna bor, som ett led i sin nationella strategi for cybersikerhet, ta fram riktlinjer som hanterar
utvecklingen av sddana sammankopplade eller smarta stider, och deras potentiella inverkan pd samhillet.

Pi senare ar har unionen upplevt en exponentiell okning av attacker genom utpressningsprogram dar
sabotageprogram krypterar data och system och kriver en losensumma for att ldsa upp dem. Att attacker genom
utpressningsprogram blir vanligare och allvarligare kan bero pé flera faktorer, sdsom olika attackménster,
kriminella affirsmodeller som kretsar kring "utpressningsprogram som service” och kryptovalutor, krav pd
losensumma och 6kat antal attacker i leveranskedjan. Medlemsstaterna bor ta fram riktlinjer for att hantera det
okande antalet utpressningsattacker som ett led i sin nationella strategi for cybersikerhet.

Offentlig-privata partnerskap inom cybersikerhet kan utgora en limplig ram for kunskapsutbyte, utbyte av bista
praxis och utveckling av samsyn bland berérda parter. Medlemsstaterna bor frimja riktlinjer som stoder inrittande
av  cybersikerhetsspecifika offentlig-privata  partnerskap. Sidana riktlinjer bor bland annat klargora
tillimpningsomradet och de berérda aktérerna, styrningsmodellen, de tillgdngliga finansieringsalternativen och
samspelet mellan deltagande aktorer i samband med offentlig-privata partnerskap. Offentlig-privata partnerskap
kan dra nytta av expertisen hos privata entiteter for att bistd behoriga myndigheter vid utvecklingen av avancerade
tjinster och processer med informationsutbyte, tidiga varningar, cyberhots- och incidentévningar, krishantering och
resiliensplanering.

Medlemsstaterna bor i sina nationella strategier for cybersikerhet ta itu med smé och medelstora foretags sirskilda
cybersikerhetsbehov. Smd och medelstora foretag stdr, i hela unionen, for en stor andel av industri- och
affirsmarknaden och har ofta svart att anpassa sig till nya affirsmetoder i en mer uppkopplad virld, och till den
digitala miljén, med anstillda som arbetar hemifrdn och en verksamhet som i allt hogre grad bedrivs online. Vissa
sméd och medelstora foretag upplever sirskilda cybersikerhetsutmaningar, sdsom ldg cybermedvetenhet, bristande
it-sikerhet pa distans, hoga kostnader for cybersikerhetslosningar och en forhojd hotniva, tex. genom
utpressningsprogram, och bor for detta fa vigledning och bistdnd. Sma och medelstora foretag blir i allt hogre grad
maltavlor for attacker i leveranskedjan pd grund av att de har mindre strikta dtgirder for hantering av cybersiker-
hetsrisker och attacker och pd grund av det faktum att de har begrinsade sikerhetsresurser. Sddana attacker i
leveranskedjan péverkar inte bara sma och medelstora foretag och deras verksamhet isolerat utan kan ocksé fa en
dominoeffekt i frdga om storre attacker mot entiteter som de levererat till. Medlemsstaterna bér genom sina
nationella strategier for cybersikerhet hjilpa smd och medelstora foretag att ta itu med utmaningarna i sina
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leveranskedjor. Medlemsstaterna bor ha en kontaktpunkt for sma och medelstora foretag pa nationell eller regional
nivd som antingen ger vigledning och bistdnd till sm& och medelstora foretag eller hinvisar dem till limpliga organ
for vigledning och bistand i cybersikerhetsrelaterade fragor. Medlemsstaterna uppmanas dven att erbjuda tjanster
sasom konfiguration av webbplatser och méjliggorande av loggning f6r mikroféretag och smé foretag som saknar
sadan kapacitet.

(57) Inom ramen for sina nationella strategier for cybersikerhet bor medlemsstaterna anta riktlinjer for frimjande av ett
aktivt cyberskydd som ett led i en vidare forsvarsstrategi. I stillet for reaktiva insatser innebdr ett aktivt cyberskydd
forebyggande, upptickt, overvakning, analys och begrinsning av overtridelser av nitverkssikerheten, i
kombination med anvindning av kapacitet som satts in inom och utanfor det angripna nitverket. Detta kan bland
annat innebira att medlemsstaterna erbjuder vissa entiteter kostnadsfria tjanster eller verktyg, t.ex. sjilvbetjanings-
kontroller, uppticktsverktyg och borttagningstjanster. Formégan att snabbt och automatiskt utbyta och forstd
information om och analyser av hot, varningar om cyberverksamhet samt motdtgirder 4r avgorande for att med
forenade anstringningar lyckas forebygga, uppticka, hantera och blockera attacker mot nitverks- och
informationssystem. Ett aktivt cyberskydd bygger pa en defensiv strategi som utesluter offensiva dtgirder.

(58)  Eftersom utnyttjandet av sirbarheter i nitverks- och informationssystem kan orsaka betydande stérningar och skada,
dr snabb identifiering och snabbt atgirdande av sddana sirbarheter en viktig faktor for att minska risken. Entiteter
som utvecklar eller administrerar nitverks- och informationssystem bor darfor inritta limpliga forfaranden for att
hantera sarbarheter nir de uppticks. Eftersom sdrbarheter ofta uppticks och meddelas av tredjeparter, bor
tillverkaren eller leverantoren av IKT-produkter eller IKT-tjanster dven infora ndvindiga forfaranden for att motta
sarbarhetsinformation fran tredjeparter. I detta avseende ger de internationella standarderna ISO/IEC 30111 och
ISO[IEC 29147 vigledning om sérbarhetshantering och om delgivning av information om sdrbarheter. En stirkt
samordning mellan rapporterande fysiska och juridiska personer och tillverkare eller leverantorer av IKT-produkter
eller IKT-tjanster ar sirskilt viktig for att underlitta den frivilliga ramen for delgivning av information om
sarbarheter. Samordnad delgivning av information om sirbarheter specificerar en strukturerad process genom
vilken sdrbarheter rapporteras till tillverkaren eller leverantéren av de potentiellt sirbara IKT-produkterna eller IKT-
tjdnsterna pd ett sitt som gor det mojligt for denne att diagnostisera och atgdrda srbarheten innan detaljerad
information om sarbarheten meddelas tredjeparter eller allmédnheten. Samordnad delgivning av information om
sarbarheter bor dven inbegripa samordning mellan den rapporterande fysiska eller juridiska personen och
tillverkaren eller leverantoren av de potentiellt sarbara IKT-produkterna eller IKT-tjansterna vad géller tidpunkten
for dtgardandet och offentliggérandet av sarbarheter.

(59) Kommissionen, Enisa och medlemsstaterna bor fortsitta att frimja anpassningar till internationella standarder och
befintlig basta branschpraxis inom hantering av cybersdkerhetrisker, exempelvis inom sikerhetsbedémningar i
leveranskedjan, informationsutbyte och delgivning av information om sarbarheter.

(60) Medlemsstaterna bor, i samarbete med Enisa, vidta dtgirder for att underlitta samordnad delgivning av information
om sdrbarheter genom att faststilla en relevant nationell policy. Som ett led i den nationella policyn bér
medlemsstaterna stréva efter att i storsta mojliga utstrackning ta itu med de utmaningar som sarbarhetsforskare
stills infor, inbegripet deras potentiella utsatthet for straffrittsligt ansvar, i enlighet med nationell ritt. Med tanke pad
att fysiska och juridiska personer som forskar om sarbarheter kan riskera straff- och civilrittsligt ansvar i vissa
medlemsstater uppmuntras medlemsstaterna att anta riktlinjer for icke-lagforing av forskare i informationssikerhet
och befrielse fran civilrattsligt ansvar for deras verksamhet.

(61) Medlemsstaterna bor utse en av sina CSIRT-enheter till samordnare, som bér fungera som betrodd mellanhand
mellan rapporterande fysiska eller juridiska personer och tillverkare eller leverantérer av IKT-produkter eller IKT-
tjanster som sannolikt kommer att paverkas av sarbarheten, ndr detta 4r nodvandigt. Den CSIRT-enhet som utsetts
till samordnare bor bland annat ha i uppgift att identifiera och kontakta de berdrda entiteterna, bistd de fysiska eller
juridiska personer som rapporterar en sarbarhet, forhandla om tidsfrister for delgivning av information och hantera
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(62)

(63)

(64)

(65)

(66)

sarbarheter som péverkar flera entiteter (samordnad delgivning av information om sarbarheter omfattande flera
parter). Om den rapporterade sdrbarheten kan ha en betydande paverkan pa entiteter i fler &n en medlemsstat bor
de CSIRT-enheter som utsetts till samordnare samarbeta inom CSIRT-nétverket nér sa r limpligt.

Tilltrade till korrekt information i limplig tid om sdrbarheter som péaverkar IKT-produkter och IKT-tjanster bidrar till
en forbittrad riskhantering pd cybersikerhetsomradet. Killor till offentligt tillginglig information om sérbarheter dr
ett viktigt verktyg for entiteterna och anvindarna av deras tjinster, men dven for behoriga myndigheter och CSIRT-
enheter. Av denna anledning bor Enisa uppritta en europeisk sdrbarhetsdatabas dir entiteter, oberoende av om de
omfattas av tillimpningsomradet for detta direktiv, och deras leverantérer av nitverks- och informationssystem,
samt de behoriga myndigheterna och CSIRT-enheterna pa frivillig basis kan meddela information om och registrera
allméint kiinda sirbarheter for att mojliggora for anvindarna att vidta limpliga riskreducerande dtgirder. Syftet med
databasen ar att hantera de unika utmaningar som risker innebér for entiteter i unionen. Vidare bor Enisa inritta ett
lampligt forfarande for offentliggérandet for att ge entiteterna tid att vidta riskreducerande tgirder nar det giller
deras sarbarheter och anvinda avancerade riskhanteringstgirder pa cybersikerhetsomrddet samt maskinldsbara
dataset och motsvarande grénssnitt. For att uppmuntra en kultur dér information limnas om srbarheter bor
informationslimnande inte f4 negativa effekter f6r den rapporterande fysiska eller juridiska personen.

Aven om liknande sdrbarhetsregister eller -databaser finns, forvaltas och underhlls de av entiteter som inte dr
etablerade i unionen. En europeisk sdrbarhetsdatabas som underhélls av Enisa skulle ge forbittrad insyn i processen
for offentliggorande innan sarbarheten meddelas offentligt samt motstindskraft i hindelse av en storning eller ett
avbrott i tillhandahéllandet av liknande tjdnster. For att i méjligaste mén undvika dubbelarbete och efterstriva
komplementaritet bor Enisa undersdka mojligheten att ingd avtal om strukturerat samarbete med liknande register
eller databaser som omfattas av ett tredjelands jurisdiktion. Enisa bor sarskilt undersdka majligheten till ett nira
samarbete med operatorerna av systemet for gemensamma sirbarheter och exponeringar (Common Vulnerabilities
and Exposures — CVE).

Samarbetsgruppen bor stodja och underlitta strategiskt samarbete och informationsutbyte samt stirka fortroendet
och tilliten mellan medlemsstaterna. Samarbetsgruppen bor uppritta ett arbetsprogram vartannat ar.
Arbetsprogrammet bor omfatta de dtgdrder som samarbetsgruppen ska vidta for att genomféra sina mél och
uppgifter. Tidsramen for att inrdtta det forsta arbetsprogrammet enligt detta direktiv bor anpassas till tidsramen for
det senaste arbetsprogram som inrittats enligt direktiv (EU) 2016/1148 i syfte att undvika potentiella avbrott i
samarbetsgruppens arbete.

Vid utarbetandet av vigledningsdokument bor samarbetsgruppen konsekvent kartligga nationella losningar och
erfarenheter, bedoma hur samarbetsgruppens resultat paverkar nationella strategier, diskutera utmaningar i
samband med genomforandet och formulera sirskilda rekommendationer, sirskilt om hur ett samordnat
inférlivande av direktivet kan underlittas bland medlemsstaterna, som bor beaktas genom ett bittre genomférande
av befintliga bestimmelser. Samarbetsgruppen skulle dven kunna kartldgga de nationella 16sningarna for att frimja
kompatibiliteten mellan de cybersikerhetslosningar som tillimpas inom varje specifik sektor i unionen. Detta ar
sirskilt relevant for sektorer av internationell eller grinsoverskridande karakeér.

Samarbetsgruppen bor forbli ett flexibelt forum och kunna reagera pé foranderliga och nya politiska prioriteringar
och utmaningar samtidigt som tillgdngen till resurser beaktas. Den kan anordna regelbundna gemensamma méten
med relevanta privata intressenter fran hela unionen for att diskutera samarbetsgruppens verksamhet och inhimta
uppgifter och synpunkter avseende framvixande politiska frigor. Dessutom bor samarbetsgruppen gora en
regelbunden bedémning av laget nir det giller cyberhot eller incidenter, sdsom utpressningsprogram. For att stirka
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samarbetet pd unionsniva bor samarbetsgruppen Gverviga att bjuda in relevanta unionsinstitutioner, -organ, -kontor
och -byrder som arbetar med frigor som rér cybersikerhetspolitiken, ssom Europaparlamentet, Europol,
Europeiska dataskyddsstyrelsen, Europeiska unionens byra for luftfartssikerhet, som inrittats genom férordning
(EU) 2018/1139, och Europeiska unionens rymdprogrambyra, som inrittats genom Europaparlamentets och ridets
forordning (EU) 2021/696 (%), att delta i dess arbete.

(67) De behoriga myndigheterna och CSIRT-enheterna bor kunna delta i utbytesprogram for tjinstemin frn andra
medlemsstater inom en sirskild ram och, i tillimpliga fall, efter det erforderliga sikerhetsgodkdnnandet for
tjanstemdn som deltar i sddana utbytesprogram, i syfte att forbattra samarbetet och stirka tilliten mellan
medlemsstaterna. De behoriga myndigheterna bor vidta nodvindiga atgdrder for att tjdnstemdn frén andra
medlemsstater ska kunna spela en faktisk roll i verksamheten inom den behériga virdmyndigheten eller CSIRT-
virdenheten.

(68) Medlemsstaterna bor bidra till inrittandet av en EU-ram for hantering av cyberkriser enligt kommissionens
rekommendation (EU) 2017/1584 () genom de befintliga samarbetsnitverken, —sirskilt ~Europeiska
kontaktnitverket for cyberkriser (EU-CyCLONe), CSIRT-nitverket och samarbetsgruppen. EU- CyCLONe och
CSIRT-ndtverket bor samarbeta pd grundval av forfaranden som specificerar detaljerna for detta samarbete och
undvika dubbelarbete. Arbetsordningen for EU-CyCLONe bor ytterligare specificera de arrangemang enligt vilka det
nitverket ska fungera, diribland nétverkets roller, samarbetsformer, samverkan med andra relevanta aktérer och
mallar for informationsutbyte, samt kommunikationsmedel. For krishantering pd unionsniva bor berorda parter
stodja sig pd EU-arrangemangen for integrerad politisk krishantering enligt rddets genomférandebeslut (EU)
2018/1993 (") (IPCR-arrangemang). Kommissionen bér anvinda Argus-forfarandet for gransoverskridande
krissamordning p hog nivé for detta andamal. Om krisen har en yttre dimension eller en dimension som ror den
gemensamma  sdkerhets- och forsvarspolitiken (GSFP) och denna dimension 4r betydande, bor Europeiska
utrikestjanstens krishanteringsmekanism aktiveras.

(69) Tenlighet med bilagan till rekommendation (EU) 2017/1584 bor en storskalig incident anses vara en cybersikerhets-
incident som orsakar storningar som ar si omfattande att en medlemsstat inte kan hantera dem eller som har en
betydande piverkan pd minst tvd medlemsstater. Beroende pd orsak och verkan kan storskaliga cybersikerhetsin-
cidenter eskalera och forvandlas till fullt utvecklade kriser som hindrar den inre marknaden frn att fungera korrekt
eller som allvarligt hotar den allménna tryggheten och sikerheten for entiteter eller medborgare i flera medlemsstater
eller i unionen som helhet. Med beaktande av sddana incidenters stora omfattning och, i de flesta fall, grinsover-
skridande karaktdr, bor medlemsstater och relevanta unionsinstitutioner, -organ, -kontor och -byrder samarbeta pa
teknisk, operativ och politisk niva i syfte att pd limpligt sitt samordna insatserna i hela unionen.

(70)  Storskaliga cybersikerhetsincidenter och kriser pd unionsnivé kriver samordnade dtgirder for att sikerstilla snabba
och effektiva insatser pd grund av den hoga graden av émsesidigt beroende mellan sektorer och medlemsstater.
Tillgdngen till cyberresilienta nitverks- och informationssystem och uppgifternas tillgéinglighet, konfidentialitet och
riktighet dr av vital betydelse for unionens sikerhet och skyddet av dess medborgare, foretag och institutioner mot
incidenter och cyberhot och for att stirka ménniskors och organisationers tilltro till unionens formaga att frimja
och skydda en global, oppen, fri, stabil och siker cyberrymd som bygger pd manskliga rittigheter, grundliggande
friheter, demokrati och rittsstatliga principer.

(**) Europaparlamentets och radets forordning (EU) 2021/696 av den 28 april 2021 om inrittande av unionens rymdprogram och
Europeiska unionens rymdprogrambyrd och om upphivande av forordningarna (EU) nr 9122010, (EU) nr 1285/2013 och (EU)
nr 377/2014 och beslut nr 541/2014/EU (EUT L 170, 12.5.2021, s. 69).

() Kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om samordnade insatser vid storskaliga
cyberincidenter och cyberkriser (EUT L 239, 19.9.2017, s. 36).

(") Radets genomforandebeslut (EU) 20181993 av den 11 december 2018 om EU-arrangemangen for integrerad politisk krishantering
(EUTL 320,17.12.2018, s. 28).
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71

(73)

75)

(76)

EU-CyCLONe bor fungera som mellanhand mellan den tekniska och politiska nivdn under storskaliga cybersiker-
hetsincidenter och kriser och bér stirka samarbetet pd operativ niva och stodja beslutsfattandet pa politisk nivd. I
samarbete med kommissionen, och med beaktande av kommissionens behorighet inom krishantering, bor
EU-CyCLONe ta fasta pd CSIRT-ndtverkets slutsatser och anvinda sin egen kapacitet for att gora en
konsekvensanalys av storskaliga cybersikerhetsincidenter och kriser.

Cyberattacker dr av en grinsoverskridande natur, och en betydande incident kan stora och skada kritisk
informationsinfrastruktur som en vilfungerande inre marknad ér beroende av. Rekommendation (EU) 2017/1584
tar upp alla relevanta aktorers roller. Vidare dr kommissionen inom ramen for unionens civilskyddsmekanism, som
inrittats genom Europaparlamentets och ridets beslut nr 1313/2013/EU (), ansvarig for allminna beredskaps-
atgdrder, bland annat for att forvalta centrumet foér samordning av katastrofberedskap och det gemensamma
kommunikations- och informationssystemet for olyckor, uppritthlla och vidareutveckla situationsmedvetenhet
och analyskapacitet samt uppritta och forvalta kapacitet att mobilisera och sinda ut expertgrupper vid forfragan
om bistdnd frén en medlemsstat eller ett tredjeland. Kommissionen ar 4ven ansvarig for tillhandahédllande av
analytiska rapporter infor IPCR-arrangemang enligt genomférandebeslut (EU) 2018/1993, bland annat med
avseende pé situationsmedvetenhet och beredskap pa cybersikerhetsomradet, samt for situationsmedvetenhet och
krishantering pd omrddena jordbruk, ogynnsamma viderforhdllanden, kartliggning av och prognoser for
konflikter, system for tidig varning vid naturkatastrofer, hilsokriser, 6vervakning av infektionssjukdomar,
vixtskydd, kemiska incidenter, livsmedels- och fodersakerhet, djurhilsa, migration, tull, nukledra och radiologiska
nodsituationer och energi.

Unionen kan ndr det 4r limpligt ingd internationella avtal, i enlighet med artikel 218 i EUF-fordraget, med
tredjelander eller internationella organisationer och dirvid tillita och organisera deras deltagande i sirskild
verksamhet inom samarbetsgruppen, CSIRT-ndtverket och EU-CyCLONe. Sddana avtal bor sikerstilla unionens
intressen och dndamélsenligt skydd av uppgifter. Detta bor inte utesluta medlemsstaternas ritt att samarbeta med
tredjelinder om hantering av srbarheter och riskhantering pé cybersikerhetsomridet och dirvid underlitta
rapportering och allmint informationsutbyte i enlighet med unionsratten.

For att underlitta ett effektivt genomférande av detta direktiv i friga om bland annat hantering av sdrbarheter,
riskhanteringsatgarder for cybersikerhet, rapporteringsskyldigheter och arrangemang f6r informationsutbyte om
cybersiikerhet kan medlemsstaterna samarbeta med tredjelinder och bedriva verksamhet som anses limplig for
detta dndamdl, bland annat informationsutbyte om cyberhot, incidenter, sirbarheter, verktyg, metoder, taktik,
tekniker och forfaranden, beredskap och évningar for cybersikerhetskrishantering, utbildning, fortroendeskapande
atgdrder och arrangemang for ett strukturerat informationsutbyte.

Sakkunnigbeddmningar bor inforas i syfte att dra lirdom av delade erfarenheter, stirka det omsesidiga fortroendet
och uppnd en hog gemensam cybersikerhetsnivd. Sakkunnigbedémningarna kan leda till virdefulla insikter och
rekommendationer som kan stirka den dvergripande cybersikerhetskapaciteten, skapa ytterligare en funktionell vig
for utbyte av bista praxis mellan medlemsstater och bidra till att forbdttra medlemsstaternas mognadsnivd inom
cybersikerhet. Vidare bor sakkunnigbedémningarna beakta resultaten av liknande mekanismer, sdsom systemet for
sakkunnigbedomning inom ramen for CSIRT-nitverket, samt tillfora mervirde och undvika dubbelarbete.
Genomférandet av sakkunnigbedomningarna bér inte paverka tillimpningen av unionsritt eller nationell réitt om
skydd av konfidentiella eller siakerhetsskyddsklassificerade uppgifter.

Samarbetsgruppen bor faststilla en sjilvbedémningsmetod for medlemsstaterna for att ticka in faktorer sisom
genomférandenivdn  for  riskhanteringsdtgirderna  for  cybersikerhet och  rapporteringsskyldigheterna,
kapacitetsnivn och effektiviteten i utférandet av de behériga myndigheternas uppgifter, CSIRT-enheternas
operativa kapacitet, genomférandenivan for det msesidiga bistindet, genomférandenivén for arrangemangen for
informationsutbyte om cybersikerhet eller sirskilda frigor av grinsoverskridande eller sektorsovergripande
karaktir. Medlemsstaterna bor uppmuntras att regelbundet genomféra sjilvbedomningar och att presentera och
diskutera resultaten av sina sjalvbedomningar i samarbetsgruppen.

(") Europaparlamentets och rddets beslut nr 1313/2013/EU av den 17 december 2013 om en civilskyddsmekanism for unionen

(EUTL 347, 20.12.2013, 5. 924).
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(77)  Ansvaret for att sikerstalla sakerheten i ndtverks- och informationssystemen vilar i hog grad pa vasentliga och viktiga
entiteter. En riskhanteringskultur som inbegriper riskbedémningar och genomférande av riskhanteringsatgérder for
cybersikerhet som dr anpassade till riskerna bor frimjas och utvecklas.

(78)  Riskhanteringsitgirder for cybersikerhet bor ta hiansyn till i vilken grad den visentliga eller viktiga entiteten ir
beroende av nitverks- och informationssystem och omfatta atgérder for att identifiera eventuella incidentrisker, for
att forebygga, uppticka, hantera och dterhimta sig fran incidenter och for att begrinsa deras inverkan. Sikerheten i
nitverks- och informationssystem bor omfatta lagrade, 6verforda och behandlade uppgifters sikerhet. Riskhanter-
ingsatgarder for cybersikerhet bor foreskriva systemanalys, med beaktande av den manskliga faktorn, for att fa en
fullstindig bild av nitverks- och informationssystemets sikerhet.

(79)  Eftersom hot mot sikerheten i nitverks- och informationssystem kan ha olika ursprung bér riskhanteringsétgirder
for cybersikerhet bygga pé en allriskansats som syftar till att skydda nitverks- och informationssystem och dessa
systems fysiska miljo mot hindelser sisom stold, brand, dversvimning, telekommunikations- eller elavbrott eller
obehorig fysisk atkomst till och skada eller storning pd en visentlig eller viktig entitets information och
informationsbehandlingsresurser, som kan undergriva tillgangligheten, autenticiteten, riktigheten eller konfidenti-
aliteten hos lagrade, overforda eller behandlade uppgifter eller hos de tjanster som erbjuds genom eller dr
tillgingliga via nitverks- och informationssystem. Riskhanteringstgirderna for cybersikerhet bor dirfor ocksd
omfatta den fysiska sikerheten och miljosdkerheten i ndtverks- och informationssystem genom att inbegripa
atgarder for att skydda sidana system mot systemfel, manskliga misstag, avsiktligt skadliga handlingar eller
naturfenomen i Gverensstimmelse med europeiska och internationella standarder, sdsom de som ingar i ISO/IEC
27000-serien. I detta avseende bor vésentliga och viktiga entiteter som ett led i sina riskhanteringsdtgirder for
cybersikerhet ocksa dgna sig 4t personalsikerhet och inritta limpliga strategier for dtkomstkontroll. Dessa dtgarder
bor vara forenliga med direktiv (EU) 2022/2557.

(80) For att pavisa efterlevnaden av riskhanteringsitgirder for cybersikerhet, och i frinvaro av limpliga europeiska
ordningar for cybersikerhetscertifiering som antagits i enlighet med Europaparlamentets och rédets férordning (EU)
2019/881 (**), bor medlemsstaterna efter samrdd med samarbetsgruppen och den europeiska gruppen for
cybersikerhetscertifiering frimja anvindningen av relevanta europeiska och internationella standarder bland
visentliga och viktiga entiteter, eller sd fir de dligga entiteter att anvinda certifierade IKT-produkter, IKT-tjinster
och IKT-processer.

(81) For att undvika oproportionella finansiella och administrativa bordor for visentliga och viktiga entiteter bor
riskhanteringsatgirderna for cybersikerhet std i proportion till riskerna for det berérda nétverks- och informations-
systemet, med beaktande av teknikens stindpunkt i friga om sddana atgirder, och i forekommande fall relevanta
europeiska och internationella standarder, samt kostnaden for deras genomférande.

(82) Riskhanteringsdtgirder for cybersikerhet bor std i proportion till den visentliga eller viktiga entitetens grad av
exponering for risker och samhilleliga och ekonomiska konsekvenser som en incident skulle fa. Vid faststillandet
av riskhanteringsatgirder for cybersikerhet som dr anpassade till visentliga och viktiga entiteter bor vederborlig
hinsyn tas till visentliga och viktiga entiteters olika riskexponering, t.ex. hur kritisk entiteten ér, vilka risker,
inklusive samhallsrisker, som den &dr exponerad for, hur stor entiteten dr, hur sannolikt det dr med incidenter och
hur allvarliga de dr, inklusive deras samhilleliga och ekonomiska konsekvenser.

(") Europaparlamentets och ridets forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens cybersakerhetsbyrd)
och om cybersikerhetscertifiering av informations- och kommunikationsteknik och om upphévande av forordning (EU) nr 526/2013
(cybersikerhetsakten) (EUT L 151, 7.6.2019, 5. 15).
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(84)

(85)

(86)

87)

(88)

(89)

Visentliga och viktiga entiteter bor sakerstdlla siakerheten i de nitverks- och informationssystem som de anvander i
sin verksamhet. Det ror sig framfor allt om privata nitverks- och informationssystem som antingen forvaltas av de
visentliga och viktiga entiteternas interna it-personal eller vilkas sikerhet har lagts ut pd entreprenad. De riskhanter-
ingsatgarder for cybersikerhet och rapporteringsskyldigheter som faststills i detta direktiv bor tillimpas pa de
relevanta visentliga och viktiga entiteterna oavsett om dessa entiteter underhdller sina nitverks- och
informationssystem internt eller ldgger ut underhéllet pd entreprenad.

Med beaktande av deras griansoverskridande karaktir bor leverantorer av DNS-tjdnster, registreringsenheter for
toppdominer, leverantorer av molntjinster, leverantorer av datacentraltjinster, leverantorer av nitverk for leverans
av innehdll, leverantdrer av hanterade tjinster, leverantorer av hanterade sikerhetstjinster, leverantdrer av
marknadsplatser online, sokmotorer och plattformar for sociala ndtverkstjanster samt tillhandahallare av betrodda
tjdnster omfattas av en hog nivé av harmonisering pa unionsnivd. Genomférandet av riskhanteringsitgérder for
cybersikerhet vad giller dessa entiteter bor dérfor underlittas genom en genomférandeakt.

Det ir sdrskilt viktigt att hantera risker som hirrér frdn en entitets leveranskedja och dess forhéllande till sina
leverantorer, sisom leverantorer av datalagrings- och databehandlingstjinster eller leverantorer av hanterade
sikerhetstjinster och programredigerare, med tanke pa forekomsten av incidenter dir entiteter har varit foremal f6r
cyberattacker och dér inkraktare med avsikt att vélla skada har kunnat 4ventyra sikerheten i en entitets natverks-
och informationssystem genom att utnyttja sirbarheter som péverkar tredje parts produkter och tjanster. Visentliga
och viktiga entiteter bor dirfér bedéma och beakta den 6vergripande kvaliteten och resiliensen hos produkter och
tjanster och de riskhanteringsatgérder for cybersikerhet som ar inbyggda i dem samt cybersikerhetspraxis hos sina
leverantérer och tjansteleverantorer, inbegripet deras forfaranden for siker utveckling. Visentliga och viktiga
entiteter bor framfor allt uppmuntras att inforliva riskhanteringsatgarder for cybersakerhet i avtal med sina direkta
leverantorer och tjinsteleverantorer. Dessa entiteter kan beakta risker som hirror frén leverantdrer och tjansteleve-
rantorer pa andra nivéer.

Bland tjinsteleverantorerna har leverantorer av hanterade sikerhetstjinster pd omrdden som incidenthantering,
penetrationstester, sikerhetsrevisioner och konsulttjinster en sarskilt viktig roll ndr det giller att bistd entiteter i
deras arbete med att forebygga, uppticka, reagera pé eller aterhdmta sig fran incidenter. Leverantrer av hanterade
sikerhetstjanster har dock ocksd sjdlva varit mal for cyberattacker, och eftersom de ér nira integrerade i entiteternas
verksamhet utgér de en sirskild risk. Visentliga och viktiga entiteter bor dérfor visa storre noggrannhet vid valet av
en leverantor av hanterade sikerhetstjinster.

De behériga myndigheterna kan ocksd inom ramen for sina tillsynsuppgifter dra nytta av cybersikerhetstjanster
sasom sikerhetsrevisioner, penetrationstester eller incidenthantering.

Visentliga och viktiga entiteter bor ocksd hantera risker som harror fran deras samverkan och forbindelser med
andra intressenter inom ett vidare ekosystem, bland annat med avseende pa att motverka industrispionage och
skydda foretagshemligheter. I synnerhet bor dessa entiteter vidta limpliga dtgirder for att sikerstilla att deras
samarbete med akademiska institutioner och forskningsinstitut sker i linje med deras cybersikerhetstrategier och
foljer god praxis nir det giller siker tillgdng till och spridning av information i allménhet och skydd av immateriella
rittigheter i synnerhet. Likasd bor de visentliga och viktiga entiteterna, med tanke pé hur viktiga och virdefulla data
dr for deras verksamhet, vidta alla limpliga riskhanteringsdtgirder for cybersikerhet nir de forlitar sig pa
dataomvandlings- och dataanalystjanster frén tredje parter.

Visentliga och viktiga entiteter bor anta ett brett spektrum av grundliggande cyberhygienrutiner, sisom
nollfértroende-principer, programuppdateringar, enhetskonfiguration, nitverkssegmentering, identitets- och
dtkomsthantering eller anvindarmedvetenhet, anordna utbildning for sin personal och ¢ka medvetenheten om
cyberhot, nitfiske eller sociala manipuleringstekniker. Vidare bor dessa entiteter utvirdera sin egen cybersakerhets-
kapacitet och nir det r limpligt fortsitta att integrera teknik for 6kad cybersikerhet, sdsom artificiell intelligens
eller maskininlarningssystem, for att forbittra sin kapacitet och sikerheten i nitverks- och informationssystemen.

273



Bilaga 1

27.12.2022 Europeiska unionens officiella tidning L 333/97

(90)  For att ytterligare hantera centrala risker i leveranskedjan och bistd visentliga och viktiga entiteter som ar verksamma
i sektorer som omfattas av detta direktiv att pa limpligt sitt hantera risker i leveranskedjan och leverantérsrelaterade
risker bor samarbetsgruppen, i samarbete med kommissionen och Enisa, och nir sa ar lampligt efter samrdd med
relevanta intressenter, dven frdn industrin, utféra samordnade sikerhetsriskbedomningar av kritiska leveranskedjor,
vilket redan gjorts for 5G-nit efter kommissionens rekommendation (EU) 2019/534 (), i syfte att per sektor
identifiera kritiska IKT-tjanster, IKT-system eller IKT-produkter, relevanta hot och sirbarheter. Sddana samordnade
sikerhetsriskbedomningar bor faststilla atgarder, riskreduceringsplaner och bista praxis for att motverka kritiska
beroenden, potentiella felkritiska systemdelar, hot, sdrbarheter och andra risker kopplade till leveranskedjan och bor
undersoka olika sitt att ytterligare uppmuntra en bredare anvindning av dessa fran visentliga och viktiga entiteters
sida. Potentiella icke-tekniska riskfaktorer, sdsom otillborlig paverkan frdn ett tredjeland pd leverantorer och
tjdnsteleverantorer, sirskilt i samband med alternativa styrningsmodeller, inbegriper dolda sdrbarheter eller
bakdérrar och potentiella systemiska leveransstorningar, sarskilt i samband med teknikinldsning eller leverantors-
beroende.

(91)  De samordnade sikerhetsriskbedomningarna av kritiska leveranskedjor bor, mot bakgrund av den berdrda sektorns
sirdrag, ta hinsyn till bdde tekniska och nir sd dr limpligt icke-tekniska faktorer, inbegripet de som anges i
rekommendation (EU) 2019/534, i EU:s samordnade riskbedomning av cybersikerheten for 5G-nit och i EU:s
verktygslada for 5G-cybersikerhet som samarbetsgruppen enats om. For att identifiera de leveranskedjor som bor
bli foremal for en samordnad sikerhetsriskbedomning bor foljande kriterier beaktas: i) i vilken utstrickning
visentliga och viktiga entiteter anvinder och forlitar sig pa specifika kritiska IKT-tjanster, IKT-system eller IKT-
produkter, ii) specifika kritiska IKT-tjansters, IKT-systems eller IKT-produkters relevans for att utfora kritiska eller
kinsliga funktioner, inbegripet behandling av personuppgifter, iii) tillgdngen till alternativa IKT-tjanster, IKT-system
eller IKT-produkter, iv) motstindskraften i hela leveranskedjan for IKT-tjdnster, IKT-system eller IKT-produkter
under deras livscykel mot storningar, och v) for framviixande IKT-tjanster, IKT-system eller IKT-produkter, deras
potentiella framtida betydelse for entiteternas verksamhet. Vidare bor sirskild tonvikt liggas vid IKT-tjinster, IKT-
system eller IKT-produkter som omfattas av sirskilda krav som hirrér fran tredjelinder.

(92)  For att rationalisera de skyldigheter som &liggs tillhandahéllare av allménna elektroniska kommunikationsnit eller
av allmint tillgingliga elektroniska kommunikationstjanster, och tillhandahéllare av betrodda tjanster, med
anknytning till sikerheten i deras nitverks- och informationssystem, samt for att gora det méjligt for dessa entiteter
och de behoriga myndigheterna enligt Europaparlamentets och rddets direktiv (EU) 2018/1972 (¥) respektive
férordning (EU) nr 910/2014 att dra nytta av den rittsliga ram som inrittas genom detta direktiv, inbegripet
utnidmning av en CSIRT-enhet med ansvar for risk- och incidenthantering och deltagande av berorda behoriga
myndigheter i samarbetsgruppens och CSIRT-nitverkets verksamhet, bor dessa entiteter omfattas av
tillimpningsomrédet for detta direktiv. De motsvarande bestimmelser som anges i forordning (EU) nr 910/2014
och i direktiv (EU) 2018/19720ch som giller inférande av sikerhets- och anmilningskrav for dessa typer av
entiteter bor dirfor utgd. De regler om rapporteringsskyldigheter som faststills i det hér direktivet bor inte paverka
tillimpningen av forordning (EU) 2016/679 och direktiv 2002/58/EG.

(93) De cybersikerhetsskyldigheter som faststdlls i detta direktiv bor anses komplettera de krav som &ldggs
tillhandahéllare av betrodda tjanster enligt forordning (EU) nr 910/2014. Tillhandahallare av betrodda tjanster bor
vara skyldiga att vidta alla limpliga och proportionella atgrder for att hantera riskerna for sina tjanster, dven med
avseende pd kunder och tredje parter som forlitar sig pa dessa tjanster, och att rapportera incidenter enligt detta
direktiv. Sddana cybersikerhets- och rapporteringsskyldigheter bor dven avse det fysiska skyddet av de tjanster som
tillhandahélls. De krav for kvalificerade tillhandahallare av betrodda tjinster som faststélls i artikel 24 i férordning
(EU) nr 910/2014 bor fortsitta att vara tillimpliga.

(") Kommissionens rekommendation (EU) 2019/534 av den 26 mars 2019 om it-sikerhet i 5G-nit (EUT L 88, 29.3.2019, s. 42).
(*) Europaparlamentets och ridets direktiv (EU) 2018/1972 av den 11 december 2018 om inrittande av en europeisk kodex for
elektronisk kommunikation (EUT L 321, 17.12.2018, s. 36).
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(96)

97

Medlemsstaterna kan utse tillsynsorganen enligt forordning (EU) nr 910/2014 till behoriga myndigheter for
betrodda tjinster for att sikerstdlla att nuvarande praxis uppratthdlls och for att ta fasta pd den kunskap och
erfarenhet som forvirvats genom tillimpningen av den forordningen. I detta fall bor de behériga myndigheterna
enligt detta direktiv samarbeta nira och i limplig tid med dessa tillsynsorgan genom att utbyta relevant information
i syfte att sikerstalla att tillsynen ar effektiv och att tillhandahéllare av betrodda tjinster uppfyller kraven i detta
direktiv och i férordning (EU) nr 910/2014. I forekommande fall bor CSIRT-enheten eller den behoriga
myndigheten enligt detta direktiv omedelbart informera tillsynsorganet enligt férordning (EU) nr 910/2014 om
eventuella betydande cyberhot eller incidenter som anmilts och som paverkar betrodda tjanster samt ifall en
tillhandahéllare av betrodda tjanster bryter mot detta direktiv. Medlemsstaterna kan for rapporteringsindamal i
forekommande fall anvinda den gemensamma kontaktpunkt som inrittats for att uppnd en gemensam och
automatisk rapportering av incidenter till bide tillsynsorganet enligt férordning (EU) nr 910/2014 och CSIRT-
enheten eller den beh6riga myndigheten enligt detta direktiv.

Nir sd dr lampligt och for att undvika onodiga storningar bér befintliga nationella riktlinjer som antagits for att
inforliva bestimmelserna om sikerhetsdtgirder i artiklarna 40 och 41 i direktiv (EU) 2018/1972 beaktas vid
inforlivandet av det hér direktivet for att ta fasta p& den kunskap och kompetens som redan forvirvats inom ramen
for direktiv (EU) 20181972 avseende sikerhetsdtgirder och incidentunderrittelser. Enisa kan ocksd ta fram
vigledning om sikerhetskrav och rapporteringsskyldigheter for tillhandahéllare av allminna elektroniska
kommunikationsnit eller allmént tillgéingliga elektroniska kommunikationstjanster for att underlitta harmonisering
och 6verging och minimera storningar. Medlemsstaterna kan utse de nationella regleringsmyndigheterna till
behoriga myndigheter for elektronisk kommunikation enligt direktiv (EU) 2018/1972 for att sikerstilla att
nuvarande praxis uppritthalls och for att ta fasta pa den kunskap och erfarenhet som forvirvats som en f6ljd av
genomforandet av det direktivet.

Mot bakgrund av den okande betydelsen av nummeroberoende interpersonella kommunikationstjanster enligt
definitionen i direktiv (EU) 2018/1972 idr det nodvindigt att sikerstilla att sidana tjanster ocksd omfattas av
lampliga sikerhetskrav med tanke pd deras sirskilda karaktir och ekonomiska betydelse. I takt med att attackytan
fortsitter att vixa blir nummeroberoende interpersonella kommunikationstjanster, sdsom meddelandetjinster,
utbredda attackvektorer. Inkriktare med uppsit att valla skada anvander plattformar for att kommunicera och locka
offer att 5ppna komprometterade webbsidor, vilket 6kar sannolikheten fér incidenter som involverar utnyttjande av
personuppgifter och i forlingningen sikerhet i nitverks- och informationssystemen. Tillhandahéllare av
nummeroberoende interpersonella kommunikationstjanster bor sikerstilla en sikerhetsnivd i nitverks- och
informationssystemen som ar limplig i forhéllande till de foreliggande riskerna. Eftersom tillhandahéllare av
nummeroberoende interpersonella kommunikationstjinster i allminhet inte utovar faktisk kontroll &ver
overforingen av signaler via nit kan graden av risk for sddana tjénster i vissa avseenden anses ligre dn for
traditionella elektroniska kommunikationstjanster. Detsamma giller for interpersonella kommunikationstjinster
enligt definitionen i direktiv (EU) 2018/1972 som anvinder nummer och som inte utévar faktisk kontroll éver
signaloverforingen.

Den inre marknaden dr mer beroende av ett fungerande internet 4n nigonsin. Tjinster fran néstan alla visentliga och
viktiga entiteter dr beroende av tjdnster som tillhandahélls via internet. For att sikerstilla ett smidigt tillhanda-
hallande av tjdnster som levereras av visentliga och viktiga entiteter dr det viktigt att alla tillhandahéllare av
allminna elektroniska kommunikationsndt har infort limpliga riskhanteringsdtgirder for cybersikerhet och
rapporterar betydande incidenter i samband med dessa. Medlemsstaterna bor sikerstilla att sikerheten i de
allminna elektroniska kommunikationsniten uppritthdlls och att deras vitala sikerhetsintressen skyddas mot
sabotage och spionage. Eftersom internationell konnektivitet forstirker och paskyndar en konkurrenskraftig
digitalisering av unionen och dess ekonomi bér incidenter som péverkar undervattenskablar rapporteras till CSIRT-
enheten eller i forekommande fall den behériga myndigheten. Den nationella strategin for cybersikerhet bor nir sa
ar relevant beakta cybersikerheten for undervattenskablar och inbegripa kartliggning av potentiella cybersiker-
hetsrisker och riskreduceringsatgirder for att sikerstilla hogsta skyddsniva for dem.
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(98) For att trygga sikerheten for allminna elektroniska kommunikationsnidt och allmént tillgangliga elektroniska
kommunikationstjanster bor anvindningen av krypteringsteknik frimjas, sirskilt totalstrickskryptering samt
datacentrerade sikerhetskoncept, sdsom kartografi, segmentering, taggning, dtkomstpolicy och dtkomsthantering
samt automatiserade beslut om dtkomst. Vid behov bér anvindningen av kryptering, sirskilt totalstrackskryptering,
vara obligatorisk for tillhandahallare av allminna elektroniska kommunikationsnit eller av allmant tillgingliga
elektroniska kommunikationstjanster i enlighet med principerna om automatisk och inbyggd sikerhet och
automatiskt och inbyggt integritetsskydd vid tillimpningen av detta direktiv. Anvindningen av totalstricksk-
ryptering bor forenas med medlemsstaternas befogenheter att sikerstilla skyddet av sina vésentliga sikerhets-
intressen och sin allmidnna sikerhet och att mojliggora férebyggande, utredning, upptickt och lagféring av brott i
enlighet med unionsritten. Detta bor dock inte forsvaga totalstrickskrypteringen, som ér en kritisk teknik for ett
effektivt dataskydd, integritet och kommunikationssikerhet.

(99) Isyfte att trygga sikerheten for, och forebygga missbruk och manipulering av, allménna elektroniska kommunika-
tionsndt och allmant tillgidngliga elektroniska kommunikationstjanster bor anvindningen av sikra dirigering-
sstandarder frimjas for att sikerstilla dirigeringsfunktionernas integritet och robusthet lings hela ekosystemet av
internetdtkomstleverantorer.

(100

I syfte att skydda internets funktion och integritet och frimja doménnamnssystemets sikerhet och resiliens bor
relevanta intressenter, diribland privata unionsentiteter, tillhandahéllare av allmint tillgingliga elektroniska
kommunikationstjinster, sirskilt internetdtkomstleverantorer, och leverantérer av sokmotorer uppmuntras att anta
en strategi for diversifiering av DNS-uppslagning. Vidare bor medlemsstaterna uppmuntra utvecklingen och
anvindningen av en allmin och siker europeisk DNS-resolvertjinst.

o1

I detta direktiv faststalls en flerstegsstrategi for rapportering av betydande incidenter for att hitta ritt balans mellan, &
ena sidan, snabb rapportering som bidrar till att begrinsa den potentiella spridningen av betydande incidenter och
gor det mojligt for vésentliga och viktiga entiteter att soka bistdnd och, & andra sidan, ingdende rapportering som
drar virdefulla lirdomar av enskilda incidenter och med tiden forbittrar cyberresiliensen hos enskilda entiteter och
hela sektorer. I detta avseende bor detta direktiv omfatta rapportering av incidenter som, baserat pd en forsta
bedomning som utforts av den berdrda entiteten, kan orsaka allvarliga storningar i tjansterna eller ekonomiska
forluster for den berorda entiteten eller paverka andra fysiska eller juridiska personer genom att orsaka betydande
materiell eller immateriell skada. En sidan inledande beddmning bor bland annat ta hinsyn till de drabbade
nitverks- och informationssystemen, sarskilt deras betydelse for tillhandahéllandet av entitetens tjénster, allvaret i
och de tekniska egenskaperna hos cyberhotet och eventuella underliggande sirbarheter som utnyttjas, samt
entitetens erfarenhet av liknande incidenter. Indikatorer sdsom i vilken utstrickning tjanstens funktion paverkas, hur
linge incidenten pagar eller hur ménga tjinstemottagare som drabbas kan spela en viktig roll nér man faststéller om
tjanstens driftsstorning ar allvarlig.

(102

Om visentliga eller viktiga entiteter far kinnedom om en betydande incident bor de vara skyldiga att limna in en
tidig varning utan onddigt drojsmél och under alla omstindigheter inom 24 timmar. Denna tidiga varning bor
atfoljas av en incidentanmilan. De berdrda entiteterna bor limna in en incidentanmilan utan onodigt dréjsmal och
under alla omsténdigheter inom 72 timmar efter att ha fatt kinnedom om den betydande incidenten, sirskilt i syfte
att uppdatera den information som limnats via den tidiga varningen och géra en inledande bedémning av den
betydande incidenten, inbegripet dess allvarlighetsgrad och konsekvenser samt, i forekommande fall, angreppsin-
dikatorer. En slutrapport bor limnas in senast en manad efter incidentunderrittelsen. Den tidiga varningen bor
endast innehdlla den information som ir nodvindig for att géra CSIRT-enheten, eller i férekommande fall den
behoriga myndigheten, medveten om den betydande incidenten och ge den berdrda entiteten majlighet att vid
behov soka bistdnd. Den tidiga varningen bér i tillimpliga fall ange om den betydande incidenten misstinks vara
orsakad av olagliga eller avsiktligt skadliga handlingar och om det ar troligt att den kommer att f grinsover-
skridande verkningar. Medlemsstaterna bor sikerstilla att skyldigheten att limna in den tidiga varningen, eller den
efterfoljande incidentunderrittelsen, inte avleder den underrittande entitetens resurser frdn verksamheter i samband
med incidenthantering som bor prioriteras, i syfte att forhindra att skyldigheterna att rapportera incidenter antingen
avleder resurser frn hantering av betydande incidenter eller pd annat sitt undergraver entitetens anstringningar i
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(103

(104

(105

(106

107)

detta avseende. [ hindelse av en pagdende incident vid den tidpunkt da slutrapporten limnas in bér medlemsstaterna
sakerstilla att berorda entiteter tillhandahéller en ligesrapport vid den tidpunkten och en slutrapport inom en
ménad efter det att de hanterat den betydande incidenten.

I tillimpliga fall bor vésentliga och viktiga entiteter utan dr6jsmal underritta sina tjanstemottagare om eventuella
atgirder eller avhjilpande arrangemang som dessa kan genomféra for att begrinsa de risker som foljer av ett
betydande cyberhot. Nir s dr limpligt, och i synnerhet om det ar sannolikt att det betydande cyberhotet kommer
att forverkligas, bor dessa entiteter dven informera sina tjanstemottagare om sjilva hotet. Kravet pé att informera
dessa mottagare om betydande cyberhot bor uppfyllas efter basta formdga men bor inte befria entiteter fran
skyldigheten att pa egen bekostnad vidta limpliga och omedelbara dtgiirder for att forebygga eller avhjilpa sddana
hot och éterstilla tjanstens normala sikerhetsnivd. Sidan information om betydande cyberhot bér tillhandahéllas
tjdnstemottagarna kostnadsfritt och vara formulerad p4 ett littbegripligt satt.

Tillhandahallare av allmédnna elektroniska kommunikationsnit eller av allmént tillgingliga elektroniska kommunika-
tionstjanster bor tillimpa inbyggd sikerhet och sikerhet som standard och informera sina tjinstemottagare om
betydande cyberhot och om dtgirder dessa kan vidta for att skydda sikerheten for sina enheter och sin
kommunikation, t.ex. genom att anviinda sirskilda typer av programvara eller krypteringsteknik.

En proaktiv strategi mot cyberhot dr en viktig del av riskhanteringsitgirderna for cybersikerhet som bor gora det
mojligt for de behériga myndigheterna att effektivt forhindra att cyberhot blir incidenter som kan valla betydande
materiell eller immateriell skada. Det 4r darfor av avgorande vikt att cyberhot anmils. I detta syfte uppmuntras
entiteter att rapportera cyberhot pa frivillig basis.

For att forenkla rapporteringen av information som krévs enligt detta direktiv och for att minska den administrativa
bordan for entiteter bor medlemsstaterna tillhandahalla tekniska hjalpmedel sdsom en gemensam kontaktpunkt,
automatiserade system, onlineformulér, anvindarvinliga grinssnitt, mallar och sirskilda plattformar for entiteter,
oberoende av om de omfattas av tillimpningsomradet for detta direktiv, som de kan anvinda for att limna in den
relevanta information som ska rapporteras. Unionsfinansiering till stod for genomférandet av detta direktiv, sirskilt
inom programmet for ett digitalt Europa, som inréttats genom Europaparlamentets och rdets férordning (EU)
2021/694 (*'), kan inkludera stod till gemensamma kontaktpunkter. Vidare befinner sig entiteter ofta i en situation
dir en viss incident pé grund av sina sirdrag méste rapporteras till flera olika myndigheter till f5ljd av underrattelses-
kyldigheter enligt olika rattsliga instrument. Sddana fall skapar ytterligare administrativa bordor och kan ocksd leda
till osikerhet om format och forfaranden for sidana underrittelser. Om en gemensam kontaktpunkt inrittas,
uppmuntras medlemsstaterna dven att anvinda denna gemensamma kontaktpunkt for underrittelser om sikerhets-
incidenter enligt annan unionsritt, sisom forordning (EU) 2016/679 och direktiv 2002/58/EG. Anvindningen av en
sddan gemensam kontaktpunkt for att rapportera sikerhetsincidenter enligt forordning (EU) 2016/679 och direktiv
2002/58[EG bor inte paverka tillimpningen av bestimmelserna i forordning (EU) 2016/679 och direktiv 2002/58/
EG, sirskilt de som ror den oberoende stillningen for de myndigheter som avses i dessa. Enisa bor i samarbete med
samarbetsgruppen utarbeta gemensamma mallar for underrittelser med hjilp av riktlinjer for att férenkla och
rationalisera den information som ska rapporteras enligt unionsritten och minska den administrativa brdan for de
underrittande entiteterna.

Om en incident misstinks ha samband med allvarlig brottslig verksamhet enligt unionsritt eller nationell ritt, bor
medlemsstaterna uppmuntra visentliga och viktiga entiteter att, pd grundval av tillimpliga straffrittsliga
bestimmelser i enlighet med unionsritten, rapportera incidenter som misstinks vara av allvarlig brottslig art till de
relevanta rittsvirdande myndigheterna. Dir s& édr lampligt, och utan att det paverkar de bestimmelser om skydd av
personuppgifter som giller fér Europol, dr det onskvért att samordning mellan behériga myndigheter och
rattsvirdande myndigheter i olika medlemsstater underldttas av Europeiska it-brottcentrumet (EC3) och Enisa.

(*') Europaparlamentets och radets forordning (EU) 2021/694 av den 29 april 2021 om inrittande av programmet for ett digitalt Europa
och om upphivande av beslut (EU) 20152240 (EUT L 166, 11.5.2021, 5. 1).
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(108) Sdkerheten for personuppgifter undergrivs ofta till fljd av incidenter. I detta sammanhang bor de behériga
myndigheterna samarbeta och utbyta information om alla relevanta frigor med de myndigheter som avses i
forordning (EU) 2016/679 och direktiv 2002/58EG.

(109

Att uppritthélla korrekta och fullstindiga databaser med registreringsuppgifter for domdnnamn (WHOIS-data) och
ge laglig dtkomst till sddana uppgifter dr avgorande for att sikerstilla domannamnssystemets sikerhet, stabilitet och
resiliens, vilket i sin tur bidrar till en hdg gemensam nivd av cybersikerhet i hela unionen. For detta specifika
indamal bor registreringsenheter for toppdoméner och de entiteter som tillhandahéller doméinnamnsregistrering-
stjanster vara skyldiga att behandla vissa uppgifter som ir nodvindiga for detta. Sidan behandling bér vara en
rittslig forpliktelse i den mening som avses i artikel 6.1 ¢ i férordning (EU) 2016/679. Denna forpliktelse bér inte
paverka mojligheten att samla in registreringsuppgifter for domannamn for andra dndamal, exempelvis pd grundval
av avtal eller rittsliga skyldigheter som faststills i annan unionsritt eller nationell ritt. Denna forpliktelse syftar till
att erhdlla en fullstindig och korrekt uppsittning registreringsuppgifter och bér inte resultera i att samma uppgifter
samlas in flera gdnger. Registreringsenheterna for toppdomidner och de entiteter som  tillhandahéller
domédnnamnsregistreringstjanster bor samarbeta med varandra for att undvika dubbelarbete.

110

Tillgidnglighet avseende, och &tkomst i limplig tid till, domannamnsregistreringsuppgifter for legitima
atkomstsokande dr avgorande for att forebygga och bekidmpa missbruk av dominnamnssystem och for att
forebygga, uppticka och reagera péd incidenter. Legitima dtkomstsokande bor tolkas som varje fysisk eller juridisk
person som gor en begiran i enlighet med unionsritten eller nationell ritt. Det kan inbegripa myndigheter som ar
behoriga enligt detta direktiv och sidana som enligt unionsritten eller nationell ritt &r behoriga i friga om
forebyggande, utredning, upptickt eller lagforing av brott, samt Cert eller CSIRT-enheter. Registreringsenheter for
toppdoméner och de entiteter som tillhandahiller domdnnamnsregistreringstjanster bor vara skyldiga att
mojliggora for legitima dtkomstsokande att f4 laglig dtkomst till specifika domédnnamnsregistreringsuppgifter som
ir nodviandiga for dtkomstbegirans syfte, i enlighet med unionsritten och nationell ritt. Begiran frin legitima
atkomstsokande bor atfoljas av en motivering som gor det mojligt att bedoma nédvindigheten av att £3 dtkomst till
uppgifterna.

ai

For att sikerstilla tillgdngen till korrekta och fullstindiga registreringsuppgifter for doménnamn bor
registreringsenheter for toppdominer och de entiteter som tillhandahéller domdnnamnsregistreringstjanster samla
in registreringsuppgifter for domédnnamn och garantera deras integritet och tillginglighet. I synnerhet bor
registreringsenheter for toppdominer och de entiteter som tillhandahéller domdnnamnsregistreringstjanster
faststilla policyer och forfaranden for insamling och lagring av korrekta och fullstindiga registreringsuppgifter for
domdnnamn samt for att forhindra och korrigera felaktiga registreringsuppgifter i enlighet med unionens
dataskyddslagstiftning. Dessa policyer och forfaranden bor sd ldngt det dr mojligt beakta de standarder som
utvecklats av flerpartsforvaltningsstrukturerna pé internationell nivé. Registreringsenheterna f6r toppdominer och
de entiteter som tillhandahéller domédnnamnsregistreringstjanster bor anta och genomféra proportionella
forfaranden for att verifiera registreringsuppgifterna fér domdnnamn. Dessa forfaranden bor spegla bista
branschpraxis och, sd lingt det ir majligt, de framsteg som gjorts inom elektronisk identifiering. Exempel pa
verifieringsforfaranden kan vara forhandskontroller som goérs i samband med registreringen och efterhands-
kontroller som gors efter registreringen. Registreringsenheterna for toppdomédner och de entiteter som
tillhandahaller doménnamnsregistreringstjanster bor, i synnerhet, verifiera minst ett av registrantens kontaktsiitt.

112

Registreringsenheter for toppdoméner och de entiteter som tillhandahaller domannamnsregistreringstjanster bor
vara skyldiga att offentliggora doménnamnsregistreringsuppgifter som inte omfattas av unionens dataskyddslag-
stiftning, till exempel uppgifter som ror juridiska personer, i 6verensstimmelse med ingressen till forordning (EU)
2016/679. Nir det giller juridiska personer bor registreringsenheterna fér toppdominer och de entiteter som
tilthandahéller domannamnsregistreringstjdnster offentliggora dtminstone registrantens namn och telefonnummer.
E-postadressen bor ocksd offentliggoras forutsatt att den inte innehéller nigra personuppgifter, sdsom nir det giller
e-postalias eller funktionsbrevlddor. Registreringsenheter for toppdominer och de entiteter som tillhandahéller
dominnamnsregistreringstjinster bor ocksd mojliggora for legitima dtkomstsokande att 3 laglig dtkomst till
specifika domdnnamnsregistreringsuppgifter som ror fysiska personer, i enlighet med unionens dataskyddslag-
stiftning. Medlemsstaterna bor 8ligga registreringsenheter for toppdominer och de entiteter som tillhandahéller
dominnamnsregistreringstjanster att utan onddigt drojsmél besvara ansokningar om utlimnande av registrerings-
uppgifter for domdnnamn frdn legitima atkomstsokande. Registreringsenheter for toppdomaner och de entiteter
som tillhandahéller domdnnamnsregistreringstjinster bor faststilla policyer och forfaranden for offentliggorande
och utlimnande av registreringsuppgifter, inbegripet servicenivdavtal for att hantera ansokningar om atkomst fran
legitima dtkomstsokande. Dessa policyer och forfaranden bor s lingt det 4r mojligt beakta eventuell vigledning
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och de standarder som utvecklats av flerpartsforvaltningsstrukturerna p internationell nivd. Atkomstforfarandet
kan ocksd omfatta anvindning av ett granssnitt, en portal eller annat tekniskt verktyg som ett effektivt system for
att begira och fa tillgdng till registreringsuppgifter. I syfte att frimja harmoniserad praxis pd hela den inre
marknaden kan kommissionen, utan att det paverkar Europeiska dataskyddsstyrelsens befogenheter, tillhandahélla
riktlinjer for sidana forfaranden, som i méjligaste mén beaktar de standarder som utvecklats av flerpartsforvalt-
ningsstrukturerna pa internationell nivd. Medlemsstaterna bor sikerstilla att alla typer av dtkomst till registrerings-
uppgifter for domédnnamn, bdde personuppgifter och icke-personuppgifter, ar kostnadsfria.

(113) Entiteter som omfattas av detta direktivs tillimpningsomride bor anses omfattas av jurisdiktionen i den medlemsstat
dir de dr etablerade. Tillhandahéllare av allmidnna elektroniska kommunikationsnit eller av allmint tillgingliga
elektroniska kommunikationstjanster bor dock anses omfattas av jurisdiktionen i den medlemsstat dir de
tillhandahéller sina tjinster. Leverantorer av DNS-tjdnster, registreringsenheter for toppdomaner, entiteter som
tillhandahéller domédnnamnsregistreringstjanster, leverantorer av molntjinster, leverantorer av datacentraltjinster,
leverantdrer av nitverk for leverans av innehll, leverantorer av hanterade tjinster, leverantorer av hanterade
sikerhetstjinster samt leverantorer av marknadsplatser online, sokmotorer och plattformar for sociala
nitverkstjanster bor anses omfattas av jurisdiktionen i den medlemsstat dér de har sitt huvudsakliga etableringsstalle
i unionen. Offentliga forvaltningsentiteter bor anses omfattas av jurisdiktionen i den medlemsstat som inréttat dem.
Om entiteten tillhandahaller tjinster eller 4r etablerad i mer dn en medlemsstat bor den omfattas av dessa
medlemsstaters separata och parallella jurisdiktioner samtidigt. De behériga myndigheterna i dessa medlemsstater
bor samarbeta, ge varandra 6msesidigt bistdnd och nir det dr limpligt genomféra gemensamma tillsynsatgérder.
Nir medlemsstater utovar jurisdiktion bor de inte péfora efterlevnadskontrolldtgirder eller sanktioner mer én en
géng for samma beteende, i 6verensstimmelse med principen ne bis in idem.

(114) For att ta hiansyn till den grinsoverskridande karaktiren hos de tjinster och den verksamhet som utfors av
leverantdrer av DNS-tjanster, registreringsenheter for toppdominer, entiteter som tillhandahéller doménnamnsre-
gistreringstjanster, leverantorer av molntjinster, leverantorer av datacentraltjinster, leverantdrer av nitverk for
leverans av innehdll, leverantorer av hanterade tjanster, leverantorer av hanterade sakerhetstjanster samt leverantorer
av marknadsplatser online, sokmotorer och plattformar for sociala ndtverkstjanster bor endast en medlemsstat ha
jurisdiktion 6ver dessa entiteter. Jurisdiktion bor tilldelas den medlemsstat dir den berérda entiteten har sitt
huvudsakliga etableringsstille i unionen. Kriteriet for etableringsstille i detta direktiv forutsitter att verksamhet
faktiskt bedrivs genom en stabil struktur. Den rittsliga formen for en sidan struktur, oavsett om det ar en filial eller
ett dotterforetag med status som juridisk person, bor inte vara den avgorande faktorn i detta avseende. Huruvida
kriteriet dr uppfyllt bor inte vara beroende av om nétverks- och informationssystemen ér fysiskt beligna pd en viss
plats. Férekomsten och anvindningen av sidana system utgér inte i sig en sidan huvudsaklig etablering och ar
dirfor inte avgorande kriterier for att faststilla det huvudsakliga etableringsstillet. Det huvudsakliga
etableringsstillet bor anses ligga i den medlemsstat dar besluten om atgérder for att hantera cybersakerhetsrisker i
huvudsak fattas i unionen. Detta motsvarar vanligtvis platsen for entiteternas huvudkontor i unionen. Om en sddan
medlemsstat inte kan faststillas eller om sidana beslut inte fattas i unionen bér det huvudsakliga etableringsstillet
anses vara beliget i den medlemsstat dir cybersikerhetsoperationer utférs. Om en sddan medlemsstat inte kan
faststillas bor det huvudsakliga etableringsstillet anses vara beliget i den medlemsstat dir entiteten har
etableringsstdllet med flest anstillda i unionen. Om tjdnsterna utfors av en koncern bér det kontrollerande
foretagets huvudsakliga etableringsstille betraktas som koncernens huvudsakliga etableringsstalle.

(115) Nér en allmént tillginglig rekursiv. DNS-tjanst tillhandahdlls av en tillhandahéllare av allménna elektroniska
kommunikationsnit eller av allmént tillgingliga elektroniska kommunikationstjinster endast som en del av
internetanslutningstjansten, bor entiteten anses omfattas av jurisdiktionen i alla de medlemsstater dir dess tjanster
tillhandahalls.
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(116) Om en leverantor av DNS-tjanster, en registreringsenhet for toppdomdner, en entitet som tillhandahaller
dominnamnsregistreringstjinster, en leverantor av molntjinster, en leverantdr av datacentraltjinster, en leverantor
av nitverk for leverans av innehdll, driftsentreprenad, en leverantdr av hanterade sikerhetstjinster eller en
leverantér av en marknadsplats online, en sokmotor eller en plattform for sociala nitverkstjinster, vilken inte ar
etablerad i unionen, erbjuder tjinster inom unionen bér den utse en foretradare i unionen. I syfte att faststilla om
en sidan entitet erbjuder tjanster inom unionen bor det kontrolleras om entiteten planerar att erbjuda tjanster till
personer i en eller flera medlemsstater. Enbart den omstindigheten att en entitets eller en mellanhands webbplats
eller en e-postadress eller andra kontaktuppgifter ér tillgdngliga i unionen, eller att ett sprdk anvinds som allmént
anvinds i det tredjeland ddr entiteten dr etablerad, bor inte betraktas som tillricklig for att faststilla en sadan avsikt.
Emellertid kan faktorer som att det anviinds ett visst sprik eller en viss valuta som allmént anvénds i en eller flera
medlemsstater med méjligheten att bestilla tjanster pa det spraket, eller att kunder eller anvindare i unionen
omnimns, gora det uppenbart att entiteten planerar att erbjuda tjanster inom unionen. Foretridaren bor agera pa
entitetens vagnar, och det bor vara mojligt for de behériga myndigheterna eller CSIRT-enheterna att vinda sig till
foretriddaren. Foretridaren bor utses uttryckligen genom en skriftlig fullmakt frin entiteten att agera pa dess vignar
med avseende pé dess skyldigheter enligt detta direktiv, inklusive incidentrapportering.

a1z

For att sakerstilla en tydlig 6verblick over leverantorer av DNS-tjdnster, registreringsenheter for toppdominer,
entiteter som tillhandahdller domannamnsregistreringstjanster, leverantorer av molntjanster, leverantorer av
datacentraltjanster, leverantorer av nitverk for leverans av innehdll, leverantorer av hanterade tjanster, leverantdrer
av hanterade sikerhetstjanster samt leverantorer av marknadsplatser online, sokmotorer och plattformar for sociala
ndtverkstjanster, vilka tillhandahéller tjanster i unionen som omfattas av detta direktivs tillimpningsomrade, bor
Enisa skapa och uppritthélla ett register 6ver sddana entiteter pd grundval av information frin medlemsstaterna, i
forekommande fall via nationella mekanismer som inrittats for entiteter att registrera sig. De gemensamma
kontaktpunkterna bér till Enisa vidarebefordra informationen och eventuella dndringar av densamma. For att
sikerstdlla att den information som ska ingd i registret dr korrekt och fullstindig kan medlemsstaterna till Enisa
ldmna in den information som finns tillginglig i nationella register om dessa entiteter. Enisa och medlemsstaterna
bor vidta dtgirder for att underlitta kompatibilitet mellan sddana register, samtidigt som skydd av konfidentiell eller
sikerhetsskyddsklassificerade uppgifter sikerstills. Enisa bor infora limplig klassificering av information och
forvaltningsprotokoll for att sikerstilla den utlimnade informationens sikerhet och konfidentialitet och begrinsa
atkomsten till samt lagringen och 6verféringen av sddan information till de avsedda anvindarna.

118

Om uppgifter som ir sikerhetsskyddsklassificerade enligt unionsritt eller nationell ritt utbyts, rapporteras eller pa
annat sitt delas enligt detta direktiv, bor motsvarande regler for hantering av sikerhetsskyddsklassificerade
uppgifter tillimpas. Vidare bor Enisa ha infrastruktur, forfaranden och regler for att hantera kansliga och sakerhets-
skyddsklassificerade uppagifter i enlighet med tillimpliga sikerhetsregler for skydd av sikerhetsskyddsklassificerade
EU-uppgifter.

119

I och med att cyberhoten blir mer komplexa och sofistikerade dr god upptickt av sidana hot och forebyggande
atgdrder mot dem i stor utstriickning beroende av ett regelbundet utbyte av underrittelser om hot och sarbarhet
mellan entiteter. Informationsutbyte bidrar till 6kad medvetenhet om cyberhot, vilket i sin tur okar entiteternas
formaga att forhindra att hot blir till incidenter och gér det mojligt for entiteterna att bittre begrdnsa effekterna av
incidenter och dterhdmta sig mer effektivt. I avsaknad av vigledning pa unionsniva verkar olika faktorer ha hindrat
sadant utbyte av underrittelser, sirskilt osikerheten om forenligheten med konkurrens- och ansvarsreglerna.

(120

Entiteter bér uppmuntras och bistés av medlemsstaterna for att kollektivt utnyttja sina individuella kunskaper och
praktiska erfarenheter pa strategisk, taktisk och operativ nivé i syfte att forbattra sin formaga att pa limpligt satt
forebygga, uppticka, reagera pa eller dterhimta sig frdn incidenter eller begrinsa deras verkningar. Det ér darfor
nodvindigt att pd unionsnivd mojliggora framvixten av arrangemang for frivilligt informationsutbyte om
cybersikerhet. I detta syfte bor medlemsstaterna aktivt bistd och uppmuntra entiteter, sdsom de som erbjuder
cybersikerhetstjanster och forskning, samt relevanta entiteter som inte omfattas av detta direktiv, att delta i sddana
arrangemang for informationsutbyte om cybersiikerhet. Dessa arrangemang bor faststillas i enlighet med unionens
konkurrensregler och unionens dataskyddslagstiftning.
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(121) Behandling av personuppgifter i den utstrickning som 4r nodvindig och proportionell for att sdkerstalla sakerhet i
nitverks- och informationssystem genom visentliga och viktiga entiteter kan anses vara laglig pa grund av att sadan
behandling ir forenlig med en rittslig forpliktelse som dvilar den personuppgiftsansvarige i enlighet med kraven i
artikel 6.1 ¢ och artikel 6.3 i forordning (EU) 2016/679. Behandling av personuppgifter kan dven vara nodvandig
pa grund av berittigade intressen hos visentliga och viktiga entiteter, samt tillhandahallare av sikerhetsteknik och
sikerhetstjinster som agerar pd dessa entiteters vignar, i enlighet med artikel 6.1 f i forordning (EU) 2016/679,
bland annat nir sddan behandling dr nodvindig for arrangemang for informationsutbyte om cybersikerhet eller
frivillig underrittelse om relevant information i enlighet med detta direktiv. Atgirder som ror forebyggande,
upptickt, identifiering, begransning, analys och hantering av incidenter, dtgirder for att 6ka medvetenheten om
specifika cyberhot, informationsutbyte i samband med avhjilpande av sirbarheter och samordnat meddelande av
sarbarhetsinformation, frivilligt informationsutbyte om sidana incidenter samt cyberhot och sdrbarheter,
angreppsindikatorer, taktik, tekniker och férfaranden, cybersakerhetsvarningar och konfigurationsverktyg kan kriva
behandling av vissa kategorier av personuppgifter, sisom ip-adresser, webbadresser (URL), dominnamn,
e-postadresser och tidsstimplar, nir dessa avslojar personuppgifter. Personuppgiftsbehandling av behoriga
myndigheter, gemensamma kontaktpunkter och CSIRT-enheter kan utgora en rittslig forpliktelse eller anses vara
nodvindig for att utfora en uppgift av allmint intresse eller som ett led i den ansvariges myndighetsutovning i
enlighet med artikel 6.1 c eller e och artikel 6.3 i forordning (EU) 2016/679 eller pa grund av ett berittigat intresse
hos de visentliga och viktiga entiteterna enligt vad som avses i artikel 6.1 f i den forordningen. Vidare kan nationell
ritt innehdlla bestimmelser som tilldter att behoriga myndigheter, gemensamma kontaktpunkter och CSIRT-enheter,
i den utstrickning som ir nodvindig och proportionell for att sikerstilla sikerhet i nitverks- och
informationssystem hos visentliga och viktiga entiteter, behandlar sirskilda kategorier av personuppgifter i enlighet
med artikel 9 i forordning (EU) 2016679, sirskilt genom att foreskriva lampliga och sirskilda atgérder for att
skydda fysiska personers grundliggande rittigheter och intressen, diribland tekniska begrinsningar for
vidareutnyttjande av sidana uppgifter samt anvindning av moderna sikerhetsdtgirder och integritetsbevarande
atgdrder, sdsom pseudonymisering, eller kryptering ddr anonymisering avsevirt kan paverka det efterstrivade
dndamalet.

122

For att stirka de tillsynsbefogenheter och tillsynsatgirder som bidrar till att sikerstilla ett effektivt fullgorande av
skyldigheter bor detta direktiv innehdlla en minimif6rteckning over tillsynsatgarder och tillsynsmedel genom vilka
behériga myndigheter kan utéva tillsyn 6ver visentliga och viktiga entiteter. Dessutom bor detta direktiv faststélla
en differentiering av tillsynssystemet mellan visentliga och viktiga entiteter i syfte att sikerstilla en rittvis balans
vad giller skyldigheterna for dessa entiteter och de behoriga myndigheterna. Visentliga entiteter bor dérfor omfattas
av ett heltickande tillsynssystem med forhandstillsyn och efterhandstillsyn, medan viktiga entiteter bér omfattas av
enklare tillsyn, endast i efterhand. Viktiga entiteter bor darfor inte vara skyldiga att systematiskt dokumentera
efterlevnad av riskhanteringsétgirderna for cybersikerhet, medan de behoriga myndigheterna bor tillimpa en
reaktiv efterhandstillsyn och dirmed inte ha nigon allmin skyldighet att utéva tillsyn 6ver dessa entiteter. Efterhand-
stillsynen av viktiga entiteter kan utlésas av bevis, indikationer eller uppgifter som har kommit till de behoriga
myndigheternas kinnedom och som enligt dessa myndigheter tyder pd potentiella overtradelser av detta direktiv.
Sadana bevis, indikationer eller uppgifter kan exempelvis vara av den typ som de behoriga myndigheterna mottar
frén andra myndigheter, entiteter, medborgare, medier eller andra killor eller offentligt tillginglig information eller
hirrora frén annan verksamhet som de behériga myndigheterna bedriver i samband med fullgérandet av sina
uppgifter.

123

Behoriga myndigheters utforande av tillsynsuppgifter bor inte i onodan himma den berérda entitetens
affirsverksamhet. Nar behoriga myndigheter utfor sina tillsynsuppgifter avseende visentliga entiteter, bland annat
genom inspektioner pa plats och distansbaserad tillsyn, utredning av Gvertradelser av detta direktiv, sikerhetsre-
visioner eller sikerhetsskanningar, br de minimera konsekvenserna for den berdrda entitetens affirsverksamhet.

(124

Vid genomférandet av forhandstillsyn bor de behériga myndigheterna kunna besluta att prioritera anvindningen av
de tillsynsatgéirder och tillsynsmedel som stér till deras forfogande pé ett proportionellt sitt. Detta innebir att de
behoriga myndigheterna kan besluta om en sidan prioritering pa grundval av tillsynsmetoder som bér bygga pa en
riskbaserad ansats. Mer specifikt kan sddana metoder omfatta kriterier eller riktmarken for klassificering av
visentliga entiteter i riskkategorier och motsvarande tillsynsdtgirder och tillsynsmedel som rekommenderas per
riskkategori, sdsom anvindning av frekvens for eller typ av inspektion pd plats, riktade sikerhetsrevisioner eller
sakerhetsskanningar, vilken typ av information som ska begiras och detaljnivin pad denna information. Sddana
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tillsynsmetoder skulle dven kunna étfoljas av arbetsprogram och utvirderas och ses 6ver regelbundet, inklusive med
avseende pd aspekter som resursfordelning och resursbehov. Nir det giller offentliga forvaltningsentiteter bor
tillsynsbefogenheterna utovas i overensstimmelse med nationella lagstiftningsmissiga och institutionella ramar.

125

De behoriga myndigheterna bor sikerstilla att deras tillsynsuppgifter med avseende péd visentliga och viktiga
entiteter utfors av utbildad personal, som bér ha de nédvindiga firdigheterna for att utfora dessa uppgifter, sarskilt i
friga om att genomfora inspektioner pa plats och distansbaserad tillsyn, bland annat identifiering av svagheter i
databaser, maskinvara, brandvaggar, kryptering och nitverk. Inspektionerna och tillsynen bor utféras pd ett
objektivt siitt.

126

[ vederborligen motiverade fall bor den behériga myndigheten, nir den fatt kinnedom om ett betydande cyberhot
eller en overhdngande risk, kunna fatta omedelbara beslut om efterlevnadskontroll i syfte att forhindra eller reagera
pa en incident.

127

For att efterlevnadskontrollen ska bli effektiv bor det faststillas en minimiférteckning over efterlevnadskontrollbefo-
genheter som kan utovas for brott mot de riskhanteringsatgarder for cybersikerhet och rapporteringsskyldigheter
som foreskrivs i detta direktiv, med en tydlig och konsekvent ram for sidan efterlevnadskontroll i hela unionen.
Vederborlig hidnsyn bor tas till arten, allvarlighetsgraden och varaktigheten av overtrddelsen av detta direktiv, de
materiella eller immateriella skador som orsakats, om 6vertradelsen var avsiktlig eller berodde pa forsumlighet,
atgdrder som vidtagits for att forhindra eller begrinsa de materiella eller immateriella skadorna, graden av ansvar
eller relevanta tidigare 6vertridelser, graden av samarbete med den behoriga myndigheten och andra férsvarande
eller formildrande omstindigheter. Efterlevnadskontrolldtgirderna, inklusive administrativa sanktionsavgifter, bor
vara proportionella och péforandet av dem bor omfattas av limpliga rittssikerhetsgarantier i enlighet med de
allménna principerna i unionsritten och Europeiska unionens stadga om de grundliggande rittigheterna (stadgan),
inbegripet ritten till ett effektivt rittsmedel och till en opartisk domstol, oskuldspresumtion och ritten till forsvar.

(128

Detta direktiv aldgger inte medlemsstaterna att foreskriva att fysiska personer med ansvar for att sikerstilla att en
entitet efterlever direktivet ska omfattas av straffrittsligt eller civilrdttsligt ansvar for skada som &samkats
tredjeparter till foljd av en 6vertridelse av direktivet.

(129

For att sakerstilla en effektiv efterlevnadskontroll av de skyldigheter som faststills i detta direktiv bor varje behorig
myndighet ha befogenhet att péfora eller begira paforande av administrativa sanktionsavgifter.

(130

Om en administrativ sanktionsavgift pafors en visentlig eller viktig entitet som ar ett foretag, bor ett foretag i detta
sammanhang anses vara ett foretag i den mening som avses i artiklarna 101 och 102 i EUF-férdraget. Om en
administrativ sanktionsavgift pafors en person som inte ér ett foretag, bor den behoriga myndigheten ta hansyn till
den allménna inkomstnivin i medlemsstaten och personens ekonomiska situation nir den overviger limplig
sanktionsavgift. Medlemsstaterna bor faststilla om och i vilken utstrickning myndigheter ska omfattas av
administrativa sanktionsavgifter. Foreliggande av en administrativ sanktionsavgift paverkar inte de behoriga
myndigheternas tillimpning av andra befogenheter eller andra sanktioner som faststills i de nationella
bestimmelser som inforlivar detta direktiv.

131

Medlemsstaterna bor kunna faststilla bestimmelser om straffrittsliga pafoljder for 6vertradelser av de nationella
bestimmelser som inforlivar detta direktiv. Paférandet av straffrittsliga pafolider for overtridelser av sddana
nationella bestimmelser och relaterade administrativa sanktioner bor dock inte medfora ett asidosittande av
principen ne bis in idem enligt Europeiska unionens domstols tolkning.

132

Nir detta direktiv inte harmoniserar administrativa sanktioner eller nir sd r nodvindigt i andra fall, till exempel i
hindelse av en allvarlig overtridelse av detta direktiv, bor medlemsstaterna genomfora ett system med effektiva,
proportionella och avskrickande sanktioner. Dessa pafoljders art, och fragan om de ar straffrittsliga eller
administrativa, bor faststillas i nationell ritt.
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(133)

(134

(135)

136

137)

(138)

For att de sanktioner som 4r tillimpliga pd overtradelser av efterlevnadskontrollatgarder detta direktiv ska bli mer
effektiva och avskrickande bor de behoriga myndigheterna ges befogenhet att tillfilligt upphiva eller begira
tillfalligt upphévande av en certifiering eller auktorisation fér en del av eller alla relevanta tjinster som tillhandahalls
av en visentlig entitet samt begira inforande av ett tillfélligt forbud for en fysisk person som har ledningsansvar pa
nivén for verkstillande direktor eller juridiskt ombud att utéva ledande funktioner. Med tanke pa deras stringhet
och péverkan pd entiteternas verksamheter och i sista hand pd anvindarna bor sddana tillfilliga upphivanden eller
forbud endast tillimpas proportionellt mot overtridelsens allvarlighetsgrad och med beaktande av
omstindigheterna i varje enskilt fall, inbegripet om overtrddelsen var avsiktlig eller berodde pé forsumlighet, samt
atgarder som vidtagits for att forhindra eller begransa de materiella eller immateriella skadorna. Sidana tillfilliga
upphivanden eller forbud bér endast tillimpas som sista utvig, dvs. forst efter det att de andra relevanta dtgérder
for efterlevnadskontroll som faststills i detta direktiv har uttomts, och endast fram till dess att den berorda entiteten
vidtar nodvindiga atgdrder for att avhjilpa de brister eller uppfylla de krav fran den behoriga myndigheten for vilka
de tillfalliga upphdvandena eller forbuden tillimpades. Infoérandet av sidana tillfilliga upphavanden eller forbud bor
omfattas av limpliga rittssikerhetsgarantier i enlighet med de allménna principerna i unionsritten och stadgan,
inbegripet ritten till ett effektivt rittsmedel och till en opartisk domstol, oskuldspresumtion och ritten till forsvar.

For att sikerstilla att entiteter fullgor sina skyldigheter enligt detta direktiv bor medlemsstaterna samarbeta med och
bistd varandra med avseende p tillsyns- och efterlevnadskontrolldtgirder, sirskilt om en entitet tillhandahéller
tjanster i mer dn en medlemsstat eller om dess nétverks- och informationssystem 4r beldgna i en annan medlemsstat
dn den dir den tillhandahéller tjanster. Nar den tillfrdgade behoriga myndigheten tillhandahaller bistdnd bér den
vidta dtgirder for tillsyns- och efterlevnadskontrolldtgirder i enlighet med nationell ritt. For att sikerstilla ett
vilfungerande omsesidigt bistdnd enligt detta direktiv bor de behoriga myndigheterna anvinda samarbetsgruppen
som ett forum dar de kan diskutera fall och enskilda bistindsansokningar.

For att sikerstilla effektiv tillsyn och efterlevnadskontroll, framfor allt i en situation med en grinsoverskridande
dimension, bor de medlemsstater som har mottagit en begdran om 6msesidigt bistind, inom ramen f6r begiran,
vidta limpliga tillsyns- och efterlevnadskontrolltgirder med avseende pd den entitet som édr foremdlet for den
begiran och som tillhandahéller tjanster eller som har ett nitverks- och informationssystem inom den
medlemsstatens territorium.

Detta direktiv bor faststilla regler for samarbete mellan de behoriga myndigheterna och tillsynsmyndigheterna enligt
férordning (EU) 2016/679 for att hantera 6vertradelser av detta direktiv som ror personuppgifter.

Detta direktiv bor syfta till att sikerstilla en hog ansvarsnivd for riskhanteringsdtgirder for cybersikerhet och
rapporteringsskyldigheter for visentliga och viktiga entiteter. Darfor bor ledningsorganen for visentliga och viktiga
entiteter godkénna riskatgirderna for cybersikerhet och 6vervaka deras genomforande.

For att sikerstilla en hog gemensam cybersikerhetsniva i unionen p grundval av detta direktiv bor befogenheten att
anta akter i enlighet med artikel 290 i EUF-fordraget delegeras till kommissionen med avseende pé att komplettera
detta direktiv genom att ange vilka kategorier av visentliga och viktiga entiteter som ska vara skyldiga att anvinda
vissa certifierade IKT-produkter, IKT-tjanster och IKT-processer eller erhélla ett certifikat enligt en europeisk ordning
for cybersikerhetscertifiering. Det ér sarskilt viktigt att kommissionen genomfor limpliga samrdd under sitt
forberedande arbete, inklusive pd expertnivd, och att dessa samrdd genomfors i enlighet med principerna i det
interinstitutionella avtalet av den 13 april 2016 om bittre lagstiftning (*2). For att sikerstalla lika stor delaktighet i
forberedelsen av delegerade akter erhdller Europaparlamentet och rddet alla handlingar samtidigt som
medlemsstaternas experter, och deras experter ges systematiskt tilltride till moten i kommissionens expertgrupper
som arbetar med forberedelse av delegerade akter.

() EUTL123,12.5.2016,s. 1.
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(139) For att sdkerstilla enhetliga villkor for genomforandet av detta direktiv bor kommissionen tilldelas genomf6randebe-
fogenheter for att faststilla de forfaranden som krivs for samarbetsgruppens verksamhet och de tekniska och
metodologiska kraven samt scktorskraven avseende riskhanteringstgirder for cybersikerhet, samt ytterligare
precisera typen av information samt formatet och forfarandet fér underrittelser om incidenter, cyberhot och tillbud
och for kommunikation om betydande cyberhot, samt i vilka fall en incident ska betraktas som betydande. Dessa
befogenheter bor utovas i enlighet med Europaparlamentets och rddets forordning (EU) nr 182/2011 (¥).

(140

Detta direktiv bor med jimna mellanrum ses 6ver av kommissionen i samréd med berérda parter, frimst i syfte att
avgora huruvida det ar limpligt att foresld dndringar med hinsyn till samhallsutvecklingen, den politiska
utvecklingen, den tekniska utvecklingen eller 4ndrade marknadsvillkor. Som en del av de Gversynerna bor
kommissionen bedoma vilken relevans de berdrda entiteternas storlek och de sektorer, delsektorer och typer av
entiteter som avses i bilagorna till detta direktiv har for ekonomins och samhillets funktion nir det giller
cybersikerhet. Kommissionen bér bland annat bedéma huruvida leverantorer som omfattas av tillimpningsomradet
for detta direktiv vilka klassificeras som mycket stora onlineplattformar i den mening som avses i artikel 33 i
Europaparlamentets och ridets forordning (EU) 2022/2065 (*) kan identifieras som visentliga entiteter enligt detta
direktiv.

141

Detta direktiv skapar nya uppgifter for Enisa och starker ddrigenom dess roll, och kan ocksé leda till att Enisa tvingas
utfora sina befintliga uppgifter enligt forordning (EU) 2019/881 pé en hogre niva 4n tidigare. For att sikerstilla att
Enisa har de ekonomiska resurser och den personal som krivs for att utfora befintliga och nya uppgifter och uppna
en eventuellt hogre nivd pd genomforandet av dessa uppagifter till f5ljd av dess utékade roll, bor dess budget okas i
motsvarande grad. For att sikerstilla en effektiv resursanvindning bor Enisa dessutom ges storre flexibilitet nar det
giller mojligheten att fordela resurser internt, i syfte att kunna utfora sina uppgifter och infria férvintningarna pa
ett dindamélsenligt stt.

(142

Eftersom malet for detta direktiv, nimligen att uppnd en hog gemensam cybersikerhetsnivd i unionen, inte i
tillricklig utstrickning kan uppnds av medlemsstaterna utan snarare, pa grund av dtgérdens verkningar, kan uppnds
bittre pd unionsniva, kan unionen vidta atgirder i enlighet med subsidiaritetsprincipen i artikel 5 i fordraget om
Europeiska unionen. I enlighet med proportionalitetsprincipen i samma artikel gdr detta direktiv inte utover vad
som 4r nodvandigt for att uppnd detta mal.

(143

Detta direktiv respekterar de grundliggande rittigheterna och iakttar de principer som erkanns i stadgan, i synnerhet
rétten till respekt for privatliv och kommunikationer, skydd av personuppagifter, niringsfriheten, ritten till egendom,
rétten till ett effektivt rattsmedel och till en opartisk domstol, oskuldspresumtion och ritten till forsvar. Rétten till ett
effektivt rittsmedel inbegriper mottagarna av tjanster som tillhandahélls av vésentliga och viktiga entiteter. Detta
direktiv bor genomforas i enlighet med dessa rittigheter och principer.

uropeiska datatillsynsmannen har horts i enlighet med artike .1 i Europaparlamentets och radets forordnin,
144) Europeiska datatillsy: har hérts i enligh d artikel 42.1 i Europaparl h rédets forordning
(EU) 2018/1725 (¥) och avgav ett yttrande den 11 mars 2021 (¥).

®

Europaparlamentets och rédets forordning (EU) nr 182/2011 av den 16 februari 2011 om faststillande av allménna regler och
principer for medlemsstaternas kontroll av kommissionens utévande av sina genomférandebefogenheter (EUT L 55, 28.2.2011,
s. 13).

(*) Europaparlamentets och rddets forordning (EU) 2022/2065 av den 19 oktober 2022 om en inre marknad for digitala tjanster och om
4dndring av direktiv 2000/31/EG (réttsakten om digitala tjanster) (EUT L 277, 27.10.2022, s. 1).

Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pd
behandling av personuppgifter som utférs av unionens institutioner, organ och byrder och om det fria flodet av sidana uppgifter samt
om upphivande av férordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).

(¥ EUTC183,11.5.2021,s. 3.
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HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL I

ALLMANNA BESTAMMELSER

Artikel 1
Innehall

1. I detta direktiv faststills dtgarder for att uppnd en hdg gemensam cybersikerhetsnivd inom unionen, i syfte att
forbattra den inre marknadens funktion.

2. Direktivet faststiller i detta syfte foljande:

&

Skyldigheter som é&ldgger medlemsstaterna att anta nationella strategier for cybersikerhet och att utse eller inratta
behoriga myndigheter, myndigheter for hantering av cyberkriser, gemensamma kontaktpunkter for cybersikerhet
(gemensamma kontaktpunkter) och enheter for hantering av it-sikerhetsincidenter (CSIRT-enheter).

=

Riskhanteringsatgarder for cybersikerhet och rapporteringsskyldigheter for entiteter av den typ som avses i bilaga I eller
1l samt for entiteter som identifieras som kritiska entiteter enligt direktiv (EU) 2022/2557.

o

Regler och skyldigheter nar det giller informationsutbyte om cybersikerhet.

e

Skyldigheter f6r medlemsstaterna nar det giller tillsyn och efterlevnadskontroll.

Artikel 2
Tillimpningsomride

1. Detta direktiv ér tillimpligt pa offentliga eller privata entiteter av den typ som avses i bilaga I eller Il som betecknas
som medelstora foretag enligt artikel 2 i bilagan till kommissionens rekommendation 2003/361/EG eller overstiger de
trosklar for medelstora foretag som avses i punkt 1 i den artikeln och som tillhandahéller sina tjanster eller bedriver sin
verksamhet i unionen.

Artikel 3.4 i bilagan till den rekommendationen ér inte tillimplig med avseende pa detta direktiv.

2. Oavsett entiteternas storlek ar detta direktiv ocksd tillimpligt pd entiteter av en typ som avses i bilaga I eller II, i
foljande fall:

a) Om tjanster tillhandahlls av

i) tillhandahéllare av allméinna elektroniska kommunikationsnit eller av allmant tillgéngliga elektroniska kommunika-
tionstjdnster,

i) tillhandahéllare av betrodda tjénster,

ii

registreringsenheter for toppdoméner och leverantorer av domannamnssystemtjinster.

b) Om entiteten dr den enda leverantdren i en medlemsstat av en tjdnst som 4r vésentlig for att upprétthalla kritisk
samhillelig eller ekonomisk verksamhet.

¢) Om en storning av den tjdnst som entiteten tillhandahéller kan ha en betydande péverkan pa skyddet for manniskors liv
och hilsa, allmin sikerhet eller folkhilsa.

d) Om en storning av den tjanst som entiteten tillhandahéller kan medfora betydande systemrisker, sirskilt for de sektorer
dir sddana storningar kan f& gransoverskridande konsekvenser.

o

Entiteten ar kritisk pd grund av sin sirskilda betydelse pé nationell eller regional nivé for en sirskild sektor eller typ av
tjinst, eller for andra sektorer i medlemsstaten som ér beroende av denna entitet.
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f) Om entiteten ar en offentlig forvaltningsentitet
i) pé statlig nivd sdsom de definieras av en medlemsstat i enlighet med nationell ritt, eller

i) pd regional nivd ssom de definieras av en medlemsstat i enlighet med nationell ritt, som enligt en riskbaserad
bedomning tillhandahéller tjanster vars storning kan ha en betydande effekt pé kritisk samhillelig eller ekonomisk
verksamhet.

3. Oavsett entiteternas storlek ar detta direktiv tillimpligt pd entiteter som identifieras som kritiska entiteter enligt
direktiv (EU) 2022/2557.

4. Oavsett entiteternas storlek r detta direktiv tillimpligt pa entiteter som tillhandahéller domédnnamnsregistrering-
stjdnster.

5. Medlemsstaterna fir foreskriva att detta direktiv ska tillimpas pad
a) offentliga forvaltningsentiteter pé lokal niva,

b) utbildningsinstitut, sirskilt om de utfor kritisk forskningsverksamhet.

6.  Detta direktiv paverkar inte medlemsstaternas ansvar for att skydda nationell sikerhet och deras befogenhet att
skydda andra visentliga statliga funktioner, inbegripet att sikerstilla statens territoriella integritet och uppritthélla lag och
ordning.

7. Detta direktiv ar inte tillimpligt p offentliga forvaltningsentiteter som bedriver verksamhet pd omrddena nationell
sikerhet, allman sikerhet, forsvar eller brottsbekdmpning, inbegripet forebyggande, utredning, upptackt och lagforing av
brott.

8.  Medlemsstaterna fir undanta sirskilda entiteter som bedriver verksamhet p& omrddena nationell sikerhet, allmin
sakerhet, forsvar eller brottsbekiampning, inbegripet forebyggande, utredning, upptickt och lagforing av brott, eller som
tillhandahéller tjanster uteslutande till en offentlig férvaltningsentitet som avses i punkt 7 i den hir artikeln, frn
skyldigheterna i artikel 21 eller 23 med avseende pé sidan verksamhet eller sidana tjanster. I sddana fall ska de tillsyns-
och efterlevnadskontrollatgirder som avses i kapitel VII inte tillimpas pad denna specifika verksamhet eller dessa specifika
tjanster. Om entiteterna bedriver verksamhet eller tillhandahéller tjinster uteslutande av den typ som avses i den hir
punkten, fir medlemsstaterna besluta att befria dessa entiteter ocksa fran skyldigheterna i artiklarna 3 och 27.

9. Punkterna 7 och 8 ir inte tillimpliga om en entitet agerar som tillhandahallare av betrodda tjanster.

10.  Detta direktiv ar inte tillimpligt pd entiteter som medlemsstaterna har undantagit frén tillimpningsomradet for
forordning (EU) 20222554 i enlighet med artikel 2.4 i den férordningen.

11.  De skyldigheter som faststills i detta direktiv ska inte medféra tillhandahéllande av information vars utlimnande
strider mot visentliga intressen i friga om medlemsstaternas nationella sikerhet, allminna sikerhet eller forsvar.

12.  Detta direktiv paverkar inte tillimpningen av férordning (EU) 2016/679, direktiv 2002/58/EG, Europaparlamentets
och radets direktiv 2011/93/EU (¥) och 2013/40/EU (*) och direktiv (EU) 2022/2557.

13.  Utan att det pdverkar tillimpningen av artikel 346 i EUF-fordraget ska information som ir konfidentiell enligt
unionsbestimmelser eller nationella bestimmelser, sdsom bestimmelser om affarshemligheter, utbytas med kommissionen
och andra ber6rda myndigheter i enlighet med detta direktiv endast nir ett sidant utbyte ar nodvandigt for att tillimpa
detta direktiv. Den information som utbyts ska begransas till vad som r relevant och proportionellt for dndamélet med
utbytet. Vid utbytet ska informationens konfidentialitet bevaras och berorda entiteters sikerhets- och affirsintressen
skyddas.

9

Europaparlamentets och rédets direktiv 2011/93/EU av den 13 december 2011 om bekimpande av sexuella évergrepp mot barn,
sexuell exploatering av barn och barnpornografi samt om ersittande av ridets rambeslut 2004/68/RIF (EUT L 335, 17.12.2011,s. 1).
(*) Europaparlamentets och rédets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot informationssystem och om ersittande
av rddets rambeslut 2005/222/RIF (EUT L 218, 14.8.2013, s. 8).
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14.  Entiteter, behoriga myndigheter, gemensamma kontaktpunkter och CSIRT-enheter ska behandla personuppgifter i
den utstrickning som krévs for tillimpningen av detta direktiv och i enlighet med forordning (EU) 2016/679, i synnerhet
ska sddan behandling baseras pé artikel 6 i denna.

Behandlingen av personuppgifter enligt detta direktiv av tillhandahéllare av allminna elektroniska kommunikationsnit eller
tillhandahéllare av allmint tillgingliga elektroniska kommunikationstjinster ska utféras i enlighet med unionens
dataskydds- och integritetslagstiftning, sarskilt direktiv 2002/58EG.

Artikel 3

Visentliga och viktiga entiteter

1. Med avseende pd tillimpningen av detta direktiv ska foljande entiteter anses vara visentliga entiteter:

&

Entiteter av en typ som avses i bilaga I som Gverstiger trosklarna for medelstora foretag som faststlls i artikel 2.1 i
bilagan till rekommendation 2003/361/EG.

=

Kvalificerade tillhandahallare av betrodda tjanster och registreringsenheter for toppdoméner samt leverantérer av DNS-
tjanster, oavsett storlek.

o

Tillhandahallare av allménna elektroniska kommunikationsnit eller allmant tillgéingliga elektroniska kommunikations-
tjanster som betraktas som medelstora foretag enligt artikel 2 i bilagan till rekommendation 2003/361/EG.

&

Offentliga forvaltningsentiteter som avses i artikel 2.2 f i.

Kol

Alla andra entiteter av en typ som avses i bilaga I eller Il som av en medlemsstat identifierats som vésentliga entiteter i
enlighet med artikel 2.2 b—e.

f) Entiteter som identifierats som kritiska entiteter enligt direktiv (EU) 20222557, som avses i artikel 2.3 i det hir
direktivet.

Entiteter som medlemsstaterna fore den 16 januari 2023 har identifierat som leverantorer av samhillsviktiga tjanster i
enlighet med direktiv (EU) 2016/1148 eller nationell ritt, om sé foreskrivs av medlemsstaten.

«Q

2. Vid tillimpningen av detta direktiv ska alla entiteter av en typ som avses i bilaga I eller Il och som inte betraktas som
visentliga entiteter enligt punkt 1 i denna artikel betraktas som viktiga entiteter. Detta inkluderar entiteter som av en
medlemsstat identifierats som viktiga entiteter i enlighet med artikel 2.2 b—e.

3. Senast den 17 april 2025 ska medlemsstaterna uppritta en forteckning 6ver vasentliga och viktiga entiteter samt
entiteter som tillhandahéller doméannamnsregistreringstjénster. Medlemsstaterna ska regelbundet och minst vartannat r
direfter se 6ver forteckningen och nér det dr lampligt uppdatera den.

4. Vid upprittandet av den forteckning som avses i punkt 3 ska medlemsstaterna aligga de entiteter som avses i den
punkten att limna minst foljande information till de behériga myndigheterna:

a) Entitetens namn.
b) Adress och aktuella kontaktuppgifter, inklusive e-postadresser, IP-adresser och telefonnummer.
¢) Itillimpliga fall, den eller de relevanta sektorer och delsektorer som avses i bilaga I eller II.

d) Ttillimpliga fall, en forteckning 6ver de medlemsstater dir de tillhandahaller tjinster som omfattas av detta direktiv.

De entiteter som avses i punkt 3 ska meddela alla dndringar av de uppgifter som de limnat in enligt forsta stycket i denna
punkt utan drojsmal och under alla omstindigheter inom tva veckor frin datumet for dndringen.

Kommissionen ska, med bistand frdn Europeiska unionens cybersikerhetsbyra (Enisa), utan onodigt drojsmal tillhandahélla
riktlinjer och mallar for de skyldigheter som faststills i denna punkt.
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Medlemsstaterna fir inritta nationella mekanismer som gér det mojligt for entiteterna att registrera sig sjdlva.

5. Senast den 17 april 2025 och darefter vartannat ar ska de beh6riga myndigheterna

a) underritta kommissionen och samarbetsgruppen om antalet vésentliga och viktiga entiteter som fortecknats enligt
punkt 3 for varje sektor och delsektor som avses i bilaga I eller II, och

b) lamna relevant information till kommissionen om antalet visentliga och viktiga entiteter som identifierats i enlighet
med artikel 2.2 b—e, den sektor och delsektor som avses i bilaga I eller Il som de tillhor, den typ av tjanst som de
tillhandahéller och de bestimmelser i artikel 2.2 b—e i enlighet med vilka de identifierades.

6. Fram till den 17 april 2025 och pa begiran av kommissionen far medlemsstaterna meddela kommissionen namnen
pé de visentliga och viktiga entiteter som avses i punkt 5 b.

Artikel 4
Sektorsspecifika unionsrittsakter

1. Om det i sektorsspecifika unionsrittsakter foreskrivs att visentliga eller viktiga entiteter ska anta riskhanterings-
atgirder for cybersikerhet eller underritta om betydande incidenter, och om dessa krav har minst samma verkan som de
skyldigheter som faststills i detta direktiv, ska de relevanta bestimmelserna i detta direktiv, inbegripet bestimmelserna om
tillsyn och efterlevnadskontroll i kapitel VII, inte tillimpas pa sidana entiteter. Om de sektorsspecifika unionsrittsakterna
inte omfattar alla entiteter inom en viss sektor som omfattas av detta direktivs tillimpningsomréde, ska de relevanta
bestimmelserna i detta direktiv fortsitta att tillimpas pd de entiteter som inte omfattas av dessa sektorsspecifika
unionsrittsakter.

2. De krav som avses i punkt 1 i denna artikel ska anses ha samma verkan som de skyldigheter som faststills i detta
direktiv om

a,

riskhanteringsétgirderna for cybersikerhet minst ar likvirdiga som de dtgérder som foreskrivs i artikel 21.1 och 21.2,
eller

£

respektive sektorsspecifik unionsrittsakt foreskriver omedelbar, och nér det 4r limpligt automatisk och direkt, tillging
till incidentunderréttelser frin CSIRT-enheterna, de behoriga myndigheterna eller de gemensamma kontaktpunkterna
enligt detta direktiv och om kraven pa underrittelse av betydande incidenter har minst samma verkan som de krav som
faststalls i artikel 23.1-23.6 i detta direktiv.

3. Kommissionen ska senast den 17 juli 2023 tillhandahélla riktlinjer som klargér tillimpningen av punkterna 1 och 2.
Kommissionen ska regelbundet se 6ver dessa riktlinjer. Vid utarbetandet av dessa riktlinjer ska kommissionen ta hinsyn till
eventuella synpunkter frén samarbetsgruppen och Enisa.

Artikel 5

Minimiharmonisering

Detta direktiv hindrar inte medlemsstaterna frén att anta eller behélla bestimmelser som sikerstéller en hogre cybersiker-
hetsnivd, forutsatt att sidana bestimmelser stir i Gverensstimmelse med medlemsstaternas forpliktelser enligt
unionsratten.

Artikel 6
Definitioner

I detta direktiv géller foljande definitioner:
1. nitverks- och informationssystem:

a) Ett elektroniskt kommunikationsnit enligt definitionen i artikel 2.1 i direktiv (EU) 2018/1972.
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b) En enhet eller en grupp enheter som 4r sammankopplade eller hor samman med varandra, av vilka en eller flera
genom ett program utfor automatisk behandling av digitala uppgifter.
¢) Digitala uppgifter som lagras, behandlas, himtas eller 6verfors med sddana hjalpmedel som omfattas av leden a och
b for att de ska kunna drivas, anvindas, skyddas och underhallas.

2. sikerhet i ndtverks- och informationssystem: nitverks- och informationssystems formdga att med en viss tillforlitlig-
hetsnivd motstd hindelser som kan undergriva tillgangligheten, autenticiteten, riktigheten eller konfidentialiteten hos
lagrade, overforda eller behandlade uppgifter eller hos de tjanster som erbjuds genom eller ér tillgingliga via dessa
nitverks- och informationssystem.

3. oybersikerhet: cybersikerhet enligt definitionen i artikel 2.1 i férordning (EU) 2019/881.

4. nationell strategi for cybersikerhet: en enhetlig ram i en medlemsstat med strategiska mal och prioriteringar pa
cybersakerhetsomradet och en styrningsram for att uppnd dem i den medlemsstaten.

5. tillbud: en hindelse som kunde ha undergravt tillgingligheten, autenticiteten, riktigheten eller konfidentialiteten hos
lagrade, 6verforda eller behandlade uppgifter eller hos de tjénster som erbjuds genom eller ar tillgingliga via nitverks-
och informationssystem, men som framgangsrikt hindrades frén att utvecklas eller som inte uppstod.

6. incident: en hindelse som undergraver tillgingligheten, autenticiteten, riktigheten eller konfidentialiteten hos lagrade,
overforda eller behandlade uppgifter eller hos de tjanster som erbjuds genom eller ar tillgingliga via nétverks- och
informationssystem.

7. storskalig cybersikerhetsincident: en incident som orsakar storningar som dr si omfattande att den berdrda
medlemsstaten inte kan hantera dem eller som har en betydande paverkan p& minst tvd medlemsstater.

8. incidenthantering: alla dtgirder och forfaranden som syftar till att forebygga, uppticka, analysera, begrinsa eller reagera
pa och dterhidmta sig fran en incident.

9. risk: risk for forlust eller storning orsakad av en incident, som ska uttryckas som en kombination av omfattningen av
forlusten eller storningen och sannolikheten for att en sidan incident intriffar.

10. cyberhot: ett cyberhot enligt definitionen i artikel 2.8 i forordning (EU) 2019/881.

11. betydande cyberhot: ett cyberhot som, pa grund av dess tekniska egenskaper, kan antas ha potential att ha en allvarlig
paverkan pd en entitets nitverks- och informationssystem eller anvindarna av entitetens tjinster genom att vélla
betydande materiell eller immateriell skada.

12. IKT-produkt: en IKT-produkt enligt definitionen i artikel 2.12 i férordning (EU) 2019/881.

13. IKT-tjinst: en IKT-tjanst enligt definitionen i artikel 2.13 i férordning (EU) 2019/881.

14. IKT-process: en IKT-process enligt definitionen i artikel 2.14 i forordning (EU) 2019/881.

15. sarbarhet: en svaghet, kanslighet eller brist hos IKT-produkter eller IKT-tjdnster som kan utnyttjas genom ett cyberhot.

16. standard: en standard enligt definitionen i artikel 2.1 i Europaparlamentets och rddets forordning (EU)
nr1025/2012 (¥).

17. teknisk specifikation: en teknisk specifikation enligt definitionen i artikel 2.4 i forordning (EU) nr 1025/2012.

Europaparlamentets och rddets forordning (EU) nr 1025/2012 av den 25 oktober 2012 om europeisk standardisering och om
andring av rddets direktiv 89/686/EEG och 93/15/EEG samt av Europaparlamentets och ridets direktiv 94/9/EG, 94/25[EG,
95/16/EG, 97/23[EG, 98/34[EG, 2004/22[EG, 2007/23[EG, 2009/23[EG och 2009/105/EG samt om upphévande av rddets beslut
87/95/EEG och Europaparlamentets och ridets beslut 1673/2006/EG (EUT L 316, 14.11.2012, 5. 12).
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18. internetknutpunkt: en natfacilitet som mojliggér sammankoppling av mer dn tvd oberoende nit (autonoma system),
framst i syfte att underlitta utbytet av internettrafik, som tillhandahéller sammankoppling enbart fér autonoma
system och som varken kréver att den internettrafik som passerar mellan tvé deltagande autonoma system ska passera
genom ett tredje autonomt system eller dndrar trafiken eller pdverkar den pa ndgot annat sitt.

19. domdnnamnssystem eller DNS: ett hierarkiskt distribuerat namnsystem som méjliggor identifieringen av tjanster och
resurser pd internet, vilket gor det mojligt for slutanvindarenheter att anvinda internetrouting- och internetuppkopp-
lingstjinster for att nd dessa tjdnster och resurser.

20. leverantor av DNS-tjéinster: en entitet som tillhandahéller
a) allminna rekursiva tjénster for att 16sa doménnamnsfragor till internetslutanvindare, eller

b) auktoritativa tjanster for att losa domédnnamnsfrgor for anvindning av tredje part, med undantag for
rotnamnsservrar.

2

—_

. registreringsenhet for toppdomdner eller TLD-registreringsenhet: en enhet som har delegerats en specifik toppdomén och
som ansvarar for administrationen av toppdominen, inbegripet registreringen av doménnamn under toppdoménen
och den tekniska driften av toppdoménen, inbegripet drift av dess namnservrar, underhdll av dess databaser och
distribution av zonfiler for toppdoménen mellan namnservrar, oberoende av huruvida nigon aspekt av denna drift
utfors av enheten sjilv eller har utkontrakterats, dock inte situationer dir toppdominer anvinds av en
registreringsenhet endast for dess eget bruk.

2

N

. entitet som erbjuder domdnnamnsregistreringstjdnster: en registrar som verkar pad uppdrag av en regeringsenhet eller ett
ombud for en registreringsenhet, sdsom daterforsiljare och leverantérer av integritetsregistreringstjanster och
proxyregistreringstjanster.

2

w

. digital tjdnst: en tjanst enligt definitionen i artikel 1.1 b i Europaparlamentets och rddets direktiv (EU) 20151535 (*).
24. betrodd tjdnst: en betrodd tjinst enligt definitionen i artikel 3.16 i férordning (EU) nr 910/2014.

25.

v

tillhandahdllare av betrodda tjdnster: en tillhandahallare av betrodda tjanster enligt definitionen i artikel 3.19 i forordning
(EU) nr 910/2014.

26.

=N

kvalificerad betrodd tjdnst: en kvalificerad betrodd tjinst enligt definitionen i artikel 3.17 i férordning (EU) nr 910/2014.

2

~

. kvalificerad tillhandahdllare av betrodda tjnster: en kvalificerad tillhandahéllare av betrodda tjinster enligt definitionen i
artikel 3.20 i férordning (EU) nr 910/2014.

28.

0

marknadsplats online: en marknadsplats online enligt definitionen i artikel 2 n i Europaparlamentets och rédets direktiv
2005/29[EG ().

29.

N=)

sokmotor: en sokmotor enligt definitionen i artikel 2.5 i Europaparlamentets och rddets forordning (EU)
2019/1150 ().

30. molntjanst: en digital tjdnst som mojliggér administration pa begéran och bred fjirratkomst till en skalbar och elastisk
pool av gemensamma beriikningstjinster, inbegripet nir sidana resurser dr distribuerade p4 flera platser.

Europaparlamentets och rddets direktiv (EU) 20151535 av den 9 september 2015 om ett informationsforfarande betriffande
tekniska foreskrifter och betriffande foreskrifter fér informationssambhillets tjanster (EUT L 241, 17.9.2015, s. 1).
Europaparlamentets och ridets direktiv 2005/29/EG av den 11 maj 2005 om otillborliga affirsmetoder som tillimpas av
niringsidkare gentemot konsumenter pd den inre marknaden och om éndring av radets direktiv 84/450/EEG och Europaparlamentets
och rédets direktiv 97/7|EG, 98/27[EG och 2002/65/EG samt Europaparlamentets och radets forordning (EG) nr 2006/2004 (direktiv
om otillbérliga affirsmetoder) (EUT L 149, 11.6.2005, s. 22).

() Europaparlamentets och radets forordning (EU) 2019/1150 av den 20 juni 2019 om frimjande av réttvisa villkor och transparens for
foretagsanvindare av onlinebaserade formedlingstjénster (EUT L 186, 11.7.2019, s. 57).

o

290



L 333/114

Bilaga 1

Europeiska unionens officiella tidning 27.12.2022

31.

32.

33.

34

35.

36.

37.

38.

39.

40.

41.

datacentraltjdnst: en tjdnst som omfattar strukturer, eller grupper av strukturer, avsedda for centraliserad inkvartering,
sammankoppling och drift av it- och nitutrustning som tillhandahéller datalagrings-, databehandlings- och
datadverforingstjanster samt alla anldggningar och infrastrukturer for kraftdistribution och miljékontroll.

natverk for leverans av innehdll: ett nitverk av geografiskt spridda servrar vars syfte ir att sikerstilla hog tillginglighet for,
tillgdng till eller snabb leverans av digitalt innehdll och digitala tjanster till internetanvandare for innehalls- och
tjansteleverantorers rikning.

plattform for sociala natverkstjdnster: en plattform som gor det mojligt for slutanvindare att interagera, dela och uppticka
innehall, finna andra anvindare och kommunicera med andra via flera enheter, sirskilt genom chattar, inligg, videor
och rekommendationer.

. foretridare: en i unionen etablerad fysisk eller juridisk person som uttryckligen har utsetts att agera for en leverantor av

DNS-tjinster, en registreringsenhet for toppdomaner, en entitet som tillhandahéller domannamnsregistreringstjanster,
en leverantdr av molntjinster, en leverantor av datacentraltjanster, en leverantor av nitverk for leverans av innehall,
driftsentreprenad, en leverant6r av hanterade sikerhetstjinster, en leverantér av marknadsplatser online, av
sokmotorer eller av en plattform for sociala nitverkstjinster som inte ér etablerad i unionen, till vilka en behorig
myndighet eller en CSIRT-enhet kan vinda sig i stillet for entiteten, i frigor som giller de skyldigheter som den
entiteten har enligt detta direktiv.

offentlig forvaltningsentitet: en entitet som erkdnts som sidan i en medlemsstat i enlighet med nationell ritt, med
undantag for rittsvisendet, parlament och centralbanker, som uppfyller foljande kriterier:

a) Den har inrittats for att tillgodose behov i det allmannas intresse och har inte industriell eller kommersiell karaktir.

b) Den har stillning som juridisk person eller har lagstadgad ritt att agera for en annan entitet som har stillning som
juridisk person.

¢) Den finansieras till storsta delen av staten, regionala myndigheter eller andra offentligrattsliga organ, stir under
administrativ tillsyn av dessa myndigheter eller organ, eller har ett forvaltnings-, lednings- eller kontrollorgan dir
mer 4n hilften av ledaméterna utses av staten, regionala myndigheter eller andra offentligrittsliga organ.

d) Den har befogenhet att rikta administrativa eller reglerande beslut till fysiska eller juridiska personer som péverkar
deras rattigheter ndr det giller grins6verskridande rérlighet for personer, varor, tjdnster eller kapital.

allmant elektroniskt kommunikationsnit: ett allmant elektroniskt kommunikationsnit enligt definitionen i artikel 2.8 i
direktiv (EU) 2018/1972.

elektronisk kommunikationstjdnst: en elektronisk kommunikationstjanst enligt definitionen i artikel 2.4 i direktiv (EU)
2018/1972.

entitet: en fysisk eller juridisk person som bildats och erkdnts som sadan enligt nationell rétt dr den etablerats och som
i eget namn far utva rittigheter och ha skyldigheter.

driftsentreprenad: en entitet som tillhandahaller tjinster som ror installation, férvaltning, drift eller underhall av IKT-
produkter, IKT-nit, IKT-infrastruktur, IKT-tillimpningar eller andra nitverks- och informationssystem, via bistand
eller aktiv administration antingen i kundernas lokaler eller pd distans.

leverantor av hanterade sikerhetstjdnster: en leverantor av hanterade sikerhetstjanster som utfor eller tillhandahaller stod
for verksamhet som ror hantering av cybersikerhetsrisker.

forskningsorganisation: en entitet vars frimsta mél 4r att bedriva tillimpad forskning eller experimentell utveckling i
syfte att utnyttja resultaten av denna forskning i kommersiellt syfte, men som inte inbegriper utbildningsinstitutioner.
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KAPITEL II

SAMORDNADE RAMVERK FOR CYBERSAKERHET

Artikel 7

Nationell strategi for cybersikerhet

1. Varje medlemsstat ska anta en nationell strategi for cybersikerhet som tillhandahéller strategiska mél, de resurser som
krivs for att uppnd dessa mél och relevanta politiska och reglerande atgirder, i syfte att uppnd och uppritthélla en hog
cybersikerhetsniva. Den nationella strategin for cybersikerhet ska inbegripa

a) mal och prioriteringar for medlemsstatens strategi for cybersikerhet som sirskilt omfattar de sektorer som avses i
bilagorna I och II,

£

en styrningsram for att uppnd de mél och prioriteringar som avses i led a i denna punkt, inbegripet de politiska dtgarder
som avses i punkt 2,

¢) en styrningsram som klargor roller och ansvarsomraden for relevanta intressenter pd nationell nivd och som stoder
samarbetet och samordningen pd nationell nivd mellan de gemensamma myndigheterna, de gemensamma
kontaktpunkterna och CSIRT-enheterna enligt detta direktiv, samt samordningen och samarbetet mellan dessa organ
och behoriga myndigheter enligt sektorsspecifika unionsrittsakter,

k=3

en mekanism for att identifiera relevanta tillgdngar och en bedémning av riskerna i den medlemsstaten,

) en identifiering av tgdrder som sikerstiller beredskap infor, svar pd och aterstillande efter incidenter, inklusive
samarbete mellan offentlig och privat sektor,

f) en forteckning over de olika myndigheter och intressenter som ar involverade i genomforandet av den nationella
strategin for cybersikerhet,

en politisk ram for forbittrad samordning mellan de behoriga myndigheterna enligt detta direktiv och de behoriga
myndigheterna enligt direktiv (EU) 20222557, i syfte att utbyta information om risker, cyberhot och incidenter och
icke-cyberrelaterade risker, hot och incidenter och utféra tillsynsuppgifter, beroende pa vad som ér limpligt,

©

=

en plan, med nodvindiga dtgirder, for att hdja medborgarnas allménna medvetenhet om cybersikerhetshot.

2. Som en del av den nationella strategin for cybersikerhet ska medlemsstaterna sirskilt anta foljande:

&

Riktlinjer for cybersikerhet i leveranskedjan for IKT-produkter och IKT-tjinster som anviinds av entiteter nir de
tillhandahaller sina tjanster.

=

Riktlinjer for att inkludera och specificera cybersikerhetsrelaterade krav for IKT-produkter och IKT-tjinster vid offentlig
upphandling, inbegripet vad giller cybersikerhetscertifiering, kryptering och anvindning av cybersikerhetsprodukter
med 6ppen killkod.

Ks B

Riktlinjer f6r hantering av sdrbarheter, inbegripet frimjande och underlittande av samordnad delgivning av information
om sarbarheter enligt artikel 12.1.

&

Riktlinjer for att upprétthdlla den allminna tillgingligheten, integriteten och konfidentialiteten hos den offentliga
kirnan i det 6ppna internet, inbegripet, i tillimpliga fall, cybersikerheten hos undervattenskablar.

Ko

Riktlinjer for att frimja utveckling och integrering av relevant avancerad teknik som syftar till att genomféra moderna
riskhanteringsatgarder for cybersikerhet.

f) Riktlinjer for att frimja och utveckla cybersikerhetsutbildning, cybersikerhetskompetens, medvetandehdjande atgérder
och forsknings- och utvecklingsinitiativ, samt vigledning om god praxis och kontroll for cyberhygien som riktar sig till
medborgare, intressenter och entiteter.
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Riktlinjer for stod till akademiska institutioner och forskningsinstitut for att utveckla, forbattra och frimja
anviandningen av cybersikerhetsverktyg och siker nitinfrastruktur.

Q.

=

Riktlinjer, inbegripet relevanta forfaranden och limpliga verktyg for informationsutbyte for att stodja ett frivilligt
informationsutbyte om cybersikerhet mellan entiteter i enlighet med unionsritten.

i) Riktlinjer som stirker cyberresiliensen och cyberhygienen hos smd och medelstora foretag, sirskilt de som inte omfattas
av detta direktiv, genom att tillhandahalla littillginglig vigledning och stod for deras specifika behov.

j) Riktlinjer for att frimja ett aktivt cyberskydd.

3. Medlemsstaterna ska meddela sina nationella strategier for cybersikerhet till kommissionen inom tre manader frin
det att de antagits. Harvid fir medlemsstaterna undanta information som ror den nationella sikerheten.

4. Medlemsstaterna ska regelbundet och minst vart femte dr bedoma sina nationella strategier for cybersikerhet pd
grundval av centrala resultatindikatorer och vid behov uppdatera dem. Enisa ska pd medlemsstaternas begiran bistd
medlemsstaterna vid utarbetandet eller uppdateringen av en nationell strategi for cybersikerhet och centrala resultatin-
dikatorer for bedomningen av strategin, i syfte att anpassa den till de krav och skyldigheter som faststalls i detta direktiv.

Artikel 8
Behoriga myndigheter och gemensamma kontaktpunkter

1. Varje medlemsstat ska utse eller inritta en eller flera behdriga myndigheter med ansvar for cybersikerhet och for de
tillsynsuppgifter som avses i kapitel VII (behoriga myndigheter).

2. De behoriga myndigheter som avses i punkt 1 ska overvaka genomforandet av detta direktiv pd nationell nivé.

3. Varje medlemsstat ska utse eller inritta en gemensam kontaktpunkt. Om en medlemsstat bara utser eller inrittar en
behaorig myndighet i enlighet med punkt 1, ska denna behoriga myndighet ocksé vara den gemensamma kontaktpunkten i
den medlemsstaten.

4. Varje gemensam kontaktpunkt ska utova en sambandsfunktion som sakerstiller ett grinsoverskridande samarbete
mellan medlemsstatens myndigheter och relevanta myndigheter i andra medlemsstater och, nir det ar lampligt,
kommissionen och Enisa samt ett sektorsovergripande samarbete med andra behoriga myndigheter i medlemsstaten.

5. Medlemsstaterna ska sikerstilla att deras behériga myndigheter och gemensamma kontaktpunkter har tillrickliga
resurser for att pa ett dndamdlsenligt och effektivt sitt utfora de uppgifter de tilldelas och dirigenom uppnd mélen med
detta direktiv.

6.  Varje medlemsstat ska utan onddigt drojsmal meddela kommissionen identiteten fér den behériga myndighet som
avses i punkt 1 och den gemensamma kontaktpunkt som avses i punkt 3, dessa myndigheters uppgifter samt eventuella
senare dndringar. Varje medlemsstat ska offentliggéra sin behoriga myndighets identitet. Kommissionen ska uppritta en
forteckning dver offentligt tillgéingliga gemensamma kontaktpunkter.

Artikel 9

Nationella ramar for hantering av cybersikerhetskriser

1. Varje medlemsstat ska utse eller inritta en eller flera behériga myndigheter med ansvar for hanteringen av storskaliga
cybersiikerhetsincidenter och kriser (cyberkrishanteringsmyndigheter). Medlemsstaterna ska sikerstilla att dessa
myndigheter har tillrdckliga resurser for att kunna utfora sina uppgifter pd ett dndamédlsenligt och effektivt sitt.
Medlemsstaterna ska sakerstilla samstimmighet med befintliga ramar for allmén nationell krishantering.
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2. Om en medlemsstat utser eller inrdttar mer dn en cyberkrishanteringsmyndighet enligt punkt 1 ska den tydligt ange
vilken av dessa myndigheter som ska samordna hanteringen av storskaliga cybersikerhetsincidenter och kriser.

3. For tillimpning av detta direktiv ska varje medlemsstat identifiera vilka kapaciteter, tillgdngar och forfaranden som
kan anvindas i hindelse av en kris.

4. Varje medlemsstat ska anta en nationell plan f6r hanteringen av storskaliga cybersikerhetsincidenter och kriser dar
mél och villkor for hanteringen av storskaliga cybersikerhetsincidenter och kriser faststills. Planen ska sirskilt innehélla
foljande:

a) Malen for nationella beredskapsétgirder och beredskapsverksamheter.

b

Cyberkrishanteringsmyndigheternas uppgifter och ansvarsomréiden.

Cyberkrishanteringsforfaranden, inbegripet deras integrering i den allméinna nationella ramen for krishantering och
kanaler for informationsutbyte.

Ks B

=3

Nationella beredskapsatgarder, inbegripet 6vningar och utbildningsverksamhet.

&

Berorda offentliga och privata intressenter och berérd infrastruktur.

f) Nationella forfaranden och arrangemang mellan relevanta nationella myndigheter och organ for att sikerstilla att
medlemsstaten pd ett dandamélsenligt sitt kan delta i och stddja en samordnad hantering av storskaliga cybersikerhetsin-
cidenter och kriser pa unionsniva.

5. Inom tre manader frin det att den cyberkrishanteringsmyndighet som avses i punkt 1 har utsetts eller inrittats ska
varje medlemsstat meddela kommissionen sin myndighets identitet samt alla senare dndringar. Medlemsstaterna ska till
kommissionen och Europeiska kontaktnitverket for cyberkriser (EU-CyCLONe) limna relevant information avseende
kraven i punkt 4 om sina nationella planer for hanteringen av storskaliga cybersikerhetsincidenter och kriser inom tre
ménader fran det att dessa planer antagits. Medlemsstaterna far undanta information om och i den utstrackning det ar
nodvindigt f6r den nationella sikerheten.

Artikel 10

Enheter for hantering av it-sikerhetsincidenter (CSIRT-enheter)

1. Varje medlemsstat ska utse eller inritta en eller flera CSIRT-enheter. CSIRT-enheterna fir utses eller inrittas inom en
behorig myndighet. CSIRT-enheterna ska uppfylla kraven i artikel 11.1, ska omfatta minst de sektorer, delsektorer och
typer av entiteter som avses i bilagorna I och II och ska ansvara for incidenthantering i enlighet med ett tydligt faststillt
forfarande.

2. Medlemsstaterna ska sikerstilla att varje CSIRT-enhet har tillrickliga resurser for att pa ett indamalsenligt sitt kunna
utfora sina uppgifter enligt artikel 11.3.

3. Medlemsstaterna ska sikerstdlla att varje CSIRT-enhet har tillgang till en limplig, siker och motstindskraftig
kommunikations- och informationsinfrastruktur for utbyte av information med visentliga och viktiga entiteter och andra
relevanta intressenter. For detta dndamél ska medlemsstaterna sikerstilla att varje CSIRT-enhet bidrar till inforandet av
sikra verktyg for informationsutbyte.

4. CSIRT-enheterna ska samarbeta och, nir det ér limpligt, utbyta relevant information i enlighet med artikel 29 med
sektoriella eller sektorsdvergripande grupper av visentliga och viktiga entiteter.

5. CSIRT-enheterna ska delta i sakkunnigbeddmningar som organiseras i enlighet med artikel 19.

6.  Medlemsstaterna ska sikerstilla ett indamalsenligt, effektivt och sikert samarbete mellan sina CSIRT-enheter i CSIRT-
nitverket.
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7. CSIRT-enheter far uppritta samarbetsforbindelser med tredjeldnders nationella enheter for hantering av it-sikerhets-
incidenter. Som en del av sddana samarbetsforbindelser ska medlemsstaterna underlitta ett dandamalsenligt, effektivt och
sakert informationsutbyte med dessa nationella enheter for hantering av it-sikerhetsincidenter i tredjelinder, med hjilp av
relevanta protokoll for informationsutbyte, inbegripet Traffic Light Protocol. CSIRT-enheter fir utbyta relevant
information med tredjelinders nationella enheter for hantering av it-sikerhetsincidenter, inbegripet personuppgifter i
enlighet med unionens dataskyddslagstiftning.

8.  CSIRT-enheter fir samarbeta med tredjelinders nationella enheter for hantering av it-sikerhetsincidenter eller
motsvarande organ i tredjeldnder, sirskilt i syfte att ge dem cybersikerhetsstod.

9. Varje medlemsstat ska utan onodigt drojsmal meddela kommissionen identiteten for den CSIRT-enhet som avses i
punkt 1 i denna artikel och f6r den CSIRT-enhet som utsetts till samordnare i enlighet med artikel 12.1, deras respektive
uppgifter i forhdllande till de visentliga och viktiga entiteterna samt alla senare ndringar.

10.  Medlemsstaterna fir begira Enisas bistdnd vid inrittandet av sina CSIRT-enheter.

Artikel 11

Krav pd CSIRT-enheter och deras tekniska kapacitet och uppgifter

1. CSIRT-enheter ska uppfylla foljande krav:

£

CSIRT-enheterna ska sikerstilla en hog nivé av tillginglighet for sina kommunikationskanaler genom att undvika
felkritiska systemdelar och ska kunna kontaktas och kontakta andra nir som helst och p4 flera olika sitt. De ska tydligt
ange kommunikationskanalerna och underritta anvandargrupper och samarbetspartner om dessa.

=

CSIRT-enheternas lokaler och de informationssystem som de anvinder sig av ska vara beligna pa sikra platser.

o

CSIRT-enheterna ska ha ett dndamalsenligt system for handliggning och dirigering av forfrgningar, sirskilt for att
underlitta indamadlsenliga och effektiva dverlimnanden.

&

CSIRT-enheterna ska sikerstilla verksamhetens konfidentialitet och trovirdighet.

o

CSIRT-enheterna ska ha tillrdckligt med personal for att sikerstalla att deras tjanster ar stindigt tillgingliga och de ska
sakerstalla att personalen har fitt limplig utbildning.

f) CSIRT-enheterna ska utrustas med redundanta system och reservlokaler for att sikerstilla kontinuiteten i deras tjinster.
De ska kunna delta i internationella samarbetsnétverk.

2. Medlemsstaterna ska sikerstilla att deras CSIRT-enheter tillsammans har nédvindig teknisk kapacitet for att utféra de
uppgifter som avses i punkt 3. Medlemsstaterna ska sikerstilla att tillrickliga resurser anslds till deras CSIRT-enheter for att
sakerstilla en tillricklig personalstyrka for att gora det mojligt for CSIRT-enheterna att utveckla sin tekniska kapacitet.

3. CSIRT-enheterna ska ha foljande uppgifter:

Overvakning och analys av cyberhot, sdrbarheter och incidenter pa nationell nivd och, pa begaran, tillhandahéllande av
stod till berorda vasentliga och viktiga entiteter avseende realtidsovervakning eller nira realtidsovervakning av deras
nitverks- och informationssystem.

&

=

Tillhandahallande av tidiga varningar, larm, meddelanden och spridning av information till visentliga och viktiga
entiteter samt till beh6riga myndigheter och andra relevanta intressenter om cyberhot, sdrbarheter och incidenter, om
mojligt i ndra realtid.

o

Vidtagande av dtgirder till foljd av incidenter och, i tillimpliga fall, tillhandahallande av stod till de berorda visentliga
och viktiga entiteterna.

&

Insamling och analys av forensiska uppgifter och tillhandahéllande av dynamisk risk- och incidentanalys och situations-
medvetenhet nir det giller cybersikerhet.
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¢) Tillhandahdllande, pd begdran av den visentliga eller viktiga entiteten, av en proaktiv skanning av den berorda entitetens

nitverks- och informationssystem i syfte att uppticka sdrbarheter med en potentiellt betydande paverkan.

f) Deltagande i CSIRT-nitverket och 6msesidigt bistind i enlighet med deras kapacitet och befogenheter till andra
medlemmar i CSIRT-nétverket pa deras begiran.

[ tillimpliga fall, fungera som processamordnare for den samordnade delgivningen av information om sarbarheter enligt
artikel 12.1.

©

=

Bidrag till inférandet av sikra verktyg for informationsutbyte enligt artikel 10.3.

CSIRT-enheterna far utfora en proaktiv, icke-inkraktande skanning av visentliga och viktiga entiteters allmant tillgangliga
nitverks- och informationssystem. Sidan skanning ska utforas for att uppticka sirbara eller osikert konfigurerade
nitverks- och informationssystem och informera de berérda enheterna. Sddan skanning fir inte ha ndgon negativ inverkan
pé hur entiteternas tjdnster fungerar.

Nir CSIRT-enheterna utfor de uppgifter som avses i forsta stycket far de prioritera sirskilda uppgifter pd grundval av en
riskbaserad metod.

4. CSIRT-enheterna ska uppritta samarbetsforbindelser med relevanta intressenter inom den privata sektorn i syfte att
uppnd malen for detta direktiv.

5. For att underlitta det samarbete som avses i punkt 4 ska CSIRT-enheterna frimja antagande och anvindning av
gemensamma eller standardiserade metoder, klassificeringssystem och taxonomier nér det giller
a) forfaranden for incidenthantering,

b) krishantering, och

¢) samordnad delgivning av information om sérbarheter enligt artikel 12.1.

Artikel 12

Samordnad delgivning av information om sirbarheter och en europeisk sirbarhetsdatabas

1. Varje medlemsstat ska utse en av sina CSIRT-enheter till samordnare fér den samordnade delgivningen av
informationen om sarbarheter. Den CSIRT-enhet som utsetts till samordnare ska fungera som betrodd mellanhand och vid
behov underlitta interaktionen mellan en fysisk eller juridisk person som rapporterar en sirbarhet och tillverkaren eller
leverantéren av de potentiellt sirbara IKT-produkterna eller IKT-tjansterna, pa begiran av endera parten. Den CSIRT-enhet
som utsetts till samordnare ska bland annat

a) identifiera och kontakta de berorda entiteterna,

b) stodja de fysiska eller juridiska personer som rapporterar en sirbarhet, och

¢) forhandla om tidsramar for delgivning av information och hantera sirbarheter som paverkar flera entiteter.
Medlemsstaterna ska sikerstilla att fysiska eller juridiska personer kan, anonymt om de s begir, rapportera en sirbarhet till
den CSIRT-enhet som utsetts till samordnare. Den CSIRT-enhet som utsetts till samordnare ska sikerstilla att skyndsamma
uppfdljningsétgirder vidtas med avseende pé den rapporterade sirbarheten och ska sikerstilla anonymiteten for den fysiska
eller juridiska person som rapporterar srbarheten. Om en rapporterad sirbarhet kan ha en betydande paverkan p4 entiteter

i fler 4n en medlemsstat, ska den CSIRT-enhet som utsetts till samordnare i varje berérd medlemsstat, nir det ar lampligt,
samarbeta med andra CSIRT-enheter som utsetts till samordnare inom CSIRT-nitverket.
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2. Enisa ska, efter samrdd med samarbetsgruppen, utveckla och underhalla en europeisk sdrbarhetsdatabas. I detta syfte
ska Enisa inritta och underhélla limpliga informationssystem, riktlinjer och forfaranden och anta nddvindiga tekniska och
organisatoriska atgarder for att sdkerstilla den europeiska sdrbarhetsdatabasens sakerhet och integritet, sarskilt for att gora
det mojligt for entiteter, oberoende om de omfattas av tillimpningsomradet for detta direktiv, och deras leverantérer av
nitverks- och informationssystem, att pa frivillig basis limna information om och registrera allmént kinda sarbarheter hos
IKT-produkter eller IKT-tjanster. Alla intressenter ska fa tillgdng till informationen om de sarbarheter som finns i den
europeiska sarbarhetsdatabasen. Databasen ska innehélla

a) information som beskriver sirbarheten,

b) den berérda IKT-produkten eller IKT-tjansten och hur allvarlig sarbarheten dr med tanke pd de omstindigheter under
vilka den kan utnyttjas,

tillgdngen till relaterade programfixar och, i avsaknad av tillgingliga programfixar, vigledning som tillhandahallits av
behériga myndigheter eller CSIRT-enheter riktad till anvindare av sdrbara IKT-produkter och IKT-tjanster om hur
riskerna med meddelade sdrbarheter kan begransas.

o

Artikel 13

Samarbete pd nationell nivd

1. Omde ir separata ska de behoriga myndigheterna, den gemensamma kontaktpunkten och CSIRT-enheterna i en och
samma medlemsstat samarbeta sinsemellan nir det giller fullgorandet av skyldigheter enligt detta direktiv.

2. Medlemsstaterna ska sikerstilla att deras CSIRT-enheter eller, i tillimpliga fall, deras behériga myndigheter, mottar
underrittelser om betydande incidenter enligt artikel 23, och incidenter, cyberhot och tillbud enligt artikel 30.

3. Medlemsstaterna ska sikerstilla att deras CSIRT-enheter eller, i tillimpliga fall, deras behoriga myndigheter
informerar sina gemensamma kontaktpunkter om de underrittelser om incidenter, cyberhot och tillbud som lamnas in i
enlighet med detta direktiv.

4. For att sikerstilla att de behoriga myndigheternas, de gemensamma kontaktpunkternas och CSIRT-enheternas
uppgifter och skyldigheter utfors pé ett effektivt sitt, ska medlemsstaterna, i den utstrickning det dr mojligt, sikerstilla ett
lampligt samarbete mellan dessa organ och brottsbekimpande myndigheter, dataskyddsmyndigheter, nationella
myndigheter enligt forordningarna (EG) nr 300/2008 och (EU) 2018/1139, tillsynsorganen enligt forordning (EU)
nr 910/2014, behoriga myndigheter enligt forordning (EU) 2022/2554, nationella regleringsmyndigheter enligt direktiv
(EU) 20181972, behoriga myndigheter enligt direktiv (EU) 2022/2557 samt behoriga myndigheter enligt andra
sektorsspecifika unionsrttsakter, i den medlemsstaten.

5. Medlemsstaterna ska sikerstilla att deras behoriga myndigheter enligt detta direktiv och deras behériga myndigheter
enligt direktiv (EU) 2022/2557 regelbundet samarbetar och utbyter information avseende identifieringen av kritiska
entiteter, om risker, cyberhot och incidenter samt icke-cyberrelaterade risker, hot och incidenter som berér visentliga
entiteter som identifierats som kritiska i enlighet med direktiv (EU) 2022/2557, samt om de dtgdrder som vidtagits till f5ljd
av sidana risker, hot och incidenter. Medlemsstaterna ska ocksé sikerstilla att deras behoriga myndigheter enligt detta
direktiv och deras behoriga myndigheter enligt forordning (EU) nr 910/2014, forordning (EU) 20222554 och direktiv (EU)
2018/1972 regelbundet utbyter relevant information, 4ven nér det giller relevanta incidenter och cyberhot.

6.  Medlemsstaterna ska forenkla rapporteringen med tekniska medel for de underrittelser som avses i artiklarna 23
och 30.
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KAPITEL IIT

SAMARBETE PA UNIONSNIVA OCH PA INTERNATIONELL NIVA

Artikel 14

Samarbetsgrupp

1. For att stodja och underlitta strategiskt samarbete och informationsutbyte mellan medlemsstaterna samt stirka
fortroende och tillit inréttas hirmed en samarbetsgrupp.

2. Samarbetsgruppen ska utfora sina uppgifter pa grundval av de tvddriga arbetsprogram som avses i punkt 7.

3. Samarbetsgruppen ska bestd av foretridare for medlemsstater, kommissionen och Enisa. Europeiska utrikestjinsten
ska delta som observator i samarbetsgruppens verksamhet. De europeiska tillsynsmyndigheterna och de behoriga
myndigheterna i enlighet med forordning (EU) 2022/2554 fir delta i samarbetsgruppens verksamhet i enlighet med
artikel 47.1 i den forordningen.

Nir sd dr lampligt far samarbetsgruppen bjuda in Europaparlamentet och foretridare for relevanta intressenter att delta i
arbetet.

Kommissionen ska tillhandahalla sekretariatet.

4. Samarbetsgruppen ska ha foljande uppgifter:
a) Tillhandahélla vagledning till beh6riga myndigheter angdende inférlivande och genomférande av detta direktiv.

b) Tillhandahalla vigledning till behériga myndigheter angdende utarbetande och genomforande av strategier for den
samordnade delgivningen av information om sdrbarheter som avses i artikel 7.2 c.

¢) Utbyte av bista praxis och information i friga om genomférandet av detta direktiv, bland annat nir det giller cyberhot,
incidenter, srbarheter, tillbud, initiativ for att 6ka medvetenheten, utbildning, dvningar och kompetens, kapacitets-
uppbyggnad, standarder och tekniska specifikationer, samt identifiering av vésentliga och viktiga entiteter i enlighet
med artikel 2.2 b—e.

d) Utbyta rdd och samarbeta med kommissionen om framvixande politiska initiativ for cybersikerhet samt om den
overgripande forenligheten mellan sektorsspecifika cybersikerhetskrav.

e) Utbyta rdd och samarbeta med kommissionen om utkast till delegerade akter eller genomforandeakter som antas i
enlighet med detta direktiv.

f) Utbyta bista praxis och information med relevanta institutioner, organ och byrder pd unionsniva.
2) Diskutera genomférandet av sektorsspecifika unionsrittsakter som innehéller bestimmelser om cybersikerhet.

h) Nr sé ir lampligt, diskutera de rapporter frin sakkunnigbedomningar som avses i artikel 19.9 samt utarbeta slutsatser
och rekommendationer.

i) Genomf6ra samordnade sikerhetsriskbedomningar av kritiska leveranskedjor i enlighet med artikel 22.1.

j) Diskutera fall av 6msesidigt bistdnd, inbegripet erfarenheter och resultat av sidan grinsoverskridande gemensam
tillsynsverksamhet som avses i artikel 37.

k) P& begiran av en eller flera berorda medlemsstater, diskutera siirskilda begiranden om 6msesidigt bistdnd som avses i
artikel 37.

1) Tillhandahélla strategisk vigledning till CSIRT-ndtverket och EU-CyCLONe om specifika framvixande fragor.
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m) Utbyta dsikter om politiken for uppfoljningsdtgirder efter storskaliga cybersakerhetsincidenter och kriser pa grundval
av lirdomarna fran CSIRT-nétverket och EU-CyCLONe.

n) Bidra till cybersikerhetskapaciteten i hela unionen genom att underlitta utbytet av nationella tjdnstemén i form av ett
kapacitetsuppbyggnadsprogram som inbegriper personal frin behoriga myndigheter eller CSIRT-enheter.

0) Anordna regelbundna gemensamma moten med relevanta privata intressenter frin hela unionen for att diskutera
samarbetsgruppens verksamhet och inhdmta synpunkter pé framvixande politiska frgor.

p) Diskutera det arbete som utforts i samband med cybersikerhetsévningar, inbegripet det arbete som utférs av Enisa.

q) Faststilla metoder och organisatoriska aspekter for de sakkunnigbedomningar som avses i artikel 19.1 samt faststilla
en sjilvbedomningsmetod for medlemsstaterna i enlighet med artikel 19.5, med bistdnd av kommissionen och Enisa,
och, i samarbete med kommissionen och Enisa, utarbeta uppforandekoder som ligger till grund for de utsedda

cyberssikerhetsexperternas arbetsmetoder i enlighet med artikel 19.6.

1) Utarbeta rapporter for den 6versyn som avses i artikel 40 om de erfarenheter som forvirvats pa strategisk nivé och frin
sakkunnigbedomningar.

s) Regelbundet diskutera och genomfora en bedémning av liget nir det giller cyberhot eller cyberincidenter, sdsom
utpressningsprogram.

Samarbetsgruppen ska overlimna de rapporter som avses i forsta stycket led r till kommissionen, Europaparlamentet och
radet.

5. Medlemsstaterna ska sakerstilla att deras foretradare i samarbetsgruppen samarbetar pé ett indamalsenligt, effektivt
och sikert sitt.

6.  Samarbetsgruppen far begira en teknisk rapport frin CSIRT-nitverket om utvalda frigor.

7. Samarbetsgruppen ska senast den 1 februari 2024 och dérefter vartannat dr utarbeta ett arbetsprogram for de
dtgirder som ska vidtas for att genomféra dess mal och uppgifter.

8.  Kommissionen fir anta genomforandeakter i vilka de forfaranden som krivs for samarbetsgruppens verksamhet
faststalls.

Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 39.2.

Kommissionen ska utbyta rdd och samarbeta med samarbetsgruppen om de utkast till genomforandeakter som avses i
forsta stycket i denna punkt i enlighet med punkt 4 e.

9.  Samarbetsgruppen ska regelbundet och under alla omstindigheter minst en gdng om dret sammantrida med den
grupp for kritiska entiteters motstdndskraft som inrittats enligt direktiv (EU) 2022/2557, for att frimja och underlatta
strategiskt samarbete och informationsutbyte.

Artikel 15
CSIRT-nitverk

1. For att bidra till utvecklingen av fortroende och tillit och for att frimja ett snabbt och dndamalsenligt operativt
samarbete mellan medlemsstaterna inrittas hirmed ett nitverk for nationella CSIRT-enheter.

2. CSIRT-ndtverket ska bestd av foretridare for de CSIRT-enheter som utsetts eller inrittats i enlighet med artikel 10 och
incidenthanteringsorganisationen for unionens institutioner, organ och byrder (Cert-EU). Kommissionen ska som
observator delta i CSIRT-ndtverket. Enisa ska tillhandahalla sekretariatet och aktivt bidra med stod till samarbetet mellan
CSIRT-enheterna.
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3. CSIRT-nitverket ska ha foljande uppgifter:

a) Utbyta information om CSIRT-enheternas kapacitet.

b) Underlitta delning, overforing och utbyte av teknik och relevanta atgirder, strategier, verktyg, processer, bista praxis
och ramar mellan CSIRT-enheterna.

¢) Utbyta relevant information om incidenter, tillbud, cyberhot, risker och sarbarheter.

d) Utbyta information med avseende pé publikationer och rekommendationer om cybersikerhet.

e) Sikerstilla interoperabilitet nir det giller specifikationer och protokoll for informationsutbyte.

f) Pd begiran av en medlem av CSIRT-nétverket som potentiellt berors av en incident, utbyta och diskutera information
om den incidenten och relaterade cyberhot, risker och sdrbarheter.

g) Pébegiran av en medlem av CSIRT-nitverket, diskutera och om méjligt genomfora en samordnad &tgird till foljd av en
incident som har identifierats inom den medlemsstatens jurisdiktion.

h) Ge medlemsstaterna stdd nir det giller att hantera grinsoverskridande incidenter i enlighet med detta direktiv.

i) Samarbeta och utbyta bista praxis med och ge stod till CSIRT-enheter som utsetts till samordnare i enlighet med
artikel 12.1 ndr det galler hanteringen av samordnad information om sarbarheter som kan ha en betydande paverkan
pé entiteter i mer dn en medlemsstat.

j)  Diskutera och identifiera ytterligare former av operativt samarbete, inbegripet nir det géller
i) kategorier av cyberhot och incidenter,

i) tidiga varningar,

iii) omsesidigt bistdnd,

iv) principer och metoder for samordning i samband med atgéirder mot grinsoverskridande risker och incidenter,

v) bidrag till den nationella plan for hantering av storskaliga cybersikerhetsincidenter och kriser som avses i
artikel 9.4 pd begiran av en medlemsstat.

k) Informera samarbetsgruppen om sin verksamhet och om ytterligare former av operativt samarbete som diskuteras
enligt led j och vid behov begira vigledning i detta avseende.

1) Utvirdera cybersikerhetsovningar, bland annat sddana som anordnas av Enisa.

m) P4 begiran av en enskild CSIRT-enhet diskutera den enhetens kapacitet och beredskap.

n) Samarbeta och utbyta information med sikerhetscentrum (SOC) pé regional niva och unionsniv, for att forbittra den
gemensamma situationsmedvetenheten om incidenter och cyberhot i hela unionen.

0) Nir sé dr lampligt, diskutera de rapporter fran sakkunnigbedomningar som avses i artikel 19.9.

p) Tillhandahdlla riktlinjer for att underlitta en mer enhetlig operativ praxis nir det giller tillimpningen av
bestimmelserna i denna artikel om operativt samarbete.

4. CSIRT-ndtverket ska senast den 17 januari 2025 och direfter vartannat dr, i samband med den Gversyn som avses i
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artikel 40, bedoma de framsteg som gjorts néir det giller det operativa samarbetet och anta en rapport. Rapporten ska
sarskilt innehdlla slutsatser och rekommendationer om resultaten av de sakkunnigbedémningar som avses i artikel 19,
som utfors med avseende pé de nationella CSIRT-enheterna. Rapporten ska lamnas till samarbetsgruppen.
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5. CSIRT-nitverket ska anta sin arbetsordning.

6.  CSIRT-nitverket och EU-CyCLONe ska komma 6verens om forfaranden och samarbeta pd grundval av dessa.

Artikel 16

Det europeiska kontaktnitverket for cyberkriser (EU-CyCLONe)

1. EU-CyCLONe inrittas for att stodja en samordnad hantering av storskaliga cybersikerhetsincidenter och kriser pd
operativ nivd och sikerstilla ett regelbundet utbyte av relevant information mellan medlemsstaterna och unionens
institutioner, organ och byrder.

2. EU-CyCLONEe ska bestd av foretridare for medlemsstaternas myndigheter for hantering av cyberkriser samt, i fall dédr
en potentiell eller pagdende storskalig cybersikerhetsincident har eller sannolikt kommer att ha en betydande péverkan pa
tjanster och verksamhet som omfattas av detta direktiv, kommissionen. I andra fall ska kommissionen delta som
observator i arbetet inom EU-CyCLONe.

Enisa ska tillhandahélla EU-CyCLONes sekretariat och stodja ett sikert informationsutbyte samt tillhandahélla nédvindiga
verktyg for att stodja samarbete mellan medlemsstaterna s att ett sikert informationsutbyte sikerstlls.

Nar sa ar lampligt fir EU-CyCLONe bjuda in foretridare for relevanta intressenter att delta i arbetet som observatorer.

3. EU-CyCLONe ska ha féljande uppgifter:

Oka beredskapen for hantering av storskaliga cybersikerhetsincidenter och kriser.

= &

Utveckla en gemensam situationsmedvetenhet om storskaliga cybersikerhetsincidenter och kriser.

o

Bedoma konsekvenserna och effekterna av relevanta storskaliga cybersikerhetsincidenter och kriser och foresla mojliga
begransningsétgarder.

R=2

Samordna hanteringen av storskaliga cybersiikerhetsincidenter och kriser och ge stod till beslutsfattande pa politisk niva
i samband med sddana incidenter och kriser.

Koh

Pa begiran av en berord medlemsstat, diskutera de nationella planer fér hantering av storskaliga nationella cybersiker-
hetsincidenter och kriser som avses i artikel 9.4.

4. EU-CyCLONe ska anta sin arbetsordning.

5. EU-CyCLONe ska regelbundet rapportera till samarbetsgruppen om hanteringen av storskaliga cybersikerhetsin-
cidenter och kriser, samt om trender, med sirskild inriktning p& deras inverkan pa visentliga och viktiga entiteter.

6. EU-CyCLONe ska samarbeta med CSIRT-nitverket pd grundval av overenskomna forfaranden i enlighet med
artikel 15.6.

7. Senast den 17 juli 2024 och direfter var 18:e mnad ska EU-CyCLONe liigga fram en rapport for Europaparlamentet
och rddet med en bedomning av sitt arbete.
Artikel 17
Internationellt samarbete

Unionen fér, nir det ar lampligt, ingd internationella avtal, i enlighet med artikel 218 i EUF-fordraget, med tredjelidnder eller
internationella organisationer, och dirvid tillita och organisera deras deltagande i vissa av samarbetsgruppens, CSIRT-
nitverkets och EU-CyCLONes verksamheter. Sddana avtal ska vara férenliga med unionens dataskyddslagstiftning.
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Artikel 18

Rapport om cybersikerhetssituationen i unionen

1. Enisa ska, i samarbete med kommissionen och samarbetsgruppen, vartannat ar anta en rapport om cybersikerhetssi-
tuationen i unionen samt limna in den till och ligga fram den for Europaparlamentet. Rapporten ska, bland annat, goras
tillgénglig i maskinldsbart format och innehélla foljande:

a

En riskbeddmning av cybersikerheten p& unionsniva, med beaktande av cyberhotbilden.

b

En bedémning av utvecklingen av cybersikerhetskapaciteten i den offentliga och privata sektorn i hela unionen.

¢) Enbedémning av den allménna nivn av cybersikerhetsmedvetenhet och cyberhygien bland medborgare och entiteter,
inbegripet smé och medelstora foretag.

R=3

En aggregerad bedémning av resultaten av de sakkunnigbedémningar som avses i artikel 19.

¢) En aggregerad bedomning av nivdn pa cybersikerhetskapaciteten och cybersikerhetsresurserna i hela unionen,
inbegripet pa scktorsnivd, samt av i vilken utstrickning medlemsstaternas nationella cybersikerhetsstrategier ar
anpassade till varandra.

2. Rapporten ska innehdlla sarskilda politiska rekommendationer, i syfte att atgarda brister och hoja cybersiker-
hetsnivén i hela unionen, och en sammanfattning av resultaten fér den aktuella perioden frin de tekniska ligesrapporter
om cybersikerheten i EU som Enisa utarbetat i enlighet med artikel 7.6 i férordning (EU) 2019/881.

3. Enisa ska, i samarbete med kommissionen, samarbetsgruppen och CSIRT-nitverket, utarbeta metoderna, bland annat de
relevanta variablerna, sdsom kvalitativa och kvantitativa indikatorer, for den aggregerade bedémning som avses i punkt 1 e.

Artikel 19
Sakkunnigbedémningar

1. Samarbetsgruppen ska med bistdnd av kommissionen och Enisa och, i relevanta fall, av CSIRT-ndtverket, och senast
den 17 januari 2025, faststilla metoden for och de organisatoriska aspekterna av sakkunnigbedomningar i syfte att dra
lardom av delade erfarenheter, stirka det 6msesidiga fortroendet, uppna en hog gemensam cybersikerhetsniva samt stirka
medlemsstaternas nodvindiga cybersikerhetskapacitet och cybersikerhetsriktlinjer for att genomfora detta direktiv.
Deltagandet i sakkunnigbedomningar ar frivilligt. Sakkunnigbedomningarna ska utforas av cybersikerhetsexperter.
Experterna for cybersikerhet ska utses av minst tv medlemsstater, andra dn den medlemsstat som granskas.

Sakkunnigbedémningarna ska omfatta dtminstone ett av foljande:

a) Genomfbrandenivan for de riskhanteringsitgirder for cybersikerhet och rapporteringsskyldigheter som faststills i
artiklarna 21 och 23.

=

Kapacitetsnivan, inbegripet tillgiingliga ekonomiska, tekniska och minskliga resurser, och effektiviteten i de behoriga
myndigheternas arbete.

¢) CSIRT-enheternas operativa kapacitet.

&

Genomférandenivin for det Gmsesidiga bistdnd som avses i artikel 37.

Genomférandenivén for de arrangemang for informationsutbyte om cybersikerhet som avses i artikel 29.

o

f) Sirskilda fragor av griansoverskridande eller sektorsovergripande karaktir.

2. Den metod som avses i punkt 1 ska innefatta objektiva, icke-diskriminerande, réttvisa och transparenta kriterier pd
grundval av vilka medlemsstaterna utser de cybersikerhetsexperter som ska fa utféra sakkunnigbedomningarna.
Kommissionen och Enisa ska delta som observatérer i sakkunnigbedémningarna.
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3. Medlemsstaterna far identifiera sddana sirskilda frdgor som avses i punkt 1 f, med avseende pa en sakkunnig-
bedomning.

4. Innan en sakkunnigbedomning som avses i punkt 1 inleds ska medlemsstaterna meddela de deltagande
medlemsstaterna omfattningen av sakkunnigbedomningen, inbegripet de sirskilda frigor som identifierats i enlighet med
punkt 3.

5. Innan sakkunnigbedomningen inleds fir medlemsstaterna genomfora en sjilvbedomning av de granskade aspekterna
och tillhandahélla denna sjilvbedomning till de utsedda experterna for cybersikerhet. Samarbetsgruppen ska, med bistind
av kommissionen och Enisa, faststilla metoden f6r medlemsstaternas sjilvbeddmning.

6.  Sakkunnigbedomningar ska inbegripa fysiska eller virtuella besok pa plats och distansbaserade informationsutbyten.
Med hinsyn till principen om gott samarbete ska den medlemsstat som ar féremél for sakkunnigbedémningen forse de
utsedda cybersikerhetsexperterna med den information som krévs for bedomningen, utan att det paverkar unionsritten
eller nationell ritt om skydd av konfidentiella eller sikerhetsskyddsklassificerade uppgifter samt skyddet av visentliga
statliga funktioner, sdsom nationell sikerhet. Samarbetsgruppen ska, i samarbete med kommissionen och Enisa, utarbeta
lampliga uppforandekoder till stod for de utsedda cybersikerhetsexperternas arbetsmetoder. All information som erhalls
genom sakkunnigbedomningen fir endast anvindas for dess andamal. De cybersikerhetsexperter som deltar i sakkunnigbe-
domningen far inte limna ut kéinslig eller konfidentiell information som erhllits under sakkunnigbedémningen till ndgon
tredje part.

7. Nir aspekter har varit foremdl for en sakkunnigbedomning i en medlemsstat ska de inte bli foremal for ytterligare
sakkunnigbedomning i den medlemsstaten under de tva &r som f6ljer pa slutforandet av sakkunnigbedomningen, om inte
annat begirs av medlemsstaten eller beslutas efter ett forslag frin samarbetsgruppen.

8.  Medlemsstaterna ska sdkerstilla att de andra medlemsstaterna, samarbetsgruppen, kommissionen och Enisa fir
information om alla risker for intressekonflikter som ror utsedda cybersikerhetsexperter innan sakkunnigbedomningen
inleds. Den medlemsstat som ér féremdl for sakkunnigbedémningen fér invinda mot utndmningen av sirskilda cybersiker-
hetsexperter av vederborligen motiverade skil som meddelas den medlemsstat som utser dessa.

9.  Cybersikerhetsexperter som deltar i sakkunnigbedémningar ska utarbeta rapporter om resultat och slutsatser av
dessa. De medlemsstater som 4r foremdl for en sakkunnigbedomning far limna synpunkter pa de utkast till rapporter som
beror dem och sddana synpunkter ska bifogas rapporterna. Rapporterna ska innefatta rekommendationer som majliggor
forbattringar ndr det galler de aspekter som ingdr i sakkunnigbedomningen. Rapporterna ska i relevanta fall 6verlimnas till
samarbetsgruppen och CSIRT-nitverket. En medlemsstat som ar foremal for sakkunnigbedémningen fir besluta att
offentliggéra sin rapport eller en redigerad version av den.

KAPITEL IV

ATGARDER FOR RISKHANTERING OCH RAPPORTERINGSKRAV FOR CYBERSAKERHET

Artikel 20

Styrning

1. Medlemsstaterna ska sikerstilla att visentliga och viktiga entiteters ledningsorgan godkinner de riskhanterings-
atgdrder for cybersikerhet som dessa entiteter vidtar for att folja artikel 21, 6vervakar genomforandet av dem och kan
stillas till svars for entiteternas 6vertridelser av den artikeln.

Tillimpningen av denna punkt paverkar inte nationell ritt nir det giller de ansvarsregler som ir tillimpliga pa offentliga
institutioner, samt ansvaret for statligt anstéllda och valda eller utnimnda tjanstepersoner.
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2. Medlemsstaterna ska sikerstilla att medlemmarna i visentliga och viktiga entiteters ledningsorgan ir skyldiga att
genomgd utbildning, och ska uppmuntra visentliga och viktiga entiteter att regelbundet erbjuda liknande utbildning till
sina anstillda for att de ska fa tillrickligt med kunskap och kompetens for att kunna identifiera risker och bedéma
riskhanteringspraxis for cybersikerhet och deras inverkan pa de tjanster som tillhandahalls av entiteten.

Artikel 21

Riskhanteringsdtgirder for cybersikerhet

1. Medlemsstaterna ska sikerstilla att visentliga och viktiga entiteter vidtar limpliga och proportionella tekniska,
driftsrelaterade och organisatoriska dtgérder for att hantera risker som hotar sikerheten i nitverks- och informationssystem
som de anvinder for sin verksamhet eller for att tillhandahélla sina tjanster och for att forhindra eller minimera incidenters
péaverkan pa mottagarna av deras tjanster och pd andra tjanster.

Med beaktande av de senaste, och i tillimpliga fall, relevanta europeiska och internationella standarder samt genomférande-
kostnaderna, ska de dtgirder som avses i forsta stycket sikerstilla en niva pd sikerheten i nitverks- och informationssystem
som ir limplig i forhédllande till den foreliggande risken. Vid bedémningen av dessa dtgdrders proportionalitet ska
vederborlig hinsyn tas till entitetens grad av riskexponering, entitetens storlek samt sannolikheten for att incidenter
intraffar och deras allvarlighetsgrad, inbegripet deras samhilleliga och ekonomiska konsekvenser.

2. De étgirder som avses i punkt 1 ska baseras pd en allriskansats som syftar till att skydda nitverks- och
informationssystem och dessa systems fysiska milj6 fran incidenter, och ska minst inbegripa

strategier for riskanalys och informationssystemens sakerhet,

&

=

incidenthantering,

driftskontinuitet, exempelvis hantering av sikerhetskopiering och katastrothantering, och krishantering,

Ksh

&

sikerhet i leveranskedjan, inbegripet sikerhetsaspekter som ror forbindelserna mellan varje entitet och dess direkta
leverantorer eller tjinsteleverantorer,

sikerhet vid forvarv, utveckling och underhall av nitverks- och informationssystem, inbegripet hantering av sarbarheter
och sarbarhetsinformation,

Ko

f) strategier och forfaranden for att bedoma effektiviteten i riskhanteringsdtgirderna for cybersikerhet,
g) grundliggande praxis for cyberhygien och utbildning i cybersikerhet,

h) strategier och forfaranden for anvindning av kryptografi och, nir sa r lampligt, kryptering,

i) personalsikerhet, strategier for dtkomstkontroll och tillgingsforvaltning,

j) anvindning inom entiteten, nir sd dr limpligt, av 1osningar f6r multifaktorautentisering eller kontinuerlig autentisering,
sikrade rost-, video- och textkommunikationer och sikrade nédkommunikationssystem.

3. Medlemsstaterna ska sikerstilla att entiteter, nir de 6verviger limpliga dtgérder enligt punkt 2 d i denna artikel,
beaktar de sarbarheter som ar specifika for varje direktleverantér och tjansteleverantdr och den vergripande kvaliteten pd
deras leverantorers och tjinsteleverantdrers produkter och cybersikerhetspraxis, inbegripet deras forfaranden for siker
utveckling. Medlemsstaterna ska ocksé sikerstilla att entiteter, nir de overviger limpliga dtgirder enligt den punkten ar
skyldiga att beakta resultatet av de samordnade sikerhetsriskbedémningar av kritiska leveranskedjor som utfors i enlighet
med artikel 22.1.

4. Medlemsstaterna ska sikerstilla att en entitet som finner att den inte f6ljer de tgérder som foreskrivs i punkt 2 utan
ondodigt drojsmal vidtar alla nddvindiga, limpliga och proportionella korrigerande dtgirder.
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5. Senast den 17 oktober 2024 ska kommissionen anta genomforandeakter for att faststilla de tekniska och
metodologiska specifikationerna for de dtgirder som avses i punkt 2 med avseende pd leverantorer av DNS-tjinster,
registreringsenheter for toppdominer, leverantorer av molntjanster, leverantérer av datacentraltjanster, leverantorer av
nitverk for leverans av innehdll, leverantérer av hanterade tjinster, leverantorer av hanterade sakerhetstjanster, leverantorer
av marknadsplatser online, sokmotorer och for plattformar for sociala nitverkstjanster samt kvalificerade tillhandahéllare
av betrodda tjinster.

Kommissionen far anta genomforandeakter for att faststilla tekniska och metodologiska krav samt, vid behov, sektorskrav
for de dtgirder som avses i punkt 2 med avseende pé andra visentliga och viktiga entiteter 4n de som avses i forsta stycket i
denna punkt.

Nar kommissionen utarbetar de genomforandeakter som avses i forsta och andra stycket i denna punkt ska den i storsta
mojliga utstrickning f6lja europeiska och internationella standarder samt relevanta tekniska specifikationer.
Kommissionen ska utbyta rdd och samarbeta med samarbetsgruppen och Enisa om de utkast till genomférandeakter som
avses i artikel 14.4 e.

Dessa genomférandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 39.2.

Artikel 22

Samordnade sikerhetsriskbedomningar pd unionsnivd av kritiska leveranskedjor

1. Samarbetsgruppen far, i samarbete med kommissionen och Enisa, utféra samordnade sikerhetsriskbedomningar av
specifika kritiska leveranskedjor for IKT-tjinster, IKT-system eller IKT-produkter, med beaktande av tekniska och, i
relevanta fall, icke-tekniska riskfaktorer.

2. Kommissionen ska, efter samrdd med samarbetsgruppen och Enisa och, vid behov, relevanta intressenter, identifiera
de specifika kritiska IKT-tjinster, IKT-system eller IKT-produkter som kan bli foremal for den samordnade sikerhetsrisk-
bedémning som avses i punkt 1.

Artikel 23
Rapporteringsskyldigheter

1. Varje medlemsstat ska sikerstilla att visentliga och viktiga entiteter utan onddigt dréjsmél underrittar sin CSIRT-
enhet eller, i tillimpliga fall, sin behoériga myndighet i enlighet med punkt 4 om alla incidenter som har en betydande
inverkan pd tillhandahéllandet av deras tjanster enligt punkt 3 (betydande incident). Nir s dr limpligt ska berorda entiteter
utan onddigt drojsmal underritta mottagarna av deras tjdnster om betydande incidenter som sannolikt inverkar negativt pa
tillhandahéllandet av de tjansterna. Varje medlemsstat ska sdkerstilla att dessa entiteter bland annat rapporterar information
som gor det mojligt for CSIRT-enheten eller, i tillimpliga fall, den behériga myndigheten att faststilla incidentens eventuella
grinsoverskridande verkningar. Sjilva underrittelsen ska inte medféra okat ansvar for den underrittande entiteten.

Om de berdrda entiteterna underrittar den behoriga myndigheten om en betydande incident enligt forsta stycket ska
medlemsstaten sikerstilla att den behériga myndigheten vidarebefordrar underrittelsen till CSIRT-enheten vid
mottagandet.

Vid en grinsoverskridande eller sektorsovergripande betydande incident ska medlemsstaterna sikerstilla att deras
gemensamma kontaktpunkter i god tid férses med relevant information som meddelats i enlighet med punkt 4.

2. Itillimpliga fall ska medlemsstaterna sikerstilla att visentliga och viktiga entiteter utan onodigt drojsmal underrittar
de mottagare av deras tjinster som kan paverkas av ett betydande cyberhot om eventuella dtgirder eller avhjilpande
arrangemang som dessa mottagare kan vidta som svar pd hotet. Nar sd 4r lampligt ska entiteterna ocksd informera dessa
mottagare om sjilva det betydande cyberhotet.
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3. Enincident ska anses vara betydande om

a) den har orsakat eller kan orsaka allvarliga driftsstorningar for tjinsterna eller ekonomiska forluster for den berorda
entiteten,

b) den har paverkat eller kan paverka andra fysiska eller juridiska personer genom att vélla betydande materiell eller
immateriell skada.

4. Nir det giller det underrittelseforfarande som avses i punkt 1 ska medlemsstaterna sikerstilla att de berdrda
entiteterna limnar foljande till CSIRT-enheten eller, i tillimpliga fall, den behériga myndigheten:

a) Utan onodigt drojsmal och under alla omstindigheter inom 24 timmar efter att ha fatt kinnedom om den betydande
incidenten, en tidig varning som i tillimpliga fall ska ange om den betydande incidenten misstinks ha orsakats av
olagliga eller avsiktligt skadliga handlingar eller kan ha gransoverskridande verkningar.

=

Utan onddigt dréjsmal och under alla omstindigheter inom 72 timmar efter att ha fatt kinnedom om den betydande
incidenten, en incidentanmalan som, i tillimpliga fall, ska uppdatera den information som avses i led a och ange en
inledande bedémning av den betydande incidenten, dess allvarlighetsgrad och konsekvenser samt, i forekommande fall,
angreppsindikatorer.

¢) P4 begdran av en CSIRT-enhet eller, i tillimpliga fall, den behoriga myndigheten, en delrapport om relevanta statusupp-
dateringar.

k=3

Senast en médnad efter inlimningen av den incidentanmalan som avses i led b, en slutrapport som ska innehélla foljande:
i) En detaljerad beskrivning av incidenten, inbegripet dess allvarlighetsgrad och konsekvenser.

iy Den typ av hot eller grundorsak som sannolikt har utlost incidenten.

iii) Tillimpade och pagdende begransande atgarder.

iv) Ttillimpliga fall, incidentens grinsoverskridande verkningar.

¢) I hindelse av en pdgdende incident vid tidpunkten for inlimnandet av den slutrapport som avses i led d ska
medlemsstaterna sikerstilla att de berorda entiteterna tillhandahéller en ligesrapport vid den tidpunkten och en
slutrapport inom en mdnad efter det att de hanterat incidenten.

Genom undantag fran forsta stycket b ska en tillhandahallare av betrodda tjénster, nir det giller betydande incidenter som
péverkar tillhandahéllandet av de betrodda tjinsterna, utan onodigt dréjsmél och under alla omstindigheter inom 24
timmar efter att ha fatt kinnedom om den betydande incidenten, underritta CSIRT-enheten eller, i tillimpliga fall, den
behoriga myndigheten.

5. CSIRT-enheten eller den behoriga myndigheten ska utan onodigt drojsmal och om méjligt inom 24 timmar frin
mottagandet av den tidiga varning som avses i punkt 4 a limna ett svar till den underrittande entiteten, inbegripet initial
aterkoppling om den betydande incidenten och, pé entitetens begiran, vigledning eller operativa rdd om genomforandet
av mojliga begransande dtgarder. Om CSIRT-enheten inte dr den ursprungliga mottagaren av den underrttelse som avses i
punkt 1 ska véigledningen tillhandahallas av den behériga myndigheten i samarbete med CSIRT-enheten. CSIRT-enheten ska
tillhandahalla ytterligare tekniskt stod om den berérda entiteten begir det. Om den betydande incidenten misstinks vara av
brottslig art ska CSIRT-enheten eller den behériga myndigheten ocksa tillhandahalla vigledning om rapporteringen av den
betydande incidenten till de brottsbekimpande myndigheterna.

6. Nirsd dr lampligt, och sirskilt om den betydande incidenten beror tvé eller flera medlemsstater, ska CSIRT-enheten,
den behoriga myndigheten eller den gemensamma kontaktpunkten utan onddigt drojsmél informera andra berorda
medlemsstater och Enisa om den betydande incidenten. Sidan information ska dtminstone inbegripa den typ av
information som mottagits i enlighet med punkt 4. Dirvid ska CSIRT-enheten, den behoriga myndigheten eller den
gemensamma kontaktpunkten, i enlighet med unionsritten eller nationell ritt, bevara entitetens sikerhets- och
affirsintressen samt den tillhandahallna informationens konfidentialitet.
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7. Om allmdnhetens medvetenhet dr nodvandig for att forhindra en betydande incident eller for att hantera en pagéende
betydande incident, eller om information om den betydande incidenten pa annat sitt ligger i allminhetens intresse, far en
medlemsstats CSIRT-enhet eller, i tillimpliga fall, dess behoriga myndighet och, om det r limpligt, CSIRT-enheterna eller
de behoriga myndigheterna i andra berdrda medlemsstater, efter samrdd med den berérda entiteten, informera
allménheten om den betydande incidenten eller dligga entiteten att gora detta.

8.  Péd begdran av CSIRT-enheten eller den behoriga myndigheten ska den gemensamma kontaktpunkten vidarebefordra
underrittelser som mottagits i enlighet med punkt 1 till de gemensamma kontaktpunkterna i andra berérda medlemsstater.

9. Den gemensamma kontaktpunkten ska var tredje ménad limna in en sammanfattande rapport till Enisa med
anonymiserade och aggregerade uppgifter om betydande incidenter, incidenter, cyberhot och tillbud om vilket underrittats
i enlighet med punkt 1 i denna artikel och med artikel 30. For att bidra till att jimforbar information limnas fér Enisa anta
teknisk vigledning om parametrarna for den information som ska tas med i den sammanfattande rapporten. Enisa ska var
sjitte mdnad informera samarbetsgruppen och CSIRT-nitverket om sina slutsatser om de mottagna anmélningarna.

10.  CSIRT-enheterna eller, i tillimpliga fall, de behoriga myndigheterna ska forse de behériga myndigheterna enligt
direktiv (EU) 2022/2557 med information om betydande incidenter, incidenter, cyberhot och tillbud om vilket
underrittats i enlighet med punkt 1 i denna artikel och med artikel 30 av entiteter som identifierats som kritiska i enlighet
med direktiv (EU) 2022/2557.

11.  Kommissionen far anta genomforandeakter som nérmare anger typen av information i och formatet och forfarandet
for underrittelser som limnas i enlighet med punkt 1 i denna artikel och med artikel 30 samt for underrattelser som
limnas i enlighet med punkt 2 i den hir artikeln.

Senast den 17 oktober 2024 ska kommissionen, med avseende pd leverant6rer av DNS-tjdnster, registreringsenheter for
toppdominer, leverantorer av molntjinster, leverantorer av datacentraltjinster, leverantorer av nitverk for leverans av
innehdll, leverantdrer av hanterade tjinster, leverantorer av hanterade sikerhetstjinster samt leverantorer av
marknadsplatser online, sokmotorer eller av plattformar for sociala natverkstjanster, anta genomférandeakter som
ndrmare anger i vilka fall en incident ska anses vara betydande enligt punkt 3. Kommissionen fir anta sddana
genomfdrandeakter med avseende pé andra visentliga och viktiga entiteter.

Kommissionen ska utbyta rd och samarbeta med samarbetsgruppen om de utkast till genomforandeakter som avses i
forsta och andra stycket i denna punkt i enlighet med artikel 14.4 .

Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 39.2.

Artikel 24

Anvindning av europeiska ordningar for cybersikerhetscertifiering

1. For att visa att vissa krav enligt artikel 21 ar uppfyllda fir medlemsstaterna aldgga visentliga och viktiga entiteter att
anvinda sirskilda IKT-produkter, IKT-tjinster och IKT-processer, som har utvecklats av den visentliga eller viktiga
entiteten eller upphandlats fran tredje parter, som r certifierade enligt europeiska ordningar for cybersikerhetscertifiering
som antagits i enlighet med artikel 49 i forordning (EU) 2019/881. Medlemsstaterna ska dessutom uppmuntra visentliga
och viktiga entiteter att anvinda kvalificerade betrodda tjanster.

2. Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 38 for att komplettera detta direktiv
genom att ange vilka kategorier av visentliga eller viktiga entiteter som ska vara skyldiga att anviinda vissa certifierade IKT-
produkter, IKT-tjanster och IKT-processer eller erhélla ett certifikat enligt en europeisk ordning for cybersikerhetscer-
tifiering som har antagits enligt artikel 49 i forordning (EU) 2019/881. Dessa delegerade akter ska antas om det har
faststllts att cybersikerhetsnivén dr otillricklig och ska omfatta en genomférandeperiod.

Innan kommissionen antar sidana delegerade akter ska den géra en konsekvensbedémning och genomféra samrad i
enlighet med artikel 56 i forordning (EU) 2019/881.
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3. Ifall ddr det inte finns en limplig europeisk ordning for cybersakerhetscertifiering med avseende p4 tillimpningen av
punkt 2 i denna artikel kan kommissionen, efter samrdd med samarbetsgruppen och europeiska gruppen for cybersiker-
hetscertifiering, begdra att Enisa utarbetar ett forslag till certifieringsordning enligt artikel 48.2 i férordning (EU) 2019/881.

Artikel 25

Standardisering

1. For att frimja en enhetlig tillimpning av artikel 21.1 och 21.2 ska medlemsstaterna, utan att freskriva eller gynna
anvindning av en viss typ av teknik, uppmuntra anvindningen av europeiska och internationella standarder och tekniska
specifikationer av relevans for sikerheten i nétverks- och informationssystem.

2. Enisa ska i samarbete med medlemsstaterna och, nir sd dr limpligt, efter samrdd med relevanta intressenter, utarbeta
rad och riktlinjer f6r de tekniska omrdden som ska beaktas nir det giller punkt 1 samt for redan befintliga standarder,
inklusive nationella standarder, som skulle gora det mgjligt att ticka dessa omraden.

KAPITELV

JURISDIKTION OCH REGISTRERING

Artikel 26
Jurisdiktion och territorialitet

1. Entiteter som omfattas av detta direktivs tillimpningsomrade ska anses omfattas av jurisdiktionen i den medlemsstat
dir de ir etablerade, utom nir det giller foljande:

a) Tillhandahéllare av allmdnna elektroniska kommunikationsnit eller av allmant tillgangliga elektroniska kommunika-
tionstjanster, som ska anses omfattas av jurisdiktionen i den medlemsstat dir de tillhandahaller sina tjinster.

=

Leverantorer av DNS-tjanster, registreringsenheter for toppdomaner, entiteter som tillhandahéller domannamnsregist-
reringstjanster, leverantorer av molntjinster, leverantérer av datacentraltjinster, leverantérer av nétverk for leverans av
innehall, leverantorer av hanterade tjinster och leverantorer av hanterade sikerhetstjinster samt leverantorer av
marknadsplatser online, sokmotorer eller plattformar for sociala nitverkstjinster, vilka ska anses omfattas av
jurisdiktionen i den medlemsstat dir de har sitt huvudsakliga etableringsstille i unionen i enlighet med punkt 2.

) Offentliga forvaltningsentiteter, som ska anses omfattas av jurisdiktionen i den medlemsstat som inréttade dem.

2. Vid tillimpning av detta direktiv ska en entitet som avses i punkt 1 b anses ha sitt huvudsakliga etableringsstalle i
unionen i den medlemsstat dir besluten om riskhanteringsdtgirder for cybersikerhet i huvudsak fattas. Om en sddan
medlemsstat inte kan faststéllas eller om sddana beslut inte fattas i unionen ska det huvudsakliga etableringsstillet anses
vara beldget i den medlemsstat dir cybersikerhetsoperationer utférs. Om en sddan medlemsstat inte kan faststillas ska det
huvudsakliga etableringsstillet anses vara beliget i den medlemsstat dir den berdrda entiteten har det etableringsstille som
har flest anstallda i unionen.

3. Om en entitet som avses i punkt 1 b inte &r etablerad i unionen, men erbjuder tjanster inom unionen, ska den utse en
foretridare i unionen. Foretridaren ska vara etablerad i en av de medlemsstater dér tjdnsterna erbjuds. Entiteten ska anses
omfattas av jurisdiktionen i den medlemsstat dir foretradaren ar etablerad. Om det inte finns en utsedd foretradare i
unionen enligt denna punkt fir varje medlemsstat dir entiteten tillhandahaller tjinster vidta rittsliga dtgirder mot
entiteten for 6vertridelsen av detta direktiv.

4. Det faktum att en entitet som avses i punkt 1 b utsett en foretridare ska inte paverka eventuella rttsliga dtgérder mot
entiteten i sig.
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5. De medlemsstater som har mottagit en begiran om 6msesidigt bistind med avseende pé en entitet som avses i punkt
1b far, inom ramen for den begéran, vidta limpliga tillsyns- och efterlevnadskontrollitgirder med avseende pd den berérda
entitet som tillhandahéller tjanster eller som har ett nitverks- och informationssystem inom deras territorium.

Artikel 27
Register 6ver entiteter

1. Enisa ska skapa och uppritthalla ett register over leverantorer av DNS-tjdnster, registreringsenheter for toppdomaner,
entiteter som tillhandahéller doménnamnsregistreringstjanster, leverantorer av molntjnster, leverantorer av datacentral-
tjdnster, leverantorer av nitverk for leveransleverans av innehdll, leverantorer av hanterade tjinster, leverantérer av
hanterade sakerhetstjanster samt leverantorer av internetbaserade marknadsplatser online, internetbaserade sokmotorer
och plattformar for sociala nitverkstjinster, pd grundval av den information som mottagits frin de gemensamma
kontaktpunkterna i enlighet med punkt 4. Enisa ska pa begiran ge de behdriga myndigheterna tillgang till detta register,
samtidigt som skydd av informationens konfidentialitet sikerstills i tillimpliga fall.

2. Medlemsstaterna ska aligga de entiteter som avses i punkt 1 att limna foljande uppgifter till de behoriga
myndigheterna senast den 17 januari 2025:

a) Entitetens namn.

=z &

Den relevanta sektorn och delsektorn samt typen av entitet enligt bilaga I eller II i tillimpliga fall.

Adressen till entitetens huvudsakliga etableringsstille och andra rttsligt giltiga etableringsstillen i unionen eller, om
entiteten inte dr etablerad i unionen, till dess foretrddare som utsetts i enlighet med artikel 26.3.

o

&

Aktuella kontaktuppgifter, inklusive e-postadresser och telefonnummer till entiteten och, i tillimpliga fall, till dess
foretridare som utsetts i enlighet med artikel 26.3.

De medlemsstater dar entiteten tillhandahaller tjanster.

o

f) Entitetens IP-adressintervall.

3. Medlemsstaterna ska sikerstalla att de entiteter som avses i punkt 1 underrittar den behoriga myndigheten om alla
andringar av de uppgifter som de limnat enligt punkt 2 utan dr6jsmal och under alla omstindigheter inom tre ménader
fran dagen for dndringen.

4. Nir den gemensamma kontaktpunkten i den berdrda medlemsstaten mottagit den information som avses i punkterna
2 och 3, med undantag for den information som avses i punkt 2 f, ska den utan dréjsmaél vidarebefordra den informationen
till Enisa.

5. Den information som avses i punkterna 2 och 3 i denna artikel ska, i tillimpliga fall, limnas genom den nationella
mekanism som avses i artikel 3.4 fjarde stycket.

Artikel 28

Databas éver domi cgiau:l' g rro;flﬂ
1. For att bidra till domédnnamnssystemets sikerhet, stabilitet och motstdndskraft ska medlemsstaterna &ligga
registreringsenheter for toppdoméaner och de enheter som tillhandahéller dominnamnsregistreringstjanster att samla in
och uppritthalla korrekta och fullstindiga registreringsuppgifter for domiannamn i en sirskild databas med tillborlig
aktsamhet i enlighet med unionens dataskyddslagstiftning nir det giller personuppgifter.

2. For tillimpningen av punkt 1 ska medlemsstaterna foreskriva att databasen med registreringsuppgifter for
dominnamn innehéller nédvindig information for att identifiera och kontakta innehavarna av doméinnamnen och de
kontaktpunkter som administrerar domannamnen under toppdominerna. Denna information ska omfatta foljande:

a) Dominnamn.

b) Registreringsdatum.
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¢) Registrantens namn, e-postadress och telefonnummer.

d) E-postadress och telefonnummer till den kontaktpunkt som administrerar dominnamnet om dessa inte dr desamma
som for registranten.

3. Medlemsstaterna ska dldgga registreringsenheter for toppdominer och de entiteter som tillhandahaller
domédnnamnsregistreringstjdnster att ha strategier och férfaranden, inbegripet kontrollforfaranden, for att sikerstilla att de
databaser som avses i punkt 1 innehéller korrekt och fullstindig information. Medlemsstaterna ska foreskriva att sddana
strategier och forfaranden offentliggérs.

4. Medlemsstaterna ska dligga registreringsenheter for toppdominer och de entiteter som tillhandahéller
domédnnamnsregistreringstjanster att utan ondodigt dréjsmal efter registreringen av ett dominnamn offentliggra
registreringsuppgifter for domédnnamn som inte r personuppgifter.

5. Medlemsstaterna ska 4ligga registreringsenheter for toppdominer och de entiteter som  tillhandahaller
domédnnamnsregistreringstjanster att ge atkomst till specifika registreringsuppgifter for dominnamn pé lagliga och
vederborligen motiverade begiranden frdn legitima dtkomstsokande, i enlighet med unionens dataskyddslagstiftning.
Medlemsstaterna ska ligga registreringsenheter for toppdominer och de entiteter som tillhandahéller doménnamnsregist-
reringstjdnster att utan onodigt drojsmél och under alla omstindigheter inom 72 timmar frin mottagandet besvarar en
begiran om dtkomst. Medlemsstaterna ska foreskriva att strategier och forfaranden for utlimning av sddana uppgifter
offentliggors.

6.  Fullgorandet av de skyldigheter som faststills i punkterna 1-5 far inte leda till dubblerad insamling av registrerings-
uppgifter for domannamn. I detta syfte ska medlemsstaterna alagga registreringsenheter for toppdoméner och de entiteter
som tillhandahéller domannamnsregistreringstjinster att samarbeta med varandra.

KAPITEL VI

INFORMATIONSUTBYTE

Artikel 29

Arrangemang for informationsutbyte om cybersikerhet

1. Medlemsstaterna ska sakerstilla att entiteter som omfattas av tillimpningsomradet for detta direktiv och, i relevanta
fall, andra relevanta entiteter som inte omfattas av detta direktivs tillimpningsomrdde pa frivillig basis har méjlighet att
utbyta relevant information om cybersikerhet sinsemellan, inbegripet information om cyberhot, tillbud, sarbarheter,
tekniker och forfaranden, angreppsindikatorer, fientlig taktik, specifik information om fientliga aktorer, cybersakerhets-
varningar och rekommendationer avseende konfigurationsverktyg for cybersikerhet for att uppticka cyberattacker, om
sadant informationsutbyte

&

syftar till att forebygga, uppticka, reagera pd eller dterhamta sig frdn incidenter eller begransa deras inverkan,

=

hojer cybersikerhetsnivan, sirskilt genom att oka medvetenheten om cyberhot, begrinsa eller hindra sidana hots
formdga att sprida sig, stodja en rad defensiva formégor, avhjilpande av sarbarheter och delgivning av information om
sarbarheter, metoder for att uppticka och forebygga hot, strategier for begriansning av hot eller reaktions- och
aterhdmtningsfaser, eller genom att frimja forskningssamverkan om cyberhot bland offentliga och privata entiteter.

2. Medlemsstaterna ska sikerstilla att informationsutbytet sker inom grupper av visentliga och viktiga entiteter, och i
relevanta fall, deras leverantérer eller tjansteleverantorer. Sddant utbyte ska genomféras med hjilp av arrangemang for
informationsutbyte om cybersikerhet med hinsyn till den potentiellt kiinsliga karaktiren hos den information som utbyts.
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3. Medlemsstaterna ska underlitta inrdttandet av de arrangemang for informationsutbyte om cybersikerhet som avses i
punkt 2 i denna artikel. Sidana arrangemang fir ange operativa aspekter, inbegripet anvindning av sirskilda IKT-
plattformar och automatiseringsverktyg, innehllet i och villkoren for de arrangemangen for informationsutbyte.
Medlemsstaterna far, i samband med faststillandet av nirmare bestimmelser om offentliga myndigheters deltagande i
sddana arrangemang, infora villkor for den information som tillgingliggors av behoriga myndigheter eller CSIRT-enheter.
Medlemsstaterna ska erbjuda stod for tillimpningen av sidana arrangemang i enlighet med de riktlinjer som avses i
artikel 7.2 h.

4. Medlemsstaterna ska sikerstilla att visentliga och viktiga entiteter underrdttar de behoriga myndigheterna om sitt
deltagande i de arrangemang for informationsutbyte om cybersikerhet som avses i punkt 2, nir de ingér sidana
arrangemang eller, om de uttrader ur sddana arrangemang, nir uttridet far verkan.

5. Enisa ska tillhandahélla stod for inrittandet av de arrangemang for informationsutbyte om cybersikerhet som avses i
punkt 2 genom att utbyta bésta praxis och erbjuda vigledning.

Artikel 30

Frivillig underrittelse om relevant information

1. Medlemsstaterna ska sikerstalla att underrittelser, utover den underrittelseskyldighet som foreskrivs i artikel 23, kan
lamnas in till CSIRT-enheterna eller, i tillimpliga fall, de behériga myndigheterna, pa frivillig basis av

a) visentliga och viktiga entiteter med avseende p4 incidenter, cyberhot och tillbud,

b) andra entiteter 4n de som avses i led a, oberoende av om de omfattas av detta direktiv, vad giller om betydande
incidenter, cyberhot och tillbud.

2. Medlemsstaterna ska behandla de underrittelser som avses i punkt 1 i denna artikel i enlighet med det forfarande som
anges i artikel 23. Medlemsstaterna fir ge behandling av obligatoriska underrittelser foretrade framfor behandling av
frivilliga underrittelser.

CSIRT-enheterna, och i tillimpliga fall, de behoriga myndigheterna ska vid behov informera de gemensamma
kontaktpunkterna om underrittelser som mottagits i enlighet med denna artikel, och samtidigt sikerstilla att
informationen frdn den underrittande entiteten forblir konfidentiell och skyddas pé limpligt sitt. Utan att det péverkar
forebyggande, utredning, avslojande och lagforing av brott far frivillig rapportering inte leda till att den underrittande
entiteten aldggs ytterligare skyldigheter som den inte skulle ha blivit foremal f6r om den inte hade limnat in underrittelsen.

KAPITEL VII

TILLSYN OCH EFTERLEVNADSKONTROLL

Artikel 31

Allminna aspekter p4 tillsyn och efterlevnadskontroll

1. Medlemsstaterna ska sikerstilla att deras behdriga myndigheter pa ett dndamélsenligt sitt Svervakar och vidtar de
atgdrder som krévs for att sikerstdlla att detta direktiv efterlevs.

2. Medlemsstaterna fér tillita sina behdriga myndigheter att prioritera tillsyn. Denna prioritering ska baseras pd en
riskbaserad metod. Nar de behériga myndigheterna utévar sina tillsynsuppgifter enligt artiklarna 32 och 33 far de i detta
syfte faststilla tillsynsmetoder som gor det mjligt att prioritera sddana uppgifter enligt en riskbaserad metod.
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3. De behoriga myndigheterna ska ha ett nira samarbete med tillsynsmyndigheterna enligt férordning (EU) 2016/679
nir de behandlar incidenter som medfor personuppgiftsincidenter, utan att det paverkar tillsynsmyndigheternas
befogenheter och uppgifter enligt den férordningen.

4. Utan att det pdverkar de nationella rattsliga och institutionella ramarna ska medlemsstaterna sikerstilla att de
behoriga myndigheterna, vid tillsynen av de offentliga forvaltningsentiteternas efterlevnad av detta direktiv och inférandet
av efterlevnadskontrolldtgirder vid Gvertridelser av detta direktiv, har limpliga befogenheter att utfora dessa uppgifter och
dr operativt oberoende i forhallande till de offentliga forvaltningsentiteter som Gvervakas. Medlemsstaterna far besluta att
infora lampliga, proportionella och effektiva tillsyns- och efterlevnadskontrolltgérder med avseende pé dessa entiteter i
enlighet med de nationella rittsliga och institutionella ramarna.

Artikel 32

Tillsyns- och efterlevnadskontrolldtgirder i friga om visentliga entiteter

1. Medlemsstaterna ska sikerstdlla att de tillsyns- eller efterlevnadskontrolldtgirder som édliggs visentliga entiteter
angdende de skyldigheter som anges i detta direktiv ar effektiva, proportionella och avskrickande, med beaktande av
omstindigheterna i varje enskilt fall.

2. Medlemsstaterna ska sikerstalla att behoriga myndigheter, nir de utovar sina tillsynsuppgifter avseende visentliga
entiteter, har befogenhet att dtminstone understilla dessa entiteter

a) inspektioner pé plats och distansbaserad tillsyn, inklusive slumpvisa kontroller som utférs av utbildad personal,

b

regelbundna och riktade sikerhetsrevisioner som utfors av ett oberoende organ eller en behorig myndighet,

o

ad hoc-revisioner, inbegripet nir detta dr motiverat pd grund av en betydande incident eller av en visentlig entitets
overtridelse av detta direktiv,

&

sakerhetsskanningar pa grundval av objektiva, icke-diskriminerande, rittvisa och transparenta riskbedomningskriterier,
vid behov i samarbete med den berdrda entiteten,

o

begiranden om sidan information som behovs for att bedoma de riskhanteringsdtgirder for cybersikerhet som antagits
av den berorda entiteten, inbegripet dokumenterade cybersikerhetsstrategier, samt fullgérandet av skyldigheten att
limna information till de behériga myndigheterna i enlighet med artikel 27,

f) begdranden om tillgdng till uppgifter, handlingar och information som behévs for att de ska kunna utféra sina
tillsynsuppgifter,

begiranden om bevis pd genomférandet av cybersikerhetsstrategier, t.ex. resultaten av sikerhetsrevisioner som utforts
av en kvalificerad revisor och respektive underliggande bevis.

©

De riktade sdkerhetsrevisioner som avses i forsta stycket led b ska baseras pa riskbedomningar som utfors av den behoriga
myndigheten eller den granskade entiteten, eller pd annan tillganglig riskrelaterad information.

Resultaten av alla riktade sikerhetsrevisioner ska goras tillgingliga for den behériga myndigheten. Kostnaderna for sidana
riktade sikerhetsrevisioner som utfors av ett oberoende organ ska betalas av den granskade entiteten, utom i vederborligen
motiverade fall nér den behériga myndigheten beslutar ndgot annat.

3. Nir de behoriga myndigheterna utévar sina befogenheter enligt punkt 2 e, f eller g ska de ange syftet med en begiran
och specificera den begirda informationen.

4. Medlemsstaterna ska sikerstdlla att deras behoriga myndigheter, nir de utévar sina befogenheter med avseende pa
efterlevnadskontroll gentemot visentliga entiteter, dtminstone har befogenhet att

a) utfirda varningar om berorda entiteters overtridelser av detta direktiv,
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b) anta bindande instruktioner, ocksd om vilka dtgirder som krivs for att forebygga eller avhjdlpa en incident, samt

tidsgranser for genomforandet av sidana atgdrder och for rapporteringen om deras genomférande, eller ett
foreldggande om att de berorda entiteterna ska avhjilpa konstaterade brister eller overtradelser av detta direktiv,

o

alagga de berdrda entiteterna att upphora med beteenden som utgér en 6vertriidelse av detta direktiv och att avsta fran
att upprepa sddana beteenden,

k=2

alagga de berorda entiteterna att sikerstilla att deras riskhanteringsdtgirder for cybersikerhet 6verensstimmer med
artikel 21 eller att fullgora de rapporteringsskyldigheter som faststalls i artikel 23, p4 ett specificerat sitt och inom en
angiven tidsperiod,

°

aldgga de berdrda entiteterna att informera de fysiska eller juridiska personer till vilka de tillhandahaller tjanster eller
utfor verksamheter som potentiellt kan berdras av ett betydande cyberhot om hotets karaktir och om eventuella
skyddsatgdrder eller avhjlpande dtgérder som dessa fysiska eller juridiska personer kan vidta som svar pé hotet,

f) 4ligga de berdrda entiteterna att inom en rimlig tidsfrist genomféra de rekommendationer som limnats till f5ljd av en
sikerhetsrevision,

utse en dvervakningsansvarig med vildefinierade uppgifter for en faststilld tidsperiod for att vervaka att de berorda
entiteterna efterlever artiklarna 21 och 23,

©

=

aligga de bervrda entiteterna att offentliggora aspekter av overtradelser av detta direktiv pé ett specificerat siitt,

i) péfora eller begira att relevanta organ eller domstolar i enlighet med nationell ritt pafér administrativa sanktions-
avgifter enligt artikel 34 utéver nigon av de dtgirder som avses i leden a-h i denna punk.

5. Om efterlevnadskontrollitgirder som antas enligt punkt 4 a—d och f 4r ineffektiva ska medlemsstaterna sikerstalla att
deras behoriga myndigheter har befogenhet att faststilla en tidsfrist inom vilken en vésentlig entitet ska vidta nddvindiga
atgirder for att avhjilpa bristerna eller uppfylla dessa myndigheters krav. Om de begirda dtgéirderna inte vidtas inom den
faststillda tidsfristen ska medlemsstaterna sikerstilla att de behoriga myndigheterna har befogenhet att

&

tillfilligt upphiva eller begira att ett certifierings- eller auktorisationsorgan, eller en domstol, i enlighet med nationell
ritt, tillfalligt upphéver en certifiering eller auktorisation for en del av eller alla relevanta tjinster som tillhandahélls
eller verksamheter som utévas av den vésentliga entiteten,

=

begira att relevanta organ eller domstolar, i enlighet med nationell ritt, infor ett tillfalligt forbud for varje fysisk person
som pd nivan for verkstillande direktor eller juridiskt ombud har ledningsansvar i den visentliga entiteten att utéva
ledningsfunktioner i den entiteten.

Tillfilliga upphavanden eller forbud i enlighet med denna punkt ska tillimpas endast till dess att den berorda entiteten
vidtar nodvandiga dtgirder for att avhjdlpa bristerna eller uppfylla de krav frin den behériga myndigheten som gav
upphov till sidana efterlevnadskontrollitgirder. Sdana tillfilliga upphéivanden eller forbud far komma i friga endast om
lampliga rattssikerhetsgarantier i enlighet med de allminna principerna i unionsritten och stadgan iakttas, inbegripet
ritten till ett effektivt réttsmedel och en rittvis ritteging, oskuldspresumtion och ritten till forsvar.

De efterlevnadskontrollitgirder som foreskrivs i denna punkt 4r inte tillimpliga pa sddana offentliga forvaltningsentiteter
som omfattas av detta direktiv.

6.  Medlemsstaterna ska sikerstilla att varje fysisk person som ansvarar for eller agerar som juridiskt ombud for en
visentlig entitet har befogenhet att sikerstilla att entiteten efterlever detta direktiv, pd grundval av en befogenhet att
foretrida entiteten, att fatta beslut pd dess vignar eller att utéva kontroll 6ver entiteten. Medlemsstaterna ska sikerstilla att
dessa fysiska personer kan hallas ansvariga for dvertridelser av sitt uppdrag att sikerstlla att detta direktiv efterlevs.

Nar det giller offentliga forvaltningsentiteter pdverkar inte denna punkt nationell ritt avseende det ansvar som aligger
statligt anstéllda och valda eller utnimnda tjénstepersoner.
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7. Nar de behoriga myndigheterna tillimpar efterlevnadskontrolldtgirder som avses i punkt 4 eller 5 ska de iaktta ratten
till forsvar och ta hinsyn till omstidndigheterna i varje enskilt fall och som ett minimum ta vederbérlig hansyn till f6ljande:
a) Overtridelsens allvar och betydelsen av de bestimmelser som har dvertritts, med beaktande av att bland annat féljande
alltid ska anses vara en allvarlig 6vertrédelse:

i) Upprepade overtridelser.
ii) Underldtenhet att underritta om eller avhjilpa betydande incidenter.
i) Underlatenhet att avhjilpa brister enligt bindande instruktioner frin behoriga myndigheter.

iv) Hindrande av revisioner eller dvervakningsverksamhet som den behoriga myndigheten beordrat efter det att en
overtridelse konstaterats.

v) Tillhandahallande av falsk eller grovt felaktig information i friga om riskhanteringsétgirder for cybersikerhet eller
rapporteringsskyldigheter enligt artiklarna 21 och 23.

=

Overtridelsens varaktighet.

Ks B

Eventuella tidigare relevanta overtradelser frdn den berérda entitetens sida.

&

Den materiella eller immateriella skada som uppstétt, inbegripet finansiella eller ekonomiska forluster, effekter pd andra
tjanster och det antal anvindare som berdrs.

&

Uppsat eller oaktsamhet fran den som har gjort sig skyldig till 6vertridelsen.
f) De dtgirder som entiteten har vidtagit for att forhindra eller begrinsa den materiella eller immateriella skadan.

Efterlevnad av godkinda uppforandekoder eller godkinda certifieringsmekanismer.

g ©

I vilken utstrickning de fysiska eller juridiska personer som hélls ansvariga samarbetar med de behoriga myndigheterna.

8. De behoriga myndigheterna ska utforligt motivera sina efterlevnadskontrolldtgarder. Innan sddana tgirder antas ska
de behoriga myndigheterna underritta de berérda entiteterna om sina preliminéra slutsatser. De ska ocksé ge dessa entiteter
en rimlig tidsfrist for att limna synpunkter, utom i vederbérligen motiverade fall dir omedelbara dtgirder for att forhindra
eller reagera pd incidenter annars skulle hindras.

9. Medlemsstaterna ska sikerstilla att deras behoriga myndigheter enligt detta direktiv informerar de relevanta behoriga
myndigheterna inom samma medlemsstat i enlighet med direktiv (EU) 2022/2557 nir de utovar sina befogenheter med
avseende pa tillsyn och efterlevnadskontroll for att sikerstilla att en entitet som identifierats som en kritisk entitet i
enlighet med direktiv (EU) 2022/2557 efterlever detta direktiv. Nar sd ar lampligt far behoriga myndigheter enligt direktiv
(EU) 2022/2557 begira att behoriga myndigheter enligt detta direktiv ut6var sina befogenheter med avseende pa tillsyn
och efterlevnadskontroll gentemot en entitet som identifieras som en kritisk entitet i enlighet med direktiv (EU) 2022/2557.

10.  Medlemsstaterna ska sikerstilla att deras behdriga myndigheter enligt detta direktiv samarbetar med de relevanta
behoriga myndigheterna i den berorda medlemsstaten enligt férordning (EU) 2022/2554. Medlemsstaterna ska sarskilt
sikerstilla att deras behoriga myndigheter enligt detta direktiv informerar det tillsynsforum som inrittats enligt
artikel 32.1 i férordning (EU) 2022/2554 nir de utévar sina befogenheter med avseende pa tillsyn och efterlevnadskontroll
for att sikerstalla att en visentlig entitet som har identifierats som en kritisk tredjepartsleverantor av IKT-tjanster enligt
artikel 31 i forordning (EU) 2022/2554 efterlever detta direktiv.

Artikel 33

Tillsyns- och efterlevnadskontrollitgirder i friga om viktiga entiteter

1. Nir medlemsstaterna fir bevis, indikationer p4 eller information om att en viktig entitet pastds underlata att fullgora
detta direktiv, sirskilt artiklarna 21 och 23, ska de sikerstilla att de behoriga myndigheterna vid behov vidtar dtgirder i
form av tillsynsatgarder i efterhand. Medlemsstaterna ska sikerstilla att dessa atgirder ir effektiva, proportionella och
avskrackande, med beaktande av omstandigheterna i varje enskilt fall.
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2. Medlemsstaterna ska sikerstilla att de behoriga myndigheterna, nir de utévar sina tillsynsuppgifter avseende viktiga
entiteter, har befogenhet att dtminstone understilla dessa entiteter

a) inspektioner pé plats och distansbaserad tillsyn i efterhand, som utf6rs av utbildad personal,

b) riktade sikerhetsrevisioner utforda av ett oberoende organ eller en behérig myndighet,

¢) sikerhetsskanningar pa grundval av objektiva, icke-diskriminerande, réttvisa och transparenta riskbedémningskriterier,
vid behov i samarbete med den berérda entiteten,

d) begdranden om information som behovs for att i efterhand bedéma de riskhanteringsatgirder for cybersikerhet som
antagits av den berorda entiteten, inbegripet dokumenterade cybersikerhetsstrategier, samt fullgérandet av
skyldigheten att limna information till de behoriga myndigheterna i enlighet med artikel 27,

e) begiranden om tillgang till uppgifter, handlingar och information som behovs for att utfora sina tillsynsuppgifter,

f) begiranden om bevis pd genomfbrandet av cybersikerhetsstrategier, t.ex. resultaten av sikerhetsrevisioner som utforts
av en kvalificerad revisor och respektive underliggande bevis.

De riktade sdkerhetsrevisioner som avses i forsta stycket led b ska baseras pa riskbedomningar som utfors av den behoriga
myndigheten eller den granskade entiteten, eller pd annan tillginglig riskrelaterad information.

Resultaten av alla riktade sikerhetsrevisioner ska goras tillgingliga for den behériga myndigheten. Kostnaderna for sidana
riktade sikerhetsrevisioner som utfors av ett oberoende organ ska betalas av den granskade entiteten, utom i vederbérligen
motiverade fall nir den behériga myndigheten beslutar ndgot annat.

3. Nir de behoriga myndigheterna utévar sina befogenheter enligt punkt 2 d, e eller f ska de ange syftet med en begéran
och specificera den begirda informationen.

4. Medlemsstaterna ska sikerstilla att de behoriga myndigheterna, nir de utovar sina befogenheter med avseende pa
efterlevnadskontroll gentemot viktiga entiteter dtminstone har befogenhet att

a) utfirda varningar om de berérda entiteternas dvertridelser av detta direktiv,

b

anta bindande instruktioner eller ett foreliggande om att de berdrda entiteterna ska avhjilpa konstaterade brister eller
overtridelser av detta direktiv,

o

alagga de berorda entiteterna att upphora med beteenden som utgor en 6vertridelse av detta direktiv och att avsta frdn
att upprepa sidana beteenden,

=3

aligga de berdrda entiteterna att sikerstilla att deras riskhanteringsdtgirder for cybersikerhet dverensstimmer med
artikel 21 eller att fullgéra de rapporteringsskyldigheter som faststalls i artikel 23, pd ett specificerat sitt och inom en
angiven tidsperiod,

°

aldgga de berdrda entiteterna att informera de fysiska eller juridiska personer till vilka de tillhandahaller tjanster eller
utfor verksamheter som potentiellt kan berdras av ett betydande cyberhot om hotets karaktir och om eventuella
skyddsatgarder eller avhjdlpande dtgirder som dessa fysiska eller juridiska personer kan vidta som svar pa hotet,

f) dldgga de berdrda entiteterna att inom en rimlig tidsfrist genomfora de rekommendationer som limnats till f6ljd av en
sikerhetsrevision,

aligga de berorda entiteterna att offentliggora aspekter av overtridelser av detta direktiv pa ett specificerat sitt,

=

pafora eller begira att relevanta organ eller domstolar i enlighet med nationell ritt pafér administrativa sanktions-
avgifter enligt artikel 34 utéver nigon av de dtgirder som avses i leden a—g i denna punkt.

5. Artikel 32.6, 32.7 och 32.8 ska i tillimpliga delar tillimpas pa de tillsyns- och efterlevnadskontrollitgirder som
foreskrivs i denna artikel for viktiga entiteter.
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6.  Medlemsstaterna ska sakerstilla att deras behoriga myndigheter enligt detta direktiv samarbetar med de relevanta
behoriga myndigheterna i den berérda medlemsstaten i enlighet med forordning (EU) 2022/2554. Medlemsstaterna ska
sarskilt sikerstilla att deras behoriga myndigheter enligt detta direktiv informerar det tillsynsforum som inrittats enligt
artikel 32.1 i forordning (EU) 20222554 nir de ut6var sina befogenheter med avseende p4 tillsyn och efterlevnadskontroll
for att sikerstilla att en viktig entitet som har identifierats som en kritisk tredjepartsleverantor av IKT-tjdnster i enlighet
med artikel 31 i férordning (EU) 2022/2554 efterlever detta direktiv.

Artikel 34

Allmiinna villkor for piforande av administrativa sanktionsavgifter for visentliga och viktiga entiteter

1. Medlemsstaterna ska sikerstilla att de administrativa sanktionsavgifter som pafors visentliga och viktiga entiteter
enligt denna artikel for overtridelser av detta direktiv ér effektiva, proportionella och avskrickande, med beaktande av
omstindigheterna i varje enskilt fall.

2. Administrativa sanktionsavgifter ska paforas utover nigon av de dtgirder som avses i artikel 32.4 a-h, artikel 32.5
och artikel 33.4 a—g.

3. Nar beslut fattas om huruvida administrativa sanktionsavgifter ska pafras och om avgiftsbeloppet i varje enskilt fall,
ska vederborlig hinsyn tas till dtminstone de faktorer som anges i artikel 32.7.

4. Medlemsstaterna ska sikerstilla att visentliga entiteter som overtrader artikel 21 eller 23, i enlighet med punkterna 2
och 3 i den hir artikeln péfors administrativa sanktionsavgifter pa hogst 10 000 000 EUR eller hogst 2 % av den totala
globala drsomsittningen under det foregdende rikenskapsdret for det foretag som den visentliga entiteten tillhor, beroende
pé vilken siffra som dr hogst.

5. Medlemsstaterna ska sikerstilla att viktiga entiteter som overtréder artikel 21 eller 23, i enlighet med punkterna 2
och 3 i den hir artikeln pafors administrativa sanktionsavgifter pa hogst 7 000 000 EUR eller hogst 1,4 % av den totala
globala drsomsittningen under det foregdende rikenskapsaret for det foretag som den viktiga entiteten tillhor, beroende pd
vilken siffra som ar hogst.

6. Medlemsstaterna far foreskriva befogenhet att forelagga viten for att tvinga en vasentlig eller viktig entitet att upphéra
med en 6vertridelse av detta direktiv i enlighet med ett foregdende beslut av den behoriga myndigheten.

7. Utan att det paverkar behoriga myndigheters befogenheter enligt artiklarna 32 och 33 fir varje medlemsstat faststilla
regler for huruvida och i vilken utstrdckning administrativa sanktionsavgifter kan péaforas offentliga forvaltningsentiteter
som omfattas av de skyldigheter som faststills i detta direktiv.

8. Om administrativa sanktionsavgifter inte foreskrivs i en medlemsstats rittssystem ska den medlemsstaten sikerstlla
att denna artikel tillimpas pa ett sddant sitt att forfarandet inleds av den behdriga myndigheten och sanktionsavgifterna
sedan pafors av behoriga nationella domstolar, varvid det sakerstills att dessa rittsmedel dr effektiva och har samma
verkan som de administrativa sanktionsavgifter som péfors av de behoriga myndigheterna. De paforda sanktionsavgifterna
ska i alla hindelser vara effektiva, proportionella och avskrickande. Medlemsstaten ska underritta kommissionen om
bestimmelserna i de lagar som den antar i enlighet med denna punkt senast den 17 oktober 2024 och, utan drojsmdl, om
eventuella senare dndringslagstiftning eller 4ndringar som beror dem.

Artikel 35

Overtridelser som innebir personuppgiftsincidenter

1. Om de behériga myndigheterna under tillsyn eller efterlevnadskontroll fir kinnedom om att en vésentlig eller viktig
entitets overtridelse av de skyldigheter som faststills i artiklarna 21 och 23 i detta direktiv kan innebéra en personuppgift-
sincident, enligt definitionen i artikel 4.12 i férordning (EU) 2016/679, som ska anmilas i enlighet med artikel 33 i den
forordningen, ska de utan onddigt drojsmél informera de tillsynsmyndigheter som avses i artikel 55 eller 56 i den
forordningen.
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2. Om de tillsynsmyndigheter som avses i artikel 55 eller 56 i forordning (EU) 2016/679 péfor administrativa sanktions-
avgifter enligt artikel 58.2 i) i den forordningen ska de behoriga myndigheterna inte pafora administrativa sanktionsavgifter
enligt artikel 34 i detta direktiv for en 6vertradelse som avses i punkt 1 i den hir artikeln som foljer av samma beteende som
det som den administrativa sanktionsavgiften avsdg enligt artikel 58.2 i) i forordning (EU) 2016/679. De behoriga
myndigheterna fir emellertid tillimpa de efterlevnadskontrollatgirder som foreskrivs i artikel 32.4 a-h, artikel 32.5 och
artikel 33.4 a-g i detta direktiv.

3. Om den tillsynsmyndighet som ar behorig enligt forordning (EU) 2016/679 ar etablerad i en annan medlemsstat 4n
den behoriga myndigheten, ska den behériga myndigheten informera den tillsynsmyndighet som ar etablerad i dess egen
medlemsstat om det potentiella dataintring som avses i punkt 1.

Artikel 36

Sanktioner

Medlemsstaterna ska faststilla regler om sanktioner for 6vertradelse av nationella dtgarder som antagits enligt detta direktiv
och vidta alla nddvindiga atgirder for att sikerstilla att de tillimpas. Sanktionerna ska vara effektiva, proportionella och
avskriickande. Medlemsstaterna ska till kommissionen anmaila dessa regler och dtgirder senast den 17 januari 2025 samt
utan drojsmal eventuella dndringar som berdr dem.

Artikel 37

Omsesidigt bistind

1. Om en entitet tillhandahdller tjanster i mer dn en medlemsstat eller tillhandahéller tjanster i en eller flera
medlemsstater och dess nitverks- och informationssystem ar belidgna i en eller flera andra medlemsstater ska de behoriga
myndigheterna i de berorda medlemsstaterna vid behov samarbeta med och bistd varandra. Detta samarbete ska
dtminstone omfatta foljande:

a

Att de behoriga myndigheter som tillimpar tillsyns- eller efterlevnadskontrollitgirder i en medlemsstat via den
gemensamma kontaktpunkten informerar och samrdder med de behoriga myndigheterna i Gvriga berorda
medlemsstater om de tillsyns- och efterlevnadskontrollitgirder som vidtagits.

=

Att en behorig myndighet far begira att en annan behérig myndighet vidtar tillsyns- eller efterlevnadskontrolldtgirder.

o

Att en behorig myndighet, efter att ha mottagit en motiverad begiran frin en annan behérig myndighet, ska
tillhandahélla 6msesidigt bistand till den andra behoriga myndigheten i proportion till sina egna resurser s att tillsyns-
eller efterlevnadskontrollatgirderna kan genomforas pé ett indamalsenligt, effektivt och konsekvent siitt.

Det 6msesidiga bistdnd som avses i forsta stycket led ¢ fir omfatta begiranden om information och tillsynsitgirder,
inbegripet begiranden om att utféra inspektioner pé plats, distansbaserad tillsyn eller riktade sikerhetsrevisioner. En
behorig myndighet till vilken en begdran om bistdnd riktas far inte avsld begiran om det inte faststills att myndigheten
antingen inte dr behorig att tillhandahalla det begirda bistandet, att det begirda bistandet inte stdr i proportion till den
behoriga myndighetens tillsynsuppgifter eller att begdran avser information eller omfattar verksamhet som, om den
lamnas ut eller utfors, skulle strida mot den medlemsstatens visentliga nationella sikerhetsintressen, allménna sikerhet
eller forsvar. Innan den behoriga myndigheten avslar en sddan begdran ska den samrdda med 6vriga berérda behoriga
myndigheter samt, pd begiran av en av de berérda medlemsstaterna, med kommissionen och Enisa.

2. Nar sd 4r lampligt far behoriga myndigheter fran olika medlemsstater i samférstand genomféra de gemensamma
tillsynsatgarderna.
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KAPITEL VIII

DELEGERADE AKTER OCH GENOMFORANDEAKTER

Artikel 38

Utdvande av delegeringen
1. Befogenheten att anta delegerade akter ges till kommissionen med forbehall for de villkor som anges i denna artikel.

2. Den befogenhet att anta delegerade akter som avses i artikel 24.2 ska ges till kommissionen for en period pé fem &r
fran och med den 16 januari 2023 .

3. Den delegering av befogenhet som avses i artikel 24.2 fr nir som helst dterkallas av Europaparlamentet eller radet.
Ett beslut om aterkallelse innebir att delegeringen av den befogenhet som anges i beslutet upphor att gilla. Beslutet far
verkan dagen efter det att det offentliggors i Europeiska unionens officiella tidning, eller vid ett senare i beslutet angivet datum.
Det paverkar inte giltigheten av delegerade akter som redan har tritt i kraft.

4. Innan kommissionen antar en delegerad akt ska den samrdda med experter som utsetts av varje medlemsstat i
enlighet med principerna i det interinstitutionella avtalet av den 13 april 2016 om béttre lagstiftning.

5. S&snart kommissionen antar en delegerad akt ska den samtidigt delge Europaparlamentet och rddet denna.

6.  En delegerad akt som antas enligt artikel 24.2 ska trida i kraft endast om varken Europaparlamentet eller rddet har
gjort invindningar mot den delegerade akten inom en period pd tvd ménader frin den dag dé akten delgavs Europapar-
lamentet och rddet, eller om bide Europaparlamentet och rddet, fore utgdngen av den perioden, har underrittat

kommissionen om att de inte kommer att inviinda. Denna period ska forlingas med tvd méinader pa Europaparlamentets
eller radets initiativ.

Artikel 39
Kommittéforfarande

1.  Kommissionen ska bitridas av en kommitté. Denna kommitté ska vara en kommitté i den mening som avses i
forordning (EU) nr 182/2011.

2. Nar det hanvisas till denna punkt ska artikel 5 i forordning (EU) nr 182/2011 tillimpas.

3. Om kommitténs yttrande ska inhidmtas genom skriftligt forfarande, ska det forfarandet avslutas utan resultat om
kommitténs ordférande, inom tidsfristen for att avge yttrandet, sd beslutar eller en kommittéledamot sd begir.

KAPITEL IX

SLUTBESTAMMELSER

Artikel 40

Oversyn

Senast den 17 oktober 2027 och darefter var 36:¢ minad ska kommissionen se 6ver hur detta direktiv fungerar och
rapportera resultatet till Europaparlamentet och radet. Rapporten ska sirskilt bedoma relevansen av de berorda enheternas
storlek och sektorer, delsektorer och typer nir det giller den entitet som avses i bilagorna I och II f6r ekonomins och
samhillets funktion nir det giller cybersikerhet. For detta dndamal och for att ytterligare frimja det strategiska och
operativa samarbetet ska kommissionen beakta rapporterna frin samarbetsgruppen och CSIRT-nitverket om de
erfarenheter som forvirvats pa strategisk och operativ nivd. Rapporten ska vid behov tfoljas av ett lagstiftningsforslag.
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Artikel 41
Inforlivande

1. Medlemsstaterna ska senast den 17 oktober 2024 anta och offentliggora de bestimmelser som ar nodvindiga for att
folja detta direktiv. De ska genast underritta kommissionen om detta.

De ska tillimpa dessa bestimmelser frén och med den 18 oktober 2024.
2. Nir en medlemsstat antar de bestimmelser som avses i punkt 1 ska de innehélla en hinvisning till detta direktiv eller
atfoljas av en sddan hinvisning ndr de offentliggors. Ndrmare foreskrifter om hur hanvisningen ska géras ska varje
medlemsstat sjilv utfirda.
Artikel 42
Andring av forordning (EU) nr 910/2014

I forordning (EU) nr 910/2014 ska artikel 19 utgd med verkan fran och med den 18 oktober 2024.

Artikel 43
Andring av direktiv (EU) 2018/1972

I direktiv (EU) 2018/1972 ska artiklarna 40 och 41 utgd med verkan frén och med den 18 oktober 2024.

Artikel 44
Upphiivande
Direktiv (EU) 2016/1148 ska upphora att gilla med verkan fran och med den 18 oktober 2024.
Hanvisningar till det upphévda direktivet ska anses som hanvisningar till det hir direktivet och ska ldsas i enlighet med
jamforelsetabellen i bilaga III.
Artikel 45
Ikrafttridande

Detta direktiv trader i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Artikel 46
Adressater
Detta direktiv riktar sig till medlemsstaterna.
Utfirdat i Strasbourg den 14 december 2022.
Pé Europaparlamentets vignar Pé ridets vignar
R. METSOLA M. BEK
Ordférande Ordférande
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Sammanfattning av delbetdnkandet Nya regler
om cybersdkerhet (SOU 2024:18)

Direktivet

Europaparlamentet och radet antog den 14 december 2022 tvé nya EU-
direktiv, NIS2-direktivet, se bilaga 3 och CER-direktivet. Utredningen
redovisar i detta delbetinkande forslag om inforlivning av NIS2-direktivet
och kommer att i sitt slutbetdnkande i september 2024 att ldmna forslag
om inforlivning av CER-direktivet.

NIS2-direktivet stdller krav pa sdkerhet 1 nétverks- och
informationssystem. Det ersétter det tidigare NIS-direktivet fran 2016,
som genomfordes i svensk ritt genom lagen (2018:1174) om
informationssdkerhet for samhaéllsviktiga och digitala tjénster.
Utredningen foreslar att NIS2-direktivet i huvudsak inforlivas genom en
ny lag, cybersikerhetslagen och att den tidigare lagen upphévs.

NIS2-direktivet skérper kraven jaimfort med det tidigare direktivet for
verksamhetsutévare och innehdller bestimmelser om ett mer langtgdende
samarbete inom unionen. Syftet &r att uppnd en hogre cybersikerhet. Det
ar ett minimidirektiv med innebdrd att den svenska lagstiftningen skulle
kunna innehélla ldngre gaende skyldigheter. Utredningen foreslar med
nagot undantag inte nagra skyldigheter utdver vad som foljer av direktivet.

Vem omfattas av cybersikerhetsregleringen?

Det finns tva viktiga skillnader mellan gillande lagstiftning och forslaget
till cybersédkerhetsreglering. Den forsta dr att cybersédkerhetslagen foreslas
omfatta betydligt fler aktdrer, eftersom antalet sektorer utdkas fran sju till
18. Den andra viktiga skillnaden ar att kraven kommer att gélla for hela
verksamheten inte bara for samhéllsviktiga och digitala tjanster.
De sektorer som kommer att omfattas &r:

Energi

Transporter

Bankverksamhet

Finansmarknadsinfrastruktur

Halso- och sjukvardssektorn

Dricksvatten

Avloppsvatten

Digital infrastruktur

Forvaltning av IKT-tjanster (mellan foretag)

Offentlig forvaltning

Rymden

Post- och budtjénster

Avfallshantering

Tillverkning, produktion och distribution av kemikalier

Produktion, bearbetning och distribution av livsmedel

Tillverkning

Digitala leverantorer



e Forskning

Innebdrden &r att den som bedriver verksamhet inom négon av sektorerna
som utgangspunkt omfattas av kraven i cybersdkerhetsregleringen. Det
giller for savil offentliga som enskilda verksamhetsutovare.

Som framgar av upprikningen av sektorer dr offentlig forvaltning en
egen sektor. Det far till f6ljd att ndstan hela den offentliga sektorn omfattas
av lagens krav. Utredningen foreslér att cybersidkerhetslagen ska gélla for
de flesta statliga myndigheter i Sverige. De som &r undantagna é&r
regeringen, Regeringskansliet, myndigheter som lyder under Riksdagen,
och domstolar. Detsamma géller for sammanlagt 16 myndigheter som till
overvigande del Dbedriver sidkerhetskénslig verksamhet eller
brottsbekdmpning.

Vidare omfattas samtliga regioner och kommuner av lagens krav.
Undantag géller enbart for region- eller kommunfullméktige. Utredningen
foreslar ocksa att larosdten med examenstillstind ska omfattas av
regleringen.

For enskilda verksamhetsutovare géller som huvudregel ett storlekskrav
med innebodrd att verksamheten maste sysselsitta minst 50 personer eller
ha en arsomsittning som Overstiger 10 miljoner euro for att omfattas av
lagen. Det betyder att sma foretag som utgédngspunkt inte kommer att
berdras. Vissa sérskilt utpekade enskilda verksamhetsutovare omfattas
dock oavsett storlek. Myndigheten for samhillsskydd och beredskap
(MSB) kommer ocksa att ha mdjlighet att peka ut vissa sérskilt kritiska
mindre verksamheter. Enskilda verksamhetsutdvare som enbart bedriver
sakerhetskinslig verksamhet, brottsbekdmpning eller erbjuder tjénster till
myndigheter som gor det, dr undantagna.

Dirutover kommer lagen att gilla i begrinsad utstrackning for offentliga
verksamhetsutovare som bedriver sdkerhetskinslig verksamhet eller
brottsbekdmpning, men dir den delen inte utgdr en vésentlig andel.
Motsvarande kommer att gélla for enskilda verksamhetsutdvare som
bedriver annan verksambhet tillsammans med sékerhetskénslig verksamhet
eller brottsbekdmpning. For den sdkerhetskénsliga delen av verksamheten
eller den delen av verksamheten som avser brottsbekdmpning kommer det
endast att gélla en anmilnings- och uppgiftsskyldighet. Detsamma géller
for verksamheter som redan omfattas av skyldigheter med motsvarande
verkan som kraven i cybersdkerhetslagen. S& kommer vara fallet for
exempelvis finansiella verksamhetsutovare som omfattas av Dora-
forordningen.

Kraven i direktivet

Den nya regleringen stiller krav pé verksamhetsutovarna. En
verksamhetsutovare som omfattas av lagen ska anmila sig till sin
tillsynsmyndighet och ldmna uppgifter om bland annat identitet,
kontaktuppgift och verksamhet.

Darutover ska verksamhetsutovare vidta riskhanteringséatgérder for att
skydda nétverks- och informationssystem och systemens fysiska miljé mot
incidenter. Atgirderna ska utga frin en riskanalys, vara proportionella i
forhallande till risken och de ska utvérderas. Det stdlls ocksé krav pa att
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verksamhetsutovaren ska bedriva ett systematiskt och riskbaserat
informationssékerhetsarbete samt krav pa att verksamhetens ledning ska
genomgé utbildning och att anstéllda ska erbjudas utbildning.

Slutligen giller en skyldighet for verksamhetsutovare att rapportera
betydande incidenter till MSB i egenskap av CSIRT-enhet (se nedan) inom
bestdmda tidsgrdnser. Det betyder att en varning ska ldmnas inom
24 timmar efter det att verksamhetsutovaren fatt kdnnedom om den
betydande incidenten. Vidare ska en incidentanmédlan gdras inom
72 timmar och en slutrapport inom en manad.

De uppgifter verksamhetsutovarna lamnar till sin tillsynsmyndighet
ovan ska myndigheten anvinda for att klassificera verksamhetsutovarna
som véasentliga eller viktiga och registrera dem.

Det ska ocksd finnas ett sérskilt register for grénsdverskridande
verksamhetsutovare. Registret ska sedan vidarebefordras till MSB i
egenskap av gemensam kontaktpunkt (se nedan) som i sin tur ska
informera kommissionen.

Tillsyn

I kommittédirektivet anges att systemet for tillsyn bor utgd fran den
struktur som finns enligt dagens regelverk. Enligt den nu gillande NIS-
lagen finns det for varje sektor och for de digitala tjédnster som omfattas av
lagen en utpekad tillsynsmyndighet som utdvar tillsyn dver att regelverket
foljs. Utredningen foreslar att det &dven fortsatt ska finnas en
tillsynsmyndighet for varje sektor. I de sektorer som dr oféréndrade i
forhallande till det forsta NIS-direktivet &r utredningens forslag att
befintliga tillsynsmyndigheter fortsdtter att ansvara for dessa. Den
kompetens som finns hos befintliga tillsynsmyndigheter bor s& langt
mdjligt dven nyttjas for de nya sektorer som omfattas av reglering. Flera
tillsynsmyndigheter foresldas darfor fa utdkade ansvarsomraden.
Utredningen foreslar ocksd fem nya tillsynsmyndigheter. Dessa ar
lansstyrelserna i Stockholms, Skéne, Véstra Gotalands och Norrbottens
lan samt Lakemedelsverket.

Tillsynsmyndigheten ska utdva tillsyn over att cybersidkerhetslagen och
foreskrifter som meddelats i anslutning till lagen f6ljs. Tillsynsatgarder for
viktiga verksamhetsutovare fér vidtas endast nér tillsynsmyndigheten har
befogad anledning att anta att regleringen inte foljs.

Verksamhetsutovarna ska tillhandahélla tillsynsmyndigheten den
information som behovs for tillsynen. Tillsynsmyndigheten far om det
finns sérskilda skl aldgga en verksamhetsutovare att pa egen bekostnad
lata ett oberoende organ utfora en riktad sdkerhetsrevision och att redovisa
resultatet for tillsynsmyndigheten. Tillsynsmyndigheten far ocksa lata
genomfora sdkerhetsskanningar hos verksamhetsutovare som omfattas av
cybersdkerhetslagen.

MSB ska dven fortsdttningsvis leda ett samarbetsforum déir
tillsynsmyndigheterna ingér. Syftet med forumet ska vara att underldtta
samordning och &stadkomma en effektiv och likvirdig tillsyn.



Gemensam kontaktpunkt, CSIRT-enhet och
cyberkrishanteringsmyndighet

For att sidkerstélla gransdverskridande samarbete ska varje medlemsstat
utse en gemensam kontaktpunkt. Den gemensamma kontaktpunkten ska
utdva en sambandsfunktion och bland annat ldmna sammanfattande
rapporter om betydande incidenter, cyberhot och tillbud till Enisa samt
underritta  kommissionen och  samarbetsgruppen om  antalet
verksamhetsutovare i Sverige.

Mot bakgrund av att MSB i dag fullgér de uppgifter som foljer av att
vara gemensam kontaktpunkt samt myndighetens uppgift att stodja och
samordna arbetet med samhillets informationssékerhet anser utredningen
att MSB aven fortsatt ska vara gemensam kontaktpunkt i Sverige.

Varje medlemsstat ska ocksd utse eller inrétta en eller flera CSIRT-
enheter (Computer Security Incident Response Team). CSIRT-enheten
ska bland annat Overvaka och analysera cyberhot, sérbarheter och
incidenter pa nationell niva och tillhandahélla varningar och information.
Vidare ska varje medlemsstat utse eller inrdtta en eller flera myndigheter
med ansvar for hanteringen av storskaliga cybersédkerhetsincidenter och
kriser (cyberkrishanteringsmyndigheter).

Mot bakgrund av de uppdrag MSB har i dag och den kompetens som
finns inom myndigheten beddmer utredningen att MSB dven fortsatt ska
vara CSIRT-enhet samt vara cyberkrishanteringsmyndighet i Sverige.

Varje medlemsstat ska anta en nationell plan for hanteringen av
storskaliga cybersékerhetsincidenter och kriser. Planen ska bland annat
innehélla cyberkrishanteringsmyndighetens uppgifter och
ansvarsomraden. Utformningen av den nationella planen ingar inte i
utredningens uppdrag.

Ingripanden och sanktioner

Nuvarande ingripanden och sanktioner

Enligt NIS-lagen far en tillsynsmyndighet ingripa mot &vertradelser av
vissa skyldigheter i lagen. Tillsynsmyndighetens mdjligheter att ingripa
beror pé vilken skyldighet som har dvertrétts, men bestér av foreldagganden
som kan forenas med vite, eller sanktionsavgifter. Sanktionsavgifterna ska
bestimmas till ldgst 5 000 kronor och hogst 10 000 000 kronor.
Tillsynsmyndigheten ska ta sérskild hénsyn till vissa omsténdigheter vid
bestimmandet av sanktionsavgiftens storlek.

De nuvarande ingripandena och sanktionerna behélls och
kompletteras

Tillsynsmyndighetens mojligheter att besluta om foreldgganden (vid vite)
och sanktionsavgifter behalls. Tillsynsmyndigheten ska &ven kunna
foreldgga en verksamhetsutdvare att (1) offentliggéra information om
overtradelser av lagens bestimmelser, och att (2) informera anvindare som
kan paverkas av ett betydande cyberhot.

Vidare foreslas tillsynsmyndigheten fa ansdka hos allmén
forvaltningsdomstol om att en person med ledningsansvar hos en vésentlig
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verksamhetsutovare ska forbjudas att utdva ledningsfunktioner dér. Det
krévs sdrskilda omstdndigheter for att sddant forbud ska kunna meddelas.

Anmérkning inférs som sanktion och ska alltid beslutas vid
overtrddelser om ingen annan sanktion har anvints av
tillsynsmyndigheten.

Sanktionsavgifternas maximiniva ska hojas

Lagstanivaerna for sanktionsavgifter behdlls pd 5 000 kronor.
Hogstanivaerna hdjs visentligt i jaimforelse med géllande nivader och
uppgér:

For visentliga verksamhetsutdvare till det hogsta av:

1. Tva procent av den vésentliga verksamhetsutdvarens totala globala
arsomsittning narmast foregdende rikenskapsar, eller

2.10 000 000 euro.

For viktiga verksamhetsutdvare till det hogsta av:

1. 1,4 procent av verksamhetsutovarens totala globala arsomsattning
ndrmast foregaende rakenskapsar, eller

2.7 000 000 euro.

For offentliga verksamhetsutdvare till 10 000 000 kronor.

Tillsynsmyndigheten ska ingripa mot alla 6vertridelser och
beakta fler omstiindigheter vid val och utformning av
sanktioner

Utredningen foreslar att tillsynsmyndigheten ska ingripa mot alla
overtradelser av lagen. Den ska i vissa sérskilda fall ha mojlighet att avsta
fran att ingripa, till exempel for att inte bryta mot det s.k.
dubbelprévningsforbudet.

Om tillsynsmyndigheten inte avstar fran att ingripa ska den atminstone
meddela en anmérkning. Om den ingriper med ndgon annan sanktion
behover den inte meddela anméirkning.

Niér tillsynsmyndigheten ingriper ska den alltid beakta alla relevanta
omstidndigheter, men fler omstédndigheter gors obligatoriska att beakta &n
vad som tidigare géllt.

Ekonomiska konsekvenser

Utredningens  forslag  medfér ekonomiska  konsekvenser  for
tillsynsmyndigheterna, @ MSB  och  verksamhetsutovarna.  For
tillsynsmyndigheterna  handlar det om  att  betydligt fler
verksamhetsutdvare kommer att omfattas av lagen. Tillsynsmyndigheterna
ar enligt utredningens forslag elva. Sex av dem bedriver redan tillsyn enligt
géllande lagstiftning, men fem myndigheter dr som framgar ovan nya.
Utredningen har som underlag for konsekvensanalysen inhdmtat en
rapport fran Sweco Aktiebolag, som intervjuat de foreslagna
tillsynsmyndigheterna och MSB. Av rapporten f6ljer att det varit forenat
med svérigheter for myndigheterna att uppskatta de framtida kostnaderna.



Utredningen foreslar att de tillsynsmyndigheter som redan bedriver
tillsyn med undantag av Finansinspektionen far ett forstirkt anslag med
tva miljoner kronor vardera for 2025 avseende 10pande kostnader. Skélet
ar att tillsynsmyndigheterna bor ha utékade resurser for att kunna
identifiera vilka verksamhetsutovare som omfattas av den nya lagen,
utfdrda nya foreskrifter och nya vigledningar utan att samtidigt behova
minska ambitionen med tillsyn. Aven MSB bér tillforas motsvarande
belopp. De myndigheter som inte redan har tillsynsuppdrag bor fa ett
forstarkt anslag med fem miljoner kronor vardera for 2025 for att bygga
upp tillsynsverksamheten.

Samtidigt foreslar utredningen att regeringen ger Statskontoret i uppdrag
att  vidare utreda de  ckonomiska  konsekvenserna  for
tillsynsmyndigheterna och MSB samt att det for de forsta aren infors ett
aterrapporteringskrav for myndigheterna.

For de offentliga verksamhetsutdvarna foreslar utredningen att
kostnaderna ska finansieras inom befintlig ram. Skélen &r att det &dr rimligt
att offentliga verksamhetsutovare vidtar grundldggande siakerhetsatgérder.
Genom forslagen erhéller verksamhetsutovarna ocksa stdod. Vidare kan
atgéarder for att forebygga incidenter medfora besparingar.

Forslagen medfor dven kostnader for enskilda verksamhetsutovare, men
dven dessa far stod genom forslagen och det forebyggande arbetet kan
medfora besparingar. Som framgétt omfattas som huvudregel inte sma
foretag. Kraven kommer att gélla inom hela unionen. Utredningen
bedomer dérfor att regleringen inte far effekter av betydelse for foretags
arbetsforutséttningar, konkurrensforméga eller villkor i 6vrigt.

Ikrafttradande

Utredningen foreslar att forslagen ska trdda i kraft den 1 januari 2025.
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Delbetankandets lagforslag

Forslag till lag om cybersédkerhet

Harigenom foreskrivs foljande.

1 kap. Inledande bestimmelser

Lagens syfte
1§ Syftet med denna lag ar att uppna en hog cybersékerhetsniva.

Uttryck i lagen

2§ [Ilagen avses med

1. allmdn  dataskyddsforordning: Europaparlamentets och radets
forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG,

2. allméinna elektroniska kommunikationsndt och allmdnt tillgdngliga
elektroniska kommunikationstjdnster: begreppen har samma innebérd som
i lagen (2022:482) om elektronisk kommunikation,

3. betrodda tjinster: begreppet har samma innebdrd som i
Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli
2014 om elektronisk identifiering och betrodda tjanster for elektroniska
transaktioner pad den inre marknaden och om upphivande av direktiv
1999/93/EG,

4. betydande cyberhot: ett cyberhot som, pa grund av dess tekniska
egenskaper, kan antas ha potential att ha en allvarlig paverkan pa en
verksamhetsutdvares nétverks- och informationssystem eller anvéndarna
av verksamhetsutovarens tjanster genom att valla betydande materiell eller
immateriell skada,

5. cyberhot: ett cyberhot enligt definitionen 1 artikel 2.8 i
Cybersikerhetsakten,

6. cybersdkerhet: cybersdkerhet enligt definitionen i artikel 2.1 i
Cybersikerhetsakten,

7. Cybersdkerhetsakten: Europaparlamentets och radets forordning
(EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens
cybersdkerhetsbyrd) och om cybersédkerhetscertifiering av informations-
och kommunikationsteknik och om upphévande av forordning (EU)
nr 526/2013,

8. datacentraltjdinst: en tjanst som omfattar strukturer, eller grupper av
strukturer, avsedda for centraliserad inkvartering, sammankoppling och
drift av it- och nétutrustning som tillhandahaller datalagrings-,
databehandlings- och datadverforingstjanster samt alla anldggningar och
infrastrukturer for kraftdistribution och miljékontroll,

9. domdnnamnsregistreringstjdnster: — registrar eller en annan
verksamhetsutdvare som verkar som ombud eller aterforséljare av
doménnamn,



10. domdnnamnssystem (DNS): ett hierarkiskt distribuerat namnsystem
som mdjliggor identifieringen av tjénster och resurser pa internet,

11. domdnnamnssystemtjinster (DNS-tjdnster): allmdnna rekursiva
tjdnster for att 16sa doménnamnsfragor till internetslutanvéndare, eller
auktoritativa tjanster for att 16sa domdnnamnsfragor for anviandning av
tredje part, med undantag for rotnamnsservrar,

12. Dora-forordning: Europaparlamentets och rédets forordning
(EU) 2022/2554 av den 14 december 2022 om digital operativ
motstdndskraft for finanssektorn och om dndring av férordningarna (EG)
nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011,

13. EES: Europeiska ekonomiska samarbetsomradet,

14. enskilda verksamhetsutévare: fysiska och juridiska personer som
inte dr en myndighet, region eller en kommun och som bedriver
verksamhet,

15. forskningsorganisation: en verksamhetsutovare vars fraimsta mal &r
att bedriva tillimpad forskning i kommersiellt syfte, men som inte
inbegriper utbildningsinstitutioner,

16. hanterade sdkerhetstjdnster: en verksamhet som utfor eller
tillhandahaller stod for annan verksamhet géillande hantering av tjanster
som hanterar cybersédkerhetsrisker,

17. hanterade tjdnster: en verksamhet som erbjuder tjanster som ror
installation, forvaltning, drift eller underhéll av IKT-produkter, IKT-nét,
IKT-infrastruktur, IKT-tillimpningar eller andra nétverks- och
informationssystem, via bistand eller aktiv administration antingen i
kundernas lokaler eller pa distans,

18. IKT-produkt, IKT-tjdnst och IKT-process: enligt begreppens
definitioner i artiklarna 2.12, 2.13 och 2.14 i Cybersédkerhetsakten,

19. incident: en hindelse som undergriver tillgdngligheten,
autenticiteten, riktigheten eller konfidentialiteten hos lagrade, 6verforda
eller behandlade uppgifter eller hos de tjénster som erbjuds genom
nitverks- och informationssystem,

20. kommissionens rekommendation 2003/361/EG: Dbilagan till
kommissionens rekommendation av den 6 maj 2003 om definitionen av
mikroforetag samt sma och medelstora foretag,

21. kvalificerade tillhandahdllare av betrodda tjdnster: begreppet har
samma innebord som i Europaparlamentets och radets forordning (EU) nr
910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda
tjdnster for elektroniska transaktioner pd den inre marknaden och om
upphivande av direktiv 1999/93/EG,

22. marknadsplatser online: en marknadsplats online enligt definitionen
i artikel 2 n i Europaparlamentets och radets direktiv 2005/29/EG av den
11 maj 2005 om otillbérliga affarsmetoder som tillimpas av naringsidkare
gentemot konsumenter pa den inre marknaden och om dndring av radets
direktiv 84/450/EEG och Europaparlamentets och radets direktiv 97/7/EG,
98/27/EG och 2002/65/EG samt Europaparlamentets och radets
forordning (EG) nr 2006/2004 (direktiv om otillborliga affarsmetoder),

23. molntjdnst: en digital tjanst som mdjliggdr administration pa
begédran och bred fjarrdtkomst till en skalbar och elastisk pool av
gemensamma berdkningstjénster, inbegripet nir sadana resurser ar
distribuerade pa flera platser,
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24. NIS2-direktivet: Europaparlamentets och radets direktiv av den
14 december 2022 om étgérder for en hog gemensam cybersidkerhetsniva
i hela unionen, om &ndring av forordning (EU) nr 910/2014 och direktiv
(EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148,

25. nditverk for leverans av innehdll: ett nitverk av geografiskt spridda
servrar vars syfte dr att sdkerstélla hog tillgdnglighet for tillgang till eller
snabb leverans av digitalt innehall och digitala tjanster till
internetanvandare for innehalls- och tjansteleverantdrers rékning.

26. ndtverks- och informationssystem:

1. ett elektroniskt kommunikationsnat enligt 1 kap. 7 § lagen (2022:482)
om elektronisk kommunikation,

2. en enhet eller en grupp enheter som dr sammankopplade eller hor
samman med varandra, av vilka en eller flera genom ett program utfor
automatisk behandling av digitala uppgifter, eller

3. digitala uppgifter som lagras, behandlas, hdmtas eller 6verfors med
saddana hjalpmedel som omfattas av 1 och 2 for att de ska kunna driftas,
anvindas, skyddas och underhallas,

27. partnerforetag och anknutna foretag: begreppen har samma
innebord som 1 artikel 3 i rekommendation 2003/361/EG,

28. plattformar for sociala ndtverkstjdnster: en plattform som gor det
mdjligt for slutanvéndare att interagera, dela och uppticka innehall, finna
andra anviandare och kommunicera med andra via flera enheter, sdrskilt
genom chattar, inldgg, videor och rekommendationer.

29. registreringsenhet for toppdomdner: en verksamhet som har
delegerats en specifik toppdomén och som ansvarar for att administrera,
forvalta, skota teknisk drift samt registrering av doménnamn under en
specifik toppdomin, dock inte om toppdoménen endast avses for eget
bruk,

30. risk: risk for forlust eller stérning orsakad av en incident, som ska
uttryckas som en kombination av omfattningen av forlusten eller
storningen och sannolikheten for att en sddan incident intréffar,

31. sokmotor: en sokmotor enligt definitionen 1 artikel 2.5 i
Europaparlamentets och radets férordning (EU) 2019/1150 av den 20 juni
2019 om frimjande av rittvisa villkor och transparens for
foretagsanvindare av online baserade formedlingstjénster,

32. tillbud: en hidndelse som kunde ha undergrévt tillgéngligheten,
autenticiteten, riktigheten eller konfidentialiteten hos lagrade, 6verforda
eller behandlade uppgifter eller hos de tjanster som erbjuds genom eller ar
tillgéngliga via nétverks- och informationssystem, men som framgangsrikt
hindrades fréan att utvecklas eller som inte uppstod,

33. verksamhetsutovare: juridisk eller fysisk person som bedriver
verksamhet. Samlingsterm i denna lag for bland annat leverantor,
producent, vardgivare, leverantor eller tillhandahallare.

Lagens tillimpningsomrade

Offentliga verksamhetsutdvare

3§ Denna lag giller for
1. statliga myndigheter i Sverige med undantag for regeringen,
Regeringskansliet, utlandsmyndigheter, kommittévdsendet, Riks-



revisionen, Riksdagens ombudsmén, Sveriges Riksbank, Riksdags-
forvaltningen och Sveriges domstolar,

2. regioner i Sverige med undantag for regionfullméktige, och

3. kommuner i Sverige med undantag fér kommunfullméktige.

Enskilda verksamhetsutovare

4§ Denna lag géller for enskilda verksamhetsutévare om

1. verksamheten omfattas av bilaga 1 eller 2 i NIS2-direktivet eller &r ett
larosite med examenstillstand,

2. inte annat foljer av 5 och 6 §§, verksamheten &r etablerad i Sverige,
och

3. inte annat foljer av 7 och 8 §§, verksamheten uppfyller kraven for
medelstort foretag enligt artikel 2 och 3.1-3.3 i bilagan till kommissionens
rekommendation 2003/361/EG.

Regeringen eller den myndighet regeringen bestdammer fér i foreskrifter
meddela undantag for 3 avseende partnerforetag eller anknutna foretag
som inte i sig uppfyller storlekskravet.

58§ Verksamhetsutovare som erbjuder allménna elektroniska
kommunikationsnit eller allmént tillgéngliga elektroniska
kommunikationstjanster behdver inte vara etablerade i Sverige for att
omfattas av lagen utan det ar tillriackligt att verksamhetsutovaren erbjuder
tjénster 1 Sverige.

6 § Grinsoverskridande verksamhetsutovare &r verksamhetsutovare
som erbjuder:

1. DNS-tjénster,

. registreringsenheter for toppdoméner,
. domédnnamnsregistrering,

. molntjénster,

. datacentraltjinster,

. ndtverk for leverans av innehall,

. hanterade tjanster,

. hanterade sékerhetstjénster, eller

9. marknadsplatser online, sokmotorer eller plattformar for sociala
natverkstjénster.

Grénsoverskridande verksamhetsutovare som erbjuder tjénster inom
EES, men saknar etablering dar ska utse en foretrddare med etablering i
nagot av de lander dér tjénster erbjuds.

For gransoverskridande verksamhetsutovare kriavs det i stillet for
etablering att Sverige dr huvudsakligt etableringsstille eller att
foretrddaren &r etablerad i1 Sverige for att verksamhetsutovaren ska
omfattas av lagen.

For gransoverskridande verksamhetsutdvare som erbjuder tjénster i
Sverige, men inte utser en foretradare géller kap. 5.

Regeringen far meddela foreskrifter om vad som utgér huvudsakligt
etableringsstille.

OO DN bW

78§ Verksamhetsutovare som uppfyller kraven i 4 § med undantag for
storlekskravet 1 3 och som erbjuder allmidnna elektroniska

Bilaga 3

339



Bilaga 3

340

kommunikationsnit, allmint tillgéngliga elektroniska
kommunikationstjénster, betrodda tjdnster, registreringsenhet for
toppdoméner, DNS-tjénster eller dom&nnamnsregistrering omfattas av
lagen.

8§ Verksamhetsutovare som uppfyller kraven i 4 § med undantag for
storlekskravet i 3 omfattas ocksé av lagen om,

1. verksamheten ar vésentlig for att upprétthalla kritiska funktioner i
samhaéllet och ekonomiska funktioner,

2. en storning kan ha en betydande péverkan pa skyddet for ménniskors
liv och hélsa, allmin sédkerhet, folkhdlsa eller medféra betydande
systemrisker sirskilt om det far grainsdverskridande konsekvenser, eller

3. verksamheten &r kritisk pd grund av sin sirskilda betydelse pa
nationell eller regional niva for en sirskild sektor eller typ av tjanst, eller
for andra sektorer som &r beroende av denna verksamhet.

Regeringen eller den myndighet regeringen bestimmer far meddela
foreskrifter.

Undantag fran lagens tillimpningsomrade

Krav i andra forfattningar

9§ Om annan forfattning innehaller bestdmmelser om krav pa
riskhanteringsatgarder eller incidentrapportering for en
verksamhetsutovare med motsvarande verkan géller inte kraven i 3 kap.
for verksamhetsutovaren.

Vid jamforelsen av verkan mellan forfattningarna ska hénsyn tas till
bestimmelsernas omfattning samt vilken tillsyn och vilka sanktioner som
ar kopplade till bestimmelserna.

Regeringen far i foreskrifter ange vilka andra bestimmelser om
riskhanteringsatgédrder och incidentrapportering som har motsvarande
verkan.

10 § Lagen ska inte tillimpas pa verksamheter som undantagits enligt
artikel 2.4 1 Dora-forordningen.

Sveriges sdikerhet eller brottsbekimpning

11§ Lagen giller inte statliga myndigheter som till Gvervigande del
bedriver sékerhetskédnslig verksamhet enligt sékerhetsskyddslagen
(2018:585) eller brottsbekdmpning.

Regeringen far i foreskrifter ange vilka statliga myndigheter som till
overvidgande del bedriver sidkerhetskdnslig  verksamhet eller
brottsbekdmpning.

12§ For andra statliga myndigheter som utdvar sédkerhetskinslig
verksambhet eller brottsbekdmpning &n de som avses i 11 § géller inte
kraven i 6 § andra och fjarde stycket samt kap. 3 for den del av
verksamheten som é&r sdkerhetskénslig eller utgdr brottsbekdmpning. For
den 6vriga delen av verksamheten géller lagen i dess helhet.

Vad som anfors i forsta stycket géller 4ven regioner och kommuner.
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bedriver sékerhetskénslig verksamhet, brottsbekdmpning eller som enbart
erbjuder tjdnster till statliga myndigheter som avsesi 11 §.

Om en enskild verksamhetsutovare bedriver d&ven annan verksamhet
giéller for den sékerhetskénsliga verksamheten, brottsbekdmpningen och
verksamheten som avser tjénster till statliga myndigheter enligt 11 § inte
kraven i 6 § andra och fjarde stycket samt kap. 3. For den 6vriga delen av
verksamheten géller lagen i dess helhet.

Vad som anfors ovan i andra stycket géller inte om verksamhetsutdvaren
ar en tillhandahallare av betrodda tjénster. For dessa verksamhetsutovare
géller lagen i dess helhet.

14 § Skyldighet att lamna uppgifter enligt denna lag géller inte uppgifter
som &r sdkerhetsskyddsklassificerade enligt sédkerhetsskyddslagen
(2018:585).

2 kap. Klassificering och registrering

1§ Foljande verksamhetsutdvare ér visentliga:

1. Statliga myndigheter,

2. verksamhetsutovare som bedriver verksamhet enligt bilaga 1 till
NIS2-direktivet, &r en kommun eller ett 1arosdte med examenstillstand och
vars verksamhet overstiger trosklarna for medelstora foretag enligt artikel
2 och 3.1-3 i bilagan till kommissionens rekommendation 2003/361/EG,

3. verksamhetsutovare ~ som  erbjuder allmdnna  elektroniska
kommunikationsnét eller allmént tillgéngliga elektroniska
kommunikationstjénster och vars verksamhet dr medelstora foretag enligt
artikel 2 och 3.1-3 i bilagan till kommissionens rekommendation
2003/361/EG,

4. kvalificerade tillhandahdllare av betrodda tjénster,

5. registreringsenheter for toppdoméner,

6. verksamhetsutdvare som erbjuder DNS-tjinster och

7. verksamhetsutdvare som anges i 1 kap. 8 § och identifierats som
vasentliga enligt 33 § forordning om cybersédkerhet.

Verksamhetsutovare som inte dr  vidsentliga &r  viktiga
verksamhetsutovare.

2§ Verksamhetsutovare ska i en anmalan till tillsynsmyndigheten ldmna
uppgift om identitet, kontaktuppgift, IP-adressintervall, verksamhet och
uppgift om i vilka ldnder verksamheten bedrivs. Gransoverskridande
verksamhetsutovare ska &dven ldmna uppgift om huvudsakligt
etableringsstille och i forekommande fall kontaktuppgift till foretrddaren.

Andras uppgifterna ska verksamhetsutdvaren anméla fordndringen inom
14 dagar.

Regeringen eller den myndighet regeringen bestimmer far meddela
foreskrifter om uppgifterna.
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3 kap. Riskanteringsatgérder och incidentrapportering

1§ Verksamhetsutovaren ska vidta tekniska, driftsrelaterade och
organisatoriska riskhanteringsatgarder for att skydda nédtverks- och
informationssystem och systemens fysiska miljd0 mot incidenter.
Atgirderna ska utga fran ett allriskperspektiv och en riskanalys och vara
proportionella i forhéllande till risken. De ska utvérderas och sérskilt
innefatta foljande:

1. Incidenthantering,

2. kontinuitetshantering,

3. sékerhet i leveranskedjan,

4. sékerhet vid forvérv, utveckling och underhall av nitverks- och
informationssystem  inklusive  hantering av  sdrbarheter och
sarbarhetsinformation,

5. strategier och forfaranden for anvindning av kryptografi och
kryptering,

6. personalsékerhet,

7. strategier for atkomstkontroll och tillgangsforvaltning,

8. sdkrade 16sningar for kommunikation, och

9. 16sningar for autentisering.

Regeringen eller den myndighet regeringen bestimmer far meddela
foreskrifter om riskhanteringsétgéarder.

2§ Verksamhetsutovare ska bedriva ett systematiskt och riskbaserat
informationssékerhetsarbete.

Regeringen eller den myndighet regeringen bestimmer far meddela
foreskrifter om systematiskt och riskbaserat informationssékerhetsarbete.

3§ Ledningen i enskilda och offentliga verksamheter ska genomga
utbildning om riskhanteringsatgérder och anstillda ska erbjudas sadan
utbildning.

Regeringen eller den myndighet regeringen bestimmer far meddela
foreskrifter om utbildning.

4§ Med betydande incident avses

1. En incident som orsakat eller kan orsaka allvarlig driftsstorning for
den erbjudna tjdnsten eller ekonomisk skada for den berdrda
verksamhetsutvaren, eller

2. en incident som har paverkat eller kan péaverka andra fysiska eller
juridiska personer genom att valla betydande materiell eller immateriell
skada.

Regeringen eller den myndighet regeringen bestimmer far meddela
foreskrifter om vad som utgor en betydande incident.

5§ Verksamhetsutdvaren ska som en varning underritta CSIRT-enheten
om Dbetydande incidenter inom 24 timmar efter det att
verksamhetsutdvaren fatt kinnedom om den. Det ska anges om att det
finns misstanke om incidenten orsakats uppsatligen och om incidenten kan
ha granséverskridande effekter.
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fran kdnnedom gora en incidentanmaélan till CSIRT-enheten om betydande
incidenter. Den ska innehélla en inledande bedémning av hur allvarlig den
betydande incidenten &r, konsekvenserna av den och forekomsten av
angreppsindikatorer. Vidare ska tidigare varning enligt 5 § uppdateras.

For verksamhetsutovare som erbjuder betrodda tjanster ska en
incidentanmélan goras inom 24 timmar.

CSIRT-enheten  far  begédra  ytterligare information  av
verksamhetsutdvaren.

Verksamhetsutdvaren ska samtidigt &ven informera kunder som kan
antas paverkas av den betydande incidenten. Kunderna ska vid behov
informeras om avhjélpande atgdrder. Detsamma géller betydande
cyberhot.

78§ Verksamhetsutovaren ska inom en méanad fran incidentanmélan i 5 §
lamna en slutrapport till CSIRT-enheten. Om incidenten fortfarande &r
pagaende ska i stéllet en lagesrapport ldmnas som ska kompletteras med
en slutrapport en manad efter det att incidenten har hanterats.
Slutrapporten eller lagesrapporten ska innehélla en beskrivning av

1. Incidenten och dess konsekvenser,

2. hur allvarlig incidenten bedoms vara,

3. vad som sannolikt utldst incidenten,

4. atgérderna for att begrinsa incidenten, och

5. incidentens mdjliga gransoverskridande effekter.

8§ Regeringen eller den myndigheten regeringen bestdmmer far
meddela foreskrifter om incidentrapporteringen enligt 5—7 §8.

4 kap. Tillsyn

Tillsynsmyndighet

1§ Den myndighet som regeringen bestimmer ska vara
tillsynsmyndighet.

Tillsynsmyndighetens uppdrag

2§ Tillsynsmyndigheten ska utdva tillsyn Over att denna lag och
foreskrifter som har meddelats i anslutning till lagen f6ljs.

3§ Tillsynsétgérder for viktiga verksamhetsutdvare far vidtas endast nar
tillsynsmyndigheten har befogad anledning att anta att denna lag eller
foreskrifter som meddelats i anslutning till lagen inte foljs.

Tillsynsmyndighetens undersokningsbefogenheter

48§ Den som stir under tillsyn ska pa begéran tillhandahalla
tillsynsmyndigheten den information som behdvs for tillsyn.
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5§ Tillsynsmyndigheten har i den omfattning det behdvs for tillsynen
rétt att fa tilltrdde till omraden, lokaler och andra utrymmen, dock inte
bostdder, som anvinds i verksamheten.

6 § Tillsynsmyndigheten far foreldgga den som stir under tillsyn att
tillhandahalla information och ge tilltrade enligt 4 och 5 §§.
Ett sadant foreldggande far forenas med vite.

7§ Tillsynsmyndigheten far begira handriackning av
Kronofogdemyndigheten for att genomfora de dtgirder som avses i 4 och
5 §§. Vid handrickning giller bestimmelserna i utsokningsbalken om
verkstillighet av forpliktelser som inte avser betalningsskyldighet,
avhysning eller avldgsnande.

Sidkerhetsrevision

8 § Tillsynsmyndigheten far om det finns sérskilda skl &ldgga en
verksamhetsutGvare att pa egen bekostnad lata ett oberoende organ utfora
en riktad sdkerhetsrevision och att redovisa resultatet for
tillsynsmyndigheten.
Tillsynsmyndigheten far dven anlita ett oberoende organ for att utfora
regelbundna sékerhetsrevisioner av vésentliga verksamhetsutdvare.
Regeringen far meddela foreskrifter om sékerhetsrevisioner.

Sidkerhetsskanning

9§ Tillsynsmyndigheten far lata genomfora sikerhetsskanningar hos
verksamhetsutovare som omfattas av denna lag.
En sdkerhetsskanning ska ske i samarbete med verksamhetsutdvaren.

5 kap. Ingripanden och sanktioner

Inledande bestimmelser

1§ Tillsynsmyndigheten ska ingripa om en verksamhetsutovare har
asidosatt sina skyldigheter enligt denna lag, eller foreskrifter som har
meddelats med stéd av bestimmelserna om
1. skyldighet att utse foretrddare enligt 1 kap. 6 §,
. anmélningsskyldighet enligt 2 kap. 2 §,
. riskhanteringsatgarder enligt 3 kap. 1 §,
. utbildning enligt 3 kap. 3 §, eller
. incidentrapportering enligt 3 kap. 57 §§.

Wbk W

Ingripanden sker genom att tillsynsmyndigheten
. meddelar foreldggande enligt 6 §,

2. ansoker om forbud att utova ledningsfunktion enligt 7 §, eller

3. meddelar sanktionsavgift enligt 11 §.

Om tillsynsmyndigheten inte finner skl att ingripa enligt forsta stycket
ska den i stillet meddela verksamhetsutovaren en anmérkning.

Tillsynsmyndigheten far avsta fran att ingripa enligt forsta och andra
stycket om ndgon annan tillsynsmyndighet har vidtagit atgdrder mot

[ 5]
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verksamhetsutovaren eller den fysiska personen med anledning av
overtrdadelsen, och tillsynsmyndigheten bedomer att dessa atgérder &r
tillrackliga.

Omstindigheter som ska beaktas vid ett ingripande

3§ Vid val och utformning av ingripandeatgirder enligt 2 § ska hansyn
tas till hur allvarlig 6vertrddelsen &r, hur ldnge den har pagatt, samt den
skada eller risk for skada som uppstatt till f6ljd av overtradelsen.

Vid bedomningen ska sérskilt beaktas

1. de atgdrder verksamhetsutovaren vidtagit for att forhindra eller
minska skadan,

2. verksamhetsutovarens samarbete med tillsynsmyndigheten,

3. om Overtrddelsen begétts med uppsat eller oaktsamhet, och

4. den ekonomiska fordel som verksamhetsutovaren fatt till f6ljd av
overtridelsen.

4§ Utover vad som anges i 3 § ska det beaktas som forsvarande om
verksamhetsutovaren tidigare har begatt en overtradelse.

I formildrande riktning ska beaktas om verksamhetsutdvaren har f6ljt
godkidnda uppforandekoder eller godkanda certifieringsmekanismer.

58§ En overtrddelse ska betraktas som allvarlig om verksamhetsutdvaren
1. har begéatt upprepade Svertridelser,
2. inte har rapporterat eller avhjilpt en betydande incident,
3. inte har f6ljt ett tidigare foreldggande fran en tillsynsmyndighet,
4.har hindrat sdkerhetsrevisioner eller tillsynsatgdrder som
tillsynsmyndigheten beslutat om, eller
5. har lamnat oriktiga uppgifter avseende riskhanteringséatgarder eller
rapporteringsskyldigheter enligt 3 kap. 1 eller 5-7 §§.

Foreligganden

6 § Tillsynsmyndigheten far meddela de foreldgganden som behdvs for
att verksamhetsutovare ska uppfylla skyldigheterna som f6ljer av 1 §.
Foreldgganden enligt denna paragraf far forenas med vite.

7§ Tillsynsmyndigheten far foreldgga en verksamhetsutdvare att
offentliggéra information pa det sdtt som tillsynsmyndigheten beslutar
rorande 6vertradelser av denna lag och foreskrifter som har meddelats med
stod av lagen.

Tillsynsmyndigheten far foreldgga en verksamhetsutdvare att informera
de anvindare som kan paverkas av ett betydande cyberhot om hotet och
vilka skydds- eller motatgérder de kan vidta.

Foreldgganden enligt denna paragraf far forenas med vite.

Forbud att utéva ledningsfunktion

88§ Om ett foreldggande enligt 6 § inte foljts far tillsynsmyndigheten
ingripa mot en person som ingdr i verksamhetsutovarens ledning.
Ingripande sker genom att tillsynsmyndigheten ansdker hos allmén
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forvaltningsdomstol om att en person inte ska fa vara befattningshavare
hos en viss verksamhetsutovare (forbud).

Ett sadant ingripande fér riktas mot den som dr befattningshavare enligt
3 § andra stycket lagen (2014:836) om néringsforbud.

Ett ingripande fir endast goras om Overtradelsen som ligger till grund
for forelaggandet ar allvarlig och om personen i fraga uppsatligen eller av
grov oaktsamhet orsakat vertradelsen.

9§ Ett beslut om forbud enligt 8 § fattas av forvaltningsritten pa
ansdkan frén tillsynsmyndigheten. En ansokan ska innehalla uppgifter om

1. den person som ansdkan avser,

2. verksamhetsutOvaren,

3. overtrddelsen och de omsténdigheter som behovs for att kanneteckna
den, och

4. de bestaimmelser som ér tillimpliga pa dvertradelsen.

Ett forbud ska tidsbegrinsas till 1ldgst ett ar och hogst tre ar och ska
upphévas omedelbart nér foreldggandet har foljts.

Forbud far inte riktas mot offentliga verksamhetsutovare.

Ansokan ska provas skyndsamt av domstolen.

10§ Ett beslut om forbud ska upphidvas om det inte lingre finns
forutséttningar for forbudet.

11 § Forvaltningsritten ska prova om ett beslutat forbud ska upphévas
om tillsynsmyndigheten eller den enskilde begir det, eller om det annars
finns skél for det. Den enskilde ska upplysas om sin ritt att begéira att ett
forbud ska upphévas.

Om tillsynsmyndigheten bedomer att det inte léngre finns
forutsdttningar for forbudet ska den omedelbart begira att
forvaltningsritten ska upphédva forbudet.

Sanktionsavgift

12 § Tillsynsmyndigheten fir besluta att en verksamhetsutdvare ska
betala en sanktionsavgift till foljd av en overtradelse enligt 1 §.

Sanktionsavgiftens storlek

13§ Sanktionsavgiften ska for vdsentliga verksamhetsutovare bestdm-
mas till lagst 5 000 kr och hogst till det hogsta av:

1. Tva procent av den vésentliga verksamhetsutdvarens totala globala
arsomsittning ndrmast foregaende rakenskapsar, eller

2.10 000 000 euro.

14 § Sanktionsavgiften ska for viktiga verksamhetsutdvare bestimmas
till lagst 5 000 kr och hogst till det hogsta av:

1. 1,4 procent av verksamhetsutdvarens totala globala arsomsittning
nirmast foregéende rakenskapsér, eller

2.7 000 000 euro.



15§ Sanktionsavgiften ska for offentliga verksamhetsutovare be-
stdimmas till lagst 5 000 kr och hogst 10 000 000 kr.

Hur sanktionsavgiften ska bestimmas

16 § Nir sanktionsavgiftens storlek bestdms ska tillsynsmyndigheten
sarskilt beakta de omstdndigheter som foljer av 3-5 §§.

Hinder mot att ta ut sanktionsavgift

17§ En sanktionsavgift far inte beslutas om Overtradelsen omfattas av
ett forelaggande om vite och overtrddelsen ligger till grund for en ansdkan
om utdémande av vitet.

En sanktionsavgift far inte heller beslutas for samma Svertradelse som
lett till att verksamhetsutovaren har paforts en sanktionsavgift enligt
Allménna dataskyddsforordningen.

Betalning, verkstillighet och preskription

18 § En sanktionsavgift far endast tas ut om den som avgiften ska tas ut
av har fatt tillfélle att yttra sig inom tva ar fran det att overtradelsen dgde
rum.

Beslut om sanktionsavgift ska delges.

19 § Sanktionsavgiften ska betalas till tillsynsmyndigheten inom
30 dagar fran det att beslutet om att ta ut avgiften har fatt laga kraft eller
inom den léngre tid som anges i beslutet.

Om sanktionsavgiften inte betalas i ritt tid, ska tillsynsmyndigheten
lamna den obetalda avgiften for indrivning. Bestimmelser om indrivning
finns i lagen (1993:891) om indrivning av statliga fordringar m.m. Vid
indrivning ska verkstillighet fa ske enligt utsokningsbalken.

Sanktionsavgift tillfaller staten.

20 § En beslutad sanktionsavgift ska falla bort till den del beslutet om
avgiften inte har verkstillts inom fem ar fran det att beslutet fick laga kraft.

Forordnande om att beslut ska gélla omedelbart

21§ Tillsynsmyndigheten far bestimma att ett beslut om foreldggande
enligt denna lag ska gélla omedelbart.

6 kap. Overklagande

1§ Tillsynsmyndighetens beslut enligt denna lag eller anslutande

foreskrifter far 6verklagas till allmén forvaltningsdomstol. Nar ett sadant

beslut dverklagas r tillsynsmyndigheten motpart i domstolen.
Provningstillstand krévs vid 6verklagande till kammarrétten.

1. Denna lag trider i kraft den 1 januari 2025.
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Bilaga 3 2. Genom lagen upphévs lagen (2018:1174) om informationssidkerhet
for samhéllsviktiga och digitala tjdnster. Lagen ska dock fortfarande gilla
for overtradelser som har skett fore ikrafttrddandet.
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Forslag till lag om dndring i lagen (2006:24) om Bilaga 3
nationella toppdoméner for Sverige pé internet
Hérigenom foreskrivs att rubriken till lag (2006:24) om nationella

toppdoméner for Sverige pa internet samt 1, 2 och 6 §§ ska ha foljande
lydelse.

Nuvarande lydelse Foéreslagen lydelse
Lag om nationella Lag om toppdomiiner pa
toppdomiiner for Sverige pa  internet
internet
1§

Denna lag géller teknisk drift av Denna lag géller teknisk drift av
nationella toppdoméner  for toppdoméner med huvudsakligt
Sverige pa Internet samt tilldelning  etableringsstille i Sverige pa
och registrering av doménnamn internet. Vidare omfattar lagen

under dessa toppdoméner. tilldelning och registrering av
doménnamn under dessa
toppdoméner.
28

I denna lag avses med

doméinnamnssystemet: det internationella hierarkiska system som for
befordringsdndamal pé Internet anvénds for att tilldela domadnnamn,

domain: nivé i domdnnamnssystemet och del av domédnnamn,

domédnnamn: unikt namn sammansatt av doméner, dir en i
doménnamnssystemet ldgre placerad domén star fére en domén som ar
hogre placerad i systemet,

toppdomén: den domén som é&terfinns sist i ett domannamn,

nationell toppdomdn: toppdomdn
som betecknar en nation eller en
region,

administration: teknisk drift av en toppdomén samt tilldelning och
registrering av doménnamn under denna,

doménadministratér: den som doméinadministratér: den som
ansvarar for administration av en ansvarar for administration av en
nationell toppdoméin for Sverige, toppdomaén,

namnserver: dator i ett elektroniskt kommunikationsnit som
programmerats sd att den lagrar och distribuerar information om
domédnnamn samt tar emot och svarar pa fragor om domannamn.

6§

En doménadministrator skall fora En doménadministratdr ska fora
ett register Over tilldelade ett register Over tilldelade
domdnnamn under toppdomédnen doménnamn under toppdoménen
och 16pande upprétta  och 16pande uppritta
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sékerhetskopior av
registeruppgifterna

Registret skall innehélla

1. domédnnamnet,

sikerhetskopior av
registeruppgifterna
Registret ska innehélla

2.namnet pa domidnnamnsinnehavaren och dennes postadress,
telefonnummer och adress for elektronisk post,

3. namnet pa den som tekniskt administrerar domannamnet och dennes
postadress, telefonnummer och adress for elektronisk post,

4. uppgifter om de namnservrar
som dr knutna till domédnnamnet,
samt

5. ovrig teknisk information som
behovs for att  administrera
doménnamnet.

Uppgifterna 1 registret skall
kunna hidmtas utan avgift via
Internet.

Personuppgifter fir dock goras
tillgingliga pa detta sdtt endast om
den registrerade har samtyckt till
det.

4. uppgifter om de namnservrar
som &r knutna till doménnamnet,

5. ovrig teknisk information som
behovs for att  administrera
doménnamnet, och

6. registreringsdatum.

Uppgifterna i registret ska kunna
hamtas utan avgift via internet.
Ddrutéver ska uppgifter dven pad
begdran ldmnas ut skyndsamt till
myndigheter och andra med
offentligrittsliga uppgifter inom
EES.

Personuppgifter far endast goras
tillgingliga pa infernet om den
registrerade har samtyckt till det.

Dominadministratéren ar personuppgiftsansvarig for behandling av

personuppgifter i registret.

Denna lag trader i kraft den 1 januari 2025.



Forslag till lag om dndring i lagen (2022:482) om
elektronisk kommunikation

Hérigenom foreskrivs i friga om lagen (2022:482) om elektronisk
kommunikation

dels att 8 kap. 1-4 §§ ska upphora att gilla,

dels att 12 kap. 1 § ska ha foljande lydelse,

dels att rubriken nérmast fore 8 kap. 1 § ska utga.

Nuvarande lydelse Foreslagen lydelse

12 kap.
1§!

Tillsynsmyndigheten ska besluta att ta ut en sanktionsavgift av den
som

1. inte tillhandahéller en sammanfattning av avtalet i enlighet med
7 kap. 1 §, foreskrifter som har meddelats med stdd av den paragrafen
eller genomforandeakter som Europeiska kommissionen har meddelat
med stod av artikel 102.3 i direktiv (EU) 2018/1972, i den ursprungliga
lydelsen,

2. inte tilldimpar villkor om bindningstid eller uppsagningstid i enlighet
med 7 kap. 8, 13 eller 14 §,

3. inte uppfyller kraven pd nummerportabilitet i enlighet med 7 kap.
19 och 20 §§ eller foreskrifter om nummerportabilitet som har meddelats
med stod av 7 kap. 21 § forsta stycket,

4. inte vidtar dtgdrder for att
hantera  risker ~ som  hotar
sdkerheten i ndt och tjdnster i
enlighet med 8 kap. 1 §, foreskrifter
som har meddelats med stéd av den
paragrafen eller genomférande-
akter som Europeiska
kommissionen har meddelat med
stod av artikel 40.5 i direktiv (EU)

2018/1972, i den ursprungliga
lydelsen,

5. inte rapporterar om sikerhets-
incidenter i enlighet med 8 kap. 3 §,
foreskrifter som har meddelats med
stod av den paragrafen eller
genomforandeakter som
Europeiska  kommissionen  har
meddelat med stod av artikel 40.5 i
direktiv (EU) 2018/1972, i den
ursprungliga lydelsen,

6. inte informerar om hot om
sdkerhetsincidenter i enlighet med
S8 kap. 43§, foreskrifter som har

! Senaste lydelse 2023:411.
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meddelats med stéd av den
paragrafen eller genomférande-
akter som Europeiska
kommissionen har meddelat med
stod av artikel 40.5 i direktiv (EU)
2018/1972, i den wursprungliga
lydelsen,

7.inte vidtar skyddsatgérder i
enlighet med 8kap. 5§ eller
foreskrifter som har meddelats med
stod av den paragrafen,

8. inte vidtar atgérder for att
sékerstilla skydd av uppgifter som
behandlas i samband med
tillhandahallandet av en tjanst i
enlighet med 8kap. 6§ eller
foreskrifter som har meddelats med
stdod av den paragrafen,

9. inte informerar abonnenten om
sérskilda risker for bristande skydd
av behandlade uppgifter i enlighet
med 8 kap. 7 §,

10. inte underrittar om
integritetsincidenter i enlighet med
8 kap. 8§ eller kommissionens
forordning (EU) nr 611/2013 av
den 24 juni 2013 om é&tgérder
tillampliga p& anmélan av
personuppgiftsbrott enligt
Europaparlamentets och radets
direktiv 2002/58/EG vad géller
personlig integritet och elektronisk
kommunikation,

11. inte behandlar uppgifter i ett
elektroniskt ~meddelande  eller
trafikuppgifter som hor till detta
meddelande i enlighet med 9 kap.
27§,

12. inte bedriver sin verksamhet
sa att beslut om hemlig avlyssning
av elektronisk kommunikation och
hemlig 6vervakning av elektronisk
kommunikation kan verkstillas och
sa att verkstillandet inte rojs i
enlighet med 9 kap. 29§ forsta
stycket eller foreskrifter som har
meddelats i anslutning till det
stycket,

13. inte ordnar uppgifter och gor
dem tillgéngliga i ett format som
g0Or att de enkelt kan tas om hand i

4.inte vidtar skyddsatgérder i
enlighet med 8kap. 5§ eller
foreskrifter som har meddelats med
stod av den paragrafen,

5.inte vidtar atgédrder for att
sékerstdlla skydd av uppgifter som
behandlas i samband med
tillhandahallandet av en tjanst i
enlighet med 8kap. 6§ eller
foreskrifter som har meddelats med
stod av den paragrafen,

6. inte informerar abonnenten om
sérskilda risker for bristande skydd
av behandlade uppgifter i enlighet
med 8 kap. 7 §,

7. inte underrittar om
integritetsincidenter i enlighet med
8 kap. 8§ eller kommissionens
forordning (EU) nr 611/2013 av
den 24 juni 2013 om éatgérder
tillimpliga pd anmilan av
personuppgiftsbrott enligt
Europaparlamentets och radets
direktiv 2002/58/EG vad giller
personlig integritet och elektronisk
kommunikation,

8. inte behandlar uppgifter i ett
elektroniskt  meddelande  eller
trafikuppgifter som hor till detta
meddelande i enlighet med 9 kap.
27§,

9. inte bedriver sin verksamhet s&
att beslut om hemlig avlyssning av
elektronisk kommunikation och
hemlig 6vervakning av elektronisk
kommunikation kan verkstillas och
sd att verkstillandet inte rdjs i
enlighet med 9 kap. 29 § forsta
stycket eller foreskrifter som har
meddelats i anslutning till det
stycket,

10. inte ordnar uppgifter och gor
dem tillgdngliga i ett format som
gor att de enkelt kan tas om hand i



enlighet med 9 kap. 29 b § andra
stycket eller foreskrifter som har
meddelats i anslutning till det
stycket,

14.inte Overfor signaler till
samverkanspunkter i enlighet med
9 kap. 30 § eller foreskrifter som
har meddelats med stod av den
paragrafen, eller

15. inte lamnar ut en uppgift i
enlighet med 9 kap. 33 §.

enlighet med 9 kap. 29 b § andra Bilaga 3

stycket eller foreskrifter som har
meddelats i anslutning till det
stycket,

I1.inte Overfor signaler till
samverkanspunkter i enlighet med
9 kap. 30 § eller foreskrifter som
har meddelats med stdd av den
paragrafen, eller

12. inte ldmnar ut en uppgift i
enlighet med 9 kap. 33 §.

En sanktionsavgift enligt forsta stycket 2 ska, nér det ar friga om ett
paket enligt 7 kap. 26 §, tas ut endast om Overtridelsen avser en allmént
tillgénglig elektronisk kommunikationstjinst som inte &r en

nummeroberoende interpersonell

kommunikationstjédnst eller en

overforingstjanst som anvinds for tillhandahédllande av maskin-till-

maskin-tjanster.

1. Denna lag tréder i kraft den 1 januari 2025.
2. Aldre bestimmelser giller fortfarande for dvertridelser som skett fore

ikrafttradandet.
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Forteckning over remissinstanserna

Efter remiss har yttranden dver delbetinkandet inkommit frén Affarsver-
ket svenska kraftnét, Bankgirocentralen BGC AB, Bolagsverket, Brotts-
forebyggande radet, Brottsoffermyndigheten, Certezza AB, Chalmers tek-
niska hogskola, Domstolsverket, Drivkraft Sverige, E-hdlsomyndigheten,
Ekobrottsmyndigheten, Energiforetagen Sverige, Energimarknadsinspekt-
ionen, Euroclear Sweden AB, Finansbolagens Forening, Finansiell ID-
Teknik BID AB, Finansinspektionen, Flens kommun, Fortifikationsver-
ket, Foretagarna, Forsvarets materielverk, Forsvarets radioanstalt, For-
svarshogskolan, Forsvarsmakten, Forsvarsunderrittelsedomstolen, For-
sdkringskassan, Forvaltningsritten 1 Malmo, Genteknikndmnden,
Gotlands kommun, Gymnastik- och idrottshogskolan, Gavle kommun,
Goteborgs kommun, Hi3G Access AB, IKEM Innovations- och kemi-
industrierna i Sverige, Inspektionen for strategiska produkter, Inspekt-
ionen for vard och omsorg, Integritetsskyddsmyndigheten, Jonkopings
kommun, Kalmar kommun, Kammarrdtten i Stockholm, Karlskrona
kommun, Karlstads kommun, Karolinska institutet, Kemikaliecinspekt-
ionen, Kommerskollegium, Konkurrensverket, Kriminalvarden, Krono-
fogdemyndigheten, Kungl. Tekniska hogskolan, Kustbevakningen, Lant-
brukarnas riksforbund, Lantménnen, Lantmaiteriet, Linkdpings kommun,
Livsmedelsforetagen, Livsmedelsverket, Luftfartsverket, Luled kommun,
Lunds universitet, Lékemedelsindustriféreningen, Likemedelsverket,
Lansstyrelsen i Blekinge 14n, Lénsstyrelsen i Dalarnas lén, Lénsstyrelsen
i Gotlands l&n, Lénsstyrelsen i Gévleborgs lan, Lénsstyrelsen i Hallands
lan, Lansstyrelsen i Jimtlands ldn, Lansstyrelsen i Jonkopings 1én, Léans-
styrelsen i Kalmar lan, Lansstyrelsen i Kronobergs ldn, Lénsstyrelsen i
Norrbottens ldn, Lénsstyrelsen i Skane ldn, Lansstyrelsen i Stockholms
lan, Lansstyrelsen i S6dermanlands ldn, Lansstyrelsen i Uppsala lan, Léns-
styrelsen i Varmlands l4n, Lansstyrelsen i Vésterbottens lan, Lansstyrelsen
i Visternorrlands 1dn, Lénsstyrelsen i Vdstmanlands ldn, Lansstyrelsen i
Vistra Gotalands lidn, Linsstyrelsen i Orebro lin, Linsstyrelsen i Oster-
gotlands 1an, Malmo6 kommun, Mittuniversitetet, Myndigheten for digital
forvaltning, Myndigheten for psykologiskt forsvar, Myndigheten for sam-
héllsskydd och beredskap, Myndigheten for totalforsvarsanalys, Natur-
vardsverket, Netnod AB, Nynidshamns kommun, Patent- och registrerings-
verket, Pensionsmyndigheten, Polismyndigheten, Post- och telestyrelsen,
Regelradet, Region Jonkopings 1dn, Region Skéne, Region Stockholm,
Region Sormland, Riksgéldskontoret, Rymdstyrelsen, Rattsmedicinalver-
ket, Salems kommun, Scrive AB, SJ AB, Sjofartsverket, Skatteverket,
Socialstyrelsen, Sparbankernas Riksforbund, Statens energimyndighet,
Statens haverikommission, Statens jordbruksverk, Statens inspektion for
forsvarsunderrittelseverksamhet, Statens servicecenter, Statens veterinér-
medicinska anstalt, Statistiska centralbyran, Statskontoret, Stiftelsen for
internetinfrastruktur, Stockholm Vatten och Avfall AB, Stockholms
kommun, Stockholms universitet, Stralsdkerhetsmyndigheten, Stringnés
kommun, Svensk Elektronik, Svensk Handel, Svensk Sjofart, Svenska
Bankforeningen, Svenska Stadsnétsforeningen, Svenskt Naringsliv,
Svenskt Vatten, Sveriges Kommuner och Regioner, Swedish Medtech,
Sékerhets- och forsvarsforetagen, Sakerhets- och integritetsskydds-



ndmnden, Sdkerhetspolisen, Tech Sverige, Teknikforetagen, Tele2
Sverige AB, Telefonaktiebolaget LM Ericsson, Telenor Sverige AB,
Teracom Group AB, Tillvaxtverket, Totalforsvarets forskningsinstitut,
Totalforsvarets plikt- och provningsverk, Trafikverket, Transportforeta-
gen, Transportstyrelsen, Trelleborgs kommun, Tullverket, Tagforetagen,
Umeé kommun, Uppsala universitet, Utbetalningsmyndigheten, Valmyn-
digheten, Verket for innovationssystem (Vinnova), Vetenskapsradet,
Vixjo kommun, Aklagarmyndigheten, Ostersunds kommun och Ostham-
mars kommun.

Darutover har yttranden inkommit frén Advokatfirman Kahn Pedersen,
AMF Fastigheter, Castellum AB, CreativityWorks!, Eskilstuna Kommun-
fastigheter AB, Fastighetsdgarna, Foreningen for Digitala Fri- och Rattig-
heter, Forvaltningsrétten i Stockholm, GovSec Sweden AB, Hufvudsta-
den AB, Hogskolan i Boras, ICANN Business Constituency, Ifpi Sverige,
ISACA Sweden Chapter, Kollegiet for svensk bolagsstyrning, Kungl.
Musikhogskolan, LawSec Sweden AB, LinkOpings universitet,
M3AAWG, Marie Cederschiold hogskola, MTR, Milardalens universitet,
Nacka kommun, Orange Cyberdefense Sweden AB, Prolegia Research
AB, Rittighetsalliansen, Skellefted kommun, Sophiahemmet Hogskola,
Stiftelsen Hogskolan i Jonkoping, Styrelseakademien, Styrelsen for ackre-
ditering och teknisk kontroll (Swedac), Svensk Dagligvaruhandel,
Svenska Foreningen mot Piratkopiering, Sveriges advokatsamfund,
Sveriges Allménnytta, Sveriges universitets- och hdgskoleforbund,
Swedsoft, Sodertdrns hdgskola, The Swedish Association of Small and
Medium Size Enterprises in Defense and Security (SME-D), TV4, Orebro
universitet, en arbetsgrupp inom Cybernoden samt tre privatpersoner.

Foljande remissinstanser har inte svarat eller angett att de avstar fran att
lamna nagra synpunkter: AB Volvo, ACR Aviation Capacity Resources
AB, Apple Aktiebolag, Arelion Sweden AB, Avfall Sverige, Bring Mail
Nordic AB, CGI Sverige AB, COWI AB, Dataskydd.net, Energigas
Sverige, Enkdpings kommun, Facebook Sweden AB, Falkenbergs
kommun, Falu kommun, Getswish AB, GlobalConnect AB, Google
Sweden AB, Hexagon AB, Inera AB, Kalix kommun, Karlskoga kommun,
Leksands kommun, Lilla Edets kommun, Livsmedelsgrossisterna, Loopia
Group AB, Nasdaq Clearing AB, Nasdaq Stockholm AB, Nordic Growth
Market NGM AB, On Tower Sweden AB/Cellnex Sverige, PostNord
Sverige AB, Region Norrbotten, Region Ostergdtland, Riksdagens
ombudsmin, Riksrevisionen, RISE Research Institutes of Sweden, Scania
AB, Spotlight Group AB, Sundsvalls kommun, Svensk Torv, Svenska
rymdaktiebolaget (SSC), Sveriges Hamnar, Sveriges riksbank, Swedavia
AB, Swedegas AB, Swedish FinTech Association, Sdffle kommun, Telia
Company AB, Tietoevry AB, Truesec AB, Volvo Car AB, Vardforeta-
garna och Visteras kommun.

Bilaga 4

355



Bilaga 5

356

Sammanfattning av slutbetdnkandet
Motstindskraft 1 samhéllsviktiga tjanster (SOU
2024:64)

CER-direktivet

Europaparlamentet och ridet antog den 14 december 2022 CER-
direktivet'. Direktivets syfte &r att stdrka kritiska verksamhetsutdvares
motstdndskraft och forméga att tillhandahélla samhalls-viktiga tjdnster pa
den inre marknaden.

Enligt direktivet ska medlemsstaterna senast den 17 juli 2026 identifiera
verksamhetsutovare som erbjuder samhillsviktiga tjénster inom
sektorerna energi, transport, bankverksamhet,
finansmarknadsinfrastruktur, hélso- och sjukvard, dricksvatten,
avloppsvatten, digital infrastruktur, offentlig forvaltning, rymden samt
produktion, bearbetning och distribution av livsmedel. Medlemsstaterna
ska senast den 17 januari 2026 ta fram en nationell riskbeddmning och en
strategi for kritiska verksamhetsutovares motstdndskraft.

Direktivet stéller krav pa kritiska verksamhetsutdvare, de ska gora en
riskbedomning och vidta atgdrder for motstdndskraft inklusive
bakgrundskontroller i syfte att stirka motstandskraften samt rapportera
incidenter. Riskbeddmningen ska goras inom nio manader fran
mottagandet av underrittelsen om identifiering. Kravet pa atgirder for
motstdndskraft ska tillimpas forst tio manader efter att den kritiska
verksamhetsutdvaren har underrittats om identifieringen. I direktivet finns
ocksa bestimmelser om kritiska verksamhetsutdvare av sérskild europeisk
betydelse.

Direktivet innehéller vidare bestimmelser om tillsyn och sanktioner
samt en ram for samarbete mellan medlemsstaterna.

Direktivet &r ett minimidirektiv med innebord att den svenska
lagstiftningen skulle kunna innehélla mer ldngtgédende skyldigheter.
Medlemsstaterna ska senast den 17 oktober 2024 anta och offentliggéra de
bestimmelser som &dr nddvéandiga for att folja direktivet. Bestimmelserna
ska tillimpas fran och med den 18 oktober 2024.

Direktivet ersitter rdets direktiv 2008/114/EG om identifiering av,
klassificering som, europeisk kritisk infrastruktur och bedémning av
behovet att stirka skyddet av denna som upphor att gélla med verkan fran
och med den 18 oktober 2024. Hanvisningar i det upphdvda direktivet ska
anses som hénvisningar till det har direktivet.

Utredningens uppdrag

Utredningen redovisar i detta slutbetinkande forslag om inforlivning av
CER-direktivet i svensk rétt samt forslag till andring i offentlighets- och
sekretessbestimmelserna, dndring i sékerhetsskyddslagen samt i lagen om

! Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022 om
kritiska entiteters motstdndskraft och om upphivande av radets direktiv 2008/114/EG.



cybersékerhet. Utredningen redovisade i delbetdnkandet Nya regler om
cybersiikerhet, SOU 2024:18 forslag om inforlivning av NIS2-direktivet?.

Utredningens uppdrag har varit att féresla de anpassningar av svensk rétt
som &r nddvandiga for att CER-direktivet ska kunna genomforas. Det har
innefattat att foresld hur identifiering och krav pa verksamhetsutdvare som
omfattas av direktivet ska regleras samt rollférdelningen mellan svenska
myndigheter med avseende pé de olika uppgifter och ansvarsomraden som
foreskrivs i CER-direktivet.

I utredningens uppdrag har dven ingatt att ta stillning till om
bestimmelserna i offentlighets- och sekretesslagen (2009:400) innebér ett
tillrackligt skydd for sddana uppgifter som kan komma att behandlas enligt
NIS2- och CER-direktiven, foresla de dndringar som behdvs for en mer
sammanhéllen systematik mellan sédkerhetsskyddslagen, lagen om
cybersdkerhet och lagen om  motstdndskraft hos  kritiska
verksamhetsutovare, sdrskilt vad géller tillsynsmyndigheternas
befogenheter och sanktionsavgifternas storlek.

Utredningen ska vidare beakta de fragor som dr gemensamma for NIS2-
och CER-direktiven i den mén dessa ar hanforliga till genomforandet av
CER-direktivet.

Utredningens forslag

Lagen om motstindskraft hos kritiska verksamhetsutévare

Utredningen foreslar att CER-direktivet inforlivas genom en ny lag, lagen
om motstindskraft hos kritiska verksamhetsutovare. Utredningen foreslar
inte nagra skyldigheter utéver vad som foljer av direktivet.

Vem omfattas av reglerna om motstdandskraft hos kritiska
verksamhetsutovare?

Regelverket ska tillimpas pa enskilda och offentliga verksamhetsutdvare
som tillhandahaller en samhillsviktig tjinst som omfattas av bilagan till
direktivet. Vidare krivs att verksamhetsutdvaren har identifierats som
kritisk av tillsynsmyndigheten. For kritiska verksamhetsutovare inom
sektorerna bankverksamhet, finansmarknadsinfrastruktur och digital
infrastruktur giller endast vissa begrinsade delar av regelverket.

I forslaget gors vissa undantag fran lagens tillimpningsomrade. Lagen
géller inte for sddant som regleras i forslaget till lag om cybersédkerhet och
inte heller om det i annan forfattning finns bestdimmelser om krav pa
riskbeddmning, atgdrder for motstandskraft, bakgrundskontroll och
incidentrapportering om kraven har minst motsvarande verkan. Lagen
giller inte heller for regeringen, Regeringskansliet, utlandsmyndigheter,
kommittévédsendet, Riksrevisionen, Riksdagens ombudsmén, Sveriges
Riksbank, Riksdagsforvaltningen eller Sveriges domstolar.

Lagen giller inte for statliga myndigheter som till dvervdgande del
bedriver brottsbekdmpning eller sdkerhetskinslig verksamhet. For ovriga

2 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgérder for en hog gemensam cybersikerhetsniva i hela unionen, om éndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU)
2016/1148 (NIS 2-direktivet)
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verksamhetsutovare giller inte 3—6 kap. i lagen for den del av den
samhillsviktiga tjdnsten som &r sdkerhetskénslig. Det innebér att dessa
verksamhetsutdvare bland annat omfattas av bestimmelserna om
identifiering i 2 kap. i den foreslagna lagen.

Identifiering av kritiska verksamhetsutévare

Tillsynsmyndigheterna  ska genom  beslut identifiera kritiska
verksamhetsutévare inom sina tillsynsomrdaden. For att en
verksamhetsutdvare ska identifieras som kritisk enligt direktivet ska tre
kriterier vara uppfyllda. For det forsta ska verksamhetsutdvaren
tillhandahalla en eller flera samhillsviktiga tjdnster inom nagon av
sektorerna som finns 1 bilagan till direktivet, for det andra ska
verksamhetsutdvaren ha en kritisk infrastruktur belédgen i1 Sverige och for
det tredje ska en incident fi betydande storande effekter for
tillhandahallandet av den samhéllsviktiga tjinsten. Myndigheten f{or
samhillsskydd och beredskap ska meddela foreskrifter om nér en stérande
effekt ar betydande.

Vid identifieringen ska tillsynsmyndigheten beakta den nationella
riskbedomningen och strategin for kritiska verksamhetsutovares
motstdndskraft.

Tillsynsmyndigheten ska upprdtta en forteckning Over kritiska
verksamhetsutovare inom sitt tillsynsomrdde. Mpyndigheten for
samhillsskydd och beredskap ska uppritta en samlad forteckning Gver
samtliga kritiska verksamhetsutdvare.

Kritiska verksamhetsutévare av sdrskild europeisk betydelse

Kritiska verksamhetsutdvare som tillhandahaller en samhaéllsviktig tjanst
till eller i minst sex medlemsstater ska anmila detta till
tillsynsmyndigheten. Dessa  verksamhetsutovare ska delta i
kommissionens samradd. Pa grundval av samradet faststdller
kommissionen om den kritiska verksamhetsutdovaren &r av sirskild
europeisk betydelse.

Myndigheten for samhéllsskydd och beredskap tar emot kom-
missionens underrittelse om att en kritisk verksamhetsutovare dr av
sdrskild  europeisk  betydelse och vidarebefordrar den till
tillsynsmyndigheten. Tillsynsmyndigheten underrdttar den kritiska
verksamhetsutovaren.

Kommissionen anordnar radgivande uppdrag for att bedoma de atgirder
som den kritiska verksamhetsutévaren har infort for att uppfylla sina
skyldigheter. Ett radgivande uppdrag far endast genomforas om MSB efter
samrdd med den kritiska verksamhetsutovaren och dennas
tillsynsmyndighet, 1dmnat samtycke.

Krav pd riskbedomning, dtgdrder for motstandskraft och
incidentrapportering

Utredningen foreslar att Myndigheten for samhillsskydd och beredskap
ska gora en nationell riskbedomning.

En kritisk verksamhetsutdvare ska gora en riskbeddmning nio manader
efter att den fétt del av beslutet om identifiering. Riskbeddmningen ska



innehélla en redogodrelse for alla relevanta risker som skulle kunna leda till
en incident.

Verksamhetsutovaren ska vidare vidta tekniska, sédkerhetsméissiga och
organisatoriska atgirder for att sikerstilla sin motstindskraft. Atgirderna
ska vidtas pa grundval av riskbedomningen, utgé fran ett allriskperspektiv
och vara proportionella i forhallande till risken. Det ska finnas en plan som
beskriver atgérder som vidtagits eller ska vidtas. Tillsynsmyndigheterna
far meddela foreskrifter om riskbeddmning, atgdrder och planer for
motstdndskraft. Myndigheten for samhéllsskydd och beredskap far
meddela foreskrifter for sektorn offentlig férvaltning.

Kritiska verksamhetsutovare ska utan dréjsmél rapportera incidenter
som medfor eller kan medfora en betydande storning i tillhandahédllandet
av den samhaéllsviktiga tjénsten till Myndigheten for samhéllsskydd och
beredskap. En forsta rapport ska lamnas inom 24 timmar. Myndigheten for
samhéillsskydd och beredskap far meddela foreskrifter om vad som utgor
en betydande stérning och om incidentrapportering.

Skyldigheterna avseende atgarder och incidentrapportering borjar gilla
forst tio manader efter den dag verksamhetsutdvaren fatt del av
tillsynsmyndighetens beslut om identifiering.

Kritiska verksamhetsutdvare ska ocksé utse en samverkansansvarig som
utgor kontaktpunkt for berérda myndigheter.

Bakgrundskontroll

Syftet med en bakgrundskontroll &r att endast den som bedoms ldmplig
ska fa vara anstilld eller pa annat sétt delta i befattningar dér deltagandet
kan orsaka mer &n ringa skada pa den samhaillsviktiga tjansten.
Utredningen foreslar att kritiska verksamhetsutdovare ska gora en
befattningsanalys dir det framgér for vilka befattningar det finns ett krav
pa bakgrundskontroll. Analysen ska dokumenteras.

Den kritiska verksamhetsutévaren ska genomfora bakgrundskontrollen
och bedoma om personen som kontrollen avser &r lamplig. En
bakgrundskontroll innebér att den som kontrolleras ska styrka sin identitet
och visa upp ett sérskilt utdrag fran belastningsregistret. Av forordningen
(1999:1134) om belastningsregister framgér vilka uppgifter ett utdrag ska
innehalla.

Det ska dokumenteras att en bakgrundskontroll genomforts och
anteckningen ska bevaras i tva ar.

Tillsyn

Utredningen foreslar att den tillsynsmyndighet som ér tillsynsmyndighet
enligt den foreslagna lagen om cybersikerhet dven blir tillsynsmyndighet
enligt lagen om motstédndskraft hos kritiska verksamhetsutovare. Ett fatal
tillsynsmyndigheter har fatt ny undersektor eller kategori av entitet. Vidare
ingar i sektorn offentlig forvaltning endast statliga myndigheter. Foljande
tillsynsmyndigheter foreslas.

Tillsynsmyndighet Sektor

Statens energimyndighet Energi
Transportstyrelsen Transport
Finansinspektionen Bankverksamhet
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Tillsynsmyndighet Sektor
Finansmarknadsinfrastruktur
Inspektionen for vdrd och Véardgivare? i Halso- och
omsorg sjukvardssektorn
Lakemedelsverket Hilso- och sjukvardssektorn, med
undantag for vardgivare
Livsmedelsverket Avloppsvatten
Dricksvatten
Produktion, bearbetning och
distribution av livsmedel
Post- och telestyrelsen Digital infrastruktur
Rymden

Lansstyrelserna i Norrbottens, Offentlig forvaltning
Skane, Stockholms och Vistra
Géotalands 1dn

Tillsynsmyndigheten ska utova tillsyn &ver att lagen och foreskrifter som
meddelats i anslutning till lagen f6ljs.

Kritiska verksamhetsutovare ska tillhandahalla tillsynsmyndigheten den
information som behdvs for tillsynen och den nationella riskbeddmningen.
Tillsynsmyndigheten har ocksé rétt att fa tilltrdde till omréden, lokaler och
andra utrymmen i den omfattning som behdvs for tillsynen. Undantag gors
for uppgifter som ar sédkerhetsskyddsklassificerade och tilltrade till
verksamhet dir sikerhetskinslig verksamhet bedrivs.

MSB ska leda ett samarbetsforum dér tillsynsmyndigheterna ingér for
att underldtta samordning och astadkomma en effektiv och likvérdig
tillsyn.

Inom ramen for tillsyn ska tillsynsmyndigheten &ven genomfora
radgivande uppdrag som anordnas av kommissionen avseende kritiska
verksamhetsutGvare av sdrskild europeisk betydelse.

Tillsynsmyndigheten ska dven bidra med underlag till den nationella
riskbeddmningen.

Gemensam kontaktpunkt

Myndigheten for samhéllsskydd och beredskap ska vara gemensam
kontaktpunkt. Den gemensamma kontaktpunkten ska ha en
sambandsfunktion for att sdkerstélla det gransoverskridande samarbetet
med gemensamma kontaktpunkter i andra medlemsstater och med
kommissionen.

Ingripande och sanktioner

Utredningen foreslar att ingripande sker genom att tillsynsmyndigheten
beslutar om foreldggande, sanktionsavgift eller anmérkning.
Tillsynsmyndigheten ska ingripa mot den som &sidosatt skyldigheten att
anmala att man tillhandahaller tjdnsten till minst sex medlemsstater, gora
en riskbeddmning, vidta atgdrder och plan for motstdndskraft, utse

3 Vérdgivare enligt definitionen i artikel 3 g i Europaparlamentets och radets direktiv
2011/24/EU av den 9 mars 2011 om tillimpningen av patientrattigheter vid
griansoverskridande hélso- och sjukvérd.



samverkansansvarig, rapportera incidenter, gbra en befattningsanalys,
genomfora en bakgrundskontroll och bevara viss information.

Nivaerna pa sanktionsavgiften foreslds vara desamma som for
vésentliga verksamhetsutovare i lagen om cybersdkerhet. Det innebér att
sanktionsavgiften for enskilda kritiska verksamhetsutovare ska bestimmas
till lagst 5 000 kronor och hogst till det hdgsta av:

1. 2 procent av den kritiska verksamhetsutovarens totala globala
arsomsittning narmast foregdende rédkenskapsar, eller
2. 10000 000 euro.

For offentliga kritiska verksamhetsutovare ska avgiften bestimmas till
lagst 5 000 kronor och hogst till 10 000 000 kronor.

Vid bedomning av sanktionsavgiftens storlek ska sérskild hansyn tas till
den skada eller risk for skada som uppstétt till foljd av 6vertradelsen, om
den kritiska verksamhetsutdvaren tidigare har begétt en 6vertradelse och
de kostnader som verksamhetsutovaren har undvikit till f6ljd av
overtradelsen.

Om tillsynsmyndigheten inte finner skél att ingripa med forelaggande
eller sanktionsavgift ska den i stillet meddela en anmérkning.
Tillsynsmyndigheten far i vissa fall avsté fran att ingripa.

Lagen om cybersikerhet

Den som identifierats som en kritisk verksamhetsutdvare enligt lagen om
motstandskraft hos kritiska verksamhetsutovare ska oavsett storlek
omfattas av lagen om cybersékerhet om verksamheten omfattas av bilaga
1 eller 2 i NIS2-direktivet och verksamhetsutovaren &r etablerad i Sverige.

Sekretess och tystnadsplikt

For att MSB och tillsynsmyndigheterna ska kunna l&dmna ut uppgifter som
harror frén andra medlemsstater och EU:s institutioner och som omfattas
av sekretess enligt 15 kap. 1 a § offentlighets- och sekretesslagen
(2009:400), OSL, till varandra, foreslar utredningen en ny
sekretessbrytande bestimmelse i 15 kap.

Utredningen foreslér vidare att sekretesskyddet ska stérkas och foresléar
att en ny bestimmelse om sekretess infors i 18 kap. OSL for uppgift i
incidentrapporter enligt lagen om cybersdkerhet och lagen om
motstdndskraft hos kritiska verksamhetsutévare samt for uppgift om
atgdrd som foljer av en sddan incident. Bestimmelsen forslés fa ett omvént
skaderekvisit och rétten att meddela och offentliggéra uppgifterna
begrinsas. Vidare foreslas att diarium 6ver incidenter hos rapporterande
myndigheter, tillsynsmyndigheter och MSB ska kunna omfattas av
sekretess.

Nar det giller bakgrundskontroller foreslas en bestdimmelse om
tystnadsplikt for uppgifter som forekommer i1 angeldgenheter som avser
bakgrundskontroll i den nya lagen. En motsvarande bestimmelse infors i
35 kap. OSL for det allmédnnas verksamhet.

Sekretesskyddet for uppgifter som tillsynsmyndigheten kommer att
hantera behdver kompletteras nir det giller uppgifter som ror enskilds
affdrs- eller driftsforhallanden. Utredningen foreslar darfor att det i bilagan
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till offentlighets- och sekretessforordningen (2009:641) inférs en
bestdmmelse om att sekretess géller for dessa uppgifter i verksamhet som
bestér i tillsyn och utredning enligt lagen om motstdndskraft hos enskilda
verksamhetsutdvare.

Sanktionsavgift enligt siikerhetsskyddslagen med mera

Utredningen foreslar att sanktionsavgifternas storlek i
sakerhetsskyddslagen  (2018:585) ska  hdjas  for  enskilda
verksamhetsutdvare. Det innebér att sanktionsavgiften ska bestimmas till
lagst 25 000 kronor och hogst till det hogsta av 120 000 000 kronor eller 2
procent av verksamhetsutovarens totala globala &rsomséttning nirmast
foregaende rakenskapsar.

Utredningen foreslar inga dndringar i sdkerhetsskyddslagen avseende
tillsynsmyndighetens befogenheter.

Utredningen har bedomt att ingripande genom att ansoka om forbud att
utdva ledningsfunktion och att meddela en anmérkning inte ska inforas i
sakerhetsskyddslagen.

Anger en kritisk verksamhetsutovare att den samhallsviktiga tjansten till
nagon del &r sdkerhetskdnslig ska tillsynsmyndigheten enligt
sikerhetsskyddslagen underrittas. Tillsynsmyndigheten ska inom fem
dagar meddela tillsynsmyndigheten enligt lagen om motstdndskraft hos
kritiska verksamhetsutovare huruvida den kritiska verksamhetsutdvaren
har anmalt att den bedriver sdkerhetskéinslig verksamhet.

Konsekvenser

Utredningens  forslag  medfor  ekonomiska  konsekvenser  for
tillsynsmyndigheterna, =~ MSB,  Polismyndigheten och  kritiska
verksamhetsutovare.

Utredningen foreslar att

o tillsynsmyndigheterna for ar 2025 och 2026 tilldelas ett forstéarkt
anslag. Kostnader for 16pande tillsyn foreslas berdknas nér
identifieringen av kritiska verksamhetsutdvare dr genomford.

e MSB for ar 2025 och 2026 far ett forstarkt anslag. Kostnader for stod
vid incidenter far klarldggas ndr identifieringen av kritiska
verksamhetsutdvare ar genomford.

e Polismyndighetens kostnader for den 16pande hanteringen av utdrag ur
belastningsregistret foreslds berdknas nér identifieringen av kritiska
verksamhetsutdvare dr genomford och dessa har gjort den foreskrivna
befattningsanalysen.

Niar det giller kostnader for offentliga verksamhetsutovare foreslar
utredningen att dessa finansieras inom befintlig budgetram. Avseende
kostnader for enskilda verksamhetsutovare foreslar utredningen, nér
antalet  kritiska  verksamhetsutovare = har  identifierats  och
riskbedomningarna har genomforts, att det kan finnas anledning att
overviaga om det finns behov av att infora statligt stod.



Ikrafttriadande

Utredningen foreslar att lagen om motstandskraft hos kritiska
verksamhetsutovare och tillhérande forordning ska trdda i kraft den 1
augusti 2025.

Forslagen i offentlighets- och sekretesslagen och offentlighets- och
sekretessforordningen som géller lagen om cybersidkerhet foreslas trédda i
kraft den 1 januari 2025.

Ovriga forslag foresls trida i kraft den 1 augusti 2025.
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Slutbetdnkandets lagforslag i relevanta delar

Forslag till lag om éndring 1 offentlighets-
och sekretesslagen (2009:400)

Hirigenom foreskrivs i frdga om offentlighets- och sekretesslagen
(2009:400)

dels att det ska infOras tva nya paragrafer, 15 kap. 3 ¢ § och 18 kap. 8 d §
av foljande lydelse,

dels att 18 kap. 19 § ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

15 kap.
3c§

Sekretessen enligt 1 a § hindrar
inte att Myndigheten for samhdlls-
skydd och beredskap limnar en
uppgift som avses ddr till tillsyns-
myndigheten enligt lagen (2025:000)
om  cybersikerhet och lagen
(2025:000) om motstdindskraft hos
kritiska verksamhetsutévare om
uppgiften behovs  for  att
tillsynsmyndigheten  ska  kunna

fullgéra sitt uppdrag
Detsamma gdller ndr en tillsyns-
myndighet ldmnar sddana

uppgifter  till Myndigheten for
samhdllsskydd och beredskap.

En uppgift far ldmnas endast om
intresset av att uppgiften ldimnas har
foretride framfor det intresse som
sekretessen ska skydda.



Nuvarande lydelse Foreslagen lydelse
18 kap.
8d§

Utéver vad som foljer av 8§
gdller sekretess for uppgift i en inci-
dentrapport enligt 3 kap. 5-7 §$
lagen (2025:000) om cybersdkerhet
och 5 kap. 1§ lagen (2025:000) om
motstandskraft hos kritiska verk-
samhetsutovare samt for uppgift om
dtgdrd som foljer av en sddan inci-
dent om det inte stdar klart att
uppgiften kan réjas utan att den
rapporterande verksamhetsutova-
rens verksamhet skadas eller de dt-
gdrder som vidtagits motverkas.

For uppgifi i en allmdn handling
gdller sekretessen i hogst fyrtio ar.

Nuvarande lydelse Foreslagen lydelse

18 kap.
19 §!

Den tystnadsplikt som foljer av
5-7, 8, 9 och 104§§, 11§ forsta
stycket, 12, 12a och 13 §§ in-
skrinker rdtten enligt 1 kap. 1 och
78§ tryckfrihetsforordningen och
lkap. 1 och 10§§ yttrandefri-
hetsgrundlagen att meddela och
offentliggdra uppgifter.

Den tystnadsplikt som foljer av
5-7,8,8d,90ch 10 §§, 11 § forsta
stycket, 12, 12a och 13 §§ in-
skranker ritten enligt 1kap. 1 och
78§ tryckfrihetsforordningen och
lkap. 1 och 10§§ yttrandefri-
hetsgrundlagen att meddela och
offentliggdra uppgifter.

Den tystnadsplikt som f6ljer av 1-3 §§ inskrénker rétten att meddela och
offentliggora uppgifter, nér det dr frdga om uppgift om kvarhallande av
forsdndelse pa befordringsforetag, hemlig avlyssning av elektronisk
kommunikation, hemlig 6vervakning av elektronisk kommunikation,
hemlig kameradvervakning, hemlig rumsavlyssning eller hemlig
dataavldsning pa grund av beslut av domstol, undersokningsledare eller
aklagare eller inhdmtning av uppgifter enligt lagen (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation 1 de
brottsbekdmpande myndigheternas underréttelseverksamhet.

Den tystnadsplikt som foljer av 17 § inskrénker rétten att meddela och
offentliggora uppgifter, nar det &r fraga om uppgift om kvarhallande av
forsdndelse pa befordringsforetag, hemlig avlyssning av elektronisk
kommunikation, hemlig &vervakning av elektronisk kommunikation,
hemlig kameradvervakning, hemlig rumsavlyssning eller hemlig
dataavldsning pa grund av beslut av domstol eller &klagare.

! Senaste lydelse 2024:477.
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Att den tystnadsplikt som foljer av 1-3 §§ i vissa fall inskrénker ritten
att meddela och offentliggdra uppgifter utdver det som anges i andra
stycket foljer av 7 kap. 10 §, 1218 §§, 20 § 3 och 22 § forsta stycket 1
och andra stycket tryckfrihetsforordningen samt 5 kap. 1 § och 4 § forsta
stycket 1 och andra stycket yttrandefrihetsgrundlagen.

Denna lag trader i kraft den 1 januari 2025 i frdga om lagen (2025:000)
om cybersidkerhet och i 6vrigt den 1 augusti 2025.



Forteckning dver remissinstanserna

Efter remiss har yttrande &ver slutbetdnkandet inkommit fran Affarsverket
svenska kraftnét, Arbetsgivarverket, Bevakningsbranschens Yrkes- och
Arbetsmiljondmnd (BYA), Bolagsverket, Brottsférebyggande radet,
Domstolsverket, Drivkraft Sverige, E-hdlsomyndigheten, Energiféretagen
Sverige, Energimarknadsinspektionen, Enkdpings kommun, Finansiell
ID-Teknik BID AB, Finansinspektionen, Fortifikationsverket, Forsvarets
materielverk, Forsvarets radioanstalt, Forsvarshogskolan, Forsvarsmak-
ten, Forsvarsunderrittelsedomstolen, Forsdkringskassan, Forvaltnings-
ratten 1 LinkOping, Forvaltningsrétten i Umed, Gotlands kommun, Gévle
kommun, Géteborgs kommun, IKEM Innovations- och kemiindustrierna i
Sverige, Inspektionen for strategiska produkter, Inspektionen for vard och
omsorg, Integritetsskyddsmyndigheten, Jonkopings kommun, Kalix
kommun, Kammarkollegiet, Kammarritten i Jonkoping, Karlstads
kommun, Karolinska institutet, Kemikalieinspektionen, Kommerskolle-
gium, Konkurrensverket, Kriminalvarden, Kustbevakningen, Landsorga-
nisationen i Sverige (LO), Lantbrukarnas riksférbund, Linkopings
kommun, Livsmedelsverket, Luftfartsverket, Luled kommun, Likeme-
delsindustriforeningen, Lakemedelsverket, Lansstyrelsen i Blekinge lén,
Lansstyrelsen i Dalarnas 14n, Lansstyrelsen i Gotlands 14n, Lansstyrelsen
i Gévleborgs lan, Lansstyrelsen i Hallands lan, Lansstyrelsen i Jonkdpings
lan, Lansstyrelsen i Kalmar 14n, Léansstyrelsen i Kronobergs ldn, Lénssty-
relsen i Norrbottens l4n, Lansstyrelsen i Skane 14n, Lansstyrelsen i Stock-
holms ldn, Lansstyrelsen i S6dermanlands 14n, Lénsstyrelsen i Uppsala
lan, Lansstyrelsen i Varmlands ldn, Lansstyrelsen i Vésterbottens lén,
Lénsstyrelsen i Visternorrlands 1dn, Lénsstyrelsen i Vastmanlands lén,
Linsstyrelsen i Vistra Gotalands lin, Linsstyrelsen i Orebro lin, Linssty-
relsen i Ostergdtlands lin, Malmé kommun, Myndigheten for digital for-
valtning, Myndigheten for psykologiskt forsvar, Myndigheten foér sam-
hallsskydd och beredskap, Naturvardsverket, Netnod AB, Nyndshamns
kommun, Patent- och registreringsverket, Pensionsmyndigheten, Polis-
myndigheten, Post- och telestyrelsen, Regelradet, Region Jonkopings lan,
Region Norrbotten, Region Stockholm, Region Sérmland, Region Oster-
gotland, Rymdstyrelsen, Salems kommun, Sjofartsverket, Skatteverket,
Socialstyrelsen, Sparbankernas Riksforbund, Statens energimyndighet,
Statens inspektion for forsvarsunderrittelseverksamheten, Statens jord-
bruksverk, Statens servicecenter, Statskontoret, Stockholms kommun,
Stockholms universitet, Stralsdkerhetsmyndigheten, Svensk Dagligvaru-
handel, Svensk Handel, Svenska Bankforeningen, Svenska Journalist-
forbundet, Svenska stadsnitsforeningen, Svenska Tidningsutgivarefore-
ningen (TU), Svenskt Naringsliv, Svenskt Vatten, Sveriges advokatsam-
fund, Sveriges akademikers centralorganisation (Saco), Sveriges
Kommuner och Regioner, Sveriges meteorologiska och hydrologiska
institut (SMHI), Séffle kommun, Sékerhets- och forsvarsforetagen,
Sékerhets- och integritetsskyddsndmnden, Sékerhetspolisen, Tech
Sverige, Teknikforetagen, Tillvaxtverket, Totalforsvarets forskningsinsti-
tut, Totalforsvarets plikt- och provningsverk, Trafikverket, Transportfore-
tagen, Transportstyrelsen, Trelleborgs kommun, Tullverket, Umea
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kommun, Uppsala universitet, Verket for innovationssystem (Vinnova),
Vetenskapsradet, Vixjoé kommun och Ostersunds kommun.

Darutdver har yttranden inkommit fran Advokatfirman Kahn Pedersen,
Almega Sékerhetsforetagen, Defensify AB, GovSec Sweden AB, LawSec
Sweden AB, Prolegia Research AB, Stiftelsen for Internetinfrastruktur, SJ
AB, Svenska Transportarbetareforbundet, Sveriges universitets- och hog-
skoleférbund, Sydvatten, SéakerhetsBranschen, Tagforetagen och
Vattenfall AB.

Foljande remissinstanser har inte svarat eller angett att de avstar fran att
lamna nagra synpunkter: Arelion Sweden AB, Chalmers tekniska hogs-
kola AB, Energigas Sverige, Falkenbergs kommun, Falu kommun, Finans-
bolagens Forening, Flens kommun, GlobalConnect AB, Industriarbetsgi-
varna i Sverige Service AB, Kalmar kommun, Karlskoga kommun,
Karlskrona kommun, Kungl. Tekniska hogskolan, Lantménnen, Leksands
kommun, Lilla Edets kommun, Livsmedelsforetagen, Livsmedelsgrossis-
terna, Lansstyrelsen i Jamtlands 1dn, Myndigheten for totalforsvarsanalys,
On Tower Sweden AB/Cellnex Sverige, Region Skane, Riksdagens
ombudsmén, RISE Research Institutes of Sweden AB, Scrive AB, Stock-
holm Vatten och Avfall AB, Stringnds kommun, Sundsvalls kommun,
Svenska Regionala Flygplatser AB, Svenska rymdaktiebolaget (SSC),
Sveriges Hamnar, Swedavia AB, Tjanstemidnnens centralorganisation
(TCO), Visteras kommun och Osthammars kommun.





