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Till statsradet och chefen
for Justitiedepartementet

Den 20 februari 2025 beslutade regeringen att tillkalla en sirskild
utredare med uppdraget att gora en rittslig och systematisk versyn
av reglerna om hemliga och preventiva tvdngsmedel 1 syfte att dstad-
komma en mer effektiv och tydlig reglering och att forbittra mojlig-
heterna att anvinda tvingsmedlen 1 brottsbekimpningens olika faser
(dir. 2025:12). Samma dag férordnades Gunnel Lindberg, divarande
ordférande i Sikerhets- och integritetsskyddsnimnden, till sirskild
utredare. Utredningen har antagit namnet Utredningen om hemliga
och preventiva tvingsmedel.

Den 28 april 2025 férordnades kanslirddet 1 Justitiedepartemen-
tet Sophie Blomgren och den 12 maj 2025 departementssekreteraren
1 Forsvarsdepartementet Magnus Calais att vara sakkunniga i utred-
ningen. Den 28 april 2025 férordnades som experter 1 utredningen
chefsridmannen Axel Peterson, Sveriges domstolar, byrichefen Eva
Bloch, Aklagarmyndigheten, vice éveriklagaren Ted Murelius, Eko-
brottsmyndigheten, verksjuristen Karolina Helling och enhetsche-
fen Robert Nygren, Sikerhetspolisen, juristerna Matilda Svahn och
Steffen Oxenvad, Polismyndigheten, enhetschefen Ida Olsson, Myn-
digheten for sikerhet och integritetsskydd, verksjuristen Micaela
Nordberg, Tullverket, avdelningsjuristen Andreas Persson, Integri-
tetskyddsmyndigheten, och advokaten Bengt Ivarsson, Sveriges advo-
katsamfund. Den 12 september 2025 entledigades Magnus Calais
och 1 hans stille férordnades den 19 september 2025 imnessak-
kunnige Tomas Borg, Forsvarsdepartementet. Som sekreterare i
utredningen anstilldes den 24 februari 2025 rittssakkunniga 1 Justi-
tiedepartementet Anna Ziesnitz, den 17 mars 2025 numera hovritts-
rddet Emelie Hansell och den 1maj 2025 rddmannen Malin
Stensbick. Den 29 maj 2026 entledigades Emelie Hansell. Ridman-



nen Anna Hempel anstilldes den 1 juni 2026. Hon har dock inte del-
tagit i arbetet med delbetinkandet.

Utredningen har i arbetet kunnat beakta lagstiftning och andra
forhallanden fram till den 1 juni 2026. Utredningen dverlimnar hir-
med delbetinkandet Effektiva ingripanden mot brott i cybermiljs,
SOU 2026:45. Aterstiende frigor kommer att behandlas i slutbetin-
kandet.

Stockholm 1 juni 2026

Gunnel Lindberg
Emelie Hansell
Malin Stensbick
Anna Ziesnitz
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Sammanfattning

Uppdraget

Enligt direktiven har den 6kade digitaliseringen och den tekniska ut-
vecklingen 6ppnat nya méjligheter f6r kriminalitet. Kriminella akto-
rer anvinder 1 allt storre utstrickning avancerad teknologi for att
begd brott. Det handlar inte enbart om brott som beg3s digitalt, utan
nistan alla brott har 1 dag en digital komponent. Brott och brottslig
verksamhet 1 cybermiljé utgoér dirmed ett vixande hot mot bdde en-
skilda och den nationella sikerheten.

Utvecklingen har lett till att de brottsbekimpande myndigheterna
1 dag inte har tllrickligt effektiva verktyg for att bekimpa sidan
brottslighet. Det finns ett behov av att dndra strategi till att 1 storre
utstrickning aktivt forhindra, stéra och avbryta brott och brottslig
verksamhet 1 cybermiljé. Utredningens uppdrag har mot den bak-
grunden varit bl.a. att kartligga andra jimforbara linders rittsliga
mojligheter, analysera behovet av dtgirder for att férhindra, stora
och avbryta brott och brottslig verksamhet i cybermiljé och limna
nodvindiga forfattningsforslag.

Bakgrunden till férslagen

Det moderna samhillet priglas av att informationsteknik genom-
syrar i stort sett alla sektorer. Internet har skapat nya mojligheter att
snabbt och enkelt {3 tillging till och kunna distribuera information,
men digitaliseringen medfor samtidigt nya sdrbarheter som kan ut-
nyttjas av kriminella och frimmande makt. I takt med att samhillet
har digitaliserats har dven kriminaliteten flyttat in i den digitala mil-
jon. Brott kan begds utan att girningsmannen ir fysiskt pd plats,
samtidigt som kryptering och anonymiseringsverktyg gor det svért
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att knyta en person till brott som begds med hjilp av digitala infor-
mationssystem. Cyberbrott utgér bdde ett generellt samhillshot och
ett hot mot enskilda. Myndigheterna har sirskilt framhallit att de
inte kan fullgéra sina uppdrag med dagens lagstiftning.

Den digitala miljén saknar, i motsats till den fysiska, tydliga grin-
ser. Det innebir att det ofta dr oklart var brott begds och var bevis-
ning finns. Den nuvarande lagstiftningen ir 1 allt visentligt anpassad
till den fysiska miljon och processrittsliga dtgirder ir frimst inrik-
tade pd att utreda och lagfora brott. Det innebir enligt utredningens
mening att de rittsliga férutsittningarna som de brottsbekimpande
myndigheterna har inte ir tillrickliga f6r att hantera dagens brotts-
lighet i cybermiljo.

Ett centralt hinder ir att de dtgirder som behover vidtas for att
ingripa 1 digital miljé — bl.a. att bereda sig tillging till informations-
system, att indra eller blockera uppgifter 1 systemen eller att radera
uppgifter — typiskt sett omfattas av straffbestimmelsen om data-
intring. Den nuvarande regleringen ger inte de brottsbekimpande
myndigheterna ritt att vidta sddana dtgirder.

Det finns dirmed ett tydligt behov av att stirka de brottsbekim-
pande myndigheternas mojligheter att ingripa mot brott i cyber-
miljo, sirskilt genom &tgirder som kan vidtas 1 ett tidigare skede och
som mojliggdr att brottslig verksamhet kan forhindras, storas eller
avbrytas.

En ny lag om ingripanden i cybermiljé
En ny lag ir det bista alternativet

Utredningen féresldr att det ska inféras en ny lag om ingripanden i
cybermiljs, benimnd lagen om polisiira ingripanden 1 cybermil;o.
Regleringen bedéms inte limpligen kunna inordnas 1 befintlig lag-
stiftning. Lagen ska framfor allt tillimpas av Polismyndigheten och
Sikerhetspolisen men dven av Tullverket.
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Mojligheten att ingripa bor gilla i cybermiljo

Lagens tillimpningsomride ska avgrinsas till cybermiljo. Med cyber-
milj6 avses den digitala miljé dir information skapas, bearbetas, lag-
ras och kommuniceras genom sammankopplade informationssystem.
Begreppet omfattar bl.a. internet, sociala medier, digitala plattformar
och teknisk infrastruktur som servrar, nitverk och lagringstjinster.
Begreppet informationssystem ska ocksd anvindas for att avgrinsa
lagens tillimpningsomride. Informationssystem omfattar hirdvara,
mjukvara, databaser och nitverkskomponenter som anvinds fér att
automatiskt behandla digital information.

Mojligheten att ingripa méste enligt utredningens mening fung-
era bdde pd underrittelsestadiet och pa utredningsstadiet. Regleringen
ska dirfér vara ullimplig sdvil for att f6rhindra och avbryta brott
som for att stéra och avbryta brottslig verksamhet.

Cybermiljon innebir sirskilda utmaningar f6r den internationella
rittsordningen, eftersom brottsligheten ofta bedrivs éver nations-
grinser. Girningsman, brottsoffer, servrar och data kan befinna sig
1olika linder samtidigt som uppgifter snabbt kan flyttas mellan olika
jurisdiktioner. Den nya lagen méste utformas med hinsyn till folk-
rittens principer och regleringen om svensk domstols behorighet i
brottm4l. Tillimpningsomridet behdver begrinsas, eftersom cyber-
miljén saknar traditionella grinser. Det gors genom att lagen bara
ska vara tillimplig om det finns tydlig anknytning tll Sverige.

Anknytningen till svenska férhillanden

Utredningen foresldr att lagen ska vara tillimplig pd brott som begds
eller kommer att begds i cybermiljé med hjilp av informations-
system om

e brottet begds av nigon som befinner sig 1 Sverige,

e brottet riktas mot ndgon eller ndgot i Sverige, eller

¢ informationssystemet finns 1 Sverige.

Anknytningsfaktorerna ir alternativa, vilket innebir att det ir till-

rickligt att en av dem ir uppfylld for att lagen ska kunna tillimpas.
Det innebir vidare att ingripanden kan goras dven om girningsman-
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nen befinner sig utomlands, si linge brottet riktas mot svenska in-
tressen eller begds med hjilp av informationssystem som finns 1
Sverige.

Nirmare om dndamilen med ingripandena

Andaméilen med ingripandena méste framg3 tydligt av lagen for att
sikerstilla rittssikerhet och begrinsa tillimpningsomridet. Ett in-
gripande ska endast {8 goras f6r de indamal som anges i lagen och
det ska finnas faktiska omstindigheter som visar att syftet med in-
gripandet kan uppnis.

Utredningen féresldr att ingripanden fir beslutas om det ir av
sirskild vikt for att

e forhindra eller avbryta brott 1 cybermiljo,
o stora eller avbryta brottslig verksamhet 1 cybermil;o, eller
o Kkartligga om ett informationssystem utnyttjas 1 brottslig verk-

samhet 1 cybermiljo.

Ett centralt indamdl {6r ingripanden ir att férhindra konkreta brott
innan de begds. Ingripanden ska dirfér kunna goras redan pd under-
rittelsestadiet nir det finns objektiva omstindigheter som stédjer
bedémningen att brott kommer att begds. Ingripanden ska dven
kunna goéras for att avbryta pdgdende brott. Exempel pd situationer
dir tidiga ingripanden kan behévas dr

o systematiska bedrigerier,

e spridning av skadlig programvara,

e fo6rsiljning av narkotika och andra illegala varor via internet,

e ransomwareangrepp,

o digital rekrytering till allvarlig brottslighet, och

e cyberspionage och foérberedelse till terroristbrott.

Ett annat viktigt indamal f6r ingripande ir att stora eller avbryta

brottslig verksamhet dven om det dnnu inte gir att identifiera kon-
kreta brott.

20



SOU 2026:45 Sammanfattning

Ingripanden for att stora eller avbryta brottslig verksamhet kan
exempelvis bestd 1 att

e blockera tillgdng till webbplatser,
e begrinsa tillgdngen till uppgifter som anvinds fér brott, och

e forhindra spridning av lickta personuppgifter eller kontokorts-
uppgifter.

Ett ytterligare indamal f6r ingripande idr att kartligga digital infra-
struktur som antas utnyttjas 1 brottslig verksamhet. Genom att till-
falligt bereda sig tillgdng till trafikuppgifter under befordran till eller
frin ett informationssystem, kan myndigheterna kartligga om ett
informationssystem, som antas utnyttjas i brottslig verksamhet 1
cybermiljé, kommunicerar med andra informationssystem. Genom
att kartligga sddan infrastruktur kan myndigheterna mer effektivt
ingripa mot den brottsliga verksamheten.

Krav {6r att {3 ingripa

Utredningen foresldr att ingripanden av nimnda slag i cybermiljo
endast far goras om det dr av sirskild vikt f6r det aktuella indamalet.
Bedémningen ska bygga pd konkreta omstindigheter och fir inte
grundas pd spekulationer eller allminna antaganden. Kravet pd sir-
skild vikt innebir bide att ingripandet ska f6érvintas {8 betydelse for
brottsbekimpningen och att det ska finnas ett tydligt behov av in-
gripande 1 det enskilda fallet.

Vad befogenheterna innebir

De brottsbekimpande myndigheterna foreslas fa ritt att bereda sig
tillgdng till informationssystem och uppgifter 1 sddana system utan
att gora sig skyldiga till dataintrng. Att en myndighet bereder sig
tillgdng till informationssystem dr normalt en forutsitining for att
den ska kunna ingripa pd det sitt som ir syftet med den nya lagen,
men inte ett absolut krav i alla situationer.

Myndigheterna féreslds vidare f8 ritt att indra uppgifter som ger
tillgdng till informationssystem, exempelvis genom att byta lé6senord
och tillfilligt ta 6ver tillgdngen till ett informationssystem. De andra
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dtgirder som far vidtas ir att blockera uppgifter som ger tillgdng till
eller behandlas i informationssystem. Myndigheterna fir ocks
genom nigon annan liknande &tgird stora eller hindra anvindningen
av uppgifter som behandlas i informationssystem.

Endast kortvariga dtgirder tillits. Den som berors av ett ingri-
pande ska senare kunna terfs ridigheten 6ver informationssystemet
eller uppgifterna.

Sarskilt om radering

Radering innebir att uppgifter helt eller delvis forstdrs. Myndighe-
terna forsl3s 1 vissa fall i radera uppgifter, exempelvis évergrepps-
material eller skadlig programvara. Radering skiljer sig frén blocker-
ing genom att dtgirden ir odterkallelig, vilket anses innebira stérre
risk f6r skada och integritetsintrdng.

Radering ska enligt férslaget dirfor f8 anvindas endast nir mindre
ingripande 3tgirder inte ir tillrickliga och nir det dr nédvindigt for
att férhindra eller avbryta brott i cybermiljo, exempelvis terrorism,
spioneri eller barnpornografibrott. Det stills ocksd hogre krav for
beslut om radering dn f6r andra typer av ingripanden. Beslut om
radering fir endast fattas om ingripandet ir av synnerlig vikt f6r att
forhindra eller avbryta brott i cybermiljs. Det ska alltsd vara mycket
svart eller omgjligt att uppnd samma resultat genom andra, mindre
ingripande, dtgirder.

Krav som ska gilla for alla typer av ingripanden

Varje 3tgird enligt den nya lagen ska ha en tydlig koppling till inda-
malet med ingripandet. Ingripanden fir endast riktas mot uppgifter
1 de delar av informationssystemet som har samband med brott eller
brottslig verksamhet av tillricklig svirhetsgrad och for de sirskilt
angivna indamaélen.

Ingripanden fir endast beslutas vid brott eller brottslig verksam-
het som innefattar brott med minst ett rs fingelse i straffskalan och
som begds eller kommer att begds i cybermiljé med hyilp av informa-
tionssystem.

Allaingripanden ska vara proportionerliga. Ingripandets art, styr-
ka, rickvidd och varaktighet ska allts std i rimlig proportion till syf-
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tet. Beslutsfattaren méste forst prova om ingripandet ir tilltet, dir-
efter om det ir nédvindigt och slutligen om det ir proportionerligt.
I forsta hand ska den minst ingripande dtgirden anvindas.

Vid bedémningen ska hinsyn tas till hur allvarlig brottsligheten
ir, vilken skada den kan orsaka och hur stort integritetsintring &tgir-
den medfor.

Forbud mot ingripanden

Utredningen féresldr sirskilda skyddsregler for vissa informations-
system och uppgifter. Ingripanden fir inte riktas mot informations-
system som stadigvarande anvinds f6r journalistisk verksamhet dir
det rider grundlagsskyddad tystnadsplikt eller verksamhet fér bikt
och sjilavdrd inom trossamfund.

Ingripanden fir inte heller avse uppgifter som omfattas av tyst-
nadsplikt enligt reglerna om undantag frin vittnesplikt enligt vissa
bestimmelser 1 rittegingsbalken, exempelvis uppgifter som anfor-
trotts advokater, likare, psykologer eller forsvarare 1 deras yrkes-
utdvning.

Om det, nir ett ingripande genom{érs, uppticks att skyddade upp-
gifter eller informationssystem berérs, ska ingripandet omedelbart
avbrytas och eventuell information som omfattas av férbud fér-
storas.

Vem som fir fatta beslut enligt lagen

Ingripanden enligt lagen liknar mer andra typer av polisidra ingri-
panden in tgirder som kriver beslut av domstol eller 3klagare.
Befattningshavare vid Polismyndigheten, Sikerhetspolisen och Tull-
verket ska dirfor enligt forslaget £8 besluta om de flesta typer av in-
gripanden enligt lagen. For att sikerstilla rittssikerheten ska beslu-
ten fattas av sirskilt utsedda befattningshavare vid myndigheterna
med tillricklig kompetens. Kompetenskraven regleras i férordning
(bl.a. krav pd sirskild kunskap om digitala informationssystem och
om informationssikerhet).

Beslut om radering, som ir en odterkallelig &tgird och som far
anses medfora storre integritetsintrdng dn andra ingripanden i cyber-
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miljo, ska diremot fattas av dklagare efter ansdkan frin Polismyn-
digheten, Sikerhetspolisen eller Tullverket.

Om det kan befaras att det skulle uppstd en f6rdréjning av visent-
lig betydelse f6r indaméilet med ingripandet att invinta 3klagares
beslut, ska tidigare nimnda, sirskilt utsedda befattningshavare vid
Polismyndigheten, Sikerhetspolisen eller Tullverket 1 undantagsfall
kunna fatta interimistiskt beslut om radering. Det kan t.ex. vara friga
om radering av terrorisminnehdll, sikerhetskinslig information eller
skadlig kod, dir ett omedelbart ingripande krivs f6r att skydda liv,
hilsa eller rikets sikerhet. Interimistiska beslut fir endast avse ingri-
panden mot pdgdende eller omedelbart forestiende brott och méjlig-
heten att fatta sidana beslut bér anvindas restriktivt. Ett interimis-
tiskt beslut ska s snart som mojligt anmalas skriftligen till 8klagare
tillsammans med motiveringen for ingripandet. Om méjligt ska en
kopia av de raderade uppgifterna bifogas, f6r att 8klagaren ska kunna
bedéma lagligheten av dtgirden. Om det inte ir tekniske eller prak-
tiskt méjligt, ska uppgifterna dokumenteras p4 annat sitt. Aklagaren
ska s& snart som méjligt prova om det finns grund f6r beslutet och
upphiva det om sddan grund saknas.

Inneh3illet 1 besluten

Beslut om ingripanden enligt den nya lagen ska som huvudregel vara
skriftliga. I brddskande situationer ska ett muntligt beslut {3 fattas
men det ska direfter dokumenteras sd snart det ir mojligt. Beslut ska
innehélla all information som behévs f6r att ingripandet ska kunna
genomféras. Det innebir att besluten bl.a. ska ange indamélet med
ingripandet, vilket brott eller vilken brottslig verksamhet som ingri-
pandet avser, vilket informationssystem som omfattas, vilka dtgirder
som fir vidtas, eventuella villkor och om beslut om tilltride har fat-
tats. Vidare ska det anges vilken tidsram som giller f6r att genomfora
ingripandet, eftersom ingripanden i cybermiljé ofta ir beroende av
tekniska mojligheter och dirfor kriver flexibilitet i friga om genom-
forandet. Tiden fir inte bestimmas lingre in nédvindigt och fir inte
overstiga en minad frin beslutet.

Beslutsfattaren ska alltid éverviga om ett beslut om ingripande
boér forenas med sirskilda villkor for att skydda enskildas personliga
integritet. Villkor kan t.ex. begrinsa vilka delar av ett informations-

24



SOU 2026:45 Sammanfattning

system som far granskas eller hur ingripandet fir genomféras. Beho-
vet av villkor ir sirskilt stort nir ett informationssystem innehéller
stora mingder integritetskinsliga uppgifter eller anvinds av flera per-
soner.

Verkstallighet
Omedelbar verkstillighet och sirskilda aktsamhetskrav

Utredningen foresldr att beslut enligt lagen fir verkstillas omedel-
bart, om inte annat anges. Nir ingripandet genomfors fir de tekniska
hjilpmedel som behovs anvindas. Myndigheterna fir bryta eller
kringgd systemskydd och utnyttja tekniska sirbarheter for att bereda
sig tillgdng till informationssystem. Det kan goras bide genom
avancerade tekniska dtgirder och genom enklare metoder, som in-
loggning med anvindarnamn och 16senord eller byte av [6senord.

Sirskilda aktsamhetskrav ska gilla. Ingripandena ska genomféras
s& att oligenhet eller skada inte orsakas utdver vad som ir absolut
nodvindigt. Piverkan pd andra anvindare av samma informations-
system ska begrinsas s3 langt som det ir mojligt.

Om tekniska hjilpmedel har installerats ska de tas bort eller goras
obrukbara sd snart ingripandet har genomforts eller beslutet om in-
gripande har upphort att gilla.

Utredningen féreslr att den som bedriver viss verksamhet som
ska anmilas enligt lagen om elektronisk kommunikation ska vara
skyldig att pd begiran medverka vid genomférandet av ingripanden
enligt den nya lagen. Den som medverkar ska ha ritt till ersittning
for de kostnader som uppstar.

Beslut om tilltride

For att genomfora ingripanden ska beslut kunna fattas om tilltride
till platser som annars inte ir allmint tillgingliga for att kunna in-
stallera tekniska hjdlpmedel. Det krivs sirskild anledning att anta att
informationssystemet finns pd den plats som beslutet om tilltride
avser. For stadigvarande bostider krivs synnerlig anledning, vilket
innebir ett mycket hogt beviskrav.
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Beslut om tilltride fir inte avse lokaler som anvinds f6r journa-
listisk verksamhet, advokatverksamhet, sjukvird, psykologisk verk-
samhet eller sjilavird och bikt, eftersom sidana milj6er regelmissigt
innehéller mycket integritetskinslig information och dirfér bér ha
ett starkare skydd.

Nir tillstind ska upphivas

Utredningen foreslar att ett beslut om ingripande ska upphivas s&
snart det inte lingre finns skil fér det. Enskilda ska inte utsittas for
integritetsintring lingre in nédvindigt och 1 cybermiljé kan férhél-
landena forindras snabbt. Ett beslut bor dirfér upphivas nir ingri-
pandet har genomférts eller nir forutsittningarna f6r ingripandet
har fallit bort. Den ingripande myndigheten — Polismyndigheten,
Sikerhetspolisen eller Tullverket —ansvarar f6r att I6pande préva om
det fortfarande finns behov av ingripandet.

Rattssakerhetsgarantier
Underrittelse till enskilda

Underrittelser om ingripanden kan utgéra en viktig rittssikerhets-
garanti. Det finns dock inte ndgot generellt behov av underrittelser
till enskilda om ingripanden enligt lagen. Det beror dels p4 att ingri-
pandena ofta dger rum helt 6ppet, dels pd att det ofta ir okint vem
som ska underrittas.

Enligt forslaget ska en enskild vars uppgifter har raderats eller
blockerats under lingre tid 4n en mdnad underrittas om ingripandet
s& snart det limpligen kan ske. Det giller dock bara om personen
inte redan har fitt kinnedom om ingripandet. Underrittelse fir under-
litas om det inte ir kiint vem som ska underrittas och personen inte
heller genom rimliga itgirder kan identifieras. Underrittelse far
ocksd underldtas om det rider viss sekretess.
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Underrittelse till Sdkerhets- och integritetsskyddsnimnden

Enligt forslaget ska 3klagaren underritta Sikerhets- och integritets-
skyddsnimnden vid Myndigheten {ér sikerhet och integritetsskydd
om ett interimistiskt beslut om radering genomférts innan 8klagaren
hunnit préva frigan och 8klagaren anser att skil for radering saknas.
Bakgrunden ir att radering ibland miste genomféras mycket snabbt,
for att forhindra eller avbryta allvarlig brottslighet. I sddana situatio-
ner ir det viktigt med méjlighet till tillsyn.

Dokumentation

Bide beslut och andra dtgirder enligt den nya lagen ska dokumen-
teras. Dokumentationsskyldigheten motiveras av rittssikerhetsskil
och underlittar efterhandskontroll. Dokumentation ir central for
att sikerstilla god férvaltning, motverka godtycklig maktutdvning
och skapa mojligheter till efterhandskontroll. Dokumentationen syft-
tar till att gora det mojligt att f6lja hur ingripanden 1 cybermiljé har
genomforts.

Tillsyn

Den nya lagstiftningen kriver sirskild tillsyn, mot bakgrund av ris-
kerna fér den personliga integriteten. Aven om ingripandena ofta
sker 6ppet dr det inte sikert att den vars uppgifter har varit féremal
for ett ingripande {orstdr att en brottsbekimpande myndighet har
agerat. Den extraordinira tillsyn som utévas av JO och Justitiekans-
lern samt myndigheternas interna kontroll dr dirfoér enligt utred-
ningens mening inte tillricklig.

Utredningen foresldr att Sikerhets- och integritetsskyddsnimn-
den vid Myndigheten fér sikerhet och integritetsskydd ska utdva
tillsyn 6ver tillimpningen av den nya lagen. Tillsynen ska avse frigan
om ingripanden gors 1 enlighet med lag och annan forfattning.

Den nya lagen och befintlig lagstiftning

I ett sirskilt avsnitt gir utredningen igenom hur den nya lagstift-
ningen forhéller sig till befintliga regelsystem for underrittelseverk-
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samhet och brottsutredning. Nigra forfattningsindringar bedéms
inte krivas. Vidare diskuterar utredningen ingdende vilket intrdng i
den personliga integriteten som ingripanden enligt lagen kan inne-
bira och hur de balanseras genom olika rittssikerhetsitgirder.

En tidsbegransad lag som bor trada i kraft snabbt

Den nya lagen foreslds vara tidsbegrinsad och gilla i fem &r. Det
finns ett stort behov av nya verktyg mot cyberbrottslighet, men det
ir samtidigt svirt att bedoma lagstiftningens effektivitet, praktiska
virde och konsekvenser for den personliga integriteten innan den
har varit 1 kraft en tid.

Andringarna foreslis trida i kraft den 1 juli 2027 och gilla till och
med utgdngen av juni 2032.

Utredningen finner inte behov av ndgra évergingsbestimmelser.
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Summary

Remit

As outlined in the inquiry’s terms of reference, increased digitali-
sation and technological developments have opened up new oppor-
tunities for criminal activities. Criminal actors increasingly use ad-
vanced technologies to commit offences. This does not apply only
to offences that are committed digitally; almost all offences commit-
ted today have a digital component. Offences and criminal activities
in the cyber environment thus pose a growing threat both to indi-
viduals and to national security.

As a result of these developments, law enforcement authorities
today do not have sufficiently effective tools to combat these kinds
of criminal activities. A shift in strategy is needed to ensure that
offences and criminal activities in the cyber environment can be
prevented, disrupted and stopped to a greater extent. The inquiry
was thus tasked with mapping the legal options available in other,
comparable countries, analysing the need for measures to prevent,
disrupt and stop offences and criminal activities in cyber environ-
ment, and making any necessary legislative proposals.

Background to the proposals

In modern society, information technology permeates more or less
all sectors. The internet has created new opportunities to quickly
and easily access and distribute information, but digitalisation has
also brought with it new vulnerabilities that can be exploited by cri-
minals and foreign powers. As society has become digitalised, crimi-
nal activities have also moved into the digital environment. Offences
can be committed without the perpetrator being physically present,
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while encryption and anonymisation tools make it difficult to link
an individual to an offence committed using digital information sys-
tems. Cyber crime is a threat to both society at large and individuals.
The authorities have emphasized that they are unable to carry out
their duties under the current legislation.

Unlike the physical environment, the digital environment lacks
clear boundaries. This means that it is often unclear where an offence
has been committed and where the evidence is. Current legislation
is essentially tailored to the physical environment, and procedural
law measures primarily focus on investigating and prosecuting
offences. In the inquiry’s view, this means that the legal conditions
under which law enforcement authorities are operating are not suffi-
cient to tackle modern criminal activities in the cyber environment.

One of the primary obstacles is the fact that the necessary measu-
res so as to intervene in a digital environment — including accessing
information systems, changing or blocking data in such systems, or
deleting data — typically fall under the criminal provision on breach
of data security. Current regulations do not allow law enforcement
authorities to take such measures.

There is thus a clear need to reinforce the possibilities for law
enforcement authorities to intervene in offences in the cyber envi-
ronment, particularly via measures that can be taken at an early stage
and through which criminal activities can be prevented, disrupted or
stopped.

A new act on interventions in the cyber environment
A new act is the best option

The inquiry proposes the introduction of a new act on police inter-
ventions in the cyber environment. The inquiry has found that these
regulations cannot be appropriately incorporated into existing legis-
lation. The act would primarily be applied by the Swedish Police
Authority and the Swedish Security Service, but also by Swedish
Customs.
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Intervention should be possible in the cyber environment

The scope of application of the new act should be limited to the
cyber environment. The ‘cyber environment’ means the digital envi-
ronment in which data is created, processed, stored and communi-
cated via connected information systems. The term encompasses the
internet, social media, digital platforms and technical infrastructure
such as servers, networks and storage services. The term ‘informa-
tion systems’ should also be used when defining the scope of appli-
cation of the act. Information systems encompass hardware, soft-
ware, databases and network components used to automatically
process digital information.

Intervention must, in the inquiry’s view, be possible at both the
intelligence-gathering stage and the investigation stage. The regula-
tions should therefore be applicable both to preventing and stopping
offences and to disrupting and stopping criminal activities.

The cyber environment poses particular challenges to the inter-
national legal order, as criminal activities are often conducted across
national borders. Perpetrators, victims, servers and data may be loca-
ted in different countries, and data can be moved quickly between
jurisdictions.

The new act must be drafted taking account of the principles of
international law and the regulations on court jurisdiction of Swe-
dish courts in criminal cases. The scope of application must be limi-
ted, since the cyber environment lacks boundaries in the traditional
sense. This would be achieved by limiting the application of the act
to cases with a clear link to Sweden.

Link to Sweden

The inquiry proposes that the act be applicable to offences that are
or will be committed in the cyber environment using information
systems where:

o the offence is committed by someone who is in Sweden;
o the offence is directed at someone or something in Sweden; or

e the information system is located in Sweden.
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The linking factors are alternative, meaning that the act would be
applicable if just one of them is met. This also means that inter-
vention would be possible even if the perpetrator is in another coun-
try, as long as the offence is directed at Swedish interests or is com-
mitted using information systems located in Sweden.

The purpose of interventions

The purpose of interventions must be clearly stated in the act so as
to ensure due process and limit the scope of application. Interven-
tions should only be permitted for the purposes stated in the act,
and there must be actual circumstances showing that the purpose of
the intervention can be achieved.

The inquiry proposes that an intervention may be ordered if it is
of particular importance in order to:

e prevent or stop offences in the cyber environment;
e disrupt or stop criminal activities in the cyber environment; or
¢ identify whether an information system is being exploited in

criminal activities in the cyber environment.

A key purpose of interventions is to prevent specific offences before
they are committed. For this reason, it should be possible to inter-
vene as early as the intelligence-gathering stage, as long as there are
objective circumstances supporting the assessment that an offence
will be committed. It must also be possible to intervene in order to
stop an ongoing offence. Situations where early interventions may
be necessary include:

e systematic fraud

¢ dissemination of malware

e sale of narcotics and other illegal goods online

e ransomware attacks

o digital recruitment for serious criminal activities

o cyber espionage and preparatory acts for terrorist offences.
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Another important purpose of interventions is to disrupt or stop
criminal activities even where specific offences cannot yet be identi-

fied.

Interventions to disrupt or stop criminal activities could include:
e blocking access to websites
e restrict access to data used for offences

e prevent the dissemination of leaked personal data or account
details.

Another purpose of interventions is identifying digital infrastruc-
ture that is likely to be exploited for criminal activities. By tempo-
rarily accessing traffic data transmitted to or from an information
system, the authorities can identify whether a system that is likely
to be exploited for criminal activities in the cyber environment is
communicating with other information systems. Identifying such
infrastructures would enable the authorities to intervene more effec-
tively against such criminal activities.

Requirements before intervention is permitted

The inquiry proposes that interventions in the cyber environment of
the sort outlined above only be permitted if it is of particular impor-
tance for the relevant purpose. This must be determined based on
concrete circumstances, not on speculation or general assumptions.
The ‘particular importance’ requirement implies that the interven-
tion is expected to be significant in law enforcement terms, and that
there is a clear need for intervention in the specific case.

Implications of these powers

It is proposed that the law enforcement authorities be entitled to
access information systems and data in those systems without
committing the offence of breach of data security. Accessing infor-
mation systems is usually a prerequisite for a law enforcement author-
ity to be able to intervene in the manner that is the aim of the new
act, but it is not an absolute requirement in all situations.

33

Summary



Summary

SOU 2026:45

It is also proposed that the authorities be entitled to change data
that allows access to information systems, for example by changing
passwords or temporarily taking control of access to an information
system. The other measures that may be taken are blocking data that
provides access to or is processed in the information system. The
authorities would also be able to use other, similar measures to
disrupt or prevent the use of data processed in the information
system.

Only short-term measures would be permitted. Anyone affected
by an intervention should later be able to regain control over the
information system or data.

Erasure

Erasure means the whole or partial destruction of data. It is pro-
posed that in certain cases, the authorities should be permitted to
delete data, e.g. material showing abuse, or malware. Erasure differs
from blocking in that it is an irrevocable measure, which is conside-
red to imply a greater risk of damage and breach of privacy.

Under the inquiry’s proposal, erasure should thus only be per-
mitted where less intrusive measures are not sufficient, and where it
is necessary to prevent or stop offences in the cyber environment,
such as terrorism, espionage or child pornography offences. Deci-
sions to order erasure of data will also be subject to higher standards
than other types of intervention. Decisions to erase data would only
be possible if the intervention is of particular importance to prevent
or stop an offence in the cyber environment. This means that it must
be very difficult or impossible to achieve the same result through
other, less intrusive measures.

Requirements applicable to all types of intervention

Any measure under the new act would have to be clearly linked to
the purpose of the intervention. Interventions must only target data
in those parts of the information system that are linked to sufficient-
ly serious offences or criminal activities, and for the specifically
stated purpose.
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Interventions may only be ordered for offences or criminal activi-
ties encompassing offences punishable by at least one year’s impri-
sonment and that are or would be committed in the cyber environ-
ment using information systems.

All interventions must be proportionate. The nature, strength,
reach and duration of the intervention must thus be proportionate
to the purpose. The decision-maker must first examine whether the
intervention is permitted, then whether it is necessary, and finally
whether it is proportionate. The least intrusive measure possible
must be employed in the first instance.

When making this assessment, account must be taken of the
seriousness of the offence and the damage it could cause, and the
magnitude of the breach of privacy entailed by the intervention.

When intervention should not be permitted

The inquiry proposes special protective regulations for certain infor-
mation systems and data. Interventions should not be allowed to
target information systems that are consistently used for journalistic
activities, where a constitutionally protected duty of confidentiality
applies, or confessional or pastoral care activities within religious
communities.

Likewise, interventions should not be permitted to concern data
that is subject to confidentiality under the regulations on exemp-
tions from the obligation to give evidence under certain provisions
in the Swedish Code of Judicial Procedure, e.g. data confided in
lawyers, doctors, psychologists or defence counsels acting in a pro-
fessional capacity.

If, when an intervention is undertaken, it is discovered that pro-
tected data or information systems are involved, the intervention
must immediately be discontinued and any information that is not
permitted be destroyed.

Decision-makers under the new act

Interventions under the new act would more closely resemble other
kinds of police intervention than measures requiring a decision by a
court or prosecutor. Under the inquiry’s proposal, officials at the
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Swedish Police Authority, the Swedish Security Service and Swedish
Customs would thus be able to take decisions on most types of
interventions under the act. To ensure due process, decisions would
have to be taken be specially appointed officials within those autho-
rities, with sufficient expertise. The expertise requirements (e.g.
requirement of specific knowledge of digital information systems
and information security) would be regulated in an ordinance.

However, decisions on the erasure of data — which is an irre-
vocable measure and must be considered to entail a greater breach of
privacy than other measures in the cyber environment — would be
taken by a prosecutor, upon application by the Swedish Police
Authority, the Swedish Security Service or Swedish Customs.

If it can be anticipated that awaiting the decision of a prosecutor
would lead to a delay of significant effect in terms of the purpose of
the intervention, it would be possible in exceptional cases for the
aforementioned specially appointed officials at the Swedish Police
Authority, the Swedish Security Service or Swedish Customs to take
an interim decision on the erasure of data. This could mean, for
example, erasing terrorist content, security-sensitive data or mal-
ware in cases where immediate intervention is necessary to protect
lives, health or national security. Interim decisions should only be
possible on interventions in ongoing or imminent offences, and the
possibility to take such decisions must be used restrictively. Interim
decisions should be notified as soon as possible in writing to a
prosecutor, along with the reason for the intervention. If possible, a
copy of the erased data should be attached, to enable the prosecutor
to assess the legality of the measure. If this is not technically or
practically possible, the data should be documented in some other
way. The prosecutor must examine as quickly as possible whether
there is a legal basis for the decision and cancel the decision if there
is no basis for it.

Content of decisions

Decisions on interventions under the new act should, as a rule, be in
writing. In urgent situations, an oral decision may be taken but must
then be documented as soon as possible. The decision must contain
all information that is required for the intervention to be implemen-
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ted. This means that decisions must state the purpose of the inter-
vention, the offence or criminal activities targeted by the interven-
tion, the information system concerned, the measures that may be
taken, any conditions, and whether a decision has been taken on
access. They must also state the applicable time period for imple-
menting the intervention, since interventions in the cyber environ-
ment often depend on technical possibilities and thus require flexi-
bility in their implementation. The time period must not be longer
than necessary, and no longer than one month from the date of the
decision.

The decision-maker must always consider whether a decision on
an intervention should be subject to specific conditions so as to
protect personal privacy. Conditions could, for example, limit which
parts of an information system can be examined or how the inter-
vention can be implemented. There is a particular need for condi-
tions where an information system contains large quantities of
privacy-sensitive data or is used by a number of people.

Enforcement
Immediate enforcement and special duty of care

The inquiry proposes that it be possible to enforce decisions under
the new act immediately, unless otherwise provided. When an inter-
vention is implemented, the necessary technological tools may be
used. The authorities may breach or circumvent system protections
and exploit technical vulnerabilities to access information systems.
This can be done using both advanced technological measures and
simpler methods, such as logging in with a username and password
or changing a password.

A special duty of care should apply. Interventions must not be
implemented in such a way as to cause inconvenience or damage
beyond what is absolutely necessary. Effects on other users of the
same information system must be limited as far as possible.

If technological tools have been installed, these must be removed
or deactivated as soon as the intervention has been implemented or
the decision on intervention has ceased to apply.

The inquiry proposes any operator of an activity who must be
notified under the Electronic Communications Act should be obli-
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ged to cooperate in the implementation of interventions under the
new act. The cooperating operator should be entitled to compensa-
tion for any costs that arise.

Decisions on access

For interventions to be implemented, decisions must be taken on
access to locations that are otherwise not publicly accessible, so as
to install technological tools. Particular grounds to assume that the
information system is in the location specified in the decision on
access is required. Exceptional grounds — a much higher standard of
proof —are required for permanent residential dwellings.

Decisions on access must not concern premises used for journa-
listic activities, lawyers’ activities, medical care, psychological activi-
ties or pastoral care or confessions, as such environments routinely
contain highly privacy-sensitive information and should therefore
be afforded greater protection.

Cancellation of decisions

The inquiry proposes that a decision on intervention should be can-
celled as soon as there are no longer any grounds for it. Individuals
should not be subjected to breaches of their privacy for longer than
is necessary, and in the cyber environment, circumstances can
change rapidly. A decision should therefore be cancelled when the
intervention has been implemented or when the conditions for the
intervention no longer remain. The intervening authority — the
Swedish Police Authority, the Swedish Security Service or Swedish
Customs — is responsible for continuously ensuring that the inter-
vention is still necessary.

Procedural safeguards
Notifications to individuals

Notifications of interventions can be an important procedural safe-
guard. However, there is no general need to notify individuals of
interventions under the new act. This is because interventions often
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take place entirely openly, and also because it is often not known
who should be notified.

Under the inquiry’s proposal, any individual whose data has been
erased or blocked for longer than one month should be notified of
the intervention as soon as is reasonably possible. However, this
only applies if the person has not already become aware of the inter-
vention. Notification can be waived if it is not known who should
be notified and there are no reasonable measures that would enable
the person to be identified. Notification can also be waived in certain
secrecy circumstances.

Notification of the Commission for Oversight of Privacy
Protection in Law Enforcement

Under the inquiry’s proposal, a prosecutor must notify the Com-
mission for Oversight of Privacy Protection in Law Enforcement at
the Agency for Oversight of Privacy Protection in Law Enforce-
ment when an interim decision on erasure of data has been imple-
mented before the matter could be examined by the prosecutor and
the prosecutor has rejected the decision. Data must sometimes be
erased very quickly so as to prevent or stop serious criminal activi-
ties. In such situations, it is important that supervision can be exer-
cised.

Documentation

Decisions and other measures under the new act must all be docu-
mented. This obligation is necessary in view of due process and to
facilitate subsequent scrutiny. Documentation is crucial in ensuring
good governance, countering arbitrary exercise of power and en-
abling subsequent scrutiny. The aim of the documentation is to
make it possible to trace the implementation of interventions in the
cyber environment.
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Supervision

In view of the risks to personal privacy, the new legislation requires
special supervision. Although interventions will often take place
openly, it is not certain that the person whose data has been subject
of an intervention will understand that a law enforcement authority
has acted. In the inquiry’s view, this means that the extraordinary
supervision exercised by the Parliamentary Ombudsman and the
Office of the Chancellor of Justice and the authorities’ own internal
controls are not sufficient.

The inquiry proposes that the Commission for Oversight of
Privacy Protection in Law Enforcement at the Agency for Oversight
of Privacy Protection in Law Enforcement supervise the application
of the new act. This supervision should consist in ensuring that inter-
ventions are undertaken in accordance with the act and other
legislation.

The new act and existing legislation

In a separate section, the inquiry looks at how the new legislation
relates to existing regulations for intelligence-gathering and criminal
investigations. No legislative amendments are deemed necessary.
Furthermore, the inquiry examines in depth the intrusion into per-
sonal privacy that interventions under the new act may entail, and
how these are counterbalanced by various procedural measures.

A temporary act that should enter into force without delay

It is proposed that the new act be temporary and apply for five years.
There is a huge need for new tools to combat cyber crime, but it is
also difficult to assess the effectiveness, practical value and personal
privacy implications of the legislation until it has been in force for a
period.

It is proposed that the amendments enter into force on 1 July
2027 and apply until the end of June 2032.

In the inquiry’s estimation, no transitional provisions are required.
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1.1 Férslag till lag (2027:000) om polisidra
ingripanden i cybermiljo

Hirigenom foéreskrivs f6ljande.

Lagens innehall

1§ Denna lag innehdller bestimmelser om Polismyndighetens,
Sikerhetspolisens och Tullverkets befogenheter att ingripa mot brott
och brottslig verksamhet 1 cybermil;o.

Lagens tillimpningsomride

2§ Lagen ir endast tillimplig pd brott som begis eller kommer att
begis i cybermiljé med hjilp av informationssystem, eller pa brotts-
lig verksamhet som innefattar sddant brott, om

1. brottet begds av ndgon som befinner sig i Sverige,

2. brottet riktas mot nigon eller ndgot som befinner sig i Sverige,
eller

3. informationssystemet finns i Sverige.

Forutsittningarna for ingripanden

3§ Om det ir av sirskild vikt for att férhindra eller avbryta brott
eller stora eller avbryta brottslig verksamhet 1 cybermiljo, far Polis-
myndigheten, Sikerhetspolisen eller Tullverket, om det behévs, be-
reda sig tillgdng till ett informationssystem och till uppgifter i det i
syfte att
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1. dndraeller blockera uppgifter som ger tillgdng till eller behand-
las 1 informationssystemet, eller

2. genom en annan liknande 3tgird stora eller hindra anvind-
ningen av uppgifter som behandlas i informationssystemet.

4§ Om det kan antas att ett informationssystem utnyttjas i brott
eller brottslig verksamhet 1 cybermiljs, fr Polismyndigheten, Siker-
hetspolisen eller Tullverket tillfilligt bereda sig tillgdng till trafik-
uppgifter under befordran till eller frdn informationssystemet, om
det dr av sirskild vikt f6r att kunna kartligga om det 1 den brottsliga
verksamheten férekommer kommunikation med andra informations-
system.

5§ Om detirav synnerlig vikt fér att forhindra eller avbryta brott
1 cybermiljé fir Polismyndigheten, Sikerhetspolisen eller Tullverket
radera uppgifter som behandlas i ett informationssystem som myn-
digheten berett sig tillgdng till enligt denna lag.

6§ Ettingripande enligt 3, 4 eller 5 § fir endast avse brott {6r vilket
det dr foreskrivet fingelse 1 ett dr eller mer som begis eller kommer
att begds 1 cybermiljé med hjilp av informationssystem, eller brotts-
lig verksamhet som innefattar sidant brott.

Proportionalitet

7§ Ettingripande enligt denna lag fir goras endast om skilen for
ingripandet uppviger det intrdng eller men 1 évrigt som det innebir
for den vars uppgifter blir férem3l foér ingripande eller f6r ndgot
annat motstiende intresse.

Forbud mot att ingripa

8§ Ett ingripande enligt denna lag fir inte avse ett informations-
system som stadigvarande anvinds eller ir sirskilt avsett att anvin-
das i verksamhet

1. dir tystnadsplikt giller enligt 3 kap. 3 § tryckfrihetsférord-
ningen eller 2 kap. 3 § yttrandefrihetsgrundlagen, eller
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2. for bikt eller enskild sjilavird som bedrivs av prister inom tros-
samfund, eller av dem som har motsvarande stillning inom sddana
samfund.

Ett ingripande fir inte heller avse sidana uppgifter i ett informa-
tionssystem som ndgon, pd grund av bestimmelser i1 36 kap. 5 § andra
och tredje styckena rittegingsbalken, inte skulle ha kunnat horas
som vittne om.

Om den ingripande myndigheten fir kinnedom om att det ir fri-
ga om sidana informationssystem som avses i forsta stycket eller
sddana uppgifter som avses i andra stycket ska ingripandet omedel-
bart avbrytas i den del som det omfattas av fé6rbud. Eventuell in-
formation som myndigheten har fitt tillgdng till och som omfattas
av forbud ska férstoras omedelbart.

Beslut om tilltride

9§ Om det dr nddvindigt f6r att ingripa enligt denna lag f&r den
ingripande myndigheten, efter ett sirskilt beslut om tilltride, 1 hem-
lighet bereda sig tilltride till och installera tekniska hjilpmedel pd en
plats som annars skyddas mot intring.

Ett beslut enligt forsta stycket fir endast avse en plats dir det
finns sirskild anledning att anta att informationssystemet finns till-
gingligt. Om platsen dr nigons stadigvarande bostad, fir ett sddant
beslut fattas endast om det finns synnerlig anledning att anta att in-
formationssystemet finns tillgingligt dir.

10§ Ett beslut om tilltride enligt 9 § fir inte avse en plats som
stadigvarande anvinds eller ir sirskilt avsedd att anvindas for verk-
samhet

1. dir tystnadsplikt giller enligt 3 kap. 3 § tryckfrihetstérord-
ningen eller 2 kap. 3 § yttrandefrihetsgrundlagen,

2. som bedrivs av advokater, likare, tandlikare, barnmorskor, sjuk-
skoterskor, psykologer, psykoterapeuter eller familjerddgivare enligt
socialgjdnstlagen (2025:400) eller av rittegdngsombud, deras bitri-
den och férsvarare som inte ir advokater, eller

3. som bedrivs av prister inom trossamfund, eller av dem som har
motsvarande stillning inom sidana samfund, fér bikt eller enskild
sjilavérd.
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Beslut om ingripanden

11§ En sirskilt utsedd befattningshavare vid Polismyndigheten,
Sikerhetspolisen eller Tullverket fir besluta om ingripanden enligt 3
och 4 §§. Han eller hon fir d& dven besluta om tilltride enligt 9 §.

12§ En 3klagare fir, pd ans6kan av Polismyndigheten, Sikerhets-
polisen eller Tullverket, besluta om radering enligt 5 §. Han eller hon
far d& dven besluta om tilltride enligt 9 §.

13§ Om det kan befaras att det skulle medféra en {6rdréjning av
visentlig betydelse f6r mojligheterna att forhindra férestdende brott
eller avbryta pigdende brott i cybermiljé att inhimta dklagarens be-
slut, fir en sirskilt utsedd befattningshavare vid Polismyndigheten,
Sikerhetspolisen eller Tullverket besluta om radering enligt 5 §. Han
eller hon f&r d& dven besluta om tilltride enligt 9 §.

Ett beslut enligt f6rsta stycket ska s& snart som méjligt anmiilas
till 3klagare. Anmilan ska vara skriftlig och innehilla skilen f6r be-
slutet. Om mojligt ska en kopia av de uppgifter som har raderats eller
ska raderas fogas till anmilan.

14§ Aklagaren ska s3 snart som méjligt préva om det finns skil
for ett beslut enligt 13 §. Om dklagaren bedémer att sddana skil sak-
nas, ska han eller hon omedelbart upphiva beslutet.

Har uppgifterna redan raderats ska dklagaren, i stillet for att upp-
hiva beslutet, underritta Sikerhets- och integritetsskyddsnimnden
vid Myndigheten fér sikerhet och integritetsskydd om beslutet och
sitt stillningstagande. Aklagaren ska d3 dven underritta den vars
uppgifter har raderats, om han eller hon ir kiind, om sitt stillnings-
tagande och, 1 férekommande fall, om att han eller hon kan begira
hos den ingripande myndigheten att fi en kopia av det som har
raderats.

Aklagaren ska sikerstilla att kopior av raderade uppgifter for-
stors senast sex minader efter prévningen.
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Villkor

15§ I ett beslut om ingripande enligt denna lag ska det, nir det
finns skil for detta, anges villkor for att tillgodose intresset av att
enskildas personliga integritet inte krinks i onddan.

Inneh3illet 1 beslut

16 § Ett beslut om ingripande enligt denna lag ska vara skriftligt.
Om det skulle medfora en t6rdréjning av visentlig betydelse for syf-
tet med ingripandet, fir beslutet om ingripande fattas muntligen. Be-
slutet ska d8 dokumenteras s3 snart som méjligt och innehélla de
uppgifter som anges i andra stycket.

I beslutet ska foljande anges:

1. indama&let med ingripandet,

2. vilket brott eller vilken brottslig verksamhet som ingripandet
avser,

3. vilket informationssystem och, om mojligt, vilken avgrinsad
del av informationssystemet som ingripandet avser,

4. vilken 3tgird som ingripandet omfattar,

5. nir ingripandet senast ska genomforas,

6. de villkor som giller for ingripandet, och

7. om ett beslut om tilltride enligt 9 § har fattats och vilken plats
det 1 sidana fall omfattar.

Tiden enligt punkten 5 fir inte bestimmas lingre in nédvindigt
och fir inte 6verstiga en minad frin dagen for beslutet.

Hur ingripanden ska genomforas

17§ Ectt beslut om ingripande enligt denna lag fir verkstillas ome-
delbart, om inte annat anges.

Vid ingripandet fir de tekniska hjilpmedel som behévs anvindas.
Systemskydd far brytas eller kringgds och tekniska sirbarheter fir
utnyttjas.

18 § Vid ingripandet fir oligenhet eller skada inte férorsakas ut-

over vad som ir absolut nédvindigt. Ingripandet ska genomforas pd
sddant sitt att piverkan pd andra delar av informationssystemet eller
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fér annan som anvinder samma del av informationssystemet blir s&
begrinsad som mojligt.

19§ Om ett tekniskt hjdlpmedel har installerats, ska hjilpmedlet
tas bort eller goras obrukbart si snart som méjligt efter att ingri-
pandet genomférts eller beslutet om ingripande har upphért att
gilla.

Skyldighet att medverka

20§ Den som bedriver verksamhet som ska anmiilas enligt 2 kap.
1 § lagen (2022:482) om elektronisk kommunikation ir pa begiran
av den ingripande myndigheten skyldig att medverka vid ingripan-
den enligt denna lag.

Den som medverkar enligt forsta stycket har ritt till ersittning
for kostnader som uppstir vid sidan medverkan. Ersittningen ska
betalas av den ingripande myndigheten.

Underrittelse till enskild

21§ En enskild, vars uppgifter genom ett ingripande enligt lagen
har raderats eller blockerats under lingre tid in en mé&nad, ska under-
rittas om ingripandet s3 snart det limpligen kan goras, om inte han
eller hon har fitt kinnedom om ingripandet pd annat sitt. Om det
inte dr kint vem som ska underrittas om ingripandet, och det inte
heller finns anledning att anta att denne genom rimliga dtgirder kan
identifieras, fir underrittelse underlitas. Underrittelse far ocksi un-
derlitas om det foreligger sekretess enligt 18 kap. 9 § offentlighets-
och sekretesslagen (2009:400).

Den myndighet som har beslutat om ett ingripande som anges 1
forsta stycket eller, 1 friga om dklagares beslut om radering, har an-
sokt om radering, ansvarar f6r underrittelsen. Underrittelse beho-
ver inte limnas om 14 § andra stycket andra meningen ir tillimplig.
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Nir ett beslut ska upphivas

22§ Om detinte lingre finns skil f6r ett beslut om ingripande en-
ligt denna lag ska den ingripande myndigheten omedelbart upphiva
beslutet. Det giller dock inte beslut om radering enligt 12 § som har
genomforts.

Dokumentation

23§ Beslut och itgirder enligt denna lag ska dokumenteras.

Bemyndigande

24§ Regeringen eller den myndighet som regeringen bestimmer
kan med stéd av 8 kap. 7 § regeringsformen meddela nirmare fore-
skrifter om

1. kompetenskrav enligt 11 och 13 §§,

2. underrittelser enligt 14 och 21 §§ och

3. medverkan och ersittning enligt 20 §.

1. Denna lag trider 1 kraft den 1 juli 2027.
2. Lagen upphér att gilla vid utgdngen av juni 2032.
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1.2 Forslag till forordning (2027:000) om polisidra
ingripanden i cybermiljo

Hirigenom foreskrivs foljande.

Inledande bestimmelse

1§ I denna férordning finns kompletterande bestimmelser till
lagen (2027:000) om polisiira ingripanden i cybermiljé. Begrepp och
uttryck som anvinds i férordningen har samma innebord och tillimp-
ningsomrade som 1 lagen.

Kompetenskrav

2§ Polismyndigheten, Sikerhetspolisen och Tullverket ska utse en
eller flera personer som far fatta beslut om ingripanden 1 cybermiljo
enligt 11 och 13 §§ lagen (2027:000) om polisiira ingripanden i cyber-
milj6. Sddana personer ska ha goda kunskaper om digitala informa-
tionssystem och informationssikerhet samt den sirskilda kompe-
tens, utbildning och erfarenhet som ir nédvindig och dven i dvrigt
vara sirskilt limpade for uppdraget.

Polismyndigheten, Sikerhetspolisen och Tullverket ska dven utse
en eller flera personer som ska genomféra radering enligt 5 § lagen
om polisidra ingripanden i cybermiljé. S3dana personer ska upptylla
kraven i férsta stycket.

3§ Myndigheten ska fora en foérteckning ver de personer som
avses12 §.

Underrittelser

4§ Av en underrittelse till enskild enligt 14 § andra stycket andra
meningen eller 21 § lagen (2027:000) om polisidra ingripanden i
cybermiljé ska féljande framgd

1. vilken myndighet som har gjort ingripandet,

2. vad ingripandet bestod i,
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3. ivilket informationssystem eller anvindarkonto eller annan av-
grinsad del av ett informationssystem som ingripandet gjordes, och
4. nir ingripande gjordes.

5§ Av en underrittelse enligt 14 § lagen (2027:000) om polisiira
ingripanden i cybermiljé till Sikerhets- och integritetsskyddsnimn-
den vid Myndigheteten for sikerhet och integritetsskydd ska féljan-
de framg3

1. vilken myndighet som har gjort ingripandet,

2. vilket beslut om ingripande som har fattats,

3. vilken 3tgird som har vidtagits,

4. 1vilket informationssystem eller anvindarkonto eller annan av-
grinsad del av ett informationssystem som dtgirden vidtogs,

5. nir ingripandet gjordes, och

6. dklagarens stillningstagande.

6§ Om ett ingripande enligt lagen (2027:000) om polisidra ingri-
panden 1 cybermiljé riskerar att beréra en pdgdende forundersokning
som leds av dklagare, ska samrdd med 3klagaren dga rum innan beslut
om ingripande fattas.

Skyldighet att medverka

7§ Vid sidan medverkan som avses 1 20 § lagen (2027:000) om
polisiira ingripanden i cybermiljé ska den som bedriver verksamhet
som ska anmilas enligt 2 kap. 1 § lagen (2022:482) om elektronisk
kommunikation bistd den ingripande myndigheten enligt myndighe-
tens begiran. Sidan medverkan kan omfatta att den anmilningsplik-
tige

1. tillhandahaller tillginglig teknisk information om det informa-
tionssystem som omfattas av beslutet,

2. tillhandahdller tillgingliga upplysningar om vilka férbindelser
som anvinds av det informationssystem som omfattas av beslutet,

3. anvinder tillgingliga tekniska metoder eller tillhandah8ller mé;-
lighet att anvinda s&dana metoder, eller

4. tillhandahéller andra liknande tillgingliga 8tgirder som kan an-
vindas for att genomféra ingripandet.
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Bemyndigande om ersittning vid medverkan

8§ Dost- och telestyrelsen fir, efter att ha inhimtat synpunkter
frdn Polismyndigheten, Sikerhetspolisen, Tullverket och Ekobrotts-
myndigheten, meddela féreskrifter om ersittning enligt 20 § lagen
(2027:000) om ingripanden i cybermiljo.

1. Denna férordning trider i kraft den 1 juli 2027.
2. Forordningen upphor att gilla vid utgdngen av juni 2032.

50



SOU 2026:45 Férfattningsforslag

1.3 Forslag till lag om andring i lagen (2007:980)
om tillsyn 6ver viss brottsbekampande
verksamhet

Hirigenom foreskrivs att 1 § lagen (2007:980) om tillsyn &ver viss
brottsbekimpande verksamhet ska ha f6ljande lydelse.

Lydelse enligt prop. 2025/26:147  Foreslagen lydelse

1§

Sikerhets- och integritetsskyddsnimnden vid Myndigheten for
sikerhet och integritetsskydd (nimnden) ska utéva tillsyn dver

1. brottsbekimpande myndigheters anvindning av hemliga tvings-
medel och kvalificerade skyddsidentiteter,

2. brottsbekimpande myndigheters anvindning av andra tvings-
medel enligt lagen (2007:979) om &tgirder for att férhindra vissa
sirskilt allvarliga brott in de som avses 1 1, om inte den som &tgirden
utforts hos eller annars riktats mot har nirvarat vid dtgirden,

3. brottsbekimpande myndigheters anvindning av en europeisk
utlimnandeorder f6r trafikuppgifter eller innehdllsdata enligt Euro-
paparlamentets och ridets forordning (EU) 2023/1543 av den 12 juli
2023 om europeiska utlimnandeorder och europeiska bevarande-
order for elektroniska bevis i straffrittsliga férfaranden och for verk-
stillighet av fingelsestraff eller annan frihetsberévande 3tgird till
foljd av straffrittsliga forfaranden,

4. Sikerhetspolisens anvindning av hemliga tvingsmedel vid sir-
skild kontroll av vissa utlinningar, och

5. dirmed sammanhingande verksamhet.

Nimnden ska dven utdva tillsyn 6ver den behandling av per-
sonuppgifter som utférs av Polismyndigheten, Sikerhetspolisen och
Ekobrottsmyndigheten enligt brottsdatalagen (2018:1177) och
lagen (2018:1693) om polisens behandling av personuppgifter inom
brottsdatalagens omride f6r de syften som anges i 1 kap. 1§ i den
sistnimnda lagen, och lagen (2019:1182) om Sikerhetspolisens be-
handling av personuppgifter. Tillsynen ska sirskilt avse behandling
enligt 2 kap. 11 § brottsdatalagen och 2 kap. 9 § lagen om Sikerhets-
polisens behandling av personuppgifter.

Nimnden ska ocksd utéva till- Nimnden ska ocksg utova till-
syn 6ver Polismyndighetens och  syn 6ver

51



Forfattningsforslag

Sikerhetspolisens tillimpning av
lagen (2019:547) om férbud mot
anvindning av vissa uppgifter for
att utreda brott.
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1. Polismyndighetens  och
Sikerhetspolisens tillimpning av
lagen (2019:547) om férbud mot
anvindning av vissa uppgifter fér
att utreda brott, och

2. brottsbekimpande myndig-
heters  tillimpning av  lagen
(2027:000) om polisidra ingripan-
den i cybermiljo.

Tillsynen ska sirskilt syfta till att sikerstilla att verksamhet enligt
forsta—tredje styckena bedrivs 1 enlighet med lag eller annan forfatt-

ning.

Denna lag trider 1 kraft den 1 juli 2027.
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1.4 Forslag till lag om andring i lagen (2007:980)
om tillsyn 6ver viss brottsbekampande
verksamhet

Hirigenom foreskrivs att 1 § lagen (2007:980) om tillsyn 6ver viss
brottsbekimpande verksamhet ska ha f6ljande lydelse.

Lydelse enligt 1.3 Féreslagen lydelse

1§

Sikerhets- och integritetsskyddsnimnden vid Myndigheten for
sikerhet och integritetsskydd (nimnden) ska utéva tillsyn dver

1. brottsbekimpande myndigheters anvindning av hemliga tvings-
medel och kvalificerade skyddsidentiteter,

2. brottsbekimpande myndigheters anvindning av andra tvings-
medel enligt lagen (2007:979) om &tgirder for att férhindra vissa
sirskilt allvarliga brott in de som avses 1 1, om inte den som &tgirden
utforts hos eller annars riktats mot har nirvarat vid dtgirden,

3. brottsbekimpande myndigheters anvindning av en europeisk
utlimnandeorder fér trafikuppgifter eller innehéllsdata enligt Euro-
paparlamentets och ridets forordning (EU) 2023/1543 av den 12 juli
2023 om europeiska utlimnandeorder och europeiska bevarande-
order for elektroniska bevis i straffrittsliga férfaranden och for verk-
stillighet av fingelsestraff eller annan frihetsberévande 3tgird till
foljd av straffrittsliga forfaranden,

4. Sikerhetspolisens anvindning av hemliga tvingsmedel vid sir-
skild kontroll av vissa utlinningar, och

5. dirmed sammanhingande verksamhet.

Nimnden ska dven utdva tillsyn 6ver den behandling av per-
sonuppgifter som utférs av Polismyndigheten, Sikerhetspolisen och
Ekobrottsmyndigheten enligt brottsdatalagen (2018:1177) och la-
gen (2018:1693) om polisens behandling av personuppgifter inom
brottsdatalagens omride f6r de syften som anges i 1 kap. 1§ i den
sistnimnda lagen, och lagen (2019:1182) om Sikerhetspolisens be-
handling av personuppgifter. Tillsynen ska sirskilt avse behandling
enligt 2 kap. 11 § brottsdatalagen och 2 kap. 9 § lagen om Sikerhets-
polisens behandling av personuppgifter.

Nimnden ska ocksd utova Nimnden ska ocksd utova
tillsyn 6ver tillsyn 6ver Polismyndighetens
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1. Polismyndighetens  och
Sikerhetspolisens tillimpning av
lagen (2019:547) om férbud mot
anvindning av vissa uppgifter for
att utreda brott, och

2. brottsbekimpande myndig-
heters  tillimpning av  lagen
(2027:000) om polisidra ingri-
panden i cybermiljo.
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och Sikerhetspolisens tillimp-
ning av lagen (2019:547) om for-
bud mot anvindning av vissa
uppgifter for att utreda brott.

Tillsynen ska sirskilt syfta till att sikerstilla att verksamhet enligt
forsta—tredje styckena bedrivs 1 enlighet med lag eller annan forfatt-

ning.

Denna lag trider 1 kraft den 1 juli 2032.
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Forslag till lag om andring i lagen (2022:482)

om elektronisk kommunikation

Hirigenom foreskrivs att 9 kap. 4, 21 och 32 §§ lagen (2022:482) om
elektronisk kommunikation ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

9 kap.
43§
De begrinsningar f6r behandling av trafikuppgifter som foljer av

1-3 §§ giller inte

1. nir en forvaltningsmyndighet eller en domstol behover tillging
till sddana uppgifter som avses 1 1 § f6r att 16sa tvister,

2. for elektroniska meddelanden som omfattas av ett féreliggan-
de enligt 27 kap. 16 § rittegdngsbalken att bevara en viss lagrad upp-

gift,

3. for elektroniska meddelan-
den som omfattas av beslut om
hemlig avlyssning av elektronisk
kommunikation eller hemlig
dvervakning av elektronisk kom-
munikation, tekniskt bistind
med sidan avlyssning eller éver-
vakning, inhimtning av uppgif-
ter enligt lagen (2012:278) om
inhimtning av uppgifter om
elektronisk kommunikation 1 de
brottsbekimpande myndigheter-
nas  underrittelseverksamhet,
eller

4.1 den utstrickning uppgif-
ter som avses 1 1 § dr nédvindiga
for att forhindra eller avsldja

3. for elektroniska meddelan-
den som omfattas av beslut om
hemlig avlyssning av elektronisk
kommunikation eller hemlig
dvervakning av elektronisk kom-
munikation, tekniskt bistind
med sddan avlyssning eller dver-
vakning, inhimtning av uppgif-
ter enligt lagen (2012:278) om
inhimtning av uppgifter om
elektronisk kommunikation 1 de
brottsbekimpande myndigheter-
nas underrittelseverksamhet,

4. for elektroniska meddelan-
den som omfattas av ett beslut om
ingripande enligt lagen
(2027:000) om polisidra ingri-
panden i cybermiljo, eller

5.1 den utstrickning uppgif-
ter som avses 1 1 § ir nédvindiga
for att forhindra eller avsldja
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tionstjinst.
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obehorig anvindning av ett elek-
troniskt  kommunikationsnit
eller en elektronisk kommunika-
tionstjinst.

21§
Uppgifter som har lagrats enligt 19 § fir behandlas endast for att

limnas ut enligt

1. 33 § forsta stycket 2 eller 5,

2.27 kap. 19 § rittegingsbal-
ken, eller

3.lagen (2012:278) om in-
himtning av uppgifter om elek-
tronisk kommunikation 1 de
brottsbekimpande myndigheter-

2.27 kap. 19 § rittegingsbal-
ken,

3.lagen (2012:278) om in-
himtning av uppgifter om elek-
tronisk kommunikation i de
brottsbekimpande myndigheter-

nas  underrittelseverksamhet,
eller

4. lagen (2027:000) om polisi-
dra ingripanden i cybermiljo.

nas underrittelseverksamhet.

32§

Tystnadsplikt som f6ljer av 31 § forsta stycket giller dven for en
uppgift som hinfér sig till

1. en 4tgird att med stéd av 27 kap. 9 § rittegingsbalken hilla
kvar forsindelser,

2. en angeligenhet som avser anvindning av hemlig avlyssning av
elektronisk kommunikation eller hemlig vervakning av elektronisk
kommunikation enligt 27 kap. 18 eller 19 § rittegingsbalken eller
som giller tekniskt bistind med hemlig avlyssning av elektronisk
kommunikation eller med hemlig 6vervakning av elektronisk kom-
munikation enligt 4 kap. 25 b § lagen (2000:562) om internationell
rittslig hjilp 1 brottmal,

3. en angeligenhet som avser inhimtning av signaler 1 elektronisk
form enligt lagen (2008:717) om signalspaning i forsvarsunderrittel-
severksamhet,

4. inhimtning av uppgifter enligt lagen (2012:278) om inhimt-
ning av uppgifter om elektronisk kommunikation i de brottsbekim-
pande myndigheternas underrittelseverksamhet,
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5. en begiran enligt 33 § forsta stycket 2 om att en uppgift om

abonnemang ska limnas,

6.ett foreliggande enligt
27 kap. 16 § rittegingsbalken att
bevara en viss lagrad uppgift,
eller

7. en begiran enligt 33 § for-
sta stycket 5 om att en uppgift
om tillhandahillare av elektroni-
ska kommunikationsnit eller
elektroniska kommunikations-
janster ska limnas.

6.ett foreliggande enligt
27 kap. 16 § rittegingsbalken att
bevara en viss lagrad uppgift,

7. en begiran enligt 33 § for-
sta stycket 5 om att en uppgift
om tillhandahillare av elektroni-
ska kommunikationsnit eller
elektroniska kommunikations-
tjanster ska limnas, eller

8. en begiran enligt 20 § lagen
(2027:000) om polisidra ingri-
panden i cybermiljo.

Denna lag trider 1 kraft den 1 juli 2027.
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Forslag till lag om dndring i lagen (2022:482)

om elektronisk kommunikation

Hirigenom foreskrivs att 9 kap. 4, 21 och 32 §§ lagen (2022:482) om
elektronisk kommunikation ska ha féljande lydelse.

Lydelse enligt 1.5

Foreslagen lydelse

9 kap.
43§
De begrinsningar fér behandling av trafikuppgifter som foljer av

1-3 §§ giller inte

1. nir en férvaltningsmyndighet eller en domstol behéver tillging
till s8dana uppgifter som avses 1 1 § for att 16sa tvister,

2. for elektroniska meddelanden som omfattas av ett forelig-
gande enligt 27 kap. 16 § rittegdngsbalken att bevara en viss lagrad

uppgift,

3. for elektroniska meddelan-
den som omfattas av beslut om
hemlig avlyssning av elektronisk
kommunikation eller hemlig
dvervakning av elektronisk kom-
munikation, tekniskt bistind
med sddan avlyssning eller dver-
vakning, inhimtning av uppgif-
ter enligt lagen (2012:278) om
inhimtning av uppgifter om elek-
tronisk kommunikation i de
brottsbekimpande myndighe-

ternas underrittelseverksamhet,

4. for elektroniska meddelan-
den som omfattas av ett beslut om
ingripande enligt lagen
(2027:000) om polisidra ingri-
panden i cybermiljo, eller

5.1 den utstrickning uppgif-
ter som avses 1 1 § ir nédvindiga
for att forhindra eller avsldja
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obehorig anvindning av ett elek-
troniskt ~ kommunikationsnit
eller en elektronisk kommunika-
tionstjinst.

Férfattningsforslag

obehorig anvindning av ett elek-
troniskt ~ kommunikationsnit
eller en elektronisk kommunika-
tionstjinst

21§
Uppgifter som har lagrats enligt 19 § far behandlas endast for att

limnas ut enligt

1. 33 § forsta stycket 2 eller 5,

2.27 kap. 19 § rittegdngsbal-
ken,

3.lagen (2012:278) om in-
himtning av uppgifter om elek-
tronisk kommunikation 1 de
brottsbekimpande myndigheter-

2.27 kap. 19 § rittegingsbal-
ken, eller

3.lagen (2012:278) om in-
himtning av uppgifter om elek-
tronisk kommunikation 1 de
brottsbekimpande myndigheter-

nas  underrittelseverksamhet, nas underrittelseverksamhet.

eller
4. lagen (2027:000) om polisi-
dgra ingripanden i cybermilj.

32§

Tystnadsplikt som féljer av 31 § forsta stycket giller dven for en
uppgift som hinfér sig till

1. en dtgird att med stdd av 27 kap. 9 § rittegdngsbalken hilla
kvar forsindelser,

2. en angeligenhet som avser anvindning av hemlig avlyssning av
elektronisk kommunikation eller hemlig vervakning av elektronisk
kommunikation enligt 27 kap. 18 eller 19 § rittegingsbalken eller
som giller tekniskt bistind med hemlig avlyssning av elektronisk
kommunikation eller med hemlig évervakning av elektronisk kom-
munikation enligt 4 kap. 25 b § lagen (2000:562) om internationell
rittslig hjilp 1 brottmadl,

3. en angeligenhet som avser inhimtning av signaler i elektronisk
form enligt lagen (2008:717) om signalspaning i forsvarsunderrit-
telseverksamhet,

4. inhimtning av uppgifter enligt lagen (2012:278) om inhimt-
ning av uppgifter om elektronisk kommunikation i de brottsbekim-
pande myndigheternas underrittelseverksamhet,
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5. en begiran enligt 33 § forsta stycket 2 om att en uppgift om

abonnemang ska limnas,

6. ett foreliggande enligt
27 kap. 16 § rittegingsbalken att
bevara en viss lagrad uppgift,

7. en begiran enligt 33 § for-
sta stycket 5 om att en uppgift
om tillhandahillare av elektroni-
ska kommunikationsnit eller
elektroniska kommunikations-
tjinster ska limnas, eller

8. en begiran enligt 20 § lagen
(2027:000) om polisidra ingri-
panden i cybermiljo.

6.ett foreliggande enligt
27 kap. 16 § rittegingsbalken att
bevara en viss lagrad uppgift,
eller

7. en begiran enligt 33 § for-
sta stycket 5 om att en uppgift
om tillhandahillare av elektroni-
ska kommunikationsnit eller
elektroniska kommunikations-
tjanster ska limnas.

Denna lag trider 1 kraft den 1 juli 2032.
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1.7 Forslag till lag om andring i
tullbefogenhetslagen (2024:710)

Hirigenom foreskrivs i frdga om tullbefogenhetslagen (2024:710)
dels att rubriken till 7 kap. ska lyda Befogenheter for att uppticka
brott och goéra vissa andra ingripanden,
dels att det ska infoéras en ny paragraf, 7 kap. 5a§, och en ny
rubrik fore nya 7 kap. 5 a § med f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse
7 kap.
Ingripanden i cybermilj6
5a§
Bestimmelser om ritt for Tull-
verket att ingripa i cybermiljo

finns i lagen (2027:000) om poli-
sidra ingripanden i cybermiljo.

Denna lag trider i kraft den 1 juli 2027.
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1.8 Forslag till lag om andring i
tullbefogenhetslagen (2024:710)

Hirigenom foreskrivs 1 friga om tullbefogenhetslagen (2024:710)
dels att rubriken till 7 kap. ska lyda Befogenheter for att uppticka

brott,
dels att 7 kap. 5 a § och rubriken fore 7 kap. 5 a § ska upphora att

gilla.

Denna lag trider 1 kraft den 1 juli 2032.
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2 Utredningens uppdrag
och arbete

2.1 Utredningens uppdrag

Den 20 februari 2025 beslutade regeringen att tillsitta en sirskild
utredare med uppdrag att gora en rittslig och systematisk dversyn
av reglerna om hemliga och preventiva tvingsmedel 1 syfte att dstad-
komma en mer effektiv och tydlig reglering och att forbittra mojlig-
heterna att anvinda tvingsmedlen i brottsbekimpningens olika
faser. Utredaren fick bl.a. 1 uppdrag att utvirdera tillimpningen av
de utokade mojligheterna att anvinda hemliga och preventiva tvings-
medel och kartligga den nytta som dessa inneburit f6r brottsbekimp-
ningen i stort. I uppdraget ingick dven att analysera behovet och
nyttan av och att foresld en mojlighet att stéra och avbryta pigdende
brott eller brottslig verksamhet 1 cybermiljo, eller vidta andra jim-
forbara dtgirder i sddan miljo, 1 syfte att forbittra de brottsbekim-
pande myndigheternas samlade f6rmiga att ingripa mot sddan brotts-
lighet, och limna nédvindiga forfattningsférslag och vid behov
forslag pd andra dtgirder (dir. 2025:12). Uppdraget skulle redovisas
senaste den 29 maj 2026.

Genom tilliggsdirektiv den 26 mars 2026 beslutade regeringen att
utredningstiden skulle forlingas och utredaren fick dven vissa nya
frigor att ta stillning till. Utredaren fick ocksd i uppdrag att bl.a.
analysera och ta stillning till om ett tillstdnd till hemlig avlyssning
och 6vervakning av elektronisk kommunikation och viss hemlig
dataavlisning ska kunna knytas till en person 1 stillet for till ett tele-
fonnummer. Enligt tilliggsdirektivet ska uppdraget i stillet redovi-
sas senast den 1 februari 2027 (dir. 2026:20).

Den 28 maj 2026 beslutade regeringen genom ytterligare ett till-
liggsdirektiv att uppdraget 1 den del som ror brott eller brottslig
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verksamhet 1 cybermiljo ska férkortas. Uppdraget i den delen ska
redovisas i ett delbetinkande, senast den 30 juni 2026 (dir. 2026:40).
Direktiven fogas som bilaga 1, 2 och 3 till betinkandet.

2.2 Utredningens arbete

Utredningen paborjade sitt arbete i mars 2025. Det har bedrivits pd
sedvanligt sitt med regelbundna sammantriden med expertgruppen
och l6pande kontakter i enskilda frigor med experterna. Utred-
ningen har hittills sammantritt vid totalt 11 tillfillen.

Utredningen har for sitt arbete den 5 maj 2025 sammantriffat
med foretridare for Tullverket (utredaren och tvd av sekreterarna),
den 12 maj 2025 med féretridare for Aklagarmyndigheten (utreda-
ren och sekreterarna), den 19 maj och 25 juni 2025 med foretridare
for Polismyndigheten (utredaren och sekreterarna), den 23 maj och
16 juni 2025 med foretridare for Sikerhetspolisen (utredaren och
sekreterarna) och den 27 januari 2026 med féretridare fér Eko-
brottsmyndigheten (utredaren och tv8 av sekreterarna).

For den del av uppdraget som avser att foresl3 dtgirder mot brott
och brottslig verksamhet 1 cybermiljé har utredningen dirutéver
sammantriffat den 2 september 2025 med foretridare for Forsvarets
radioanstalt (utredaren och sekreterarna), den 22 oktober 2025 med
foretridare f6r CERT vid Myndigheten for civilt férsvar (utredaren
och sekreterarna), den 13 april 2026 med féretridare for Nationellt
cybersikerhetscenter vid Forsvarets Radioanstalt (utredaren och sekre-
terarna) och den 12 maj 2026 med féretridare f6r Myndigheten for
sikerhet och integritetsskydd (utredaren och tvd av sekreterarna).

Utredningen har under andra delar av utredningsarbetet iven
sammantriffat med LSU-utredningen och med foretridare {6r Domar-
nimnden, f6r Sveriges advokatsamfund, for riksenheten for sikerhets-
mal vid Aklagarmyndigheten och for statistikenheten vid Aklagar-
myndigheten.
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2.3 Betankandets disposition

Forfattningsforslagen finns 1 kapitel 1 och i detta kapitel redovisas
utredningens uppdrag och arbete. Kapitel 3-8 ir deskriptiva kapitel,
som ger en grundliggande forstielse f6r omridet och gir igenom
bl.a. skilda typer av brott i cybermiljé och olika lagstiftningsprojekt
pd omrddet. I kapitel 9 tecknas en bild av brottsutvecklingen i1 cyber-
miljé. Kapitel 10 innehdller en redogorelse fo6r hur cyberbrott be-
kimpas internationellt. De brottsbekimpande myndigheternas be-
hov redovisas 1 kapitel 11. T kapitel 12 finns utredningens allminna
overviganden om ingripanden i cybermiljé och 1 kapitel 13 presen-
teras grundliggande frigor som rér den nya lagen om polisidra ingri-
panden 1 cybermiljo. Frigor om forutsittningarna f6r ingripanden,
férbud mot ingripanden och vem som bor besluta om ingripanden
behandlas i kapitel 14-16. Kapitel 17 tar bl.a. upp frigor om innehil-
let 1 beslut om ingripanden. Verkstillighetsfrigor diskuteras 1 kapi-
tel 18 och rittssikerhetsgarantier i kapitel 19. Ovriga frigor tas upp
1 kapitel 20. T kapitel 21 redovisas utredningens samlade bild av vilket
integritetsintring som forslagen kan leda till, hur de balanseras av
forslagen om rittssikerhetsitgirder och hur forslagen forhéller sig
till bl.a. Europakonventionen. Tkrafttridande och évergdngsbestim-
melser behandlas i kapitel 22. Direfter analyseras konsekvenserna av
forslagen 1 kapitel 23. Forfattningskommentaren finns 1 kapitel 24.
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3 Grundlaggande rattighetsskydd

3.1 Bakgrund

En reglering som syftar till att stora och avbryta pigdende brott och
brottslig verksamhet 1 digital miljo riskerar att komma i konflikt med
grundliggande fri- och rittigheter som giller till skydd fér privat-
livet. Det grundliggande skyddet for privatlivet och den personliga
integriteten som tillforsikras enskilda regleras i bl.a. regeringsfor-
men (RF) och den europeiska konventionen angdende skydd for de
minskliga rittigheterna och de grundliggande friheterna (Europa-
konventionen). Aven i andra internationella instrument som 4r ritts-
ligt bindande f6r Sverige finns det bestimmelser om skydd for privat-
livet och den personliga integriteten.

3.2 Regeringsformen

RF, som ir en av de svenska grundlagarna, sldr bl.a. fast statsskickets
grunder och de grundliggande fri- och rittigheterna. Av 1 kap. 2 §
RF framgdr att den offentliga makten ska utévas med respekt for alla
minniskors lika virde och fér den enskilda minniskans frihet och
virdighet. Enligt samma paragraf ska det allminna virna den enskil-
des privatliv och familjeliv. Regleringen uttrycker en grundliggande
mélsittning for samhillets verksamhet.

I RF anges bl.a. att var och en ir gentemot det allminna skyddad
mot pédtvingat kroppsligt ingrepp, kroppsvisitation, husrannsakan
och liknande intring samt mot undersékning av brev eller annan
fortrolig forsindelse och mot hemlig avlyssning eller upptagning av
telefonsamtal eller annat fortroligt meddelande (2 kap. 6 § forsta
stycket RF). Dessutom ir var och en gentemot det allminna skyd-
dad mot betydande intring 1 den personliga integriteten, om det sker
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utan samtycke och innebir 6vervakning eller kartliggning av den
enskildes personliga férhillanden (2 kap. 6 § andra stycket RF).

Skyddet enligt 2 kap. 6 § RF kan begrinsas genom lag. En be-
grinsning far enligt 2 kap. 20 och 21 §§ RF bara goras for att till-
godose indamil som ir godtagbara 1 ett demokratiskt samhille.
Dessutom far begrinsningen aldrig g utdver vad som ir nédvindigt
med hinsyn till det indam&l som har féranlett den och inte heller
stricka sig s& l8ngt att den utgér ett hot mot den fria &siktsbild-
ningen som en av folkstyrelsens grundvalar. Inte heller fir en be-
grinsning goras enbart pd grund av politisk, religics, kulturell eller
annan sidan 8skidning. Genom 2 kap. 21 § RF kommer proportio-
nalitetsprincipen till uttryck.

Enligt 2 kap. 25 § RF ir utlinningar hir i landet jimstillda med
svenska medborgare nir det giller skyddet enligt 2 kap. 6 §.

3.3 Europakonventionen

Europakonventionen giller, enligt lagen (1994:1219) om den euro-
peiska konventionen angdende skydd fér de minskliga rittigheterna
och de grundliggande friheterna, som svensk lag. Lag eller annan
foreskrift fir enligt 2 kap. 19 § RF inte meddelas 1 strid med Sveriges
taganden enligt konventionen. Innebérden av konventionens artik-
lar uttolkas nirmare av Europeiska domstolen f6r de minskliga rit-
tigheterna (Europadomstolen) i Strasbourg.

I Europakonventionen regleras ritten till domstolsprévning och
en rittssiker process 1 artikel 6. Vid prévningen av ndgons civila
rittigheter eller skyldigheter eller av en anklagelse om brott ska var
och en vara tillférsikrad en rittvis och offentlig férhandling inom
skilig tid och infér en oavhingig och opartisk domstol. I korthet ir
artikel 6, enligt Europadomstolens praxis, tillimplig under férutsitt-
ning att det foreligger en reell och serids tvist mellan en enskild —
fysisk eller juridisk — person och en annan person eller en myndighet,
att tvisten giller en rittighet eller skyldighet som har sin grund i den
nationella ritten och att denna rittighet eller skyldighet kan karak-
tiriseras som civil (En moderniserad rittsprévning m.m., Ds 2005:9,
s.23).

Var och en har vidare ritt till respekt for sitt privat- och familjeliv,
sitt hem och sin korrespondens. Med korrespondens avses 1 Europa-
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konventionen olika former for att éverféra meddelanden mellan
individer med hjilp av t.ex. telefon, telefax, radio och datorer. En
offentlig myndighet fir inte begrinsa den rittigheten annat in med
stdd av lag och om det i ett demokratiskt samhille ir nédvindigt
med hinsyn till statens sikerhet, den allminna sikerheten, landets
ekonomiska vilstind eller till f6rebyggande av oordning eller brott
eller till skydd for hilsa eller moral eller f6r andra personers fri- och
rittigheter (artikel 8).

Skyddet enligt artikel 8 dr primirt en forpliktelse for staten att
forhindra ingrepp 1 den skyddade rittigheten. Eftersom artikeln emel-
lertid ocksa stiller krav pd att staten ska vidta positiva dtgirder for
att skydda den enskildes privatsfir, sisom lagstiftning eller skydd
mot dvergrepp 1 sirskilda situationer, kan staten bryta mot artikel 8
dven om det inte har f6rekommit ndgot ingripande frin en myndig-
het eller en offentlig tjinsteman. Det kan vara fallet om staten inte
har skapat ett tillrickligt ritesligt skydd. Staten kan p8 sd sitt bli an-
svarig for sin underldtenhet, trots att det specifika intrdnget 1 nigon
enskilds rittighet har utférts av nigon annan enskild f6r vars hand-
lande staten inte i och {6r sig dr ansvarig (se t.ex. Europadomstolens
dom den 12 november 2013 i Séderman mot Sverige, nr 5786/08,
punkt 78).

Skyddet fér privatliv ir omfattande. Europadomstolen har flera
ganger framhillit att det inte dr mojligt att definiera begreppet genom
en uttdmmande beskrivning av olika aspekter som rér den enskildes
privata forhdllanden. Begreppet ticker olika aspekter av en enskild
individs sdvil fysiska som psykiska integritet (se exempelvis Europa-
domstolens dom den 3 april 2012 i Gillberg mot Sverige, nr 41723/06,
punkt 66). Det foljer ocksé av artikeln att det ska finnas rittsmedel
for att effektive bekimpa brott, som utgor ett ingrepp 1 brottsoffrets
ritt till privatliv.

Nir det giller hemliga tvingsmedel kan sirskilt noteras att det
inte bara ir privatlivet f6r personen som tvingsmedlet riktas mot som
skyddas, utan dven privatlivet fér den som exempelvis ringer till en
avlyssnad telefon. Avlyssningen i sig innebir ett ingrepp; det spelar
ingen roll om inspelningarna aldrig ens har nitt 8klagaren utan har
forstorts utan att ha anvints (se Europadomstolens dom den
16 februari 2000 1 Amann mot Schweiz, nr 27798/95, punkt 45, och
Europadomstolens dom den 25 mars 1998 1 Kopp mot Schweiz,
nr 23224/94, punkterna 51-53).
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I artikel 11 tilliggsprotokoll nr 1 till Europakonventionen anges
att var och en har ritt till respekt f6r sin egendom och att ingen fir
berdvas sin egendom annat 4n i det allminnas intresse och under de
forutsittningar som anges 1 lag och 1 folkrittens allminna grund-
satser.

34 Europeiska unionens rattighetsstadga

Aven i Europeiska unionens stadga om de grundliggande rittighe-
terna (rittighetsstadgan) finns det bestimmelser om skydd for pri-
vat- och familjeliv och den personliga integriteten. Rittighetsstad-
gan, som tillkinnagavs ar 2000, blev rittsligt bindande dr 2009 foér
EU:s medlemsstater.

Rittighetsstadgan ir tillimplig pd alla &tgirder som EU-institu-
tionerna vidtar och medlemsstaterna ska folja den nir de tillimpar
och genomfér unionsritten. Det innebir att rittigheterna i stadgan
endast miste iakttas vid tillimpningen av nationell lagstiftning som
genomfor EU-ritt och nationell lagstiftning som omfattas av unio-
nens tillimpningsomrade.

I rittighetsstadgan slds det bl.a. fast att var och en har ritt ull
fysisk och mental integritet (artikel 3), frihet och personlig sikerhet
(artikel 6), respekt for sitt privat- och familjeliv, sin bostad och sina
kommunikationer (artikel 7) samt skydd av de personuppgifter som
ror honom eller henne (artikel 8).

Av artikel 52.3 f6ljer att 1 den mén stadgan omfattar rittigheter
som motsvarar sidana som garanteras av Europakonventionen ska
de ha samma inneb6rd och rickvidd som 1 konventionen, men att
det inte hindrar unionsritten frin att tillférsikra ett mer lingtgiende
skydd. Stadgans rittigheter avseende barn och skydd fér en enskilds
personuppgifter har inte nigon direkt motsvarighet i Europakon-
ventionen.

3.5 FN:s konvention om medborgerliga
och politiska rattigheter

FN:s generalforsamling antog &r 1948 en allmin forklaring om de
minskliga rittigheterna. I artikel 12 1 férklaringen sl3s fast att ingen
far utsittas for godtyckliga ingripanden i frdga om bl.a. privatliv,
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familj, hem eller korrespondens. Forklaringen ir inte rittsligt bin-
dande for staterna. Grundsatsen har emellertid dven arbetats in 1
1966 ars FN-konvention om medborgerliga och politiska rittigheter
(artikel 17). Artikeln tridde i kraft &r 1976 och den ir rittsligt bin-
dande fér konventionsstaterna. Sverige ratificerade konventionen
den 26 november 1971 (SO 1971:42). FN:s kommitté for minskliga
rittigheter (MR-kommittén) granskar konventionsstaternas efter-
levnad av konventionen. MR-kommittén avger allminna kommen-
tarer som bl.a. avser reckommendationer till konventionsstaterna och
tolkning av konventionen.

3.6 Barnkonventionen
3.6.1 Allmant

De grundliggande fri- och rittigheterna 1 RF och Europakonven-
tionen giller f6r alla, dven fér barn. Dirutéver giller barnkonven-
tionen som svensk lag sedan den 1 januari 2020. Barnkonventionen
ger alla barn upp tll 18 r egna rittigheter (artikel 1). Rittigheterna
ir en del av de minskliga rittigheter som under ling tid har faststillts
1 olika internationella 6verenskommelser. Dessa rittigheter ir till sin
karaktir odelbara och samverkande. Det innebir {6r barnkonven-
tionens del att rittigheterna i konventionen, trots att de dr av olika
karaktir, bildar en helhet och férutsitter varandra. Rittigheterna gil-
ler for varje barn, utan nigon &tskillnad (Barnkonventionen blir
svensk lag, SOU 2016:19, s. 88 1.).

FN:s kommitté fér barnets rittigheter (Barnrittskommittén)
dvervakar efterlevnaden av barnkonventionen. Den bestdr av obero-
ende experter. Konventionsstaterna avger vart femte ar en rapport
till kommittén om de dtgirder som de har vidtagit for att genomfora
de rittigheter som erkinns i barnkonventionen och om de framsteg
som gjorts 1 friga om &tnjutandet av rittigheterna. Barnrittskom-
mittén har gett ut allminna kommentarer, bl.a. rekommendationer
till konventionsstaterna och tolkning av barnkonventionen.

Barnkonventionen bestdr av en inledning och tre avdelningar.
I avdelning I behandlas de rittigheter barn har enligt konventionen
och i avdelning II finns bestimmelser om efterlevnaden av konven-
tionen, bl.a. Barnrittskommitténs uppdrag och staternas rapporter-
ing till kommittén. Slutbestimmelserna i avdelning III tar bl.a. upp
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regler kring ratificering och ikrafttridande av konventionen. Avdel-
ning I innehéller 41 artiklar och fyra av dem utgdér konventionens
s.k. grundprinciper.

3.6.2 Barnkonventionens grundprinciper

Barnkonventionens grundliggande principer ir principen om icke-
diskriminering (artikel 2), att barnets bista alltid ska beaktas 1 férsta
hand nir 8tgirder som giller barn ska vidtas (artikel 3), barnets ritt
till liv, 6verlevnad och utveckling (artikel 6) och ritten for barn att
uttrycka sina dsikter och bli hérda (artikel 12). Grundprinciperna
ska vara vigledande for hur 6vriga rittigheter 1 konventionen tolkas.
Principerna har dessutom en sjilvstindig betydelse och ska vara
utgdngspunkt i beslut och dtgirder som kan rora enskilda barn eller
grupper av barn. Barnrittskommittén har betonat vikten av att
grundprinciperna dterspeglas 1 den nationella lagstiftningen (Barn-
rittskommitténs allminna kommentar CRC/GC/2003/5 p. 22).

3.6.3  Barns rétt till privat- och familjeliv

Artikel 16 behandlar barns ritt till skydd mot godtyckliga eller olag-
liga ingripanden 1 sitt privat- och familjeliv, sitt hem och sin korre-
spondens samt mot olagliga angrepp pa sin heder och sitt anseende.
Den har féljande lydelse:
1. Inget barn fir utsittas f6r godtyckliga eller olagliga ingripanden i sitt
privat- och familjeliv, sitt hem eller sin korrespondens och inte heller

for olagliga angrepp pd sin heder och sitt anseende.
2. Barnet har ritt tll lagens skydd mot sidana ingripanden eller

angrepp.

Rittigheterna i artikel 16 ir inte absoluta utan fir begrinsas i lag.
Vilka ingripanden som det kan réra sig om, utdver att de inte fir vara
godtyckliga eller olagliga, framgir inte av artikeln.

Barnrittskommittén har uttalat att stater, genom dialog med
ungdomar, bor ta reda pd var krinkningar av privatlivets helgd har
skett, bl.a. nir det giller individens deltagande 1 den digitala miljén
och hur féretag och andra aktdrer anvinder data (Barnrittskom-
mitténs allminna kommentar CRC/C/GC/20 p. 46).
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Enligt MR-kommitténs allminna kommentar till artikel 16 1 kon-
ventionen om medborgerliga och politiska rittigheter ska uttrycket
”olagliga” tolkas s8 att varje ingripande méste ha stod 1 lag. Begreppet
”godtyckliga” ir enligt MR-kommittén avsett att garantera att de
moijligheter till ingripande som féreskrivs i lag ir forenliga med kon-
ventionens bestimmelser, syften och mal. Under alla omstindighe-
ter ska de vara rimliga i forhdllande till de foreliggande omstindig-
heterna. Lagstiftningen méste, enligt MR-kommittén, 1 detalj ange
de exakta omstindigheterna under vilka sddana ingripanden kan till-
l3tas, dven om sjilva ingripandet stimmer dverens med konventio-
nen. MR-kommittén anser att ett beslut att utnyttja de lagliga méj-
ligheterna till ingrepp 1 privatlivet endast far goras av en enligt lag
behérig myndighet (MR-kommitténs allminna kommentar, CCPR,
nr 16 p. 4, 7-8 och 10).

Applicerat pd barnkonventionen skulle det innebira t.ex. att ett
ingrepp 1 ett barns privatliv endast fir begrinsa barnets tanke-, sam-
vets-, religions- och yttrandefrihet om begrinsningen ir proportio-
nerlig och syftar till att skydda den nationella sikerheten eller ndgot
av de andra intressen som anges 1 artiklarna 13 och 14. Samtidigt
méste ingreppet vigas mot andra intressen enligt konventionen, t.ex.
ska ett barn skyddas mot alla former av utnyttjande och 6vergrepp,
dven nir barnet virdas av sina forildrar (artiklarna 19 och 32-36).
Barnrittskommittén har bl.a. pekat pé riskerna med informations-
och kommunikationsteknologi i relation till v8ld mot barn. De nim-
ner t.ex. nitmobbning eller att ett barn kan tvingas, luras eller éver-
talas att mota frimlingar utanfér internet och riskera att bli utsatta
for grooming for sexuella syften och/eller limna ut personlig infor-
mation (Barnkonventionen och svensk ritt, SOU 2020:63, s. 634,
Barnrittskommitténs allminna kommentar CRC/C/GC/13 p. 31).

Vad som avses med privat- och familjeliv, hem och korrespon-
dens framgir inte av artikel 16.1 och limnas dirmed i viss mén till
respektive stat att avgora.

Nir det giller begreppet privatliv har MR-kommittén, 1 férhal-
lande till motsvarande bestimmelse 1 konventionen om medborger-
liga och politiska rittigheter, uttalat att skyddet for privatlivet ir
ndgonting som ir relativt, beroende pd det samhille man lever 1. In-
samling och lagring av personuppgifter nimns av kommittén som
exempel pd sidant som behover vara lagreglerat. Myndigheter bor
enligt kommittén bara kunna begira information om en persons pri-
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vatliv om myndigheten enligt lag ir behérig och om informationen
ir visentlig f6r samhillets intressen, sd som de forstds enligt konven-
tionen (MR-kommitténs allminna kommentar, CCPR, nr 16 p. 7
och 10).

Nir det giller familjeliv anvinds begreppet familj (family) 1 den
engelska originaltexten. Samma begrepp anvinds 1 artikel 17 1 kon-
ventionen om medborgerliga och politiska rittigheter. MR-kom-
mittén betonar vikten av en bred definition av begreppet (MR-kom-
mitténs allminna kommentar, CCPR, nr 16 p.5). Skyddet mot
ingrepp i familjen eller familjelivet har koppling till flera andra artik-
lar 1 barnkonventionen, bl.a. artikel 5 om att staten ska respektera
forildrarnas rittigheter och skyldigheter att vigleda sitt barn, arti-
kel 7 om ett barns ritt att bli virdat av sina férildrar, artikel 8 om
ritt att behilla sina sliktférhillanden, artikel 20 om alternativ om-
vardnad och inte minst artikel 9 om att skilja ett barn frin sina for-
ildrar. Ett skydd mot ingrepp 1 ett barns familjeliv bor ocksa ses i rela-
tion till artikel 18 som foreskriver att det dr forildrarna som har
huvudansvaret for ett barns uppfostran och utveckling.

Hem bor forstds som den plats dir en person bor eller utfér sina
vardagliga sysslor enligt MR-kommittén. For ett barn skulle det vara
dels dir barnet bor, dels dir barnet vistas for alternativ omvirdnad,
t.ex. inackorderingshem, internatskolor, familjehem, sirskilda ung-
domshem, sjukhus m.m. (SOU 2020:63 s. 635 och MR-kommitténs
allminna kommentar, CCPR, nr 16 p. 5).

Att skyddas frén ingrepp i1 sin korrespondens innebir, enligt MR-
kommittén, att korrespondensen ska levereras till adressaten utan
avlyssning och utan att dppnas eller lisas pd annat sitt (MR-kom-
mitténs allminna kommentar, CCPR, nr 16 p. 8). Artikel 16 1 barn-
konventionen anger inte vilken typ av korrespondens som avses.
Eftersom formerna for korrespondens stindigt utvecklas bér be-
greppet tolkas dynamiskt. Korrespondens kan sdledes vara olika for-
mer av meddelanden, t.ex. 1 form av ljud, bild, skrift, punktskrift,
teckensprik eller elektroniska signaler. Utover telefon, brev, e-post
och vanligt tal bor exempelvis meddelanden pd sociala medier om-
fattas. Den delen av artikel 16 bor ocks8 lisas tillsammans med arti-
kel 13, som handlar om ett barns ritt till yttrandefrihet och att sprida
information (SOU 2020:63 s. 636 med dir gjord hinvisning).
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4 Brott och brottslig verksamhet

| cybermiljo

4.1 Bakgrund

4.1.1 Problemen med brott och
brottslig verksamhet i cybermiljo

Allminna utgdngspunkter

Dagens samhille priglas av att informationsteknik (it) genomsyrar i
stort sett alla sektorer. Internet har skapat nya méjligheter att snabbt,
enkelt och billigt ta del av, himta in och distribuera stora mingder
information. Kép av vissa konsumtionsvaror och tjinster gors till
betydande del via internet. Dessutom kan olika former av utrustning
fjirrstyras, om de ir uppkopplade mot internet. Den 6kade digitali-
seringen ger stora fordelar f6r bdde myndigheter, foéretag och enskilda.
Samtidigt skapas nya sdrbarheter i samhillet som kan utnyttjas bide
av kriminella och av frimmande makt. En 6kad anvindning av inter-
net medfor en f6rhojd risk for att datorer och nitverk anvinds som
verktyg for att begd brott.

Mindre risk for upptickt

I takt med att samhillet har digitaliserats har dven kriminaliteten
flyttat in 1 den digitala miljon. Bakom det ligger bl.a. att brott kan
begds utan att girningsmannen ir fysiskt pa plats, vilket minskar ris-
ken f6r att bli upptickt och kunna lagféras f6r brotten. Det dr oftast
betydligt svrare att knyta ndgon till brott som begds med hyilp av
internet, eftersom det saknas fysiska spdr av brottet som kan leda till
att girningsmannen avslojas.
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Till den minskade risken f6r upptickt bidrar ocksd férekomsten
av anonymiseringsnitverk, vilket utredningen iterkommer ull (se
avsnitt 4.1.2). P4 samma sitt som totalstrickskryptering' minskar de
brottsbekimpande myndigheternas mojligheter att avlyssna elektro-
nisk kommunikation, minskar férekomsten av anonymiseringsverk-
tyg mojligheten f6r myndigheterna att spira personer som begir
brott i cybermiljo.

Den tekniska utvecklingen

I dagens uppkopplade samhille har fler och fler elektroniska enheter
(kylskdp, dammsugare, kameror m.m.) fitt funktioner fér att kunna
kommunicera via internet. Mdnga personer ir éver huvud taget inte
medvetna om vilka tekniska funktioner som viss elektronik eller annan
utrustning inneh3ller. Robotgrisklippare innehiller exempelvis kom-
munikationsfunktioner som mojliggor styrning, schemaliggning och
sparning. Vidare innehiller moderna bilar, lastfordon och jordbruks-
maskiner ofta funktioner som kan spdra fordonet. De kan dven ha
kamerafunktioner och andra tekniska méjligheter som kan vara intres-
santa att utnyttja bdde f6r brottsbekimpande myndigheter och for
kriminella.

I takt med att allt fler enheter kopplas upp mot internet ékar ris-
ken for att tekniska sdrbarheter som uppticks kan utnyttjas f6r an-
grepp. Dessutom férblir ménga elektroniska enheter uppkopplade
langt efter det att tillverkaren har slutat att erbjuda sikerhetsupp-
dateringar. Det gor att manga sdrbarheter aldrig dtgirdas och enhe-
terna blir dirmed littare att utnyttja f6r angrepp.

Ju fler tekniska mojligheter det finns, desto mer srbart blir sam-
hillet f6r angrepp via internet.

Bristen pa tydlig jurisdiktion

En grundliggande friga nir det giller brott och brottslighet i cyber-
milj6 dr var brottet eller brotten dger rum och vilka rittsliga méjlig-
heter det finns att ingripa mot sidana brott. Cybermiljén ir nim-
ligen ett utmanande omrade f6r den internationella rittsordningen.

! Med totalstrickskryptering avses att information krypteras pa avsindarens enhet och de-
krypteras f6rst pi mottagarens enhet.
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Det ir en digital virld dir anonymisering och avsaknaden av fysiska
grinser riskerar att underminera de traditionella jurisdiktionsprin-
ciperna som bygger pi territoriell suverinitet. Det moderna cyber-
samhillet kinnetecknas av att girningsman, brottsoffer, data och
tekniska resurser inte sillan befinner sig 1 olika jurisdiktioner. For-
hallandena kan dessutom férindras snabbt nir data flyttas med hyilp
av molntjinster, proxyservrar och anonymiseringsnoder. Det stiller
krav pd en annan syn pd rittslig kontext, dir cyberdominen 1 hogre
grad kan likstillas med t.ex. rymden 1 det avseendet att bdda saknar
traditionella grinser. Det finns ingen rittskilla som tydligt skiljer
cybermiljon frin den fysiska miljén i jurisdiktionshinseende. Cyber-
miljon omfattas av folkrittens ramar, dven om tillimpningen kan
vara tekniskt och politiskt utmanande.

Béde ett generellt samhillshot och ett hot mot enskilda

De senaste dren har statliga aktorer som agerar for frimmande makte
1 6kande utstrickning borjat anvinda servrar och routrar, som har
angripits sd att de kan fjirrstyras, for att skapa storskaliga anonymi-
seringsnitverk (se avsnitt 4.1.2). Syftet med det ir att kunna agera
dolt 1 digital miljé. Anonymiseringsnitverk, som stindigt dndrar
form och storlek, anvinds bl.a. av frimmande makt i1 avancerade an-
grepp mot andra linder i syfte att himta in skyddsvird och for frim-
mande makt begirlig information. De vill kunna férneka sin inbland-
ning 1 sidana dolda operationer och {4 information skickad utan att
bli upptickta. Aven vid angrepp mot samhillsviktig infrastruktur ir
det viktigt f6r angriparen att kunna forneka inblandning.

Fenomenet crime as a service ir ett sitt att pa digitala plattformar
bl.a. "annonsera” kriminella tjinster av olika slag och erbjuda hjilp
med att genomfdra vissa typer av brott. Det har i Sverige framfor allt
varit ett inslag i sddana springningar och skjutningar som har
férknippats med konflikter mellan kriminella nitverk.

Foretag, myndigheter och kommuner utsitts 1 6kande grad for
olika typer av digitala angrepp mot sina nitverk, framfér allt dver-
belastningsangrepp och utpressningsangrepp. Effekterna av sidana
angrepp kan drabba inte bara den som primirt ir miltavlan utan dven
offrets kunder och leverantérer och andra berérda.
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Aven enskilda utsitts for brott med hjilp av internet, exempelvis
bedrigerier, eller genom att deras datorer och annan elektronisk ut-
rustning utnyttjas for att begd brott. Vid bedrigerier kan t.ex. Al-
genererade roster anvindas for att f§ méltavlan att tro att han eller
hon talar med en f6r honom eller henne kind och pélitlig person.

Brottsligheten utnyttjar bide minskliga och tekniska svagheter

Det gir trender 1 kriminalitet. De senaste &ren har bl.a. utpressnings-
angrepp via internet blivit en populir inkomstkilla f6r organiserad
brottslighet. Angrepp i cybermiljé har minga olika former och ut-
nyttjar sivil tekniska sirbarheter som minskliga svagheter; allt frdn
lsenordsangrepp och nitfiske till avancerade angrepp via tredje-
partsleverantorer och mobila enheter. Enligt berérda myndigheter
utvecklas hotbilden nir det giller cyberbrott stindigt. Genom att
kombinera olika sorters angrepp kan angripare manipulera system,
stjila kinslig information och orsaka stor skada fér bdde myndig-
heter, organisationer och enskilda.

Cyberbrott kan 3 mycket stora konsekvenser

Det digitala samhillet medfér ofta beroenden mellan organisationer,
vilket innebir att dven mycket sikerhetsmedvetna verksamheter kan
falla offer fér cyberangrepp. Alla verksamheter dr numera p3 ett eller
annat sitt en del av det digitala systemet. Det innebir att incidenter
som intriffar i miljéer som ir utom den egna organisationens kon-
troll kan {8 stora negativa konsekvenser fér den egna verksamheten.
Det kan réra sig om allt frin otillgingliga system, som negativt pi-
verkar f6rmdgan att tillhandahélla en viss tjinst, t.ex. Bank-id eller
Freja, till utebliven leverans av exempelvis el eller vatten. Sddana hin-
delser ir svéra att helt skydda sig mot, eftersom alla verksamheter ir
beroende av leverantérer av olika tjinster och system.

It-incidenter som drabbar samhillsviktig verksamhet bedéms vara
den typ av incidenter som kan leda till mest omfattande samhills-
paverkan. Det giller sirskilt nir m&nga organisationer anvinder sig
av samma it-leverantér.

Vissa aktorer sitter 1 system att kartligga och planera intrdng mot
mdjliga mal. Det varierar hur [dngsiktigt och fokuserat arbetet be-
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drivs. Vissa angriper bara kinda sirbarheter medan andra aktivt letar
efter sirbarheter hos p4 férhand utvalda mal. Det finns ocks forum
for kriminella dir man kopslir om tillgdng till utsatta objekts cyber-
miljder. Tillgdng till en cybermiljé som utsatts for angrepp kan ut-
nyttjas pa olika sitt beroende pd drivkraften hos antagonisten.
Cyberangrepp drabbar som nimnts inte bara myndigheter, orga-
nisationer och féretag utan dven enskilda. De angrips ibland slumpvis,
bl.a. genom nitfiske eller genom att deras personuppgifter och in-
loggningsuppgifter gors tillgingliga pd internet och dirigenom kan
missbrukas. I andra fall inriktar sig kriminella pd att kontakta per-
soner som bedéms vara sirskilt sirbara och férmar dem t.ex. att gora
ekonomiska transaktioner eller vidta andra dtgirder som skadar dem.

Lagstiftningen har inte {6ljt med utvecklingen

Lagstiftningen har successivt anpassats till att brott inte bara begds i
den fysiska miljon utan dven 1 den digitala. Till stora delar har den
straffrittsliga och den straffprocessuella lagstiftningen modernise-
rats for att motverka brott 1 cybermiljoé och att underlitta utredning
av sddana brott. Diremot ir den del av lagstiftningen som syftar till
att brottsbekimpande myndigheter ska kunna uppticka och ingripa
mot brott alltjimt 1 allt visentligt inriktad pd den fysiska miljon.

4.1.2 Anonymiseringsnatverk
Vad ett anonymiseringsnitverk ir

Anonymiseringsnitverk ir en typ av nitverk som har byggts i syfte
att dolja anvindarens it-trafik och identitet. Stora anonymiserings-
nitverk dr inget nytt fenomen och utnyttjas idag av mdnga anvindare
virlden 6ver. Det mest kinda anonymisteringsnitverket TOR (The
Onion Router) har funnits sedan millennieskiftet. TOR l3ter anvin-
dare surfa och kommunicera anonymt. Nitverken anvinds for bide
lagliga och olagliga aktiviteter. Medborgare och organisationer i lin-
der som tillimpar censur av internet ir en stor anvindargrupp, lik-
som kriminella.
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Hur anonymiseringsnitverk kan anvindas

Anonymiseringsnitverk kan dven byggas upp av statsunderstédda
hotaktérer i syfte att genomfora cyberoperationer. Frimmande makt
anvinder anonymiseringsnitverk frimst for att uppritta lager av in-
formationsdverforingar som gér det nira nog omojligt att spra
trafiken mellan avsindaren och milet och gor det méjligt f6r avsin-
daren att férneka sin inblandning. Ett anonymiseringsnitverk byggs
upp av noder, dvs. knytpunkter som bestdr av olika enheter (t.ex. en
dator eller en server), som fungerar som mellanled f6r att vidarebe-
fordra krypterad trafik. Den férsta noden 1 ett anonymiserings-
nitverk ir ofta en hyrd virtuell server. Ett vanligt tillvigagdngssitt ir
att enheterna infekteras med skadlig kod som signalerar tillbaka till
en kontrollserver. Frin kontrollservern kan enheterna sedan admini-
streras for att anvindas som noder 1 anonymiseringsnitverket. Nir
det behovs kan kontrollservern skicka kommandon till de infekte-
rade enheterna f6r att exempelvis fi information eller uppdatera
programvaran. Sddana tillvigagdngssitt anvinds troligen dels for att
aktivera enheten som en nod fér att slussa trafik i nitverket, dels for
att infektera andra enheter och dirmed utdka nitverket. Ofta an-
vinds kinda sirbarheter i vanligt férekommande program fér att in-
stallera skadlig programvara pd den infekterade enheten.

Anonymiseringsnitverken dr designade for att skydda anvindar-
nas anonymitet, genom att trafiken dirigeras med metoder som gor
det komplicerat att f6lja den. Nitverkens uppbyggnad gor det dven
enklare f6r dem som anvinder nitverken att smilta in bland normal
trafik, vilket 6kar deras mojlighet att délja sina aktiviteter.

For kriminella innebdr anvindning av anonymiseringsnitverk
samma fordelar som nyss redovisats.

Vem som utsitts i anonymiseringsnitverk

Det finns tvd utsatta parter vid angrepp som utnyttjar anonymiser-
ingsnitverk; dels den som dger den infekterade infrastrukturen, dels
den som utgdr det slutliga mélet. Majoriteten av de infekterade en-
heterna finns hos privata anvindare och hos smd och medelstora fore-
tag. Agarna till enheterna ir oftast omedvetna om att deras enheter
utnyttjas pa det beskrivna sittet.
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Exempelvis utférdes under dren 2020 och 2021 omfattande cyber-
angrepp mot mél éver hela Europa med hjilp av anonymiserings-
nitverk. Angreppen var en del av en stdrre kampanj som bedrevs av
en kinesisk cybergruppering. Den anvinde ett nitverk av infekterade
routrar som i férsta hand tillhérde privatpersoner i hela Europa. En
del av den infrastruktur som gruppen byggde upp fanns i Sverige och
1 vissa fall skedde angrepp mot andra linder frdn routrar i Sverige.

4.2 Olika typer av cyberangrepp
4.2.1 Spridning av skadlig kod eller skadlig programvara

En av de allvarligaste formerna av cyberangrepp ir att infektera dato-
rer, nitverk och kommunikationsutrustning med skadliga uppgifter.
Skadlig kod, eller skadlig programvara, infiltrerar och tar kontroll
over ett datasystem eller en mobil enhet antingen for att stjila virde-
full information eller for att skada data och datasystem. Det finns
ménga typer av skadlig kod och de kan komplettera varandra nir de
utfér ett angrepp. Det giller bl.a. féljande.

e Ettbotnet (som ir en férkortning fér robotnitverk) bestdr av dato-
rer som kommunicerar med varandra 6ver internet. De utgors
ofta av kluster av infekterade enheter. En "ledningscentral” anvin-
der dem for att skicka skrippost, uttora 6verbelastningsangrepp
och begd andra brott.

e Ett rootkit ir en samling program som ger tillgdng pd admini-
stratorsnivd till en dator eller ett datornitverk, vilket kan ge privi-
legierad tillgdng till datorn och andra enheter i samma nitverk.

e En mask replikerar sig sjilv dver ett datornitverk och utfér skad-
liga dtgirder utan behov av styrning.

e En trojan utger sig for att vara, eller dr inbiddad i, ett normalt
program, men den ir utformad fér att skada, t.ex. att spionera,
stjila data, radera filer, expandera ett botnet och utféra dverbe-
lastningsangrepp.

e En bakdorr-trojan ger fjirrtillgdng till ett datasystem eller en
mobil enhet. Den ger angriparen en nistintill total kontroll ge-
nom att den kan utféra manga olika dtgirder, bl.a. 6vervaka 3tgir-
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der, kéra kommandon, skicka tillbaka filer och dokument, logga
tangenttryckningar och ta skirmdumpar.

e En filinjektor infekterar filer genom att skriva éver dem eller in-
foga en kod som inaktiverar dem.

e Ransomware hindrar anvindare frin att komma it information pd
sina enheter om de inte betalar en l6sensumma for att f3 tillgdng
till enheterna igen.

o Scareware ir ett falskt antivirusprogram som l3tsas skanna och
hitta en skadlig kod eller ett sikerhetshot pa en anvindares enhet
1 syfte att form4 anvindarna att betala for att 4 det borttaget.

e Spionprogram installeras p& datorer utan dgarens vetskap for att
overvaka aktiviteten och éverféra information till ndgon annan.

4.2.2  Overbelastningsangrepp

Ett 6verbelastningsangrepp, iven kind som tillginglighetsattack
(Denial of Service, DoS), ir ett férsok att antingen 6verbelasta en
tjinst eller ett nitverk for att forsimra dess prestanda eller gora det
otillgingligt f6r legitima anvindare. S8dana angrepp kan leda ull av-
brott i datasystem, vilket kriver bdde tid och resurser f6r dterstill-
ning. Milet med angreppet ir att gora tjinster otillgingliga, vilket
kan pdverka bdde anvindare och organisationer negativt.

Distribuerade 6verbelastningsangrepp (Distributed Denial of Ser-
vice, DDoS) involverar flera killor som samtidigt genererar skadlig
trafik. Det gor dem svdrare att hantera eftersom de blandar sig med
legitim trafik. Blockering av enskilda killor ricker d& inte, utan det
krivs mer sofistikerade motdtgirder.

4.2.3  Andra typer av cyberangrepp
Lésenordsangrepp

Angripare har gissat l6senord sedan datasystem kunde kopplas upp
med modem p3 det sena 1980-talet. Losenordens kvalitet ir ofta l3g,
vilket gor att mdnga kan forceras med hjilp av en vanlig birbar dator.
Anvindning av samma l6senord for ett flertal program eller applika-
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tioner ir ett sirskilt vanligt problem, eftersom angripare ofta kan an-
vinda lickta l6senord frén tidigare intring.

Angrepp via e-post eller sms

E-post och sms anvinds ofta vid nitfiske (phishing) eller, om angrep-
pet ir riktat mot specifika individer, 1 riktat nitfiske (spearphishing).
Angripare kan skicka e-postmeddelanden eller sms som verkar ikta,
for att lura mottagaren att klicka pd linkar, 6ppna bifogade doku-
ment eller tilldta himtning av innehall frin internet. Genom sidana
tgirder kan angriparen bl.a. stjila 16senord, kreditkortsuppgifter
eller installera skadlig kod. Nitfiske och riktat nitfiske utnyttjar
minskliga svagheter som nyfikenhet, men ocksd bristfillig imple-
mentering av tekniska skydd.

Nitfiske riktar sig mot en bred mélgrupp och meddelandena sak-
nar ofta detaljer. Det férekommer att angripare forsoker triffa s3
mdinga méltavlor som méojligt genom generiska meddelanden som
pastdr sig vara frin betrodda aktorer. Det kan t.ex. vara friga om
falska meddelanden frin myndigheter eller féretag, som syftar till att
formd den som fir meddelandet att kontakta den som stir bakom
utskicket.

Riktat nitfiske riktar sig mot specifika individer eller organisatio-
ner och inkluderar detaljer som namn eller information om motta-
garen. Det kriver att angriparen kartligger mélet i f6rvig. Riktat nit-
fiske anvinds ofta av statliga aktérer och kriminella, sirskilt vid
riktade trojanangrepp dir ndgra {8 maltavlor angrips.

Webbangrepp

Webbapplikationer bestdr ofta av komplexa konstruktioner med
flera lager av koder och abstraktioner, vilket skapar potentiella sir-
barheter. Angripare kan t.ex. skicka en skadlig kod via ett webbfor-
mulir, som sedan kors 1 en databas. Det kan leda till att kinslig infor-
mation exponeras, att data dndras eller att obehoriga fér tillgdng till
systemet.
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Vattenhdlsangrepp

Vattenhdlsangrepp skiljer sig frin nitfiske genom att angriparen inte
kontaktar méltavlan direkt. I stillet placeras en skadlig kod pd en
webbplats som ir av intresse fér milgruppen, exempelvis bransch-
sidor eller lokala nyhetssidor. Nir anvindare besoker webbplatsen
laddas koden ner till deras system, ofta utan deras vetskap. Det kan
goras exempelvis genom att utnyttja sirbarheter 1 webbplattformen
eller genom att manipulera tredjepartsinnehill, som annonser.

Angrepp mot tredjepartsleverantorer

Tredjepartsleverantdrer spelar en central roll 1 minga organisatio-
ners leveranskedjor, vilket angripare utnyttjar. Angriparen infekte-
rar en leverantors system eller tjanster for att kunna skicka en skadlig
kod i produkter eller tjinster som levereras till slutkunden. Nir kun-
den anvinder eller uppdaterar produkten sprids den skadliga koden
direkt 1 féretagets eller organisationens nitverk.

Angrepp mot mobila enheter

Mobiltelefoner och andra birbara enheter ir sirbara plattformar som
kan utnyttjas i cyberangrepp fér att samla in information. Om de
angrips kan angripare {3 tillgdng till en mingd kinsliga uppgifter,
bl.a. e-post, kreditkortsinformation, planerade resor, bilder, med-
delanden, kontaktlistor och gps-positioner. Dessutom kan mobil-
telefonens mikrofon anvindas f6r att avlyssna samtal och omgivande

ljud.

Utpressningsangrepp

Ransomwareangrepp ir en typ av utpressningsangrepp dir informa-
tion gors otillginglig fér verksamheten som drabbas. Det kan orsaka
storningar i verksamheten, féljdeffekter f6r medborgare eller kunder
samt kostnader f6r hantering och begrinsning av eventuell skada.
Vanligtvis riktas krav mot den angripna verksamheten att betala en
l6sensumma, for att f3 tillbaka tillgdngen till den férlorade informa-
tionen. Ibland sker dven s.k. exfiltrering, vilket innebir att informa-
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tionen kopieras till en extern plats som hotaktéren kontrollerar.
I sddana fall kan hot om att offentliggéra information férekomma.

Nigra aktuella exempel i&r kommuner, vilkas it-system har block-
erats, och applikationen Sportadmin, som anvinds av minga ideella
féreningar och dirfoér innehdller uppgifter om ett mycket stort antal
personer. I det sistnimnda fallet publicerades uppgifterna frdn appli-
kationen pd Darknet, vilket medforde att skyddade personuppgifter
rojdes 1 stor utstrickning.

Utpressningsangrepp kan genomforas pd olika sitt. En alltmer
vanlig form ir Ransomware-as-a-Service (RaaS), vilket innebir att
hela angreppet genomfors pd bestillning. Bestillaren koper di en
metod och viljer sedan sjilv miltavla och [6sensumma. Bestillaren
skoter ocksd kontakten med maéltavlan och delar eventuella 16sen-
summor med aktéren bakom RaaS-tjinsten.

4.2.4  Fysiska angrepp

Nir informationssystem ir svira att nd via internet kan 1 stillet per-
sonal utgora ett sikerhetshot, genom att en individ kan utnyttja sin
fysiska tillgdng till sddana system. Det kan t.ex. rora sig om ett nit-
verk dir ngon f6r in en usb-sticka som innehéller skadlig kod, som
kan spridas internt eller ge individen fjirrtillging till nitverket.

Ett annat exempel ir insiderhot, dir en person, som antingen ir
rekryterad av angriparen eller dr en missnojd anstilld, for in skadlig
kod eller avsljar kinslig information inom en organisation. Insider-
hot kan ocksd skapas genom att utnyttja individers personliga for-
hillanden, exempelvis ekonomiska svarigheter eller sdrbarhet for ut-
pressning.

4.2.5 Kriminaliseringen av cyberangrepp ar begransad

Det dr framfér allt tvd straffbestimmelser som ir sirskilt utformade
for att kriminalisera digitala angrepp. Det ir dels bestimmelsen om
dataintring, dels bestimmelsen om datorbedrigeri. Aven bestim-
melsen om straffansvar vid 6vertridelse av lagen (1998:112) om an-
svar for elektroniska anslagstavlor ir relevant. Utredningen dterkom-
mer till den straffrittsliga regleringen i kapitel 5.
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4.2.6 Cyberrelaterade brott av annat slag

Cyberbrott kan, som tidigare nimnts, innefatta en mingd olika
typer av angrepp 1 cybermiljo som ir direkt beroende av digitala in-
formationssystem. Cyberbrott handlar dock inte bara om brott som
riktas mot datorer och datatrafik, utan iven om brott som begds med
hjilp av informationssystem kopplade till internet men dir brotten
inte ir direkt beroende av den digitala miljén, s.k. cyberrelaterade
brott. Det kan t.ex. vara friga om

e tvittning av traditionella och virtuella valutor och andra former
av ekonomisk brottslighet, t.ex. bedrigerier,

e hotinirarelation dir den tekniska utvecklingen har medfért nya
mojligheter att dvervaka och utdva kontroll éver andra personer,

e olika former av sexuell exploatering av barn pd internet, inklusive
spridning av sexuellt 6vergreppsmaterial och direktsindning on-
line av sexuella 6vergrepp mot barn,

o verksamhet online som involverar férsiljning av falska pass, for-
falskade och klonade kreditkort, narkotika och vapen och utan-
nonsering av kriminella tjinster,

o rekrytering av barn och unga till kriminella nitverk online, och
o rekrytering till terrorism online.
Numera har enligt Polismyndigheten en mycket stor andel av alla

brott &tminstone nigon digital komponent. Det {érsvirar fér myn-
digheten att fullgora sitt uppdrag.
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5.1 Dataintrang

5.1.1 Allméant om straffbestimmelsen

Cyberbrott ir inte nigot legalt begrepp. De olika formerna av an-
grepp 1 digital miljé som har beskrivits 1 kapitel 4 utgér i minga fall
dataintrdng.

Enligt 4 kap. 9 ¢ § forsta stycket brottsbalken déms den som olov-
ligen bereder sig tillgdng till en uppgift som ir avsedd fér auto-
matiserad behandling eller olovligen dndrar, utplanar, blockerar eller
1 register for in en sddan uppgift for dataintring till béter eller fing-
else 1 hogst tva &r. Detsamma giller den som olovligen genom nigon
annan liknande 4tgird allvarligt stor eller hindrar anvindningen av
en sidan uppgift. Om brottet ir grovt doms f6r grovt dataintring.
Straffskalan for det brottet ir, frdn och med den 1 augusti 2026,
fingelse 1 ligst ett &r och hogst dtta &r (Dubbla straff fér brott 1 kri-
minella nitverk och skirpta straffskalor, prop. 2025/26:218). Vid
bedémande av om brottet dr grovt ska det sirskilt beaktas om gir-
ningen har orsakat allvarlig skada eller avsett ett stort antal uppgifter
eller annars varit av sirskilt farlig art.

En forutsittning for straffansvar ir alltsd att handlingen utférs
olovligen. Dirmed utesluts frin det straffbara omridet allt hand-
lande med samtycke av den som har ritt att f6rfoga 6ver uppgiften
eller 1 6verensstimmelse med gillande ritt, t.ex. regler om tvings-
medel (Angrepp mot informationssystem, prop. 2006/07:66, s. 17
och 23, se dven NJA 2014 s.221). I friga om intring genom
blockering ir exempelvis sedvanliga dtgirder som att testa ett systems
sikerhet eller skydd eller att installera nya program alltsd inte att
anse som olovliga nir de vidtas av behoriga personer 1 enlighet med
behorigheten (prop. 2006/07:66 s. 50).
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For straffansvar krivs inte att nigon bereder sig tillgdng till upp-
giften i friga i ett visst syfte eller att intringet medfér ndgon sirskild
effekt, exempelvis skada. Inte heller fordras det att ndgon sikerhets-
3tgird kringgds (prop. 2006/07:66 s. 18).

En forutsittning for straffansvar dr diremot att girningen begds
uppsitligen. Alla uppsdtsformer ir tillimpliga (prop. 2006/07:66
s. 50).

Paragrafen om dataintrdng ir subsididr 1 férhdllande till straff-
bestimmelsernai4 kap. 8 och 9 §§ brottsbalken om brytande av post-
eller telehemlighet respektive intrdng i férvar.

5.1.2  Avgransningen till vissa uppgifter

Avsikten med begreppet “uppgift som ir avsedd f6r automatiserad
behandling” ir att f6rtydliga att alla uppgifter, dvs. fakta, informa-
tion eller begrepp, som uttrycks 1 en f6r en dator anpassad och lisbar
form omfattas av bestimmelsen. Aven dataprogram av olika slag
omfattas. Det dr utan betydelse var uppgifterna finns eller férvaras i
systemet. Det innebir att alla uppgifter omfattas, oavsett pd vilket
datamedium de finns. Dirmed innefattas ocksd uppgifter som finns
i en dators temporira minne. Aven uppgifter som ir under befordran
omfattas. Det senare giller oavsett pd vilket sitt befordran sker.
Betriffande uppgifter som befordras via radio giller dock som regel
att avlyssning av sidan kommunikation faller utanfér det straffbara
omrddet. Det {6ljer av principen om att etern ir fri och av att olov-
lighetskravet dirmed inte kan anses uppfyllt. Om intringet diremot
sker i radiobefordrade uppgifter som t.ex. ir krypterade kan dock
ansvar foér dataintrdng komma 1 frdga. Ansvar kan ocksid komma
1 friga for indring eller utplinande av eller annan pdverkan p4 radio-
befordrade uppgifter som anges 1 paragrafen (prop. 2006/07:66
s. 49). Uppgifter som befordras i kommunikationsnit omfattas inte
utan endast intrdng 1 apparater for automatisk databehandling och i
uppgifter som finns i sddana apparater fér drift, anvindning, skydd
och underhdll av dem (prop. 2006/07:66 s. 23).
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5.1.3  Det straffbara handlandet
Bereda sig tillging till, indra och blockera

For straffansvar ir det tillrickligt att ndgon “bereder sig tillgdng till”
uppgifter som ir avsedda f6r automatiserad behandling, dvs. att per-
sonen kan ta del av dem. Det krivs inte att han eller hon faktiskt tar
del av uppgifterna. Bestimmelsen ir tillimplig s& snart nigon olov-
ligen har tagit sig in i en teknisk utrustning som anvinds fér upp-
gifter av sddant slag. Genom tilltridet till utrustningen har personen
skaffat sig mojlighet att ta del av de uppgifter som finns 1 apparaten
och alltsd berett sig tillgdng till dem (prop. 2006/07:66 s. 24).

En ”indring” kan gilla den uppgift som databehandlas. En ind-
ring kan ocksd goras 1 det datorprogram som styr den aktuella data-
behandlingen. Andringen kan vara bestiende eller tillfillig. Att en
uppgift “utplinas” innebir att den helt eller delvis forstors, t.ex.
genom radering (prop. 2006/07:66 s. 18 {.). En dtgird som innebir
indring eller utplining kan, om den ir mer omfattande och bestden-
de, ocksd utgora skadegorelse enligt 12 kap. 1 § brottsbalken (prop.
2006/07:66s. 12).

Med att ndgon "blockerar” en uppgift som ir avsedd f6r automa-
tiserad behandling forstds tgirder som innebir att en sddan uppgift
gors odtkomlig eller att den hindras frdn att fléda normalt. Det hand-
lar alltsd om hindrande eller spirrande dtgirder av olika slag. Exem-
pel dr inmatning eller spridning av olika typer av sabotageprogram
(t.ex. datavirus eller trojaner). Det kan t.ex. handla om att program-
kod férs in 1 en dator och fyller minnesutrymmet med skrip, s3 att
uppgifter inte kan nds eller lokaliseras. Om uppgifterna férindras
eller forstors, kan ansvar 1 stillet komma 1 friga f6r dndring eller ut-
pl&nande av dem (prop. 2006/07:66 s. 50).

Fora in 1 register

Atgirden att ”féra in i register” medfor en begrinsning av det straff-
bara omridet sd att endast sidana inféringar som gérs 1 uppgifter
strukturerade pd visst sitt omfattas. Andra inféringar kan dock vara
straffbara genom att de triffas av de delar av bestimmelsen som
straffbeligger indring eller utpldnande av och intring 1 uppgifter
(prop. 2006/07:66 s. 18).

89



Den straffrattsliga regleringen SOU 2026:45

Vidta annan dtgird som allvarligt stor eller hindrar

Straffansvar kan ocksd folja for den som olovligen genom nigon
annan liknande 4tgird allvarligt stor eller hindrar anvindningen av
en uppgift som ir avsedd f6r automatiserad behandling. Det straff-
bara forfarandet tar sikte pd dtgirder som verkar si att de stor eller
hindrar att uppgifterna kan anvindas p8 avsett sitt. Som exempel pd
sddana dtgirder kan nimnas 6verbelastningsangrepp. Det kan t.ex.
handla om program som skapar och sinder s3 stora mingder e-post
att mottagarens system kollapsar eller far kraftigt nedsatt funktion
och dirmed hindrar eller stér anvindningen av de uppgifter som
finns 1 systemet. En sidan effekt kan ocksd uppkomma till foljd av
manuella sindningar av e-post i stor skala. Som ytterligare exempel
pd dtgirder som kan verka pd ett sidant sitt nimns 1 forarbetena
upprepade kontakter eller f6rsok till kontakter, inféring av viruspro-
gram eller annat sabotageprogram (prop. 2006/07:66 s. 50).

Med ”allvarligt stér” avses att det ska vara frdga om en betydande
storning av inte endast tillfillig natur. Bedémningen av om en sddan
storning har forelegat ska goras utifrdn en helhetsbedémning. I det
sammanhanget kan bl.a. sddana omstindigheter som hur ling tid
storningen har pigdtt och stérningens art och omfattning vara av
betydelse. Aven andra omstindigheter kan leda till en sidan bedom-
ning. Med uttrycket hindrar” avses fall dir anvindningen av en upp-
gift som ir avsedd for automatiserad behandling helt avbryts eller
forhindras. I det senare fallet torde dock som regel ansvar 1 stillet
intrida for blockering. Om en allvarlig stérning eller ett hindrande
orsakas av flera personer, krivs {6r straffansvar att den enskilde har
uppsét till den effekten (prop. 2006/07:66 s. 50).

Girningsmannen ska ha dstadkommit den angivna effekten — all-
varligt storande eller hindrande — genom en “annan liknande &tgird”.
De itgirder som avses ska alltsd till sin art vara jimférbara med i
forsta hand 8tgirderna att indra, utpléna, blockera eller i register f6ra
in en uppgift. Som exempel nimns att overféra eller mata in en
uppgift (prop. 2006/07:66s. 51).

Utanfor det straffbara omradet faller rena opinionsyttringar som
innebir att meddelanden med visst dsiktsinnehill sinds, t.ex. med
e-post, till en mottagare for att denne ska ta del av innehillet och
eventuellt 13ta sig paverkas av det. Det innebir t.ex. att en situation
dér flera personer pd ett samlat och koncentrerat sitt uttrycker en
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dsikt 1 e-post till en myndighet 1 sidan mingd att myndighetens
datasystem havererar eller annars orsakas en betydande funktions-
nedsittning faller utanfér kriminaliseringen, om inte den enskilde 1
sjilva verket agerat med uppsét att dstadkomma de angivna effek-
terna. Kriminaliseringen triffar inte heller fall dir nigon gor bruk av
sin grundlagsfista meddelarfrihet (prop. 2006/07:66 s. 51).

Osjilvstindiga brottsformer

Forsok och forberedelse till dataintring som, om det fullbordats,
inte skulle ha ansetts som ringa ir straffbart enligt 4 kap. 10 § brotts-
balken. Som exempel pa férberedelse till dataintring kan nimnas att
ta befattning med en programvara som ir konstruerad for att utfora
overbelastningsangrepp. Aven att sammanstilla uppgifter infér t.ex.
ett sidant angrepp om aktuell adress, tidpunkt och annat av bety-
delse f6r att genomfora brottet torde kunna féranleda ansvar for for-
beredelse till dataintrdng, forutsatt att informationen ir nedtecknad
eller pd annat sitt lagrad och att faran f6r brottets fullbordan inte har
varit ringa (prop. 2006/07:66 s. 51).

5.2 Datorbedrageri
5.2.1 Allmdnt om bestammelsen

Ett angrepp 1 digital miljo kan dven utgora s.k. datorbedrigeri enligt
9 kap. 1 § andra stycket brottsbalken.

Enligt 9 kap. 1 § forsta stycket brottsbalken déms fér bedrigeri
den som medelst vilseledande f6rmér ndgon till handling eller under-
l3tenhet, som innebir vinning {ér girningsmannen och skada fér den
vilseledde eller ndgon 1 vars stille denne ir, till fingelse i hogst tvd
dr. Enligt andra stycket doms ocksd den som genom att limna oriktig
eller ofullstindig uppgift, genom att dndra i program eller uppgift
eller pd annat sitt olovligen paverkar resultatet av en automatisk infor-
mationsbehandling eller ndgon liknande automatisk process, s3 att
det innebir vinning {6r girningsmannen och skada f6r ndgon annan,

for bedrigeri.
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5.2.2  Olovlig paverkan

Med ”automatisk informationsbehandling” avses i férsta hand behand-
ling 1 datorer. Lagstiftningen dr dock teknikneutral, vilket innebir
att dven annan likartad utrustning faller under bestimmelsen (pro-
position med forslag till indring 1 brottsbalken m.m. [vissa frigor
om datorrelaterade brott och ocker], prop. 1985/86:65, s. 21). Den
kan bl.a. avse bankomater och varuautomater, liksom paverkan pd en
automatisk verksamhet som tillhandah8ller pengar, varor eller tjins-
ter, exempelvis sedelutbetalnings-, varu- och bensinautomater (prop.
1985/86:65 s. 45).

Olovlig pdverkan pd den automatiska informationsbehandlingen
kan goras pd ett flertal olika sitt. Oriktiga eller ofullstindiga upp-
gifter kan limnas i den information som ska ligga till grund for be-
handlingen, oavsett om det giller uppgifter i pappersdokument eller
information via dataterminaler (prop. 1985/86:65 s. 18 och 44).

Med att nigon olovligen indrar i program”, dvs. i instruktionerna
for den automatiska informationsbehandlingen, avses att byta ut
hela programmet eller att flytta 6ver programmet frin ett bearbet-
ningsstille till ett annat (prop. 1985/86:65 s. 44).

Med att olovligen ”indra i en uppgift som ir avsedd for automa-
tisk informationsbehandling” avses 1 f6rsta hand olovliga férfaran-
den med datorer genom att lagrad data olovligen dndras eller helt
eller delvis utplinas eller att nya data olovligen f6rs in 1 det material
som ska bearbetas (prop. 1985/86:65 s. 45).

Bestimmelsen ir tillimplig pd 1 princip alla former av olovlig pé-
verkan pd resultatet av en automatisk process under férutsittning att
forfarandet innebir en formogenhetséverforing. Skilda former av
sidan olovlig paverkan ska siledes inte bedémas olika beroende av
vilken teknisk konstruktion som apparaten eller anliggningen har.
Exempelvis har oftast myntautomater en si enkel konstruktion att
det kan framstd som frimmande att hinféra den under begreppet
automatisk informationsbehandling (prop. 1985/86:65 s. 21 och 45).

5.2.3  Férmodgenhetséverforing

For att brottet ska anses vara fullbordat ska girningsmannen ha be-
rett sig vinning och skada uppkommit fér ndgon annan. Det sker
oftaioch med att medel krediteras ett konto som disponeras av gir-
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ningsmannen. Vinningen kan ocksd uppkomma genom att girnings-
mannen till f6ljd av den automatiska informationsbehandlingen far
tillgdng till varor eller tjinster. Liksom nir det giller bedrigeri 1 all-
minhet forutsitts att formogenhetsdverféringen ir en omedelbar
foljd av forfarandet. Forfarandet ska innebira, inte endast medféra,
formogenhetsoverforing (prop. 1985/86:65 s. 22).

5.2.4  Forhallandet till huvudregeln om bedrageri

For ansvar enligt andra stycket i straffbestimmelsen om bedrigeri
stills inte, till skillnad frin bedrigeri enligt forsta stycket, nigot krav
pa ett vilseledande, utan det ir maskiner som utsitts f6r den paver-
kan som leder till f6rmogenhetsoverféring. For straffansvar dr det
tillrickligt att resultatet av informationsbehandlingen péverkas, s&
att det innebir vinning f6ér girningsmannen och skada fér nigon
annan. Stdr det diremot klart att brottsrekvisiten dven enligt f6rsta
stycket ir uppfyllda genom att en person férst vilseleds och direfter
fattar ett beslut som pédverkar informationsbehandlingen, ska det
démas f6r bedrigeri enligt forsta stycket (prop. 1985/86:65 s. 24).

I9 kap. 1 § andra stycket brottsbalken anges inte, till skillnad frn
forsta stycket, nigon bestimd krets av skadelidande. Skadan torde
dock 1 regel drabba den for vars rikning informationsbehandlingen
eller processen i frdga har anordnats (prop. 1985/86:65 s. 44).

5.3 Lagen om ansvar for elektroniska anslagstavlor
5.3.1 Lagens tillimpningsomrade

I lagen om ansvar f6r elektroniska anslagstavlor regleras vissa skyl-
digheter f6r den som tillhandahéller en elektronisk anslagstavla och
straffansvar i de fall dir skyldigheterna inte {6ljs.

Med elektronisk anslagstavla avses i lagen en tjinst for elektro-
nisk férmedling av meddelanden. Med meddelande avses enligt 1 §
text, bild, ljud eller information 1 évrigt. I rittspraxis har lagen ull-
limpats pd dppna kommentarsfunktioner pd i vrigt statiska webb-
sidor (NJA 2007 s. 805 I) och pd Facebook-grupper (Svea hovritts
dom den 4 december 2020 i mal B 8432-19). Vidare torde de sociala
medieplattformarna ofta utgora elektroniska anslagstavlor. I prakti-
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ken kan ett och samma meddelande dirfér formedlas pd flera olika
elektroniska anslagstavlor; dels pd plattformen som sddan, dels i en
grupp som tillhandahills p4 plattformen. Med information 1 évrigt
avses bl.a. datorprogram (Daniel Westman, Lagen (1998:112) om
ansvar for elektroniska anslagstavlor, Karnov, 1 januari 2025, kom-
mentaren till 1 §).

Enligt 2 § giller lagen dock inte

1. tllhandahillande endast av nit eller andra forbindelser for dver-
féring av meddelanden eller av andra anordningar som krivs for
att kunna ta i ansprdk ett nit eller annan férbindelse,

2. formedling av meddelanden inom en myndighet eller mellan myn-
digheter eller inom ett féretag eller en koncern,

3. tjinster som skyddas av tryckfrihetsférordningen eller yttrande-
frihetsgrundlagen,

4. meddelanden som ir avsedda bara f6r en viss mottagare eller en
bestimd krets av mottagare (elektronisk post), eller

5. meddelanden som omfattas av TCO-férordningen.'

5.3.2 Straffansvar

Den som tillhandahdller en elektronisk anslagstavla ska enligt 4 §
lagen om ansvar {6r elektroniska anslagstavlor, fér att kunna fullgéra
sin skyldighet enligt 5 §, ha sidan uppsikt éver tjinsten som skiligen
kan krivas med hinsyn till omfattningen och inriktningen av verk-
samheten. I 4 a § regleras vissa undantag frén den skyldigheten for
den som tillhandahiller en elektronisk anslagstavla som ir en for-
medlingstjinst enligt EU:s férordning om digitala tjinster. Till-
handahillaren bor regelbundet g8 igenom innehéllet 1 den elektroni-
ska anslagstavlan. Vad som ir ett rimligt tidsintervall fir avgoras frin
fall dill fall och frimst med hinsyn till hur m&nga som regelmassigt
kopplar upp sig mot tjinsten. Det innebir i normalfallet att kravet
bor sittas hogre f6r tjinster som erbjuds yrkesmissigt dn f6r tjinster
som tillhandahills av privatpersoner och som typiskt sett ir mindre
frekvent besokta. Ett riktmirke bor vara att en tjinst inte bor limnas

! Europaparlamentets och ridets férordning (EU) 2021/784 av den 29 april 2021 om 4tgirder
mot spridning av terrorisminnehill online.
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utan tillsyn lingre in en vecka (Ansvar for elektroniska anslagstav-
lor, prop. 1997/98:15, s. 15).

Enligt 5 § forsta stycket ska, om en anvindare sinder in ett med-
delande till en elektronisk anslagstavla, den som tillhandahéller tjin-
sten ta bort meddelandet frin tjinsten eller pd annat sitt forhindra
vidare spridning av meddelandet, om innehéllet 1 meddelandet avser
ndgot av féljande brott: olaga hot, olaga integritetsintring, uppvig-
ling, hets mot folkgrupp barnpornografibrott, olaga valdsskildring
eller offentlig uppmaning till terrorism eller sirskilt allvarlig brotts-
lighet enligt terroristbrottslagen, eller intrng i upphovsritt eller 1 en
rittighet som skyddas genom féreskrift 15 kap. lagen (1960:729) om
upphovsritt till litterira och konstnirliga verk.

Enligt 7 § forsta stycket ddms den som uppsitligen eller av grov
oaktsamhet bryter mot 5 § forsta stycket till boter eller fingelse 1
hégst sex minader eller, om brottet ir grovt, till fingelse 1 hogst tvd
dr. I ringa fall ska det inte démas till ansvar. Straffbestimmelsen ir
subsidiir till straffbestimmelser i brottsbalken och lagen om upp-
hovsritt till litterdra och konstnirliga verk och terroristbrottslagen.
For fullbordat brott krivs inte att nigon spridning till andra anvin-
dare faktiskt har dgt rum. Det ricker att meddelandet hills tillging-
ligt for anvindare av tjinsten vid en tidpunkt nir meddelandet borde
ha avligsnats (prop. 1997/98:15 s. 18 och 21).
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&) Skyldighet att avlagsna
visst innehall

6.1 Bakgrund

Som redan nimnts finns det alltsd viss lagstiftning som reglerar skyl-
dighet att avligsna visst inneh8ll online. Nir det giller elektroniska
anslagstavlor kan straffansvar komma i friga fér den som inte tar
bort visst innehdll. Det finns emellertid ocksd flera EU-rittsakter
och kompletterande svensk lagstiftning som innehdller bestimmel-
ser om sanktioner, som inte ir straffrittsliga, f6r den som inte hor-
sammar ett foreliggande att ta bort visst digitalt inneh3ll. Vidare
finns det forslag till en ny lagstiftning som syftar tll att bekimpa
rekrytering online till kriminella uppdrag, genom att {6rm& dem som
tillhandahiller digitala plattformar att ta bort sddant innehill.

6.2 Innehall pa elektroniska anslagstavlor

Enligt 5 § forsta stycket lagen om elektroniska anslagstavlor (se av-
snitt 5.3 om lagen), ska, om en anvindare sinder in ett meddelande
till en elektronisk anslagstavla, den som tillhandahiller tjinsten ta bort
meddelandet frin tjinsten eller pd annat sitt forhindra vidare sprid-
ning av meddelandet, om

1. meddelandets innehdll uppenbart ir sidant som avses i bestim-
melserna om

a) olaga hoti4 kap. 5 § brottsbalken,

b) olaga integritetsintring i 4 kap. 6 ¢ § brottsbalken,
¢) uppvigling i 16 kap. 5 § brottsbalken,

d) hets mot folkgrupp i 16 kap. 8 § brottsbalken,
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e) barnpornografibrott i 16 kap. 10 a § brottsbalken,
f) olaga vildsskildring i 16 kap. 10 c § brottsbalken, eller

¢) offentlig uppmaning till terrorism eller sirskilt allvarlig brotts-
lighet 1 7 § terroristbrottslagen, eller

2. det ir uppenbart att anvindaren har gjort intring i upphovsritt
eller i en rittighet som skyddas genom féreskrift i 5 kap. lagen
(1960:729) om upphovsritt till litterira och konstnirliga verk
genom att sinda in meddelandet.

For att kunna fullgora sin skyldighet har den som tillhandahéller
yinsten ritt att ta del av meddelanden som férekommer 1 tjinsten
(5 § andra stycket). Skyldigheten enligt férsta stycket och ritten en-
ligt andra stycket giller ocksd den som p3 tillhandahéllarens uppdrag
har uppsikt 6ver tjinsten (5 § tredje stycket).

Tillhandahallaren ska ta bort meddelandet eller pd annat sitt for-
hindra vidare spridning av meddelandet. Skyldigheten intrider nir
tillhandahillaren fir kinnedom om meddelandet.

Den som tillhandahéller en elektronisk anslagstavla ska enligt 4 §
lagen om ansvar for elektroniska anslagstavlor, f6r att kunna fullgéra
sin skyldighet att ta bort visst innehall, ha sddan uppsikt éver tjins-
ten som skiligen kan krivas med hinsyn till omfattningen och in-
riktningen av verksamheten. I 4 a § regleras vissa undantag frdn den
skyldigheten f6r den som tillhandahéller en elektronisk anslagstavla
som ir en férmedlingstjinst enligt EU:s forordning om digitala tjins-
ter. Tillhandahéllaren bor regelbundet gi igenom innehdllet i den
elektroniska anslagstavlan. Vad som ir ett rimligt tidsintervall far
avgoras frin fall ull fall och frimst med hinsyn till hur mdnga som
regelmissigt kopplar upp sig mot tjinsten. Det innebir i normalfallet
att kravet bér sittas hogre f6r tjinster som erbjuds yrkesmissigt dn
for tjinster som tillhandahills av privatpersoner och som typiskt sett
ir mindre frekvent besokta. Ett riktmirke bor enligt férarbetena
vara att en tjinst inte bor limnas utan tillsyn lingre dn en vecka
(prop. 1997/98:15 s. 15).

Skyldigheten att ta bort innehall respektive ritten att ta del av
innehéllet giller ocksd f6r den som p4 tillhandah&llarens uppdrag har
uppsikt 6ver tjinsten.
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6.3 EU-lagstiftning om digitala tjanster
6.3.1 TCO-férordningen
Atgirder for att motverka spridning av terrorisminneh3ll

Som ett led 1 arbetet mot terrorism har EU vidtagit olika dtgirder
for att motverka spridningen av terrorisminnehall p4 internet, bl.a.
genom att anta Europaparlamentets och ridets férordning (EU)
2021/784 av den 29 april 2021 om 4tgirder mot spridning av terro-
risminnehill online (TCO-férordningen). Férordningen syftar till
att sikerstilla att den digitala inre marknaden fungerar smidigt 1 ett
dppet och demokratiskt samhille genom att motverka att virdtjins-
ter missbrukas f6r terrorismidndamal och att bidra till den allminna
sikerheten 1 EU.

For att forordningen ska vara tillimplig krivs att det dr friga om
spridning till allminheten, dvs. tillgingliggérande av information pd
begiran av en innehéllsleverantdr (en anvindare av en virdtjinst som
har tillhandah&llit information som lagras eller sprids) fér ett poten-
tiellt obegrinsat antal personer.

Terrorisminnehall definieras som material som

a) anstiftar till att begd ndgot av de brott som avses 1 artikel 3.1 a—i
1 terrorismdirektivet," om s3dant material, direkt eller indirekt,
sdsom genom forhirligande av terroristgirningar, foresprikar
terroristbrott, och dirigenom medfor fara for att ett eller flera
sddana brott kan begis,

b) virvar en person eller en grupp av personer for att begd ndgot av
de brott som anges 1 artikel 3.1 a—i 1 terrorismdirektivet eller bi-
drar till att ndgot av dessa brott begis,

c) virvar en person eller en grupp av personer for att delta i en ter-
roristgrupps verksamhet i den mening som avses 1 artikel 4 b 1
terrorismdirektivet,

d) tillhandahéller instruktioner om tillverkning eller anvindning av
springimnen, skjutvapen eller andra vapen eller skadliga eller far-
liga imnen eller om andra specifika metoder,

! Europaparlamentets och ridets direktiv (EU) 2017/541 av den 15 mars 2017 om bekimpande
av terrorism (terrorismdirektivet).

99



Skyldighet att avligsna visst innehall SOU 2026:45

e) tillhandahéller tekniker for att begd eller bidra till att begd ndgot
av de brott som avses 1 artikel 3.1 a—i 1 terrorismdirektivet, eller

f) utgor ett hot om att begd ndgot av de brott som avses 1 artikel
3.1 a-i1 terrorismdirektivet.

Material som sprids till allmidnheten i utbildningssyfte, journalistiskt
syfte, konstnirligt syfte eller forskningssyfte eller i syfte att férhin-
dra eller bekidmpa terrorism, inbegripet material som ger uttryck for
polemiska eller kontroversiella dsikter inom ramen fér den offentliga
debatten, ska inte anses vara terrorisminnehdll (artikel 1.3).

Virdtjinstleverantorernas skyldigheter

Férordningen ir tillimplig pd virdginstleverantdrer som erbjuder
tjinster 1 EU. En virdtjinstleverantor levererar tjinster som bestdr i
att information som tillhandahéllits av ndgon annan lagras pd dennes
begiran. En virdtjinstleverantor behéver inte ha sitt huvudsakliga
verksamhetsstille 1 unionen for att férordningen ska vara tillimplig.
Det ricker att leverantdren erbjuder tjinster 1 unionen.

En behérig myndighet ska ha ett antal befogenheter, bl.a. att ut-
firda och granska avligsnandeordrar, att 6vervaka genomférandet av
specifika dtgirder och att pafora sanktioner.

En avligsnandeorder innebir en skyldighet f6r en virdtjinstleve-
rantor att avligsna terrorisminnehdll eller gora det odtkomligt 1
samtliga medlemsstater. Det ska goras s& snart som mojligt och i alla
hindelser inom en timme frin mottagandet av avligsnandeordern.

En avligsnandeorder kan dven riktas till en virdtjinstleverantér
som varken har sitt huvudsakliga verksamhetsstille eller sin rittsliga
foretridare 1 den medlemsstat dir den utfirdande behoriga myndig-
heten finns. I sidana fall ska den utfirdande myndigheten samtidigt
oversinda en kopia av avligsnandeordern till den behériga myndig-
heten 1 den medlemsstat dir virdtjinstleverantdren har sitt huvud-
sakliga verksamhetsstille eller sin rittsliga féretridare. Den mot-
tagande behoriga myndigheten har d3 méjlighet att granska ordern
och under vissa férhdllanden faststilla att den r oférenlig med TCO-
forordningen eller de grundliggande rittigheter och friheter som
garanteras 1 EU:s rittighetsstadga.
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En virdtjinstleverantdr som anses exponerad for terrorisminne-
hall ska i sina anvindarvillkor inkludera och tillimpa bestimmelser
om 3tgirder mot missbruk av dess tjinster f6r spridning av terro-
risminnehdll. Det ir den behoriga myndigheten 1 den medlemsstat
dir virdtjinstleverantdren har sitt huvudsakliga verksamhetsstille
eller dir dess rittsliga féretridare dr bosatt eller etablerad som provar
om en leverantdr ska anses exponerad f6r terrorisminnehdll. Ett be-
slut om att en virdtjinstleverantor dr exponerad for terrorisminne-
hall ska grundas pa objektiva faktorer, t.ex. att virdtjinstleveranto-
ren under de foregdende tolv mdnaderna har mottagit tvi eller fler
avligsnandeorder.

Virdtjianstleverantdrerna ska bevara terrorisminnehdll som har
avligsnats eller gjorts odtkomligt till {6]jd av en avligsnandeorder
eller andra specifika dtgirder, tillsammans med tillhérande data som
ir nddvindiga for att bl.a. férebygga, forhindra, uppticka, utreda och
lagféra terroristbrott.

6.3.2 TCO-lagen

Lagen (2023:319) med kompletterande bestimmelser till EU:s for-
ordning om dtgirder mot spridning av terrorisminnehdll (TCO-
lagen) innehéller kompletterande bestimmelser till férordningen.

Polismyndigheten, som har utsetts till svensk behérig myndig-
het, far enligt 4 § TCO-lagen foreligga en virdtjinstleverantor som
dsidositter ndgon av sina skyldigheter enligt vissa av artiklarna i
TCO-férordningen att vidta sddana dtgirder som krivs for att vird-
tjinstleverantdren ska uppfylla skyldigheten. Ett sidant férelig-
gande far férenas med vite.

TCO-lagen méjliggor dven nddvindigt uppgiftsutbyte mellan
Polismyndigheten och Sikerhetspolisen (12 § TCO-lagen).

6.3.3  Forordningen om en inre marknad for digitala tjanster

Europaparlamentets och ridets férordning (EU) 2022/2065 av den
19 oktober 2022 om en inre marknad f6r digitala tjinster och om
indring av direktiv 2000/31/EG (EU:s férordning om digitala tjins-
ter) innehdller bestimmelser om tjinsteleverantorers skyldigheter
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att reagera om nigon har anvint tjinsten for att lagra visst olagligt
eller annars olimpligt inneh3ll.

Det 6vergripande syftet med férordningen ir att bidra till en kor-
rekt fungerande inre marknad for formedlingstjinster genom att
faststilla harmoniserade regler for en siker, férutsebar och fortro-
endeskapande onlinemiljé som frimjar innovation och 1 vilken de
grundliggande rittigheterna 1 EU:s rittighetsstadga skyddas pd ett
effektivt sitt.

Forordningen tillimpas enligt artikel 2 pa leverantérer av sidana
formedlingstjinster som erbjuds till tjinstemottagare i en eller flera
medlemsstater, oavsett var de leverantdrer som tillhandahiller for-
medlingstjinsterna har sitt etableringsstille.

Formedlingstjinster kan t.ex. vara infrastruktur for tredje parts
innehdll, en vara eller en tjinst, t.ex. ett meddelande, en uppladdad
video, ett blogginligg eller en vara som bjuds ut till f6rsiljning.
Exempel pd virdtjinster ir molntjinster, webbhotell, avgiftsbelagda
annonseringstjinster eller tjinster som mojliggér utbyte av infor-
mation och innehdll online, inbegripen fillagring och fildelning
(Kompletterande bestimmelser till EU:s férordning om digitala
tjinster, prop. 2023/24:160, s. 19). Férmedlingstjinster kan tillhanda-
hillas separat, som en del av en annan typ av férmedlingstjinst eller
samtidigt med andra fé6rmedlingstjinster.

De formedlingstjinster som omfattas av férordningen ir uteslu-
tande tjinster f6r vidarebefordran, cachning, virdtjinster och mycket
stora onlinesékmotorer.

En tjinst for enbart vidarebefordran ir en tjinst som bestdr av
overforing 1 ett kommunikationsnit av information som tillhanda-
hillits av en tjinstemottagare eller tillhandahillande av tillgdng will
ett kommunikationsnit.

Med cachningstjinst avses en tjinst som bestdr av éverféring 1 ett
kommunikationsnit av information som tillhandahéllits av en tjinste-
mottagare, som innefattar automatisk, mellanliggande och tillfillig
lagring av informationen och som utférs enbart for att effektivisera
vidare 6verforing av informationen till andra tjinstemottagare pd
deras begiran.

En virdtjinst dr en tjinst som bestdr av lagring av information
som tillhandah8lls av en tjinstemottagare och som gérs pd dennes
begiran.
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Tjinstemottagare definieras som en fysisk eller juridisk person
som anvinder en formedlingstjinst, i synnerhet f6r att séka infor-
mation eller gora den tillginglig.

Som huvudregel ansvarar leverantorer av férmedlingstjinster inte
fér information som tjinstemottagare tillhandahiller genom deras
ganster. Tjinsteleverantdren har dock en skyldighet att, sd snart den
far kinnedom om olaglig verksamhet eller olagligt innehall, avligsna
det eller gora det odtkomligt (artikel 6 1 férordningen om en inre
marknad for digitala tjinster).

6.3.4 Lagen med kompletterande bestammelser
till EU:s forordning om digitala tjanster

Lagen (2024:954) med kompletterande bestimmelser till EU:s for-
ordning om digitala tjinster inneh8ller bestimmelser som komplet-
terar férordningen (1 §). I férordningen féreskrivs inte nigon skyl-
dighet for leverantdrer av férmedlingstjinster att avligsna olagligt
innehdll. Férordningen ger inte heller rittsligt stod for nationella be-
hériga myndigheter att foreligga en leverantdr att ta bort sddant
innehdll. Bestimmelser om vad som utgér olagligt innehdll och rit-
ten att foreligga leverantorer av férmedlingstjinster att vidta dtgir-
der mot sddant innehdll eller att tillhandahélla viss specifik informa-
tion regleras 1 annan unionsritt eller i medlemsstaternas nationella
ritt. Férordningens bestimmelser om foreligganden att agera mot
olagligt innehill och att tillhandahilla information reglerar endast
medlemsstaternas skyldighet att sikerstilla att féreliggandena utfor-
mas 1 enlighet med vissa formella krav och att utfirdade forelig-
ganden hanteras och f6ljs upp p8 visst sitt (prop. 2023/24:160's. 20).

Om leverantorer av virdtjinster fir kinnedom om information
som ger upphov till misstanke om att ett brott som inbegriper ett
hot mot en eller flera minniskors liv eller sikerhet har skett, hiller
pd att ske eller sannolikt kommer att ske, ska de anmila det till
brottsbekimpande eller rittsliga myndigheter. Av 2 kap. 3 § lagen
med kompletterande bestimmelser till EU:s férordning om digitala
tjanster framgdr att en sidan anmilan ska goras till Polismyndighe-
ten. Virdtjianstleverantdren bor di tillhandahilla all relevant infor-
mation som den har tillgdng till (prop. 2023/24:160 s. 114).
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6.3.5 Direktivet om bekampning av vald
mot kvinnor och vald i nira relationer

I Europaparlamentets och ridets direktiv (EU) 2024/1385 av den
14 maj 2024 om bekimpning av vild mot kvinnor och vild i nira
relationer finns bestimmelser om &tgirder for att ta bort visst
online-material. Syftet med direktivet dr att faststilla en heltickande
ram for att effektivt bekimpa vild mot kvinnor och vild i nira rela-
tioner inom EU. Direktivet stiller bl.a. krav pd att alla medlemsstater
kriminaliserar kvinnlig kénsstympning, tvingsiktenskap och brott
pd internet, bl.a. nittrakasserier och delning av intima eller manipu-
lerade bilder utan samtycke och offentlig uppmaning till vild eller
hat pd internet (artiklarna 3-8). Brotten ska beliggas med effektiva,
proportionerliga och avskrickande straffrittsliga pafoljder (arti-
kel 10). Direktivet dligger ocksi medlemsstaterna att vidta limpliga
tgirder for att forebygga vild mot kvinnor och vald i nira relationer
och faststiller standarder for skydd och stéd till brottsoffer.

Artikel 23 innehdller bestimmelser om &tgirder for att avligsna
visst onlinematerial. Enligt artikeln ska medlemsstaterna vidta néd-
vindiga dtgirder for att sikerstilla att visst material som ir allmint
tillgingligt online skyndsamt avligsnas eller gors odtkomligt. Det
handlar om material som

1. visar handlingar med uttrycklig sexuell innebérd eller en persons
intima kroppsdelar eller manipulerat sddant material som gjorts
tillgingligt for allminheten utan personens samtycke, och

2. utgdr vissa former av nittrakasserier eller uppmaning till vald
eller hat mot en grupp personer eller en medlem av en grupp, ut-
pekad med dberopande av kén.

De 4tgirder som medlemsstaterna enligt direktivet ska vidta ska in-
nefatta en mojlighet f6r behoriga myndigheter att utfirda bindande
rittsliga foreligganden mot virdtjinstleverantdrer att avligsna si-
dant material eller gora det odtkomligt.

Materialet ska goras odtkomligt utan angivande av territoriellt
omride. Om avligsnande inte ir mojligt far de behériga myndighe-
terna dven rikta foreligganden mot vissa andra leverantérer av for-
medlingstjinster att vidta dtgirder i friga om det berérda materialet.

Med tanke pd att det material som kan behéva avligsnas eller
goras odtkomligt kan ha betydelse for att utreda eller lagfora brott

104



SOU 2026:45 Skyldighet att avlidgsna visst innehall

kan emellertid krav pd att de behoriga myndigheterna t.ex. ska bevara
materialet under en begrinsad period som inte ir lingre in nédvin-
digt behéva inforas 1 nationell lagstiftning (skil 55).

En utredning om genomférande av direktivet i svensk ritt pigdr
(Ju 2025:07).

6.4 Forslag till lag om avldagsnande
av rekryteringsinnehall online

I propositionen Nya mdjligheter att bekimpa onlinerekrytering
(prop. 2025/26:276) foreslds en ny lag om avligsnande av rekryter-
ingsinnehdll online. Lagen, som féreslds tridai kraft den 15 juli 2026,
syftar dels till att motverka onlinerekrytering till brottslighet, av inte
minst barn och ungdomar, dels tll att bekimpa fenomenet
crime as a service.

Lagen mojliggor for en behorig myndighet att besluta foéreliggan-
den om att innehdll online som syftar till att rekrytera personer for
att begd brott (rekryteringsinnehdll) ska avligsnas eller goras odt-
komligt (1 och 5 §§). Med rekryteringsinnehdll avses innehll som
skiligen kan antas utgora ett led 1 en straffbar forberedelse eller
stimpling till ett brott for vilket det dr féreskrivet fingelse 1 tvd ar
eller mer eller involverande av en underdrig 1 brottslighet enligt
16 kap. 5 a § brottsbalken (2 §).

Ett féreliggande om avligsnande ska riktas till den som tillhanda-
hiller den plattform (virdtjinst), som omfattas av férordningen om
digitala tjinster (5 §). Det innebir att foreliggandet ska riktas till
den som tillhandahiller den tjinst dir informationen finns, inte till
den som har skapat innehillet eller lagt ut det pd internet. En sddan
avgrinsning triffar alltsd den krets av aktorer, tex. plattformar for
social media eller for delning av innehdll, som normalt bér ha mé;-
lighet att ta bort innehéllet (prop. 2025/26:276 s. 38). Lagen giller
endast rekryteringsinnehdll som riktar sig till svenska medborgare
eller personer som har hemvist i Sverige, gors tillgingligt av ngon
som befinner sig i Sverige eller avser brott som ska begds i Sverige
eller mot en svensk medborgare eller nigon som har hemvist 1
Sverige (3 §). Innehdllet ska avligsnas eller goras odtkomligt s& snart
som mdjligt och senast inom en timme efter det att foreliggandet
har tagits emot (7 §). Utgdngspunkten ir att rekryteringsinnehall
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ska avligsnas eller goras odtkomligt utan begrinsning till visst terri-
toriellt omride. Eftersom lagen avgrinsas till leverantérer av vird-
tjinster som omfattas av férordningen om digitala tjinster kommer
det endast att bli friga om att géra material odtkomligt i en eller flera
av EU:s medlemsstater (prop. 2025/26:276 s. 42 {.). Lagen giller inte
innehdll som omfattas av TCO-férordningen (4 §). En virdtjinst-
leverantér ska bevara rekryteringsinnehillet, med tillhérande data, i
sex ménader frin det att innehillet avligsnats eller gjorts odtkomligt
(8 §). En sidan skyldighet motiveras av att materialet kan behovas
for att forebygga, forhindra eller uppticka brottslig verksamhet eller
utreda eller lagféra brott (prop. 2025/26:276 s. 44.). Sanktionsavgift
ska kunna tas ut av en virdginst som vertrider sina skyldigheter
enligt lagen (9-14 §§).

106



/ Budapestkonventionen

7.1 Konventionen om it-relaterad brottslighet
7.1.1  Allmdnt om konventionen

Europarddets konvention om it-relaterad brottslighet (ETS 185, kal-
lad Budapestkonventionen) utarbetades fér att tillgodose behovet av
en samordnad, effektiv kamp éver grinserna mot it-relaterad brotts-
lighet (Sveriges tilltride till Europarddets konvention om it-relate-
rad brottslighet, prop. 2020/21:72, s. 19). Konventionen éppnades
for undertecknande dr 2001 och tridde i kraft den 1 juli 2004. I dag
har 82 stater ratificerat konventionen och ytterligare 2 stater har
undertecknat den. Konventionen tridde 1 kraft den 1 augusti 2021
gentemot Sverige.

Konventionen har tre huvudsyften. Det forsta syftet r att dstad-
komma en tillnirmning av lindernas straffritt betriffande f6ljande
girningar: olagligt intrdng, olaglig avlyssning, datastérning, system-
stérning, missbruk av apparatur, datorrelaterad férfalskning, dator-
relaterat bedrigeri, barnpornografibrott och brott som hinfér sig till
intrdng i upphovsritt och nirstiende rittigheter. Det andra syftet ir
att sikerstilla att det finns nationella processrittsliga bestimmelser
for att utreda och lagféra de brott som behandlas i konventionen och
andra brott som begds med hjilp av datorer samt att kunna ta tillvara
bevisning 1 elektronisk form. Det tredje syftet dr att frimja ett
snabbt och effektivt internationellt samarbete vid bekimpningen av
it-relaterade brott.

Konventionen ir indelad 1 fyra kapitel. De innehéller definitioner
(kapitel I), bestimmelser om straff- och processrittsliga dtgirder
som ska vidtas pa nationell nivd (kapitel II), bestimmelser om inter-
nationellt samarbete (kapitel III) och slutbestimmelser (kapitel IV).
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I kapitel IT stills krav pd kriminalisering av vissa girningar som
begds med hjilp av ett datasystem. Vidare stills krav pd att med-
lemsstaterna ska kunna vidta olika processrittsliga dtgirder vid ut-
redning av de brott som omfattas av konventionen. Det finns dven
regler om domsritt.

Bestimmelserna om internationellt samarbete utgér en betydande
del av konventionen. Kapitlet ir uppdelat 1 ett allmint avsnitt, dir de
grundliggande principerna for samarbetet liggs fast, och ett avsnitt
med sirskilda bestimmelser om rittslig hjilp.

7.1.2  Tillaggsprotokollen

Ett forsta tlliggsprotokoll till Budapestkonventionen (ETS 189)
oppnades foér undertecknande 1 januari 2003 och tridde i kraft den
1 mars 2006. Hittills har 38 stater ratificerat tilliggsprotokollet och
ytterligare 9 stater har undertecknat det.

Det forsta ulliggsprotokollet ir uppbyggt pd samma sitt som
konventionen med gemensamma bestimmelser (kapitel I), bestim-
melser om straffrittsliga dtgirder (kapitel IT), bestimmelser om for-
hillandet mellan konventionen och tilliggsprotokollet (kapitel III)
och slutbestimmelser (kapitel IV).

I kapitel IT stills krav pd kriminalisering av vissa girningar av
rasistisk och frimlingsfientlig natur som begds med hjilp av data-
system. Tillimpningsomridet fér konventionens processrittsliga
bestimmelser och bestimmelserna om internationellt samarbete ut-
vidgas till att omfatta de brott som omfattas av tilliggsprotokollet.

Det andra tlliggsprotokollet (CETS 224) ppnades f6r under-
tecknade den 12 maj 2022 och trider i kraft efter att fem konven-
tionsstater har ratificerat protokollet. Hittills har 4 stater ratificerat
tilliggsprotokollet och ytterligare 48 stater har undertecknat det.
Det syftar till att ge brottsbekimpande myndigheter nya och effekti-
vare verktyg for grinsoverskridande tillgdng till elektroniska bevis.

Det andra tilliggsprotokollet innehéller gemensamma bestim-
melser (kapitel I), bestimmelser om 4tgirder for utdkat samarbete
(kapitel IT), bestimmelser om villkor och garantier, inklusive data-
skydd, (kapitel III) och slutbestimmelser (kapitel IV).

I kapitel II regleras bl.a. allminna principer och att behoriga myn-
digheter i en konventionsstat ska kunna vinda sig till privata aktorer
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1 en annan konventionsstat for att f8 ut dominnamns- och abonne-
mangsuppgifter. Behoriga myndigheter i en stat ges mojlighet att
vinda sig till behériga myndigheter 1 den andra staten for verkstil-
lighet av en order om utlimnade av abonnemangs- och trafikuppgif-
ter med extra skyndsamhet. Vidare regleras piskyndat utlimnande
av lagrade datorbehandlingsbara uppgifter i en nddsituation via det
24/7-nitverk som inrittats genom konventionen och under vilka
omstindigheter en stat kan anséka om rittslig hjilp enligt ett skynd-
samt forfarande i en nédsituation. Aven férfarandet vid internatio-
nellt samarbete i brist pd tillimpliga internationella avtal regleras.

Sverige har undertecknat bida tilliggsprotokollen och ratificerat
det forsta.

7.2 Implementeringen av Budapestkonventionen
och tillaggsprotokollen

7.2.1  Sveriges tilltrade till Budapestkonventionen
och det forsta tillaggsprotokollet

Infor Sveriges tilltrade till Budapestkonventionen och det férsta till-
liggsprotokollet konstaterade regeringen att svensk ritt redan upp-
fyllde konventionens och tilliggsprotokollets krav pd straffrittsliga
bestimmelser, men att lagindringar var nédvindiga for att uppfylla
vissa av kraven 1 frdga om den processrittsliga regleringen och inter-
nationellt samarbete (prop. 2020/21:72 s. 20 och 50 {.). Det gillde
kraven 1 artikel 16 om skyndsamt sikrande av lagrade uppgifter, 1
artikel 17 om skyldighet att limna ut information om tillhandahil-
lare som deltagit 1 6verféringen av uppgifterna och i artikel 29 om
omsesidig rittslig hjilp.

7.2.2 Genomfédrandet av artikel 16
Sikrande av vissa uppgifter genom foreliggande

Brottsutredande myndigheter ska enligt konventionen ha méjlighet
att skyndsamt sikra sirskilt angivna datorbehandlingsbara uppgifter
som redan ir lagrade (artikel 16.1). Artikeln syftar till att ge brotts-
utredande myndigheter mojlighet att under en begrinsad tidsperiod
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sikra lagrade datorbehandlingsbara uppgifter i avvaktan pa ett even-
tuellt beslut om andra tvdngsdtgirder, en form av s.k. frysning. Ett
foreliggande ska kunna riktas mot den som innehar uppgifterna.

Artikel 16.1 har genomférts genom 27 kap. 16 § RB. Enligt forsta
stycket 1 paragrafen fir den som i elektronisk form innehar en viss
lagrad uppgift som skiligen kan antas ha betydelse for utredningen
om ett brott féreliggas att bevara uppgiften. Att uppgiften skiligen
kan antas ha betydelse fér utredningen ir ett relativt 1agt krav pd
uppgiftens betydelse ur bevissynpunkt. Det behover inte finnas
nigon som ir misstinkt for brottet. Foreliggandet behover inte
heller kopplas till en viss typ av brott eller till brott av en viss svar-
hetsgrad.

De uppgifter som avses kan vara av vilket slag som helst, t.ex. en
digitalt lagrad bild, innehéllet 1 ett meddelande eller uppgifter om ett
meddelandes ursprung och adressat. Att uppgiften ska vara lagrad
betyder att den ska finnas bevarad elektroniskt. Bide sidana uppgif-
ter som har lagrats pa grund av regler om datalagring och sidana som
har lagrats av annan anledning omfattas. Regleringen innebir ingen
skyldighet att lagra elektronisk information. Uppgiften miste vara
lagrad nir foreliggandet meddelas. Det ir alltsd inte tillitet att fore-
ligga ngon att i framtiden lagra eller spara uppgifter. I foreliggandet
ska det anges vilken specifik elektronisk uppgift som ska bevaras,
t.ex. en viss datafil eller trafikuppgifter hinforliga till ett visst med-
delande. Ett foreliggande fir dirmed inte vara generellt och endast
ange att alla uppgifter som mottagits under en viss tid ska bevaras
(prop. 2020/21:72 s. 23 och 68).

Proportionalitetsprincipen giller dven for den nu aktuella dtgir-
den. Den innebir att en tvingsitgird i friga om art, styrka, rickvidd
och varaktighet alltid ska std i rimlig proportion till vad som stér att
vinna med den. Ett féreliggande om bevarande fir inte meddelas om
det inte finns ett tillrickligt starkt behov av dtgirden med beaktande
av motstiende intressen och foreliggandet ska upphivas nir &tgir-
den inte lingre kan anses vara proportionerlig (prop. 2020/21:72
s. 26 och 68).
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Vem foreliggandet fir riktas mot

Ett foreliggande far riktas mot fysiska eller juridiska personer som
innehar uppgifterna. Uppgifterna ska antingen finnas lagrade hos
personen eller pd annat sitt vara dtkomliga f6r personen. I det senare
fallet kan uppgifterna lagras pd en server nigon annanstans in dir
personen befinner sig. Lagrade uppgifter kan ocksd innehas av flera
olika personer samtidigt, t.ex. om en person har sin e-post lagrad pd
en server hos en annan person. Ett foreliggande kan d3 riktas mot
sdvil den hos vilken uppgifterna finns lagrade som den som pd dis-
tans har tillgdng till uppgifterna (prop. 2020/21:72 s. 24 f. och 68).

Innehaillet i foreliggandet

Den som innehar en viss lagrad elektronisk uppgift far dliggas att se
till att uppgiften bevaras pd ett sddant sitt att den inte kan f6rstoras,
forindras eller pd annat sitt goras odtkomlig. Foreliggandet bor som
huvudregel ges skriftligen. Det kan dven finnas behov av att meddela
ett foreliggande muntligt, exempelvis om ett pigdende dataintring
spéras till en dator 1 Sverige och det krivs ett omedelbart ingripande.
D3 behover foreliggandet dokumenteras skriftligt och tillstillas den
som har forelagts dtgirden sd snart det ir mojligt. Eftersom forelig-
gandet avser en viss uppgift ska det anges vilken specifik elektronisk
uppgift som ska bevaras, t.ex. en viss datafil eller trafikuppgifter hin-
forliga till ett visst meddelande. Det finns flera mojliga sitt att efter-
komma ett foreliggande, t.ex. genom kopiering av uppgiften eller
genom att vidta dtgirder for att uppgiften ska limnas orubbad p sin
ursprungliga plats. Vid behov far den som beslutar om foreliggandet
ge anvisningar om hur uppgiften ska bevaras 1 det enskilda fallet
(prop. 2020/21:72's. 27 och 68).

I foreliggandet ska det anges hur linge uppgiften ska bevaras.
Tiden fir inte bestimmas till lingre in nédvindigt och fir inte 6ver-
stiga 90 dagar fran dagen f6r beslutet. Om det finns sirskilda skil far
tiden forlingas med ytterligare hégst 90 dagar.

Enligt 27 kap. 16 § fjirde stycket RB fir ett foreliggande inte rik-
tas mot den som skiligen kan misstinkas for brottet eller mot nigon
sidan nirstiende person till honom eller henne som avses i 36 kap.
3 § RB. Foreliggandet ska upphivas om den som har forelagts att
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bevara en viss uppgift blir skiligen misstinkt for det brott som ut-
reds (prop. 2020/21:72 s. 69).

127 kap. 16 a § andra stycket RB foreskrivs att det i foreliggandet
ska anges att den som ska bevara en viss uppgift inte fir uppenbara
att dtgirden har vidtagits. Det innebir inte att tystnadsplikten har
foretride framfoér den grundlagsskyddade ritten att meddela och
offentliggéra uppgifter. Yppandeférbudet ir en del av foéreliggandet
och giller som huvudregel till dess att féreliggandet inte lingre gil-
ler, ritten har upphivt féreliggandet eller dklagaren eller undersok-
ningsledaren har meddelat ngot annat (prop. 2020/21:72 s. 29).

Beslutsfattare och provning av foreliggandet

Sikrandet av uppgifter ska ske skyndsamt. Ett foreliggande enligt
27 kap. 16 § RB far beslutas av undersdkningsledaren eller en kla-
gare (27 kap. 16 a § forsta stycket RB). Skilet till det dr enligt for-
arbetena behovet av att snabbt kunna sikra en viss lagrad uppgift f6r
att kunna bedriva effektiva brottsutredningar. Regleringen ir dven
ullimplig 1 de fall dir Tullverket eller Kustbevakningen har inlett en
férundersdkning.

Enligt 27 kap. 16 a § tredje stycket RB fir den som har férelagts
att bevara en viss uppgift begira rittens provning av foreliggandet.
Vid rittens provning ska 27 kap. 6 § férsta stycket RB tillimpas. Den
paragrafen reglerar rittens provning av beslag. Bide forliggandet 1
sig och tiden for bevarande kan prévas av ritten (prop. 2020/21:72
s. 29 £.). Enligt den arbetsférdelning som finns mellan 8klagare och
undersdkningsledare vid andra myndigheter, ska ledningen av f6run-
dersékningen overtas av 3klagare om foreliggandet har utfirdats av
ndgon annan in dklagare. Frigan om uppgiften ska fortsitta att beva-
ras ska avgoras med utgdngspunkt i forhdllandena vid rittens prov-
ning (prop. 2020/21:72 5. 70).

Sanktioner

Det konstaterades 1 forarbetena att konventionen inte kriver att det
inférs ndgra sanktioner mot den som inte féljer ett féreliggande om
bevarande. Straffbestimmelsen om &vertridelse av myndighets bud
(17 kap. 13 § brottsbalken) bér dock kunna tillimpas i fall dir nigon
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aktivt raderar en uppgift 1 strid med ett f6religgande om att bevara
den. Aven den som medverkar till ett sidant brott kan démas till
ansvar enligt 23 kap. 4 § brottsbalken. Brott mot yppandeférbudet
kan foranleda straffansvar enligt 9 kap. 6 § RB (prop. 2020/21:72
s. 30).

7.2.3 Genomfoérandet av artikel 17
Uppgifter ska lagras

Ett sikrande av lagrade uppgifter ska enligt artikel 17 i konventionen
vara mojligt oavsett om en eller flera tjinsteleverantdrer har deltagit
1 6verforingen av uppgifterna. Det forutsitter att det gir att identi-
fiera vilka tjinsteleverantérer som har deltagit 1 6verféringen. Enligt
forarbetena behover elektroniska uppgifter kunna sikras hos till-
handahillare av elektroniska kommunikationsnit eller elektroniska
kommunikationstjinster for att uppfylla kraven 1 artikel 17. Dirfor
indrades bestimmelserna i ddvarande 6 kap. 8 § lagen (2022:482) om
elektronisk kommunikation (LEK) om undantag frin tillhandah3l-
larnas skyldighet att utpldna och avidentifiera trafikuppgifter nir de
inte lingre behovs for att overfora ett elektroniskt meddelande
(prop. 2020/21:72 s. 30 och 72). Regleringen finns numera 1 9 kap.
LEK. Bestimmelserna 1 LEK om lagring av uppgifter, nir lagrade
uppgifter fir behandlas och nir bevarade uppgifter inte far utplinas
gjordes dven tillimpliga 1 fall dir uppgifter har bevarats med stod av
27 kap. 16 § RB (prop. 2020/21:72 5. 72 f.).

Den som bedriver verksamhet som ir anmilningspliktig enligt
2 kap. 1 § LEK och bevarar uppgifter pd grund av ett foreliggande
enligt 27 kap. 16 § RB ska vidta de sirskilda tekniska och organisa-
toriska dtgirder som behovs f6r att skydda de bevarade uppgifterna
och ska enligt 9 kap. 29 b § LEK bedriva verksamheten s8 att upp-
gifterna utan drojsmal kan limnas ut (prop. 2020/21:72 5. 73).

Den som tillhandahiller ett elektroniskt kommunikationsnit
eller en elektronisk kommunikationstjinst och dirvid har fatt del av
eller tillgdng till en viss uppgift ska, enligt 9 kap. 33 § forsta stycket 5
LEK iven limna ut uppgifter om vilka évriga tillhandahéllare som
har deltagit vid 6verféringen av det meddelande som omfattas av

foreliggandet (prop. 2020/21:72 s. 75 1.).
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Tystnadsplikt

Aven bestimmelserna om tystnadsplikt for tillhandahillare av elek-
troniska kommunikationsnit eller elektroniska kommunikations-
tjinster gjordes tillimpliga pd uppgifter som hinfor sig till ett fore-
liggande enligt 27 kap. 16 § RB (prop. 2020/21:72 s. 74).

7.2.4 Genomforandet av artikel 29

Omsesidig rittslig hjilp ska enligt artikel 29 kunna limnas med ett
sddant skyndsamt sikrande av lagrade datorbehandlingsbara uppgif-
ter som avses 1 artikel 16. For att genomféra artikel 29 dndrades
1 kap. 2 § 6 och 2 kap. 1 och 2 §§ lagen (2000:562) om internationell
rittslig hjilp 1 brottmdl (LIRB) och en ny paragraf, 4 kap. 24 ¢ §, in-
fordes 1 den lagen. Regleringen innebir bl.a. att rittslig hjilp med ett
foreliggande att bevara en viss lagrad uppgift enligt 27 kap. 16 § RB
ska limnas under de forutsittningar som giller f6r en motsvarande
dtgird under en svensk forundersdkning eller ritteging och enligt
de sirskilda bestimmelserna 1 LIRB (prop. 2020/21:72 s. 32 f. och
71 £).

Vidare indrades 1 kap. 4 § 4 lagen (2017:1000) om en europeisk
utredningsorder s att en utredningsorder ska kunna avse ett fore-
liggande enligt 27 kap. 16 § RB.

7.2.5  Sveriges tilltrade till det andra tillaggsprotokollet
E-bevisutredningens betinkande

E-bevisutredningen limnade den 20 december 2024 betinkandet
Effektivare grinsoverskridande inhimtning av elektroniska bevis
(SOU 2024:85). Utredningen hade bl.a. i uppdrag att se éver regler-
ingen om grinsoverskridande tillgdng till elektroniska bevis med
anledning av det andra tilliggsprotokollet till Budapestkonventio-
nen. Betinkandet, som har remissbehandlats, bereds 1 Regerings-
kansliet.

Det andra tilliggsprotokollet syftar, som tidigare nimnts, till att
ytterligare stirka samarbetet vid utredning av it-brottslighet och in-
samling av bevis i elektronisk form i samband med brottsutredningar
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eller straffrittsliga forfaranden. Utredningen féreslar att Sverige ska
tilltrida det andra tilliggsprotokollet (SOU 2024:85 s. 342).

For att genomfora det andra tilliggsprotokollet i svensk ritt fére-
slar utredningen att 8klagare och 6vriga brottsbekimpande myndig-
heter ska ha ritt att frin en registreringsenhet for toppdominer eller
iterforsiljare av domdnnamn respektive frin en tjinsteleverantér i
en annan stat som tilltritt det andra tilliggsprotokollet dels begira
uppgifter for att identifiera eller kontakta innehavaren av ett domin-
namn, dels begira uppgifter om abonnemang som skiligen kan antas
ha betydelse foér utredningen om ett brott.

Vidare foreslir utredningen att en registreringsenhet for topp-
dominer eller terforsiljare av domidnnamn, som erbjuder tjinster
fér dominnamnsregistrering 1 Sverige, pd begiran till en behérig
myndighet i en annan stat, som tilltritt det andra tilliggsprotokollet,
ska limna ut uppgifter for att identifiera eller kontakta innehavaren
av ett dominnamn om uppgifterna ror brottslig verksamhet eller
misstanke om brott.

Utredningen foresldr dven att Sverige ska limna en forklaring 1
vilken Sverige férbehdller sig att artikel 8, om verkstillighet av order
frdn en annan part avseende skyndsamt framtagande av abonne-
mangsuppgifter och trafikuppgifter, endast tillimpas pd de brott och
brottstyper som avses 127 kap. 19 a § andra stycket och 19 b § andra
stycket RB. Vidare foreslds att Sverige bor férbehdlla sig ritten att
inte tillimpa artikel 8 vad avser insamling av trafikuppgifter inom en
yjdnsteleverantdrs datasystem som dels drivs for en sluten anvindar-
grupp, dels inte anvinder allminna kommunikationsnit och inte ir
anslutet till ett annat datasystem.

7.3 Utvardering av Budapestkonventionen
Utvirderingen av artikel 19.2 i Budapestkonventionen

Artikel 19 1 Budapestkonventionen reglerar husrannsakan och be-
slag av lagrade datorbehandlingsbara uppgifter. Enligt punkten 1 ska
medlemsstaterna vidta nédvindiga lagstiftningsitgirder och andra
dtgirder for att bemyndiga sina behoriga myndigheter att genom
husrannsakan eller pd liknande sitt inom territoriet bereda sig till-

ging till
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a) ett datasystem eller en del dirav och de datorbehandlingsbara upp-
gifter som lagras diri, och

b) ett medium for lagring av datorbehandlingsbara uppgifter i vilket
uppgifter kan vara lagrade.

Medlemsstaterna ska enligt punkten 2 vidta nédvindiga lagstiftnings-
dtgirder och andra dtgirder f6r att se till att myndigheterna, nir de
genom husrannsakan eller pd liknande sitt bereder sig tillgdng till ett
visst datasystem eller en del dirav enligt punkt 1 a och har anledning
att tro att de eftersokta uppgifterna ir lagrade i ett annat datasystem
eller en del av ett annat datasystem inom dess territorium och sddana
uppgifter ir lagligen dtkomliga eller tillgingliga for det forsta syste-
met, skyndsamt ska kunna utvidga husrannsakan eller det liknande
sittet till att bereda sig tillgdng till detta andra system.

Artikel 19 har utvirderats i en rapport som antogs 1 december
2024 och som bygger pd den fjirde utvirderingsrundan bland kon-
ventionens medlemsstater. Syftet med utvirderingen ir att samla er-
farenheter och praxis kring hur olika linder har genomfért artikel 19
1 nationell ritt och 1 praktiskt polisidrt arbete. Utvirderingen syftar
ocks8 att ge rekommendationer {6r framtida reformer och stirkt in-
ternationellt samarbete mot cyberbrott.

I utvirderingen drogs en mycket allmin slutsats i rapporten att
vissa parters nationella lagstiftning stiller krav pd att det anslutna
datasystemet ska finnas inom den stats territorium som verkstiller
tgirden, medan andra parters nationella lagstiftning inte stiller ett
sidant krav. Det verkar dock som att minga parter kan utdka sin till-
gdng till uppgifter om uppgifterna eventuellt finns i en annan juris-
diktion, forutsatt att uppgifterna ir tillgingliga frin den partens terri-
torium. Vissa stater skulle, om de inte hade nigot annat val, medvetet
utvidga sdkandet till ett annat land under vissa omstindigheter. De
omstindigheterna kan vara mycket begrinsade (Cybercrime Con-
vention Committee [T-CY], Assessing Article 19 Budapest Conven-
tion on the search and seizure of stored computer data: Assessment
Report adopted by the 31st Plenary of the T-CY on 12 December
2024,'s. 95 £.).
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7.4 Den praktiska tillampningen

Enligt Aklagarmyndighetens statistik utfirdade 3klagare 68 forelig-
ganden enligt 27 kap. 16 § RB under ir 2024. Regleringen tillimpas
framfor allt pd begiran av annan stat.
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3 Cybersakerhet

8.1 EU-lagstiftning om cybersakerhet
8.1.1 NIS 2-direktivet och CER-direktivet

EU antog r 2022 ett direktiv om 4tgirder f6r en hog gemensam
cybersikerhetsnivd inom EU (NIS 2-direktivet)." I syfte att bl.a.
genomfoéra direktivet 1 svensk ritt har det inforts en cybersiker-
hetslag (2025:1506), med tillhérande férordning (2025:1507), som
tridde 1 kraft den 15 januari 2026. Den nya lagen innebir att offent-
liga och enskilda verksamhetsutévare inom vissa utpekade sektorer
bl.a. ska vidta dtgirder for att skydda sina nitverks- och informations-
system och rapportera betydande incidenter. Den nya lagen inne-
héller ocks3 regler om tillsyn och ingripandeméjligheter mot verk-
samhetsutdvare som inte foljer regleringen. Samtidigt gjordes, med
anledning av CER-direktivet,” indringar i andra lagar som rér elek-
tronisk kommunikation, toppdominer och sekretess.

8.1.2  Cyberresiliensférordningen

EU:s cyberresiliensférordning,’ som tridde i kraft den 10 december
2024 men i huvudsak ska tillimpas frén den 11 december 2027, syftar
till att skapa férutsittningar f6r utvecklingen av sikra produkter
med digitala element, genom att sikra att hirdvaru- och program-

! Europaparlamentets och rdets direktiv (EU) 2022/2555 av den 14 december 2022 om &tgir-
der f6r en hég gemensam cybersikerhetsnivd 1 hela unionen, om dndring av férordning (EU)
nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv (EU) 2016/1148.

? Europaparlamentets och rddets direktiv (EU) 2022/2557 av den 14 december 2022 om kriti-
ska entiteters motstdndskraft och om upphivande av ridets direktiv 2008/114/EG (CER-
direktivet).

’ Europaparlamentets och ridets férordning (EU) 2024/2847 av den 23 oktober 2024 om
dvergripande cybersikerhetskrav for produkter med digitala element och om dndring av fér-
ordningarna (EU) nr 168/2013 och (EU) 2019/1020 och direktiv (EU) 2020/1828.
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varuprodukter som slipps ut pd marknaden har firre sdrbarheter och
att tillverkarna tar sikerheten pa allvar under produktens hela livs-
cykel. Férordningen syftar ocksa till att skapa forutsittningar for att
konsumenter ska {3 tillricklig information om cybersikerheten for
de produkter med digitala element som de képer och anvinder.
Cyberresiliensférordningen giller for produkter inom olika sekto-
rer, bl.a. konsumentelektronik, industriell automation och it-siker-
hetslésningar. Den ir tillimplig pd exempelvis smartphones, datorer,
nitverkskomponenter och programvara fér sikerhet. Vissa katego-
rier av produkter definieras som viktiga eller kritiska, vilket innebir
skirpta krav och 1 vissa fall att produkten blir féremél for tredje-
partsbedomning eller certifiering. Viktiga produkter ir bl.a. l6sen-
ordshanterare, operativsystem, routrar, brandviggar och smarta
hemprodukter med sikerhetsfunktioner. Kritiska produkter dr hird-
varuenheter med sikerhetsboxar, smarta mitarportar inom smarta
mitarsystem och smartkort eller liknande enheter. Ekonomiska ope-
ratdrer, 1 huvudsak tillverkare, importérer och distributérer, ska
folja de cybersikerhetskrav som férordningen anger for alla produk-
ter med digitala element, for att de ska {4 tillhandahillas pd den inre
marknaden. Kraven innebir att tillverkare ska ta cybersikerhet 1 be-
aktande 1 designen och vid utvecklingen av produkter med digitala
element. Vidare ska tillverkare granska sikerhetsaspekter under ut-
vecklingsprocessen, vara transparenta gentemot konsumenter gil-
lande cybersikerhetsaspekter och tillférsikra sikerhetssupport och
uppdateringar pd ett proportionerligt sitt under produktens hela
livscykel.

8.1.3  Kompletterande bestammelser
till cyberresiliensférordningen

I betinkandet Kompletterande bestimmelser till EU:s cyberresili-
ensférordning (SOU 2025:115) féreslds de kompletterande bestim-
melser som behdvs for att anpassa svensk ritt till férordningen.
Utredningen féreslar att en ny lag, lagen med kompletterande bestim-
melser till EU:s cyberresiliensférordning, inférs och en ny férord-
ning. I lagen anges att regeringen fir utse anmilande myndighet och
marknadskontrollmyndighet. I lagen finns dven bestimmelser om
marknadskontrollmyndigheternas befogenheter och mojlighet att
besluta om sanktioner, iven mot myndigheter, f6r dvertridelser av
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regelverket. Négra straffrittsliga bestimmelser foreslds inte, diremot
andra typer av sanktioner. Betinkandet har remissbehandlats och
bereds i Regeringskansliet.

8.2 Arbetet for att sakerstdlla cybersdkerhet
8.2.1 Nationell strategi for cybersakerhet

Regeringen har tagit fram Nationell strategi for cybersikerhet 2025,
skr. 2024/25:121. Strategin beskriver regeringens inriktning fér
arbetet med frigor av betydelse for Sveriges cybersikerhet. Den
utgdr frin nationella behov och frin NIS 2-direktivet och dess all-
riskperspektiv f6r att hantera en bredd av utmaningar. I strategin
beskrivs ett antal hot och sirbarheter som péverkar Sveriges cyber-
sikerhet. Strategin utgdr frin foljande tre pelare som anger inrikt-
ningen for Sveriges cybersikerhetsarbete

o systematiskt och effektivt cybersikerhetsarbete,

o utvecklad kunskap och kompetensutveckling inom cybersiker-

het, och

e formdga att forhindra och hantera cybersikerhetsincidenter.

Strategin innehéller bl.a. m3l som tar sikte pd ett antal omriden for
att bemota de hot och sirbarheter som redovisas 1 strategin. Till stra-
tegin kopplas en handlingsplan, som ska uppdateras [6pande.

Regeringen har ocks3 publicerat skriften En ny era av cybersiker-
het, Nationell strategi f6r cybersikerhet 2025-2029. Strategin och
den tillhérande handlingsplanen har utarbetats med bistind av akts-
rer 1 bdde offentlig och privat sektor. Strategin kommer regelbundet,
minst vart femte dr, att utvirderas pd grundval av strategins resultat-
indikatorer i enlighet med NIS 2-direktivets krav.
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8.2.2  En ny organisation for att méta aktuella hot
Nationellt center for cybersikerhet

Nationellt center {6r cybersikerhet (NCSC) startade &r 2020. Frin
den 1 november 2024 ir NCSC en del av Férsvarets radioanstalt en-
ligt 4 § férordningen (2025:237) om det nationella cybersikerhets-
centret vid Forsvarets radioanstalt.

NCSC har till uppgift att utveckla och stirka Sveriges samlade
formaga att férebygga, uppticka och hantera antagonistiska cyber-
hot och andra it-incidenter enligt 4 a § férordningen (2007:937) med
instruktion f6r Forsvarets radioanstalt.

Vidare ska NCSC utgéra en nationell plattform fér samverkan
och informationsutbyte mellan aktorer, sdvil privata som offentliga,
1 frigor som ror cybersikerhet. Centret ska ocksd vara en kontakt-
punkt for sidana frigor.

Enligt 3 § férordningen om det nationella cybersikerhetscentret
vid Forsvarets radioanstalt ska NCSC sirskilt

1. bidra till att samordna och harmonisera det nationella cybersiker-
hetsarbetet,

2. limna rid och stod ll privata och offentliga aktorer 1 frigor om
hot, sdrbarheter och risker med koppling till cybersikerhet,

3. limna rdd och stéd till privata och offentliga aktérer vid it-inci-
denter,

4. genomféra utbildningar, dvningar och andra kompetenshéjande
insatser inom cybersikerhetsomridet,

5. till privata och offentliga aktérer ta fram samlade ligesbilder av
antagonistiska cyberhot och andra it-incidenter,

6. bistd Regeringskansliet (Forsvarsdepartementet) med samlade
ligesbilder som bl.a. innehiller beddmningar av hotnivén,

7. vara en kontaktpunkt gentemot motsvarande funktioner i inter-
nationella sammanhang och utveckla samarbetet och informa-
tionsutbytet med dessa,

8. rapportera till regeringen om férhdllanden pd cybersikerhets-
omridet som kan leda till behov av dtgirder samt limna f6rslag
pd sddana dtgirder, och
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9. informera regeringen om relevanta férhillanden vid ett sddant
hot eller annan incident som idr av mindre allvarligt slag.

Forsvarets radioanstalt ska 1 den verksamhet som bedrivs inom
ramen fé6r NCSC samverka med Férsvarets materielverk, Férsvars-
makten, Myndigheten fér civilt férsvar, Polismyndigheten, Post-
och telestyrelsen och Sikerhetspolisen (4 och 5 §§ férordningen om
det nationella cybersikerhetscentret vid Forsvarets radioanstalt).

En grundliggande forutsittning f6r att man inom NCSC ska
kunna bedriva ett effektivt arbete ir att Forsvarets radioanstalt och
samverkansmyndigheterna kan utbyta nédvindig information med
varandra. Eftersom den nuvarande sekretessregleringen innebir att
det saknas forutsittningar for ett indamélsenligt informationsut-
byte och det ir ett hinder f6r sddan samverkan som krivs for att
stirka cybersikerheten har det bla. féreslagits en ny lag om upp-
giftsskyldighet vid samverkan inom det nationella cybersikerhets-
centret. Lagen trider 1 kraft den 15 juli 2026 (Lagindringar for ett
stirkt nationellt cybersikerhetscenter, prop. 2025/26:214, s. 5 och
13 £).

Computer Emergency Response Team

Computer Emergency Response Team (CERT-SE) ar Sveriges natio-
nella CSIRT (Computer Security Incident Response Team) med
uppgift att stodja det svenska samhillet 1 arbetet med att hantera och
forebygga it-sikerhetsincidenter (se Informationssikerhet f6r sam-
hillsviktiga och digitala tjinster, prop. 2017/18:205, s. 77 f.). Upp-
draget omfattar bide privat och offentlig sektor med fokus pi sam-
hillsviktig verksamhet. CERT-SE ir en del av Myndigheten for civilt
forsvar. Till uppdraget hor bl.a. att

e agera skyndsamt vid intriffade it-sikerhetsincidenter genom att
sprida information och stédja verksamheter i arbetet med att av-
hjilpa eller lindra effekter av det intriffade,

e ta emot incidentrapporter och samordna insatser vid storre it-
sikerhetsincidenter,

e tillhandahélla risk- och incidentanalyser och ligesuppfattning be-
triffande cybersikerhet,
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e delta1 CSIRT-nitverket, och

e vara Sveriges kontaktpunkt gentemot motsvarande funktioner i
andra linder och att utveckla samarbetet och informationsutbytet
med dem.

8.2.3  Siakerhetspolisens arbete mot hot mot cybersakerheten
Allmint om liget och aktuella hot

Sikerhetspolisen har en nyckelroll nir det giller att uppticka och
forhindra hot mot cybersikerheten frin frimmande makt. Beskriv-
ningen 1 det foljande dr 1 huvudsak himtad frn Sikerhetspolisens
offentliga redovisning av verksamheten under 8ren 2024-2026.

Cyberangrepp har blivit ett viktigt verktyg for frimmande makt.
Det anvinds bdde mot enskilda personer och fér att bygga upp ano-
nymiseringsnitverk for att genomfdra angrepp dir den bakomligg-
ande aktoren ir svir eller omgjlig att knyta till angreppet. Sveriges
sikerhet paverkas av en orolig omvirld och det allvarliga sikerhets-
liget kan komma att férsimras ytterligare. Det handlar bide om
frimmande makts agerande och ett fortsatt hogt terrorhot och om
fortsatta brister i sikerheten kring skyddsvirda svenska verksamhe-
ter som utnyttjas av hotaktdrer. Under senare ar har ett flertal hin-
delser dgt rum som har fitt stor medial uppmirksamhet och som
ibland har beskrivits som s.k. hybridhot. Det ir bl.a. cyberangrepp,
dronarflygningar och kabelbrott i Ostersjon. Hybrida aktiviteter
genomfoérs ofta med hjilp av ombud, for att dolja den bakomlig-
gande aktoren. Sikerhetspolisen bedriver 1 nationell och internatio-
nell samverkan en omfattande verksamhet f6r att bedéma och utreda
hindelserna.

Cyberangrepp som verktyg

Genom riktade cyberangrepp kan frimmande makt f3 tillgidng till
information om Sveriges sikerhet, om politiskt beslutsfattande eller
annan information som kan anvindas 1 kartliggnings- eller pdver-
kanssyfte. Mltavlor fér angreppen kan vara myndigheter, men dven
enskilda personer som beslutsfattare eller oppositionella. Angripare
kan vara sivil frimmande makt som andra aktorer, t.ex. kriminella
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grupperingar, som gor det for ekonomisk vinning. Informationen
kan anvindas for kartliggning av sdrbarheter eller for att forsoka
pdverka samhillsutvecklingen. Frimmande makt har ocks3 intresse
av privatpersoners enheter, t.ex. mobiltelefoner eller datorer, for rik-
tad inhimtning eller f6r att bygga anonymiseringsnitverk for fort-
satta angrepp eller 1 pdverkanssyfte. Cyberangrepp kan dven anvin-
das for att skaffa eftertraktad kunskap och teknik. Sikerhetspolisen
kinner till att utlindska cyberhotaktérer har genomfért angrepp
mot bl.a. svenska férsvars- och teknikféretag.

Vissa utlindska sikerhets- och underrittelsetjinster har hog for-
mdga att inhimta underrittelseinformation digitalt och de har alla
egna enheter som genomfor cyberangrepp. Sikerhetspolisen pekar
sirskilt p& Ryssland, Kina och Iran. De ryska och kinesiska siker-
hets- och underrittelsetjinsterna riktar sig mot en mingd olika poli-
tiska, militira och ekonomiska mal i Sverige medan Iran ofta foku-
serar pd oppositionella i diasporan. I dag ir troskeln for att genom-
féra cyberangrepp mot mal i Sverige lig, eftersom det finns bety-
dande sirbarheter som kan utnyttjas. Omfattande sirbarheter i
svensk infrastruktur och svenska it-system, kombinerat med frim-
mande makts hoga férméga att agera i digital miljé och stora infor-
mationsbehov, utgor dirfor enligt Sikerhetspolisen ett allvarligt hot
mot Sveriges sikerhet.

Iranska sikerhets- och underrittelsetjinster har genomfért cyber-
angrepp mot enskilda individer, 1 f6rsta hand oppositionella, i Sverige
genom att gora intring i individers mobiltelefoner och datorer
genom att installera skadlig kod 1 dem 1 syfte att kartligga deras fore-
havanden och kontakter. For att styra den skadliga koden som instal-
lerats pd enheterna utnyttjas servrar runt om i virlden som kon-
trolleras av den iranska regimen. Sikerhetspolisen har utrett flera
drenden dir den iranska underrittelsetjinsten har genomfért intrng
och sedan himtat information frin de berérda enheterna.

Aven kinesiska sikerhets- och underrittelsetjinster gor intring i
privatpersoners enheter, frimst i syfte att bygga upp storre anony-
miseringsnitverk for att kunna agera férnekbart. Genom sidana nit-
verk kan de sedan genomféra cyberangrepp mot bl.a. myndigheter
och institutioner och samtidigt délja den bakomliggande aktorens
trafik och identitet. Sikerhetspolisen har tidigare uppmirksammat
hur kinesisk underrittelsetjinst har gjort intrdng i tiotusentals privat-
personers servrar och routrar i Sverige, 1 syfte att bygga upp en egen
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digital infrastruktur. Den anvinds sedan for att angripa andra linder
och deras myndighetsfunktioner frin svensk mark. Sikerhetspolisen
har dven utrett irenden dir kinesisk underrittelsetjinst har riktat
cyberangrepp mot mél i Sverige.

Irans sikerhets- och underrittelsetjinster arbetar lingsiktigt ut-
ifrdn sina malsittningar men kan dven agera opportunistiskt om till-
fille uppstdr. I samband med koranbrinningarna 1 Sverige under
sommaren 2023 gjorde en iransk cyberaktér intring i ett svenskt fore-
tags datasystem for att skicka ut massmeddelanden. Genom att eta-
blera och ta kontroll 6ver foretagets system skickade den iranska
cyberaktdren ut sms till tusentals personer 6ver hela Sverige med
uppmaning att limna information om dem som utférde koranbrin-
ningar. Angreppet var omfattande och Sikerhetspolisen har kunnat
fastsld att det iranska revolutionsgardet 13g bakom operationen, som
beddms ha varit en pdverkanskampanj mot Sverige. Sikerhetspolisen
bedémde att kampanjen genomférdes 1 syfte att stirka den iranska
regimen genom att mila upp bilden av Sverige som ett islamfientligt
land och skapa splittring 1 det svenska samhillet.

Frimmande makt har intresse av att genom cyberangrepp 13 till-
gdng till information som berér svensk sikerhet, politiska beslut
eller annan myndighetsutévning. Det kan medféra att myndigheter
och politiska beslutsfattare blir méltavlor fér angreppen. Frim-
mande makt kan anvinda informationen for att kartligga sirbarheter
eller for att forsoka paverka beslut men ocksd for att destabilisera
och skapa oro. Cyberangrepp utférs dven av aktdrer som frimst drivs
av ekonomiska eller ideologiska skil och som saknar koppling till
frimmande makt.

De senaste &rens teknikutveckling har inneburit mer littillging-
liga metoder och ¢kad férmiga hos aktdrer att genomfora cyber-
angrepp. Angripare anvinder ofta kinda tekniska sdrbarheter som
det kan finnas skydd mot, men dir anvindarna inte har gjort nod-
vindiga sikerhetsuppdateringar. Avancerade angripare har ocks3 f6r-
mdga att identifiera mindre kinda eller helt okinda sirbarheter att
utnyttja for angrepp. Sikerhetspolisen har sett minga it-incidenter
som orsakats genom brister 1 grundliggande cybersikerhet.
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8.2.4 Polismyndighetens verksamhet

Polismyndighetens uppdrag ir att uppritthilla allmin ordning och
sikerhet och ingripa mot alla typer av brott, utom de brott som lig-
ger inom Sikerhetspolisens verksamhetsomrdde. Polismyndighetens
arbete har genom det ett annat fokus. Myndighetens verksamhet har
de senaste dren 1 hog grad priglats av effekterna av crime as a service,
sirskilt det forhdllandet att rekryteringen online har lett till att
ménga ungdomar har férmétts att utféra mord och springningar.

It-brottscentrum vid nationella operativa avdelningen (NOA)
vid Polismyndigheten ir en nationell expertresurs som skapar férut-
sittningar for enhetlighet vid uppklaring och utredning av it-relate-
rade brott. It-brottscentrum ansvarar fér kontakterna med Europol
1 frigor om cyberbrottslighet. Det ir de nationella polismyndighe-
terna som i praktiken utfér polisarbetet, eftersom Europols roll en-
bart dr att agera samordnare och kunskapscentrum.

8.2.5 EU:s arbete mot hot mot cybersidkerheten
Europols 6vergripande roll

Europol har till uppgift att stddja medlemsstaternai EU 1 arbetet att
forebygga och bekimpa alla former av allvarlig internationell och
organiserad brottslighet, cyberbrott och terrorism. Europol sam-
arbetar ocksd med ménga partnerlinder utanfér EU och med inter-
nationella organisationer. Enligt Europol utgér storskaliga krimi-
nella nitverk och terroristnitverk ett betydande hot mot EU:s inre
sikerhet och mot EU:s befolknings sikerhet och f6rsérjning. Enligt
en av de senaste hotbildsbedémningarna avseende internetorgani-
serad brottslighet blir brottsligheten alltmer aggressiv och konfron-
tativ.

Cyberbrott dr alltsd ett vixande problem for EU:s medlemsstater,
dir internetinfrastrukturen i de flesta linder ir vilutvecklad och be-
talningssystemen ir online. Det ir dock inte bara finansiella uppgif-
ter som ir ett viktigt mal f6r cyberbrott, utan dven uppgifter 1 all-
minhet. Antalet och frekvensen av dataintring okar, vilket 1 sin tur
leder ull fler fall av bedrigeri och utpressning.

Cyberbrott har varit en av EU:s prioriteringar 1 kampen mot grov
och organiserad brottslighet som en del av European Multidiscipli-
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nary Platform Against Criminal Threats (Empact) under 8ren 2022—
2025. Empact dr en EU-plattform som riktar in sig pd brottslingar
som iscensitter cyberangrepp, sirskilt de som erbjuder specialise-
rade brottstjinster online. Arbetet inom Empact bestdr bl.a. 1 att
sammanstilla hotbildsbedémningar och att utarbeta operativa hand-
lingsplaner.

Ar 2010 inrittade Europol tillsammans med Europeiska kommis-
sionen och EU:s medlemsstater Europeiska unionens arbetsgrupp
mot it-brottslighet (EUCTF), ett fortroendebaserat nitverk vars
roll dr att identifiera, diskutera och prioritera de viktigaste utma-
ningarna och dtgirderna 1 kampen mot it-brott.

Europol ir en viktig partner i det internationella nitverket {or att
forebygga it-brott, InterCOP, som bestir av totalt 26 linder. Inter-
COP-nitverket syftar till att koppla samman brottsbekimpande
myndigheter for att dela expertis och gemensamt utveckla, genom-
féra och utvirdera initiativ {6r att férebygga cyberbrott.

Europeiska cyberbrottscentrumet

Med hinsyn till bredden av cyberangrepp inrittade Europol &r 2013
Europeiska cyberbrottscentrumet (The European Cybercrime Cen-
tre, EC3) for att stirka insatserna mot cyberbrott inom EU. P3
operativ niva fokuserar EC3 p4 cyberbrott som ir beroende av inter-
net, cyberbrott i form av sexuell exploatering av barn och internet-
bedrigeri. EC3 erbjuder operativt, strategiskt, analytiskt och krimi-
naltekniskt st6d till medlemsstaternas utredningar avseende sddana
cyberbrott. EC3 fungerar som ett nav {6r information och underrit-
telser om sddana brott. EC3 tillhandahiller specialiserad teknisk och
digital kriminalteknisk stodkapacitet f6r utredningar och operatio-
ner och en mingd olika strategiska analysprodukter som underlittar
for medlemsstaterna att bekimpa och foérebygga cyberbrott. EC3
har ocksd en uppsckande funktion som kopplar samman brottsbe-
kimpande myndigheter med den privata sektorn, den akademiska
virlden och andra icke-brottsbekimpande partners. Det st6d som
ges innefattar stod f6r att bekimpa brott pd Darknet och alternativa
plattformar.
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EC3 har en tredelad strategi f6r kampen mot cyberbrottslighet
som utgdrs av expertis och intressenthantering, forensisk undersok-
ning och operationer.

EC3 arbetar for att se till att alla partners kan spela en roll i den
gemensamma kampen mot cyberbrottslighet. Centrumet har dirfor
inrittat en siker plattform for ackrediterade experter pd cyber-
brottslighet, dir experter kan utbyta praxis och ytterligare utoka
kunskapsbasen om sidan brottslighet.

EC3 ir ocksi vird f6r Joint Cybercrime Action Taskforce. Dess
uppdrag ir att driva pd underrittelsestyrda och samordnade opera-
tioner mot viktiga hot 1 form av cyberbrott, bl.a. brott 1 form av
sexuell exploatering av barn och internetbedrigeri och maéltavlor
som frimjar cyberbrottslighet (t.ex. brottslig anvindning av Dark-
net). Det gérs genom gemensam identifiering, prioritering, férbere-
delse, inledande och genomférande av grinséverskridande brotts-
utredningar och operationer med hjilp av partners.

Varje &r offentliggér EC3 sin hotbildsbedémning avseende inter-
netbaserad brottslighet, som faststiller prioriteringar f6r Empacts
operativa handlingsplan f6r den brottslighet som stdr i fokus for det
dret. Rapporten innehéller en brottsbekimpningsinriktad bedém-
ning av de framvixande hoten och redovisar den viktigaste utveck-
lingen pd cyberbrottsomridet under det senaste &ret.

It-brottscentrum vid NOA ansvarar, som nyss nimnts, f6r kon-
takterna med och hanteringen och samordningen av underrittelser
inom EC3 och utgér dess svenska motsvarighet — Swedish Cyber
Crime Center (SC3), se Polisens tillging till information om vissa
it-incidenter, Ds 2016:22, s. 63 {.
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9 Nagot om brottsutvecklingen

9.1 Bakgrund

Som tidigare nimnts ir ett typiskt kinnetecken for cyberbrottslig-
het att den ofta ir grinséverskridande. For att kunna bekidmpa sddan
brottslighet effektivt krivs det dirmed i mdnga fall internationellt
samarbete. Av det skilet arbetar bdde Europol och Eurojust aktivt
med frigor som rér den sortens brottslighet.

9.2 i-\rliga rapporter fran Europol

Europol redovisar varje ar en rapport om hur organiserad brottslig-
het i digital milj6 utvecklas, vilka hot den kan innebira och vilka ut-
maningar de brottsbekimpande myndigheterna stir infér. I de tre
senaste rapporterna har Europol redovisat dels aktuella brottstren-
der (IOCTA 2024)," dels hur kriminella siljer och utnyttjar person-
data som ir tillgingliga p4 internet (IOCTA 2025),” dels hur cyber-
brottsligheten har industrialiserats genom artificiell intelligens (AI),
kryptering och anonymiseringsstrukturer (IOCTA 2026)°.

I rapporten frin &r 2024 anges de huvudsakliga cyberhoten vara
foljande.

¢ Den stindigt vixande volymen av material som rér sexuella 6ver-
grepp mot barn.

' Europol, Internet Organised Crime Threat Assessment (IOCTA) 2024, Publications Office
of the European Union, Luxembourg.

2 Europol, Steal, deal and repeat - How cybercriminals trade and exploit your data — Internet
Organised Crime Threat Assessment (IOCTA) 2025, Publications Office of the European
Union, Luxembourg.

3 Europol, The evolving threat landscape. How encryption, proxies and Al are expanding
cybercrime — Internet Organised Crime Threat Assessment (IOCTA) 2026, Publications
Office of the European Union, Luxembourg, 2026.
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o Investeringsbedrigerier, bedrigerier via foretags e-post och
romansbedrigerier. Nitfiske ir fortfarande den vanligaste formen
av angrepp vid bedrigerier.

¢ Digital skimming som leder till stold och vidareforsiljning eller
missbruk av kreditkortsuppgifter.

e Att verktyg och tjinster baserade pd Al anvinds i allt stérre ut-
strickning.

e Att ransomwareangrepp i allt stérre utstrickning riktas mot sma
och medelstora foretag, eftersom de har simre cyberférsvar.

Vidare pekas pd att anvindningen av Darknet, kryptovalutor och
olika applikationer med totalstrickskryptering bidrar till att under-
litta f6r kriminella att begd brott. TOR-nitverket uppges fortfarande
vara det vanligaste sittet att komma &t Darknet.

I friga om sexuella 6vergrepp mot barn ir ett ithillande hot fall
dir forovare tittar pd sexuella vergrepp mot barn pd begiran, med
hjilp av en eller flera personer som utfér dvergreppen pd barnen i
utbyte mot betalning. Det ir den huvudsakliga formen av kommer-
siellt sexuellt utnyttjande av barn och en viktig killa till nytt 6ver-
greppsmaterial.

I rapporten frin ar 2025 framhills att stold av data ir ett bety-
dande hot. Persondata dr mycket virdefull f6r en mingd olika krimi-
nella aktdrer som utnyttjar den som en handelsvara i sig, men ocksd
som ett mil f6r andra syften, inklusive annan kriminell verksamhet.
Kriminella anvinder en mingd olika tekniker for att stjila person-
uppgifter och utnyttjar bdde sdrbarheter i systemen och bristande
minsklig kontroll. Teknikerna anvinds av olika kriminella aktérer
som ofta kombinerar dem i olika skeden av den kriminella processen.
Social manipulering utmirker sig som en sirskilt vanlig teknik.

Den framvixande anvindningen av Al i kriminella affirsmodeller
har enligt rapporten lagt till ett nytt lager av komplexitet i hotbilden.
Kriminella kan anvinda AI bla. fér angreppsautomation, social
manipulering och att kringgd sikerhetsitgirder. Information kan
ocksd anvindas i Al-aktiverade angrepp, t.ex. for att gora forfalsk-
ningar, skapa syntetiska medier och skapa falska identiteter.

I rapporten redovisas ingdende hur det har byggts upp en sirskild
organisation som hanterar, kdper och siljer stulen data. Kriminella
kan kopa olika typer av data som de utnyttjar eller de verktyg och
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tjinster som anvinds f6r att férvirva dem, via olika plattformar
huvudsakligen baserade pd Darknet. Exempel pd det som bjuds ut
till férsiljning ir f6ljande.

o Ickeanalyserade loggar frin verktyg for att stjila information och
lickt eller stulen data, som kan innehilla bl.a. personuppgifter
och anvindaruppgifter for olika tjinster.

o Icke analyserade eller verifierade kreditkortsdumpar (vanligtvis
insamlade genom digital skimming) och bulkférsiljning av veri-
fierade kortuppgifter.

¢ Erbjudanden om initiala dtkomstuppgifter, allt frin autentise-
ringsuppgifter for fjirrtjanster och konton (t.ex. VPN, brandvig-
gar, nitverksenheter och molnmiljger) tll etablerad bakdorrs-
dtkomst till féretagssystem och nitverk.

¢ Kontoinloggningsuppgifter f6r olika webbtjinster, inklusive bl.a.
e-post- och sociala mediekonton och online-shoppingmiljéer.

e Kriminella tjinster, inklusive prenumerationer pd verktyg som
anvinds for att utnyttja sirbarheter i programvara, operativsys-
tem och férfalskningstjinster.

e Losningar mot upptickt, t.ex. VPN, penningtvittstjinster och
manualer f6r driftsikerhet.

Aven "vishing”, dvs. anvindningen av bedrigliga telefonsamtal som
lurar méltavlor att limna ut kinslig information, méjliggérs av fore-
komsten av forfalskningstjinster. Sddana tjinster gor det mojligt for
kriminella att utge sig f6r att vara lokala och vilrenommerade enhe-
ter som passar méltavlorna, vilket 6kar effektiviteten 1 social mani-
pulation. Tekniken anvinds i stor utstrickning for att utféra bedri-
gerier och for att 2 initial tillgdng till system.

Rapporten fr@n &r 2026 framhéiller hur cyberbrottsligheten har
blivit alltmer industrialiserad, organiserad och tekniskt avancerad.
Cyberbrott utférs inte 1 lika stor utstrickning som tidigare av en-
skilda personer, utan av kriminella nitverk som agerar i en struktur
som gir att jimféra med professionella féretag med egna tjinster,
leveranskedjor och internationella samarbeten. Rapporten beskriver
hur AI, krypterade kommunikationstjinster, kryptovalutor och
crime as a service-modeller har férindrat den digitala brottsmiljon.
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En central del av rapporten ror de verktyg och infrastrukturer
som mdjliggdr cyberbrott och férindrar strukturen och omfattning-
en av cyberbrottsligheten. Europol beskriver hur marknadsplatser pd
Darknet fortsitter att existera trots dterkommande insatser frdn
polisen. Nir en plattform stings ner flyttar anvindarna snabbt till
nya tjinster. Krypterade meddelandeapplikationer och anonymise-
ringstjinster gor det svirare for myndigheter att spira kriminella
aktiviteter. De som begir brott 1 cybermiljé anvinder bl.a. proxy-
servrar och hyrd digital infrastruktur f6r att délja sina identiteter och
skydda sin verksamhet frin upptickt.

Europol varnar f6r att generativa Al-verktyg anvinds fér att skapa
overtygande phishing-mail, falska webbplatser, deepfake-videor och
automatiserade bedrigerier. Al gor det mojligt att genomféra an-
grepp i mycket storre skala och med hogre kvalitet 4n tidigare. Aven
personer med begrinsad teknisk kunskap kan med hjilp av AT skriva
skadlig kod, oversitta texter, analysera stulen information eller
genomféra avancerad social manipulation.

9.3 Eurojusts och Europols gemensamma rapport

Rapporten Gemensamma utmaningar inom cyberbrottslighet ir ett
samarbete mellan Eurojust och Europol som behandlar bdde existe-
rande och framvixande utmaningar med cyberbrott och utredningar
som involverar digitala bevis. Rapporten innehiller uppdateringar
om utvecklingen inom cyberbrott och diskuterar ny lagstiftning som
syftar till att 6ka effektiviteten for att bekimpa cyberbrott.

Rapporten belyser flera nya EU-instrument. De har utformats
for att hantera den 6kande datamingden, de pigiende problemen
med forlust av tillgdngen till data och utmaningar som anonymiser-
ingstjinster medfér 1 samband med brottsutredning och &tal. Syftet
med EU-instrumenten ir att effektivisera processer och gora det
enklare for behoriga myndigheter som arbetar med brottsutred-
ningar och 4tal att hantera stora datamingder och effektivisera inter-
nationellt samarbete.

Vidare identifieras 1 rapporten viktiga utmaningar betriffande
cyberbrott. En sidan dr datahantering, vilket kriver att brottsbekim-

* Eurojust and Europol (2025), Common Challenges in Cybercrime — 2024 review by Eurojust
and Europol, Publication Office of the European Union, Luxembourg.
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pande myndigheter hanterar enorma datamingder. Det skapar behov
av avancerade analystekniker och betydande resurser som for nir-
varande ligger utom rickhdll f6r mdnga myndigheter. Dessutom
skapar teknik som déljer anvindaridentiteter och platser eller som
blockerar laglig tillgdng till data betydande hinder for att spira olag-
lig verksamhet. Internationellt samarbete méter ocks3 rittsliga och
logistiska hinder som komplicerar kampen mot cyberbrott, som ofta
stricker sig over flera jurisdiktioner. Vidare stoter samarbete mellan
offentliga och privata partners, som kan vara avgérande for att 1sa
cyberbrott, ofta pa hinder bl.a. i form av begrinsningar {6r datadel-
ning och sekretess fér brottsutredningarna.

Rapporten beskriver Eurojusts och Europols gemensamma stra-
tegiska inriktningar 1 kampen mot cyberbrottslighet.

Nigot som rapporten sirskilt pekar pd ir att dataforlust utgor en
sirskild utmaning i utredningar av cyberbrott. EU-domstolens ogil-
tigforklaring av datalagringsdirektivet® har skapat osikerhet i hela
Europa 1 friga om vad som giller {6r datalagring for brottsbekim-
pande indamal. Det ir oklart om, och i s fall vilka typer av data, som
ska lagras av tjinsteleverantdrer och hur linge de ska lagras. Efter-
som det {6r nirvarande inte finns ngon standardiserad EU-rittslig
ram for datalagring for brottsbekimpande indamal, finns det i vissa
EU-medlemsstater ingen datalagringsperiod alls, medan uppgifterna
1 andra medlemsstater lagras endast i ndgra fi dagar. Det innebir i
vissa fall att dataférfrigningar ndr tjinsteleverantdrerna efter det att
datalagringsperioden har 16pt ut och att det dirmed inte finns ndgon
mojlighet att fortsitta brottsutredningen.

Vidare lyfts problemet med anonymiseringstjinster. Det ir enligt
rapporten ofta svart att faststilla den fysiska platsen for kriminella
och deras verksamhet. Det ir ocksd ofta oklart var deras uppgifter
lagras. Aven nir det kan faststillas, leder det ibland till flera jurisdik-
tioner som ir svira att nd for brottsbekimpande myndigheter eller
rittsvisendet. Linder har traditionellt forlitat sig pd dmsesidig ritts-
lig hjilp och den europeiska utredningsordern for att {3 tillging till
elektroniska bevis frén andra jurisdiktioner. De rittsliga instrumen-
ten orsakar dock ofta linga forseningar 1 utredningar. Data i cyber-
brottsutredningar kan flyttas frén ett datacenter till ett annat pd

* Europaparlamentets och ridets direktiv 2006/24/EG av den 15 mars 2006 om lagring av upp-
gifter som genererats eller behandlats i samband med tillhandahillande av allmint tillgingliga

elektroniska kommunikationstjinster eller allmidnna kommunikationsnit och om dndring av
direktiv 2002/58/EG.
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sekunder, medan det kan ta manader att {3 svar i férfaranden f6r 6mse-
sidig rittslig hjilp eller utredningsorder.

Datalagring pd internet blir mer decentraliserad. Decentraliser-
ingen ir ytterligare en utmaning fér brottsbekimpande myndigheter
och rittsvisendet. Kriminella tjinster, bl.a. marknadsplatser pd
Darknet, lagras ofta pd virtuella privata servrar. Data som lagras pd
molnbaserade tjinster kan enkelt flyttas eller skickas till datacenter
1 andra linder. Data kan ocks3 speglas, vilket skapar férutsittningar
for flera versioner av samma server eller sikerhetskopior. De krimi-
nella kan anvinda sddana kopior om lokala myndigheter stinger ner
verksamheten. Dessutom uppstér rittslig osidkerhet kring databe-
slag, eftersom bevis tenderar att vara utspridda éver flera jurisdik-
tioner nir de lagras pd olika molntjinster.

En annan relaterad friga ir distribuerad lagring. Nya lagrings-
metoder gor det omdgjligt f6r brottsbekimpande myndigheter att
skicka en begiran till en webbhotelleverantér om att ta bort olagligt
innehill. Det kan leda till teknisk oférméga att ta bort t.ex. material
frén sexuella 6vergrepp mot barn, terrorismrelaterat innehdll och
annat olagligt innehdll. Dirfér méste nya tekniska och rittsliga meto-
der for att hantera distribuerade nitverk utvecklas.

9.4 Sarskilt om crime as a service

Fenomenet crime as a service, som har skapat en sorts tjinstemark-
nad” f6r brott, ir relativt nytt. I Sverige kinnetecknas verksamheten
framfér allt av att genomférande av mycket grova brott, bl.a. spring-
ningar och skjutningar, "annonseras” pa vissa digitala plattformar.
Ofta lockas den som genomfor brotten med en hoég ekonomisk
ersittning for att begd brott. Olika kriminella nitverk stdr bakom
verksamheten. De personer som agerar rekryterare finns ofta utom-
lands och gémmer sig normalt under olika alias. I stor utstrickning
ir det barn och unga som rekryteras online.

Enligt Polismyndigheten anstiftades och koordinerades spring-
och skjutvapenvéldet i Sverige under dren 2024 och 2025 i minga fall
1 den digitala miljén (Ds 2026:1 s. 14). Utvecklingen tyder pd att
crime as a service 1 allt storre utstrickning anvinds dven vid andra
typer av brott och likasd i Sikerhetspolisens verksamhetsomride.
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10.1 Bakgrund

Utredningen har i uppdrag att kartligga och redovisa andra jimfor-
bara linders rittsliga méjligheter att stora, sabotera och avbryta pa-
gdende brottslighet i cybermiljs.

Redogorelsen gors 1 huvudsak mot bakgrund av de linders lag-
stiftning som de brottsbekimpande myndigheterna har hinvisat till
1 sina behovsbeskrivningar i kapitel 11, dvs. Australien, Belgien,
Danmark, Estland, Finland, Frankrike, Nederlinderna, Storbritan-
nien och Tyskland. Redogérelsen syftar till att ge en dvergripande
bild 6ver utlindsk lagstiftning som rér olika former av ingripanden 1
digital miljé 1 sdvil underrittelseverksamhet som brottsutredning.

Det kan 1 sammanhanget konstateras att den svenska rittsord-
ningen skiljer sig frdn flera andra linders rittsordningar dir polis och
8klagare har organiserats pd annat sitt dn i Sverige. Den svenska
regleringen vilar pd grundprincipen om obligatorisk dtalsplikt och
objektivitetskrav for dklagare.

10.2 Sammanfattning

Den utlindska lagstiftning som redovisas 1 detta kapitel ger i de flesta
fall brottsbekimpande myndigheter befogenheter att ingripa i digital
milj6 pd sitt som 1 huvudsak motsvarar bestimmelserna om genom-
sokning pd distans eller hemlig dataavlisning enligt svensk ritt i det
avseendet att det ir tilldtet att bereda sig tillgdng till informations-
system och ta del av uppgifter i dem. I en del fall finns det dven moj-
lighet att blockera eller stinga ner hemsidor. Enligt de flesta linders
lagstiftning fattas beslut om sddana ingripanden av domstol, 8klagare
eller s.k. undersokningsdomare. I nigra fall fattar politiska befatt-
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ningshavare sddana beslut. Polisen har dock enligt flera linders lagstift-
ning befogenheter att fatta interimistiska beslut. Det kan vara svil
pd underrittelsestadiet som 1 brottsutredning. Forutsittningarna ir
i flera fall att det ska finnas nigon grad av misstanke om brott. Det
finns dock i flera fall inte nigot krav pd att det ska finnas nigon miss-
tinkt person utan endast ett identifierbart informationssystem. Vidare
finns det flera bestimmelser i den utlindska lagstiftningen som ger
uttryck fér att proportionalitetsprincipen ska beaktas. Det finns
ocksd 1 viss lagstiftning befogenheter f6r brottsbekimpande myn-
digheter att skaffa sig tilltride till platser 1 samband med ett ingri-
pande. I flertalet fall finns det bestimmelser dir journalister och
nigra andra yrkeskategorier under vissa forutsittningar undantas
frén brottsbekimpande myndigheters befogenheter att ingripa 1 digi-
tal milj6.

Den mest ldngtgdende lagstiftningen inom cyberomrddet finns i
Australien. Lagstiftningen ger brottsbekimpande myndigheter be-
fogenheter att under vissa férutsittningar vidta dtgirder som dndrar,
stor eller raderar uppgifter i datasystem. Atgirderna fir riktas mot
datasystem for att bl.a. férhindra och avbryta brott och férutsitter
inte att det finns ndgon misstinkt person. Enligt den australienska
lagstiftningen fattar domstol beslut som giller 1 90 dagar och beslu-
ten far forlingas eller dterkallas. Lagstiftningen ir tillfillig och utvir-
deras fér nirvarande. Det gdr dirfor enligt utredningens mening inte
att dra nigra sikra slutsatser om lagstiftningens genomslag 1 tillimp-
ningen.

10.3  Regleringen i Australien
10.3.1 Allmant om regleringen

I Surveillance Devices Act 2004 regleras statliga och territoriella
brottsbekimpande myndigheters anvindning av évervakningsan-
ordningar. Den omfattar

o datadvervakningsanordningar — enheter eller program som an-
vinds pd datorer,

e avlyssningsanordningar — enheter som anvinds fér att lyssna pd
eller spela in samtal,
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e optiska évervakningsanordningar — enheter som anvinds for att
spela in bilder eller observera aktiviteter, och

e spdrningsanordningar — enheter som anvinds fér att lokalisera
eller spra en person eller ett féremal.

Surveillance Devices Act innehiller inga férbud mot anvindning av
dvervakningsanordningar, utan de regleras i lagstiftning som giller i
de australiska delstaterna och territorierna. Undantag giller dock vid
utredning av statliga och territoriella brott. Surveillance Devices Act
kompletterar lagstiftning om &vervakningsanordningar som giller 1
de australiska delstaterna och territorierna genom att den tilldter 6ver-
vakning 1 syfte att utreda federala brott och statliga brott med federala
inslag.

The Surveillance Legislation Amendment (Identify and Disrupt)
Act 2021 inférde tre nya befogenheter for den australiska federala
polisen (Australian Federal Police, ’AFP”) och den australiensiska
brottskommissionen (Australian Crime Commission, ”ACC™") i syfte
att kunna identifiera och stéra allvarlig brottslig verksamhet online.

o Tillstdnd till dataavbrott — som tilliter att datatrafik avbryts
genom modifiering och radering av data f6r att hindra att allvar-
liga brott begis, t.ex. distribution av material som innehéller ver-
grepp mot barn.

o Tillstdnd till ndtverksaktivitet — som mojliggodr insamling av under-
rittelser om allvarlig brottslig verksamhet som begds av kriminella
nitverk som verkar online.

o Tillstdnd till att 6verta kontrollen 6ver ett onlinekonto — som
tilliter att kontrollen 6ver en persons onlinekonto évertas for att
samla in bevis 1 syfte att utreda brott.

Bestimmelserna om tillstind till dataavbrott och tillstdnd till nit-
verksaktivitet har inforts 1 del 2 1 Surveillance Devices Act.

Bestimmelserna om tillstdnd till att 6verta kontrollen éver ett
onlinekonto har inférts 1 del I1 Crimes Act 1914. Crimes Act ir en
federal lag som innehéller bestimmelser om brott som begds mot
Australien och om straffprocessuella tvingsmedel.

! Numera ”Australian Criminal Intelligence Commission” (ACIC).
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10.3.2 Dataavbrott och natverksaktivitet
Tillstind till dataavbrott

Bestimmelserna om tillstind till dataavbrott (”data disruption war-
rants”) giller under fem &r frin och med att de har tritt 1 kraft.

En brottsbekimpande tjinsteman vid AFP eller ACC, fir hos
domstol anséka om ett tillstdnd till dataavbrott om tjinstemannen
pa rimliga grunder misstinker att

a) ett eller flera brott har begitts, hiller pa att begds, kommer att
begis, eller sannolikt kommer att begis,

b) brotten involverar, eller sannolikt kommer att involvera, data
som lagras i en dator (méildatorn), och

¢) dtgirden sannolikt visentligt kommer att bidra till att motverka
att det misstinkta brottet eller brotten begds genom att datan in-
volverar, eller sannolikt kommer att involvera, data som lagras 1
maéldatorn.

Med maéldator i1 punkten b) avses en viss dator, en dator i en viss
lokal, eller en dator som ir férknippad med, anvinds av eller sanno-
likt kommer att anviindas av en person, vars identitet kan vara kind
eller okind.

Domstol far besluta om tillstind till dataavbrott om det finns
rimliga skil for den misstanke om brott som ligger till grund fér an-
sokan om 4tgirden och dtgirden ir berittigad och proportionerlig.
Vid den bedémningen ska bl.a. beaktas

a) arten och allvaret i det misstinkta brottet eller brotten?,

b) ivilken utstrickning dtgirden kommer att bidra till att hindra att
det misstinkta brottet eller brotten begis,

c) férekomsten av alternativa dtgirder for att hindra att det miss-
tinkta brottet eller brotten begis,

d) 1 vilken utstrickning verkstillandet av dtgirden sannolikt kom-
mer att resultera i tillgdng till, eller stérning av, uppgifter som ror
personer som lagligen anvinder datorn, och eventuella integri-

2 Det rér sig bl.a. om brott mot rikets sikerhet eller brott mot person med en straffskala pd
fingelse 1 tre &r eller mer eller annars brott som ir av grinséverskridande eller allvarlig karaktir
eller som utgdr organiserad brottslighet.
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tetskonsekvenser (i den mén de dr kinda) som foljer av tillgdngen
eller storningen,

e) eventuella dtgirder som foreslds for att undvika eller minimera
den omfattning i vilken verkstillandet av dtgirden sannolikt kom-
mer att pverka personer som lagligen anvinder datorn,

f) 1 vilken utstrickning verkstillandet av dtgirden sannolikt kom-
mer att orsaka en person tillfillig forlust av

1) pengar,

11) digital valuta, eller

ii1) egendom (annan in data),
g) om bla.

1) domstolen pd rimliga grunder anser att datan som omfattas av
tgirden ror en person som yrkesmissigt arbetar som journalist
eller en arbetsgivare till en sddan person,

i1) det misstinkta brottet, eller vart och ett av de misstinkta
brotten, utgdr brott mot en sekretessbestimmelse, och

h) eventuella tidigare begirda eller beslutade tillstdnd avseende sam-
ma misstinkta brott.

Ett tillstind till dtgirden ska bl.a. innehilla uppgifter om

a) de omstindigheter som tillstdindet grundar sig p3,

b) de misstinkta brotten,

¢) den tid under vilket tillstdndet giller (som lingst 90 dagar),

d) de villkor under vilka dtgirden far vidtas, och

e) den dator som dtgirden riktar sig mot, den lokal eller det fordon
som datorn finns 1 och den person som datorn anvinds av (an-
tingen genom namn eller pd annat sitt).

Ett tillstind ger foljande befogenheter — 1 forhéllande till de villkor

som anges 1 beslutet om tillstdnd — avseende en méldator

a) att tilltrida en lokal 1 syfte att {8 tilleridde till eller limna de speci-
ficerade lokalerna,
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b)

att anvinda
1) mildatorn,

i1) en telekommunikationsanliggning som drivs eller tillhanda-
hills av staten eller en operatér,

ii1) ndgon annan elektronisk utrustning, eller
1v) en datalagringsenhet,
1 syfte att

1) f4 tillgdng till relevanta data som lagras 1 mildatorn nir som
helst medan beslutet ir i kraft, f6r att avgéra om datan omfattas
av tillstdndet,

i) stéra datan nir som helst medan beslutet om tillstdnd ir
1 kraft, om det sannolikt bidrar till att férhindra att det misstinkta
brottet eller brotten begas,

att ligga till, kopiera, radera eller indra andra data i maldatorn om
det dr nodvindigt f6r att uppnd det syfte som anges 1 punkten b),

om det, med beaktande av andra metoder, som sannolikt ir lika
effektiva, dr rimligt under samtliga omstindigheter, for att {3 till-
gdng till data eller stora data

1) anvinda nigon annan dator eller kommunikation under éver-
foring, och

i) ligga till, kopiera, radera eller indra andra data 1 datorn eller
kommunikationen under éverféring,

att avligsna en dator eller annan egendom frin lokaler 1 syfte att
gorandgot som anges i tillstdndet och dterstilla datorn eller annan
egendom, och

att avlyssna kommunikation som passerar éver ett telekommuni-
kationssystem, om avlyssningen gors 1 syfte att utféra nigon &t-
gird som anges 1 tillstdndet.

Atgirden far inte innebira att tilligga, radera eller indra data eller en
handling som sannolikt

)
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i1) andra personers lagliga anvindning av en dator,

om inte dtgirden ir nddvindig och proportionerlig for att vidta
de tgirder som anges i tillstdndet, eller

b) orsakar ndgon annan visentlig forlust eller skada for andra perso-
ner som lagligen anvinder en dator, sivida inte férlusten eller
skadan ir skiligen nodvindig och proportionerlig for att gora en
eller flera av de dtgirder som anges i tillstindet.

I bridskande fall fir en behorig auktoriserad tjinsteman, efter an-
sokan av en brottsbekimpande tjinsteman vid AFP eller ACC, be-
sluta om tillstdnd till dataavbrott. Det giller om den brottsbekim-
pande tjinstemannen under en utredning av ett misstinkt brott har
rimliga skil att tro bl.a. att det finns en éverhingande risk {6r allvar-
ligt vald mot en person eller betydande skada p3 egendom, dtgirden
ir nodvindig for att hantera risken och det inte finns nigra alterna-
tiva, mindre ingripande, dtgirder for att hantera risken. Beslutsfat-
taren ska inom 48 timmar, efter beslutet, anséka hos domstol om
godkinnande av tillstindet.

Verkstillighet m.m.

Ett tillstdnd till dataavbrott tilliter anvindning av vild mot personer
och egendom som dr nédvindig och rimlig {6r att utfora de dtgirder
som anges 1 tillstdndet.

Domstol fir, efter ansékan av en brottsbekimpande tjinsteman,
besluta dels om férlingning av tillstindet med som lingst 90 dagar
efter att tillstindet I6per ut, dels om indring av villkoren fér ull-
stindet.

Domstol fir vidare besluta att dterkalla ett tillstdnd. Om ett till-
stdnd inte lingre behovs ska, férutom att tillstdndet ska 3terkallas,
den brottsbekimpande myndigheten vidta nédvindiga tgirder for
att sikerstilla att tillgdngen till och avbrottet av data upphér.
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Tillstind till nitverksaktivitet

Bestimmelserna om tillstdnd till nitverksaktivitet (“network acti-
vity warrants”) giller under fem &r frin och med att de har tritt
1 kraft.

Chefen for AFP eller ACC fir hos domstol, anséka om ett till-
stdnd till nitverksaktivitet om chefen p4 rimliga grunder misstinker
att

a) en grupp individer ir ett kriminellt nitverk av individer’,

b) tillgdng till data som lagras i en dator (méldatorn), som anvinds,
eller sannolikt kommer att anvindas, av ndgon av individerna 1
gruppen, visentligt kommer att bidra till insamling av underrit-
telser som

1) avser gruppen eller nigon av individerna i gruppen, och

i1) dr relevanta for att forebygga, uppticka eller forhindra att ett
eller flera misstinkta brott begas.

Vid tillimpning av punkten a) ir det ovisentligt om identiteten pd
individerna 1 gruppen kan faststillas, om det sannolikt kommer att
ske foérindringar 1 gruppens sammansittning eller om maéldatorn
eller dess plats kan identifieras.

Med maéldator i punkten b) avses en dator som anvinds, eller
sannolikt kommer att anvindas, av en person, vars identitet kan vara
kind eller okind, och antingen ir en viss dator eller en dator som d&
och d3 befinner sig i en viss lokal.

Domstol fir besluta om tullstdnd till nitverksaktivitet om det
finns rimliga grunder f6r misstanke om brott som ligger till grund
for ansékan och &tgirden ir berittigad och proportionerlig. Vid den
bedémningen ska foljande beaktas

a) arten och allvaret i det misstinkta brottet eller brotten 1 relation
till den information som kan erhillas med anledning av &tgirden,

> Med ett kriminellt nitverk av individer avses en elektroniskt sammanlinkad grupp av indi-
vider under vissa nirmare angivna férutsittningar. Med en elektroniskt sammanlinkad grupp
av individer avses en grupp av tvd eller fler individer dir varje individ i gruppen anvinder, eller
sannolikt kommer att: a) anvinda samma elektroniska tjinst som minst en annan individ i
gruppen och/eller b) kommunicerar med minst en annan individ i gruppen genom elektronisk
kommunikation.
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b)

f)

g)

h)

i vilken utstrickning tillgdng till uppgifter enligt tillstdindet kom-
mer att bidra till insamling av underrittelser som

1) avser en grupp eller nigon av individerna i gruppen, och

ii) dr relevant for att forebygga, uppticka eller férhindra att det
misstinkta brottet eller brotten beg3s,

det sannolika underrittelsevirdet av den information som &tgir-
den kommer att generera,

om 4tgirderna 1 tillstdndet stdr 1 proportion till det sannolika
underrittelsevirdet av den information som &tgirden kommer att
generera,

alternativa eller mindre ingripande sitt att erhdlla den informa-
tion som dtgirden kommer att generera,

1 vilken utstrickning dtgirden sannolikt kommer att resultera 1
tillgdng till uppgifter f6r personer som lagligen anvinder datorn,
och eventuella integritetskonsekvenser, 1 den mén de ir kinda,
som foljer av tillgdngen,

om bl.a.

1) domstolen pa rimliga grunder anser att varje milkonto innehas
av en person som yrkesmissigt arbetar som journalist eller av en
arbetsgivare till en sidan person,

i1) det misstinkta brottet, eller vart och ett av de misstinkta brot-
ten, utgdr brott mot en sekretessbestimmelse, och

eventuella tidigare begirda eller beslutade tillstind avseende
samma misstinkta brott.

Ett tillstind till dtgirden ska bl.a. innehilla uppgifter om

a)
b)
c)
d)
e)

de omstindigheter som tillstindet grundar sig p3,

de misstinkta brotten,

det kriminella nitverk av individer som tillstindet avser,
den tid under vilket tillstdndet giller (som lingst 90 dagar),

de villkor under vilka dtgirden far vidtas, och
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f)

huruvida dtgirden ska vidtas 1 kombination med nigon 6vervak-
ningsutrustning, vilken utrustning som i sidant fall avses och syf-
tet med anvindningen av utrustningen.

Ett tillstdnd ger foljande befogenheter — i forhallande till de villkor
som anges i tillstdndet — avseende en mildator

)

b)

d)

f)
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att tilltrida specificerade lokaler i syfte att utfora de dtgirder som
tillstdndet avser,

att tillerada lokaler 1 syfte att £3 tilleride till eller limna de speci-
ficerade lokalerna,

att anvinda
1) mildatorn,

i) en telekommunikationsanliggning som drivs eller tillhanda-
halls av staten eller en operatér,

ii1) ngon annan elektronisk utrustning, eller
iv) en datalagringsenhet,

1 syfte att {3 tillgdng till relevanta data som lagras i mdldatorn nir
som helst medan tillstdndet giller {6r att avgora om datan om-
fattas av tillstindet,

att ligga till, kopiera, radera eller indra andra data i méldatorn om
det ir nédvindigt for att uppnd det syfte som anges i punkten c),

om det, med beaktande av andra metoder, som sannolikt ir lika
effektiva, ir rimligt under samtliga omstindigheter, for att {3 till-
gdng till data

1) anvinda ndgon annan dator eller kommunikation under éver-

foéring, och

i) ligga till, kopiera, radera eller dndra andra data i datorn eller
kommunikationen under éverféring,

att avligsna en dator eller annan egendom frén lokalen i syfte att
gorandgot som anges i tillstdndet och dterstilla datorn eller annan
egendom,
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g) att avlyssna kommunikation som passerar 1 ett telekommunika-
tionssystem, om avlyssningen gors i syfte att utfora ndgon dtgird
som anges 1 tillstdndet, och

h) att anvinda en 6vervakningsanordning i syfte att utféra nigon &t-
gird som anges 1 tillstdndet.

Atgirden fir inte innebira att tilligga, radera eller indra data eller en
handling som sannolikt

a) visentligt stor, avbryter eller hindrar
1) en kommunikation under éverféring, eller

11) andra personers lagliga anvindning av en dator, om inte tillig-
get, raderingen eller indringen av data eller handlingen dr n6dvin-
dig for att gora en eller flera av de dtgirder som anges 1 tillstdndet,
eller

b) orsakar nigon annan visentlig forlust eller skada fér andra perso-
ner som lagligen anvinder datorn.

Verkstillighet m.m.

Ett tillstdnd till nitverksaktivitet tilliter anvindning av det vald mot
personer och egendom som ir nédvindigt och rimligt for att utfora
de 4tgirder som anges 1 tillstindet.

Domstol far efter ansdkan besluta dels om férlingning av tillstdn-
det med som lingst 90 dagar efter att tillstdndet 16per ut, dels om
indring av villkoren for tillstdndet.

Domstol far vidare besluta om att dterkalla ett tillstind. Om ett
tillstdnd inte lingre behovs ska, forutom att tillstdndet ska dterkallas,
den brottsbekimpande myndigheten vidta nodvindiga dtgirder for
att sikerstilla att tillgdngen till data upphéor.

Internationell anknytning

Om det, innan ett tillstind till dataavbrott eller ett bradskande till-
stand till dataavbrott beslutas eller ett tillstind till nitverksaktivitet
beslutas, blir uppenbart f6r sokanden att det kommer att finnas be-
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hov av tillging till eller avbrott av data som lagras 1 en dator 1 ett
annat land eller pd ett fartyg eller pd ett flygplan som ir registrerat
enligt ett annat lands lag och som befinner sig i eller ovanfér vatten
utanfér Australiens territorialhavs yttre grinser, fir domstol endast
bevilja tillstind till tgirden om tillgdngen eller avbrottet har god-
kints av en behorig tjinsteman 1 det andra landet.

Om ett tillstind ull dataavbrott eller nitverksaktivitet redan har
beslutats, anses tillstdindet omfatta tillgdng till data respektive av-
brott av data endast om &tgirden har godkints av en behorig tjinste-
man 1 det andra landet.

Hinvisningen till en behorig tjinsteman 1 det frimmande landet
ska dven anses vara en hinvisning till en behorig tjinsteman i varje
berort frimmande land.

Det som nu sagts giller inte bl.a. om

a) den person, eller var och en av de personer som ansvarar {or att
verkstilla 4tgirden, kommer att vara fysiskt nirvarande 1
Australien och platsen dir data lagras ir okind eller rimligen inte
kan faststillas,

b) ett fartyg, som ir registrerat enligt ett frimmande lands lag, finns
1vatten utanfor Australiens territorialhavs yttre grinser, men inte
utanfér Australiens angrinsande zons yttre grinser, och det miss-
tinkta brottet utgor ett brott som roér Australiens tull-, skatte-,
immigrations- eller hilsovirdslagstiftning eller andra sirskilt an-
givna brott, om fartyget finns utanfér Australiens territorialhavs
yttre grinser, men inte utanfor Australiens fiskezons yttre grinser.

10.3.3 Overtagande av kontrollen dver ett onlinekonto

Tillstand till att 6verta kontrollen 6ver ett onlinekonto

Bestimmelserna om tillstind till att dverta kontrollen éver online-
konton (“account takeover warrants”) giller under fem ar frin och
med att de har tritt 1 kraft.

Med tillstdnd till att 6verta kontrollen dver ett onlinekonto avses
att en person vidtar ett eller flera steg som resulterar i att personen
har en exklusiv tillgdng till onlinekontot genom att t.ex. anvinda be-
fintliga kontouppgifter for att indra en eller flera kontouppgifter, ta
bort ett krav pd tvifaktorsautentisering eller dndra den eller de typer
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av kontouppgifter som krivs f6r att komma 4t eller anvinda kontot.
Med ett onlinekonto avses ett konto som en elektronisk tjinst har
for en slutanvindare.

En brottsbekimpande tjinsteman fir ansdka om tillstdnd il &¢-
girden om tjinstemannen har rimliga skil att tro att

a) ett eller flera brott har begdtts, hdller pd att begds, kommer att
begis, eller sannolikt kommer att begis,

b) en utredning om brotten pdgir, kommer att pdg3, eller sannolikt
kommer att pdgd, och

c) 4tgirden dr nédvindig under utredningen i syfte att inhimta bevis
for att brottet eller brotten har begitts.

Domstol far besluta om tillstdnd till dtgirden om det finns rimliga
grunder f6r misstanken om brott som ligger till grund f6r ansokan.
Vid den bedémningen ska f6ljande beaktas

a) arten och allvaret i det misstinkta brottet eller brotten,
b) férekomsten av alternativa sitt att erhdlla bevisning,

¢) ivilken utstrickning ndgon persons integritet sannolikt kommer
att paverkas,

d) det sannolika bevisvirdet av den information som kommer att
erhillas genom &tgirden,

e) 1 vilken utstrickning verkstillandet av dtgirden sannolikt kom-
mer att paverka personer som lagligen anvinder en dator,

f) 1 vilken utstrickning verkstillandet av dtgirden sannolikt kom-
mer att orsaka en person tillfillig férlust av

1) pengar,
i1) digital valuta, eller
ii1) egendom (annan in data),

g) om bla.

* Det rér sig bl.a. om brott mot rikets sikerhet eller brott mot person med en straffskala p&
fingelse 1 tre r eller mer eller andra brott som ir av grinséverskridande eller allvarlig karaktir
eller som utgdr organiserad brottslighet.
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1) domstolen pa rimliga grunder anser att varje milkonto innehas
av en person som yrkesmissigt arbetar som journalist eller av en
arbetsgivare till en sddan person,

i1) det misstinkta brottet, eller vart och ett av de misstinkta brot-
ten, utgdr brott mot en sekretessbestimmelse,

h) tidigare begirda eller beslutade tillstdnd avseende samma online-
konto, och

1) tidigare begirda eller beslutade tillstind avseende samma miss-
tinkta brott.

Ett beslut om tillstdnd till 8tgirden ska bl.a. innehilla uppgifter om

a) de omstindigheter som tillstdndet grundar sig p3,

b) det misstinkta brottet eller brotten,

c¢) den tid under vilket tillstindet giller (som lingst 90 dagar),

d) de onlinekonton som tillstdndet avser,

e) innehavarna och anvindarna av onlinekontona, sdvitt de ir kiinda,

och
f) de villkor under vilka dtgirden fir vidtas.
Ett tillstdnd ger foljande befogenheter — 1 férhéllande till de villkor
som anges 1 tillstdndet — avseende varje milkonto

a) att ta kontroll éver mélkontot nir som helst medan tillstindet
giller 1 syfte att mojliggdra bevisinhimtning avseende det miss-
tinkta brottet eller brotten,

b) att, i syfte att ta kontroll 6ver milkontot, anvinda
1) en dator,

i) en telekommunikationsanliggning som drivs eller tillhanda-
halls av staten eller en operatér,

ii1) annan elektronisk utrustning, eller
iv) en datalagringsenhet.
¢) om det ir nddvindigt for att ta kontroll 6ver milkontot

1) tillgdng till kontobaserade uppgifter som avser mélkontot,
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i1) att ligga tll, kopiera, radera eller indra kontouppgifter som
avser milkontot, eller

ii1) att ligga till, kopiera, radera eller indra data i en dator.

Vid tillimpning av bestimmelsen omfattas kontobaserade uppgifter
av ett tillstdnd under forutsittning att tillgdngen till uppgifterna ir
nddvindiga 1 utredningen f6r att himta in bevisning avseende det
misstinkta brottet eller brotten.

Atgirden fir inte innebira att tilligga, radera eller indra data eller
en handling som sannolikt

a) visentligt stor, avbryter eller hindrar
1) en kommunikation under éverforing, eller

i1) andra personers lagliga anvindning av en dator, om inte tillig-
get, raderingen eller indringen av data eller handlingen dr nédvin-
dig for att gora en eller flera av de dtgirder som anges 1 tillstdndet,
eller

b) orsakar nigon annan visentlig forlust eller skada for andra per-
soner som lagligen anvinder en dator.

I bridskande fall fir en behorig auktoriserad tjinsteman, efter an-
sdkan av en brottsbekimpande tjinsteman, besluta om tillstdnd till
att overta kontrollen dver ett onlinekonto om den brottsbekim-
pande tjinstemannen under en utredning av ett eller flera misstinkta
brott har rimliga skil att tro bl.a. att det foreligger en 6verhingande
risk f6r allvarligt v8ld mot en person eller betydande skada pd egen-
dom, 3tgirden ir nédvindig for att hantera risken och det inte finns
ndgra alternativa mindre ingripande &tgirder f6r att hantera risken.
Beslutsfattaren ska inom 48 timmar efter beslutet anséka hos dom-
stol om godkinnande av tillstindet.

Verkstillighet m.m.

Ett tillstdnd till kontodvertagande fir inte verkstillas pd ett sitt som
leder till férlust eller skada pd data, om inte skadan ir berittigad och
proportionerlig med hinsyn till det misstinkta brottet eller brotten
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eller orsakar en person en permanent forlust av pengar, digital valuta
eller egendom (férutom data).

Domstol far efter ansékan besluta dels om forlingning av tillstin-
det med som lingst 90 dagar efter att tillstdndet 16per ut, dels om
indring av villkoren fér tillstdndet.

Domstol far besluta att dterkalla ett tillstind. Atgirden ska avbry-
tas om den inte lingre ir nédvindig f6r att himta in bevisning av-
seende det misstinkta brottet eller brotten. Nédvindiga dtgirder ska
vidtas for att sikerstilla att verkstilligheten avbryts.

Den information som erhillits med anledning av tillstdnd till att
overta kontrollen av ett onlinekonto miste forvaras si att den inte
ir tillginglig f6r personer som inte har ritt att hantera den. Infor-
mationen ska férstoras si snart som mojligt om materialet inte
lingre behovs, och senast inom fem 3r. Vidare finns det bestimmel-
ser om regelbunden rapportering om tillstdnden och tillsyn éver
verkstilligheten av tillstdnden.

10.4 Regleringen i Belgien
10.4.1 i\tgérder i brottsutredande syfte
Husrannsakan i datasystem

Enligt den belgiska straffprocesslagen (?Code d’instruction crimi-
nelle”) far s.k. husrannsakan i ett datasystem eller en del av ett sddant
system, som bestdr 1 att kopiera, gora data odtkomlig och att radera
data som lagrats i ett datasystem eller en del dirav, genomféras.

En husrannsakan i ett datasystem eller en del av ett s3dant system
som har tagits 1 beslag eller som kan komma att beslagtas far beslutas
av en tjansteman vid kriminalpolisen eller, efter att ett sidant drende
hianskjutits till 8klagare, av dklagare. Nir det giller vissa typer av
brottsutredningar ska beslut fattas av undersokningsdomare. I si-
dana fall ska tgirden vara nédvindig fér att utreda brottet och andra
dtgirder vara oproportionerliga eller s ska det finnas risk for att bevis
gir forlorade om dtgirden inte genomférs.

Utan samtycke frin dgaren eller anvindaren av ett datasystem, far
dklagare eller undersokningsdomare nir som helst besluta om tillfil-
ligt avligsnande av allt skydd frin datasystemet. Det fir vid behov
goras med hjilp av tekniska medel, falska signaler, falska nycklar
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eller falska egenskaper eller installation av tekniska anordningar i
datasystemet for att dekryptera och avkoda data som lagras, bearbe-
tas eller verfors av systemet.

Aklagaren eller undersskningsdomaren ska s snart som méjligt
underritta den person som ansvarar fér datasystemet om att hus-
rannsakan i datasystemet har dgt rum.

Aklagaren ska anvinda limpliga tekniska medel for att garantera
uppgifternas integritet och konfidentialitet och for att bevara dem.

Avlyssning och andra dtgirder i datasystem

En undersokningsdomare f&r besluta att meddelanden som inte ir
tillgingliga for allminheten eller data i ett datasystem eller en del av
ett sddant, med hjilp av tekniska medel, 1 hemlighet fir avlyssnas,
ges tillgdng till, utforskas eller spelas in.

En sidan 4tgird fir endast beslutas 1 undantagsfall, nir utred-
ningen kriver det, om det finns allvarliga indikationer pd att det ror
sig om ett 1 lagen sirskilt angivet fullbordat brott eller forsok till si-
dant brott och om andra utredningsmetoder inte ir tillrickliga for
att utreda brottet.

For att mojliggora en sddan dtgird fir undersokningsdomaren
iven, utan den boendes, dgarens eller anvindarens vetskap eller sam-
tycke, nir som helst besluta om

a) tilltride till en bostad, en privat lokal eller ett datasystem,

b) tillfilligt avligsnande av skydd for ett datasystem, med hjilp av
tekniska medel, falska signaler, falska nycklar eller falska inlogg-
ningsuppgifter, och

¢) installation av tekniska anordningar i ett datasystem 1 syfte att
dekryptera och avkoda data som lagras, bearbetas eller éverfors
av det systemet.

Atgirden far endast beslutas for att séka efter uppgifter som kan
anvindas for att utreda brott. Den fir endast riktas mot personer
som misstinks ha begdtt brottet, eller med avseende pd de kommu-
nikationsmedel eller datasystem som regelbundet anvinds av en
misstinkt, eller med avseende pd de platser som den misstinkte f6r-
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modas besoka. Atgirden fir dven riktas mot personer som kan antas
std 1 regelbunden kommunikation med en misstinkt.

En 8klagare fir besluta om dtgirden under forutsittning att en
girningsman grips pd bar girning och brottet avser vissa 1 lagen sir-
skilt angivna brott. Ett sddant beslut ska fattas inom 72 timmar efter
det att brottet uppticktes.

I beslut om &tgirden ska bl.a. anges den person, det kommunika-
tionsmedel, det datasystem eller den plats som idr féremal for &egir-
den och den tidsperiod under vilken dtgirden fir genomféras, vilken
inte fir verstiga en minad.

De tjinstemin som verkstiller dtgirden ska minst var femte dag
skriftligen rapportera om verkstilligheten till undersékningsdoma-
ren.

En undersokningsdomare fir forlinga ett tillstdnd med lingst en
ménad, dock totalt lingst sex ménader. S3 snart de omstindigheter
som motiverar dtgirden inte lingre f6éreligger ska tillstindet upphivas.

De tjinstemin som verkstiller dtgirden ska ge underséknings-
domaren tillgdng till bl.a. de uppgifter frin datasystemet som erhl-
lits och platsen f6r de uppgifter som avses i datasystemet samt en
allmin beskrivning av innehillet i och identifieringsuppgifterna for
datasystemet med avseende pd data som anses irrelevanta.

Limpliga metoder ska anvindas for att sikerstilla integriteten
och konfidentialiteten for icke-offentliga tillgingliga meddelanden
eller data. Det finns ocksd bestimmelser som reglerar hur uppgifterna
1 ett datasystem ska hanteras efter att en dtgird genomforts.

Vidare regleras registrering, férvaring och férstérande av upp-
gifter 1 ett datasystem och en tilltalads och dennes ombuds ritt att,
pd begiran, f3 en kopia av uppgifter 1 ett datasystem som med an-
ledning av dess relevans har registrerats i en rapport som de har ritt
att ta del av. Det foreskrivs dven skyldighet att drligen rapportera
uppgifter om anvindningen av dtgirderna till parlamentet.

En behérig utlindsk myndighet kan under vissa forutsittningar
ges tillstdnd att avlyssna eller pd annat sitt ta del av uppgifter i1 data-
system om det foreskrivs i ett for Belgien bindande internationellt
instrument.
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10.4.2 i\tgérder i underrattelseverksamhet
Allmint

I lagen om underrittelsetjinster (loi organique des services de ren-
seignement et de sécurité) frin ir 2018 finns bestimmelser som re-
glerar bdde den civila underrittelse- och sikerhetstjinstens och den
militira underrittelse- och sikerhetstjinstens underrittelsemetoder.
Metoderna fir inte anvindas i syfte att kriinka eller bryta mot indi-
viduella fri- och rittigheter. Vidare ska subsidiaritets- och propor-
tionalitetsprinciperna beaktas vid underrittelseinsamling. Som huvud-
regel fir inte underrittelse- och sikerhetstjinsterna férvirva, analysera
eller anvinda uppgifter som skyddas av antingen advokatsekretess
eller likares tystnadsplikt eller sekretess f6r journalistiska killor.

Underrittelse- och sikerhetstjinsterna far, i syfte att fullgéra sina
uppdrag, oberoende av om tekniska resurser, falska signaler, falska
nycklar eller falsk kapacitet anvinds

a) skaffa tillgdng till ett datasystem,
b) neutralisera eventuella sikerheter som systemet kan ha,

¢) anvinda tekniska férfaranden for att dechiffrera och avkoda de upp-
gifter som lagras, behandlas eller 6verférs av datasystemet, och

d) kopiera data som lagras, bearbetas eller 6verférs av datasystemet.

Nir det giller statliga myndigheters datasystem fir tgirden endast
vidtas efter férhandsgodkinnande frin den berérda statliga myndig-
heten.

Vidare fir &tgirden endast ha tll syfte att samla in relevanta
underrittelser som lagras, behandlas eller 6verférs av datasystemet,
utan att det medfor ndgon odterkallelig radering eller indring av upp-
gifterna i det.

Underrittelse- och sikerhetstjinsterna fir nir som helst, utan
dgarens eller dennes rittighetsinnehavares vetskap eller samtycke,
bereda sig tilltride till platser som inte ir tillgingliga f6r allminheten
och 4 tillgdng tll 13sta eller oldsta foremal for att

a) bereda sig tillging till datasystem,

b) installera en teknisk anordning dir, anvinda den eller avligsna
den, och
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c) avligsna datasystemen och &terstilla dem.

Den tekniska anordningen eller datasystemet ska &terstillas eller
bytas ut s& snart som mojligt efter intrdnget, sdvida det inte skulle
hindra ett korrekt utférande av underrittelse- och sikerhetstjianster-
nas uppdrag.

Underrittelse- och sikerhetstjinsterna fir f6r att kunna utféra
sina uppdrag finga in, lyssna pd och spela in kommunikation, utan
dgarens eller dennes rittighetsinnehavares vetskap eller samtycke,
genom att bereda sig tilltride till platser f6r att

a) installera en teknisk anordning dir, anvinda den eller avligsna
den,

b) 6ppna ett list féremal for att placera en teknisk anordning i det,

och

c) avligsna féremélet for att installera en teknisk anordning 1 det,
mandvrera féremélet och direfter dterstilla det.

Den tekniska anordningen eller det borttagna féremalet ska 3terstil-
las eller bytas ut s3 snart som mojligt efter avlyssningen, om det inte
skulle hindra ett korrekt utférande av uppdraget.

Om det krivs ett ingripande i ett elektroniskt kommunikations-
nit ska chefen f6r avdelningen skicka en skriftlig begiran till nitope-
ratoren eller leverantdren av en elektronisk kommunikationstjinst,
som sedan ir skyldig att tillhandahilla tekniskt samarbete.

Atgirderna fir endast vidtas om det finns ett allvarligt potentiellt
hot mot rikets grundliggande intressen 1 vissa nirmare angivna avse-
enden och om andra mindre ingripande metoder ir otillrickliga.

En avdelningschef vid underrittelsetjinsten ska ta fram ett for-
slag till dtgird ull en sirskild kommission, som utévar tillsyn éver
dtgirderna.

En 3tgird fir som huvudregel pigs under tvi manader. Atgirden
ska upphora om det allvarliga potentiella hot som motiverade 3tgir-
den har upphort, nir metoden inte lingre tjinar det syfte for vilket
den beslutades eller om metoden ir olaglig.

I avdelningschefens forslag till dtgird ska bl.a. anges

a) den typ av dtgird som avses,
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b) de fysiska eller juridiska personer, ssmmanslutningar eller grup-
per, féremal, platser, hindelser eller den information som ir fére-
mal f6r &tgirden,

c) det allvarliga potentiella hot som motiverar dtgirden,

d) de faktiska omstindigheter som motiverar dtgirden och skilen
for att dtgirden ir forenlig med subsidiaritetsprincipen och pro-
portionalitetsprincipen,

e) den tidsperiod som dtgirden ska gilla,

f) overlappningen med en brottsutredning eller rittslig utredning,
och

g) de brott som berors.

Kommissionen ska ge sitt samtycke inom fyra dagar efter mottagan-
det av forslaget, annars fir &tgirden inte verkstillas. En behorig
minister fir d& godkinna tgirden. Om 4tgirden ir synnerligen
bridskande kan ministern bevilja 8tgirden, som 1 sddant fall fir pdgd
hogst fem dagar. Under vissa omstindigheter fir den pigi en lingre
tidsperiod.

10.4.3 i\tgéird vid vissa allvarliga cyberangrepp

Den civila underrittelse- och sikerhetstjinsten far enligt en sirskild
bestimmelse bereda sig tillging till ett datasystem som finns utom-
lands, inaktivera dess sikerhetsdetaljer, anvinda tekniska forfaran-
den pd det f6r att dechiffrera, avkoda, spara och manipulera de upp-
gifter som lagras, behandlas eller vidarebefordras av datasystemet
och stéra och neutralisera datasystemet. Det fir endast goras 1 syfte
att samla in, analysera och behandla underrittelser som bla. rér
nationell och internationell sikerhet och verksamheter som kan hota
rikets intressen 1 vissa nirmare angivna avseenden. Det f&r vidare en-
dast goras 1 syfte att, 1 samband med cyberangrepp mot vapensystem,
militira dator- och kommunikationssystem eller system som forval-
tas av forsvarsministern, neutralisera angreppet och identifiera for-
dvaren, utan att det pdverkar ritten att omedelbart svara med ett eget
cyberangrepp i enlighet med bestimmelser i lagstiftning som ror
vipnade konflikter.
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Ett sddant ingrepp i datasystem ska foéregds av en granskning som
ska utforas pd grundval av drligen upprittade forteckningar 6ver de
organisationer eller institutioner som kommer att bli fé6remal for in-
grepp 1 sina datasystem under det kommande dret med en motivering
till intrdnget och den férvintade varaktigheten. Férteckningarna ska
godkinnas av foérsvarsministern. Om ett ingrepp i ett datasystem
visar sig vara visentligt och brddskande for att fullgéra underrittelse-
och sikerhetstjinstens uppdrag, fir intringet genomféras utan
forsvarsministerns godkinnande. Forsvarsministern ska i sddant fall
s& snart som mojligt, och senast den forsta arbetsdagen efter det att
operationen inleddes, underrittas. Férsvarsministern kan besluta att
dtgirderna ska upphora.

Det finns dven bestimmelser om kontroll av pdgdende ingrepp 1
datasystem och granskning av sddana intring efter att de har verk-
stillts.

En stindig kommitté har bl.a. ritt att stoppa olagliga ingrepp 1
datasystem och kan besluta att de uppgifter som har erhéllits p3 ett
olagligt sitt inte fir anvindas och att de ska f6rstoras.

10.5 Regleringen i Danmark
10.5.1 Blockering av webbplats

Enligt § 791 d rettsplejeloven fir en webbplats blockeras om det
finns en saklig grund att anta att webbplatsen bryter mot vissa i lagen
sirskilt angivna brott’.

Nir bestimmelsen inférdes anfordes 1 forarbetena att det d& en-
dast var tekniskt mojligt att blockera en hel webbplats med hjilp av
en s.k. DNS-blockering, dven om endast en liten del av innehillet pd
webbplatsen utgjorde ett brott. Vidare anférdes att det exempelvis
inte var mojligt att blockera en profil pd ett socialt medium utan
endast hela det sociala mediet, vilket 1 allminhet fick antas vara ett
oproportionerligt ingrepp. I de fall dir det olagliga materialet pd en
webbplats endast utgor en liten del kan polisen indd kontakta t.ex.
den som administrerar webbplatsen f6r att uppmirksamma det fak-
tum att sidan — enligt polisens bedémning och eventuellt dven enligt

> Det giller dven vissa andra brott in de som omfattas av TCO-férordningen.
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hyresgistens egna riktlinjer — inneh8ller olagligt material (2016/1 LSF
192 5. 19 och 49).

Beslut om tillstdnd till blockering fattas av domstol efter ansékan
av polisen. I beslutet ska anges de omstindigheter som innebir att
villkoren for dtgirden dr uppfyllda (§ 791 d andra stycket).

1§ 791 d tredje stycket regleras indamails- och proportionalitets-
principen.

Det dligger leverantorer av elektroniska kommunikationsnitverk
och kommunikationstjinster och administratorer av internetdoma-
ner att bistd polisen med att genomfora blockeringsdtgirder (§ 791 d
fjarde stycket). I praktiken kommer polisen att vidarebefordra dom-
stolens beslut till leverantérer av elektroniska kommunikationsnit
och kommunikationstjinster eller en eller flera administratérer av
internetdominer, som sedan kommer att ansvara f6r den tekniska
implementeringen av en DNS-blockering. Bestimmelsen kan sile-
des tillimpas pd t.ex. en internetleverantor eller en administratér i de
fall dir de — trots domstolens blockeringsféreliggande — inte initie-
rar blockering av den aktuella webbplatsen (2016/1 LSF 192 s. 49).

Om den som 4tgirden riktar sig mot begir det, ska polisen sna-
rast fora drendet till domstol. Domstolen beslutar 1 frigan om ingri-
pandet fr fortsitta (§ 791 d femte stycket). Av forarbetena framgdr
att det 1 praktiken ir den som ansvarar {6r webbplatsen som kommer
att kunna gora en sidan begiran. Om domstolen inte beslutar att
godkinna en blockering av en webbplats, innebir det att blockeringen
inte kan uppritthillas och att polisen skyndsamt méste se till att den
hivs (2016/1 LSF 192 s. 50).

Polisen fir i brddskande fall under vissa férutsittningar fatta inte-
rimistiskt beslut. I sidana fall ska polisen s3 snart som méjligt och
inom 24 timmar frin dagen for &tgirden hinskjuta drendet till dom-
stol. Om domstolen bedémer att dtgirden inte borde ha genomférts
ska domstolen underritta riksiklagaren om det eller, om beslutet har
fattats av Politiets Etterrettningstjeneste (den danska motsvarighe-
ten till Sikerhetspolisen), underritta Justitieministeriet (§ 791 d sjitte
stycket).
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10.5.2 Underrattelseskyldighet

Av forarbetena framgdr att polisen férvintas underritta den person
som ingreppet riktar sig mot om att domstolen har gett tillstdnd till
att blockera den aktuella webbplatsen. Om det inte finns kontakt-
uppgifter pd webbplatsen och polisen inte omedelbart kan f& de upp-
gifterna pd annat sitt behover ingen underrittelse limnas. Det f6r-
utsitts ocksd att om polisen fir kinnedom om att det inte lingre
finns grund for féreliggandet — t.ex. pd grund av att det olagliga inne-
hallet har tagits bort frin webbplatsen — ska polisen ta bort blocke-
ringen s& snart som mojligt. Polisen dr dock inte skyldig att kontinu-
erligt kontrollera innehéllet pd de blockerade webbplatserna (2016/1
LSF 192s. 20 och 48 1.).

10.6 Regleringen i Estland

I 3 kap. §126.1-126.13 1 den estniska straffprocesslagen regleras
hemliga tvingsmedel.

Enligt § 126.2 far polisen, sikerhetspolisen och tullvisendet ge-
nomféra dvervakningstgirder bl.a. om det finns behov av att samla
in information i syfte att uppticka och forebygga eller utreda vissa i
lagen sirskilt angivna brott.

En sidan 8tgird som vidtas 1 syfte att uppticka och férebygga
brott far riktas mot personer som det finns allvarliga skil att tro att
de begdr eller kommer att begd ndgot av de i lagen angivna brotten.
En &tgird som i stillet vidtas 1 syfte att utreda brott far riktas mot
personer som ir misstinkta for brott i en brottsutredning eller om
det finns skil att tro att han eller hon har begitt nigot av de 1 lagen
angivna brotten.

En 6vervakningsdtgird fir enligt § 126.3 avse att 1 hemlighet bl.a.
observera en person, ett féremal eller ett omride eller undersoka ett
foremal och i hemlighet &terstilla det. En 6vervakningsdtgird far
vidare avse bl.a. att 1 hemlighet avlyssna eller observera information.
Vid en sidan 3tgird ir det tilldtet att i hemlighet bereda sig tillging
till en byggnad, ett rum, ett fordon, ett slutet omrade eller ett data-
system, forutsatt att det dr oundgingligen nédvindigt f6r att uppnd
operationens mal.

En 3klagare eller en undersékningsdomare far, enligt § 126.4, be-
sluta om tillstdnd till 6vervakningsdtgirder. I bridskande fall far
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8klagare besluta om tillstdnd inom 24 timmar efter operationens in-
ledande. Ett sddant tillstdnd ska bl.a. inneh8lla uppgifter om vilken
tgird som avses och, om det ir kint, namnet pd den person som
dtgirden avser samt den tidsperiod som tillstdndet giller. Ett wll-
stdnd som avser en viss person fir inte dverstiga ett ar.

Enligt 26 § lagen om sikerhetsmyndigheterna (Security Autho-
rities Act) fir en tjinsteman vid en sikerhetsmyndighet, inom ramen
for sin behorighet och for att bekimpa ett brott, pd order av chefen
for sikerhetsmyndigheten i hemlighet g8 in i eller genomsoka bl.a.
ett datasystem. Det fir goras for att sikerstilla den nationella siker-
heten eller om det finns tillrickliga uppgifter som tyder pd att ett
brott hiller pd att férberedas eller begds och om den information
som samlas in dr nédvindig f6r att bekimpa brottet. I samband med
det fir uppgifter samlas in och registreras och tekniska hjilpmedel
installeras och avligsnas i det syftet samt féremal undersékas och vid
behov indras, skadas eller bytas ut.

Av 27 § framgdr att ett sddant tillstdnd, efter ansdkan av chefen
for sikerhetsmyndigheten, fir beviljas av domstol utan dréjsmal och
utan att férhandling hills. Tillstind far ges under hogst tvd minader
och kan férlingas med samma tid.

Enligt 28 § faststills de metoder och medel som f&r anvindas av
en sikerhetsmyndighet vid hemlig insamling av uppgifter i en {6r-
ordning frin den berérda ministern.

10.7 Regleringen i Finland

Lagen om tjinster inom elektronisk kommunikation 917/2014 syf-
tar enligt 1 § bl.a. till att frimja utbudet och anvindningen av elek-
troniska kommunikationstjinster och att sikerstilla att kommuni-
kationsnit och kommunikationstjinster pa skiliga villkor ar tillging-
liga f6r alla i hela landet.

I 33 kap. regleras bl.a. hantering av informationssikerhet och
storningar. Enligt 272 §, som reglerar dtgirder fér informations-
sikerhet, har kommunikationsférmedlare och leverantérer av mervir-
destjinster® och aktdrer som handlar f6r deras rikning ritt att vidta

¢ En tjinst som baserar sig pd behandling av férmedlingsuppgifter eller lokaliseringsuppgifter
for andra indamél dn for att férmedla meddelanden.
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nddvindiga dtgirder av teknisk natur f6r att sérja for informations-
sikerheten. Det kan vara

a) automatisk analys av innehillet i meddelanden,

b) automatiskt forhindrande eller automatisk begrinsning av for-
medling och mottagande av meddelanden,

¢) automatiskt avligsnande av sidana skadliga datorprogram ur med-
delandena som kan dventyra informationssikerheten.

Atgirderna ska vidtas 1 syfte att

a) uppticka, férhindra och utreda stérningar som kan inverka men-
ligt pd informationssikerheten 1 kommunikationsniten eller tjins-
ter som anslutits till dem och informationssystemen och gora
storningarna foremal for forundersdkning,

b) trygga kommunikationsméjligheterna f6r den som sinder eller
tar emot meddelanden, eller

c) forhindra forberedelse till betalningsmedelsbedrigerier som pla-
neras bli genomférda i omfattande utstrickning via kommunika-
tionstjinsterna.

Om det utifrdn typen av meddelande, meddelandets form eller nigon
annan motsvarande omstindighet dr uppenbart att ett meddelande
innehiller ett skadligt datorprogram eller ett skadligt kommando far
innehillet 1 ett enskilt meddelande i stillet behandlas manuellt. Av-
sindaren och mottagaren av meddelandet ska underrittas om den
manuella behandlingen av innehéllet, om inte underrittelsen sanno-
likt dventyrar att syftena med &tgirden kan uppnis.

Av 273 §, som reglerar skyldighet att avhjilpa storningar, framgir
att om ett kommunikationsnit, en kommunikationstjinst eller en
utrustning orsakar betydande oligenheter eller storningar i ett kom-
munikationsnit, en kommunikationstjinst, nigon annan tjinst som
anslutits till kommunikationsnitet, utrustningen, eller f6r kommu-
nikationsnitets anvindare eller nigon annan person, ska teleforeta-
get eller en annan innehavare av kommunikationsnitet eller utrust-
ningen omedelbart vidta dtgirder {6r att avhjilpa situationen och vid
behov koppla bort kommunikationsnitet, kommunikationstjinsten
eller utrustningen fran det allminna kommunikationsnitet.
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Atgirderna enligt 272 och 273 §§ ska st3 i proportion till den
stdrning som avvirjs. Atgirderna ska utfdras utan att yttrandefrihe-
ten, skyddet av konfidentiella meddelanden eller integritetsskyddet
begrinsas mer in vad som ir nédvindigt. Atgirderna ska avslutas om
det inte lingre finns férutsittningar for att vidta dem.

Transport- och kommunikationsverkets foreskrifter, Trafi-
com/248815/03.04.05.00/2022 M67 kompletterar bestimmelserna i
272 § lagen om tjinster inom elektronisk kommunikation. Fore-
skrifterna tridde i kraft den 1 september 2024. De innehdller bl.a.
bestimmelser om skyldigheter for teleforetag att filtrera skadlig tra-
fik 1 internetaccesstjinster (4 kap. 22 §) och filtrering av text- och
multimediemeddelandetrafik (5 kap. 24 §) och e-posttrafik (5 kap.
26 §). Vidare finns bestimmelser om skyldighet for teleforetag att
koppla bort ett kundabonnemang frin det allminna kommunika-
tionsnitet om kommunikationstjinstens informationssikerhet
visentligen dventyras av orsaker som beror pd utgiende eller inkom-
mande trafik och om det inte ir méjligt att sorja f6r kommunika-
tionstjinstens informationssikerhet genom att filtrera skadlig trafik
(4 kap. 23 §).

I rekommendationen Traficom/511921/03.04.05.01/2020 speci-
ficeras olika tekniska filteringsdtgirder, som blockering eller be-
grinsning av trafik vid t.ex. ett éverbelastningsangrepp. Av rekom-
mendationen framgar bl.a. féljande. Ett teleforetag kan temporirt
blockera eller begrinsa trafiken till en viss kommunikationsport till
den delen och si linge det dr nodvindigt for att uppritthdlla data-
sikerheten. Nir en sddan blockering gors ir det viktigt att

a) anpassa skyddsdtgirderna for att matcha allvaret i det hot som ska
hanteras,

b) se till att dtgirderna inte begrinsar yttrandefriheten, meddelande-
sekretessen eller integritetsskyddet mer idn vad som ir nédvin-
digt, och

c) dtgirderna avbryts om det inte lingre finns férutsittningar f6r
dem.

Nir filtrering 6vervigs ir det alltid viktigt att bedéma om filtrering
overhuvudtaget dr nédvindig, och 1 s3 fall hur linge den dr nédvin-
dig. Filtreringsdtgirder som vidtas av datasikerhetsskil bor i1 regel
vara tillfilliga och avbrytas nir hotet har undanréjts. Varje telefore-
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tag avgdr pd grundval av sina egna observationer av hot mot infor-
mationssikerheten om filtrering ir nédvindig och hur linge den ska
pigd for att uppritthilla informationssikerheten 1 nitet, 1 de tjinster
som tillhandahlls via nitet eller 1 slutanvindarnas terminaler.

10.8 Regleringen i Frankrike

Lagen om inre sikerhet ("Code de la sécurité intérieure”, CSI) frin
r 2012 infordes for att samla alla lagar och férordningar som rér
Frankrikes inre sikerhet.

Av avdelning VIII 1 CSI, som reglerar underrittelseverksamhet,
framgar att de specialiserade underrittelsetjinsterna enbart i syfte att
utféra sina respektive uppdrag fir anvinda de tekniker som nimns i
avdelning V. Det fir goras for att samla in underrittelser som rér
forsvaret och frimjandet av féljande grundliggande intressen for
nationen

1. nationell sjilvstindighet, territoriell integritet och nationellt for-
svar,

2. viktiga utrikespolitiska intressen, Frankrikes europeiska och in-
ternationella dtaganden och forebyggande av alla former av ut-
lindsk inblandning,

3. Frankrikes viktigaste ekonomiska, industriella och vetenskapliga
intressen,

4. forebyggande av terrorism,
5. forebyggande av
a) angrepp mot republikens institutionella struktur,

b) 4tgirder som syftar till att uppritthilla eller dteruppritta grupper
som upplosts enligt en viss angiven bestimmelse,

c) kollektivt v8ld som sannolikt allvarligt stor den allminna ord-
ningen,

d) organiserad brottslighet, och

e) spridning av massférstorelsevapen.
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Bestimmelserna i friga omfattar inte bl.a. dtgirder som vidtas enbart
1 syfte att sikerstilla 6vervakning och kontroll av radiosindningar.

Av artikel 1.853-2 framgir att om information inte kan samlas in
pa ndgot annat lagligt sitt, fir sirskilt utsedda tjinstemin anvinda
tekniska anordningar for att f3 tillgdng till, registrera, lagra och éver-
fora uppgifter som lagras i ett datasystem. Vidare fir de anvinda tek-
niska anordningar f6r att {4 tillgdng till, registrera, lagra och éverféra
sddana uppgifter i ett datasystem som visas pd en skirm fér anvin-
daren av ett datasystem, medan de matas in, eller medan de tas emot
och dverfors.

Tilltride till ett fordon, en privat lokal eller en bostad far tillitas
endast under vissa férutsittningar.

Ett tillstdnd till s8dana &tgirder far ges under hogst tvd manader.

Den nationella kommissionen fér kontroll av underrittelsetek-
niker, som ska underrittas om verkstillighet av dtgirderna, ska gran-
ska deras proportionalitet och laglighet. Kommissionen kan nir som
helst utfirda en rekommendation om att dtgirden ska avbrytas och
att insamlade uppgifter ska forstoras.

Premiirministern beslutar, efter samrid med den nationella kom-
missionen fér kontroll av underrittelsetekniker, om tillstdnd till
dtgirder. Nir tillstdnd utfirdas efter ett avstyrkande frdn den natio-
nella kommissionen foér kontroll av underrittelsetekniker, ska dren-
det omedelbart hinskjutas till statsridet av kommissionens ordfo-
rande eller av en av kommissionens ledaméter. Premidrministerns
beslut fir endast verkstillas omedelbart om han eller hon har beord-
rat det.

En begiran om tillstdnd ska innehalla bl.a. uppgifter om

a) den eller de tekniker som ska anvindas,

b) det eller de syften som ska uppnds med dtgirden,
c) skilen for &tgirden,

d) den tidsperiod som 4tgirden fir verkstillas, och

e) den eller de personer, platser eller fordon som 3tgirden ror (en
person vars identitet dr okind fir betecknas utifrdn bl.a. sin posi-
tion, plats eller fordon).
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10.9 Regleringen i Nederlanderna
10.9.1 If\tgérder i brottsutredande syfte

Databrottslagen (Wet computercriminaliteit 111, 2019) tridde 1 kraft
den 1 mars 2019 och innebar dndringar 1 bdde strafflagen och straff-
processlagen.

Enligt straffprocesslagen fir undersokningsdomare, klagare och
sirskilt utsedda utredare genomféra husrannsakan pd en plats for att
registrera uppgifter som lagras eller registreras pa ett datamedium pd
den platsen, om det finns misstanke om att ett 1 lagen sirskilt angivet
brott eller brott som kan leda till fingelse 1 fyra ir eller mer har be-
gdtts eller uppticks pd bar girning.

Aklagare far, efter att ha beslagtagit ett datasystem och ftt till-
stdnd frin undersokningsdomaren, 8ligga en utredande tjinsteman
att under en period av tre dagar efter beslaget granska eller registrera
uppgifter som lagrats i systemet. Efter tillstdnd frin undersoknings-
domare fir granskningen pigd under en period om hogst tre manader
efter beslaget. Aklagaren far f6rlinga ett sidant beslut med en period
av hogst tre minader, totalt med hogst sex minader.

I beslutet ska det bl.a. anges

a) brottet och, om kint, namnet eller annars en si exakt beskrivning
som mojligt av den misstinkte,

b) de omstindigheter som visar att férutsittningarna fér tillstind ir
uppfyllda,

¢) namnet eller, om inte det ir kint, den mest exakta mojliga be-
teckningen pd anvindaren av det beslagtagna datasystemet,

d) typen av datasystem,

e) det sitt som beslutet ska verkstillas p&, och

f) den period som tillstindet ska gilla.

I bridskande fall fir dklagare meddela ett muntligt beslut. I sddant
fall ska 8klagaren meddela ett skriftligt beslut inom tre dagar. Akla-
garens beslut upphor om beslaget av ett datasystem upphivs.

Om ett beslagtaget datasystem ir biometriskt sikrat eller om in-
formationen ir biometriskt krypterad i form av ett fingeravtryck, en
iris eller en ansiktsbild, f&r 8klagare beordra en utredningsman att
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upphiva sikerheten eller krypteringen. For att verkstilla det, fir ut-
redningsmannen vidta de dtgirder som rimligen dr nodvindiga.

I den utstrickning utredningen sirskilt kriver det, far ett forelig-
gande meddelas den som skiligen kan misstinkas ha kunskap om
sikerhetsmetoden f6r ett datasystem, att ge tillgdng till det eller de-
lar av det genom att géra kunskapen tillginglig. Detsamma giller den
som skiligen kan misstinkas ha kinnedom om krypteringsmetoden
om det finns krypterade uppgifter i ett datasystem. Ett sddant fore-
liggande far dock inte meddelas den misstinkte.

Det krivs samtycke for undersékning av datasystem dir uppgif-
ter har matats in av eller pd uppdrag av journalister eller vittnen som
anfortrotts uppgifter pd grund av sin rang, sitt yrke eller sitt imbete.

Om en undersdkning av ett datasystem leder till en registrering
av data eller att data blir odtkomlig, ska den eller de berérda perso-
nerna underrittas om det s3 snart som mojligt, dock inte om det
rimligen inte dr mojligt.

S& snart det visar sig att de uppgifter som registrerats under en
husrannsakan saknar relevans for utredningen ska de forstoras.
Aklagare far besluta att uppgifter som registrerats vid husrannsakan
fir anvindas 1 en annan brottsutredning in den for vilken dtgirden
genomfordes.

Aklagare eller undersékningsdomare far, om det vid en under-
sokning av ett datasystem kommer fram uppgifter om vilka eller med
hjilp av vilka ett brott har begitts, besluta att géra uppgifterna odt-
komliga 1 den utstrickning som ir nodvindig for att {3 brottet att
upphora eller for att férhindra att nya brott begds. Att gora data odt-
komliga innebir att dtgirder vidas f6r att férhindra att tredje part far
kinnedom om eller anvinder uppgifterna eller sprider uppgifterna,
vilket delvis innebir att uppgifterna tas bort frin datasystemet, sam-
tidigt som uppgifterna behdlls for att kunna anvindas 1 det straff-
rittsliga forfarandet.

Vid misstanke om ett i lagen sirskilt angivet brott eller brott som
kan leda till fingelse i fyra ar eller mer, fir dklagare foreligga en leve-
rantdr av en kommunikationstjinst att omedelbart vidta alla dtgirder
som rimligen kan krivas av leverantdren for att gora vissa lagrade
eller 6verforda uppgifter odtkomliga, 1 den min det dr nédvindigt
for att f3 ett brott att upphéra eller for att férhindra att nya brott
begis.
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Undersokningsdomare fir efter ansékan av 3klagare besluta om
ett sidant tillstdnd, som ska ange

a) brottet,

b) de omstindigheter av vilka det framgir att det dr nédvindigt att
gora uppgifterna odtkomliga fér att brottet ska upphora eller for
att férhindra nya brott, och

c) vilka uppgifter som ska goras odtkomliga.

Vid misstanke om ett 1 lagen sirskilt angivet brott eller brott som
kan leda tll fingelse 1 fyra &r eller mer och som p grund av sin art
eller sitt samband med andra brott som den misstinkte har begdtt
utgor ett allvarligt brott mot rittsordningen, fir 8klagaren, om ut-
redningen bridskar, dligga en sirskilt utsedd utredare att bereda sig
tillgdng till ett datasystem som anvinds av den misstinkte och, med
eller utan tekniskt hjilpmedel, undersdka systemet. Det fir goras
bl.a. 1 syfte att

a) faststilla vissa egenskaper hos datasystemet eller anvindaren, som
identitet eller plats, och registrera dem,

b) verkstilla ett tillstdnd om att registrera hemlig kommunikation
med hjilp av ett tekniskt hjilpmedel eller avlyssna hemlig kom-
munikation som tillhandahills av en leverantér av kommunika-
tionstjinster, och

c) 1friga om bl.a. ett brott som kan bestraffas med fingelse 1 dtta &r
eller mer, registrera uppgifter som lagras i datasystemet, eller som
lagrats forst efter att tillstindet beslutats, 1 den utstrickning som
rimligen ir nédvindig for att utreda brottet.

Undersdkningsdomare beslutar om ett sidant tillstdnd efter ansdkan
av dklagare. I beslutet ska bl.a. anges

a) brottet och, om det ir kint, namnet eller annars en s exakt be-
skrivning som mojligt av den misstinkte,

b) ett nummer eller annan indikation som kan anvindas fér att identi-
fiera datasystemet och, om det ir kint, om uppgifterna inte lagras
1 Nederlinderna,
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c) de omstindigheter av vilka det framgar att férutsittningarna for
tillstdndet ir uppfyllda,

d) arten och funktionen hos det tekniska hjilpmedlet som anvinds
for att verkstilla tillstindet, och

e) de dtgirder som ska utféras.

Tillstdnd fir ges for hogst fyra veckor och kan férlingas med samma
tid. Beslutet far dndras, kompletteras, forlingas eller upphivas. Om
det finns bridskande skil far ett sddant beslut meddelas muntligen.
I sddant fall ska 8klagaren meddela ett skriftligt beslut inom tre
dagar. Det finns vidare bestimmelser om bl.a. krav pd att det tek-
niska hjilpmedlet tas bort och om tillsyn 6ver tillstdnden. Motsva-
rande giller vid indikationer pd att ett terroristbrott har begtts.

Liknande bestimmelser finns om brottet pd grund av sin art eller
sitt samband med andra brott planerats eller utforts i ett organiserat
sammanhang och datasystemet anvinds av en person som det finns
skilig misstanke om att han eller hon dr inblandad 1 planeringen eller
utférandet av ett sddant brott. Beslutet om tillstdnd ska 1 sidant fall
dven innehilla en beskrivning av den organiserade gruppen och, om
det dr kint, namnet eller annars en sd exakt beskrivning som méjligt
av den person som misstinks vara inblandad 1 planeringen eller ut-
férandet av brottet.

Bestimmelserna kompletteras av ett beslut om genomsokning av
datasystem fran dr 2024. Det reglerar hur &tgirderna nirmare far verk-
stillas, bl.a. nir det giller utformningen av de tekniska hjilpmedel
som fir anvindas.

Domstol fir besluta att uppgifter, som har gjorts odtkomliga i
samband med ett brott eller med hjilp av vilka ett brott har begdtts
ska forstoras, 1 den min forstérandet dr nddvindigt for att férhindra
att nya brott begds. Om si inte sker ska uppgifterna i stillet goras
tillgingliga pd nytt f6r administratdren av datasystemet.

Berorda parter kan skriftligen klaga pd de olika beslut om tillstdnd
avseende datasystem som har redovisats. Domstolen ska prova klago-
maélet s3 snart som mojligt.
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10.9.2 If\tgérder i underrattelseverksamhet

I lagen om underrittelse- och sikerhetstjinster frdn &r 2017 regleras
den civila underrittelse- och sikerhetstjanstens (AIVD) och den mili-
tira underrittelse- och sikerhetstjinstens (MIVD) verksamhet. De
har bl.a. 1 uppdrag att genomféra utredningar som ror allvarliga miss-
tankar om att individer och organisationer utgér ett hot mot statens
sikerhet eller andra viktiga intressen, genomféra utredningar som
ror andra linder, vidta frimjande dtgirder f6r att skydda viktiga stat-
liga intressen och utarbeta hot- och riskanalyser i olika avseenden.

En ullfillig lag f6r AIVD och MIVD att utreda linder med ett
offensivt cyberprogram, massdata och andra specifika anliggningar
tridde 1 kraft 1 januari 2024 och upphor att gilla fyra ar direfter. Den
kompletterar lagen om underrittelse- och sikerhetstjinster nir det
giller det uppdrag som tjinsterna har. Den tillfilliga lagen ger tjins-
terna 1 uppdrag att utfora utredningar av linder med ett s.k. offensivt
cyberprogram mot Nederlinderna eller nederlindska intressen.

Lagen om underrittelse- och sikerhetstjinster tilliter dvervak-
ning och registrering av data om fysiska personer eller egendom med
eller utan teknisk utrustning.

Enligt lagen om underrittelse- och sikerhetstjinster fir tjins-
terna

a) undersoka de tekniska egenskaperna hos datasystem som ir an-
slutna till ett kommunikationsnitverk, och

b) bereda sig tillgdng till ett datasystem, oavsett om det gérs med
hjilp av ett tekniskt hjilpmedel, falska signaler, falska nycklar,
falsk identitet. Det giller dven en tredje parts system (férutom
punkten c). I det sammanhanget fir tjinsterna dven

c¢) bryta mot sikerhetsitgirder,

d) genomféra tekniska dtgirder for att upphiva kryptering av data
som lagras eller behandlas 1 datasystemet,

e) genomfora tekniska dtgirder som mojliggor 6vervakning, regist-
rering, avlyssning och inspelning av data, och

f) himta data som lagras eller behandlas i datasystemet.

Relevant minister beslutar om tillstdnd till en sddan dtgird. Enligt
den tillfilliga lagen fir dock dven chefen for den relevanta tjinsten
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besluta om ett sddant tillstdnd, vilket tillsynsmyndigheten ska under-
rittas om.
En begiran om tillstdnd ska bl.a. ange

a) identiteten pa den person eller organisation som &tgirden avser,
b) en beskrivning av den utredning som ir kopplad till dtgirden,
c) en beskrivning av det syfte som ska uppnds med &tgirden,

d) skilet till att dtgirden anses nédvindig och proportionerlig,

e) en beskrivning av de tekniska risker som ir férknippade med &t-
girden, och

f) ett nummer, en teknisk egenskap eller annan beteckning genom
vilken datasystemet kan identifieras.

Tillstdndet omfattar dven, enligt den tllfilliga lagen, en ritt att i
tillgdng till ett annat datasystem som anvinds av personen eller orga-
nisationen 1 frdga, i den min det ersitter eller kompletterar det data-
system for vilket tillstdndet ursprungligen beviljades.

Tjinsterna har ritt, efter att relevant minister beslutat om till-
stdnd, att kontakta den person som rimligen misstinks ha kunskap
om eventuell krypteringsmetod f6ér uppgifter som lagras eller be-
handlas 1 datasystemet och begira att han eller hon samarbetar fér
att dekryptera uppgifterna antingen genom att limna ut den infor-
mationen eller genom att upphiva krypteringen.

Enligt lagen om underrittelse- och sikerhetstjinster far relevant
minister besluta om tillstdnd f6r tjinsterna, efter ansdkan frin che-
fen for den relevanta tjinsten, att avlyssna, ta emot och spela in alla
former av samtal, telekommunikation eller dataverféring genom ett
datasystem med hjilp av ett tekniskt hjidlpmedel, oavsett var det sker.
Den ritten omfattar dven att upphiva kryptering av samtal, telekom-
munikation eller datadverforing.

En begiran om tillstind ska, utver de uppgifter som nyss nimnts,
ange

a) ett nummer eller en teknisk egenskap, och

b) information om identiteten pd den person eller organisation som
dtgirden avser.
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Ett tillstind som avser att ta emot eller spela in telekommunikatio-
ner omfattar dven andra nummer eller tekniska egenskaper knutna
till den berérda personen eller organisationen som blir kinda efter
det att tillstdndet beviljats.

Tjinsterna fir enligt lagen om underrittelse- och sikerhetstjins-
ter bl.a. undersdka uppgifter som inhimtats genom den tgird som
senast nimnts, 1 syfte att

a) faststilla telekommunikationernas egenskaper och art, och

b) faststilla identiteten pd den person eller organisation som ir knu-
ten till telekommunikationerna.

Efter tillstind av relevant minister har tjinsterna ritt att vidta atgir-
der mot den som skiligen kan misstinkas ha kunskap om krypter-
ingsmetoden f6r samtalen 1 friga, telekommunikations- och &ver-
foring av uppgifter f6r att han eller hon ska géra kunskapen om hur
data dekrypteras tillginglig eller upphiva krypteringen.

Underrittelse- och sikerhetstjinsterna ska ha tilltride till vilken
plats som helst, i den utstrickning det rimligen ir nédvindigt bl.a.
for att

a) installera, byta ut eller ta bort observations- och registrerings-
anordningar och utféra dirmed sammanhingande férberedande
verksamhet,

b) installera, byta ut eller ta bort spirningsanordningar, positione-
ringsutrustning och registreringsanordningar och utféra dirmed
sammanhingande férberedande verksamhet, och

¢) genomfdra vissa specifika dtgirder, inklusive installation, utbyte
eller borttagning av en teknisk anordning, och utféra dirmed sam-
manhingande forberedande verksamhet.

10.10 Regleringen i Storbritannien

I del 51Investigatory Powers Act (IPA) regleras pdverkan pd utrust-
ning. Ett beslut om sidan paverkan kan avse ett tillstind till riktad
paverkan pd utrustning eller ett tillstind till riktad undersékning.
Enligt 99 § fir sidan pdverkan verkstillas med hjilp av ndgon ut-
rustning i syfte att {3 del av kommunikation (som definieras 1 135 §),

172



SOU 2026:45 En internationell utblick

utrustningsuppgifter (som definieras i 100 §) och annan informa-
tion. Det fir goras genom

1. dvervakning, observation eller avlyssning av en persons kommu-
nikation eller andra aktiviteter, eller

2. inspelning av allt som 6vervakas, observeras eller avlyssnas.

Riktad pdverkan pd utrustning fir dven anvindas pd andra sitt om
det ir nodvindigt for att uppnd det angivna syftet med tillstdndet.

Ett beslut om riktad paverkan fir enligt 101 § avse en eller flera
av f6ljande utrustningar

a) utrustning som tillhér, anvinds av eller innehas av en viss person
eller organisation,

b) utrustning som tillhr, anvinds av eller innehas av en grupp per-
soner som har ett gemensamt syfte eller som utévar eller kan ut-
Ova en viss verksambhet,

¢) utrustning som tillhér, anvinds av eller innehas av mer in en per-
son eller organisation, om stdrningen gors 1 syfte att genomfora
en specifik utredning eller operation,

d) utrustning pd en viss plats,

e) utrustning pd mer idn en plats om pdverkan gors i syfte att genom-
fora en specifik utredning eller operation,

f) utrustning som anvinds eller kan komma att anviindas {6r en viss
verksamhet eller verksamheter av en viss typ,

g) utrustning som anvinds eller kan komma att anvindas for att
testa, underhdlla eller utveckla férméga att pdverka utrustning 1
syfte att fd tillgdng till kommunikation, utrustningsuppgifter
eller annan information, och

h) utrustning som anvinds eller kan komma att anvindas for utbild-
ning av personer som utfor eller sannolikt kommer att utfora si-
dana ingrepp pa utrustning.

En hog politisk regeringsforetridare” far, efter ansékan av ndgon av
cheferna for sikerhets- och underrittelsetjinsterna eller chefen for

7 Minister eller statssekreterare.
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den militira underrittelsetjinsten, besluta om tillstdnd till riktad pa-
verkan av utrustning, om &tgirden ir proportionerlig for att uppnd
indamilet med 4tgirden och om vissa nirmare angivna rittssiker-
hetsgarantier ir uppfyllda. Vidare fir tillstdnd beslutas om 4tgirden
ir nodvindig fér den nationella sikerheten, 1 syfte att forebygga eller
uppticka allvarlig brottslighet eller i intresset av ekonomisk vilfird,
1 den min de intressena ocksa ir relevanta fér den nationella siker-
heten och intressena avser att fi uppgift om handlingar vidtagna av
eller avsikter hos personer utanfér de brittiska darna (102, 104 och
105 §§).

Det krivs ocks3 att tillstdndet har godkints av en ”Judicial Com-
missioner”, utom i brddskande fall, (102 §).

Under liknande férutsittningar far vissa chefer f6r brottsbekim-
pande myndigheter, pd ansékan av en limplig underlydande person,
besluta om tillstind till riktad paverkan pd utrustning om &tgirden
har viss koppling till brittiska 6arna (106 och 107 §§).

Aven skotska regeringstjinstemin fir under vissa férutsittningar
besluta om tillstind (103 §).

I 111-114 §§ regleras vissa rittssikerhetsgarantier som ska beak-
tas vid besluten.

Enligt 115 § ska 1 tillstdndet anges om &tgirden avser utrustning
som tillhor, anvinds av eller innehas av en viss person eller organi-
sation, namnet pa eller en beskrivning av den person eller organisa-
tion som 4tgirden riktar sig mot. I tillstdnd som riktar sig mot en
grupp som har ett gemensamt syfte eller som bedriver (eller kan be-
driva) viss verksamhet ska syftet eller verksamheten anges och nam-
net pd eller en beskrivning av s§ minga av de personerna som det
rimligen dr praktiskt mojligt att namnge eller beskriva anges. Om
dtgirden avser utrustning pé en viss plats, ska platsen beskrivas och
den operation eller utredning som avses om &tgirden avser flera plat-
ser. Om &tgirden avser utrustning som anvinds eller kan komma att
anvindas for viss verksamhet eller verksamheter av sirskild karaktir,
ska verksamheten eller verksamheterna beskrivas.

Atgirden fir pags i hogst sex manader (116 §) och tillstindet far
forlingas om &tgirden ir nédvindig och proportionerlig (117 §).

Den som beslutat om tillstdnd far nir som helst indra beslutet
bl.a. genom att ligga till, indra eller ta bort namnet eller beskrivningen
av en person, organisation eller utrustning som tillstindet avser. I
bridskande fall fir den som ska verkstilla beslutet, eller en chef for
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den personen, dndra tillstdindet (118-120 §§). I 121 och 122 §§ re-
gleras underrittelse om och godkinnande av ett dndrat tillstind. I 123
och 124 §§ anges under vilka forutsittningar som ett tillstdnd enligt
106 § fir dndras och godkinnande av sddana bradskande beslut.

I 125 § regleras under vilka férutsittningar som &tgirden ska av-
brytas.

I 129 och 130 §§ behandlas sirskilda rittssikerhetsgarantier som
ska beaktas vid lagring och utlimnande av uppgifter som himtats in
enligt tillstinden, sdvil nationellt som internationellt.

I del 9 regleras bl.a. definitioner av telekommunikation (261 §)
och vissa andra kommunikationer (262 §) samt allminna definitio-
ner (263 och 264 §%).

Pdverkan pd utrustning kan utféras antingen pa distans, 1 nirhe-
ten av utrustningen eller genom fysisk interaktion med utrustning-
en. Atgirderna varierar i komplexitet. De kan verkstillas antingen
genom att data laddas ner frin en mobil enhet nir den limnas obe-
vakad, att ndgons inloggningsuppgifter anvinds for att {3 tillgdng till
data som finns pd en dator eller att befintliga sdrbarheter i en pro-
gramvara utnyttjas for att fa kontroll éver enheter eller nitverk for
att fjirrextrahera material eller f6r att 6vervaka anvindaren av enhe-
ten (Equipment Interference Code of Practice, Home Office, June
2025, 5. 15).

10.11 Regleringen i Tyskland

Enligt § 100 b straffprocesslagen far tekniska medel anvindas for att
{3 hemlig tillgdng till ett informationssystem som anvinds av en viss
person och for att extrahera data frén det systemet om

a) ndgon 1 egenskap av girningsman eller medgirningsman miss-
tinks for att ha begdtt ndgot av de brott som riknas upp i para-
grafen, antingen i fullbordad form eller i form av férsok till sddant
brott,

b) brottet dr grovt, och

c) andra dtgirder f6r att faststilla omstindigheterna eller den miss-
tinktes vistelseort skulle vara visentligt svirare eller inte erbjuda
ndgra utsikter till framgang.
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Atgirden fir endast riktas mot en person som ir misstinkt for
brottet. En sidan dtgird mot andra personers informationssystem ir
dock tilliten om det kan antas att

a) den misstinkte anvinder ndgon annans informationssystem, och

b) ingreppet i den misstinktes informationssystem inte kommer att
leda till faststillande av omstindigheter eller till faststillande av
var en medmisstinkt person befinner sig.

Atgirden far vidtas dven om den oundvikligen drabbar andra perso-
ner.

Av forarbetena framgir att dtgirden utférs med hjilp av en skad-
lig kod, en statlig eller federal s.k. trojan och innebir, till skillnad
frin hemlig telekommunikationsévervakning, att inte endast nyligen
tillagt kommunikationsinnehdll kan évervakas, utan savil informa-
tionssystemets anvindning som allt innehdll som lagras pa det, in-
klusive t.ex. inbyggda kameror.®

Enligt § 100 e andra stycket straffprocesslagen fir domstol efter
ansokan av dklagare besluta om tillstdnd till hemlig distansundersok-
ning av informationssystem. Tillstdnd fir inte beviljas f6r mer 4n en
ménad och fir férlingas med lingst en ménad &t gdngen. I beslutet
ska det bl.a. anges vem som 3tgirden riktar sig mot om det ir kint
och det misstinkta brottet, vilken 3tgird tillstdndet avser, omfatt-
ningen och varaktigheten av tillstdndet och nir dtgirden ska upp-
héra. De visentliga dvervigandena om 3tgirdens nédvindighet och
proportionalitet ska ocks8 anges i beslutet.

Av fjirde stycket framgr att dtgirderna ska upphéra om de om-
stindigheter som legat till grund fér dtgirden inte lingre ir upp-

fyllda.

8 (Plenarprotokoll, Bundesrat — 959, Sitzung — 7, Juli 2017, s. 355 och Deutscher Bundestag,
Beschlussempfehlung und Bericht des Ausschusses fiir Recht und Verbraucherschutz, Druck-
sache 18/12785, 20 Juni 2017, s. 53 f.).
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11  Myndigheternas
beskrivning av behovet

11.1 Polismyndigheten

Kriminella utnyttjar 1 allt stérre omfattning teknologi for att utsitta
personer for brott. En utmaning nir det giller cyberbrott dr enligt
Polismyndigheten att bide digitala spar och infrastruktur ir flyktiga
och att sdrbarheter snabbt kan tippas igen. Virtuell datalagring och
angripande servrar kan byta plats inom sekunder tack vare molntek-
nologi och botnet. Information kan dirmed snabbt férsvinna eller i1
vart fall hamna utom rickhdll fér nationella rittssystem. For att
brottsbekimpande myndigheter ska ha en effektiv ingripandefor-
méga krivs att myndigheterna har forutsittningar att agera snabbt,
ibland direkt, innan de traditionella rittsliga samarbetsvigarna hin-
ner aktiveras.

Ett sirskilt problem ir det férhdllandevis nya fenomenet crime as
a service. Genom att “annonsera” brottsliga uppdrag pa digitala platt-
formar lockar kriminella nitverk in framfér allt ungdomar i mycket
allvarlig kriminalitet. Det ror sig ofta om tidigare ostraffade personer
som 4tar sig uppdrag for ekonomisk vinning eller som pressas att
beg3 brott.

Polismyndigheten har samma mojligheter att utreda och doku-
mentera bide renodlade cyberbrott och cyberrelaterade brott som
andra traditionella brott i den fysiska virlden, dven om internatio-
nella aspekter kan géra utredningarna mer tidsédande och kompli-
cerade. Myndighetens brottsbekimpande uppdrag omfattar bide
fysisk och digital miljo. Dagens polisidra befogenheter idr emellertid
1 princip begrinsade till den fysiska miljon. Det har lett till att poli-
siira metoder och verktyg for att ingripa 1 den fysiska miljon 1 varie-
rande grad har kommit att forlora sin verkan. Polisens méjligheter
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att forhindra, stéra och avbryta brott 1 digital miljé ir mycket be-
grinsade, eftersom sidana dtgirder som utgingspunkt innebir data-
intring enligt 4 kap. 9 ¢ § brottsbalken. Konsekvensen av att polisen
inte har tillrickligt rittsligt st6d for att ingripa ir att kriminella kan
agera alltfor fritt 1 den miljon. Kvalificerade cyberbrott som ransom-
ware, informationsstdlder och 6verbelastningsangrepp vallar sam-
hillet mycket stora kostnader och enskilda angrepp kan vara bidde
samhills- och systemhotande. Enligt Polismyndigheten ir Sverige
ett av de linder 1 virlden som har stérst problem med illegala mark-
nadsplatser pd Darknet. Genom dem siljs bl.a. vapen, narkotika,
brottsuppligg och évergreppsmaterial. Det dr viktigt att polisen far
mojlighet att ingripa mot sddana brott for att Sverige inte ska vara
ett attraktivt land for att begd cyberbrott och cyberrelaterade brott 1
eller frin och for att polisen ska kunna uppritthilla allmin ordning
och sikerhet.

Polismyndigheten behéver 4 ritt att ingripa 1 digitala system for
att férhindra och avbryta brottslig verksamhet eller pigiende brott
innan de fullbordas for att myndigheten ska kunna fullgéra sitt upp-
drag. Att avbryta brott kan i ett enskilt fall ha ett hogre virde for
Polismyndigheten och fér samhillet 1 stort dn att lagféra de som lig-
ger bakom brotten.

Polismyndigheten har identifierat ett antal f6rmigor som enligt
myndigheten behévs for att effektivt kunna ingripa mot cyberbrott
och cyberrelaterade brott. De ir

e att kartligga digitala kommunikationsfléden i syfte att 6verblicka
kriminell digital infrastruktur,

e att paverka tillgingligheten till digitala plattformar, tjinster eller
system, och

e att radera, dndra eller ligga till information pd digitala plattfor-
mar, tjinster eller system.

For att kunna avbryta pdgdende cyberbrott och cyberrelaterade brott
behéver polisen {3 ritt att kringgd eller bryta systemskydd fér att pd
s sitt kunna kartligga och, 1 forlingningen, kunna ingripa mot den
brottsliga verksamheten eller brotten genom att exempelvis
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e blockera digital kommunikation genom att med aktiva dtgirder,
t.ex. ett overbelastningsangrepp, begrinsa tillgingligheten till
digital kommunikation eller it-infrastruktur,

e {verta en server som leder ett angrepp eller en plattform for kri-
minell aktivitet genom att utestinga systemigaren frin teknisk
tillgdng till systemet, och

e Kkryptera en server eller radera innehdll av évergreppsmaterial s8
att brottslig verksamhet inte kan fortg3.

Polismyndigheten behover ocksd kunna f3 tlltride till platser som
ir skyddade mot intrdng, i syfte att installera teknisk utrustning som
behovs for ingripanden 1 digital miljo.

Polismyndigheten understryker att en ny reglering inte bér bygga
pa en upprikning av brott vid vilka dtgirderna f&r anvindas utan vara
generell. En effektiv férméga att ingripa kommer att kriva sekund-
operativa eller 8tminstone minutoperativa beslut. Tillgdng till krimi-
nella tjinster eller plattformar kan snabbt upphéra, eftersom dven
kriminella och hotaktorer har sina egna sikerhets- och varningssys-
tem. Utgdngspunkten bér dirfor vara att Polismyndigheten bor 3
fatta beslut om 4tgirder for att kunna agera tillrickligt snabbt. Det
bor ske pd chefsnivd alternativt av ndgra {3 personer inom en specia-
listgrupp.

Fler linder, t.ex. Australien, Belgien, Estland, Frankrike, Neder-
linderna, Storbritannien, Tyskland och USA har enligt Polismyn-
digheten infért mer offensiva lagar som ger deras brottsbekimpande
myndigheter mojligheter att ingripa utanfér sina egna grinser 1 syfte
att stora, avbryta eller f6rstora illegala digitala aktiviteter.

11.2  Séakerhetspolisen

Eftersom internet har en global rickvidd kan skyddsvird informa-
tion frin hela virlden vara dtkomlig och himtas in av frimmande
makt genom att utnyttja svagheter 1 cybersikerheten. Frimmande
makt kan forbereda sin inhimtning genom att skaffa tillgdng till ett
stort antal internetanslutna enheter i olika linder, t.ex. genom att
gora intrdng 1 privatpersoners wifiroutrar eller genom att hyra virtu-
ella servrar av olika datacenter. En kedja av sddana enheter (ett ano-

179



Myndigheternas beskrivning av behovet SOU 2026:45

nymiseringsnitverk) anvinds sedan fér sjilva inhimtningen, vilket
gor det svart att spira den som faktiskt skaffar sig informationen.
Internet har gjort det littare for frimmande makt att kunna undgi
kartliggning och att himta in skyddsvird information p3 ett relativt
enkelt och riskfritt sitt, nir som helst under dygnet. Nir frimmande
makt bedriver underrittelseinhimtning utnyttjas medvetet olika be-
grinsningar som giller i andra linders lagstiftning f6r att férsvara for
de myndigheter som har till uppgift att uppticka och stoppa sddan
inhdmtning. Det giller dven den svenska lagstiftningen.

I och med att internet och dess infrastruktur dr grinséverskri-
dande uppstdr det jurisdiktionsfrigor vid cyberbrott och cyberrela-
terade brott. Myndigheter i vissa andra linder har stérre mojligheter
att agera in de svenska. Sikerhetspolisen anser att en 16sning pd
jurisdiktionsfrigan kan vara att regleringen bygger pa att det finns
eller har funnits en inblandad dator i Sverige.

Minga ginger finns det inte nigon fysisk person som utfér ett
cyberangrepp, exempelvis olovlig nedladdning av information frin
en persons e-postkonto, eftersom en sidan 3tgird kan utféras ge-
nom automatiserade processer. Sikerhetspolisen har i dag inte ndgra
rittsliga mojligheter att anvinda hemliga tvngsmedel i sddana fall,
eftersom lagstiftningen férutsitter att det finns en misstinkt person.
Hemlig avlyssning av privat utrustning, som utan att igaren vet om
det anvinds av frimmande make, dr ett annat problem, eftersom den
person som iger utrustningen inte kan misstinkas fér ndgot brott.

For att kunna fullgora sitt uppdrag att forhindra bl.a. spioneri och
terrorism, som begds med hjilp av digital infrastruktur, behover
Sikerhetspolisen samma rittsliga verktyg som i den fysiska virlden.

Sikerhetspolisen efterfrigar, nir det t.ex. giller en nitverksanslu-
ten enhet, rittsliga mojligheter att kunna géra féljande

e lyssna pd trafik till och frin en enhet 1 syfte att kartligga ett an-
grepp, t.ex. for att ta reda pd vem eller vad det riktas mot,

e lisa av information frin enheten, t.ex. fér att komma 3t och ana-

lysera den skadliga koden,

o forindrainformation pd enheten f6r att kunna férhindra framtida
utnyttjande genom att antingen

— tabort programvara eller

— ligga till den senaste sikerhetsuppdateringen, och
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e padverka enhetens tillginglighet, exempelvis genom att forhindra
att meddelanden kommer fram.

Atgirder av det nu angivna slaget bér inte paverka den personliga
integriteten pd samma sitt som nir det handlar om nigon persons
datatrafik. Den trafik som Sikerhetspolisen behéver kunna inhimta
uppgifter om har inte genererats av den person som dger den angripna
utrustningen, utan trafiken 1 friga passerar endast via utrustningen
pd sin vig mellan angriparen och hans eller hennes mail. S&dana
enheter ir brottsverktyg enligt svensk ritt, men inte enligt utlindsk
ritt. I synnerhet om en privatperson inte sparar annan information
pa enheten, bor det enligt Sikerhetspolisen inte vara integritetskrin-
kande att vidta sidana tgirder som nyss nimnts. Det bor enligt
Sikerhetspolisens mening ses som ett storre bekymmer att frim-
mande makt anvinder en persons wifirouter som verktyg for att t.ex.
spionera pd Sverige, dn att en svensk myndighet riktar dtgirder mot
samma utrustning for att férhindra allvarliga brott.

Att férhindra, stora och avbryta cyberrelaterade brott bér enligt
Sikerhetspolisen regleras 1 en ny lag 1 stillet f6r i ndgon av de befint-
liga lagarna. Eftersom det ror sig om minutoperativa dtgirder riske-
rar de att bli verkningslsa om 3klagare eller domstol ska fatta beslut.
Sikerhetspolisen behéver kunna agera snabbt. Sikerhetspolisen bér
dirfor {3 fatta beslut om aktuella preventiva dtgirder. Méjligen kan
dtgirderna understillas domstol eller Sikerhets- och integritets-
skyddsnimnden i ett senare skede f6r efterhandskontroll.

Det finns lagstiftning som mojliggor effektiva preventiva dtgir-
der mot cyberbrott och cyberrelaterade brott i andra linder, t.ex.
England, Norge, Finland och Estland.

11.3  Tullverket

Tullverket delar uppfattningen att den 6kade digitaliseringen och
den nya tekniken ger kriminella nya méjligheter att begd brott. Nar-
kotika, vapen, explosiva varor och andra varor smugglas in 1 landet i
bide stora och smd mingder. Den smiskaliga inférseln kan ha hog
frekvens och sammantaget resultera i att bl.a. stora mingder narko-
tika fors in 1 landet. Tullverket ser en dkning av beslag i post- och
kurirflédet och det finns uppgifter som anger att sidan smuggling
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till stor del har sin grund 1 férsiljning pd marknadsplatser online. Det
ir i manga fall svart att i fram vilka servrar som anvinds foér mark-
nadsplatserna och vem eller vilka som ligger bakom dem. Samtidigt
orsakar de en omfattande samhillsskada. Det ir dven vanligt att grov
smuggling har digitala inslag och att planering och genomférande
skots med stod av digital teknik.

Det skulle vara effektivt att bl.a. kunna stinga ned eller ta 6ver
marknadsplatser for illegala varor. Genom en sddan dtgird skulle fl5-
det av illegala varor in till Sverige paverkas och smuggling skulle bdde
kunna férebyggas och férhindras. Férmagan att utreda smugghngs—
brott skulle ocksd 6ka. De andra dtgirder som polisen tar upp 1 sin
behovsbeskrivning ir viktiga dven for Tullverket. Tullverket ser alltsd
behov av att, pd samma sitt som polisen, {8 mojlighet att ingripa mot
cyberrelaterade brott och en mojlighet att avbryta sidan brottslighet
1 digital miljé. Det dr dirfor viktigt att regleringen utformas s8 att
den dven ger Tullverket méjlighet att anvinda befogenheterna.

Tullverket ser sirskilt behov av ingripanden vid brottslighet som
giller smuggling av vapen, narkotika och explosiva varor, men delar
Polismyndighetens uppfattning att en ny reglering inte boér knytas
till en upprikning av brott. Tullverket menar att utékade befogen-
heter 1 digital miljo skulle innebira en 6kad f6rméga fér Tullverket
att ingripa mot hdgt uppsatta personer inom de kriminella nitverk
som stdr bakom smuggling.

Tullverket delar polisens beddmning att beslut kommer att behéva
tas snabbt pd grund av att de kriminella aktorerna ofta har egna
sikerhets- och varningssystem.

11.4  Aklagarvisendet

Behovet av att kunna stéra pdgdende brottslighet 1 digital miljé har
blivit alltmer pitagligt i takt med att brottsligheten digitaliseras.
Sidor pd internet kan liknas vid virtuella brottsplatser, dir brottslig-
heten kan fortgd dven efter det att polisen har ingripit mot en enskild
individ. I utredningar som ror barnpornografi finns det brottsliga
materialet mdnga gdnger lagrat, tillgingligt {or andra anvindare. I ut-
redningar som ror narkotikabrott fortsitter handeln ofta pd samma
sitt som tidigare om inte webbsidans administratorer identifieras
och grips. Det ir enkelt f6r vem som helst, dven barn, att med hjilp
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av internet kopa och fi hem otillitna varor eller att 3 tillging till
brottsligt 6vergreppsmaterial. Betalning limnas ofta 1 kryptovaluta
och verksamheten kan omsitta betydande belopp som gir rakt in i
den kriminella ekonomin.

I Sverige saknas det i dagsliget medel for att stinga ner en webb-
sida eller blockera trafiken dit, oavsett om det finns svensk exekutiv
jurisdiktion eller inte. Den enda tgird som polisen har méjlighet att
vidta 1 dag ir att t.ex. pd en webbsida informera om att polisen har
vetskap om pdgdende brottslig verksamhet. Polisen har inte ritt att
radera ett anvindarkonto eller 6vergreppsmaterial som patriffats.
S&dana atgirder miste som huvudregel 1 stillet vidtas av féretridare
for plattformen, vilket ofta sker pd uppmaning av polisen, men det
forutsitter att plattformen samarbetar.

Aklagarmyndigheten anser att myndigheterna behéver kunna
stdra brottslig verksamhet genom en laglig mojlighet att stinga ner
och blockera webbsidor utan legala anvindningsomriden, oavsett
om det leder till lagféring eller inte. Beddmningen av om blockering
av en webbsida ir en limplig dtgird bor goras 1 samrdd med férun-
dersdkningsledaren. I de fall dir det finns méjlighet att spira admi-
nistratdren bakom en webbsida bér dtgirden vidtas tidigast i sam-
band med tillslag, eftersom administratérens uteblivna aktivitet pd
marknadsplatsen 1 samband med att den misstinkte grips generellt
utgor central bevisning. I drenden med simre prognos for lagféring
kan det vara limpligt att anvinda dtgirden tidigt, 1 férebyggande och
storande syfte.

Det saknas ocks laglig mojlighet att ta ver administrationen av
en webbsida. Misstinktas konton kan inte heller tas éver eller brotts-
liga aktdrer stingas ute genom byte av [6senord, eftersom det enligt
dagens reglering innebir att polisen begér dataintring om inte sam-
tycke limnas av kontoinnehavaren. Att tillita sddana dtgirder under
vissa forhdllanden skulle medféra en betydligt 6kad formédga for
brottsbekimpande myndigheter att bl.a. kunna identifiera och lag-
fora hogt uppsatta personer inom de kriminella nitverken.

Behovet av att kunna vidta sddana dtgirder som har nimnts och
mojligheten att beslagta immateriella tillgdngar, bl.a. webbsidor,
backupfiler eller konton p4 sociala medier, har linge patalats av Akla-
garmyndigheten. Aven inom Ekobrottsmyndigheten har frigan om
beslag av immaterialrittsliga tillgdngar diskuterats. I stillet for att
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dtgirderna ses som en immaterialrittslig friga, bor de ses 1 en bredare
straffrittslig kontext och 1 ljuset av RB:s bestimmelser om beslag.

I manga andra linder ir det kutym att polisen, nir den fir tillgdng
till en server, t.ex. genom beslag, ligger ut en s.k. ”splash” som illu-
strerar att polisen 1 olika linder samverkat fér att sl ut verksamhe-
ten. Det gors genom att trafiken pd webbsidan dirigeras om till
polisens egen webbsida. Atgirden anvindes t.ex. nir de stora narko-
tikamarknadsplatserna Silk Road 1 och 2 stingdes ner. Motsvarande
dtgird har dven anvints vid nedstingning av webbsidor och forum
pa Darknet som publicerar och sprider évergreppsmaterial.

Flugsvamp 2.0 var den férsta svenska internationella marknads-
platsen som stingdes ner till f5ljd av en brottsutredning. Atgirden
utférdes av polisen 1 samband med ett tillslag mot en brottsmiss-
tinkt person, som senare ddmdes f6r att ha administrerat marknads-
platsen.

I det internationella rittsliga samarbetet kommer det ibland fér-
fragningar frin utlandet, bl.a. frdn FBI i USA, dir det begirs att
Sverige ska stinga ner webbsidor som siljer varumirkesforfalskningar
eller upphovsrittsskyddat material. Det ir otillfredsstillande att
Sverige inte kan bistd med en sidan &tgird. Ingripanden mot inter-
nationella marknadsplatser eller storre forum férutsitter som ut-
gdngspunkt ett effektivt internationellt samarbete. Eftersom sddana
tgirder ir tillitna 1 vissa andra linder vidtas de ibland av foretridare
for de linderna.

Aklagarmyndigheten understryker sirskilt behovet av att siker-
stilla att inte att all bevisning férsvinner om polisen t.ex. skulle {3 en
laglig befogenhet att utféra ett Gverbelastningsangrepp.

Ekobrottsmyndigheten har stillt sig bakom Aklagarmyndighe-
tens synpunkter.
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12 Overvaganden om
iIngripanden i cybermiljo

12.1 Utredningens uppdrag

Av direktiven framgr att det med 6kad digitalisering och ny teknik
dppnas nya mojligheter f6r kriminalitet. Kriminella aktérer anvin-
der 1 allt stérre utstrickning avancerad teknologi f6r att begd brott.
Det handlar inte bara om brott som begis helt digitalt, utan nistan
alla brott har 1 dag en digital komponent.

Brott och brottslig verksamhet 1 cybermiljo utgdér dirmed ett
vixande hot mot bdde enskilda och den nationella sikerheten. Som
exempel kan nimnas att Sikerhetspolisen 1 sin &rsbok fér dren 2023
och 2024 konstaterar att Sverige utgér en plattform for frimmande
makts cyberangrepp. Att hacka privatpersoners enheter och bygga
upp kapacitet genom denna typ av infrastruktur méjliggér bide
cyberangrepp och inhimtning av information. Sett till virlden i stort
ligger Sverige hogt nir det kommer till mingden hackad infrastruk-
tur som anvinds for att begd fornekbara cyberangrepp. Totalt under
de senaste dren ror det sig om tiotusentals hackade enheter i Sverige.

Utvecklingen har lett till att de brottsbekimpande myndigheterna
inte har tillrickligt bra verktyg for att bekimpa brott 1 cybermiljs.
Nir det giller sidan brottslighet behéver de brottsbekimpande
myndigheterna dndra strategi till att aktivt férhindra, stéra och av-
bryta brott for att minimera skada. Det kan t.ex. handla om att ta sig
in i eller etablera sig i en viss digital miljoé for att f6lja den brottsliga
verksamheten eller att pdverka eller férindra den digitala miljon sd
att brottsligheten inte kan fortgd. Det finns exempel pd andra jim-
forbara linder som har infért en méjlighet for de brottsbekimpande
myndigheterna att bl.a. stéra och avbryta pigdende brottslighet i
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cybermiljé. Sddana regleringar har enligt direktiven visat sig vara ett
effektivt verktyg. Utredningen ska dirfor

o Kkartligga och redovisa andra jimforbara linders rittsliga mojlig-
heter att bl.a. stéra och avbryta pigdende brottslighet 1 cyber-
miljo,

e analysera behovet och nyttan av samt féresld en mojlighet att
stora och avbryta pigiende brott eller brottslig verksamhet i cyber-
miljo, eller vidta andra jimférbara dtgirder 1 sddan miljo, 1 syfte
att forbittra de brottsbekimpande myndigheternas samlade for-
mdga att ingripa mot sddan brottslighet, och

e limna noédvindiga forfattningsforslag och vid behov férslag pd
andra dtgirder.

12.2 Cybermiljén skapar nya utmaningar
12.2.1 En miljé under snabb férandring

Som har framgtt av avsnitt 12.2.1 har den snabba tekniska utveck-
lingen kommit att skapa méjligheter bide f6r kriminella och andra
antagonister att hota samhillet pd nya sitt. De kan utnyttja den
anonymitet som internet kan erbjuda for att délja sina forehavanden,
att undkomma upptickt och att locka andra att delta 1 olika brotts-
liga uppligg. Kriminella kan ocks8, bakom anonymitetens skydd,
lura personer att investera i obefintliga eller mer eller mindre virde-
16sa tillgdngar eller att dverféra ekonomiska medel t.ex. vid romans-
bedrigerier. Vidare kan de lura personer att klicka pd linkar och med
hjilp av skadlig kod ta kontroll éver deras bankkonton eller expor-
tera den skadliga koden till andra. Sirskilt det forhillandet att eko-
nomiska tillgingar pd ett 6gonblick kan flyttas frin en del av virlden
till en annan spelar de kriminella 1 hinderna. Det sagda ir bara ett
axplock av alla nya mojligheter som har 6ppnats genom den 6kade
digitaliseringen. Den tekniska utvecklingen innebir att det inte
lingre ir mojligt att angripa den nya typen av kriminalitet med en-
bart traditionella medel. Det krivs nya verktyg som begrinsar moj-
ligheterna att utnyttja digitaliseringen f6r brottsliga indamal.

Ett sirskilt bekymmer ir att utvecklingen av cyberbrottslighet
verkar ha fort samman foretridare f6r frimmande makt med tradi-
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tionellt kriminella som kan 4ta sig att [3ta utféra uppdrag. Grinsen
mellan traditionell kriminalitet och samhillsskadlig verksamhet som
utférs pd uppdrag av frimmande makt har dirmed i viss utstrickning
suddats ut.

12.2.2 Organisation och lagstiftning anpassas till nya behov

I kapitel 10 har utredningen redovisat hur vissa andra linder har bér-
jat anpassa sin lagstiftning till de nya formerna av kriminalitet. Det
internationella samarbetet, bdde inom EU och inom Interpol, ut-
vecklas ocks3 fortldpande for att mota de nya hoten.

Som framggtt av kapitel 6-8 har det dven i den svenska lagstift-
ningen tagits olika steg 1 samma riktning. Det giller frimst inom
omridet for cybersikerhet. Ett nytt regelverk f6r cybersikerhet har
inforts, dir 6kade krav stills pA myndigheter, kommuner och féretag
att ha god cybersikerhet. Regelverket syftar till att 6ka medvetenhe-
ten om riskerna med brister i cybersikerheten, att gora det svirare
att angripa svenska mil och att skapa en snabb respons pd cyberinci-
denter. En ny organisation som samlar erfarenheter frin cyberan-
grepp och stodjer samhillet vid sddana angrepp har ocksa byggts upp
(avsnitt 8.1-8.2.2). Forbittrad cybersikerhet gor Sverige mindre sdr-
bart f6r cyberangrepp och ir dirmed en viktig brottsférebyggande
dtgird.

Vidare har framsteg gjorts nir det giller det internationella sam-
arbetet bl.a. genom Budapestkonventionen, som har gett bittre verk-
tyg for att utreda cyberbrott, genom EU-lagstiftningen om digitala
tjinster med tillhdrande nationell lagstiftning, som syftar till att far
bort olagligt innehdll frin digitala tjinster genom plattformarnas
eller tjinstetillhandah&llarnas férsorg, och genom TCO-férordning-
en med tillhérande nationell lagstiftning, som syftar till att hindra
spridning av terrorisminnehdll online. T avsnitt 6.4 har ocks3 redo-
visats ett forslag till ny lagstiftning som syftar till att begrinsa moj-
ligheterna till onlinerekrytering till brott, genom féreligganden till
plattformar om att avligsna innehall eller gora det odtkomligt (prop.
2025/26:276).

EU-lagstiftningen om grinsoverskridande insamling av elektro-
niska bevis (Effektivare grinséverskridande inhimtning av elektro-
niska bevis, prop.2025/26:147) kommer att ytterligare foérbittra
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mojligheterna att inhimta sidan elektronisk bevisning 1 straffritts-
liga forfaranden som finns i andra medlemsstater.

Olika lagstiftningsdtgirder har alltsd vidtagits for att férbittra
mojligheterna att st emot cyberangrepp och att utreda de cyber-
brott som har begdtts. Diremot har polisens méjligheter att ingripa
for att stora pigiende brottslig verksamhet och att férhindra eller
avbryta brott nir de begds i digital miljé inte f6ljt med utvecklingen.

12.3 De nuvarande méjligheterna att ingripa
12.3.1 Allmant om skyldigheten att ingripa mot brott

Polisens uppgift ir enligt 1 § polislagen (1984:387) att uppritthilla
allmin ordning och sikerhet och att 1 6vrigt tillférsikra allminheten
skydd och annan hjilp. Det innebir att férhindra att brott begds, att
utreda begingna brott, att vervaka den allminna ordningen och att
ingripa for att stilla till ritta nir ordningen har stérts. Det omfattar
en skyldighet att vaka &ver att allmiin ordning och sikerhet inte stérs
genom brott eller brottslig verksamhet och att ingripa nir sddana
storningar indd dger rum. Begreppet allmin ordning och sikerhet
omfattar all den egentliga polisverksamheten, som bedrivs av Polis-
myndigheten och Sikerhetspolisen. I 2 § polislagen fortydligas att
Polismyndighetens uppgift bl.a. ir att férebygga, forhindra och upp-
ticka brottslig verksamhet, att ingripa mot stérningar och att utreda
och beivra brott som hor under allmint 4tal. I 3 § polislagen fore-
skrivs att Sikerhetspolisens uppgifter bl.a. ir att férebygga, for-
hindra och uppticka brottslig verksamhet som innefattar brott mot
rikets sikerhet eller terrorbrott och att utreda och beivra bl.a. sddana
brott. I 2 kap. 1§ tullbefogenhetslagen (2024:710) féreskrivs bl.a.
att Tullverket 1 sin kontrollverksamhet och brottsbekimpning ska
forebygga, forhindra och uppticka brottslig verksamhet 1 samband
med inforsel och utférsel av varor, ingripa vid misstanke om vissa
sirskilt angivna brott och utreda och lagféra sidana brott.

Enligt 8 § polislagen ska en polisman, som har att verkstilla en
yjinsteuppgift, under iakttagande av vad som foreskrivs 1 lag eller
annan férfattning ingripa pd ett sitt som ir forsvarligt med hinsyn
till dtgirdens syfte och 6vriga omstindigheter. Miste tving tillgri-
pas, ska det ske endast i den form och 1 den utstrickning som behovs
for att det avsedda resultatet ska uppnds. Ett ingripande som be-
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grinsar nigon av de grundliggande fri- och rittigheter som avses i
2 kap. RF far dock inte grundas enbart pd den nu aktuella bestim-
melsen. En motsvarande reglering finns 1 2 kap. 2 § tullbefogenhets-
lagen och 12 kap. 1 § kustbevakningslagen (2019:32).

Regleringen 1 8 § polislagen ger uttryck f6r dndamils-, behovs-
och proportionalitetsprinciperna. Det ir framfér allt den paragrafen
som ger polisen ritt att vidta dtgirder mot enskilda. I polislagen regle-
ras ocks3 vissa befogenheter f6r polismin, respektive Polismyndig-
heten eller Sikerhetspolisen, som fir anvindas oavsett om en for-
undersokning har inletts eller inte. Exempel pd itgirder som en
polisman fir vidta, om andra medel ir otillrickliga, ir att anvinda
vald 1 syfte att genomfora en tjinstedtgird (10 § polislagen), att om-
hinderta eller avligsna personer (11-14 §§ polislagen) och att gora
husrannsakan i brottsférebyggande syfte (20-20b §§ polislagen).
Vissa dtgirder fr Polismyndigheten eller Sikerhetspolisen besluta
om, men i brddskande fall fir en polisman besluta om &tgirderna.
Det handlar t.ex. om att bereda sig tilltride till olika utrymmen fér
att soka efter vapen (20 b § polislagen). Tullverket har en likartad
reglering, enligt vilken en tulltjinsteman har samma befogenheter
som en polisman, se bl.a. 8 kap. 6-10 §§ tullbefogenhetslagen.

I forarbetena till polislagen dvervigdes om anvindningen av det
som kallades dolda spaningsmetoder skulle regleras. Departements-
chefen ansig, i likhet med utredningen, att det inte fanns skal att
sirskilt reglera sddana metoder, utan att anvindningen av dem bér
rymmas inom ramen for 8 § polislagen. Departementschefen stillde
sig ocksd bakom de principer som utredningen ansdg borde gilla vid
anvindningen av sidana spaningsmetoder, bl.a. féljande punkter
(Forslag tll polislag m.m., prop. 1983/84:111, s. 46 1.).

1. Polisen bér aldrig f8 begd en kriminaliserad handling for att
kunna efterforska eller avsléja ett brott.

2. Polisen bor aldrig {4 provocera eller annars f6rmé ndgon att inleda
en brottslig aktivitet.

3. Polisen bér aldrig av spaningsskil £ underlta att vidta féreskrivna
dtgirder mot brott eller en f6r brott misstinkt person. En annan
sak dr att vissa dtgirder kan skjutas upp.
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Utredningen om stirkt brottsbekimpning genom lagreglering av
provokation har konstaterat att de allminna bestimmelserna om
polisens befogenheter enligt polislagen giller dven i underrittelse-
arbete (Sirskilda provokativa dtgirder, SOU 2025:109, s. 61). Enligt
utredningens forslag bor dock en provokator f8 vidta dtgirder som
objektivt sett innefattar sjilvstindiga brott men som ir krimina-
liserade pa ett mycket tidigt stadium, motsvarande ett osjilvstindigt
brott, 1 syfte att utreda brott eller neutralisera vinsterna frin brott.
Det ror sig i sddana fall om brott som ir ett steg pd vigen mot ett
ofta allvarligare brott eller dir syftet dr att tillgodogora sig vinster
frén brott, exempelvis finansiering av terrorism eller sirskilt allvarlig
brottslighet enligt 6 § terroristbrottslagen och grovt penningtvitts-
brott enligt 4 och 5 §§ lagen om straff f6r penningtvittsbrott (SOU
2025:109 s. 154 och 276).

12.3.2 Digitaliseringen har fordndrat samhallet

Det svenska samhillet ir 1 hog grad digitaliserat. Modern teknik in-
nebir minga framsteg och nya méjligheter, men tekniken kan sam-
tidigt missbrukas. Kriminella har hittat nya sitt att begd brott med
hjilp av framfor allt internet och de méjligheter att ggmma sig med
hjilp av den anonymitet som internet ofta erbjuder. De som ligger
bakom brott kan befinna sig l8ngt frin brottsplatsen, men ind3
uppmuntra och styra andra personer att begd brott f6r deras rikning.
Darknet utnyttjas {6r att erbjuda f6rsiljning av olagliga varor som
narkotika, dopningsmedel, vapen och explosiva varor. Darknet an-
vinds ocksd for att sprida barnpornografi och material frin sexuella
dvergrepp, men dven for att bjuda ut sexuella tjinster. Kriminella
tjinster “annonseras” pd olika forum pd internet och utférare av
brott rekryteras pd det sittet. Brottsvinster kan doljas genom att
tvittas 1 kryptovalutor. Till sidana brott som tar sin utgdngspunkt 1
hur internet tekniskt fungerar hér ransomware och éverbelastnings-
angrepp. Sidana brott kan ha till syfte att mojliggora t.ex. utpress-
ning eller att skada viktiga samhillsintressen. Det sagda ir bara ett
axplock av all kriminell verksamhet som férekommer pd internet.
Det visar emellertid att dtgirder mot sddan brottslighet mdste anpas-
sas till en rad olika situationer.
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12.3.3 Oklart var brotten begas och var bevisningen finns

Ett problem nir det giller dagens lagstiftning ir att den digitala mil-
jon —1motsats till den fysiska miljén —inte har ndgra nationella grin-
ser. Det gdr normalt inte att knyta brott 1 digital milj6 till en viss
plats pd samma sitt som nir det giller fysiska brott. De brottsbe-
kimpande myndigheternas lagstiftning dr diremot i allt visentligt
anpassad till den traditionella fysiska miljon. Det forhillandet att en
successiv anpassning av verktygen for brottsutredning har gjorts,
bl.a. genom utdkade mojligheter att anvinda hemliga tvingsmedel
riktade mot elektronisk kommunikation, férindrar inte den bilden.
Samtidigt méste beaktas att brottsbekimpning och de befogenheter
som den kriver fortfarande ir en nationell angeligenhet.

Genomforandet 1 svensk ritt av Budapestkonventionen (se av-
snitt 7.2) ledde inte till ndgra utdkade mojligheter att ingripa mot
pdgdende brott i den digitala miljon. Konventionen syftar, férutom
till en tillnirmning av lindernas nationella straffrict betriffande vissa
it-relaterade brott, till att sikerstilla att det finns nationella process-
rittsliga bestimmelser som tillgodoser behovet av att utreda och lag-
fora begdngna brott och till att kunna ta tillvara bevisning 1 elektro-
nisk form och méjliggéra ett snabbt och effektivt internationellt
samarbete vid bekimpningen av brotten. Férslaget om effektivare
grinsdverskridande inhimtning av elektroniska bevis kommer inte
heller att ge de brottsbekimpande myndigheterna de mojligheter att
ingripa for att forhindra, stéra och avbryta brottslighet som efterfra-
gas 1 direktiven. Processrittsliga regler, som underlittar brottsutred-
ning och lagféring, ir visserligen viktiga men inte det som behévs
for att 16sa de nu aktuella problemen.

Till f6ljd av att digital information snabbt kan flyttas, dndras eller
tas bort kan det vara mycket svirt for de brottsbekimpande myn-
digheterna att f tillgdng till uppgifter som ir vitala f6r att kunna
ingripa mot brott som begds med hjilp av informationssystem. Det
giller bdde i de fall dir girningsmannen ir okind och i de fall dir det
finns en kind girningsman.

Aven om det internationella samarbetet pi omridet har férbitt-
rats avsevirt, dels genom att kriminaliseringen av angrepp mot infor-
mationssystem numera ir mer enhetlig, dels genom utokat inter-
nationellt samarbete mot sddana angrepp, kvarstdr att internationellt
samarbete kan vara bide resurskrivande och tidsédande pd ett sitt
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som forsvirar eller omojliggér de utredningsitgirder som behovs.
Det ir inte heller rimligt att svenska myndigheter ska behéva férlita
sig pd utlindska myndigheters méjlighet eller villighet att ingripa.

12.4 Behov och nytta av ny lagstiftning

Utredningens bedomning

Det finns bide behov och nytta av att brottsbekimpande myn-
digheter fir befogenhet att ingripa mot brott och brottslig verk-
samhet i cybermiljé. En sddan reglering fir anses innebira ett in-
tegritetsintrdng som ir proportionerligt.

Skilen for utredningens bedomning
Behovet av ny lagstiftning varierar men dr generellt sett stort

Som framgdtt har digitaliseringen av samhillet medfort en f6rhojd
risk f6r att datorer och elektroniska nitverk anvinds som verktyg
for att begd brott. Sidan brottslighet innebir generellt sett ocksd
mindre risk for att de som ligger bakom brotten uppticks och kan
lagforas, pd grund av de olika tekniker som kan anvindas 1 det syftet,
t.ex. genom att informationen snabbt flyttas mellan linder och ge-
nom totalstrickskryptering av kommunikation och anvindning av
anonymiseringsnitverk. Fler tekniska méjligheter och ¢kad teknik-
anvindning skapar nya sirbarheter, som kan utnyttjas av kriminella
for att begd brott. Brottslighet 1 form av olika typer av digitala an-
grepp utgor ett vixande samhillshot. Vissa angrepp kan riktas mot
Sverige frin frimmande makt och avse exempelvis myndigheters och
kommuners nitverk och annan samhillsviktig digital infrastruktur.
Brottslighet i digital miljé utgdr dven ett allt stérre hot mot enskilda
genom t.ex. utpressningsangrepp mot foretag och privatpersoner,
omfattande bedrigerier, olika former av sexuell exploatering av barn
och rekrytering av barn och unga till kriminella nitverk.

De brottsbekimpande myndigheterna har, var och en utifrin sitt
uppdrag, lyft olika aspekter pd behovet av nya verktyg f6r att komma
till ritta med brott som begds med hjilp av internet (se kapitel 11).
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Polismyndigheten har framhallit att kvalificerade cyberbrott som
ransomware, informationsstdlder, 6verbelastningsangrepp och feno-
menet crime as a service villar stor samhillsskada. Myndigheten har
sirskilt lyft riskerna att digital information snabbt kan hamna utom
rickhall for nationella myndigheter och de krav pd snabba ingripan-
den som det medfér. Polismyndighetens uppgift att ingripa giller
oavsett 1 vilken milj6 ett brott begds. Att myndigheten i dag saknar
lagstdd for att kunna ingripa mot brott och brottslig verksamhet i
digital milj6 ir otillfredsstillande och riskerar enligt myndigheten
att urholka allminhetens fértroende f6r rittsvisendet.

Sikerhetspolisen har pdpekat att internet gor det mojlige for
frimmande makt att dels 1 stdrre utstrickning férsvdra att deras
verksamhet i Sverige kan kartliggas, dels genom dataintring via in-
ternet himta in skyddsvird information p3 ett relativt enkelt och risk-
fritt sitt nir som helst under dygnet. Risken fér radikalisering
genom material pd internet har ocksi framhillits. Behovet av att
kunna ingripa i digital milj6 har enligt myndigheten successivt ékat.

Tullverket har framhaillit att den 6kade mingden av beslag i post-
och kurirflédet av narkotika, vapen, explosiva varor och andra varor
som inte fir foras in 1 Sverige utan tillstdnd till stor del har sitt ur-
sprung 1 forsiljning av varorna pd illegala digitala marknadsplatser.
Smugglingen medfér stor samhillsskada och forsiljningssittet gor
det svart att identifiera vem eller vilka som ligger bakom smugglingen.
Det ir dirmed svirt att vidta adekvata dtgirder mot brotten.

Aklagarmyndigheten har lyft fram behovet av att kunna férhin-
dra att brottsligt material, t.ex. rorande dvergrepp pé barn, finns kvar
pd internet sedan de misstinkta har gripits och lagférts. Enligt myn-
digheten ir det ocksd viktigt att kunna férhindra fortsatt handel med
narkotika pd digitala marknadsplatser nir ndgon har lagférts.

De brottsbekimpande myndigheterna ir eniga om att de nuva-
rande mojligheterna att ingripa mot brott som begis i digital miljo
ir alltfér smd och att det dirfor krivs ny lagstiftning for att de ska
kunna fullgéra sina uppdrag.

Brott av det nu aktuella slaget kan enligt utredningens mening
orsaka betydande skada bide materiellt och personligt f6r de som
utsitts for brotten, eftersom i stort sett alla verksamheter numera pa
ett eller annat sitt dr beroende av digitala tjinster. Den straffrittsliga
lagstiftningen har successivt anpassats till att brott inte bara begis i
den fysiska miljon utan dven i den digitala. Den del av lagstiftningen
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som syftar till att ingripa mot brott dr dock alltjimt i allt visentligt
inriktad pd den fysiska miljon.

Att cyberbrott eller cyberrelaterade brott kan férhindras — eller 1
vart fall att brottslig verksamhet av det slaget kan stéras och att pd-
gdende brott 1 digital miljo kan avbrytas — dr ett tungt vigande sam-
hillsintresse. Det giller sirskilt mot bakgrund av de allvarliga konse-
kvenser sddana brott kan i bdde for samhillet i stort och f6r enskilda.
Det kan gilla allt frdn stérning av forsérjningen av el, vatten eller
annan samhillsviktig infrastruktur till sexuella évergrepp mot barn,
omfattande bedrigerier mot skyddslosa ildre eller cyberspionage.
Att kunna ingripa mot sddan brottslighet, viger tungt dven ur ett
brottsofferperspektiv. Ju allvarligare brott det ir friga om, desto
starkare gor sig intressena gillande.

Finns det ndgra alternativa l6sningar?

Cyberbrott, cyberrelaterade brott och den framvixande internatio-
nella brottsligheten 1 digital miljo, framfér allt den alltmer system-
hotande brottslighet som brukar kallas crime as a service, behover
kunna bekidmpas effektivt. Ingripanden mot brott och brottslig verk-
samhet i fysisk milj6 skiljer sig emellertid visentligt frin ingripanden
1 digital miljs. Det stills andra krav pd lagstiftningen f6r att sidana
ingripanden ska vara mojliga, eftersom straffbestimmelsen om data-
intring har ett brett tillimpningsomrdde och inte gér ndgot undan-
tag for brottsbekimpning. De brottsbekimpande myndigheterna
saknar 1 dag lagstdd for att kunna ingripa 1 digital miljs, vilket inne-
bir att de inte har de verktyg som krivs for att kunna fullgéra sina
uppdrag.

Utredningen bedémer dirfor att de brottsbekimpande myndig-
heterna behover ges rittsliga mojligheter att ingripa mot brott och
brottslig verksamhet i1 cybermiljé och att det inte finns ndgot alter-
nativ till ny lagstiftning.

Nyttan

Befogenheter for de brottsbekimpande myndigheterna att ingripa i
den digitala miljon skulle ge nya verktyg 1 brottsbekimpningen. Om
sidana befogenheter inférs kan det, mot bakgrund av hur brottslig-
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heten har utvecklats, med fog férvintas leda till 6kad samhillsnytta.
Nya befogenheter kommer att innebira att de brottsbekimpande
myndigheterna, pd ett betydligt effektivare sitt in i dag, kan for-
hindra att brott 1 digital miljé begs, stora brottslig verksamhet och
avbryta pigdende brott i sidan milj6. Den tekniska utvecklingen kan
dessutom forvintas fortsitta och — dven om det 4r en o6nskad effekt
— skapa nya méjligheter att begd brott. Brott och brottslig verksam-
het som helt eller delvis utférs med hjilp av digitala verktyg behover
kunna motverkas digitalt, fér att brottsbekimpningen ska vara effek-
tiv och avhilla personer frin att begd brott. Det ir viktigt att Sverige
har en adekvat lagstiftning och inte riskerar att bli maltavla for inter-
nationell brottslighet eller fér angrepp frin frimmande makt. Nya
befogenheter som ger méjlighet att ingripa mot sidan brottslighet
bor dirfor enligt utredningens mening kunna 4 stor praktisk nytta.

Integritetsintranget

Den typ av ingripanden som det kan bli friga om kommer, som pi-
pekats i andra lagstiftningsirenden, oundvikligen att pdverka enskil-
das integritet. Varje befogenhet for staten att bereda sig tilltride till
personlig information om enskilda, oavsett om det gérs med tving
eller inte, liksom varje utnyttjande av en sidan befogenhet, leder till
intrdng 1 den personliga integriteten (Hemliga tvingsmedel mot all-
varliga brott, SOU 2012:44, s. 32 och 480). Olika former av ingri-
panden kan dock forvintas {8 varierande pdverkan. Avgérande for
hur stort integritetsintringet blir bor som utgdngspunkt vara karak-
tiren och omfattningen av dels de uppgifter som ingripandet avser,
dels det informationssystem, eller delar av informationssystem, som
ingripandet avser. Vidare bor varaktigheten av dtgirden ha betydelse
for hur stort integritetsintringet blir.

Att myndigheter bereder sig tillging till informationssystem som
anvinds av enskilda kan i vissa fall leda till intring som for den en-
skilde har likheter med det intrdng som anvindning av hemliga
tvingsmedel medfor. I andra fall kan sidana ingripanden medféra
mer begrinsade integritetsintring.

En sirskild aspekt dr att vissa informationssystem eller delar av
dem, t.ex. vissa anvindarkonton, har som enda indamail att mojlig-
gora eller frimja allvarlig eller systematisk brottslighet. Nir det gil-
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ler sidana informationssystem fir det integritetsintrdng som kan
folja av att en myndighet ingriper mot verksamheten enligt utred-
ningens mening generellt betraktas som acceptabla. Det giller t.ex.
marknadsplatser pd Darknet som bjuder ut narkotika eller andra for-
bjudna féremil till forsiljning eller som syftar till att underlitta
sexuella 6vergrepp mot barn pd distans.

Integritetsintringet fir dven anses vara mera begrinsat i de fall
dir en nitansluten enhet, som t.ex. en uppkopplad bevakningskamera,
har angripits och den utan dgarens vetskap utnyttjas i ett anony-
miseringsnitverk. I de fallen kan ett ingripande snarare ses som posi-
tivt av den som iger eller anvinder enheten, om utnyttjandet av
enheten kan stoppas.

Vissa ingripanden kan férvintas leda till integritetsintrdng av till-
fillig karaktir, om uppgifterna som atgirden riktas mot ir mojliga
att terstilla. Andra dtgirder kan leda till stdrre integritetsintring
om de ir av odterkallelig karaktir. Det miste givetvis beaktas nir
lagstiftningen utformas. I de flesta fall bér ingripandena vara kort-
variga, men det kan ocks3 finnas fall dir ingripandet varar lingre.

De olika dtgirder som kan aktualiseras vid ingripanden mot cyber-
brott kan alltsd variera avsevirt 1 friga om vilka konsekvenser de far
for enskilda. Hur stort det samlade integritetsintringet av den nya
regleringen férvintas bli dterkommer utredningen till.

Proportionalitet

Olika former av ingripanden bér kunna komplettera varandra. Den
minst ingripande 3tgirden bér som utgingspunkt anvindas i férsta
hand. For att en reglering som ger de brottsbekimpande myndighe-
terna mojlighet att ingripa mot den aktuella brottsligheten ska anses
vara proportionerlig bor det emellertid stillas upp olika begrins-
ningar for sidana dtgirder. Utredningen dterkommer till det.

Slutsatser

Vid en samlad bedémning anser utredningen att de brottsbekim-
pande myndigheternas behov av att kunna ingripa mot brott och
brottslig verksamhet 1 den digitala miljén viger tyngre dn de nack-
delar som sidana ingripanden kan f6ra med sig. Ingripanden kan for-

196



SOU 2026:45 Overviganden om ingripanden i cybermiljo

vintas bli effektiva verktyg for att férhindra cyberbrott och dven for
att stora brottslig verksamhet 1 digital miljé och avbryta brott i sddan
miljé. Samhillsintresset av att brottsbekimpande myndigheter har
rittsliga mojligheter att ingripa mot sddana brott och cyberrelate-
rade brott dr stort och det saknas alternativa tillvigagdngssitt.
Utredningen bedémer dirfor att det dr proportionerligt att ge myn-
digheterna nya befogenheter for att motverka brott och brottslighet
som anvinder digitala informationssystem som ett medel.

12.5 Det behévs ny lagstiftning

Utredningens beddmning

Den befintliga lagstiftningen ir otillricklig f6r att tillgodose de
brottsbekimpande myndigheternas behov av att kunna ingripa
mot brott och brottslig verksamhet 1 digital miljo. Det behovs
dirfér ny lagstiftning som fyller det behovet.

Skilen for utredningens bedomning

Regleringen om dataintring hindrar ingripanden

Ett sirskilt problem ir att de 3tgirder som de brottsbekimpande
myndigheterna skulle behéva vidta f6r att kunna ingripa mot brott i
den digitala miljén normalt férutsitter handlande som ir krimina-
liserat som dataintring. Straffbestimmelsen om dataintring finns i
4 kap. 9 ¢ § brottsbalken (se avsnitt 5.1). Den har utformats for att
svara mot kraven bdde 1 Europaparlamentets och ridets direktiv
2013/40/EU den 12 augusti 2013 om angrepp mot informationssys-
tem och om ersittande av ridets rambeslut 2005/222/RIF och 1
Budapestkonventionen.

Det som behovs for att brottsbekimpande myndigheter ska
kunna uppticka, avbryta och férhindra brott och brottslighet 1 den
digitala miljon ir bl.a. att myndigheterna ges ritt att bryta system-
skydd for att bereda sig tillgdng till uppgifter 1 informationssystem.
Myndigheterna kan ocksd behéva féra in nya uppgifter, indra be-
fintliga uppgifter eller blockera de uppgifter som behandlas i syste-
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men. Eftersom &tgirder av det slaget, liksom vissa andra dtgirder,
som att radera digital information, ir kriminaliserade som datain-
tring krivs det en reglering som ger ett positivt lagstéd for att
brottsbekimpande myndigheter ska {8 vidta dem.

Ingrepp i privatlivet kriver lagstod

Ett skl till att det krivs lagstéd f6r nya befogenheter f6r att kunna
ingripa mot brott i digital miljé ir det skydd som var och en enligt
artikel 8 1 Europakonventionen har ritt till {6r sitt privatliv och
familjeliv, sitt hem och sin korrespondens. Offentliga myndigheter
far inte inskrinka de rittigheterna annat in med stéd av lag och om
det 1 ett demokratiskt samhille dr nédvindigt bl.a. med hinsyn till
statens sikerhet och den allminna sikerheten, till férebyggande av
oordning och brott eller till skydd fér andra personers fri- och rittig-
heter. Som tidigare har nimnts giller numera Europakonventionen
som svensk lag (avsnitt 3.3). Lag eller annan féreskrift far enligt
2 kap. 19 § RF inte meddelas i strid med Sveriges dtaganden enligt
Europakonventionen.

Enligt 2 kap. 6 § andra stycket RF har var och en skydd gentemot
det allminna mot betydande intring i den personliga integriteten,
om det sker utan samtycke och innebir vervakning eller kartligg-
ning av den enskildes personliga férhllanden. De grundliggande
rittigheterna i 2 kap. RF fir begrinsas endast genom lag och fér att
tillgodose indamdl som ir godtagbara 1 ett demokratiskt sambhiille.
Begrinsningarna fir enligt 2 kap. 20 och 21 §§ RF aldrig g8 utover
vad som ir nddvindigt eller utgora ett hot mot den fria 3siktsbild-
ningen.

Det behdvs nya verktyg

Slutsatsen av det sagda ir att den nuvarande lagstiftningen inte till-
liter de dtgirder som de brottsbekimpande myndigheterna behéver
kunna vidta f6r att férhindra, stéra och avbryta den brottslighet som
forekommer 1 digital miljé. Det frimsta skilet dr att dtgirderna i
friga uppfyller rekvisiten f6r brottet dataintrdng, samtidigt som den
befintliga regleringen av myndigheternas befogenheter inte tillter
ndgot undantag frin den regleringen. Dirfor behover de brottsbe-
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kimpande myndigheterna nya verktyg. Den reglering som krivs ska
ha lagform.

Det bér framhéllas att syftet med en ny reglering — i motsats till
straffprocessuella tvingsmedel — inte dr att himta in och bearbeta
information fér att kunna utreda och lagféra brott och inte heller att
ge underlag till och berika underrittelseverksamhet. I stillet bor
syftet vara att mojliggdra ingripanden pd ett tidigt stadium foér att
kunna férhindra och — om det inte ir mojligt — avbryta brott i digital
miljé och begrinsa verkningarna av brottsligheten.
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13 En nylag om polisiara
ingripanden i cybermiljo

13.1 En ny lag bor inforas
13.1.1 En ny lag ar det basta alternativet

Utredningens forslag

Det ska inféras en ny lag om ingripanden 1 cybermil;é.

Skilen for utredningens forslag
Regleringen passar inte in i ndgon befintlig lagstifining

En ny lagstiftning om ingripanden i cybermiljé kommer att behova
behandla en rad olika frigor, frén hur tillimpningsomridet bor av-
grinsas och vilka dtgirder som ska vara tillitna, till vem som bér be-
sluta om sddana ingripanden och vad som bor gilla for verkstillig-
heten av dem. Det handlar siledes inte bara om ndgra f paragrafer.

Den férsta frigan som vicks dr om en ny reglering kan inlemmas
1 ndgon befintlig lagstiftning. Ett forslag som har nimnts 1 samman-
hanget dr polislagen. Fér att kunna ta stillning till om en ny reglering
har sddana beréringspunkter med nigon existerande forfattning att
den limpligen bor placeras dir behover det forst diskuteras vilken
typ av lagstiftning som krivs.

En viktig friga ir om ingripanden bor forbehallas situationer dir
det finns férutsittningar f6r att inleda férundersokning eller om det
boér vara méjligt att ingripa dven tidigare. Den frdgan miste ses i lju-
set av vad som ir syftet med ingripandena. Syftet med den nya regler-
ingen ska — enligt direktiven — vara att kunna férhindra, stéra och
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avbryta brott i digital miljé. Andaméslet med ingripandena bor allts3
inte vara att samla in information som kan anvindas fér brottsut-
redning och lagféring, utan att stéra och avbryta brottslighet och
dirigenom, om mojligt, férhindra att brott begss.

For att en ny reglering ska bli tillrickligt effektiv bor den enligt
utredningens mening inte begrinsas till enbart de situationer dir det
finns forutsittningar for att inleda férundersékning. Det ska siledes
inte vara friga om en ny kategori av itgirder som ir avsedda att
anvindas for att utreda och lagféra brott. Det innebir att en ny re-
glering inte bor placeras 1 RB.

Preventiva tvingsmedel far enligt sirskilda lagar anvindas 1 under-
rittelseverksamhet, 1 syfte att inhimta information fér att kunna
forhindra eller, 1 friga om lagen (2012:278) om inhimtning av upp-
gifter om elektronisk kommunikation 1 de brottsbekimpande myn-
digheternas underrittelseverksamhet (inhimtningslagen), férebygga,
forhindra och uppticka brottslig verksamhet. I forlingningen idr
avsikten med de lagarna att brott som uppticks ska utredas och, om
mojligt, lagforas. Syftet med sddana tvingsmedel ir alltsd delvis det-
samma som enligt direktiven ska uppnds, men den befintliga lagstift-
ningen skulle behéva omarbetas visentligt f6r att dven ingripanden i
digital milj6 skulle kunna regleras dir. I motsats till det som giller
for brottsutredning och lagforing finns det inte heller ndgon generell
lagstiftning som reglerar underrittelseverksamhet (se Effektivare
verktyg for att bekimpa brott av unga lagévertridare, SOU 2024:93,
s. 689 £.). Om s& hade varit fallet hade den nya regleringen eventuellt
kunnat placeras dir.

En méjlighet att ingripa mot brott 1 digital miljé miste kunna
fungera bide pa underrittelsestadiet, fér att uppticka och férhindra
brott eller stéra eller avbryta brottslig verksamhet, och pd utred-
ningsstadiet, for att myndigheterna ska kunna agera mot pigdende
brott. Det finns med andra ord enligt utredningens mening inte for-
utsittningar att placera en ny lagstiftning i nigon befintlig lagstift-
ning som reglerar brottsbekimpning.

Utredningen anser inte heller, av flera skil, att en placering av den
nya regleringen 1 polislagen ir limplig. Polislagen giller visserligen i
all polisverksamhet, men den har sin tyngdpunkt frimst i polisens
uppgift att uppritthilla allmin ordning och sikerhet. De befogenhe-
ter som regleras 1 lagen ir 1 hog grad knutna till den fysiska miljon.
Den brottsbekimpande verksamheten regleras 1 huvudsak 1 annan
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lagstiftning, framfor allt RB med tillhérande férfattningar, dven om
t.ex. vildsanvindningen regleras i polislagen. En indring av polis-
lagen skulle f8 konsekvenser dven f6ér annan polisiir verksamhet in
den — mycket begrinsade — del av polisverksamheten som nu ir
aktuell. Det skulle kriva ¢verviganden som inte ir mojliga att gora
inom ramen fér den hir utredningen. Dessutom skulle det krivas
sirskild lagstiftning om nigon annan myndighet in Polismyndig-
heten och Sikerhetspolisen ska ges nya befogenheter.

En ny lagstiftning kan vidare behova tidsbegrinsas. Aven av det
skilet dr en placering i befintlig lagstiftning olimplig.

Slutsatsen ir alltsd att det bor inféras en helt ny lag.

Majligheten att ingripa bor gélla i cybermiljé

Frigan ir hur lagens tillimpningsomride bor avgrinsas, for att till-
limpningsomradet inte ska bli alltfér sndvt. En mojlighet kan vara att
ange att lagen ir tillimplig i cybermiljé. Med cybermiljé brukar avses
en 6vergripande miljo eller domin dir digital information skapas,
bearbetas, kommuniceras och lagras. Cybermil;js, eller cyberrymden,
kan ocksd beskrivas som den miljé som bildas av fysiska och icke-
fysiska komponenter for att lagra, modifiera och utbyta data med
hjilp av datornitverk (se The Tallinnmanual 2.0 on the international
law applicable to cyber operations, 2017, s. 614).

Begreppet cybermiljo omfattar alltsd all form av verksamhet och
kommunikation som idger rum via ihopkopplade informations-
system. Det inkluderar digitala miljder 1 form av webben, sociala
medier och andra digitala plattformar, men iven teknisk infrastruk-
tur som datorer, servrar, lagringstjinster, nitverk och andra digitala
system som utgdr grunden for den digitala miljon. Cybermiljén
bestdr alltsd av digitalt skapade och tekniskt sammanlinkade utrym-
men dir information utbyts, kommunikation sker och hindelser ini-
tieras — utan att de nddvindigtvis dr bundna till ett visst geografiskt
territorium eller en fysisk plats. Miljon skiljer sig dirigenom frin den
fysiska miljon genom avsaknaden av traditionella grinser.

Utredningen anser att ett limpligt sitt att precisera var ingripan-
den bor {4 4ga rum med stéd av den nya lagstiftningen kan vara att
anvinda begreppet cybermiljo.
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13.1.2 Ingripanden mot bade brott och brottslig verksamhet

Utredningens forslag

Ritten att ingripa ska avse bide brott och brottslig verksamhet.

Skilen for utredningens forslag

Ingripanden mot verksamhet i cybermiljé bér som nimnts 1 av-
snitt 12.3.2 kunna avse en mingd olika foreteelser. P4 samma sitt
som vid ett ingripande mot brott 1 den fysiska miljén kan det ldngt
ifrdn alltid forutses vilka kriminaliserade féreteelser som ingripandet
kan komma att avsloja. Mojligheten att ingripa bor dirfor gilla oav-
sett om det dr friga om ett tydligt identifierbart brott eller om ingri-
pandet riktar sig mot ett handlande som pd goda grunder kan antas
vara brottsligt, men dir det saknas klarhet 1 exakt vilket eller vilka
brott det kan vara friga om. Det sistnimnda ir typiskt for underrit-
telseverksamhet. For att den nya regleringen ska kunna bli tillrickligt
effektiv for att forhindra brott bor den dirfér enligt utredningens
mening inte begrinsas till enbart ingripanden dir det finns férutsitt-
ningar att inleda férundersdokning, utan bér dven omfatta ingripan-
den pd underrittelsestadiet. Den nya regleringen bor siledes kunna
tillimpas pa bade brott och brottslig verksamhet.

Vad som avses med begreppet brott behover inte diskuteras nir-
mare. Diremot ir det inte lika sjilvklart vad som avses med begrep-
pen brottslighet och brottslig verksamhet. Uttrycken anvinds 1 flera
olika sammanhang i lagstiftningen, men med lite olika betydelse.
Inom straffritten anvinds uttrycket brottslighet frimst for att be-
teckna flera brott (se t.ex. 8 kap. 4 § och 29 kap. 1 § brottsbalken).
I férarbetena till straffbestimmelsen om involverande av underdrig i
brottslighet 1 16 kap. 5 a § brottsbalken framhalls att brottslig verk-
samhet ir ett vidare begrepp dn brott och tar sikte pd en viss typ av
brottslighet som inte behéver vara nirmare preciserad 1 friga om
omfattning och detaljer. Brottslig verksamhet omfattar savil brotts-
lighet vid ett enda tillfille som flera brott som hinger samman, men
dven enstaka brott inom ramen {6r en verksamhet som bedrivs i mer
eller mindre organiserade former (Skirpta straff f6r brott i krimi-
nella nitverk, prop. 2022/23:53, s. 145). Inom processritten anvinds
begreppen ibland pd samma sitt som 1 brottsbalken. Men 1 huvudsak
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anvinds begreppet brottslig verksamhet for att skilja mellan de tv3
huvudgrenarna inom brottsbekimpningen, nimligen underrittelse-
verksamhet och férundersskning. Det anvinds bl.a. i brottsdata-
lagen (2018:1177) och lagen (2018:1693) om polisens behandling av
personuppgifter inom brottsdatalagens omride. Som tidigare har
nimnts anvinds begreppet brottslig verksamhet dven 1 polislagen.
Det anvinds ocksd i férordningen (2022:1719) med instruktion for
Sikerhetspolisen och i tullbefogenhetslagen. Det ir alltsd ett inarbe-
tat begrepp.

I detta ssmmanhang avser utredningen med brottslig verksamhet
en inte nirmare preciserad verksamhet som innefattar flera krimina-
liserade handlingar. Det innebir att handlingarna inte tillsammans,
eller var och en for sig, behover upptylla rekvisiten for ett visst kon-
kret brott, utan endast att de ir tecken p& nigon identifierbar form
av brottslighet. Det kan exempelvis vara viss ekonomisk brottslig-
het, formégenhetsbrottslighet eller sexualbrottslighet.

Mot den nu angivna bakgrunden bér lagens tillimpningsomride
avgrinsas genom att det anges att regleringen giller bide brott och
brottslig verksamhet i cybermiljs.

13.1.3 Vilka myndigheter bér kunna tillampa lagen?

Utredningens forslag

Lagen ska ge Polismyndigheten, Sikerhetspolisen och Tullverket
befogenheter att ingripa mot brott och brottslig verksamhet 1
cybermiljé.

Skilen f6r utredningens forslag

Eftersom det ir friga om en lagstiftning vars syfte ir att myndigheter
ska kunna ingripa mot brott bor den nya regleringen tillimpas av
myndigheter som dels har till uppgift att bekimpa de typer av brott
som kan vara aktuella i sammanhanget, dels har nédvindiga rittsliga
och praktiska forutsittningar for att kunna ingripa pd ett effektivt
sitt, ytterst genom sin ritt att anvinda vald. Det bér ocksd vara myn-
digheter som har en naturlig anknytning till de brott som begds i
cybermiljs. Det innebir att det 1 praktiken i férsta hand 4r friga om
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Polismyndigheten och Sikerhetspolisen. Aven Tullverket lever upp
till de kraven, medan diremot Kustbevakningen har sina huvudsak-
liga uppgifter i den fysiska miljon och dirfér inte bér omfattas av
regleringen. For Skatteverkets del kan konstateras att myndigheten
har mycket begrinsade befogenheter {6r brottsbekimpning jimfort
med 6vriga myndigheter med det uppdraget och dirfér inte heller
bér omfattas av regleringen. Det bor alltsd framgd av den nya lagen
att de myndigheter som far ingripa med stdd av lagen ska vara Polis-
myndigheten, Sikerhetspolisen och Tullverket.

Det kan inte uteslutas att andra myndigheter in de nu nimnda i
framtiden kan behova tillimpa den nya regleringen, med tanke pd
den snabba tekniska utvecklingen och férindringarna i évrigt som
kinnetecknar brottsligheten i cybermiljo, men 1 dagsliget finns det
inte nigot underlag for det.

13.1.4 Lagens bendmning

Utredningens forslag

Lagen ska benimnas lag om polisiira ingripanden i cybermil;o.

Skilen for utredningens forslag

Lagen bor benimnas lag om polisiira ingripanden i cybermiljé. Den
kommer framfor allt att tillimpas av Polismyndigheten och Siker-
hetspolisen. Det forhillandet att lagen dven foreslds tillimpas av
Tullverket hindrar enligt utredningens mening inte att ingripandena
betecknas som polisidra, eftersom Tullverket inom sitt verksamhets-
omride i princip har samma befogenheter att ingripa mot brott och
brottslig verksamhet som Polismyndigheten. Det kan dven anmir-
kas att lagen (2023:474) om polisiira befogenheter i grinsnira om-
riden reglerar befogenheter inte bara for polismin utan dven fér
kustbevakningstjinstemin och tullgjinstemin.

Det ir en férdel om benimningen pd en lag ir kort. Utredningen
har 6vervigt om dven ordet “befogenheter” bor ingd 1 rubriken, men
anser att det inte skulle tillféra ndgot, eftersom det ligger 1 sakens
natur att det foljer vissa befogenheter med ritten att ingripa. Aven
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frdgan om brott och brottslig verksamhet bor ingd i lagens rubrik har
dvervigts men har forkastats av 1 huvudsak samma skil.

13.2 Lagens tillampningsomrade

Utredningens forslag

Begreppet informationssystem ska anvindas for att avgrinsa till-
limpningsomridet.

Skilen f6r utredningens forslag
Allmdnt om informationssystem

I straffbestimmelsen om dataintrdng begrinsas det straffbara om-
rddet genom att den olovliga &tgirden ska avse uppgifter avsedda for
automatiserad behandling. Sidana uppgifter hanteras av digitala in-
formationssystem. I det ingdr hirdvara, mjukvara, data och nitverks-
komponenter som samverkar for att samla in, lagra, bearbeta eller
dverfora uppgifter utan kontinuerlig manuell styrning.

I EU-direktivet om angrepp mot informationssystem, som be-
stimmelsen om dataintrdng delvis genomfér, definieras informa-
tionssystem 1 artikel 2 som en apparat eller en grupp av samman-
kopplade apparater eller apparater som hér samman med varandra,
av vilka en eller flera genom ett program automatiskt behandlar
datorbehandlingsbara uppgifter samt datorbehandlingsbara uppgif-
ter som lagras, behandlas, himtas eller 6verfors med hjilp av en appa-
rat eller en grupp av apparater for att de ska kunna drivas, anvindas,
skyddas och underhillas.

I 1 kap. 2 § cybersikerhetslagen (2025:1506), som delvis genom-
for NIS 2-direktivet, definieras nitverks- och informationssystem
som en enhet eller en grupp enheter som dr sammankopplade eller
hoér samman med varandra, av vilka en eller flera genom ett program
utfor automatisk behandling av digitala uppgifter, eller digitala upp-
gifter som lagras, behandlas, himtas eller 6verfors med hjilp av ett
elektroniskt kommunikationsnit som avsesi1 kap. 7 § LEK eller ni-
gon av nyssnimnda funktioner for att de ska kunna anvindas, skyd-
das och underhillas.
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Nir lagen (2020:62) om hemlig dataavlisning inférdes konstate-
rade regeringen att flera remissinstanser var kritiska till anvindningen
av begreppet informationssystem, vilket utredningen hade fére-
slagit. Skilet till det var att det begreppet redan anvindes i andra
sammanhang pa ett sitt som inte stimde 6verens med hur det an-
vindes 1 den foreslagna lagen om hemlig dataavlisning. Regeringen
ansdg att begreppet “avlisningsbart informationssystem” bittre be-
skrev det som avsdgs (Hemlig dataavlisning, prop. 2019/20:64, s. 104).
I forarbetena utvecklades inte nirmare vad som avsigs med avlis-
ningsbart informationssystem.

Begreppet informationssystem bor anvindas

Ett sdtt att avgrinsa tillimpningsomradet f6r den nya lagen ir att
knyta det till begreppet informationssystem. Det begreppet anvinds
inom olika lagstiftningsomraden, men innebérden av begreppet kan
variera ndgot.

Utredningen anser att det foérhillandet att begreppet informa-
tionssystem anvinds pa ndgot olika sitt i lagstiftning som har skilda
indamadl inte hindrar att det anvinds 1 detta sammanhang. Anvind-
ningen av ett visst begrepp maste alltid anpassas till lagstiftningens
indamadl och lisas i ljuset av vilken roll det spelar i just det aktuella
fallet. Eftersom informationssystem ir ett vedertaget begrepp nir
det giller hantering av digital information och det enklast samman-
fattar det centrala f6r den nu aktuella lagstiftningen bor det anvin-
das. Utredningen anser dirfor att begreppet informationssystem ir
limpligt f6r att avgrinsa tillimpningsomridet och tydliggéra att in-
gripandena endast bor 3 avse brott och brottslig verksamhet i cyber-
miljo.

Nigon definition av vad som avses med informationssystem an-
ser utredningen inte vara nédvindig. En sidan definition skulle kun-
na leda till en teknisk begrinsning som varken ir avsedd eller limp-
lig. Genom att lagstiftningen bara ir tillimplig 1 cybermiljé utesluts
dock alla informationssystem som enbart dr manuella.

Det ligger 1 sakens natur att det miste finnas ndgon form av in-
formation som gor att det aktuella informationssystemet kan iden-
tifieras, for att ett ingripande ska kunna géras. Diremot dr det ldngt
ifrdn sikert att informationssystemet kan knytas till en fysisk person
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pd det sitt som krivs i en forundersékning. Nagon sidan koppling
bor inte heller krivas.

Det bor redan hir framhaillas att de ingripanden som kan bli aktu-
ella mycket sillan kommer att behéva avse ett helt informations-
system som sidant. Det kan férutsittas att ingripandena i de flesta
fall kommer att avse en begrinsad mingd uppgifter som behandlas i
ett informationssystem, eller 1 en sirskilt avgrinsad del av systemet,
som t.ex. en viss katalog eller vissa enskilda datafiler 1 ett anvindar-
konto. P4 samma sitt som vid ingripanden 1 fysisk miljé gir det dock
inte att pd férhand bedéma vad ingripandet kan resultera i. Hinsyn
méste dock alltid tas till risken f6r att ovidkommande personer eller
enheter drabbas, vid bedémningen av om ett ingripande i ett visst
informationssystem ir proportionerligt. Behovet av ingripande kan
vara lika stort oberoende av hur och var uppgifterna lagras, medan
integritetsintringet kan variera. Ingripandena bér emellertid i mdnga
fall kunna begrinsas till t.ex. anvindarkonton till kommunikations-
eller lagringstjinster eller enstaka hemsidor p4 en server.

13.3  Fragor om jurisdiktion
13.3.1 Bakgrund

Polisens ingripanden 1 fysisk miljé grundas dels pd skyldigheten att
uppritthélla allmin ordning och sikerhet, dels pd skyldigheten att
ingripa mot brott. Tullverket har en liknande skyldighet att ingripa
vid misstanke om brott inom myndighetens verksamhetsomride.
Som beskrivits forutsitter det inte nigon nirmare kunskap om vad
ingripandet kan komma att utmynna i. Diremot ir det en sjilvklarhet
att ingripanden endast kan goras i situationer dir Sverige har territoriell
behorighet eller pd annan grund anses ha ritt att ingripa mot brott.
Dirmed begrinsas behorigheten till situationer dir ett eventuellt
brott ligger under svensk domsritt.

Cybermiljon ir ett utmanande omrade for rittsordningen. Det ir
en virld dir anonymisering och avsaknaden av fysiska grinser riske-
rar att underminera de traditionella jurisdiktionsprinciperna. Gir-
ningsman, brottsoffer, data och tekniska resurser befinner sig inte
sillan 1 olika jurisdiktioner. Férhdllandena kan dessutom férindras
snabbt nir data flyttas med hjilp av molntjinster, proxyservrar och
anonymiseringsnoder. Det stiller krav pd en annan syn pa rittslig kon-
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text, dir cybermiljén 1 hogre grad kan likstillas med t.ex. rymden 1
det avseendet att bida saknar traditionella grinser. Det finns ingen
rittskilla som tydligt skiljer cybermiljon frén den fysiska miljon 1
jurisdiktionshinseende. Cybermiljon omfattas av folkrittens ramar,
dven om tillimpningen kan vara tekniskt och politiskt utmanande.

Brottslighet i cybermiljo kan innebira antingen att anvindning av
den miljén ir en direkt férutsittning for att ett brott ska kunna be-
gds, exempelvis ett 6verbelastningsangrepp, eller enbart ir ett medel
for att begd ett brott som lika girna kunde ha begdtts i fysisk miljs,
t.ex. bedrigeri, utpressning eller sexuella 6vergrepp mot barn. Vid
brott som begds med hjilp av informationssystem kan, som nyss
nimnts, girningsmannen befinna sig 1 en helt annan del av virlden
in dir sjilva brottet dger rum. Den nya lagen forutsitter inte att det
finns ngon identifierad girningsman utan endast ett identifierat in-
formationssystem. Det ir nimligen lingt ifrdn sikert att det infor-
mationssystem som utnyttjas kan knytas till en fysisk person pa det
sitt som krivs 1 en férundersékning. Det ir inte heller givet att det
ens vid sjilva ingripandet gdr att klarligga om ett eller flera infor-
mationssystem ir inblandade och vilka brott som har begitts eller
pagdr med hjilp av informationssystemet. I manga fall kan dessutom
brott begds eller brottslig verksamhet bedrivas helt eller delvis med
hjilp av olika informationssystem som ir spridda runt om i virlden.
Det kan vara noder som ingdr i ett anonymiseringsnitverk som inte
ir mojliga att identifiera och lokalisera, vilket gor att det inte dr moj-
ligt att avgéra frin vilket informationssystem som ett cyberangrepp
ursprungligen hirror.

Eftersom ett viktigt syfte med den nya lagen ir att kunna ingripa
redan innan ett konkret brott har begitts, eller att kunna stéra och
avbryta brottslig verksamhet, ligger det i sakens natur att inte alla
omstindigheter som konstituerar ett brott dr kinda for den brotts-
bekimpande myndigheten vid ingripandet. For att ett ingripande en-
ligt den nya lagen ska kunna riktas mot ett visst informationssystem
krivs det emellertid tillricklig information fér att kunna identifiera
systemet. Dessutom bor det krivas nigon form av anknytning till
Sverige. Den anknytningen kan utformas p8 olika sitt.
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13.3.2 Allméant om svensk domstols behérighet i brottmal

I 2 kap. brottsbalken regleras nir svensk domstol ir behérig att
déma 6ver ett visst konkret brott. Innehéllet dir ir allmingiltigt och
giller for alla typer av brott, om inte nigot annat framgir. Kapitlet
har utformats mot bakgrund av de folkrittsliga anknytningsprin-
ciperna (Aggressionsbrottet i svensk ritt och svensk straffrittslig
domsritt, prop. 2020/21:204, s. 87). Regleringen 1 2 kap. brottsbal-
ken utgdr 1 sin tur grunden f6r nir brottsbekimpande myndigheter
far ingripa mot brott och for brottsutredning och lagféring.

Huvudregeln 1 2 kap. 1 § férsta stycket brottsbalken ger uttryck
for rittsgrundsatsen att svensk domstol dr behorig att doma dver
brott som har begitts i Sverige, den s.k. territorialitetsprincipen
(NJA II 1962 s. 55 och NJA 11 1973 s. 38).

Enligt 2 kap. 1 § andra stycket brottsbalken ska ett brott anses ha
begdtts 1 Sverige om girningsmannen handlade hir. Bestimmelsen
bygger pd den s.k. ubikvitetsprincipen, som innebir att det ir till-
rickligt att ndgon del av brottet har begitts 1 Sverige f6r att det ska
kunna lokaliseras hit.

Ett brott anses vidare anses ha begdtts i Sverige om det {6r straff-
ansvar krivs att girningen har medfért en viss effekt, under férut-
sittning att effekten intridde i Sverige eller, vid f6rsok, sannolike
skulle ha intritt hir. Regleringen bygger pa den s.k. effektprincipen.
Ett brott som forutsitter en viss effekt anses ha begdtts 1 Sverige om
effekten intridde hir, dven om den brottsliga handlingen begicks
utomlands. En girning som har paborjats utanfor Sverige anses alltsd
vara fullbordad hir i landet om effekten av handlingen har uppkom-
mit i Sverige (Agneta Bicklund m.fl., Brottsbalken, En kommentar,
JUNO, 2025-11-18, kommentaren till 2 kap. 1§). Det krivs att
effekten har ett direkt samband med den brottsliga girningen. Med
det avses inte endast effekter som innebir att fullbordanspunkten 1
straffrittslig mening intriffat i Sverige, utan ocksd omedelbara effek-
ter av ett brottsligt handlande. Sidana féljder av ett brott som saknar
omedelbart samband med rekvisiten for ett brott paverkar inte brot-
tets lokalisering, dvs. var brottet ska anses ha begitts (Hogsta dom-
stolens dom den 30 december 2025 1 m3l B 5546—24, ”Internetfor-
talet”, p. 14).

Enligt 2 kap. 1 § tredje stycket brottsbalken ska ett brott som ut-
gor medverkan till ndgon annans brott anses ha begtts i Sverige om
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den medverkande handlade hir. Om girningsmannens brott anses
ha begatts 1 Sverige, anses den medverkandes brott ocksd ha begitts
hir.

I 2 kap. 3 § brottsbalken regleras svensk domstols behorighet att
déma 6ver brott som har begitts utanfér Sverige. Paragrafen inne-
hiller sex punkter, som i huvudsak baseras pd de olika folkrittsliga
anknytningsprinciperna (prop. 2020/21:204 s. 146). Den omfattar
bl.a. de fallen att brott har begdtts ombord pa ett svenskt fartyg, av
en svensk girningsman, att brott riktats mot svenskt enskilt eller
allmint intresse och att brott har begtts av nigon som befinner sig
1 Sverige.

Enligt 2 kap. 12 § brottsbalken ska de begrinsningar av svensk
domstols behérighet och tillimpligheten av svensk lag som foljer av
allmin folkritt eller av en internationell 6verenskommelse som ir
bindande for Sverige iakttas.

Nir det giller frigan hur brott begdngna pd internet ska lokali-
seras anfordes foljande 1 férarbetena (prop. 2020/21:204 s. 99).

Nigra sirskilda bestimmelser om lokalisering av brott begingna p3 in-
ternet finns inte, utan de allmidnna bestimmelserna 1 2 kap. brottsbalken
far ullimpas. Vid Sveriges genomférande av Europaparlamentets och
ridets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot in-
formationssystem och om ersittande av ridets rambeslut 2005/222/RIF
(it-brottsdirektivet), konstaterade regeringen att direktivets krav pd be-
hérighet (domsritt) motsvarar svenska bestimmelser pd omridet och
att svenska regler om domsritt ir tillrickliga f6r att leva upp till direk-
tivets krav p domsritt for bl.a. brott som riktat sig mot ett informa-
tionssystem pd medlemsstatens territorium, oavsett om girningsman-
nen ir fysiskt nirvarande p4 detta territorium nir brottet begis eller inte
(se prop. 2013/14:92 Skiirpt straff f6r dataintrdng s. 11-13 samt jfr iven
SOU 2013:39 5. 245-246). Avgorande ir siledes var en viss handling har
vidtagits och var effekten har intritt. En handling har vanligtvis begitts
vid den dator som anvints {or att {4 ett datorsystem att utfora en viss
aktuell funktion, medan effekten ytterst fir lokaliseras med hinsyn till
den enskilda straffbestimmelsens utformning.

Vidare anfordes att det kan diskuteras om brottsbalkens generella
bestimmelser ir sirskilt vil anpassade sdvitt avser domsritt f6r brotts-
lighet med it-anknytning, men att frigan i den utstrickning det
behovs far utredas i annat sammanhang (prop. 2020/21:204 5. 99 1.).
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13.4 Uttalanden av intresse om behorighet att ingripa
13.4.1 Doktrinen

I doktrinen har ocksd konstaterats att, sirskilt nir det giller brott
som begds med hjilp av internet, det uppstdr svirigheter med frigor
som ror den straffrittsliga jurisdiktionen. Det giller ocks3 frigan om
var ett sidant brott ska anses vara begdnget (Agneta Bicklund m.1l.,
a.a., kommentaren tll 2 kap. 1§).

Vidare har det 1 doktrinen anforts att ett problem med sidan
brottslighet dr att brotten med tillimpning av normala lokaliserings-
principer mycket ofta kan anses begingna i Sverige. Det innebir i
och for sig att Sverige mycket ofta kommer att ha jurisdiktion enligt
2 kap. 1 § brottsbalken nir sidan framstir som angelidgen. Det inne-
bir emellertid ocks3 att jurisdiktionen 1 huvudsak ir obegrinsad och
utan sidana ventiler (i form av bl.a. krav pd 3talstérordnande) som
annars giller vid brott forévade utomlands. Om brottet har en rela-
tivt svag koppling till Sverige torde det kunna uppst8 situationer dir
det kan upplevas som problematiske, i vart fall om den processuella
legalitetsprincipen tas pd allvar (Petter Asp, Brottsbalk (1962:700),
Lexino, 2024-01-01 (JUNO), kommentaren till 2 kap. 1 §).

13.4.2 Regeringens aktuella standpunkt

I regeringens positionspapper om tillimpningen av folkritt i cyber-
miljé frin juli 2022 presenterar Sverige sin allminna stdndpunkt
inom ndgra av de omrdden som ir centrala f6r en siker och trygg
cybermiljo. Sverige har hittills inte sett ndgot behov av nya regler
som reglerar cyberaktiviteter, men konstaterar att cyberteknologin
kan ge upphov till specifika frigor som kriver ytterligare fortydli-
gande. Sveriges stindpunkter ir enligt stdndpunktspapperet i huvud-
sak foljande.

Principen om staters suverina jimlikhet giller ocks3 1 cybermiljo.
Stater har likasd en skyldighet att respektera andra staters suveri-
nitet. En dvertridelse av den skyldigheten skulle utgéra en folkritts-
stridig handling och ge upphov till statsansvar. En stats jurisdiktion
och befogenhet giller f6r personer och objekt inom dess territoriella
grinser, inklusive cyberrelaterade aktiviteter. En stat har ritt att
skydda personer och objekt inom sitt territorium, eller p& annat sitt
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under dess jurisdiktion, mot inblandning av cyberrelaterad verksam-
het. En stats befogenhet och jurisdiktion inkluderar ansvar att inte
medvetet tillita att dess territorium anvinds fo6r handlingar som stri-
der mot andra staters rittigheter. Generellt anser Sverige att cyber-
operationer som leder till skador eller funktionsférlust kan utgora
en overtridelse av suverinitetsprincipen. Att dndra och stéra data
utan att orsaka fysisk skada kan ocksd krinka en stats suverinitet (en
uppfattning som uttrycks 1 regel 4 1 Tallinnmanualen 2.0). Sidana
handlingar inkluderar de som riktar sig mot cyberinfrastruktur som
tillhor privatpersoner eller enheter. Inblandning i en stats inneboen-
de statliga funktioner kan utgora en 6vertridelse av statens suveri-
nitet, dven nir det gors med cyberverktyg. Det méste bedémas frin
fall till fall, med hinsyn till intringets natur och karaktir, om ett in-
tring faktiskt har lett till en 6vertridelse av suveriniteten.

Principen om icke-inblandning/intervention ir en grundliggande
regel i folkritten som dven giller i cybermiljé. Den kan forklaras som
att ingen stat eller grupp av stater har ritt att ingripa, direkt eller
indirekt, av ndgon anledning &verhuvudtaget, 1 nigon annan stats
inre eller yttre angeligenheter. Férbud mot ingripande forstés i all-
minhet som tvd element: ingripande 1 frigor dir varje stat fir be-
stimma fritt och anvindning av tving. Anvindning av tving har an-
setts sirskilt uppenbar vid anvindning av vald, antingen i direkt form
av militir aktion, eller 1 indirekt form av stéd till subversiva eller ter-
roristiska vipnade aktiviteter inom en annan stat. Férbudet mot
ingripande giller mellan stater och ir inte direkt tillimplig pd icke-
statliga aktérer. Aven om de flesta cyberoperationer inte skulle inne-
fatta anvindning av vild, skulle sddana operationer betraktas som
sddana om de dr jimforbara med omfattningen och effekterna av
vildsanvindning. En beddmning méste goras frin fall till fall. Enligt
artikel 51 1 FIN-stadgan har stater ritt till sjilviorsvar 1 hindelse vip-
nat angrepp. Det ir inte ett krav enligt ritten till sjilvirsvar att det
vipnade angreppet anvinder kinetiska medel och anvindningen av
vald 1 sjilvidrsvar dr inte begrinsad till s8dana medel.

Som en f6ljd av deras suverinitet har stater en skyldighet att inte
medvetet tillita att deras territorium anvinds f6r handlingar som
strider mot andra staters rittigheter. Den viletablerade principen om
due diligence' inom folkritten giller dven cyberoperationer. Stater
méste anvinda alla rimliga medel {6r att férhindra att deras territo-

' Med due diligence brukar avses en systematisk och noggrann granskning av nigot.
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rium anvinds for handlingar som orsakar allvarliga negativa konse-
kvenser f6r andra stater. De svirigheter som ir férknippade med att
uppticka cyberaktiviteter av icke-statliga aktdrer kan pdverka vad en
stat vet eller borde ha vetat om sidana aktiviteter. Med hinsyn till
dessa svirigheter anser Sverige att den skyldigheten i princip om-
fattar situationer dir en stat borde ha kint till skadliga aktiviteter
frin dess territorium.

En folkrittsstridig handling medfér enligt folkritten statsansvar
idven 1 cyberkontext.

13.4.3 Tallinnmanualen
Bakgrund

Tallinnmanualen ir ett icke-rittsligt bindande vetenskapligt verk av
framstiende akademiker och praktiker inom folkritten som avser att
objektivt dterge folkritten som den tillimpas 1 cyberkontext. Manu-
alen initierades av Natos Cooperative Cyber Defence Centre of Ex-
cellence, (CCDCOE). Den ir policy- och politikneutral och repre-
senterar inte nigon stats eller ndgon internationell organisations
rittsliga stdndpunkt eller doktrin, inte heller CCDCOE:s.

Den forsta upplagan (ir 2013) identifierar den folkritt som ir
tillimplig pd cyberkrigféring och anger nittiofem ”svarta bokstavs-
regler” som reglerar sidan krigféring. Den behandlar imnen som
suverinitet, statsansvar, jus ad bellum, internationell humanitir ritt
och neutralitetsritt. En omfattande kommentar finns till varje regel,
som anger regelns grund 1 férdrag och sedvaneritt, férklarar hur ex-
pertgruppen tolkar tillimpliga normer 1 cyberkontext och beskriver
eventuella oenigheter inom gruppen om varje regels tillimpning.

Den andra upplagan (The Tallinnmanual 2.0 on the international
law applicable to cyber operations, 2017)* bygger vidare pa det tidi-
gare arbetet genom att beakta de folkrittsliga regler som tillimpas
pd cyberincidenter som stater stoter pd dagligen, men som faller
under troskelvirdena for vildsanvindning eller vipnad konflikt, dvs.
rittsliga system i fredstid. Projektet ir resultatet av ett uppféljnings-
projekt av en annan grupp med tjugo vilrenommerade experter pd
folkritt och behandlar imnen som suverinitet, statsansvar, minsk-
liga rittigheter samt luft-, rymd- och havsritt. Tallinnmanualen 2.0

2 En tredje upplaga hiller enligt uppgift pd att utarbetas.
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identifierar 154 ”svarta bokstavsregler” som styr cyberoperationer
och innehiller omfattande kommentarer om varje regel.

Bestimmelser i Tallinnmanualen av sirskilt intresse

Enligt regel 1 "Suverinitet” giller principen om statlig suverinitet 1
cybermiljon. Stater &tnjuter suverinitet éver all cyberinfrastruktur
som finns pd deras territorium och 6ver aktiviteter som dr férknip-
pade med den cyberinfrastrukturen.

Aven om territorialitet ir kirnan i suverinitetsprincipen, kan sta-
ter under vissa omstindigheter utdva suverina befogenheter, bl.a.
jurisdiktion, ocksd &éver cyberinfrastruktur och aktiviteter utom-
lands, sdvil som ver vissa personer som ir engagerade 1 dessa akti-
viteter (regel 10 och 11). Suverinitetens territoriella karaktir sitter
ocksd begrinsningar for andra staters cyberoperationer riktade mot
cyberinfrastruktur som finns pd suverint territorium (regel 4,s. 11).
Av regel 2 ”Intern suverinitet” foljer att en stat har suverin auktori-
tet — dr fri att vidta alla 3tgirder som den anser nédvindiga eller
limpliga — 6ver cyberinfrastruktur, personer och cyberaktiviteter
som finns pd statens territorium, med foérbehdll for folkrittsliga
skyldigheter (s. 13).

Av regel 4 ”Overtridelse av suverinitet” framgr att en stat inte
far utfora cyberoperationer som krinker en annan stats suverinitet.
Regeln innebir att cyberoperationer som férhindrar eller krinker en
annan stats utdvande av sina suverina befogenheter utgor en dver-
tridelse av sddan suverinitet och ir férbjudna enligt folkritten. Det
finns emellertid undantag frin skyldigheten att respektera en annan
stats suverinitet, t.ex. nir en handling utdvas 1 enlighet med ritten
till sjalvidrsvar mot ett vipnat angrepp (regel 71). Det ir endast sta-
ter som har skyldighet att respektera andra staters suverinitet enligt
folkritten och dirfér kan endast stater bryta mot den skyldigheten
(s. 17). Ett foretag som varit miltavla f6r en skadlig cyberoperation
av en stat, krinker inte den statens suverinitet om foretaget gor sig
skyldig till dataintrdng f6r att svara pd den skadliga cyberoperatio-
nen. P4 samma sitt utgor inte cyberoperationer som utférs av en
terroristgrupp, vars agerande inte kan tillskrivas en stat, en krink-
ning av suveriniteten av den stat som ir méltavla. Det innebir dock
inte att handlingarna ir lagliga, tvirtom ir det sannolikt att sddana
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operationer bryter mot nationell lag i stater som har jurisdiktion
over bl.a. de personer eller verksamheter som ir inblandade. Det
hindrar inte nédvindigtvis den stat som dr méiltavla fér en cyberope-
ration att reagera pd den i enlighet med folkritten, t.ex. 1 enlighet
med regeln om nédvindighet (regel 26) eller 1 sjilviérsvar mot vip-
nade angrepp (regel 71). Suverinitetsprincipen omfattar cyberinfra-
struktur som ir beligen pd en stats territorium oavsett om det ir
statlig eller privat cyberinfrastruktur (s. 18).

Enligt regel 8 ”Jurisdiktion” fir en stat, med reservation for be-
grinsningar i folkritten, utdva territoriell och extraterritoriell juris-
diktion 6ver cyberaktiviteter (s. 59). Territoriell jurisdiktion inne-
bir, enligt regel 9 (s. 55), att en stat fir utdva territoriell jurisdiktion
dver

a) cyberinfrastruktur och personer som utfér cyberverksamhet pd
dess territorium;

b) cyberverksamhet som har sitt ursprung i eller fullbordas pa dess
territorium; eller

¢) cyberverksamhet som har en visentlig effekt pa dess territorium.

Regel 11 avser “Extraterritoriell verkstillighetsjurisdiktion”. Den
innebir att en stat endast fir utdéva extraterritoriell verkstillighets-
jurisdiktion 1 férhéllande till personer, féremél och cyberverksamhet
pd grundval av en specifik befogenhetstilldelning enligt folkritten
eller giltigt samtycke frin en utlindsk regering att utova jurisdiktion
pa dess territorium. Mot bakgrund av suverinitetsprincipen (regel 1)
ir verkstillighetsjurisdiktion 6ver cyberinfrastruktur, cyberverk-
samhet och personer som bedriver cyberverksamhet 1 allminhet be-
grinsad till den stats territorium som utévar jurisdiktionen och till
fartyg och luftfartyg registrerade i den staten. Foljaktligen utgér ut-
dvandet av verkstillighetsjurisdiktion pd en annan stats territorium
en overtridelse av den statens suverinitet (regel 4) férutom 1 de sir-
skilda fall som regleras i regel 11 (s. 67).

Ibland kan det vara oméjligt eller svirt att tillforlitligt identifiera
den stat dir digitala bevis eller andra uppgifter som ir foremal for
extraterritoriell verkstillighetsjurisdiktion finns. Experterna ir 6ver-
ens om att folkritten inte tydligt behandlar den situationen. Ingen
enighet kunde dirfor uppnds bland experterna om huruvida en stat
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kan utdva extraterritoriell verkstillighetsjurisdiktion 1 en sddan situa-
tion (s. 68).

Nir det giller tillgdng till elektroniska uppgifter som ir allmint
tillgingliga, t.ex. pd internet, utdvas territoriell verkstillighetsjuris-
diktion, inte extraterritoriell jurisdiktion, baserat pd det faktum att
uppgifterna ir allmint tillgingliga i den verkstillande staten (s. 69).

Nir det vidare giller uppgifter som kan nds via internet men som
inte dr allmint tillgingliga — exempelvis innehillet 1 stingda online-
forum, chattkanaler eller privata internetvirdtjinster som inte ir in-
dexerade i offentliga sckmotorer eller ir dolda pd Darknet — ir slut-
satsen densamma, sd linge uppgifterna ir avsedda att vara tillgingliga
frin den verkstillande staten. Det giller iven om de ir l6senords-
skyddade eller p& annat sitt skyddade. Om t.ex. en statlig brottsbe-
kimpande myndighet, under falska férevindningar, kan erhilla in-
loggningsuppgifterna till ett slutet onlineforum som finns p8 servrar
utomlands, men som ir avsett att vara tillgingligt for en eller flera
anvindare frin staten, utdvar staten territoriell verkstillighetsjuris-
diktion nir den ansluter sig till forumet frén sitt eget territorium.
Sddana fall méste skiljas frin de fall dir uppgifter inte ir avsedda att
goras tillgingliga f6r individer 1 staten, t.ex. uppgifter som lagras pd
en privat dator utomlands, dven om den dr ansluten till internet, men
som inte ir avsedda att vara tillgingliga. Om en brottsbekimpande
myndighet exempelvis gor intrdng i en brottsmisstinkt persons
dator som finns i en annan stat, utdvar den jurisdiktion i den staten
och aktiviteten kriver den senare statens samtycke eller en specifik
tilldelning av befogenheter enligt internationell ritt (s. 69 1f.).

Enligt regel 20 "Motdtgirder” si kan en stat under vissa férutsitt-
ningar ha ritt att vidta motdtgirder, oavsett om de ir av cyberkarak-
tir eller inte, som svar pd en folkrittsstridig handling som en annan
stat har vidtagit. I regel 21-26 finns bestimmelser som nirmare reg-
lerar den situationen.

13.4.4 Svensk och utldandsk rattspraxis

Det finns bara ett fital rittsfall som kan bidra till att belysa jurisdik-
tionsfrigan. De avser emellertid domsritt snarare dn verkstillighets-
jurisdiktion.
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Norges Hoyesterett provade 1 ett avgorande den 28 mars 2019
(HR 2019-619-A i sak nr 19-010640STR-HRET) frigan om det var
tillitet f6r polisen att frin dataterminaler i ett féretags lokaler 1 Oslo
ladda ner elektroniskt material som féretaget sjilv hade lagrat pd en
utlindsk server eller om sddan tvingsmedelsanvindning faller utan-
for norska myndigheters jurisdiktion.

Norges Hoyesterett fann, med hinvisning till andra anknytnings-
faktorer in lagringsplatsen, att det fanns norsk jurisdiktion for dtgir-
den (p. 67-69). Vidare konstaterade domstolen att materialet behalls
pa den utlindska servern, att inga dndringar gors 1 det lagrade mate-
rialet, exempelvis 1 form av radering eller blockering och att eventu-
ella beslag gors tillgingliga 1 egna lagringsenheter 1 Norge (p. 70).
Domstolen fann att, genom att materialet kopieras vid polisens ge-
nomsokning, dtgirden inte paverkar en annan stat pd ett sidant sitt
att det utgor en krinkning av suverinitetsprincipen (p. 71).

En liknande friga kom senare att provas av Hogsta domstolen.
Rittsfallet NJA 2023 s. 231 "Den okinda lagringsplatsen” avsdg an-
vindning av genomsdkning pd distans enligt 28 kap. 10 a-101 §§ RB.
Det tvingsmedlet gor det mojligt att 1 en forundersdkning 4 tillgdng
till elektroniska uppgifter som kan ha betydelse som bevis och som
finns lagrade pd t.ex. externa servrar eller i s.k. molnbaserade inter-
nettjinster.

Prejudikatfrdgan var om genomsdkning pd distans fir beslutas
dven nir den information som genomsdkningen avser kan vara lag-
rad 1 utlandet. Hogsta domstolen konstaterade att RB:s bestimmel-
ser om genomsdkning pd distans ir utformade s3 att de medger efter-
sokning av information som finns lagrad utanfér Sverige (p. 17-20).

Vidare konstaterade Hogsta domstolen (p. 22) att det féljer av
2 kap. 12 § brottsbalken, eller grunderna fér den, att en stats verk-
stillande jurisdiktion ir begrinsad till den statens territorium och att
staten alltsd ir forbjuden att vidta verkstillighetsdtgirder pd andra
staters territorium. Det ir friga om tillimpning av den folkrittsliga
s.k. territorialitetsprincipen nir det giller verkstillighetsitgirder.
Det finns enligt Hogsta domstolen inte ndgra folkrittsliga hinder
mot att myndigheter bereder sig tillgdng till elektronisk information
som ir eller kan vara lagrad i servrar utanfér den egna statens terri-
torium (p. 22-39). En genomsdkning pd distans kan enligt Hogsta
domstolen goras under férutsittning att dtgirden vidtas inom ramen
for en svensk brottsutredning och ir féranledd av en misstanke om
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brott som faller inom svensk démande jurisdiktion. Det méste for-
utsittas att tgirden vidtas med anvindning av utrustning som finns
1 Sverige och att den gors pd ett sidant sitt att den eftersokta infor-
mationen inte raderas eller pd annat sitt paverkas till sitt innehll
(p. 40). Hogsta domstolen ansdg att det inte fanns anledning att dir-
utdver stilla upp ndgra sirskilda krav pd anknytning till Sverige.

Frigan utreddes samtidigt av 2021 &rs datalagringsutredning, som
bl.a. hade i uppdrag att analysera och utvirdera regleringen om lag-
ring av och tillgdng till uppgifter om elektronisk kommunikation fér
brottsbekimpande syften i férhillande till ny praxis frin EU-dom-
stolen. Uppdraget var dven att se dver vissa frigor om svenska myn-
digheters tillgdng till elektroniska uppgifter, nir de finns utanfor
Sveriges grinser (exekutiv jurisdiktion). Utredningen redovisade
sina slutsatser i betinkandet Datalagring och dtkomst till elektronisk
information (SOU 2023:22 s. 431 f.). Utredningens forslag ligger i
linje med Hogsta domstolens avgorande 1 NJA 2023 s. 231. Betin-
kandet bereds i Regeringskansliet.

Hogsta domstolen provade vidare i rittsfallet ”Internetfortalet”
frigan om svensk domstol r behorig att prova ett dtal for fortal som
begdtts via internet, nir dtgirderna for att publicera uppgifterna har
vidtagits utanfér Sverige (p. 9).

Hégsta domstolen konstaterade inledningsvis att det inte finns
ndgra sirskilda bestimmelser om lokalisering av brott som begitts
pd internet, utan att de allminna bestimmelserna i 2 kap. brotts-
balken fir tillimpas. Avgérande ir sdledes var en viss handling har
vidtagits och var effekten har intritt. En handling har vanligtvis vid-
tagits vid den dator eller motsvarande som anvints for att fi ett
datasystem att utféra en viss aktuell funktion, medan effekten ytterst
far lokaliseras med hinsyn till hur den enskilda straffbestimmelsen
ir utformad (p. 15).

Vidare konstaterade Hogsta domstolen att, nir en fértalsgrun-
dande uppgift publiceras pd internet frin utlandet, blir det som avgér
om det foreligger svensk domsritt enligt 2 kap. 1 § brottsbalken, om
effekten av fortalsbrottet kan anses ha intritt 1 Sverige (p. 16). Ett
fortalsbrott som begds genom att uppgifter publiceras pd internet
fullbordas enligt Hogsta domstolen nir tredje man fir kinnedom
om uppgifterna. D3 uppstdr ocksd risken att den som uppgifterna
ror utsdtts for andras missaktning. Det ligger nira till hands att hivda
att effekten, 1 den mening som avses i 2 kap. 1§ andra stycket,
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intrider vid den tidpunkten (p. 17). Foljden av ett sddant synsitt dr
dock enligt Hogsta domstolen att effekten kan lokaliseras till samt-
liga platser dir uppgifterna kommit till tredje mans kinnedom.
Svensk domstols behorighet att ddma 6ver fortal begdnget pd inter-
net skulle dirmed vara i princip obegrinsad (p. 18).

Att de fortalsgrundande uppgifterna kommit till tredje mans kin-
nedom kan dirfér inte enligt Hogsta domstolen anses tillrickligt for
att effekten av brottet, 1 den mening som avses i 2 kap. 1 § andra
stycket, ska anses ha intritt 1 Sverige. En forutsittning bor dirutéver
vara att det finns en relevant koppling till Sverige. Beddmningen av
om det finns en sidan koppling bor grundas pa objektivt konstater-
bara omstindigheter som exempelvis att uppgifterna avser svenska
medborgare eller andra som ir bosatta hir. En annan omstindighet
som kan beaktas ir om uppgifterna ir avsedda huvudsakligen for
svenska mottagare. S kan vara fallet om uppgifterna har lagts ut pd
en svensk hemsida eller nigon annan digital plattform som riktar sig
frimst till en svensk publik. Bedémningen av kopplingen till Sverige
miste goras med beaktande av samtliga omstindigheter i det en-
skilda fallet (p. 19). Om det finns en relevant koppling till Sverige
hindrar, enligt Hogsta domstolen, inte det férhillandet att uppgif-
terna i det enskilda fallet férst ndtts av en tredje man 1 utlandet att
effekten dven bedéms ha intritt hir (p. 21).

13.5 Lagens tillampningsomrade bor begrinsas

13.5.1 Den nya lagen ska vara férenlig med folkratten

Utredningens bedémning

Den nya lagens tillimpningsomrdde behéver begrinsas for att
vara férenlig med folkritten.

Skilen f6r utredningens bedémning

Ett grundliggande problem nir det giller diskussionen om ingripan-
den i cybermilj6 4r den stora skillnaden mellan ingripanden 1 fysisk
miljé och ingripanden 1 cybermiljé och att den rittsliga reglering
som finns utgdr frdn den fysiska miljon. I en fysisk miljo ir det lict
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att iaktta och beakta grinser, medan en virtuell miljo inte har samma
grinser. Det ir genom den moderna tekniken som skillnaderna mel-
lan fysisk och virtuell miljé har kommit att stillas pa sin spets, efter-
som tekniken 1 dag mojliggér att dtgirder kan vidtas pd distans.

Vid utformningen av den nya lagens tillimpningsomride ska hin-
syn tas till principen om staters suverina jimlikhet 1 cybermiljon
men dven skyldighet att respektera andra staters suverinitet. Efter-
som cybermiljon saknar traditionella grinser krivs det sirskilda be-
grinsningar av den nya lagens tillimpningsomride f6r att myndig-
heternas ingripanden inte ska strida mot folkritten. Begrinsningarna
boér utgd frin faktorer som tydligt anknyter till Sverige, pd samma
sitt som giller f6r svensk domsritt.

Det kan ullidggas att, iven om Tallinnmanualen ger uttryck fér ett
antal framstdende akademikers stdndpunkt, finns det utrymme fo6r
andra stdndpunkter om vilka tgirder som kan vara tillitna for en
myndighet att vidta 1 cybermiljén. Polismyndigheten har sirskilt
pekat pd att Nederlinderna har en frin Sverige avvikande stdndpunkt
1 den frigan.

13.5.2 Anknytningen till svenska forhallanden

Utredningens forslag

Lagen ir tillimplig pa brott, eller brottslig verksamhet som inne-
fattar sddant brott, som begis eller kommer att begds i cybermiljo
med hjilp av informationssystem om brottet begds av nigon som
befinner sig 1 Sverige, om brottet riktas mot nigon eller ngot
som befinner sig i Sverige eller om informationssystemet finns 1
Sverige.

Skilen for utredningens forslag
Utgdngspunkter

Vid utformningen av tillimpningsomradet och de brottsbekimpande
myndigheternas befogenheter att ingripa bér utgdngspunkten vara
territorialprincipen och de olika lokaliseringsbestimmelser som
kommer till uttryck i 2 kap. 1 § brottsbalken.
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Tillimpningsomridet for lagen kommer emellertid att begrinsas
dven pd andra sitt in de som behandlas i detta kapitel. Som har kon-
staterats 1 avsnitt 13.1.2 ska lagen vara tillimplig bdde p& brott och
brottslig verksamhet. I avsnitt 14.6 utvecklar utredningen skilen for
att ingripandena endast bor {8 avse brott eller brottslig verksamhet
som innefattar brott av viss svirhetsgrad. Vidare diskuteras behovet
av en uttrycklig proportionalitetsregel 1 avsnitt 14.7.

Brott som begds av ndgon som befinner sig i Sverige

Lagen bor f6r det forsta vara tillimplig pd brott som begis eller kom-
g pligp g

mer att begds 1 cybermiljo med hjilp av informationssystem om
girningsmannen eller girningsminnen, nir brottet eller brotten be-
gicks eller skulle begds, befann sig 1 Sverige. Det innebir att det stills
krav pd att girningen 8tminstone ska paborjas hir 1 landet, men att
delar av den kan utforas i ett annat land. Det som nu har sagts om

g

girningsmannen bor gilla dven annan medverkande.

Brott som riktas mot ndgon eller ndgot i Sverige

Ingripande enligt lagen bor ocksd vara mojligt nir det tinkta mélet
for brottet eller brotten finns i Sverige. Det bor vara effekten av
brottet eller brotten eller det tinkta mélet f6r brotten som gor lagen
tillimplig. Det kan rora sig om brott som ir avsedda att orsaka
ekonomisk eller annan skada eller fara som kan uppstd 1 Sverige.
Malet for brotten kan vara fysiska personer som befinner sig i
Sverige, oavsett om brottet riktar sig mot en obekant krets av sddana
personer eller en viss person. Mélet kan dven vara foretag eller andra
juridiska personer i Sverige, men dven svenska myndigheter och
kommuner eller andra motsvarande organ. Brotten behéver inte all-
tid involvera informationssystem 1 Sverige, utan det ir tillrickligt att
girningsmannen begdr brottet eller brotten i cybermiljo med hyilp
av ett informationssystem och att brottet riktas mot nigon eller
ndgot hir i landet. Ett brott anses normalt sett vara riktat mot den
som ir att beddma som maélsigande, dvs. den mot vilken brott har
begitts eller som blivit férnirmad eller lidit skada av brottet (se
20 kap. 8 § fjirde stycket RB).
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Det tinkta mélet for brottet eller brotten kan dven vara informa-
tionssystem som finns i Sverige, utan att det finns en koppling till
ndgot av de nyss nimnda subjekten. Det kan réra sig om dataintring
som riktas mot informationssystem 1 Sverige, exempelvis angrepp
genom spridning av virus, skadlig kod eller liknande. Det kan ocks3
vara friga om utpressnings- eller bedrigeriangrepp som slumpvis
riktas mot svenska mél, vilket kan framgd genom att de riktar sig mot
en svensk publik. Aven dataintring som riktar sig mot informations-
system 1 Sverige, 1 syfte att kunna anvinda dem som ett hjilpmedel
for framtida brott (t.ex. 1 ett anonymiseringsnitverk), hor hit.

Det saknar alltsd betydelse var girningsmannen eller girnings-
minnen som utfér brott med hjilp med av ett informationssystem
befinner sig, om brottet riktar sig mot ndgon eller nigot 1 Sverige.

Ritten att ingripa bor dven omfatta brott som riktar sig mot den
svenska staten (jfr 2 kap. 3 § 4 brottsbalken). Det kan réra sig om
fall dir brottet 1 sin helhet begds utomlands men dir brottet riktar
sig mot ett intresse som den svenska staten uppfattas som birare av,
bl.a. brott mot rikets sikerhet, allmin verksamhet eller annat av
rittsordningen sirskilt skyddat svenskt intresse. Dit hor alltsd brott
mot svenska statens yttre eller inre sikerhet eller mot offentliga
myndigheter, vilket innebir att huvuddelen av brotten 1 17-22 kap.
brottsbalken omfattas. Det omfattar ocks t.ex. smuggling och brott
mot svensk valutareglering (jfr Agneta Bicklund m.fl., a.a., kom-
mentaren till 2 kap. 3 §).

Anknytning till informationssystem som finns i Sverige

Nigot som skiljer sig mellan brott i cybermiljé och brott i fysisk
milj6 idr att det 1 de férstnimnda fallen inte alltid behéver finnas
nigon fysisk person som ligger bakom de enskilda brotten. Den
tekniska utvecklingen medger nimligen att sirskilda dataprogram
skapas som automatiskt utfér vissa handlingar som initierar brott.
Det kan exempelvis vara friga om att automatiskt soka efter viss in-
formation eller att flytta vissa data. Det finns dirfor ocksd behov av
att kunna ingripa vid fall dir de nyss nimnda anknytningsfaktorerna,
t.ex. girningsmannens eller ndgot brottsoffers lokalisering i Sverige,
ir okidnda men det ir kint vilket informationssystem som brottet
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begds med hjilp av, under foérutsittning att det informationssyste-
met finns i Sverige.

Det kan idven vara friga om att nigon i ett annat land utnyttjar
informationssystem eller servrar som finns i Sverige for ett cyber-
angrepp mot ett mil i ett tredje land. Det kan t.ex. vara friga om
informationssystem som finns i hallar med servrar som igs eller
anvinds av personer eller foretag i Sverige. Det kan ocks8 vara friga
om annan elektronisk utrustning som finns 1 Sverige som ir upp-
kopplad mot internet, som anvinds som hjilpmedel for att begd
brott eller som utnyttjas 1 brottslig verksamhet. Ett typiskt exempel
ir noder som ingdr i ett anonymiseringsnitverk dir det informa-
tionssystem som angriparen anvinder sig av finns utomlands eller dr
okint. Eftersom det ir viktigt att férhindra att Sverige anvinds som
en fristad for att begd brott 1 cybermiljo bér dirfor ingripanden en-
ligt lagen vara mojliga om det eller de informationssystem som an-
vinds for ett angrepp 1 cybermiljé finns 1 Sverige.

Forbdllandet mellan anknytningsfaktorerna

Anknytningsfaktorerna ir alternativa. Med andra ord ir det tillrick-
ligt att en av dem ir uppfylld {6r att den nya lagen ska bli tillimplig.

Det innebir att lagen kan tillimpas om girningsmannen befinner
sig hir 1 landet men brottet riktas mot ndgot eller nigon utanfor
Sverige. Med dagens teknik bor det visserligen 1 praktiken vara ovan-
ligt att en girningsman befinner sig i Sverige samtidigt som infor-
mationssystemet som han eller hon begdr, eller kommer att begs,
brott med hjilp av inte ocks finns 1 Sverige. Utredningen vill dock
inte utesluta den mojligheten. Ett exempel kan vara att ndgon i
Sverige skapar en programvara som kan anvindas fér dataintring
eller som ir skriddarsydd fér att anvindas f6r andra brott i cyber-
milj6 och sedan f6rmar ndgon 1 ett annat land att anvinda program-
met 1 brottsligt syfte. En annan sak ir att ett brott kan begds med
hjilp av flera informationssystem pd sd sitt att det informations-
system som initialt anvinds av girningsmannen ir sammanlinkat
med eller kommunicerar med andra informationssystem som finns i
olika delar av virlden.

Vidare innebir regleringen att lagen ir tillimplig om en girnings-
man inte befinner sig i1 Sverige och begér brott med hjilp av ett in-
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formationssystem som inte heller finns sig 1 Sverige, men brottet
riktas mot ndgon eller ndgot i Sverige.

Slutligen innebir det att lagen ir tillimplig dven om en girnings-
man inte befinner sig i Sverige och begér brott mot ndgon eller nigot
som inte heller befinner sig i Sverige, men brottet begds med hjilp
av ett informationssystem som finns i Sverige. Som nyss konstate-
rats bor det 1 praktiken handla om informationssystem som kom-
municerar med det informationssystem som girningsmannen initialt
anvinder sig av och som i regel finns i nira fysisk anslutning till gir-
ningsmannen.

Internationellt réttsligt samarbete

Som tidigare framhdllits finns det olika praktiska problem som for-
knippas med ingripanden mot brott och brottslig verksamhet i cyber-
miljé. Till problemen hor att flera olika jurisdiktioner kan vara in-
blandade i samma brottsliga girning, beroende pd att girningsman,
brottsoffer och bevisning kan befinna sig 1 olika delar av virlden. Det
innebir att internationellt rittsligt samarbete kan komma att {3 en
framtridande roll 1 enskilda fall i férhillande till stater som ir villiga
att samarbeta. Enligt utredningens mening skiljer sig dock inte de
tgirder som pd svensk begiran kan behéva vidtas i andra linder frin
tgirder av samma slag i brottsutredningar i allminhet eller i under-
rittelseverksamhet, oavsett om det ror sig om ett ingripande mot en
server 1 fysisk form eller i cybermiljo.

Det bor 1 detta sammanhang understrykas att méjligheten att in-
gripa enligt den nya lagen inte stricker sig s3 ldngt att ett ingripande
far riktas mot t.ex. en kind server eller annat informationssystem
som finns 1 ett annat land utan att det finns nigon anknytning till
Sverige pd det sitt och under de férutsittningar som utredningen
foresldr. Det skulle vara att g& utdver det som anses ligga inom en
stats exekutiva jurisdiktion.
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13.6  Slutsatser om lagens tillampningsomrade

Utredningens beddmning

Den nya lagens tillimpningsomride ir forenligt med rittspraxis
och doktrin nir det giller frigan om jurisdiktion och stir inte
heller i strid med folkritten.

Skilen for utredningens bedomning
Ett omrdde dir det saknas klara regler

Som redan framggtt dr cybermiljon ett komplext juridiskt omréde,
dir det inte finns ndgon tydlig forfattningsreglering. Den rittspraxis
som finns ir fragmentarisk. Det finns i och for sig vissa internatio-
nella 6verenskommelser om judiciellt samarbete, men det regelver-
ket ticker bara vissa foreteelser. Det kan sdledes konstateras att vig-
ledning fo6r vilka ingripanden som kan vara godtagbara fir sékas pd
andra stillen. Staternas positionspapper om hur folkritten bor till-
limpas 1 cybermiljé och Tallinnmanualen kan bidra ull 6kad tyd-
lighet. Det bor dock framhillas att de har sin bakgrund 1 évervi-
ganden betriffade annat in traditionell brottsbekimpning.

Skdl som talar for att tillimpningsomrddet utformas enligt forslaget

Inledningsvis kan konstateras att de anknytningsfaktorer som utred-
ningen foreslar ligger i linje med artikel 9° 1 Tallinnmanualen.

Enligt regel 4 1 Tallinnmanualen dr huvudregeln att en stat begir
en Overtridelse av suveriniteten om staten utfor cyberoperationer
som forhindrar eller krinker en annan stats utévande av sina suveri-
na befogenheter. Det ir endast stater som ir skyldiga att respektera
andra staters suverinitet enligt folkritten och dirfor kan endast
stater bryta mot den skyldigheten. Enligt regeringen anser Sverige
att dvertridelse av suveriniteten kan uppstd vid cyberoperationer
som leder till skador eller funktionsférlust (se avsnitt 13.4.2). Att
indra och stora data utan att orsaka fysisk skada kan ocks8 utgora en
overtridelse av suveriniteten. Det kan hivdas att den instillningen

3 Hinvisningarna till Tallinnmanualen avser version 2.0.
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utgdr hinder mot att brottsbekimpande myndigheter "initierar” ett
ingripande, eftersom det inte anses som ett svar pd ett tidigare an-
grepp som strider mot folkritten enligt regel 20 1 Tallinnmanualen,
utan endast brott enligt nationell ritt. I sddana fall skulle de brotts-
bekimpande myndigheternas agerande kunna utgéra en dvertridelse
av suverinitetsprincipen. I regel 71 1 Tallinnmanualen gors undantag
frdn regel 4 vid vipnade konflikter. Det undantaget kan inte heller
generellt sigas vara tillimpligt vid brott i cybermil;o.

Brottsbekimpande myndigheters ingripande mot brott regleras
emellertid sirskilt 1 regel 11 1 Tallinnmanualen, som innebir att en
stat endast fir utova extraterritoriell verkstillighetsjurisdiktion 1 f6r-
hillande till personer, féremdl och cyberverksamhet pd grundval av
en specifik befogenhetstilldelning enligt folkritten eller giltigt sam-
tycke frdn en utlindsk regering att utéva jurisdiktion pd sitt terri-
torium. Mot bakgrund av suverinitetsprincipen (regel 1) dr verkstil-
lighetsjurisdiktion &ver cyberinfrastruktur, cyberverksamhet och
personer som bedriver cyberverksamhet 1 allminhet begrinsad till
den stats territorium som utdvar jurisdiktionen och till fartyg och
luftfartyg registrerade i den staten.

Samtidigt finns det inte ndgra folkrittsliga begrinsningar for
svenska brottsbekimpande myndigheter att skaffa sig tillging till in-
formation som ir lagrad 1 utlandet eller pd okind plats (jfr p. 34 1
”Den okinda lagringsplatsen”). Det ir vidare tydligt att det inte hel-
ler finns ndgon rittspraxis som innebir att brottsbekimpande myn-
digheter ir forhindrade att bereda sig tillgdng till elektronisk infor-
mation som ir eller kan vara lagrad 1 informationssystem utanfér den
egna statens territorium (jfr p. 38 1 "Den okinda lagringsplatsen”
och s. 68 i Tallinnmanualen).

I friga om tillgdng till elektroniska uppgifter som finns pé servrar
utomlands och ir allmint tillgingliga, t.ex. genom internet, utdvar
en stat dessutom i de situationerna territoriell, 1 motsats till extrater-
ritoriell, verkstillighetsjurisdiktion baserad pa det faktum att upp-
gifterna ir allmint tillgingliga 1 deras stat. Detsamma giller upp-
gifter som inte ir allmint tillgingliga, exempelvis innehillet i stingda
onlineforum, chattkanaler eller privata internetvirdtjinster som inte
ir indexerade 1 offentliga sékmotorer eller dr dolda pd Darknet, sd
linge uppgifterna ir avsedda att vara tillgingliga frin den berérda
staten (s. 69 1 Tallinnmanualen).
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Utredningen kan dven konstatera att det 1 en stats ritt till suve-
rinitet inte bara ligger att staten fir ingripa mot brott pd sitt terri-
torium utan ocks3 att staten har skyldighet att inte medvetet tillita
att territoriet anvinds for handlingar som strider mot andra staters
rittigheter (principen om due diligence). Det giller dven cyberope-
rationer. Stater miste anvinda alla rimliga medel f6r att férhindra att
deras territorium anvinds for handlingar som orsakar allvarliga nega-
tiva konsekvenser f6r andra stater. Svarigheterna att uppticka cyber-
aktiviteter av icke-statliga aktdrer kan pdverka vad en stat vet eller
borde ha vetat om sidana aktiviteter. I princip anses Sveriges skyl-
dighet omfatta situationer dir staten borde ha kint till skadliga akti-
viteter som utférs pa vart territorium (se avsnitt 13.4.2). Den prin-
cipen fir betydelse f6r den nya lagens tillimplighet nir det giller
brott som begds med hjilp av t.ex. informationssystem som finns i
Sverige men som riktar sig mot andra stater, t.ex. informations-
system som finns 1 Sverige och som ingdr 1 ett anonymiseringsnit-
verk.

Slutsatser

Utredningen anser att varje stats skyldighet enligt bl.a. Europakon-
ventionen att skydda sina egna medborgare mot brottsliga angrepp
hittills har fatt std tillbaka i de diskussioner som har férts om vilka
dtgirder som kan vara godtagbara 1 cybermiljon. Det finns dirfor
inte ndgon nimnvird lagstiftning pd omradet. Det ir troligen det
som utgor en del av forklaringen till att brott och brottslighet 1 den
miljon har vuxit s3 kraftigt pd senare tid. Mot den bakgrunden skulle
en reglering som 1 stor utstrickning bygger pd hjilp frdn andra lin-
ders judiciella myndigheter inte ge svenska brottsbekimpande myn-
digheterna de verktyg som efterfrigas.

I den australienska lagstiftningen (se avsnitt 10.3) stills det krav
pd samtycke av den stat i vilken det informationssystem finns, eller
uppgifterna i systemet, som ingripandet riktar sig mot innan ndgra
dtgirder far vidtas. Ett motsvarande krav skulle enligt utredningens
mening i alltfér hég grad begrinsa mojligheterna att tillimpa den nya
lagen, sirskilt mot bakgrund av hur snabbt uppgifter 1 digitala mil-
joer kan flyttas frin ett land till ett annat.
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Den lag som utredningen foresldr ger brottsbekimpande myn-
digheter befogenhet att, med anvindning av teknisk utrustning som
finns 1 Sverige, ingripa mot brott och brottslig verksamhet 1 cyber-
miljé. Ingripandena ska féranledas av att brott begds eller brottslig
verksamhet bedrivs med hjilp av informationssystem, som ska ha
tydlig anknytning till Sverige. Genom forslagen i den nya lagen ges
de brottsbekimpande myndigheterna mojlighet att ingripa pa ett si-
dant sitt att uppgifter far paverkas till sitt innehll eller raderas. Om
syftet med ingripandet ir att radera uppgifter stills det sirskilda krav
(se avsnitt 14.5.2). Den anknytning till Sverige som féreslds ligger
enligt utredningens mening vil 1 linje med befintlig reglering och
doktrin. Enligt utredningens mening ir forslaget, genom den an-
knytning till svenska forhillanden som ir en forutsittning for att
lagen ska vara tillimplig, férenlig med Sveriges internationella &ta-
ganden.
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14 Olika former av ingripanden

14.1 Andamalen med ingripandena
14.1.1 Andamalsprincipen

Som framgdtt av avsnitt 12.3.1 ger regleringen i 8 § polislagen och
2 kap. 2 § tullbefogenhetslagen uttryck f6r bl.a. indamélsprincipen
nir en tjinsteuppgift ska verkstillas. For att sikerstilla att ingripan-
den 1 cybermiljs verkstills pd ett rittssikert sitt bor en grundlig-
gande utgdngspunkt vara att indamilen med ingripandena kommer
till direkt uttryck i den nya lagen. P4 s8 sitt begrinsas ocks3 tillimp-
ningsomridet. Ett ingripande bér endast {3 goras for de indamal
som anges 1 den nya lagen. Innan en dtgird beslutas f6r ett visst inda-
mal ska beslutsfattaren alltid prova om dtgirden forvintas uppfylla
indamadlet. Om s3 inte ir fallet far dtgirden inte anvindas.

Med hinsyn till att det 6vergripande syftet med den nya regle-
ringen ir att de brottsbekimpande myndigheterna ska ha befogen-
heter att ingripa mot brott och brottslig verksamhet i cybermil;o, ir
det en naturlig utgdngspunkt vid utformningen av indamélen.
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14.1.2 Nairmare om dndamalen

Utredningens forslag

Om det ir av sirskild vikt for att férhindra eller avbryta brott
eller stora eller avbryta brottslig verksamhet i cybermiljo far
Polismyndigheten, Sikerhetspolisen eller Tullverket ingripa pd
visst sitt som specificeras i lagen.

Detsamma giller om det kan antas att ett informationssystem
utnyttjas i brottslig verksamhet i cybermiljé och det ir av sirskild
vikt att kunna kartligga om det 1 den brottsliga verksamheten
forekommer kommunikation med andra informationssystem.

Skilen {6r utredningens forslag
Flera éndamdl som kompletterar varandra

Vid den tidpunkt nir en brottsbekimpande myndighet fir kinne-
dom om ndgot som tyder pd att det férekommer brott, eller i vart
fall brottslig verksamhet, i cybermiljé ir de nirmare omstindighe-
terna kring girningen normalt inte kinda. Det ir sdledes oklart om
det handlande som myndigheterna ser skil att ingripa mot konstitu-
erar ett fullbordat brott, utgér en osjilvstindig brottsform eller innu
inte har nétt till den nivdn att handlandet ir straffbart. For att i en
s8 heltickande lagstiftning som mojligt bor dirfér indaméilen med
ingripandena komplettera varandra och motsvara alla tinkbara sta-
dier av brottsliga férehavanden i cybermiljs.

Forbindra brott i cybermiljo

Som nyss nimnts bor ingripanden 1 cybermiljé omfatta bl.a. méjlig-
het att ingripa for att férhindra brott 1 cybermiljé innan de begés.
Det innebir att handlingen som konstituerar brottet inte ska ha
kommit s8 1angt att den i det enskilda fallet kan bedémas som stimp-
ling, férberedelse eller forsok till brott. Det bor vara tillrickligt att
underrittelseinformation eller andra omstindigheter ger ett objek-
tivt underlag for beddmningen att ett visst brott planeras eller ska
paborjas. Det ricker diremot inte med allminna antaganden eller
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med spekulationer om att s3 ir fallet, utan det krivs ndgon faktisk
omstindighet som ger stdd for det. Det kan t.ex. vara friga om en
lingt framskriden brottsplan. Sidana kan numera képas genom det
som kallas crime as a service.

Huvudsyftet med den nya lagen ir att s§ 1angt mojligt forhindra
brott i cybermiljs. Det innebir att ingripanden kan leda till att ndgot
brott inte hinner begds. Beroende pd omstindigheterna i varje enskilt
fall kan behovet av att férhindra brott ibland vara stérre dn behovet
av att utreda girningen. Det kan handla om att ingripa mot nigon
som ir involverad i en pdgdende brottsserie, t.ex. ett antal bedrige-
rier som med hjilp av digital teknik, pd ett likartat sitt och under
samma tidsperiod riktas mot flera personer. Ett annat exempel kan
vara att genom ett ingripande hindra slumpvis utsinda meddelanden
som lockar mottagarna att klicka pd linkar med skadlig programvara
eller som f6rmar dem att avsldja inloggningsuppgifter som kan an-
vindas for brott. Det kan ocksg handla om férsiljning av narkotika
genom en marknadsplats pd internet, dir framtida kép av narkotika
férhindras genom ett ingripande mot marknadsplatsen. Oavsett om
ett visst brott har hunnit fullbordas kan det ibland vara av storre
virde att ingripa och férhindra att nya brott begds mot andra perso-
ner, in att {8 underlag for att utreda och lagfora de begdngna brotten.

Det kan uppkomma situationer dir den brottsbekimpande myn-
digheten misstinker att ett brott 1 cybermiljé kommer att begds, som
1sin tur dr ett led 1 att brott 1 fysisk miljé senare kommer att begs.
Ett typiskt exempel ir situationer dir crime as a service anvinds for
att locka unga att begd allvarliga brott, t.ex. vdldsbrott, vilket numera
kan vara straffbart som involverande av en underdrig i brottslighet.
Om ett ingripande dger rum i ett sd tidigt skede att cyberbrottet kan
forhindras kommer det dven att innebira att brott 1 fysisk miljé for-
hindras. Ett annat exempel kan vara ett ransomwareangrepp, som
kan leda till att utpressningspengar betalas ut, men om angreppet kan
forhindras finns det inga férutsittningar for utpressning. Syftet med
den nyaregleringen ir inte att ingripanden i cybermiljo ska férhindra
att brott 1 fysisk miljé begds. Det kan diremot bli en positiv bieffekt
t.ex. om en marknadsplats for att silja illegala varor blockeras eller
stings ner.

Rittssikerhetsskil och den ingripande karaktiren som ingripan-
den i cybermiljé kan ha, talar enligt utredningen fér att ett sirskilt
indamadl f6r ingripande bor vara att forhindra konkreta brott. Syftet
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med ett ingripande far alltsd inte enbart vara att férhindra en till sitt
innehdll ospecificerad brottslig verksamhet. Diremot ir det viktigt
att kunna stora eller avbryta brottslig verksamhet 1 cybermil;o, vilket
1 enskilda fall iven kommer att leda till att konkreta brott férhindras.
Det senare bor dock, som utredningen dterkommer till, vara ett sir-
skilt andamal.

Sammanfattningsvis anser utredningen att ett indamdl med ingri-
panden enligt den nya lagen ska vara att forhindra att brott 1 cyber-
milj6 begds.

Avbryta brott i cybermiljo

Ingripanden i cybermiljé bor dven kunna omfatta situationer dir det
finns férutsittningar att inleda férundersokning om konkreta brott.
Det kan, pd samma sitt som i den fysiska miljén, uppstd fall dir det
inte ir méjligt att férhindra att ett brott begds i cybermiljé, om brot-
tet uppticks forst sedan det har pdbérjats. Det handlar alltsd om att
ingripandet dger rum pa ett stadium nir brottet ir att bedéma som
stimpling, forberedelse eller forsok till brott men dir brottet dnnu
inte har hunnit fullbordas. Mot bakgrund av att viss brottslighet ir
systematisk och bedrivs mer eller mindre kontinuerligt, t.ex. narko-
tikaforsiljning pd Darknet, kan det forutses att det vid ett planerat
ingripande férekommer brottsligt handlande 1 olika stadier av full-
bordan. Ett ingripande bér, beroende pd vilken underrittelseinfor-
mation som finns och hur tillférlitlig den ir, kunna géras bdde i ett
relativt tidigt skede, s& snart det dr friga om en handling som kan
utgdra straffbar planering eller forberedelse, och vid ett nira foresta-
ende konkret brott.

I manga fall kan det dock vara svirt att avgora hur lingt brotts-
planer har hunnit forverkligas. Ett exempel kan vara att det uppticks
att en person p3 ett forum pd internet erbjuder sig att tillverka skjut-
vapen pd bestillning eller att tillhandahilla nigon annan kriminali-
serad tjinst. Det saknas di kunskap om personen i friga redan har
gjort sig skyldig till ett fullbordat brott eller ett osjilvstindigt brott
eller bara planerar framtida brottslig verksamhet, men det ir samti-
digt viktigt att polisen kan avbryta agerandet s3 snart som mojligt.
Ett annat exempel kan vara ett ingripande mot vad som tros vara ett
enstaka brott men som visar sig vara en del av en seriebrottslighet.
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Det kan iven vara friga om systematiska bedrigerier, dir det ir
okint om ndgot brott har fullbordats men det ir sannolikt att det
bara dr en tidsfriga innan det sker.

Ingripandet ska syfta till att brottet eller brotten inte ska fullbor-
das. Det kan dock inte uteslutas att vissa omstindigheter dven upp-
fyller rekvisiten for ett annat, mindre allvarligt, brott som eventuellt
hinner fullbordas. Ett ingripande fér att avbryta brott 1 cybermiljé
kan ocksd, pd samma sitt som ingripanden i den fysiska miljon, ge
underlag for att utreda redan fullbordade brott av samma eller annat
slag (se avsnitt 20.1 om foérhdllandet till andra brottsbekimpande &t-
girder).

Aven om syftet med ett ingripande ir att brott i cybermiljé ska
avbrytas, kan resultatet av ingripandet 1 ett enskilt fall bli att gir-
ningsmannen endast stors och att brottet alltsd inte avbryts. Det
hindrar inte att ingripandet kan ha varit vilgrundat.

Sammanfattningsvis anser utredningen att ett indamél med ingri-
panden enligt den nya lagen ska vara att avbryta brott 1 cybermil;o.

Stira eller avbryta brottslig verksambet i cybermiljé

Som nyss nimnts bor ingripanden 1 cybermiljo omfatta bl.a. mé;lig-
het att ingripa for att stora eller avbryta brottslig verksamhet. Den
brottsliga verksamheten ska helt eller delvis bedrivas i cybermiljs.
Som framgitt bedrivs det en omfattande verksamhet i cybermiljo
vars enda, eller huvudsakliga, indamail ir brottsliga. Det dr d& viktigt
att myndigheterna kan stéra den brottsliga verksamheten. Det kan
uppstd situationer pd underrittelsestadiet dir den brottsliga verk-
samheten ir kind, men dir det inte ir mojligt att forhindra att kon-
kreta brott kommer att begds. Skilet till det kan vara att alla omstin-
digheter kring brottet eller brotten inte ir kinda f6r myndigheten,
utan endast att vissa omstindigheter i den tillgingliga underrittelse-
informationen tyder pd att det rér sig om en viss form av brottslig
verksamhet (som innefattar en eller flera kriminaliserade girningar),
exempelvis bedrigeribrottslighet.

Som tidigare nimnts kan det, nir ett ingripande aktualiseras, vara
svart — och ibland oméjligt — att avgdéra om det ir friga om pigdende
enskilda brott, en brottslig verksamhet som ir systematisk eller ett
visst handlande som kan utmynna i ett eller flera nira forestdende
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brott. For att géra den nya lagstiftningen sd heltickande som mojligt
bér mojligheten att ingripa dirfér dven omfatta att stora eller avbryta
brottslig verksamhet.

Om det pdgér brottslig verksamhet dr det angeliget att vidta 8t-
girder for att forsvdra att svenska intressen utsitts f6r brott. Ett
typiskt exempel kan vara bedrigerier, dir det finns underrittelsein-
formation, t.ex. annonser pd internet, som tyder pd att det férekom-
mer investeringsbedrigerier, men dir varken de som ligger bakom
brotten, de enskilda brotten, milsigandena eller andra fakta som be-
hévs for att urskilja ett konkret brott dr kinda. Ett annat exempel
kan vara att ndgon varnas f6r en kommande ransomwareangrepp och
kan limna tillricklig information for att ett ingripande ska kunna
riktas mot ett visst informationssystem. Ett ytterligare exempel kan
vara nir myndigheten tidigt fir kiinnedom om att nigon héller pd att
skapa ett bot-nit, men det dnnu inte har aktiverats eller har erbjudits
som crime as a service.

Att stora eller avbryta brottslig verksamhet kan bestd 1 olika 4t-
girder som forsvirar den pigiende verksamheten. Det kan t.ex. vara
frdga om att blockera tillgingen till en viss hemsida som uppmuntrar
till brott eller att begrinsa tillgdngen till uppgifter som ger mojlighet
att komma &t uppgifter som, om de éverférs, leder till ett fullbordat
brott. Olika dtgirder f6r att begrinsa tillging till vergreppsmaterial
eller innehdll som uppmuntrar till terroristbrott ir andra exempel.
Ingripanden kan ocksd bestd i att hindra spridning av vissa uppgifter
som inte har ndgon legal anvindning men som kan utnyttjas for
framtida brott, t.ex. listor med lickta personuppgifter, losenords-
uppgifter eller kontokortsuppgifter.

Effekten av ett ingripande enligt den nya lagen kan, som tidigare
ndmnts, indirekt bli att brott férhindras eller att brottslig verksam-
het stors eller avbryts dven 1 den fysiska miljén. Ett exempel kan vara
att en webbplats, som rekryterar personer som ir villiga att begd
fysiska brott mot betalning eller som anvinds for att erbjuda olagliga
sexuella tjinster, stings ner.

Sammanfattningsvis anser utredningen att ett indamél med ingri-
panden enligt den nya lagen bor vara att stora eller avbryta brottslig
verksamhet 1 cybermil;js.
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Kartligga kommunikation mellan informationssystem
som utnyttjas i brott eller brottslig verksambet

Sikerhetspolisen har sirskilt lyft behovet av att kunna vidta dtgirder
for att kartligga om ett informationssystem, t.ex. en nitverksanslu-
ten enhet, eller ett anvindarkonto eller en pd annat sitt avgrinsad
del av ett informationssystem, utnyttjas 1 brott eller brottslig verk-
samhet 1 cybermiljé. Det kan t.ex. réra sig om underrittelseinfor-
mation om att en eller flera servrar kan komma att utnyttjas for att
begd ett cyberangrepp eller information om att ett visst informa-
tionssystem har bekriftats ingd 1 ett anonymiseringsnitverk som
misstinks anvindas i brottsligt syfte. Det dr d& viktigt att kartligga
om det i den brottsliga verksamheten férekommer kommunikation
mellan informationssystemet i friga och andra informationssystem.

Aven Polismyndigheten har framhillit behovet av att kunna kart-
ligga kommunikation mellan informationssystem som misstinks ut-
nyttjas 1 brottslig verksamhet i1 cybermiljé. Kriminella som opererar
1 cybermiljon anvinder sig enligt myndigheten inte alltid av enskilda
informationssystem utan av omfattande digital infrastruktur, dvs.
ett nitverk av informationssystem som samverkar med varandra.
Exempel pd det dr marknadsplatser pd Darknet som utnyttjas for
bedrigerier, dvergreppsnitverk och crime as a service. Den brotts-
liga verksamheten kan bedrivas frin en server som finns 1 ett visst
land, medan forum fér diskussioner och allmin kundservice kan sko-
tas via en server som finns i ett annat land och ett kund- och kon-
toregister kan finnas pd en server i ett tredje land. Det ir inte ovanligt
att myndighetens forsta kontakt med illegal verksamhet av det hir
slaget dr upptickten av en av servrarna, samtidigt som myndigheten
inte kinner till de 6vriga. Ett ingripande mot en server kan medfora
att det snabbt skapas en backup, som kan ligga pd en server i ett
fjirde land. Ingripandet fir d inte avsedd effekt. For att gora in-
gripandet mer effektivt, t.ex. genom att samarbeta med brotts-
bekimpande myndigheter i andra linder, ir det dirfér viktigt att
kunna kartligga den digitala infrastrukturen f6r den aktuella brotts-
ligheten, i syfte att kunna ingripa mot hela eller den 6vervigande
delen av brottsligheten.

Att ingripa mot informationssystem 1 syfte att kunna kartligga
digital infrastruktur som utnyttjas 1 brottslig verksamhet 1 cyber-
milj6 bor enligt utredningens mening vara tilldtet. Det dr emellertid
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viktigt att framhdlla att ett ingripande f6r det nu aktuella indamalet
inte dr avsett att skapa underlag for att anséka om preventiva tvings-
medel eller att ersitta mojligheten att anvinda sddana tvdngsmedel.
Utredningen dterkommer till det 1 avsnitt 20.1.

Sammanfattningsvis anser utredningen att ett indamal {or ingri-
panden bor vara att tillfilligt bereda sig tillgdng till trafikuppgifter
under befordran f6r att kunna kartligga om det 1 den brottsliga verk-
samheten férekommer kommunikation mellan ett informations-
system som kan antas utnyttjas 1 brott eller brottslig verksamhet och
andra informationssystem.

14.2 Ingripanden for att hindra, stéra eller avbryta

Utredningens forslag

Polismyndigheten, Sikerhetspolisen eller Tullverket fir, om det
behovs, bereda sig tillgdng till informationssystem och till upp-
gifter i det 1 syfte att

1. dndra eller blockera uppgifter som ger tillgdng till eller be-
handlas 1 informationssystemet, eller

2. genom annan liknande 3tgird stora eller hindra anvindningen
av uppgifter som behandlas i informationssystemet.

Skilen for utredningens forslag
Utgdngspunkter

En given utgingspunkt f6r den nya regleringen bér vara att den
tilldter de brottsbekimpande myndigheterna att vidta sddana &tgir-
der som normalt faller under kriminaliseringen av dataintring och
som behovs for att uppnd de mil som anges 1 direktiven. Enligt
4 kap. 9 c § brottsbalken déms, som tidigare nimnts, den som olov-
ligen bereder sig tillgdng till en uppgift som ir avsedd f6r automati-
serad behandling eller olovligen dndrar, utpldnar, blockerar eller i re-
gister f6r in en sddan uppgift, for dataintrdng. Detsamma giller den
som olovligen genom ndgon annan liknande 3tgird allvarligt stor
eller hindrar anvindningen av en sidan uppgift. Frigan ir om de nya
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befogenheterna bor omfatta allt frén att bereda sig tillgdng till upp-
gifter i informationssystem till att radera uppgifter.

En annan utgdngspunkt f6r den nya regleringen bér vara att den
s& ldngt mojligt ska vara teknikneutral. Det ir viktigt bdde eftersom
brottsligheten i cybermiljo stindigt anpassas till de brottsbekim-
pande myndigheternas méjligheter att ingripa och med tanke pa den
snabba tekniska utvecklingen. Det innebir att det 1 lagen bor anges
vilka slags dtgirder som fir vidtas men inte nirmare preciseras vilka
tekniska hjilpmedel som fir anvindas eller hur ingripandet rent tek-
niskt ska genomféras.

Atgirder som i dag ir straffbelagda

Nir det giller frigan vilka typer av dtgirder som bor vara tilldtna f6r
de brottsbekimpande myndigheterna att vidta dr, som nyss nimnts,
utgdngspunkten att sddana dtgirder som anges 1 straffbestimmelsen
om dataintrdng ska kunna anvindas.

Bestimmelsen om dataintring har sitt ursprung i 21 § i den upp-
hivda datalagen (1973:289). Enligt den paragrafen désmdes ”den som
olovligen bereder sig tillgdng till upptagning f6r automatisk databe-
handling eller olovligen dndrar eller utplénar eller i register f6r in sé-
dan upptagning f6r dataintrdng till boter eller fingelse 1 hogst tva &r,
om inte girningen ir belagd med straff 1 brottsbalken eller i lagen
(1990:409) om skydd fér foretagshemligheter”. Med upptagning av-
sdgs enligt paragrafen dven uppgifter som var under befordran via
elektroniskt eller annat liknande hjilpmedel f6r att anvindas for
automatisk databehandling. Enligt férarbetena var avsikten med
straffbestimmelsen att den skulle omfatta alla obehoriga dtgirder i
alla slag av dataregister, dven sddana som inte innehdll personinfor-
mation, och oberoende av vilken information som dtgirden riktade
sig mot (prop. 1973:33 s. 105).

Straffbestimmelsen kom senare att 6verforas till brottsbalken.
For att uppfylla kraven i1 europeiska rddets rambeslut om angrepp
mot informationssystem lades rekvisitet "blockerar” och meningen
”Detsamma giller den som olovligen genom ndgon annan liknande
dtgird allvarligt stor eller hindrar anvindningen av en sidan uppgift”
till (prop. 2006/07:66 s. 1). Nir rambeslutet ersattes av EU-direkti-
vet om angrepp mot informationssystem inférdes ett nytt brott,
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grovt dataintring, med en stringare straffskala, for att uppfylla direk-
tivets krav (prop. 2013/14:92 s. 13 {.).

En eller flera dtgirder?

Vid bedémningen av vilka typer av dtgirder som bor vara tillitna vid
ett ingripande 1 cybermiljé bor hinsyn tas till hur de brottsbekim-
pande myndigheternas behov nirmare ser ut. Det ir inte sjilvklart
att alla de 3tgirder som ryms 1 straffbestimmelsen om dataintrdng
behover anvindas vid varje ingripande. Samtidigt kan den ingripande
myndigheten behova anvinda flera av dtgirderna. Det kan bero pd
att det som myndigheten vill 3stadkomma med ingripandet bara kan
uppnds genom flera olika dtgirder tillsammans eller att flera tgirder
vidtas 1 olika steg for att 8stadkomma den avsedda effekten.

I vissa fall kan ingripandet misslyckas, sd att den férvintade effek-
ten av dtgirden inte realiseras. Ett nytt beslut om ingripande kan d&
behova fattas f6r samma eller en annan 4tgird for att uppnd den
efterstrivade effekten. Vidare kan ett nytt beslut behova fattas om
en dtgird endast delvis leder till den avsedda effekten och dirfér be-
héver kompletteras med ndgon annan typ av dtgird.

Det ir vidare tinkbart att samma effekt som ingripandet vintas
{3 skulle kunna, helt eller delvis, uppnis med andra metoder. Utred-
ningen dterkommer till hur dtgirderna forhéller sig till bla. regler-
ingen om hemliga tvingsmedel.

Bereda sig tillgdng till

Som framgitt av kapitel 11 behéver de brottsbekimpande myndig-
heterna kunna bereda sig tillging till uppgifter i informationssystem
utan att gora sig skyldiga till dataintrng. Det ir nédvindigt for att
de ska kunna uppticka och s& sminingom ingripa mot brott och
brottslig verksamhet 1 cybermiljé. Att bereda sig tillgdng till ett in-
formationssystem dr normalt en forutsittning f6r att myndigheten
ska kunna vidta ytterligare dtgirder 1 informationssystemet.
Begreppet bereda sig tillgdng till innebir i detta sammanhang att
myndigheten — oftast utan att den vars informationssystem eller
uppgifter ingripandet riktas mot vet om det — genom en teknisk &t-
gird eller pd ndgot annat sitt skaffar sig tillgdng till hela eller delar
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av ett informationssystem. P4 s8 sitt blir det mojligt f6r myndighe-
ten att vidta ytterligare dtgirder (vilket utredningen &terkommer
till) 1 informationssystemet.

Av forarbetena till bestimmelsen om dataintring framgir att det
for straffansvar inte férutsitts att den som bereder sig tillging till
uppgifter avsedda f6r automatiserad behandling gor det i ett visst
syfte eller att dtgirden i sig medfor ndgon sirskild effekt, t.ex. skada.
Inte heller férutsitts det att ndgon sikerhetsdtgird kringgds (prop.
2006/07:66 s. 17). Det saknar vidare betydelse f6r straffansvaret om
tillgdngen bereds genom att besittningen till uppgifterna rubbas eller
inte (prop. 1973:33 5. 105). Det dr ocksa tillrickligt att personen kan
fa del av uppgifterna. Det krivs inte att han eller hon verkligen tar
del av dem (prop. 2006/07:66 s. 24).

Enligt bestimmelsen om dataintring ska 3tgirden rikta sig mot
uppgifter avsedda f6r automatiserad behandling. Sidana hanteras,
som tidigare nimnts, av informationssystem. Alla typer av uppgifter
omfattas, dvs. fakta, information eller begrepp. Aven dataprogram
av olika slag omfattas. Det saknar betydelse var uppgifterna finns
eller var de foérvaras 1 systemet. Dirmed innefattas ocksd uppgifter
som finns i en dators temporira minne. Aven uppgifter som ir under
befordran omfattas av straffansvaret. Det senare giller oavsett pd vil-
ket sitt de befordras, men det omfattar som regel inte uppgifter som
befordras via radio (prop. 2006/07:66 s. 40 f. och 49).

Nir en myndighet bereder sig tillgdng till ett informationssystem
ir det oundvikligt att tillgdngen ger mojlighet att ta del av uppgifter
som behandlas i informationssystemet. Syftet med tillgingen ir
dock i detta fall inte att ta del av innehéllet utan framfér allt att kunna
lokalisera var den eller de uppgifter finns i systemet som ingripandet
ska riktas mot. Det kan t.ex. handla om att myndigheten behover
soka igenom olika filer eller mappar pa en dator fér att ta reda pa var
brottsligt material lagras. Syftet med dtgirden ir allts inte att himta
in uppgifter i syfte att granska och analysera dem for att utreda brott
eller forhindra viss brottslig verksamhet pa det sitt som gors vid bla.
hemlig dataavlisning (jfr Hemlig dataavlisning mot allvarliga brott,
prop. 2024/25:51, s. 33). En friga som i det hir ssmmanhanget aktu-
aliseras ir hur ingripanden i cybermiljo forhéller sig till hemliga
tvingsmedel. Utredningen dterkommer till den frigan i avsnitt 20.1.
Det ir alltsd viktigt att hilla isir dtgirden att bereda sig tillging till
uppgifter som ger tillgdng till eller som behandlas i ett informations-
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system och de eventuella dtgirder som vidtas direfter. Det kan t.ex.
visa sig att informationssystemet saknade den anknytning till brott
eller brottslig verksamhet som antogs vara fallet nir beslutet om in-
gripande fattades.

Av tydlighetsskil bor det framgd av den nya lagen att system-
skydd f&r brytas eller kringgds och att tekniska sdrbarheter fir ut-
nyttjas vid ett ingripande i cybermiljé. Utredningen dterkommer till
den frdgan i avsnitt 18.2.

Enligt utredningens mening svarar innebérden av begreppet be-
reda sig tillgdng till vil mot det behov som de brottsbekimpande
myndigheterna har.

En forutsittning for att ett ingripande ska f3 goras bor vara att
syftet med ingripandet endast kan uppnds genom den &tgirden.
Myndigheten har normalt behov av att bereda sig tillging till infor-
mationssystemet och uppgifter 1 det {6r att syftet med ingripandet
ska uppnds. Ndgra andra, mindre ingripande, dtgirder ska inte st till
buds. I undantagsfall kan ett ingripande géras utan att myndigheten
behover bereda sig tillgdng till informationssystemet, t.ex. vid viss
form av blockering.

Utredningen anser dirfor att de brottsbekimpande myndighe-
terna bor ha befogenhet att, om det behévs, bereda sig tillgdng till
ett informationssystem och till uppgifter i det i syfte att kunna ingri-
pa i cybermiljé.

Andra

Av forarbetena till bestimmelsen om dataintring framgar att en ind-
ring kan gilla de uppgifter som behandlas, men dven dataprogram
som styr den aktuella databehandlingen. Andringen kan vara best-
ende eller tillfillig (prop. 2006/07:66 s. 18 f.). I forarbetena ansigs
rekvisiten dndra eller utplina motsvara de dtgirder som benimns
skada, radera, forsimra och indraiartikel 3 1 det rambeslut som fére-
gick EU-direktivet om angrepp mot informationssystem. Det kon-
staterades samtidigt att rekvisiten i friga 1 ménga fall dven skulle
kunna ticka in &vriga dtgirder i artikeln, dvs. att mata in, dverféra,
hindra flédet av eller géra det omojligt att komma 4t uppgifter (prop.
2006/07:66 5. 26).
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Med hinsyn till att indringen ska roéra uppgifter som ir avsedda
for automatiserad behandling omfattar straffbestimmelsen bide att
ndgon indrar en befintlig uppgift som behandlas i ett informations-
system och att ndgon dndrar en uppgift under befordran till informa-
tionssystemet.

Som framgdtt av kapitel 11 behdver de brottsbekimpande myn-
digheterna kunna indra information 1 olika typer av informations-
system, bl.a. digitala plattformar och tjinster. Det dr framfor allt
frdga om att kunna indra uppgifter som ger tillgdng till ett visst in-
formationssystem eller en viss del av det. Myndigheterna har t.ex.
behov av att kunna ta 6ver en webbplats genom att byta 16senord
eller att ta 6ver en server eller en plattform som utnyttjas for brotts-
lig aktivitet genom att utestinga den som iger eller anvinder den
frdn teknisk tillging till den. Myndigheterna kan dven behéva dndra
andra uppgifter som ger tillgdng till informationssystemet, t.ex. genom
att anvinda ett virtuellt privat nitverk (Virtual Private Network,
VPN).

Att dndra innebir alltsd 1 detta sammanhang 1 férsta hand att
information tillfilligt gérs otillginglig, t.ex. att informationen kryp-
teras. Det kan ocksd innebira att pdverka uppgifter som redan be-
handlas i informationssystemet nir myndigheten ingriper eller att
nya uppgifter {6rs in for att dstadkomma ett visst resultat.

Till skillnad frin det som giller enligt straffbestimmelsen om data-
intrdng bor i detta sammanhang endast dndringar som innebir att
den som iger eller anvinder ett informationssystem tillfilligt av-
hinds ridigheten 6ver vissa uppgifter omfattas av begreppet dndra.
Det innebir att den ingripande myndigheten ska géra det mojligt for
den, vars informationssystem eller uppgifter ett ingripande har rik-
tats mot, att dterfd ridigheten 6ver dem genom att myndigheten t.ex.
tar bort kryptering, tillhandahiller en kopia av uppgifterna i friga
eller ser till att den berérde genom att byta losenord pé nytt kan f3
tillgdng till sina uppgifter. Utredningen dterkommer i avsnitt 14.5.2
till frigan om dndringar av odterkallelig karaktir. Myndigheterna har
endast behov av att dndra uppgifter som ger tillgdng till ett informa-
tionssystem eller som redan behandlas i det. Uppgifter under befor-
dran till informationssystem bér alltsd inte {3 dndras, sivida det inte
ir friga om uppgifter som dndrar tillgdngen till systemet. Ett f6rsok
att kryptera informationen, byta ut lsenordet eller vidta nigon
annan 3tgird for att hindra att brottsbekimpande myndigheter fir
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tillgdng till systemet och informationen dir, bér alltsd kunna métas
med motdtgirder. Diremot bor mojligheten att dndra uppgifter som
ger tillgdng till ett informationssystem inte i anvindas for att [6pan-
de kunna f6lja verksamheten 1 systemet, eftersom det innebir att re-
gelverket f6r hemliga och preventiva tvingsmedel d& kringg3s.

Sammanfattningsvis anser utredningen att de brottsbekimpande
myndigheterna bor ha befogenhet att bereda sig tillgdng till infor-
mationssystem och till uppgifter i systemet i syfte att indra uppgif-
ter som antingen ger tillgdng till eller behandlas i1 informations-
systemet.

Blockera

I forarbetena till straffbestimmelsen om dataintrdng ansigs forfa-
randen som att hindra flédet av eller géra det omojligt att komma &t
uppgifter enligt artikel 4 1 det rambeslut som féregick EU-direktivet
om angrepp mot informationssystem inte fullt ut tickas av den d&
gillande straffbestimmelsen om dataintring. Sddana itgirder som
foll utanfor ansdgs kunna bestd 1 hindrande eller spirrande &tgirder
av olika slag och inférande eller spridning av olika typer av sabotage-
program (exempelvis datavirus, trojaner eller logiska bomber) som
gor att uppgifterna blockeras. Det ansigs vidare kunna handla om
situationer dir en programkod fors in i en dator som fyller min-
nesutrymmet med skrippost, s& att uppgifterna i1 informationssys-
temet inte kan n3s eller som gor att uppgifterna inte kan lokaliseras.
Straffansvaret {or dataintrdng utvidgades dirfér till att dven omfatta
den som olovligen blockerar en uppgift som ir avsedd fér automati-
serad behandling (prop. 2006/07:66 s. 41 f. och 50). For straffansvar
krivs inte att blockeringen medfor ett avbrott eller annars allvarligt
hindrar systemets drift (prop. 2006/07:66 s. 43 1.).

Som framgatt av kapitel 11 behover de brottsbekimpande myn-
digheterna kunna paverka tillgingligheten till digitala plattformar,
tjinster, andra informationssystem och nitverksanslutna enheter ge-
nom att blockera digital kommunikation eller it-infrastruktur till
t.ex. en webbplats eller ett anvindarkonto, for att pd s3 sitt férhindra
att kommunikationen ndr fram. Vidare kan myndigheterna behéva
blockera uppgifter som ger tillgdng till informationssystemet, t.ex.
genom att VPN anvinds.
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Som exempel pd situationer dir blockering enligt utredningens
mening kan bli aktuell kan nimnas att blockera olika enheter som
ingdr i ett ransomewareangrepp for att begrinsa eller avvirja angrep-
pet, att blockera tillgingen till uppgifter som innehéller 6vergrepps-
material som rér barn eller att blockera tillgingen till information
om hur illegala droger eller vapen kan anskaffas.

Olika former av dtgirder som innebir att uppgifter i ett informa-
tionssystem blockeras ir inte, till skillnad frin radering, av odterkal-
lelig karaktir. Att blockera uppgifter i ett informationssystem bor
dirfér anses vara en mindre ingripande dtgird in att radera uppgifter.
Intringet f6r den enskilde och den eventuella skadan pd uppgifterna
1 informationssystemet kan variera beroende pd hur blockeringen
gors. Blockering kan dstadkommas med hjilp av t.ex. en programkod
som mojliggor att den enskilde vars informationssystem eller upp-
gifter som ett ingripande har riktats mot vid behov senare kan dterfd
ridigheten 6ver uppgifterna. Blockering kan i vissa fall dven stad-
kommas med hjilp av ett sabotageprogram. Utgingspunkten bér
vara att minsta méjliga skada ska uppkomma vid ingripandet.

Blockering kan forvintas bli ett mycket viktigt verktyg for myn-
digheterna fér att kunna ingripa mot brott och brottslig verksamhet
1 cybermiljo. Ett exempel kan vara att uppgifterna finns pd en server
som ir odtkomlig f6r svenska myndigheter, och dirfér inte kan rade-
ras, men dir det skulle finnas viss mojlighet att blockera tillgdngen
till uppgifterna. Blockering ir di den enda mojliga dtgirden. Med
hinsyn till det anser utredningen att de brottsbekimpande myndig-
heterna bér ha befogenhet att bereda sig tillging till informations-
system och till uppgifter i sddana system 1 syfte att blockera uppgif-
ter som ger tillgdng till eller behandlas 1 informationssystemet.

Vid blockering kan det finnas situationer dir det, nir tiden for
den ursprungliga dtgirden loper ut (se avsnitt 17.1.2), stir klart att
blockeringen behover fortsitta att gilla (t.ex. vid blockering av en
marknadsplats som erbjuder férbjudna droger). D3 kan, om férut-
sittningarna enligt lagen fortfarande ir uppfyllda, ett nytt beslut om
blockering fattas.

Beroende pd hur l&ngvarig en blockering blir, kan det diskuteras
om ingripandet inte kan jimstillas med radering. Utredningen vill
betona att kortvariga blockeringar, som det 1 manga fall kommer att
rora sig om, knappast innebir ett storre intring 1 den personliga
integriteten dn andra ingripanden som gors i den brottsbekimpande
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verksamheten. Om blockeringen stricker sig dver lingre tid in den
som maximalt fir anvindas for att genomféra ett ingripande, dvs. en
manad, kommer det att krivas ett nytt beslut, dir frigan om &tgir-
den ir proportionerlig, ska prévas. Om det inte lingre finns skil for
blockeringen ska beslutet alltid upphivas (se avsnitt 18.5). De be-
stimmelserna tillsammans innebir enligt utredningens mening tll-
rickliga garantier for att blockering ska vara en godtagbar dtgird.

Allvarligt hindra eller stora

Forfaranden som allvarligt hindrar eller avbryter driften av ett infor-
mationssystem genom bl.a. inmatning eller 6verféring av dator-
behandlingsbara uppgifter, enligt artikel 3 1 det rambeslut som fére-
gick EU-direktivet om angrepp mot informationssystem, ansigs
enligt férarbetena inte tickas av straffbestimmelsen om dataintring
1 dess divarande lydelse. Det konstaterades att det finns situationer
dir program skapar och sinder sd stora miangder e-post att mottaga-
rens system kollapsar eller far kraftigt nedsatt funktion och som dir-
med allvarligt stor eller hindrar anvindningen av de uppgifter som
behandlas 1 systemet, utan att uppgifterna i informationssystemet
helt blockeras. Det kan innebira att tillgdngen till uppgifterna be-
grinsas mycket kraftigt, utan att mojligheterna att anvinda systemet
helt spolieras. En sidan effekt kan ocks enligt férarbetena uppkomma
till f6ljd av manuella sindningar av e-post 1 stor skala. Som ytter-
ligare exempel pa dtgirder som kan verka pd ett sddant sitt nimndes
upprepade anrop eller f6rs6k till anrop och inféring av virusprogram
eller annat sabotageprogram. For att f8 en mer heltickande reglering
lades meningen "Detsamma giller den som olovligen genom nigon
liknande 4tgird allvarligt stor eller hindrar anvindningen av en sidan
uppgift” till i straffbestimmelsen. Effekten av dtgirden ska allts3 pa-
verka den normala anvindningen av uppgifterna kraftigt. For straff-
ansvar krivs att det dr frigan om betydande stérningar av inte endast
tillfillig natur. Med begreppet hindrar avses fall dir anvindningen av
en uppgift som ir avsedd for automatiserad behandling helt avbryts
eller hindras. I det senare fallet torde dock som regel ansvar 1 stillet
intrida f6r blockering (prop. 2006/07:66 s. 44 och 50 f.).

Som framgitt av kapitel 11 behéver de brottsbekimpande myn-
digheterna kunna pédverka tillgdngen till bl.a. digitala plattformar,
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tjinster, andra informationssystem och nitverksanslutna enheter,
genom t.ex. ett 6verbelastningsangrepp eller genom att stinga ner
ett anvindarkonto eller en webbplats. Det kan t.ex. vara nédvindigt
for att forhindra att samhillsviktig information éverfors till en anta-
gonistisk mottagare.

Enligt utredningens mening bor de brottsbekimpande myndig-
heterna kunna ingripa med andra dtgirder in indring och blockering
av uppgifter som behandlas av ett informationssystem, under férut-
sittning att det ir friga om liknande &tgirder. Det kan t.ex. vara dver-
belastningsangrepp eller inféring av program som leder till att anvind-
ningen av uppgifter som behandlas i1 informationssystem stors eller
hindras. I bestimmelsen om dataintring straffbeliggs endast allvar-
ligt storande. Ett ingripande enligt den nya lagen ska alltid vara pro-
portionerligt och den minst ingripande sittet att genomféra det bor
viljas. I det hir sammanhanget saknar det dirfor betydelse om stor-
ningen skulle anses vara allvarlig eller inte.

Sammanfattningsvis anser utredningen att de brottsbekimpande
myndigheterna bor ha befogenhet att bereda sig tillgidng till informa-
tionssystem och till uppgifter i det i syfte att — genom nigon annan
liknande 8tgird in att dndra eller blockera — stéra eller hindra an-
vindningen av uppgifter som behandlas 1 informationssystemet.

Féra in i register

Som tidigare nimnts infordes straffbestimmelsen om dataintrdng ur-
sprungligen 1 den numera upphivda datalagen, som huvudsakligen
inneholl bestimmelser som syftade till att forebygga otillbérligt in-
tegritetsintring genom registrering. Flertalet bestimmelser regle-
rade register som innehdll personinformation, men lagen innehsll
dven bestimmelser som var tillimpliga pd all slags datalagrad infor-
mation (prop. 1973:33 s. 114 f.). Det var efter kritik frin Justitie-
kanslern som dven férfarandet att ndgon olovligen f6r in upptagning
1 ett register lades till bland det straffbara handlandet, dven om det
enligt Justitiekanslern mojligen kunde hivdas att en inféring innebir
indring av en upptagning (prop. 1973:33 s. 68 och 105 f.). Hir kan
noteras att olika begrepp som datasystem, register och dataregister
anvindes 1 6vervigandena, iven om begreppet register var det som
kom att anvindas i férfattningstexten.
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Enligt 1 § datalagen definierades personregister som register, for-
teckning eller andra anteckningar som férs med hjilp av automatisk
databehandling och som innehéller personuppgift som kan hinféras
till den som avses med uppgiften. I férarbetena uttalades f6ljande
(prop. 1973:33 s. 118).

For att ett register ska anses {oreligga maste det direkt eller indirekt vara
friga om behandling frin informationssynpunkt av faktiska uppgifter.
Ett ADB-register kan silunda inte anses upprittat bara genom att
16pande text lagras i ett datamedium, exempelvis fér att sittning ska
kunna ske med hjilp av ADB-teknik. Uppenbarligen faller p& grund hir-
av 4tskillig databehandling av olika slags litteratur, frimst skénlitteratur,
utanfor datalagens tillstdndssystem. Forst i den man databehandlingen
tar sikte pd faktiska uppgifter i den litterira framstillningen — sdsom for
upprittande av innehillsregister eller liknande — foreligger ett register i
datalagens mening. Vidare bér ett register anses foreligga, om de lagrade
uppgifterna ska anvindas f6r att framstilla exempelvis en telefonkata-
log, ett adressregister eller en taxeringskalender. Den nirmare grins-
dragningen nir det giller att bestimma registerbegreppets innebord far
goras 1 praxis.

Den numera upphivda personuppgiftslagen (1998:204), som ersatte
datalagen, inneholl inga bestimmelser som byggde pd begreppet
register.

Av férarbetena till dndringar 1 straffbestimmelsen om datain-
tring framgir att Rikspolisstyrelsen under remissbehandlingen ifri-
gasatte den nu aktuella kriminaliseringen och ansig att begreppet
register borde utgd. Enligt Rikspolisstyrelsen medforde begreppet
att det straffbara omridet blev f6r snivt, eftersom informationen for
att omfattas miste vara strukturerad pd ett visst sitt. Genom att
slopa orden i register” skulle enligt Rikspolisstyrelsen bestimmel-
sen bli tydligare och diskussioner om vilket skydd uppgifter ordnade
iregister ska dtnjuta i forhillande till andra uppgifter inte behéva upp-
komma (prop. 2006/07:66 s. 18).

Regeringen noterade att begreppet *fora in 1 register” tillkom nir
datalagen inférdes men att ndgon nirmare diskussion om kriminali-
seringens inneboérd i den delen inte férdes (prop. 2006/07:66 s. 46).
Regeringen konstaterade att begreppet register medfér en begrins-
ning av det straffbara omridet s8 till vida att endast sddana inféringar
som gors 1 uppgifter strukturerade pd visst sitt omfattas (a. prop.
s. 18). Det var enligt regeringen svirt att forestilla sig en situation
dir en inforing gors 1 ndgot som inte ir ett register och dir inféringen
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inte heller 1 6vrigt omfattades av kriminaliseringen i dataintrings-
bestimmelsen. Det hade inte heller framférts ndgon direkt kritik
mot bestimmelsen med hinsyn till tillimpningen 1 praxis. Att slopa
begreppet register riskerade enligt regeringens mening att medféra
en alltfor vidstrickt kriminalisering. Behovet av att utvidga datain-
tréngsbestimmelsen till att omfatta alla inféringar framstod sdledes
av flera skil enligt regeringen som tveksamt, varfér en sddan indring
inte borde genomféras (a. prop. s. 47).

Som framgdtt av kapitel 11 behéver de brottsbekimpande myn-
digheterna kunna ligga till information 1 olika typer av informations-
system. De brottsbekimpande myndigheterna har emellertid inte
patalat ndgot behov av att vidta dtgirder som riktar sig mot nigon
form av register. Det kan konstateras att den digitala tekniken 1 dag
ir uppbyggd si att olika uppgifter fors samman med varandra frin
olika informationssystem. Begreppet register fir dirfér anses vara
otidsenligt.

Anvindningen av begreppet register i straffbestimmelsen om data-
intrdng innebir att det straffbara omridet avgrinsas genom att det
inte ir tilldtet att fora in uppgifter 1 ett informationssystem som ir
strukturerat pd ett visst sitt. Det innebir samtidigt att det dr tilldtet
att fora in uppgifter i informationssystem som inte dr strukturerade
pa sddant sitt att de dr att anse som ett register, sd linge inféringen
inte utgdr ndgot annat straffbart handlande, t.ex. indring.

Aven om det i framtiden skulle kunna uppsti behov for de brotts-
bekimpande myndigheterna av att kunna féra in uppgifter i register
1 den mening som avses 1 straffbestimmelsen om dataintring, bér
det enligt utredningens mening inte géras ndgon skillnad mellan 3t-
girderna dndra och féra in i den nya regleringen. Myndigheternas
behov i den hir delen bér dirfor rymmas inom begreppet indra”
uppgifter.

14.3 Ingripanden for att kartlagga
brottslig verksamhet

Utredningens forslag

Om det kan antas att ett informationssystem utnyttjas i brott
eller brottslig verksamhet 1 cybermiljé fir Polismyndigheten,
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Sikerhetspolisen eller Tullverket tillfilligt bereda sig tillgdng till
trafikuppgifter under befordran till eller frin informationssyste-
met for att kunna kartligga om det i den brottsliga verksamheten
forekommer kommunikation med andra informationssystem.

Skilen f6r utredningens forslag
Kartligga kommunikation mellan informationssystem

Sikerhetspolisen har sirskilt lyft behovet av att kunna kartligga kom-
munikation till och frin informationssystem, s.k. noder som kan
ingd 1 anonymiseringsnitverk (se avsnitt 11.2). Det kan exempelvis
vara webbkameror eller wifiroutrar. Aven Polismyndigheten har fram-
hallit behovet av att kunna kartligga digitala kommunikationsfléden,
1 syfte att {3 en bittre overblick 6ver digital infrastruktur som an-
vinds 1 brottslig verksamhet.

Som framgdtt av avsnitt 14.1.2 ir indamdlet med en sidan &tgird
att uppticka — alternativt verifiera eller utesluta — om informations-
systemen utnyttjas for brott eller 1 brottslig verksamhet. Det skulle
gora det mojligt att kartligga och analysera den brottsliga verksam-
heten, 1 syfte att — vid ritt tidpunkt — kunna stéra och avbryta den.
For att kunna utnyttja mojligheten att {3 tillgdng tll sidana trafik-
uppgifter behover de brottsbekimpande myndigheterna kunna be-
gira medverkan av de verksamhetsutévare som har rddighet ver den
aktuella nitverkstrafiken, t.ex. teleoperatdrer, internetleverantorer
och olika datacenter. Utredningen dterkommer till det i avsnitt 18.4.

Tillimpningsomridet f6r ingripandet bér begrinsas pa det sittet
att det ska finnas viss misstanke om att informationssystemet fak-
tiskt utnyttjas 1 brott eller brottslig verksamhet. Kravet bér emeller-
tid vara lagt stillt. Det bor ricka att det kan antas att informations-
systemet utnyttjas pd det sittet. Man kan ocksd uttrycka det sd att
det ska finnas nigon faktisk omstindighet som talar {6r att informa-
tionssystemet i friga har en roll i den misstinkta digitala infrastruk-
turen. Det innebir att ingripanden inte kan riktas mot informa-
tionssystem dir det helt saknas kunskap om hur de anvinds.

Det ror sig om kortvariga ingripanden som gors for att kartligga
om det férekommer kommunikation mellan olika informations-
system, for att den brottsbekimpande myndigheten ska kunna
avgdra om de utnyttjas 1 brott eller brottslig verksamhet eller inte
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och, om méjligt, f6r att kunna identifiera det informationssystem
som ett brottsligt cyberangrepp ursprungligen hirror frin.

Syftet med den nu aktuella dtgirden ir att, genom ingripandet,
bl.a. kunna bérja nysta upp anonymiseringsnitverk som utnyttjas
for illegala syften. Ingripandet syftar alltsd inte till att 16pande f6lja
trafiken till och frin informationssystemet, utan enbart till att — vid
ett tillfilligt ingripande — kunna uppticka vilken roll det kan ha eller
ha haft i nitverket. Om det vid ingripandet kan konstateras att ett
visst informationssystem ingér eller har ingtt i ett anonymiserings-
nitverk kan det i enskilda fall finnas férutsittningar for att anvinda
preventiva tvingsmedel for att utreda frigan vidare. Det kan ocksd
innebira att det finns grund fo6r att vidta andra dtgirder enligt den
nu aktuella lagen, t.ex. att blockera tillgdngen eller att radera en

skadlig kod.

Slutsats

Sammanfattningsvis anser utredningen att de brottsbekimpande myn-
digheterna bor ha befogenhet att, om kan antas att ett informa-
tionssystem utnyttjas i brott eller brottslig verksamhet i cybermiljs,
ullfillige bereda sig tillgdng till trafikuppgifter under befordran till
eller frdn informationssystemet for att kunna kartligga om det i den
brottsliga verksamheten férekommer kommunikation med andra in-
formationssystem.

14.4  Krav pa sarskild vikt

Utredningens forslag

For ingripanden f6r att forhindra eller avbryta brott eller stéra
eller avbryta brottslig verksamhet eller kartligga kommunikation
mellan informationssystem som kan antas utnyttjas 1 brott eller
brottslig verksamhet ska det krivas att ingripandet ir av sirskild
vike.
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Skilen for utredningens forslag

Det bor av rittssikerhetsskil stillas krav pd ingripandets férvintade
betydelse fér brottsbekimpningen. En férutsittning for ett ingri-
pande i cybermiljé bor vara att det pd sakliga grunder kan bedémas
att ingripandet skulle ha betydelse f6r det indamal f6r vilket det vid-
tas. For en sddan beddmning krivs att den information som finns
tillginglig ger vid handen att en sddan effekt kan férvintas. Det bor
uttryckas s att ett ingripande fir goras om det dr av sirskild vikt fér
att forhindra eller avbryta brott eller stéra eller avbryta brottslig
verksamhet i cybermiljo. Kravet pd sirskild vikt innefattar bde ett
kvalitetskrav avseende den effekt som 3tgirden kan ge och ett krav
pa behovet av ingripandet i det enskilda fallet. Bedémningen att in-
gripandet dr av sirskild vikt fir inte bygga enbart pd spekulationer
eller allminna antaganden utan mdiste grundas pd faktiska omstin-
digheter som talar for att den avsedda effekten kan uppnis (jfr De
brottsbekimpande myndigheternas tillging till uppgifter om elek-
tronisk kommunikation, prop. 2011/12:55, s. 121). Sarskild vikt dr
ett ligre krav dn synnerlig vikt. Enligt utredningens mening skulle
ett krav pd att ingripandet ska vara av synnerlig vikt for det syfte 1
vilket det gors innebira ett for hogt stillt krav sett 1 férhillande till
det behov och den nytta som ingripanden i cybermiljé kan férvintas
f3. Utredningen &terkommer dock till frigan om det kravet nir det
giller radering.

14.5  Sarskilt om radering
14.5.1 Innebdrden av radering

Som framgitt ansdgs rekvisiten dndra eller utpldna i forarbetena till
straffbestimmelsen om dataintrdng motsvara de 3tgirder som be-
nimns skada, radera, férsimra och indra 1 artikel 3 1 det rambeslut
som foregick EU-direktivet om angrepp mot informationssystem
(prop. 2006/07:66 s. 26). Vidare framgar av férarbetena att utplining
innebir att en uppgift avsedd {6r automatiserad behandling helt eller
delvis forstors, t.ex. genom radering (a. prop. s. 18). I de fall dir ett
program fors in i en dator och fyller minnesutrymmet med ”skrip”
s& att uppgifterna forindras eller forstors kan ansvar for dataintring
komma i friga for dndring eller utpldnande av dem (a. prop. s. 50).
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Som framgdtt av kapitel 11 anser de brottsbekimpande myndig-
heterna att de 1 vissa fall behéver kunna radera lagrad information i
olika typer av informationssystem, t.ex. information pd delar av digi-
tala plattformar och tjinster.

Inledningsvis vill utredningen framhilla att begreppet radera,
som bér anvindas, dr ett mer tidsenligt begrepp dn begreppet utplina
som anvinds i straffbestimmelsen om dataintring. Att begreppet ut-
plina i straffbestimmelsen kan ha ett ndgot vidare tillimpningsom-
ride och dven kan omfatta t.ex. fysisk forstoring saknar enligt utred-
ningens mening betydelse i det hir sammanhanget.

Bade begreppet radera och begreppet utpldna kan ge intryck av
att viss information avligsnas fullstindigt. S8 blir emellertid inte all-
tid fallet 1 cybermiljo. Det som forstérs vid radering ir den kinda
informationen i ett eller flera informationssystem. Det kan emeller-
tid inte uteslutas att det finns kopior av samma information i andra
system, eftersom digital information ir s3 enkel att kopiera. En rade-
ring 1 digital miljo kan dirmed inte garanteras ha samma slutliga
effekt som nir nigot f6rstors 1 fysisk miljo.

14.5.2 Radering bor i vissa fall vara en tillaten atgard

Utredningens forslag

Om det dr av synnerlig vikt for att forhindra eller avbryta brott 1
cybermiljé f&r Polismyndigheten, Sikerhetspolisen eller Tullver-
ket radera uppgifter som behandlas i ett informationssystem som
myndigheten har berett sig tillgdng till med st6d av den nya lagen.

Skilen f6r utredningens forslag
Radering ska endast vara tilldten i vissa fall

Utredningen anser att det bland de tillitna ingripandena iven bor
ingd att kunna radera uppgifter som behandlas i ett informations-
system. Det kan t.ex. bli aktuellt att radera dvergreppsmaterial s att
spridning av barnpornografi inte kan fortgs, eller att ta bort en skad-
lig programvara pd nitverksanslutna enheter for att forhindra att de
kan utnyttjas for brott 1 framtiden. Radering av uppgifter 1 ett infor-
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mationssystem dr — till skillnad frén blockering — en dtgird av odter-
kallelig karaktir. Det saknar betydelse om uppgifterna dven finns i
andra informationssystem eller om det finns kopior av dem 1 fysisk
form. Det ir siledes endast uppgifterna som ingripandet riktar sig
mot som ska hanteras s att de inte kan 8terstillas 1 det aktuella in-
formationssystemet, for att dtgirden ska utgoéra radering enligt
lagen. Det kan t.ex. vara friga om att radera uppgifter som lagras i
ett informationssystem som har anvints for att stjila uppgifter frin
ett foretag eller en myndighet. Det saknar betydelse om féretaget
eller myndigheten har kvar motsvarande uppgifter 1 ett informa-
tionssystem som anvinds for backup, eftersom det ir uppgifterna
som lagras i det informationssystem som har anvints som ett hjilp-
medel f6r brott, dvs. for att stjila uppgifterna eller senare lagra dem,
som ska raderas.

Det ir en principiell skillnad mellan radering och ingripanden
som endast innebir att uppgifter tillfilligt indras, blockeras eller pd
annat sitt stors eller hindras frdn normal anvindning. Med hinsyn
till att radering dr en odterkallelig &tgird ligger det 1 sakens natur att
tgirden kan orsaka virre skada eller utgora ett storre integritetsin-
trdng for den vars uppgifter blir férem3l {6r radering dn en 4tgird
som innebir att den enskilde kan terfd ridigheten 6ver uppgifterna.
Det finns dirfor skil att omgirda radering med sirskilda rittssiker-
hetsgarantier. Det bor stillas hégre krav pd forutsittningarna for
radering in det som giller f6r andra ingripanden enligt den nya lagen.
Det bér dven stillas hogre krav pd den som beslutar om radering, se
avsnitt 16.2.1.

Som utredningen har pdpekat i avsnitt 14.2 dr en brottsbekim-
pande myndighets byte av l6senord, 1 syfte att bereda sig tillgdng till
uppgifter som behandlas i ett informationssystem, inte att betrakta
som radering i den nya lagens mening. Det beror pd att den som
genom losenordsbytet tillfilligt berdvas ridigheten 6ver systemet
har mojlighet att senare, genom ett nytt [8senordsbyte, dterfd ridig-
heten och antingen dteranvinda det gamla losenordet eller skapa ett
nytt.
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Bér radering fd anvindas for att forebygga brott?

En sirskild friga nir det giller radering ir om den &tgirden, till skill-
nad frin &vriga dtgirder enligt den nya lagen, dven bor 8 anvindas
for att forebygga brott. Utredningen har évervigt det, mot bak-
grund av att vissa brott i cybermiljé begds systematiskt eller genere-
rar material som ir sirskilt integritetskrinkande. En mojlighet att
radera sddant material redan i samband med ingripandet 1 cybermiljo
skulle i vissa fall onekligen innebira en fordel f6r milsiganden, t.ex.
om det ir friga om bilder som visar honom eller henne i en f6rned-
rande situation, eftersom utredning och lagféring kan ta ldng tid.
Det giller inte minst om det krivs internationellt samarbete f6r att
genomfora brottsutredningen. Utredningen anser emellertid att en
sddan ordning inte bér inféras, eftersom det skulle kunna dventyra
mojligheterna att lagfora den som ligger bakom brottet. Vidare bor
beaktas att radering kan vara en dtgird som aktualiseras senare, nir
en behorig myndighet har tagit stillning till frigan om férundersok-
ning och dtal. Att férebygga brott bér dirfér inte vara en grund for
radering enligt den nya lagen.

Forutsittningarna for radering

Ett férsta krav som bor stillas ir att situationen gor radering nod-
vindig (jfr prop. 2005/06:177 s. 87 f.). Avgérande f6r om dtgirden
ir nddvindig bor vara hur stor skada som brottet eller den brottsliga
verksamheten kan orsaka om uppgifterna inte raderas. Vidare bor
dtgirden komma 1 friga forst i de situationer dir andra mindre ingri-
pande 4tgirder, t.ex. blockering, inte bedéms vara tillrickliga for att
uppna syftet med tgirden. Det kan exempelvis vara friga om att en
brottsbekimpande myndighet blockerar tillgdngen till en marknads-
plats for illegala varor eller tjinster for utomstiende, och dirigenom
forhindrar fortsatt brottslighet, 1 stillet fr att radera uppgifterna pa
marknadsplatsen. S& linge de som stir bakom marknadsplatsen inte
har identifierats och bevismaterial som kan anvindas for lagféring
har sikrats, kan blockering vara en limpligare &tgird dn radering.
Det ska vidare finnas skil att rikna med att raderingen ensam eller
1 forening med andra &tgirder kan {3 avsedd effekt. Situationen kan
vara den att blockering tillfilligt kan uppnd den avsedda effekten
med ingripandet och dirfér bér komma i friga i forsta hand, men att
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radering senare bedéms vara nédvindig for att f3 till stdnd en slutlig
16sning. Det kan t.ex. handla om ett pdgdende barnpornografibrott,
dir myndigheten kan blockera den misstinkte frin att ha tillgdng till
sitt informationssystem, vilket tillfilligt hindrar fortsatt brottslig-
het, men dir en radering av det barnpornografiska materialet anses
vara nédvindig f6r att forhindra att nya barnpornografibrott begis
genom senare spridning av materialet.

Hinsyn mdste ocks3 tas till vilka uppgifter det ir friga om. Rade-
ring bor kunna aktualiseras 1 sdvil situationer dir nya brott i cyber-
miljé kan férhindras som i situationer dir pigdende brott i cyber-
milj6 kan avbrytas. Det kan rora sig om planer pd terroristbrott, dir
brott kan férhindras genom att terrorisminnehdll raderas eller om
att sikerhetskinslig information raderas for att férhindra eller av-
bryta spioneri eller olovlig underrittelseverksamhet. Det kan dven
rora sig om en skadlig kod som raderas for att forhindra eller avbryta
pigdende brott mot minniskors liv och hilsa eller egendom.

Aven omfattningen av det som ska raderas har betydelse. Det kan
1vissa fall vara tusentals filer eller bilder. Men det kan dven, som tidi-
gare nimnts, vara friga om att radera nigon enstaka bild eller film.

Eftersom radering ir en tgird som ir avsedd att vara odterkallelig
bér radering inte fi anvindas 1 syfte att stora eventuellt pigdende
brottslig verksamhet.

Synnerlig vikt

Med hinsyn till dtgirdens ingripande karaktir bor det stillas hogre
krav for beslut om radering in {6r andra dtgirder som far anvindas
vid ingripanden i cybermiljon. Enligt utredningen kommer det limp-
ligast till uttryck genom att det foreskrivs att radering fir beslutas
endast om &tgirden ir av synnerlig vikt for att f6rhindra eller avbryta
brott i cybermiljo. Med synnerlig vikt avses att det ska vara mycket
svart, eller rent av omojligt, att dstadkomma samma resultat genom
ndgon annan dtgird. Som exempel kan nimnas att radering av bilder
frén krinkande fotografering i vissa fall kan vara den enda &tgird
som ir mojlig att vidta f6r att forhindra att bilderna sprids.
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Alternativa drgirder

I vissa fall kan alternativ till radering komma i friga. Mojligheten att
férm3 systemigare att avligsna eller gora inneh3ll online som syftar
till att rekrytera personer for att begd brott odtkomligt, kan t.ex.
overvigas 1 stillet for radering (se 5 § forslaget till lag om avligs-
nande av rekryteringsinnehdll online 1 prop. 2025/26:276). Vidare
bér mojligheten att f6rmd den som tillhandahéller en elektronisk an-
slagstavla att ta bort visst innehdll enligt lagen om ansvar fér elek-
troniska anslagstavlor beaktas. Detsamma giller mojligheten att
férmad virdtjinstleverantorer att avligsna eller gora terrorisminne-
hall eller inneh3ll som rér vild mot kvinnor och vald i nira relationer
online odtkomligt enligt TCO-férordningen och enligt direktivet
om bekidmpning av vild mot kvinnor och vild i nira relationer. Det
bor enligt utredningens mening inte stillas nigot formellt krav pd att
alla andra tinkbara 8tgirder alltid miste uttémmas innan ett beslut
om radering aktualiseras. De miste emellertid alltid dvervigas som
ett led i proportionalitetsbeddmningen. Om en kontakt med system-
dgare eller tillhandahillare av elektroniska anslagstavlor skulle ris-
kera att avsldja polisens arbetsmetoder eller pd annat sitt dventyra
den brottsbekimpande verksamheten, bor beslut om radering kunna
fattas inda.

Forhdllandet mellan radering och kopior

Det finns situationer dir radering av de allra flesta skulle uppfattas
som en nirmast sjilvklar dtgird, dir integriteten fér den som &tgir-
den riktas mot far anses vara mindre skyddsvird och radering dirfor
ir férsvarbar. Utredningen tinker pd den situationen dir en mobil-
telefon, dator eller annan kommunikationsutrustning innehdller
exempelvis nakenbilder av en milsigande eller barnpornografi. S3
linge som materialet finns i digital form ir det litt att bdde kopiera
och sprida till andra. Aven om det i en férundersékning inte gir att
styrka att den som innehar kommunikationsutrustningen har gjort
sig skyldig till brott bor det vara méjligt att radera materialet 1 syfte
att forhindra framtida brott 1 cybermiljé 1 form av sexualbrott, ut-
pressning eller annat brott. Det behdver emellertid inte bara vara
friga om material med sexuellt firgat innehdll. Det kan dven vara
friga om stulna uppgifter, t.ex. stulna personuppgifter, kontokorts-
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uppgifter eller foretagshemligheter som inte bér komma 1 oritta
hinder. Aven radering av bilder eller filmer dir nigon avsiktligt for-
nedras eller uppenbart tvingas medverka till nigot mot sin vilja kan
aktualiseras. Hot om att sprida sddant material anvinds ibland mot
yngre personer, 1 syfte att férmd dem att begd brott. Sidana hot
anvinds dven av vissa min for att férm4 kvinnor som vill limna fér-
hillanden att avstd frin att gora det. Enligt utredningens mening kan
en bestimmelse som ger brottsbekimpande myndigheter méjlighet
att radera den typen av material bidra till 6kad trygghet 1 samhillet.

Exemplen aktualiserar en annan frdga, nimligen hur den brotts-
bekimpande myndighet, som anser att visst material bér raderas, bor
hantera det forhallandet att det kan finnas kopior av det p4 lagrings-
yinster eller 1 andra informationssystem. Det bér emellertid inte
stillas ndgot krav pd att eventuella kopior méste eftersokas.

Det dr ocksd viktigt att framhalla att frigan om radering kan te
sig mer eller mindre angeligen, beroende pd om den brottsbekim-
pande myndigheten vet om att ett flertal kopior finns 1 omlopp (hir
bortses frin eventuella arbetskopior som myndigheten sjilv har
framstillt). Ju fler kopior som ir kinda, desto simre bér forutsitt-
ningarna vara att {3 en slutlig 16sning genom radering.

14.6 Ingripanden far endast avse brott eller
brottslig verksamhet av viss svarhetsgrad

Utredningens forslag

Ett ingripande fir endast avse brott {6r vilket det dr foreskrivet
fingelse 1 ett ar eller mer, eller brottslig verksamhet som innefat-
tar sidant brott, som begds eller kommer att begds i cybermiljo
med hjilp av informationssystem.

Skilen for utredningens forslag
Tillimpningsomrddet bor begrinsas

Att myndigheter bereder sig tillgdng till informationssystem som
anvinds av enskilda kan, som framgitt av avsnitt 12.4, 1 ett enskilt
fall leda till integritetsintring som har likheter med de intrdng som
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anvindning av hemliga tvingsmedel medfér. Utdver kravet pd att
ingripanden bara fir beslutas for vissa indamal (se avsnitt 14.1.2) an-
ser utredningen dirfor att tillimpningsomradet f6r ingripandena bor
begrinsas ytterligare.

Enligt utredningens mening ir det inte limpligt att utforma en
sddan begrinsning genom att knyta an till nigon misstanke mot per-
son, eftersom 4tgirderna riktar sig mot informationssystem eller
delar av sidana. Aven om det alltid finns en eller flera personer som
iger eller anvinder ett informationssystem kan de minga gdnger vara
okinda for de brottsbekimpande myndigheterna. Den som ligger
bakom brottslighet viljer ofta aktivt att utnyttja det faktum att brott
1 cybermiljé dr svdra att koppla till ndgon person. I andra fall, t.ex.
nir ett informationssystem har utsatts f6r dataintring, ir den som
iger eller anvinder systemet oftast ovetande om att det utnyttjas
som ett brottsverktyg av nigon annan. Som tidigare nimnts kan
brott 1 cybermiljé avse en mingd olika foreteelser. For att ge de
brottsbekimpande myndigheterna méjlighet att ingripa mot de nu
aktuella brotten, bor anvindningen av tgirderna limpligen, pd
samma sitt som giller for de flesta tvingsmedel, endast {3 anvindas
vid brott och brottslig verksamhet som innefattar brott av viss svir-
hetsgrad. Det dr varken rimligt ur ett integritetsperspektiv eller
resurseffektivt att ingripa enligt lagen vid mindre allvarliga brott eller
vid storningar av allmin ordning och sikerhet som inte utgér brott.
Frigan ir d hur en sddan reglering nirmare bor utformas.

En begrinsning som utesluter mindre allvarliga brott

Det finns ménga sitt att avgrinsa tillimpningsomridet pa. For fler-
talet dtgirder som fir vidtas i en férundersékning stills det krav pd
brott av viss svirhetsgrad. Ofta stills det ocksd krav pd viss brotts-
misstanke, men det senare ir inte nigon rimlig avgrinsning om in-
gripanden 1 cybermiljé ska kunna goras dven pd underrittelsestadiet.
For t.ex. alla hemliga tvingsmedel, med undantag av postkontroll,
avgrinsas tillimpningsomridet genom en kombination av straffska-
lans nedre grins och en brottskatalog som tar upp vissa brott som
har ett ligre minimistraff. En brottskatalog skapar en klar och forut-
sebar grins for tillimpningen, samtidigt som det synliggdr integri-
tetsavvigningen 1 lagtexten. Det krivs dock att brottskatalogen
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kontinuerligt ses 6ver i takt med att lagstiftningen f6érindras. En
brottskatalog riskerar ocks3 att bli omfattande och svaroverskidlig.

Utredningen anser, med hinsyn till det nyss sagda, att en limplig
16sning dr att avgrinsa tillimpningsomrddet genom att ange att ett
ingripande endast fir avse brott for vilket det dr foreskrivet fingelse
1 ett 4r eller mer. Det avgorande ir alltsd om fingelsestraff av den
angivna lingden ingdr i straffskalan fér det brott som ingripandet
giller. Det innebir ett krav pd att 8tminstone det 1 straffskalan angivna
maximistraffet ska nd den nivin (jfr t.ex. 24 kap. 1 § RB). Med en
sddan utformning omfattar tillimpningsomradet i princip samtliga i
det hir ssmmanhanget relevanta brott. Sddana brott som inte ir rele-
vanta hir och som endast kan féranleda béter kommer diremot att
ligga utanfor tillimpningsomradet. Att begrinsa ingripandena pd det
sittet sikerstiller att det nya verktyget bara fir anvindas nir det
finns starka skil f6r det, samtidigt som det ger Polismyndigheten,
Sikerhetspolisen och Tullverket rimliga férutsittningar for att in-
gripa mot brott. Intresset av ett generellt och littillimpat regelverk
talar 1 samma riktning.

Med hinsyn till att ingripanden, férutom radering, fir goras fér
att stora eller avbryta brottslig verksamhet i cybermiljs, behéver av-
grinsningen av tillimpningsomradet dven anpassas till att ingripan-
den gors utan anknytning till ett konkret brott. Nir det giller pre-
ventiva tvingsmedel begrinsas tillimpningsomradet pa s3 sitt att det
anges att den brottsliga verksamheten ska innefatta brott av viss
svirhetsgrad eller vissa sirskilt angivna brott.

I det hir fallet bér den utformning som anvinds for att avgrinsa
tillimpningsomridet for preventiva tvingsmedel inte orsaka nigra
tillimpningsproblem. Endast om det ror sig om situationer dir viss
brottslig verksamhet bedéms bestd i ett antal ringa brott, kan det
innebira att den inte uppfyller kravet pd tillricklig svirhetsgrad.

Det ir viktigt att sikerstilla att brotten har koppling till cyber-
miljo. Det bor komma till uttryck i lagtexten genom ett krav pd att
brotten eller den brottsliga verksamheten begs eller kommer att be-
gds 1 cybermiljo med hjilp av ett informationssystem.

Sammanfattningsvis anser utredningen att tillimpningsomridet
bér begrinsas till brott for vilket det dr foreskrivet fingelse 1 ett ar
eller mer, eller brottslig verksamhet som innefattar sddant brott, och
som begds eller kommer att begds i cybermiljé med hyilp av informa-
tionssystem.
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14.7 Ingripandena ska vara proportionerliga

Utredningens forslag

Ett ingripande enligt lagen fir goras endast om skilen for dtgir-
den uppviger det intring eller men i 6vrigt som det innebir for
den vars uppgifter blir féremal for ingripande eller f6r ndgot
annat motstiende intresse.

Skilen for utredningens forslag
Allmdnt om proportionalitetsprincipen

Som framgatt av avsnitt 3.2 fir skyddet gentemot det allminna mot
betydande intring i den personliga integriteten enligt 2 kap. 6 § RF
begrinsas genom lag, men bara fér att tillgodose indamal som ir
godtagbara i1 ett demokratiskt samhille. Begrinsningarna fir aldrig
g8 utéver vad som dr nddvindigt eller utgora ett hot mot den fria
dsiktsbildningen (2 kap. 20 och 21 §§ RF). Genom 2 kap. 21 § RF
uttrycks proportionalitetsprincipen vid lagstiftning. Regleringen 1
8 § polislagen och 2 kap. 2 § tullbefogenhetslagen ger uttryck for
bl.a. proportionalitetsprincipen nir en tjinsteuppgift ska verkstillas.

Proportionalitetsprincipen innebir att en 4tgird 1 friga om art,
styrka, rickvidd och varaktighet ska std i rimlig proportion till mot-
stdende intressen. Det innebir att beslutsfattaren alltid miste beakta
principen vid ett beslut om ingripande. Férst ska dock beslutsfat-
taren prova om ingripandet dr tillitet inom ramen f6r indamalet.
Direfter ska beslutsfattaren préva om ingripandet faktiskt behovs
och slutligen om ingripandet ocksg ir proportionerligt.

En viktig aspekt nir det giller proportionalitetsbedémningar ir
de hinsyn som ska tas till tryck- och yttrandefrihetslagstiftningen.
Det ir en friga som, beroende p3 vilken typ av informationssystem
som ett ingripande riktas mot, miste vigas in.
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Tillimpningen pd andra dtgirder dn radering

Proportionalitetsprincipen innebir att skilen som talar for ett ingri-
pande ska vigas mot det intrdng eller men som ingripandet innebir.
Om ingripandet kan férvintas medfora allvarlig skada pd ett infor-
mationssystem kan avvigningen leda till att ndgon annan &tgird bor
anvindas, eller till att beslutsfattaren bor avst frin ingripande.

Proportionalitetsprincipen fir betydelse f6r hur ett beslut bor ut-
formas och vilka eventuella villkor som bér stillas. Den giller vidare
under hela genomforandet och ska alltsd, dven sedan beslut har fat-
tats, beaktas sjilvmant av den ingripande myndigheten. Det kan t.ex.
uppstd en situation dir integritetsintringet under verkstilligheten
blir s stort att ingripandet inte lingre kan anses vara proportioner-
ligt, trots att iandamadlet fortfarande ir relevant och behovet av ingri-
pande kvarstar.

Allvaret 1 det brott eller den brottsliga verksamhet som ligger till
grund for ingripandet ir av stor betydelse fér bedémningen av om
skilen fér ingripandet uppviger det intring eller men i 6vrigt som
ingripandet innebir f6r den vars uppgifter blir féremal f6r ingripande
eller ndgot annat motstiende intresse. Av vikt dr ocksd hur stort
intrdng i den personliga integriteten for utomstiende eller hur stor
skada eller annat men som brottet eller den brottsliga verksamheten
1frdga kan komma att orsaka samhillet eller enskilda om ndgot ingri-
pande inte gors.

Den minst ingripande dtgirden ska som utgdngspunkt anvindas.
Bara om nigon annan &tgird inte ir tillricklig for att uppnd den av-
sedda effekten, eller tekniskt eller praktiskt inte &r mojlig att genom-
fora, fir mer ingripande dtgirder anvindas. Styrkan i1 ett ingripande
fir som utgdngspunkt avgéras utifrdn det integritetsintring eller
men i Ovrigt som dtgirden innebir for enskilda vilkas uppgifter ir
foremal for ingripande. I den bedémningen ligger att hinsyn ska tas
till karaktiren av dels de uppgifter som ingripandet riktar sig mot,
dels det informationssystem, eller delar av informationssystem, som
ingripandet riktar sig mot.

Det ir enligt utredningens mening stor skillnad om ingripandet
riktas mot delar av digitala plattformar och tjinster, dir det bedrivs
normal verksamhet, eller om det ir friga om ett ingripande mot en
del av ett informationssystem som understddjer brottslig verksam-
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het eller har brott som enda indamél. I de senare fallen viger sam-
hillsintressena mycket tungt 1 forhéllande till motstdende intressen.

Tillimpningen pa radering

For att radering ska vara tilliten krivs, till skillnad frin ¢vriga dtgir-
der, att ingripandet dr av synnerlig vikt {6r att férhindra att brott
begds eller f6r att avbryta brott i cybermiljé. Redan genom det kravet
kommer det till uttryck att radering bér anvindas restriktivt. Rade-
ring bér komma 1 friga férst om andra mindre ingripande atgirder,
t.ex. blockering, har uttomts eller ir otillrickliga for att uppna syftet
med ingripandet eller tekniskt eller praktiskt inte ir mojliga att
genomfora.

Med hinsyn till raderingens ingripande karaktir, bor den vidare
endast komma 1 friga om vissa typer av uppgifter. Som framgitt av
avsnitt 14.5.2, kan det réra sig om att planer pd terroristbrott kan
forhindras genom att terrorisminnehll raderas eller att sikerhets-
kinslig information raderas for att férhindra eller avbryta spioneri
eller olovlig underrittelseverksamhet. Det kan vidare réra sig om
barnpornografimaterial som raderas for att férhindra spridning av
materialet. Radering kan dven avse en skadlig kod som raderas for att
forhindra eller avbryta pigiende brott mot minniskors liv och hilsa
eller egendom.

Nir det giller radering stills inte sillan olika enskilda intressen
mot varandra. Generellt kan sigas att avvigningen mellan exempelvis
girningsmannens intresse av att behilla pornografiskt, férnedrande
eller pd annat sitt integritetskrinkande material och brottsoffers in-
tresse av att det forstors i de flesta fall framstdr som sjilvklar. Aven
avvigningen mellan den enskildes och samhillets intresse ir 1 minga
fall enkel. Det giller t.ex. i de fall dir girningsmannens intresse av
att {3 behalla material som uppmuntrar till terroristbrott stills mot
samhillets intresse av att det inte sprids.

Avgorande f6r om dtgirden bor 3 vidtas bér vara hur stor skada
som brottet eller den brottsliga verksamheten kan orsaka samhillet
eller enskilda om uppgifterna inte raderas. Finns det risk for att
brottsligheten kan drabba t.ex. minniskors liv eller hilsa eller utgora
ett hot mot rikets sikerhet kan radering oftare vara proportionerlig
in vid brottslighet som frimst drabbar ekonomiska intressen. Om

263



Olika former av ingripanden SOU 2026:45

exempelvis planer pd terroristbrott kan avvirjas eller férlust av siker-
hetskinslig information kan férhindras viger det tyngre in t.ex. att
romansbedrigerier kan férhindras. Om en mingd otilldtet &tkomna
personuppgifter patriffas i ett dokument eller en fil i en persons
dator och det finns risk for att uppgifterna sprids 1 illegitimt syfte,
kan radering av personuppgifterna vara mycket viktig fér de perso-
ner vilkas personuppgifter det rér sig om. Det kan vidare vara néd-
vindigt att radera t.ex. en skadlig kod som kan orsaka stor skada fér
samhillsviktig verksamhet.

Det finns ocks8 skl att skilja mellan radering av enstaka filer, bil-
der eller dokument och radering av manga uppgifter 1 ett informa-
tionssystem. Det senare kriver att skilen f6r radering ir mycket
starka.

Nedstingning av hela digitala plattformar dr sillan proportionerligt

Utredningen stiller sig mycket tveksam till att de brottsbekimpande
myndigheterna ska tilldtas att stinga ner hela webbplatser. En sidan
3tgird aktualiserar svra grinsdragningar 1 férhillande till annan lag-
stiftning, inte minst grundlagsfrigor om yttrandefrihet. Att stinga
ner hela digitala plattformar 1 form av t.ex. sociala medier, Sveriges
Radios webbplats eller nigon annan digital plattform som anvinds
av ett mycket stort antal personer och féretag kan knappast under
ndgra omstindigheter anses vara proportionerligt, oavsett hur allvar-
ligt brott det kan vara friga om. Allminhetens intresse av att digitala
plattformar av det slaget inte stings ner och det ekonomiska avbrick
som en sidan dtgird skulle kunna leda till gor det oproportionerligt.
Actt stinga ner en hel digital plattform skulle dels std 1 strid med ut-
gdngspunkten att ingripandena ska riktas mot uppgifter 1 informa-
tionssystemen och skulle dessutom 1 de allra flesta fall iven av andra
skil vara en alltfér ingripande dtgird. Det torde inte heller vara pro-
portionerligt att stinga ner en myndighets eller ett storre foretags
webbplats pd grund av att t.ex. en anstilld begdr brott med hjilp av
webbplatsen.

Diremot kan det, som tidigare nimnts, beroende pd omstindig-
heterna i det enskilda fallet, vara proportionerligt att stinga ner en
viss digital plattform som har ett tydligt illegitimt syfte. Det kan vara
nodvindigt for att f8 kontroll ver den verksamhet som bedrivs pd
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plattformen. Mer begrinsade tgirder, t.ex. att stinga ett visst an-
vindarkonto pd en kommunikations- eller lagringstjinst, torde ofta
kunna anses proportionerligt.

14.8  Atgirdernas koppling till indamalet

Ett ingripande forutsitter att den ingripande myndigheten har be-
hov av att vidta tgirden. I de allra flesta fall innebir det ett behov
av att bereda sig tillging till ett informationssystem och till uppgifter
1det, i syfte att kunna vidta en specifik &tgird, om det inte kan géras
pa ndgot mindre ingripande sitt. Det kan dock inte uteslutas att vissa
hindrande dtgirder kan vidtas utan att myndigheten férst bereder sig
tillgdng till informationssystemet.

Varje 4tgird bor ha en tydlig koppling till indaméilet med ingri-
pandet. Det miste limnas utrymme {6r den ingripande myndigheten
att pd det minst skadliga sittet bereda sig tillging till uppgifterna i
friga. De dtgirder som direfter vidtas fir emellertid endast vidtas i
den eller de delar av informationssystemet som har samband med
brott eller brottslig verksamhet av tillricklig svirhetsgrad och ska
syfta till att forhindra eller avbryta brottet eller stora eller avbryta
den brottsliga verksamheten. Det kan t.ex. vara friga om att en ingri-
pande myndighet dndrar ett [3senord s att den person som iger eller
anvinder informationssystemet utesluts frin tillging till det, vilket
forhindrar personen frin att begd bedrigeri via en digital plattform.
Det kan ocks8 vara frdga om att tillgdngen till en webbplats blocke-
ras, for att férhindra forsiljning av illegala varor.

Det sagda giller dven ingripanden for att kartligga kommunika-
tion mellan informationssystem. Den 3tgirden har enbart till syfte
att kartligga om det férekommer kommunikation till och frin infor-
mationssystem som kan antas utnyttjas i1 brottslig verksamhet.

Aven radering av uppgifter som behandlas i ett informations-
system miste ha koppling till indam&let med ingripandet. Ett beslut
om radering bér dirfér endast {8 avse specificerade uppgifter, t.ex.
vissa bilder, viss information eller en viss programvara, som har
tydligt samband med brott av tillricklig svirhetsgrad. Syftet med
raderingen ska vara att férhindra eller avbryta brott 1 cybermil;js.

Om ett ingripande gors for flera indam4l ska indamélet med varje
dtgird vara uppfyllt.
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Det som har sagts om kopplingen till indamailet giller dven 1 de
fall dir ett nytt beslut om ingripande fattas, vilket framfor allt kom-
mer att aktualiseras vid blockering. Ett nytt beslut syftar d3 till att
uppritthélla indamélet.
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15  Forbud mot ingripanden

15.1 Skyddet for viss verksamhet

Utredningens beddmning

Vissa informationssystem och uppgifter bér ha sirskilt skydd
mot ingripanden.

Skilen for utredningens bedéomning
Viss information och verksambet har ett starkare skydd

Information som hanteras for journalistiska indamal, som har anfér-
trotts vissa yrkeskategorier i deras yrkesutdvning eller som prister
eller vissa andra religiosa foretridare fact veta vid sjilavird eller bikt
har ett extra starkt skydd vid brottsutredning och lagféring. Regler-
ingen knyts till undantagen frin vittnesplikten 1 36 kap. 5 § andra—
sjitte styckena RB. Anda sedan RB infordes giller enligt 27 kap. 2 §
RB férbud mot att ta en skriftlig handling 1 beslag om den kan antas
innehdlla uppgifter som en befattningshavare eller nigon annan som
avses 1 36 kap. 5 § RB inte fir horas som vittne om, och handlingen
innehas av honom eller henne eller av den som tystnadsplikten giller
till f6rman f6r. Uppgifter av det slaget fir inte heller avlyssnas vid
hemlig avlyssning av elektronisk kommunikation eller hemlig rums-
avlyssning (27 kap. 22 § RB). Vidare fir ett tillstdnd till hemlig kamera-
overvakning eller hemlig rumsavlyssning inte avse en plats som
stadigvarande anvinds eller dr sirskilt avsedd att anvindas for jour-
nalistiska indamal eller som stadigvarande anvinds eller ir sirskild
avsedd att anvindas av ndgon av de tidigare nimnda yrkeskategorierna
(27 kap. 22 a § RB). Motsvarande begrinsningar giller vid hemlig
dataavlisning av informationssystem som stadigvarande anvinds i de
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verksamheter och av de yrkeskategorier som har nimnts (11 och
27 §§ lagen om hemlig dataavlisning).

Regleringen innebir inte bara ett férbud mot att ge tillstdnd till
hemliga tvingsmedel som avser sddan information som har sirskilt
skydd. Forbuden riktar sig ocksa till verkstillande myndigheter for
att de —om det skulle visa sig att sidana uppgifter som inte ir tillitna
att himta in oavsiktligt ind4 har inhimtats — omedelbart ska kunna
avbryta pdgdende verkstillighet eller granskning och férstéra det
material som omfattas av férbuden.

Motsvarande skydd bor gilla enligt den nya lagen

Om ingripanden 1 cybermiljo ska tillitas miste regleringen enligt
utredningens mening utformas pd sidant sitt att sirskilt integritets-
kinslig information s ldngt mojligt skyddas, utan att det gir ut 6ver
effektiviteten 1 tgirderna. Det ir inte tillrickligt att frigan om be-
slut om ingripande ska fattas kan beaktas inom ramen f6r proportio-
nalitetsbedémningen, eftersom ingripandet kan komma att omfatta
sirskilt integritetskinslig information. I informationssystem som
anvinds av bl.a. journalister, advokater, likare och prister finns det
normalt en mingd kinsliga uppgifter som ir s skyddsvirda att sek-
retessen for dem bor {3 foretride framfor det brottsbekimpande
intresset. Det behdvs dirfor ett starkt skydd, s att sddana uppgifter
varken kan avslojas eller spridas vidare till obehériga. Ett ingripande
enligt lagen bor dirfor inte 3 avse sddan verksamhet eller sddana
uppgifter som anses vara sirskilt skyddsvirda (jfr Hemlig rumsav-
lyssning, prop. 2005/06:178, s. 62 och prop. 2019/20:64 s. 137).

15.2 Utformningen av forbudet

Utredningens forslag

Ett ingripande enligt den nya lagen fir inte avse ett informations-
system som stadigvarande anvinds eller ir sirskilt avsett att an-
vindas i verksamhet

1. dir tystnadsplikt giller enligt 3 kap. 3 § TF eller 2 kap. 3 §
YGL, eller
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2. for bikt eller enskild sjilavird som bedrivs av prister inom
trossamfund, eller av dem som har motsvarande stillning
inom sidana samfund.

En 4tgird fir inte heller avse sidana uppgifter 1 ett informa-
tionssystem som ndgon, pd grund av bestimmelser 1 36 kap. 5 §
andra och tredje styckena RB, inte skulle ha kunnat héras som
vittne om.

Om den ingripande myndigheten f&r kinnedom om att det ir
friga om sidana informationssystem eller sidana uppgifter som
omfattas av férbud ska ingripandet omedelbart avbrytas och
eventuell information som myndigheten har fitt tillging till ska
forstoras 1 den del det omfattas av f6rbud.

Skilen f6r utredningens forslag
Utgdngspunkter for regleringen

Regleringen i 36 kap. 5 § andra—sjitte styckena RB har tillkommit av
hinsyn till enskildas personliga integritet, for att skydda deras pri-
vatliv. Lagstiftaren har ansett att den enskilde, férutom nir det ir
friga om mycket allvarliga brott, och i vissa fall dven d&, ska kunna
anfortro sig till vissa yrkeskategorier utan ridsla for att samtalet eller
de uppgifter som han eller hon limnar ska komma till tredje mans
kinnedom eller annars anvindas emot honom eller henne (prop.
2005/06:178 s. 63).

136 kap. 5 § andra stycket RB foreskrivs att personer som tillhér
vissa yrkeskategorier vid en ritteging inte fir tillfrigas om sidant
som de har anfértrotts i deras yrkesutévning eller som de erfarit 1
samband med den. De yrkeskategorier som avses ir bl.a. advokater,
likare, tandlikare, barnmorskor, sjukskéterskor, psykologer, psyko-
terapeuter, familjerddgivare enligt socialtjinstlagen (2025:400) och
deras bitriden.

I 36 kap. 5 § tredje stycket RB foreskrivs att rittegdngsombud,
bitriden och forsvarare, oavsett om de ir advokater eller inte, inte
far horas som vittne om det som de har anfortrotts f6r att fullgdra
uppdraget.

De som tillhér de tidigare angivna yrkeskategorierna ir dock,
trots sin tystnadsplikt, enligt 36 kap. 5 § fjirde stycket RB skyldiga
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att vittna i mal om allvarliga brott. Det sagda giller dock inte forsva-
rare. Vittnesplikten giller ocksd om den till vars férmén tystnads-
plikten giller medger att personen hérs.

Enligt 36 kap. 5 § femte stycket RB fir den som ir prist inom ett
trossamfund, eller den som 1 ett sidant samfund har motsvarande
stillning, inte héras som vittne om ndgot som han eller hon har er-
farit under bikt eller enskild sjilavdrd. Frin den bestimmelsen finns
det inga undantag. Det innebir att prister och andra med liknande
stillning aldrig fir horas som vittnen om vad de erfarit i de situa-
tionerna.

Enligt 36 kap. 5 § sjitte stycket RB f&r den som har tystnadsplikt
enligt 3 kap. 3 § TF eller 2 kap. 3 § YGL horas som vittne om {6r-
hillanden som tystnadsplikten avser endast i den mén det féreskrivs
13 kap. 4 § TF eller 2 kap. 4 § YGL.

Begrinsningarna i skyldigheten att vittna giller enligt 36 kap. 5 §
sjunde stycket RB dven den som bitritt med tolkning eller 6ver-
sdttning.

Det ligger enligt utredningens mening nira till hands, att jimféra
ingripanden i cybermiljé med den reglering som begrinsar mojlighe-
terna att anvinda vissa tvingsmedel. Skyddsintressena ir likartade.
En viktig skillnad ir emellertid att syftet med dtgirderna skiljer sig
&t. Syftet med att anvinda tvingsmedel i en férundersokning ir att
himta in information som kan anvindas fér brottsutredning och
lagforing. Aven i de fall dir tvingsmedel anvinds i underrittelse-
verksamhet ir syftet att samla in information, vilket ofta 1 f6érling-
ningen leder till brottsutredning, dven om det primira syftet ir att
forhindra brott.

Eftersom den nya lagen enbart reglerar ingripanden 1 syfte att
hindra, avbryta eller stéra brott och brottslighet i cybermiljo, inte
att himta in, bearbeta och lagra information ir risken for att myn-
digheterna ska fi tillging till sddant som omfattas av férbud betyd-
ligt mindre in vid anvindning av tvingsmedel. Det bér emellertid
ind3 inféras forbud mot att ta del av och behilla sddant som myndig-
heterna oavsiktligt kan ha fatt tillgdng till.
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Forbudet bér endast avse vissa informationssystem

Tystnadsplikten enligt 3 kap. 3 § TF och 2 kap. 3 § YGL ir ett cen-
tralt inslag i ritten f6r den som limnar information fér publicering
att vara anonym. Bestimmelserna om undantag frin tystnadsplikten
ir uttdmmande. De inférdes bl.a. mot bakgrund av det vitala sam-
hillsintresset av att mycket grova brott mot rikets sikerhet kan upp-
tickas (proposition om indringar i grundlagsregleringen av tryckfri-
heten, prop. 1975/76:204, s. 142). Aven om tystnadsplikten inte ir
absolut, eftersom den inte giller vid ett fital mycket allvarliga brott,
ir skyddet mycket starkt. Férbudet enligt den nya lagen bor enligt
utredningens mening korrespondera med tystnadsplikten enligt
3 kap. 3 § TF eller 2 kap. 3 § YGL.

Den tystnadsplikt som giller enligt 36 kap. 5 § femte stycket RB
ir absolut f6r den som ir prist inom ett trossamfund eller den som
1 ett sidant samfund har motsvarande stillning nir det giller nigot
som han eller hon har ftt veta under bikt eller enskild sjilavird. For-
budet enligt den nya lagen bor dirfér korrespondera med regler-
ingen 1 36 kap. 5 § femte stycket RB.

Det bér foreskrivas att forbudet mot ingripanden enbart ska avse
sddana informationssystem som stadigvarande anvinds eller ir av-
sedda att anvindas 1 sddan verksamhet som avses i 36 kap. 5 § femte
och sjitte styckena RB. Syftet ir alltsd inte att skydda informations-
system mot ingripanden bara dirfér att de dgs eller anvinds av ndgon
som bedriver i och for sig skyddad verksamhet. Det innebir att t.ex.
besoksdatorer i en skyddad verksamhet, som inte kan sigas anvindas
1ett sddant syfte som férbudet tar sikte pd, inte omfattas av férbudet.
Kravet pd stadigvarande anvindning innebir att informationssystem
som enbart tillfilligt anvinds f6r de angivna syftena inte heller har
det sirskilda skyddet.

Frigan om ett informationssystem som anvinds utanfor en tid-
ningsredaktion ska omfattas av motsvarande férbud behandlades nir
bestimmelserna om hemlig avlyssning av elektronisk kommunika-
tion dndrades s3 att skyddet mot avlyssning stirktes. Lagrddet pdpe-
kade att begreppet stadigvarande anvindning inte behéver vara be-
grinsad till att avse ett medieforetags redaktion utan ocksd kan om-
fatta t.ex. en arbetsplats i en journalists hem. Regeringen instimde i
det (Hemliga tvingsmedel mot allvarliga brott, prop. 2013/14:237,
s. 180 och 297). Motsvarande giller vid hemlig dataavlisning. Samma
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synsitt bor enligt utredningens mening gilla i1 friga om ingripanden
i cybermiljé. Den fysiska arbetsplatsen ir siledes inte avgdrande for
om informationssystemet kan bli féremdl for ett ingripande. Det
saknar betydelse om informationssystemet befinner sig p4 eller utan-
for arbetsplatsen. Det avgodrande ir om informationssystemet stadig-
varande anvinds f6r vissa fredade verksamheter (jfr prop.
2019/20:64 s. 138). Det innebir t.ex. att en dator eller mobiltelefon,
som stadigvarande anvinds fér skyddad verksamhet, 1 vissa fall kan
vara odtkomlig for de brottsbekimpande myndigheterna. Ett exem-
pel kan vara en prist som forvarar barnpornografi i sin tjinstemobil.
Det ir en sedan linge accepterad effekt av att viss information har
ett starkare skydd.

Forbudet mot ingripanden mot informationssystem som anvinds
1 verksamhet for bike eller enskild sjilavird, som bedrivs av prister
eller av dem som har motsvarande stillning inom trossamfund, bér
omfatta informationssystem som anvinds 1 verksamhet som bedrivs
1 t.ex. kyrkor, synagogor och moskéer. Férbudet bor emellertid inte
gilla enbart dirfor att ett informationssystem anvinds pd en sddan
plats. Det ska vara friga om informationssystem som stadigvarande
anvinds eller ir sirskilt avsedda att anvindas i verksamhet for bikt
eller sjilavird. Det ir alltsd inte platsen som sddan som ir fredad frin
ingripanden utan systemen. Ytterst blir det en friga vid tillstdnds-
provningen och verkstilligheten i varje enskilt fall att bedéma om ett
beslut om ingripande kan genomféoras (jfr prop. 2019/20:64 s. 139).

Sammanfattningsvis innebir forslaget att ett ingripande inte fir
avse informationssystem som stadigvarande anvinds eller ir sirskilt
avsedda att anvindas dels i verksamhet dir tystnadsplikt giller enligt
3 kap. 3 § TF eller 2 kap. 3 § YGL, dels i verksamhet for bikt eller
enskild sjilavird som bedrivs av prister eller av dem som har mot-
svarande stillning inom trossamfund. Nir det giller tystnadsplikten
enligt TF och YGL kan den brytas, om den till vars f6rmin tyst-
nadsplikten giller medger det. I de fallen finns det inget som hindrar
att ett ingripande gors, sd linge det inte inkriktar pd tystnadsplikt
till {6rmén {6r nigon annan.
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Forbudet bor dven avse vissa uppgifter i informationssystem

Det finns skil att dven skydda vissa andra sirskilt skyddsvirda upp-
gifter frin ingripanden enligt den nya lagen. Det ror sig om uppgifter
som har anfértrotts sidana yrkeskategorier som advokater, likare,
tandlikare, barnmorskor, sjukskéterskor, psykologer, psykotera-
peuter eller familjerdgivare enligt socialtjinstlagen och rittegings-
ombud, deras bitriden och férsvarare som inte ir advokater 1 deras
yrkesutdvning eller som de har erfarit i samband med den. Nir det
giller de yrkeskategorierna ir skyddet — med undantag av det som
giller f6r férsvarare — inte lika starkt, men liknande hinsyn bér tas.
Det ir viktigt att den som anfértror sig till sddana yrkeskategorier
kan forlita sig pd deras tystnadsplikt.

Det har 1 olika lagstiftningsirenden diskuterats 1 vilken utstrick-
ning lokaler och informationssystem som anvinds av bl.a. advokater,
likare, psykologer och andra yrkeskategorier som anges 136 kap. 5 §
andra och tredje styckena RB bor skyddas mot anvindning av
hemliga tvingsmedel (se bl.a. Lagradets och regeringens synpunkter
1 prop. 2005/06:178 s. 66 och 199). Ett f6rbud 1 nu aktuellt avseende
skulle enligt utredningens mening kunna utformas s att férbudet
tar sikte pd uppgifter som har anfértrotts yrkeskategorierna i friga i
deras yrkesutdvning och som finns i informationssystem. Ingripan-
den bor alltsd inte {4 avse uppgifter som ndgon som, pa grund av be-
stimmelserna 1 36 kap. 5 § andra och tredje styckena RB, inte skulle
ha kunnat héras som vittne om.

Det ir 1 och f6r sig inget som hindrar att en brottsbekimpande
myndighet bereder sig tillging till ett informationssystem som an-
vinds av nigon i de skyddade yrkeskategorierna, under férutsittning
att ingripandet inte avser uppgifter som denne har anfértrotts i sin
yrkesutévning och som han eller hon inte fir horas som vittne om.
Skyddet avser uppgifter i informationssystem som anvinds, privat
eller i tjinsten, av ndgon av de nimnda yrkeskategorierna och som
innehéller uppgifter som inte fir réjas pd grund av tystnadsplikten.
Det avgorande ir alltsd inte hur eller av vem informationssystemet
anvinds utan uppgifterna som sddana. Det bor framhillas att den till
vars formdn tystnadsplikten giller kan limna sitt medgivande till att
den bryts. I de fallen finns det inget som hindrar att ett ingripande
gors, sd linge det inte inkriktar pd tystnadsplikt till férman fér ndgon
annan.
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Skyldigheten att agera om forbjuden information uppticks

I de fall dir det vid anvindning av hemliga tvingsmedel giller forbud
mot att avlyssna eller avlisa viss information, féreskrivs skyldighet
for den verkstillande myndigheten att omedelbart avbryta verkstil-
ligheten, om det kommer fram att det ir friga om sddana uppgifter,
och att omedelbart f6rstéra det material som har inhdmtats och som
omfattas av férbudet (27 kap. 22 § RB, 11 § lagen [2007:979] om &t-
girder for att forhindra vissa sirskilt allvarliga brott [preventivlagen]
och 27 § lagen om hemlig dataavlisning). Vid granskning 1 efterhand
av material frin sddana tvingsmedel ir det 1 stillet granskningen som
omedelbart ska avbrytas. Skilet till det ir, enligt férarbetena till ind-
ringar 1 lagen om hemlig dataavlisning, att det kan vara svirt, och
ofta omdjligt, f6r myndigheterna att vid sjilva inhimtningen av
materialet avgora om det ir friga om uppgifter som omfattas av
forbud. D4 ir det granskningen av materialet, inte verkstilligheten,
som bér avbrytas (se prop. 2024/25:51 s. 59 {.). Forstoringskravet ir
detsamma oavsett nir det uppticks att det ir friga om uppgifter som
omfattas av férbud.

Nir det giller ingripanden i cybermiljé torde det i praktiken i de
flesta fall vara férst nir de ingripande myndigheterna har berett sig
tillgdng till ett informationssystem och tar del av uppgifter i det som
de kan uppticka om de uppgifter som ir foremal for ingripande om-
fattas av forbud. En liknande reglering som den som giller for vissa
tvingsmedel bor dirfor inféras for ingripanden 1 cybermiljs. Det
behovs for att sikerstilla att den brottsbekimpande myndigheten
omedelbart avbryter ingripandet i den del det omfattas av férbud.

Som framgdtt av avsnitt 14.2 medger inte den nya lagen att myn-
digheterna himtar in uppgifter genom att t.ex. kopiera dem eller pd
annat sitt fora 6ver dem till egna informationssystem som ir fallet
vid hemlig dataavlisning. Om det ind3 skulle goras, t.ex. pd grund
av ett misstag frdn myndighetens sida, bor det stillas krav pd att
eventuell information som myndigheten har fitt tillgdng till och som
omfattas av férbud ska forstdras omedelbart. Minnesanteckningar
eller liknande som myndigheten fér i samband med ingripandet bér
emellertid inte omfattas av forbudet, si linge de inte &terger uppgif-
ter som myndigheten ir férbjuden att ta del av.

Som utredningen dterkommer till i avsnitt 20.1.2 kan ingripanden
1 cybermiljé 1 ett antal fall antas utmynna i att brott uppticks och
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blir foremal f6r férundersdkning. Frigan hur sddant som blir till-
gingligt for brottsbekimpande myndigheter vid ett ingripande 1
cybermiljé ska hanteras kommer att diskuteras nirmare dir.

Finns det risk for att skyddsreglerna missbrukas?

De brottsbekimpande myndigheterna har framhallit att bide frim-
mande makt och kriminella anpassar sig till lagstiftningen och aktivt
utnyttjar undantag och skyddsregler i lagstiftningen 1 sin verksam-
het. Det innebir att de kan komma att utnyttja det férhillandet att
starkare skyddsregler giller f6r vissa verksamheter eller vissa infor-
mationssystem, t.ex. genom att — i det foérdolda — utnyttja sddana
informationssystem eller att placera informationssystem pa platser
som ir fredade mot intrdng. Brottsbekimpningen kan enligt myn-
digheterna bli lidande om det ir enkelt att kringg lagstiftningen.

Utredningen har forstdelse f6r de farhdgor som myndigheterna
har framfort. Det finns framfér allt vissa risker som kan hinféras till
att den teknik som anvinds inte ir tillrickligt motstindskraftig mot
angrepp eller till att de personer som arbetar 1 verksamheterna1i friga
inte ir tillrickligt uppmirksamma pd riskerna. Mot de riskerna ska
stillas det intrdng 1 den personliga integriteten som det innebir att
myndigheter skaffar sig tillgdng till informationssystem och uppgif-
ter som behandlas 1 dem. I dagens digitaliserade samhille innehéller
enskildas informationssystem betydligt fler och mer integritetskins-
liga uppgifter in tidigare, bl.a. till f6ljd av de nirmast obegrinsade
lagringsméjligheterna. Det ir siledes tvd, var for sig viktiga, men
motstridiga intressen som stills mot varandra. Enligt utredningens
mening ir den féreslagna losningen en rimlig avvigning mellan de
intressena. Den ligger dessutom vil i linje med hur intressena har
vigts mot varandra i andra sammanhang.
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16 Vem som bodr besluta
om ingripanden

16.1 Polismyndigheten, Sakerhetspolisen och
Tullverket bor besluta om flertalet atgarder

Utredningens forslag

Sirskilt utsedda befattningshavare vid Polismyndigheten, Siker-
hetspolisen eller Tullverket fir besluta om alla typer av ingripan-
den utom radering. De fir d3 dven besluta om tilltride.

Skilen f6r utredningens forslag
Atgirdernas karaktir bér avgéra vem som fir besluta

Syftet med den nya regleringen ir, som tidigare har nimnts, att skapa
forutsittningar for att brottsbekimpande myndigheter s3 tidigt som
mojligt ska kunna ingripa mot brott i cybermiljé och att ge de brotts-
bekimpande myndigheterna férutsittningar att kunna fullgéra sitt
uppdrag dven 1 cybermiljé. P4 samma sitt som vid ingripanden 1 den
fysiska miljén kan det dirmed inte krivas att det rdder visshet om
att ett brott har begdtts eller har pdbérjats innan ingripandet gors.
Tvirtom finns mycket att vinna med att kunna stora brottslig verk-
samhet och hindra att brott kan sittas 1 verket eller att 1 vart fall av-
bryta pdgdende brott. Det stills inget krav p8 att beslut om ingripan-
den bara ska f3 fattas inom ramen for férundersékning eller att det
ska forekomma underrittelseverksamhet inriktad pd den aktuella
brottsligheten. Ett ingripande kan t.ex. foregds av informationsin-
samling om ett visst fenomen som misstinks vara brottsligt eller av
en anmilan frén en enskild. Det kan ocksd foranledas av tips frin
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allminheten, en myndighet eller ett utlindskt brottsbekimpande
organ. Det sagda talar {6r att beslut om ingripanden i cybermiljs, pd
samma sitt som ingripanden i den fysiska miljon, bor fattas av den
myndighet som har tll uppgift att ingripa mot féreteelsen i friga.
Det finns dock anledning att g& nirmare in pd vilka skil som talar
for de tinkbara alternativen, vilka ir att beslut om ingripanden fattas
av domstol, av &klagare eller av polisen respektive Tullverket.

Beslut av domstol?

Det kan hivdas att ingripanden som riktar sig mot informations-
system generellt dr s8 integritetskinsliga att de bor jimstillas med
beslut om hemliga och preventiva tvdngsmedel och dirmed kriva
samma typ av kvalificerad beslutsfattare. Det rér sig visserligen om
sddana ingrepp 1 privatlivet som faller under artikel 8 i Europakon-
ventionen, men det innebir bara att det krivs en tydlig och férut-
sebar lagreglering, inte att det stills krav pd en viss typ av besluts-
fattare. Som exempel kan nimnas att en husrannsakan i ett enskilt
fall kan innebira ett minst lika stort intring i den enskildes privatliv
som ett hemligt tvdngsmedel, men det stills inte nigot generellt krav
pd en sirskilt kvalificerad beslutsfattare for husrannsakan.

Som tidigare nimnts kan det férhillandet att ingripandena ska
goras 1 cybermiljé och riktar sig mot informationssystem inte auto-
matiskt innebira att de kan jimforas med andra typer av dtgirder
som far vidtas med informationssystem. Det ir enligt utredningens
mening en betydande skillnad mellan de ingripanden som kan bli
foljden av den foreslagna nya lagen och anvindningen av hemliga
tvingsmedel. Tvingsmedlen i friga syftar till att 1 hemlighet himta
in, analysera och bearbeta information som kan liggas till grund fér
brottsutredning och lagféring. Tvingsmedlen anvinds under lingre
tid, pd ett systematiskt och pd forvig planerat sitt med ett tydligt
mél. Ett ingripande enligt den nya lagen ir avsett att vara kortvarigt
och 1 forsta hand syfta till att stoppa eventuell brottslig verksamhet
och férhindra framtida brott. I manga fall gors dirfér ingripandet
oppet. Hir bortses fran att det i vissa fall kan ta ling tid att forbereda
sjilva ingripandet, t.ex. om det férutsitter att ett beslut om tilltride
utnyttjas eller att systemskydd behover brytas eller kringgis.
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Det sannolika ir att det, nir ingripanden enligt den nya lagen
aktualiseras, i manga fall inte finns ndgon férundersékning om kon-
kreta brott och kanske inte heller nigon pdgiende underrittelse-
verksamhet som ir inriktad pd den aktuella brottsligheten. Om det
forekommer underrittelseverksamhet ir det troligt att den riktar sig
mot ett visst fenomen, inte mot en viss person eller ett specifikt in-
formationssystem. Det kan rora sig om svil systematiska bedri-
gerier, utpressning eller sexualbrott mot barn som angrepp frin frim-
mande makt i form av spioneri eller andra brott som riktar sig mot
Sveriges sikerhet. Ett brottsligt fenomen, dir det i princip saknas
kunskap om de allra flesta detaljer som kan vara avgorande f6r om
det finns rittslig grund f6r att inleda férundersckning, eller att an-
vinda preventiva tvingsmedel, ligger ldngt ifr8n den nivd dir dom-
stolsbeslut normalt fattas.

Aven om effekterna av ett ingripande i cybermiljé i vissa fall kan
forvintas bli sd stora att det talar f6r att beslut enligt den nya lagen
bor fattas av domstol, finns det dock flera skil som talar mot att
domstol bér fatta besluten 1 friga.

Det ir nimligen inte ens alla typer av hemliga tvingsmedel som
1 dag kriver domstolsbeslut. Beslut om inhimtning enligt inhimt-
ningslagen fattas 1 de flesta fall av dklagare efter ansékan av Polis-
myndigheten, Sikerhetspolisen eller Tullverket. Det enda undantaget
ir motsvarande inhimtning som gérs genom hemlig dataavlisning,
dir det krivs beslut av domstol. Tidigare fattade Polismyndigheten,
Sikerhetspolisen och Tullverket sjilva beslut om inhimtning.

Samma argument som ansetts tala mot att beslut fattas av dom-
stol 1 inhdmtningsirenden (prop. 2011/12:55s. 88 {.), framfér allt att
det skulle vara en frimmande roll f6r domstolarna, kan anféras nir
det giller ingripanden enligt den nya lagen. Det underlag som finns
nir ingripandet aktualiseras ir normalt underrittelseuppgifter, som
kan vara fragmentariska, motsigelsefulla och svéra att virdera utan
ingdende kunskaper om hur underrittelseverksamhet bedrivs. Poli-
sidra ingripanden ir en typiskt operativ uppgift, vars utfall dr svirt
att forutsiga och som kan behéva anpassas successivt, beroende pa
det som kommer fram under ingripandet. Till det kommer att det i
ménga fall kan behdvas mycket snabba beslut, om ett ingripande ska
bli framgdngsrikt. Domstolarna har i dag inte samma férutsittningar
som dklagare, polisen och Tullverket har att kunna hantera snabbt
beslutsfattande.
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Sammanfattningsvis anser utredningen dirfér att domstol inte
bor fatta beslut om ingripanden enligt den nya lagen.

Beslut av dklagare?

Det ir, som framgatt, av stor vikt att i vissa fall mycket snabbt kunna
ingripa mot brott och brottslig verksamhet 1 cybermiljé. Snabbhet 1
forfarandet kommer enligt de brottsbekimpande myndigheterna att
vara en avgorande faktor for att ingripandena ska bli framgdngsrika.
De som begdr brott eller bedriver brottslig verksamhet med hjilp av
informationssystem vidtar ofta aktivt dtgirder i syfte att férsvira
brottsbekimpningen. Ofta ir mojligheten till snabba beslut dirfor
avgorande for att kunna ingripa. Beslut om ingripanden kan iven,
beroende pa vad som kommer fram vid ingripandet, 16pande behova
anpassas efter omstindigheterna i det enskilda fallet.

Frigan ir di om 3klagare bér fatta beslut om ingripanden enligt
den nya lagen. Det finns, genom systemet med jour och beredskap,
1 princip 8klagare tillgingliga dygnet runt som skulle kunna fatta s3-
dana beslut. Det skulle kunna kombineras med en ordning dir de
brottsbekimpande myndigheterna tillits fatta intermistiska beslut 1
situationer dir ingripandet ir s& bridskande att det inte ir mojligt
att avvakta ett beslut av 3klagare.

Ett ingripande i cybermiljé kan, som nyss nimnts, rora brott pd
forundersokningsnivd, men dven brott och brottslig verksamhet pd
underrittelsestadiet. Det kan 1 minga avseenden jimféras med poli-
sidra ingripanden 1 fysisk milj, dir det sillan pd férhand gér att av-
gora vad ett ingripande kommer att resultera i. Aven om iklagarnas
kirnverksamhet dr att leda férundersékningar och att processa i dom-
stol, och de dirmed normalt inte har nigon uppgift i underrittelse-
verksamheten, finns det redan i dag vissa uppgifter i sidan verksam-
het som ankommer pd dklagare. Det ror sig frimst om 3klagarnas
roll att fatta beslut enligt inhdmtningslagen och att hantera tvings-
medel enligt preventivlagen. Beslut enligt framfér allt preventivlagen
anses ligga nira de beslut som 3klagare fattar inom ramen for férun-
dersokningsverksamhet (Datalagring vid brottsbekimpning — an-
passningar till EU-ritten, prop. 2018/19:86, s. 73). Aven beslut en-
ligt inhdmtningslagen har ansetts ligga tillrickligt nira 8klagarnas
normala verksambhet.
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Det finns dock enligt utredningens mening skil som talar mot att
gklagare ska fatta beslut om ingripanden enligt den nya lagen.

Allminna 8klagares huvuduppdrag ir att leda férundersokning
och vicka 4tal fr brott som hor under allmint tal. Aklagarna tar,
med de undantag som nyss nimnts, inte del i underrittelseverk-
samhet. Aklagare 6vertar normalt ledningen av en férundersskning
forst nir den har inletts och ndgon ir skiligen misstinkt fér brottet.
I fall som avser mycket allvarliga brott och 1 vissa andra situationer
dir det krivs en kvalificerad beslutsfattare 6vertar klagaren ledningen
av forundersdkningen tidigare. Vidare férekommer det ibland sam-
rid mellan Polismyndigheten, Sikerhetspolisen respektive Tullver-
ket och gklagare 1 frigan om det finns tillrickliga skil att inleda
forundersokning eller om det krivs ytterligare underrittelse- eller
spaningsitgirder. Aven om 3klagare siledes i viss utstrickning kan
vara delaktiga 1 underrittelseverksamhet ir den uppgiften som regel
begrinsad till konkreta drenden och situationer dir en férundersok-
ning ir nira forestdende.

Ingripanden i cybermiljo kommer i mdnga fall att goras pd ett be-
tydligt tidigare stadium dn nir en férundersdkning ir nira foérestd-
ende. Det kan forutsittas att det sillan finns ndgon anknytning till
ett specifikt brott eller en pigdende brottsutredning, dven om s kan
vara fallet i ndgot undantagsfall. Det talar starkt mot att ligga be-
slutsbefogenheten pd 3klagare, dven om &klagare i viss utstrickning
kan vara delaktiga i underrittelseverksamhet. Om ett ingripande en-
ligt den nya lagen skulle aktualiseras, samtidigt som det fé6rekommer
en 3klagarledd férundersékning som berér samma friga eller samma
person, bor dock beslut om ingripande inte fattas innan samrdd med
klagaren har dgt rum. Annars finns det risk att ingripandet stor eller
forsvirar den pigiende forundersdkningen. Det kan enligt utred-
ningens mening limpligen regleras i férordning.

Beslut av Polismyndigheten, Sikerbetspolisen eller Tullverket?

Det terstir di att dverviga om Polismyndigheten, Sikerhetspolisen
och Tullverket bor 3 besluta om ingripanden enligt den nya lagen.
Ur kontrollsynpunkt kan det hivdas att beslut inte bor fattas av den
myndighet som ska genomféra dtgirden. S ir emellertid fallet nir
det giller mdnga av de tvingsmedel och andra dtgirder som far an-
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vindas i en férundersdkning och som ocksd kan vara mycket integ-
ritetskinsliga. Polismin och tulltjinstemin har sedan ldng tid befo-
genhet att fatta beslut om bl.a. gripande, husrannsakan och beslag.
Det férhéllandet motsvarar regleringen i de flesta andra linder och
ir nigot som anses vara vil forenligt med Europakonventionen. Nu-
mera stills det enligt 23 kap. 4 § RB samma krav pd objektivitet 1
brottsbekimpande verksamhet fére som under en férundersékning.

Beslut om brottsbekimpande 3tgirder bér som utgdngspunkt
inte ligga pd en hogre nivd in vad som ir sakligt motiverat. Att den
nya lagen reglerar ingripanden p8 operativ nivd och att det kan krivas
att beslut fattas mycket snabbt talar starkt f6r att beslut bor fattas av
Polismyndigheten, Sikerhetspolisen respektive Tullverket. Europa-
domstolen stiller inte ndgot krav pd att domstol eller nigot annat
oberoende organ ska fatta beslut om att ingripa mot brott pd det sitt
som nu ir aktuellt. Enbart den omstindigheten att ingripandena ska
goras 1 cybermiljo motiverar enligt utredningens mening inte heller
att beslut bor fattas pd en hogre nivd. Den nya lagen ger de brotts-
bekimpande myndigheterna rittsliga férutsitiningar att fullgéra sina
uppdrag i cybermiljon, dven om tillimpningsomridet for lagen ir
sndvare dn for ingripanden 1 den fysiska miljén.

Om beslut om ingripanden far fattas av befattningshavare vid
Polismyndigheten, Sikerhetspolisen respektive Tullverket bor det
emellertid stillas sirskilda krav pd en sidan beslutsfattare. Det bor
vara nigon som dels har goda kunskaper om digitala informations-
system och informationssikerhet, dels den sirskilda kompetens,
utbildning och erfarenhet som ir nédvindig och dven 1 6vrigt dr sir-
skilt limpad fér uppdraget. Det bor vara friga om av myndigheten
sirskilt utpekade befattningshavare. De nirmare kraven kan regleras
1 férordning.

Det som nu har sagts om beslutsnivin bor gilla alla typer av ingri-
panden i cybermiljé som ir av sddan natur att enskilda kan &terfd
ridigheten over informationssystem eller uppgifter som har varit
foremal for ingripanden. Nir det giller radering, som ir en &tgird av
odterkallelig karaktir, bér det dock stillas hogre krav pd beslutsfat-
tare, vilket utredningen dterkommer till.
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Slutsatser

Sammanfattningsvis anser utredningen att varken allmin domstol
eller klagare bor fatta beslut om ingripanden enligt den nya lagen.
I stillet talar 6vervigande skil for att sirskilt utpekade befattnings-
havare vid Polismyndigheten, Sikerhetspolisen eller Tullverket bér
besluta om sddana dtgirder, s linge det inte dr friga om radering.
Det innebir att beslut om att bereda sig tillgdng till informations-
system och till uppgifter i det 1 syfte att indra eller blockera upp-
gifter eller att genom ndgon annan liknande dtgird stora eller hindra
anvindningen av uppgifter som behandlas i informationssystem bor
fattas av befattningshavare vid Polismyndigheten, Sikerhetspolisen
respektive Tullverket. Detsamma giller ingripanden f6r att klarligga
om det férekommer kommunikation till eller frdn ett informations-
system som kan antas utnyttjas i brottslig verksamhet. Utredningen
dterkommer till vad som bér gilla f6r beslut om radering.

De sirskilt utpekade befattningshavarna bér dven fi besluta om
tilltride enligt den nya lagen (se avsnitt 17.3).

16.2 Beslut om radering

16.2.1 Beslut om radering bor fattas av aklagare

Utredningens forslag

Aklagare far, ps ansékan av Polismyndigheten, Sikerhetspolisen
eller Tullverket, besluta om radering. Aklagaren fir d& iven be-
sluta om tilltride.

Skilen for utredningens forslag
Raderingsbeslut bor fattas av dklagare

Som framgatt av avsnitt 14.5.2 kan radering av uppgifter 1 ett infor-
mationssystem vara en mer integritetskinslig dtgird 4n andra typer
av ingripanden 1 cybermiljé. Det dr nimligen en dtgird som ir odter-
kallelig. Det ligger dirmed i sakens natur att radering kan orsaka
storre skada eller utgdra ett storre integritetsintrdng, dn ett ingripande
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som innebir att den enskilde kan &terfd ridigheten 6ver informa-
tionssystem eller uppgifter i systemet.

Det kan finnas situationer dir radering innebir ett mindre inte-
gritetsintring for den vars informationssystem blir féremal f6r ingri-
pande dn for den som har utsatts for det brott som ligger till grund
for ingripandet. S§ kan t.ex. vara fallet nir det giller 6vergrepps-
material eller nir personer har fitt kinsliga personuppgifter stulna.
S&dana omstindigheter, som kriver stor vana vid komplext besluts-
fattande, ska beaktas inom ramen fér proportionalitetsbeddmningen
vid beslutet (avsnitt 14.7).

Utredningen anser att det bor stillas hogre krav pd de omstin-
digheter som far liggas till grund {or radering dn f6r andra ingripan-
den i cybermiljo. Dirfor foreslds att beslut om radering far fattas en-
dast om det dr av synnerlig vikt {6r att forhindra eller avbryta brott
1 cybermiljs. Utredningen anser vidare att det av rittssikerhetsskil
bér stillas krav pd en mer kvalificerad beslutsfattare. Om mojlige bor
beslutsfattaren vara fristiende frin den ansékande myndigheten. En
limplig 16sning kan vara att beslut om radering fattas av 3klagare.

Ett viktigt skil, som talar {f6r att dklagare bor vara beslutsfattare,
ir att radering kan {3 negativa konsekvenser for eventuell framtida
brottsutredning och lagféring av det brott som 4tgirden avser. Den
frigan avgors bist av dklagare.

Nigot som ocksd bor vigas in nir det giller radering ir att beslut
om radering 1 minga fall inte kommer att vara lika brddskande som
andra ingripanden enligt lagen. Det finns flera skil for det. Ett ir att
radering ir en odterkallelig dtgird som forutsitter att ingripandet dr
av synnerlig vikt. Det innebir att det méste finnas ett fylligare under-
lag f6r beddmning innan beslut om radering kan fattas dn f6r andra
ingripanden enligt lagen. Vidare kan blockering ofta vara en limp-
ligare dtgird in radering. Ett annat skil r att radering som omfattar
exempelvis barnpornografi eller 6vergreppsmaterial som regel kom-
mer att avse material som redan har funnits pd internet en lingre tid.
Radering ir alltsd 1 manga fall inte nigot som behdver beslutas
omedelbart.

Med hinsyn till det nyss sagda anser utredningen att évervigande
skal talar f6r att klagare bor besluta om radering, utom i brédskande
fall, vilket utredningen &terkommer till. Aklagaren bér dven kunna
fatta beslut om tilltride, om det behdvs fér att kunna genomféra
raderingen (se avsnitt 17.3).
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En alternativ losning?

Utredningen har dven 6vervigt om sirskilt utpekade befattnings-
havare vid Polismyndigheten, Sikerhetspolisen eller Tullverket bor
fa besluta om radering av uppgifter i1 de fall dir uppgifterna kan
sikras genom en kopia. En sddan beslutsordning innebir enligt Polis-
myndigheten att raderingen i sidana fall inte skulle f8 samma nega-
tiva konsekvenser for den enskilde som radering annars kan fi. Det
ir emellertid enligt utredningens mening viktigt att differentiera de
dtgirder som fir vidtas inom ramen fér ingripanden enligt lagen. Mer
ingripande tgirder kriver som nimnts en mer kvalificerad besluts-
fattare. Det bor dirfér inte goras ndgon skillnad 1 det avseendet be-
roende pd om det ir tekniskt och praktiskt méjligt att gora en kopia
eller inte. Att 13ta frigan om vem som bor fatta beslut vara beroende
av tekniska och praktiska férutsittningar ir inte acceptabelt. Det
skulle gora tillimpningen av lagen alltfér slumpartad. Utredningen
anser dirfor att beslutsfattandet inte bor delas upp pd det angivna
sittet.

Vilka dklagare bor besluta enligt lagen?

De uppgifter som ankommer pa 3klagare enligt den nya lagen skiljer
sig frin annan 3klagarverksamhet. Det innebir att 3klagaruppgiften
sannolikt kommer att fullgéras av ett litet antal 8klagare. Enligt ut-
redningens mening finns det inte anledning att i férfattning styra
vilka dklagare som bér ha den uppgiften. Riksdklagaren har méjlighet
att nirmare fordela klagaruppgifterna och, om det behovs, utfirda
foreskrifter eller allminna r8d avseende den nya arbetsuppgiften.
Det fir anses vara tillrickligt.

Polismyndigheten, Sikerbetspolisen respektive
Tullverket bir initiera fragor om radering

Om 3klagare ska besluta om radering behévs det bestimmelser om
vilken myndighet som ska kunna initiera en sidan friga. Eftersom
beslut om andra ingripanden enligt den nya lagen dn radering fir
fattas av befattningshavare vid Polismyndigheten, Sikerhetspolisen
eller Tullverket bor det foreskrivas att respektive myndighet ska
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kunna initiera en frdga om radering. En ansékan om radering bér
vara skriftlig och innehilla all den information som &klagaren beho-
ver for att kunna ta stillning i frigan. Det innebir att det bor framgd
av ansdkan bl.a. vad syftet med raderingen ir, vilka uppgifter som
ska raderas och i vilket informationssystem (eller vilken del av syste-
met) som uppgifterna som ska raderas finns. Det bor dven framgd
hur raderingen ska genomféras, om beslut om radering fattas.

Det kan, som tidigare nimnts, férutses att frigan om ett ingri-
pande i cybermilj i form av radering kan komma att vickas t.ex. om
det i en beslagtagen dator eller mobiltelefon finns material som bor
raderas inte bara 1 den enheten utan dven pd en lagringstjinst, dir det
finns kopior av det. En enskild bér enligt utredningens mening inte
kunna vicka en friga om radering. Det ligger 1 linje med att enskilda
normalt inte har ndgon initiativritt nir det giller dtgirder inom
brottsbekimpningen.

16.2.2 Intermistiska beslut om radering

Utredningens forslag

Om det kan befaras att det skulle medfoéra en f6rdrojning av
visentlig betydelse for mojligheterna att forhindra férestdende
brott eller avbryta pigiende brott i cybermiljé att inhimta 8klaga-
rens beslut, fir sirskilt utsedda befattningshavare vid Polismyn-
digheten, Sikerhetspolisen eller Tullverket fatta interimistiskt
beslut om radering och, 1 férekommande fall, dven beslut om till-
tride. Sidana beslut ska s& snart som mojligt anmalas till 8klagare.

Skilen f6r utredningens forslag
Interimistiska beslut om radering

Aven om radering i minga fall inte r lika bridskande som andra
typer av ingripanden enligt den nya lagen, kan det finnas undantags-
fall dir raderingen behéver goras mer eller mindre omedelbart. Det
behéver dirfor finnas méjlighet att mycket snabbt kunna besluta om
radering. Genom systemet med jour och beredskap finns det, som
tidigare nimnts, 1 princip dklagare som skulle kunna fatta beslut till-
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gingliga dygnet runt. Aven om en 3klagare finns tillginglig for be-
slut gar det emellertid alltid &t viss tid for féredragningen. Det kan
dirfor uppstd situationer dir ingripandena ir si bradskande att syftet
med ingripandet riskerar att g férlorat om det inte genomférs ome-
delbart. Det kan t.ex. réra sig om situationer dir det finns en akut
risk f6r att brott kan drabba minniskors liv eller hilsa eller brott som
utgor ett akut hot mot rikets sikerhet. Terrorisminnehdll kan be-
héva raderas snabbt foér att forhindra eller avbryta pigiende
terroristbrott och sikerhetskinslig information kan behéva raderas
for att forhindra férestdende brott eller avbryta grovt spioneri eller
grov olovlig underrittelseverksamhet. Det kan vidare réra sig om en
skadlig kod som behéver raderas for att forhindra eller avbryta
pdgdende brott mot minniskors liv och hilsa eller egendom, dir
andra mindre ingripande dtgirder inte kan férvintas i avsedd effekt.
Forutom att férhindra eller avbryta brott, kan en radering i ett
enskilt fall ha akut skadebegrinsande effekt, t.ex. genom att rader-
ingen bide forhindrar och minimerar risken fér fortsatt spridning.
Det kan i undantagsfall ocksd réra sig om situationer dir det av
tekniska skil endast under kort tid finns mojlighet att genomfora
radering. For att tydliggora att interimistiska beslut endast fr fattas
nir det finns sirskilda omstindigheter bor krivas att det kan befaras
att det skulle medféra en fordrojning av visentlig betydelse for
mojligheten att férhindra eller avbryta brott att avvakta 8klagares
beslut.

I de undantagsfall dir radering miste utféras omedelbart bor dir-
for sirskilt utsedda befattningshavare hos Polismyndigheten, Siker-
hetspolisen eller Tullverket kunna fatta interimistiska beslut om
radering. Det bor, som tidigare nimnts, vara nigon som dels har
goda kunskaper om digitala informationssystem och informations-
sikerhet, dels den sirskilda kompetens, utbildning och erfarenhet
som ir nddvindig och dven 1 dvrigt dr sirskilt limpad for att fatta
beslut av komplicerad juridisk natur (se avsnitt 16.1).

Det bér stillas hogre krav pa risken for brott for att interimistiska
beslut om radering ska 3 fattas. Det bor enligt utredningens mening
antingen vara friga om pdgdende brott som behover avbrytas eller
forestdende brott som kan foérhindras genom raderingen. P3 det
sittet markeras att interimistiska beslut bor anvindas restriktivt.

I samband ett interimistiskt beslut om radering ir det naturligt
att sirskilt utpekade befattningshavare vid Polismyndigheten, Siker-
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hetspolisen och Tullverket, om det i ett enskilt fall behévs, dven bor
kunna fatta beslut om tilltride enligt den nya lagen.

Det bor stillas samma formella krav pd ett interimistiskt beslut
om radering och eventuellt beslut om tilltride som pa beslut som
fattas av 8klagare. I avsnitt 17.1.2 anges vilket innehdll ett beslut om
radering ska ha.

Underrittelse om interimistiska beslut till dklagare

Med hinsyn till att interimistiskt beslut om radering ir ett undantag
frdn huvudregeln att beslut om radering, och eventuellt beslut om
tilltride som fattas i samband med det, ska fattas av 3klagare, bor ett
intermistiskt beslut s& snart som méjligt skriftligen anmilas till 8kla-
gare for att han eller hon ska kunna prova beslutet. Normalt krivs
det inte att beslut som fattas 1 den brottsbekimpande verksamheten
ir motiverade, men ett sidant krav bor stillas 1 det hir fallet.

16.2.3 i\klagare ska prova interimistiska beslut

Utredningens forslag

Anmilan ska vara skriftlig och innehélla skilen foér ingripandet.
Om mojligt ska en kopia av de uppgifter som har raderats eller
ska raderas fogas till anmilan.

Aklagaren ska s3 snart som méjligt préva om det finns skil for
beslutet. Om &klagaren bedémer att sidana skil saknas, ska han
eller hon omedelbart upphiva beslutet.

Aklagaren ska sikerstilla att kopior av raderade uppgifter for-
stors senast sex ménader efter provningen.

Skilen f6r utredningens forslag
Aklagarens provning av interimistiska beslut

Nir 3klagaren underrittats om ett interimistiskt beslut om radering
bér han eller hon s3 snart som mojligt préva om det finns grund for
beslutet. Enligt utredningens mening bor det inte krivas att en sidan
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provning gors under jourtid. Som tidigare nimnts kan det forutsit-
tas att riksiklagaren utfirdar foreskrifter om vilka 3klagare som ska
préva ingripanden enligt den nya lagen. Om det skulle réra sig om
ett mindre antal 8klagare ir det inte givet att de alltid finns tillging-
liga.

Aklagaren bér prova beslutet pd samma sitt som vid en ansékan
om radering. Om &klagaren bedémer att det saknas grund for beslu-
tet, bor han eller hon omedelbart upphiva det. Detsamma giller ett
eventuellt beslut om tilltride som har beslutats 1 samband med be-
slutet om radering.

Om uppgifterna i friga redan har raderats nir 3klagaren ska prova
beslutet torde bli svirt for dklagaren att bedéma dtgirdens laglighet.
En sidan provning kan d& bli illusorisk. For att kunna géra en rimlig
provning miste dklagaren dirfér ha ndgon form av underlag. Om de
raderade uppgifterna inte finns tillgingliga f6r den ingripande myn-
digheten antingen 1 form av en kopia 1 nigot annat informations-
system dn det som ingripandet har riktats mot eller i fysisk form bor
det, om det dr tekniskt mojligt, dirfér bevaras en kopia av de upp-
gifter som det intermistiska beslutet avser. For att dklagaren ska
kunna bedéma om beslutet har varit lagligen grundat bor kopian fogas
till anmilan. Om det inte dr tekniskt mojligt att géra och bevara en
sddan kopia, eller om en sidan &tgird skulle riskera att avsloja
arbetsmetoder som omfattas av sekretess, bor det pd annat sitt doku-
menteras vilka uppgifter som avses.

Utredningen dterkommer i avsnitt 19.1.4 till frigan om underrit-
telse om interimistiska beslut om radering som redan har hunnit ge-
nomféras nir dklagaren ska prova det.

Bevarande och forstérande av kopior av raderade uppgifter

Vid kopiering kan de uppgifter som myndigheterna far tillgdng till
vara integritetskinsliga. Frén den enskildes perspektiv kan en kopia
som bevaras hos en brottsbekimpande myndighet dirfor, 1 likhet
med ett beslag, innebira en inskrinkning av hans eller hennes ritt till
respekt for sitt privatliv enligt artikel 8.1 1 Europakonventionen och
2 kap. 6 § RF (jfr Modernare regler f6r anvindningen av tvingsme-
del, prop. 2021/22:119, s. 109). Fér att uppgifter inte ska bevaras i
storre omfattning in nédvindigt bor dklagaren dirfor sikerstilla att
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sddana kopior som har fogats till en anmilan f6rstors. For att under-
litta tillsyn bor kopior av raderade uppgifter bevaras viss tid (se
avsnitt 19.3 om tillsyn). En rimlig 16sning ir att kopior av det slaget
alltid ska forstoras efter sex manader. Det finns enligt utredningens
mening inte ngot enskilt eller allmint intresse som kriver att sidana
kopior bevaras lingre tid dn si. Att sidana kopior férstdrs har inte
nigon betydelse for t.ex. den enskildes ritt till en rittvis ritteging,
eftersom ingripande i cybermiljé inte syftar till att utreda brott (jfr
prop. 2021/22:119 s. 125 {. och prop. 2023/24:117 s. 138 f.). Utred-
ningen iterkommer i avsnitt 20.1 till hur ingripanden enligt den nya
lagen forhéller sig till andra brottsbekimpande &tgirder.

16.2.4 Bor beslut om radering kunna 6verklagas?

Utredningens bedomning

Aklagares beslut om radering bor inte kunna 6verklagas eller pd
annat sitt provas av nigon fristdende myndighet.

Skilen for utredningens beddmning
Bakgrund

En sirskild friga som vicks nir det giller beslut om radering enligt
den nya lagen ir vilka rittssikerhetsgarantier som bor omgirda den
nya regleringen. Till dem hér frigan om beslut om radering, som ir
den enda odterkalleliga dtgird som foreslds, bor 8 dverklagas eller
kunna prévas pd annat sitt.

Fa dklagarbeslut far overklagas

Allmint sett kan konstateras att det ir mycket {8 dklagarbeslut som
far overklagas, trots att 3klagare har omfattande beslutsbefogenhe-
ter. De 3klagarbeslut som genom uttrycklig reglering fir 6verklagas
ir sidana beslut som ir dverklagbara oavsett vilken myndighet som
har fattat dem (t.ex. beslut i sekretessirenden). Diremot finns det

290



SOU 2026:45 Vem som bor besluta om ingripanden

regler som 1 vissa fall ger mojlighet att, pd annat sitt 4n genom 6ver-
klagande, f4 till stdnd rittens prévning av ett 3klagarbeslut.

Nir det giller straffprocessuella tvingsmedel finns det bestim-
melser som gor det mojligt f6r den som har drabbats av vissa
tvingsmedel, bl.a. reseférbud (25 kap. 5 § RB) och beslag (27 kap.
6 § RB) att begira rittens prévning av dtgirden. Den prévning som
ritten d& gor dr att avgéra om tvingsmedlet ska bestd. Vidare kan
ritten pd en misstinkts begiran préva om en férundersdkning ska
kompletteras (23 kap. 19 § RB) och om den brottsmisstinkte ska ges
dkad insyn i férundersékningsmaterialet (23 kap. 21 d § RB). Det
giller inga sirskilda tidsfrister for att begira rittens provning av nu
aktuellt slag.

Diremot giller enligt 23 kap. 6 b § RB en tidsfrist pd tre veckor
for den som vill begira rittens provning av ett av dklagare utdomt
vite for att en person inte har instillt sig till forhér.

Det finns dven andra 8klagarbeslut som p8 begiran av den som ir
berérd ska prévas av domstol. Det ror sig om beslut dir forvalt-
ningslagen eller drendelagen delvis ska tillimpas. Det giller bl.a. be-
slut om kontaktférbud (14 § lagen [1988:688] om kontaktférbud)
och beslut om vissa tilltridesférbud (13 § lagen [2005:321] om till-
tridesforbud vid idrottsarrangemang och 13 § lagen [2021:34] om
tilltridesférbud till butiker, badanliggningar och bibliotek). Inte
heller i de fallen giller nigon sirskild tidsfrist for att begira rittens
provning.

Nir det giller forverkande finns det ett sirskilt forfarande. Den
som har fitt ett forverkandebeslut som har meddelats av antingen en
iklagare eller en polisman eller annan anstilld vid vissa brottsbekim-
pande myndigheter fir enligt 3 kap. 5 § lagen (2024:782) om forfa-
randet vid férverkande av egendom och 8liggande av foretagsbot
anmila missndje hos den myndighet som har meddelat beslutet inom
tre veckor. Om missnéje anmils, upphér beslutet om forverkande
att gilla. Aklagare kan senast inom en ménad frin missnéjesanmilan
vicka talan om forverkande. Om talan inte vicks, dr frdgan om for-
verkande slutligt avgjord.
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Overprévningsforfarandet

Inom dklagarvisendet finns sedan linge ett sirskilt férfarande fér om-
provning av 3klagarbeslut, nimligen det som brukar kallas éverprov-
ningsférfarandet. Det bygger pd att 8klagarvisendet ir hierarkiskt
uppbyggt och att vissa 6verordnade 3klagare (6verdklagare och riks-
dklagaren) enligt 7 kap. 5 § RB fir 6verta en underordnad &klagares
uppgifter. Overprévningsforfarandet ir inte forfattningsreglerat,
men det finns vissa av riksdagen fastlagda riktlinjer fér prévningen.
De innebir bl.a. att beslut som inte lingre giller inte verprévas. En
begiran om dverprévning av ett raderingsbeslut skulle dirmed sanno-
likt inte 6verprovas.

Bor ett sdrskilt forfarande for provning av dklagarbeslut inforas¢

Det som dr gemensamt for de, ganska {3, situationer dir ndgon 1 dag
kan begira rittens prévning av ett klagarbeslut ir dels att det ir friga
om beslut som har betydande verkan f6r den enskilde, dels att det dr
en pdgdende 3tgird eller inskrinkning av den enskildes fri- och
rittigheter. S ir emellertid inte fallet vid radering. Det ir ett beslut
som 1 stillet nirmast kan liknas vid férverkande, som ir ett forfaran-
de dir den som utsitts for dtgirden, slutligt gdr miste om nigot.

En forsta friga dr dirfér om regleringen avseende férverkande-
beslut kan tjina som férebild. Enligt utredningens mening ir det inte
ndgon rimlig 16sning, eftersom den regleringen bygger p4 att beslut
om férverkande normalt meddelas av domstol pd talan av dklagare.
I de fall dir beslut om férverkande meddelas pd ligre nivd och ett
sidant beslut bestrids av den som beslutet har riktats mot férutsitts
3klagaren vicka talan vid domstol om férverkande. Regleringen byg-
ger alltsd pd ett helt annan typ av férfarande och kan dirfor inte 6ver-
foras till den nya lagen.

Nista frdga dr om det finns nigot annat limpligt sitt att bringa
dklagarbeslut om radering under domstolsprévning. Nir ett ingri-
pande i cybermiljo gérs kommer det sannolikt endast 1 undantagsfall
att finnas nigon koppling till en pigiende férundersokning. Aven
om vissa av ingripandena sd sminingom kan leda till att en férunder-
sokning inleds, kan frigan om radering vara nigot som ind4 inte
kommer att hanteras 1 férundersékningen. Med domstolsprévning
kommer frigan om radering att hillas 6ppen linge. Oavsett vilken
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typ av uppgifter som ska raderas kan en sidan f6rdr6jning inte antas
vara till férdel vare sig f6r brottsbekimpningen eller f6r de enskilda
vilkas uppgifter kan féorekomma 1 materialet. Typiskt sett kan rade-
ring avse personuppgifter som har kommit i kriminellas hinder och
som kan komma att missbrukas av dem, 6vergreppsmaterial som av
hinsyn till berérda bér raderas s snart som méjligt, skadlig kod som
kan komma att anvindas vid brott eller sikerhetskinsligt material
som bor raderas for att inte komma i frimmande makts hinder. Mot
den bakgrunden anser utredningen att det inte bér inféras ndgon sir-
skild mojlighet att fora talan i domstol angdende beslut om radering.

Det finns inte heller skil att infora ett férfarande dir ndgon annan
fristdende myndighet in domstol ges 1 uppgift att dverprova dklaga-
res beslut om radering enligt den nya lagen.
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17 Besluten

17.1 Formella krav pa beslut

17.1.1 Muntliga eller skriftliga beslut?

Utredningens forslag

Ett beslut om ingripande enligt den nya lagen ska vara skriftligt.
Om det skulle medfora en f6rdréjning av visentlig betydelse f6r
syftet med ingripandet fir beslutet meddelas muntligen. Det ska
d3 dokumenteras si snart som méjligt och ska ha samma inneh3ll
som ett skriftligt beslut.

Skilen for utredningens forslag

Det finns inget allmint krav pd att beslut som fattas av en brotts-
bekimpande myndighet ska vara skriftliga. Forvaltningslagens
(2017:900) regler om handliggning ir nimligen inte tillimpliga pa
brottsbekimpande verksamhet (3 § forvaltningslagen). Vid vissa 4t-
girder stills det emellertid krav pd dokumentation enligt bl.a. RB
och polislagen. Det giller framfér allt dtgirder som innebir inskrink-
ningar 1 grundliggande fri- och rittigheter. I motsats till det som
giller f6r bl.a. domstolar stills det inte heller ndgot generellt krav pa
att beslut alltid ska motiveras.

Av integritets- och rittssikerhetsskil dr det viktigt att beslut om
ingripanden i cybermiljé dr skriftliga. Det limnar inte nigon osi-
kerhet om vad ingripandet omfattar och underlittar {6r dem som ska
genomfora det. Det finns emellertid situationer som kriver att be-
slut enligt lagen meddelas mycket snabbt, eftersom syftet med ingri-
pandet annars kan forlora sin betydelse. I sddana fall bér beslutet
kunna fattas muntligen, men direfter dokumenteras si snart som
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mdjligt och ha samma inneh3ll som ett skriftligt beslut. Det ligger
vil 1 linje med de dokumentationskrav som giller enligt RB.

17.1.2 Innehallet i beslut

Utredningens forslag

I beslut om ingripande ska féljande anges:
1. indamailet med ingripandet,

2. vilket brott eller vilken brottslig verksamhet som ingripandet
avser,

3. vilket informationssystem och, om mojligt, vilken avgrinsad
del av informationssystemet som ingripandet avser,

vilken &tgird som ingripandet omfattar,
nir ingripandet senast ska genomféras,

de villkor som giller f6r ingripandet, och

N

om ett beslut om tilltride enligt lagen har fattats och vilken
plats det 1 sddana fall omfattar.

Tiden enligt punkten 5 fir inte bestimmas lingre in nédvindigt
och fir inte 6verstiga en manad frin dagen for beslutet.

Skilen for utredningens forslag
Vilka uppgifter som bor anges i besluten

Utgdngspunkten ir att endast de uppgifter som behévs for att ge-
nomfdra ett ingripande bér anges i ett beslut om ingripande enligt
den nya lagen. Ett grundliggande krav pd ett sddant beslut bér vara
att det anger vilket informationssystem som ingripandet avser. Om
det dr mojligt bor det framgd vilken avgrinsad del av systemet som
avses. Det kan t.ex. vara friga om ett visst anvindarkonto, ett visst
program, en viss hemsida eller nigon annan nirmare specificerad del
av informationssystemet. Det ir likasd viktigt att det i beslutet anges
vad som ir indamdlet med ingripandet och vilka 3tgirder som fir
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vidtas. Genom det sitts ramarna f6r vad ingripandet kan avse. Vidare
bor det framgd vilket brott eller vilken brottslig verksamhet som
ingripandet avser. Andra frigor som har betydelse for att genomfora
ett ingripande, bl.a. vilka andra férutsittningar och villkor som gil-
ler, bor ocksd anges 1 beslutet.

Eftersom de omstindigheter som ir avgdrande for frdgan om den
nya lagen ir tillimplig saknar betydelse f6r mojligheterna att genom-
fora ett ingripande, finns det enligt utredningens mening inte ndgot
behov av att de anges 1 beslutet. Diremot kan sirskilda omstindig-
heter som har pdverkat frigan om lagen ir tillimplig behéva doku-
menteras pd annat sitt, se avsnitt 19.2.

Av beslutet om ingripande bér det alltid framgd om beslut om
tilltrade har fattats och vilken plats det 1 s3 fall avser.

Bér det anges en tidsram for bur linge forsok till ingripande far goras¢

Ett ingripande i cybermiljé ir 1 manga fall komplext och kan dirfor
ta tid att faktiskt genomfora. Det kan kriva férberedelsetid, dir de
tekniska forutsittningarna for ingripandet underséks, for att ake-
samhetskrav (se avsnitt 18.3) och eventuella villkor (se avsnitt 17.2)
ska kunna uppfyllas. Det kan dven finnas begrinsat tidsutrymme att
for att genomfora ingripandet, beroende pd om sikerhetsskydd be-
héver brytas. En sirskild friga ir dirfér om det i ett beslut om ingri-
pande bor anges under vilken tid som ingripandet fir genomforas.
Det kan synas motsigelsefullt, eftersom ingripanden enligt den nya
lagen forutsitts vara kortvariga och beslutsfattaren och den som ska
genomféra ingripandet normalt finns 1 samma myndighet, men det
har sin grund 1 de praktiska problem som ir férknippade med ge-
nomférandet.

I beslut om hemliga tvingsmedel ska det alltid anges vilken tid
tillstdndet att anvinda tvingsmedlet avser. Tiden fir inte bestimmas
lingre dn nodvindigt. Nir det giller tid som infaller efter beslutet
fir tiden inte 6verstiga en mdnad frin dagen for beslutet (se bl.a.
27 kap. 21 § andra stycket RB). Nir det giller hemlig dataavlisning
har en annan [8sning valts, nimligen att det i beslut om tvngsmedlet
ska anges under vilken tid som tvingsmedlet fir verkstillas (18 §
forsta stycket 1 lagen om hemlig dataavlisning). Det beror pd att det
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tvingsmedlet, pd ett helt annat sitt 4n andra tvdngsmedel, ir bero-
ende av de tekniska mojligheterna att verkstilla det.

Aven om det inte genomgiende ir rimligt att jimféra ingripanden
enligt den nya lagen med det som giller f6r hemliga tvingsmedel, dir
besluten normalt fattas av en myndighet och verkstills av en annan,
finns det vissa problem som dr gemensamma. Dit hor frigan om det
bér sittas grinser for hur linge férsok att genomféra ingripandet far
pigd. Av rittssikerhetsskil bor det enligt utredningens mening an-
ges 1 beslut om ingripanden i cybermiljé vilken tidsram som giller
for att forsoka genomfora ingripandet. Annars finns det risk for att
ett ingripande inte avslutas tillrickligt snabbt eller att det forlorar 1
aktualitet pd ett sitt som inte har varit avsett. Det bor dirfor 1 ett
beslut enligt den nya lagen anges nir ingripandet senast ska genom-
foras. Tiden f6r genomforande bér inte vara lingre in nédvindigt
och inte vara lingre in en ménad frin dagen f6r beslutet.

17.2  Villkor

Utredningens forslag

I ett beslut om ingripande ska det, nir det finns skil till det, anges
villkor for att tillgodose intresset av att enskildas personliga integ-
ritet inte krinks 1 onddan.

Skilen f6r utredningens forslag
Villkor fyller en viktig funktion

Att ett ingripande ska riktas mot ett visst informationssystem, eller
en viss nirmare avgrinsad del av det, innebir i sig att risken f6r ono-
diga integritetsintrdng minskar, eftersom dtgirden ir begrinsad till
de uppgifter som finns dir. Aven med den begrinsningen kan emel-
lertid malet f6r ett ingripande innehilla stora mingder information.
Det ir inte sikert att all information 1 ett informationssystem be-
héver gds igenom for att uppnd syftet med ingripandet, men det kan
samtidigt vara svart att avgrinsa beslutet pd ett adekvat sitt. D3 kan
villkor f6r hur ingripandet far genomféras bidra till att begrinsa integ-
ritetsintringet.
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Bér det vara obligatoriskt med villkor?

En f6rsta friga ir om det bor vara obligatoriskt med villkor vid ingri-
panden i cybermiljé. For- och nackdelarna med obligatoriska villkor
diskuterades ingdende nir regleringen om hemlig dataavlisning per-
manentades (se prop. 2024/25:51 s. 54 .). Det kan nimligen 1 vissa
fall kan vara svirt, och ibland oméjligt, att vid beslutstillfillet formu-
lera adekvata villkor. Om det stills krav pd att villkor ska vara obliga-
toriska kan det 1 sin tur leda till att respekten f6r regleringen urhol-
kas, eller att de villkor som anges saknar faktiskt inneh3ll. Mot den
bakgrunden anser utredningen att det bor stillas krav pd att besluts-
fattaren alltid 6verviger om villkor bor stillas, men att villkor inte
bor vara ett absolut krav for beslut om ingripande enligt lagen.

Villkor bor alltid dvervigas

I fall dir det kan antas att ett informationssystem innehéller en
mingd integritetskinsliga uppgifter bor det enligt utredningens men-
ing krivas att beslutsfattaren alltid 6verviger om det 1 beslutet om
ingripande bér anges sirskilda villkor {6r att sikerstilla att enskildas
personliga integritet inte krinks i onédan. Férutom att villkor mins-
kar risken f6r onédiga integritetsintrdng kan villkor dven ha bety-
delse for beddmningen om ett ingripande ir proportionerligt. Det dr
dock viktigt att villkoren i1 beslut utformas med ullricklig precision
och tydlighet, s& att de fir ett faktiskt inneh3ll men samtidigt inte
hindrar att ingripandet kan genomféras (jfr Hemliga tvingsmedel —
effektiva verktyg for att férhindra och utreda allvarliga brott, prop.
2022/23:126, s. 154 och prop. 2024/25:51 s. 54 1.).

Villkor kan ta sikte pd i stort sett vilka omstindigheter som helst
som kan gagna skyddet fér den personliga integriteten. Det giller
sirskilt om 4tgirderna riktar sig mot ett informationssystem som
anvinds av en stdrre krets av personer, exempelvis en webbplats,
eller ett informationssystem som kan antas inneh8lla sirskilt kinslig
information om enskilda personer. Det ir emellertid tinkbart att den
ingripande myndigheten inte p3 férhand har en tillrickligt god bild
av informationssystemet med hinsyn till det tidiga skede 1 vilket
ingripanden gors. Det kan gora det svart att formulera adekvata vill-
kor. Utgdngspunkten bér dock vara att beslutsfattaren ska forsoka
begrinsa ingripandet genom villkor nir det ir méjligt.
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Nir det giller beslut om radering kan det férefalla som om villkor
skulle vara 6verflodiga. I det fallet kan emellertid villkor anvindas
for att avgrinsa t.ex. vilka specifika uppgifter som ska raderas.

Situationen kan dock vara den att villkor anses vara obehovliga 1
fall dir myndigheterna har vederhiftig information om att informa-
tionssystemet endast anvinds i brottsligt syfte. Det kan vara fallet
om 3tgirden riktas mot vissa informationssystem, t.ex. webbplatser
pd Darknet som férmedlar kriminella tjinster eller chattkonton som
enbart anvinds fé6r kommunikation mellan kriminella.

Vid utformningen av villkoren bér det beaktas att begrinsande
villkor kan forsvira verkstilligheten. En bedémning maiste alltid
goras 1 det enskilda fallet. Med hinsyn till det som nyss sagts bor
villkor endast anges nir det dr aktuellt.

17.3 Beslut om tilltrade
17.3.1 Beslut om tilltrade till vissa platser

Utredningens forslag

Om det dr nddvindigt f6r att genomfora ett ingripande enligt den
nya lagen fir den ingripande myndigheten, efter sirskilt beslut
om tilltride, 1 hemlighet bereda sig tilltride till och installera tek-
niska hjilpmedel pd en plats som annars skyddas mot intring.

Beslut om tilltride fir endast avse en plats dir det finns sir-
skild anledning att anta att informationssystemet finns tillging-
ligt. Om platsen ir nigons stadigvarande bostad, fir beslut fattas
endast om det finns synnerlig anledning att anta att informations-
systemet finns tillgingligt dir.

Skilen f6r utredningens forslag
Beslut om tilltridde kan behovas

Ingripanden i cybermiljé kan géras pé olika sitt. Ibland kan det kri-
vas att den ingripande myndigheten bereder sig tillgdng till en plats
dir det informationssystem eller den tekniska utrustning finns som
ingripandet riktar sig mot. I andra fall kan myndigheten ha behov av
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att {4 tillgdng till en plats f6r att dir installera viss utrustning, som ir
nddvindig f6r att kunna verkstilla ingripandet.

Ett motsvarande behov finns nir det giller anvindning av vissa
hemliga tvingsmedel. Enligt 12 § lagen om hemlig dataavlisning fir
den verkstillande myndigheten vid hemlig dataavlisning, efter sir-
skilt tillstdnd, 1 hemlighet skaffa sig tilltride till och installera tek-
niska hjilpmedel pd en plats som annars skyddas mot intrdng. Ett
sddant tillstdnd fr endast avse en plats dir det finns sirskild anled-
ning att anta att det avlisningsbara informationssystemet finns till-
gingligt. Liknande bestimmelser om tilltridestillstdnd for verkstil-
lighet av hemlig kameradvervakning eller hemlig rumsavlyssning
finns 127 kap. 25 a § forsta stycket RB.

Tilltride till platser som allménbeten inte har tillging till

For att ett ingripande 1 cybermiljé ska fi avsedd effekt behéver det
enligt utredningens mening 1 vissa fall kunna kombineras med ett
beslut om ritt att bereda sig tilltride till annars skyddade utrymmen
(jfr prop. 2019/20:64 s. 143 1.). Vid verkstillighet av tillstdnd enligt
den nya lagen kan den ingripande myndigheten ha behov av att kom-
ma nira informationssystemet eller att tillfilligt ha det 1 fysisk be-
sittning, t.ex. om hérdvara ska anvindas vid ingripandet eller nir det
inte ir majligt att pd distans installera programvara. Ett sitt att moj-
liggéra ingripandet 1 sddana situationer ir att tilldta den brottsbekim-
pande myndigheten att bereda sig tilltride till utrymmen som annars
ir skyddade mot intrdng enligt bl.a. reglerna 1 4 kap. brottsbalken.
Som konstaterats i tidigare lagstiftningsirenden utgér beslut om till-
tride ingen utvidgning av mojligheterna att ingripa och ékar dirmed
inte 1 sig risken fér integritetsintring. Frigan om tilltride ska alltid
bedomas fristiende, med utgingspunkt i omstindigheterna i det
enskilda fallet.

Regleringen om beslut om tilltride bér enligt utredningens
mening utformas med regleringen om hemlig dataavlisning som fére-
bild. Det innebir att det bor krivas att det finns sirskild anledning
att anta att informationssystemet, som ingripandet ska riktas mot,
finns pd den plats som beslutet avser. Det ska dirmed finnas ndgon
faktisk omstindighet som med viss styrka talar f6r att informations-
systemet kommer att finnas tillgingligt dir, i vart fall ndgon ging
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under den tid som ingripandet fir genomféras (jfr prop. 2019/20:64
s. 144).

Ett beslut om tilltride till en viss plats kan vara mindre integri-
tetskrinkande in tilltride till en annan plats. Det f6ljer d& av pro-
portionalitetsprincipen att den minst integritetskinsliga platsen ska
viljas 1 forsta hand.

Till skillnad frin verkstillighet enligt lagen om hemlig dataavlis-
ning, dir tvingsmedlet alltid verkstills utan den misstinktes vetskap
och det dirfor finns en bestimmelse om tilltride 1 hemlighet, torde
det bara 1 vissa fall vara nédvindigt att fatta beslut om tilltride vid
ingripanden 1 cybermiljs. Det aktualiseras bara om den ingripande
myndigheten fysiskt behover installera tekniska hjilpmedel. Om in-
gripandet kan genomforas digitalt behovs det inget sidant beslut.
Nigot beslut om tilltride behévs inte heller om installationen av hjilp-
medlet kan goéras med samtycke av den som forfogar 6ver lokalen.
P3 samma sitt som ett beslut om ingripande i fysisk miljo behévs
det alltsd inget beslut om tilltride om den som forfogar éver den
lokal dir hjilpmedlet ska installeras forvintas samarbeta med den
ingripande myndigheten. Om diremot samtycke inte kan forvintas,
eller det kan antas motverka syftet med ingripandet att inhimta sam-
tycke, behdvs det mojlighet att besluta om tilltride. For att gora det
tydligt att myndigheten, 1 de undantagsfall dir det behévs, far bereda
sig tilltride 1 hemlighet bor det framgd av lagtexten. En bedémning
far ske 1 varje enskilt fall om ett beslut om tilltride behovs.

Beslut om tilltride till ndgons stadigvarande bostad

Det finns enligt utredningens mening skil att géra skillnad pd wll-
tride till platser som utgér ndgons stadigvarande bostad och andra
platser, eftersom intring i sidana bostider utgér ett stdrre ingrepp i
den personliga integriteten. Aven hir kan en jimférelse goras med
det som giller f6r hemlig dataavlisning. Ett beslut om tilltride till en
bostad fér att verkstilla hemlig dataavlisning far, enligt 12 § lagen
om hemlig dataavlisning, endast beviljas om platsen ir en bostad
som stadigvarande anvinds av nigon annan in den misstinkte eller,
iunderrittelseverksamhet, den person som tvingsmedlet riktas mot.
En forutsittning ir vidare att det finns synnerlig anledning att anta
att informationssystemet finns tillgingligt dir. I forarbetena utta-
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lade regeringen att det bor stillas ytterst hoga krav for sddant tilleri-
destillstdnd (prop. 2019/20:64 s. 145). For hemlig dataavlisning i
inhimtningslagsfallen ansdgs det dock inte limpligt med en reglering
som gor skillnad pd i vems bostad informationssystemet finns, efter-
som inhimtningen inte har nigon koppling till en viss person och
det darfér var svart att se hur bevistrésklarna skulle kunna differen-
tieras 1 olika personers bostider.

Samma héga krav bor stillas vid ett beslut om tilltride vid ingri-
panden i cybermiljé som vid verkstillighet av hemlig dataavlisning.
Det bor alltsd finnas synnerlig anledning att anta att informations-
systemet som ingripandet riktas mot finns 1 bostaden for att beslut
om tilltride till ndgons stadigvarande bostad ska 3 fattas. Synnerlig
anledning ir ett hogt beviskrav och forutsitter att det ska vara s&
gott som sikert att informationssystemet finns tillgingligt 1 bosta-
den i friga.

17.3.2 Foérbud mot tilltrade till vissa platser

Utredningens forslag

Beslut om tilltride fir inte avse en plats som stadigvarande an-
vinds eller dr sirskilt avsedd att anvindas f6r verksamhet

1. dir tystnadsplikt giller enligt 3 kap. 3 § TF eller 2 kap. 3 §
YGL,

2. som bedrivs av advokater, likare, tandlikare, barnmorskor,
sjukskoterskor, psykologer, psykoterapeuter eller familjerad-
givare enligt socialtjinstlagen (2025:400) eller av rittegdngs-
ombud, deras bitriden och férsvarare som inte ir advokater,
eller

3. som bedrivs av prister inom trossamfund, eller av dem som
har motsvarande stillning inom sidana samfund, f6r bikt eller
enskild sjilavdrd.
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Skilen for utredningens forslag

I avsnitt 15.2 har utredningen foreslagit att ingripanden inte fir avse
informationssystem som stadigvarande anvinds eller dr sirskilt av-
sedda att anvindas 1 verksamheter som omfattas av regleringen 1
36 kap. 5 § femte och sjitte styckena RB. Det ligger i sakens natur
att beslut om tilltride inte heller bér 3 avse platser dir sddana verk-
samheter bedrivs. Av tydlighetsskil bor det framgd av den nya lagen
att ett beslut om tilltride inte fir avse platser som stadigvarande an-
vinds eller ir sirskilt avsedda att anvindas for de verksamheter som
omfattas av regleringen 1 36 kap. 5 § femte och sjitte styckena RB.

Utredningen har inte foreslagit ndgot generellt f6rbud mot ingri-
panden mot informationssystem som anvinds eller ir avsedda att
anvindas i de verksamheter som omfattas av regleringen 136 kap. 5 §
andra och tredje styckena RB (se avsnitt 15.2). Det vicker frigan hur
lingt forbudet mot tilltride till vissa platser bor stricka sig. Aven om
férbudet mot ingripanden ir snivare formulerat och proportionali-
tetsprincipen 1 de flesta fall torde hindra att beslut om tilltride ges
till platser dir sdana verksamheter som anges 136 kap. 5 § andra och
tredje styckena RB bedrivs, finns det enligt utredningens mening
skil att uttryckligen féreskriva att beslut om tilltride inte fir ges till
sdana platser. P4 en plats dir det stadigvarande bedrivs sddan verk-
samhet kan det nimligen forutsittas att det finns betydande ming-
der sirskilt integritetskinslig information.
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18 Verkstallighet

18.1 Naér ingripanden far genomforas

Utredningens forslag

Beslut om ingripanden enligt den nya lagen fir verkstillas ome-
delbart, om inte annat anges.

Skilen for utredningens forslag

Ingripanden med st6d av den nya lagen mdste 1 minga fall goras
snabbt och behéver dirmed kunna genomfoéras omedelbart. T de fall
dir det anses vara viktigt att avvakta med att genomfora ett ingri-
pande bor det dock finnas mojlighet till det. Ett exempel kan vara att
ingripandet behdver samordnas med nigon annan brottsbekimpande
dtgird, att det dr friga om ett ingripande dir flera linders brotts-
bekimpande insatser samordnas eller att det av ngot annat skil finns
anledning att vilja en framtida tidpunkt {6r ingripandet.

Ett beslut om ingripande bér enligt utredningens mening inte
kunna anvindas for att vid upprepade tillfillen vidta dtgirder 1 det
system som den brottsbekimpande myndigheten har berett sig till-
ging till. P4 samma sitt som beslut vid ingripanden i den fysiska mil-
jon bara giller dir och d3, eftersom férutsittningarna f6r ingripandet
snabbt kan férindras, bor ett ingripande 1 cybermiljon bara omfatta
den eller de &tgirder som vidtas vid sjilva ingripandet. Avsikten med
regleringen ir alltsd inte att ett beslut om ingripande ska kunna ut-
nyttjas vid flera tillfillen. I stillet fir ett nytt beslut fattas om det
visar sig att dtgirder, som inte kunde férutses vid det ursprungliga
beslutet, behovs.
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En helt annan sak ir att det kan krivas tid och planering innan ett
ingripande genomférs. Det beror pd att den ingripande myndigheten
kan behova utnyttja sdrbarheter i det informationssystem som ingri-
pandet riktas mot eller avvakta med att ingripa tills ett inaktivt in-
formationssystem ir i drift eller av annat skil invinta det mest limp-
liga tillfillet att ingripa.

18.2 Metoder fér genomfoérande

Utredningens forslag

Nir ingripanden genomférs fir de tekniska hjidlpmedel som be-
hévs anvindas. Systemskydd far brytas eller kringgds och tekni-
ska sdrbarheter fir utnyttjas.

Om ett tekniskt hjilpmedel har installerats, ska hjilpmedlet
tas bort eller goras obrukbart si snart som méjligt efter det att
ingripandet har genomférts eller beslutet om ingripande har upp-
hért att gilla.

Skilen f6r utredningens forslag
Anvéindning av tekniska bjilpmedel

Den nya regleringen ir, som pdpekats i avsnitt 14.2, teknikneutral.
Utredningen anser dirfér att det inte behdvs ndgra bestimmelser om
tekniska aspekter pd hur ingripandet fir genomféras, utdver att det
bor foreskrivas att de tekniska hjilpmedel som behovs for genom-
forandet fir anvindas. Det innebir att den ingripande myndigheten
far bereda sig tillging till informationssystem och uppgifter i sddana
system genom olika tekniska eller administrativa 16sningar.

Som framgtt av avsnitt 14.2 ger den nya lagen den ingripande
myndigheten ritt att bereda sig tillgdng till uppgifter i ett informa-
tionssystem utan att gora sig skyldiga till dataintring. Begreppet be-
reda sig tillgdng till innebir 1 detta sammanhang att myndigheten —
oftast utan att den som iger eller anvinder det informationssystem
som ingripandet riktas mot vet om det — genom en teknisk dtgird
eller pd ndgot annat sitt skaffar sig tillgdng till hela eller delar av syste-
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met. P4 sd sitt blir det mojligt f6r myndigheten att vidta ytterligare
itgirder 1 informationssystemet.

Det bér av tydlighetsskil framgd av den nya lagen att den ingri-
pande myndigheten har ritt att kringga eller bryta systemskydd. Vil-
ka tekniska eller andra metoder som myndigheten fir anvinda bér,
som nyss nimnts, inte regleras nirmare. Att kringga eller bryta sys-
temskydd innebir att myndigheten genom avancerade tekniska 3t-
girder fir bereda sig tillgdng till informationssystemet, t.ex. genom
att installera ett sirskilt program och pd s8 sitt t.ex. ta sig férbi en
multifaktorautentisering.

Det bér vidare framgg att myndigheten har ritt att utnyttja sir-
barheter i informationssystem, alltsd omstindigheter som gor syste-
men kinsliga fér angrepp. Det kan réra sig om bide tekniska brister,
bl.a. bristfilliga och osikra system, och minskliga svagheter, som
slarv och tankléshet (jfr prop. 2019/20:64 s. 57, 160 och 235).

Det ir viktigt att framhadlla att den ingripande myndigheten dven
far bereda sig tillgdng till uppgifter i ett informationssystem utan
tekniskt avancerade &tgirder pd samma sitt som en vanlig anvindare.
Det kan goras genom att logga in med anvindarnamn och 18senord,
klicka p& en applikation eller pd liknande sitt dppna den fil, det pro-
gram eller den applikation som ingripandet avser. Som tidigare
nimnts kan myndigheten dven anvinda funktionen for att byta 16s-
enord for att bereda sig tillgdng till ett informationssystem eller for
att tillfilligt blockera anvindarens tillgdng till systemet.

Atgérder ndr ingripandet har avslutats

Vid bl.a. hemlig dataavlisning, som ocksd riktar sig mot informa-
tionssystem, stills det krav pd att ett tekniskt hjilpmedel som har
anvints for verkstilligheten ska tas bort, avinstalleras eller annars
goras obrukbart s snart det kan ske efter det att tiden fér tillstdndet
har gitt ut eller tillstdndet har upphivts (25 § tredje stycket lagen
om hemlig dataavlisning). Eftersom det vid verkstillighet av hemlig
dataavlisning kan komma 1 friga att anvinda programvara som har
installerats utan fysisk tillgdng till det informationssystem som av-
ses, ansgs det vara tillrickligt med avinstallation av programvaran.
Utredningen anser att det finns samma behov av reglering av hur
de brottsbekimpande myndigheterna ska férfara med sddana tekni-

307

Verkstallighet



Verkstallighet SOU 2026:45

ska hjilpmedel som myndigheterna har installerat nir ett ingripande
1 cybermiljo har avslutats. Det bor diarfér foreskrivas att om ett tek-
niskt hjilpmedel har installerats, ska hjilpmedlet tas bort eller goras
obrukbart s& snart som mojligt efter det att ingripandet har genom-
forts eller beslutet om ingripande har upphort att gilla. Det innebir
t.ex. att myndigheten ska ta bort kryptering som den har lagt till och
3terstilla systemet till tidigare krav pd autentisering.

18.3 Aktsamhetskrav

Utredningens forslag

Nir ett ingripande enligt lagen genomfors far oligenhet eller ska-
da inte fororsakas utéver vad som ir absolut nédvindigt. Ingri-
pandet ska genomforas pd sddant sitt att pdverkan pd annan som
anvinder samma del av informationssystemet blir si begrinsad
som mojligt.

Skilen for utredningens forslag

Mojligheten for en ingripande myndighet att bereda sig tillgdng till
informationssystem bor kombineras med aktsamhetskrav som be-
grinsar hur verkstilligheten nirmare fir utformas. Det ligger nimli-
gen 1 sakens natur att en myndighet, som bereder sig tillgdng till ett
informationssystem for att vidta dtgirder 1 systemet, kan orsaka
skada eller oligenhet for den som dger eller anvinder informa-
tionssystemet. Det kan till och med vara det direkta syftet med en
dtgird, t.ex. vid blockering eller radering av uppgifter 1 informa-
tionssystemet. Proportionalitetsprincipen innebir att det minst in-
gripande sittet att genomféra ingripandet ska viljas. Enligt utred-
ningens mening finns det behov av att, pi samma sitt som giller vid
verkstillighet av bl.a. hemliga tvingsmedel, stilla vissa krav pd hur
ett ingripande f&r genomféras (jfr bl.a. 27 kap. 25 a § femte stycket
RB och 25 § lagen om hemlig dataavlisning). Det bor krivas att in-
gripanden 1 cybermiljo genomférs pd ett sddant sitt att oligenhet
eller skada inte orsakas utéver vad som ir absolut nédvindigt. Som
pipekats har syftet med tgirden stor betydelse fér bedémningen av
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om skadan eller oligenheten gir utdver vad som ir absolut néd-
vindigt.

Utredningen har 6vervigt om de aktsamhetskrav som anges 125 §
andra stycket lagen om hemlig dataavlisning dven bor gilla enligt
den nya lagen. Enligt den bestimmelsen ska den verkstillande myn-
digheten, nir verkstilligheten avslutas, vidta de dtgirder som behovs
for att informationssikerheten 1 det informationssystem som har
avlists ska hilla minst samma niv som vid verkstillighetens borjan.
Det kravet bor ses mot bakgrund av att hemlig dataavlisning kan
vara en betydligt mer ingripande dtgird med en verkstillighet som
pdgdr under en lingre tid och att tvingsmedlet kan verkstillas vid
upprepade tillfillen under den tiden. Ingripanden i cybermiljé har en
annan karaktir. Det ligger f6r det forsta 1 sakens natur att uppgifter
som har raderats inte bor aterstillas. Det skulle direkt motverka syf-
tet med ingripandet. For det andra avser begreppet informations-
sikerhet inte bara konfidentialitet utan dven tillginglighet och riktig-
het. Eftersom ingripanden enligt den nya lagen, férutom radering,
kan avse dndring eller blockering ir det uppenbart att informations-
sikerheten, sdvitt avser tillginglighet och riktighet, inte kan &terstil-
las. Kravet 1 lagen om hemlig dataavlisning har ocks enligt uppgift
visat sig vara problematiskt i praktiken. Utredningen anser dirfor att
ett sddant krav inte bor stillas pd de kortvariga ingripanden som nu
ir aktuella.

Ett ingripande kan rikta sig mot ett informationssystem som ir
tillgingligt for flera personer. Ingripandet kan ocksa rikta sig mot en
begrinsad del av ett storre informationssystem, exempelvis ett an-
vindarkonto till en kommunikationstjinst, lagringstjinst eller inter-
netbaserade tjinster som anvinds f6r kommunikation eller lagring.
Det kan uppst8 situationer dir inte samtliga anvindare av kontot kan
knytas till det brott eller den brottsliga verksamhet som ingripandet
avser. I sidana fall ir det enligt utredningens mening sirskilt viktigt
att den ingripande myndigheten i méjligaste mén begrinsar den pé-
verkan pd andra personers anvindning av informationssystemet som
ett ingripande kan fi. Det bor dirfor foreskrivas att dtgirderna ska
verkstillas pa sddant sitt att piverkan pd annan som anvinder samma
del av informationssystemet blir sd begrinsad som méjligt. Det bér
emellertid papekas att vissa ingripanden kan vara avsedda att direkt
paverka andras anvindning av ett informationssystem. Det kan t.ex.
vara syftet med att blockera tillgingen till en marknadsplats, for att
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forhindra f6rsiljning av illegala varor, eller att blockera tillgingen till
terrorisminnehdll, for att férhindra bombtillverkning. Den nu aktu-
ella begrinsningen ir givetvis inte avsedd att triffa ingripanden som
gors 1 sddana syften.

18.4  Skyldighet att medverka

Utredningens forslag

Den som bedriver verksamhet som ska anmiilas enligt 2 kap. 1 §
LEK ska pd begiran av den ingripande myndigheten vara skyldig
att medverka nir ingripanden enligt den nya lagen aktualiseras.

Den som medverkar ska ha ritt till ersittning f6r kostnader
som uppstdr vid sidan medverkan. Ersittningen ska betalas av
den ingripande myndigheten.

Skilen for utredningens forslag
Operatorer bor vara skyldiga att medverka

Den som bedriver verksamhet som ska anmalas enligt 2 kap. 1 § LEK
ir pd begiran av en verkstillande myndighet skyldig att medverka 1
samband med verkstillighet av hemlig avlyssning och hemlig 6ver-
vakning av elektronisk kommunikation och hemlig dataavlisning.
Den som medverkar har ritt tll ersittning for kostnader som upp-
stdr vid sddan medverkan. Ersittningen ska betalas av den verkstil-
lande myndigheten.

I forarbetena till 24 § lagen om hemlig dataavlisning konstatera-
des att brottsbekimpande myndigheter behdver operatérens med-
verkan for att kunna installera de tekniska hjilpmedel som ska an-
vindas vid hemlig dataavlisning pd ett s effektivt, snabbt och sikert
sitt som mojligt. Om en operatér inte medverkar kommer verkstil-
ligheten av hemlig dataavlisning i vissa fall inte att kunna genom-
foras eller kriva tillstind under betydligt lingre tid. Det kan leda till
att mer komplicerade metoder behover anvindas, vilket kan innebira
att de tekniska hjilpmedel som féranleder minst risker 1 verkstillig-
hetsfasen inte kan anvindas. Det kan 1 f6rlingningen ge upphov till
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storre risker for informationssikerheten och den personliga inte-
griteten dn vad som annars hade uppstétt (prop. 2019/20:64 s. 178).

Liknande behov av aktiv medverkan frin operatorer finns enligt
utredningens mening nir det giller Polismyndighetens, Sikerhets-
polisens och Tullverkets forutsittningar att kunna genomféra ingri-
panden i cybermiljé. De kan t.ex. behéva f8 information som gor det
mdjligt att nirmare identifiera det informationssystem som ir mélet
for ingripandet eller att f3 annan nédvindig information for att
kunna begrinsa ingripandet. Det som har sagts om verkstillighet av
hemlig dataavlisning och valet av de tekniska hjilpmedel som inne-
bir minst risk f6r onddigt integritetsintring ir lika relevant vid in-
gripanden enligt den nya lagen. Det kan dock antas att behovet av
medverkan inte ir lika omfattande vid tillimpning av den nya lagen
som vid hemlig avlyssning eller hemlig 6évervakning av elektronisk
kommunikation eller hemlig dataavlisning av kommunikationsav-
lyssningsuppgifter och kommunikationsévervakningsuppgifter. Skyl-
digheten att medverka paverkar inte operatérernas skyldighet att
lagra trafikuppgifter.

P4 samma sitt som vid verkstillighet av hemliga tvdngsmedel bor
en bestimmelse om medverkan féreskriva en skyldighet for operats-
rerna att medverka. Den bestimmelsen bér placeras 1 9 kap. LEK,
dir motsvarande medverkan betriffande hemliga tvingsmedel re-
gleras. Medverkan av den enskilde operatoren ska vara nédvindig
och proportionerlig och endast de tekniska hjilpmedel som behovs
for dtgirden fir anvindas. Nir ett ingripande genomférs bor inte
heller olidgenhet eller skada fi orsakas, utdver vad som ir absolut
nédvindigt. Det behovs dven en f6ljdindring 19 kap. 21 § LEK.

Frigan om medverkan bor, pd samma sitt som vid anvindning av
hemliga tvingsmedel, vickas av den ingripande myndigheten nir den
konstaterat att operatérens medverkan 1 nigot avseende behovs for
att kunna genomféra ingripandet. Den berdrda operatdren bor bistd
enligt den ingripande myndighetens begiran nir det giller informa-
tion som redan finns tillginglig. Sddan medverkan kan t.ex. omfatta
att operatoren

e tillhandahéller ullginglig teknisk information om det informa-
tionssystem som omfattas av beslutet om ingripande,
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e tillhandahdller tillgingliga upplysningar om vilka férbindelser som
anvinds av det informationssystem som omfattas av beslutet om
ingripande,

e anvinder tillgingliga tekniska metoder eller tillhandah&ller mo;-
lighet att anvinda sidana metoder, eller

e tillhandahéller andra liknande tillgingliga dtgirder som kan anvin-
das for att genomfora beslutet om ingripande.

Utredningen dterkommer i avsnitt 20.4.2 till frigan om operatérer-
nas tystnadsplikt.

Ersdttning for medverkan

P4 samma sitt som vid verkstillighet av vissa hemliga tvingsmedel,
bér den ingripande myndigheten betala ersittning till operatéren for
sddana faktiska kostnader som uppstdr vid medverkan (jfr prop.
2019/20:64 s. 180). Typiskt sett torde sidana kostnader avse att ope-
ratorens anstillda tas i ansprik, men dven andra faktiska kostnader
som uppstdr fér operatdren bor ersittas. Ersittningsfrigan bér nor-
malt kunna 16sas 1 samforstdnd mellan myndigheten och den opera-
tér som medverkar. P4 samma sitt som giller {6r operatdrernas med-
verkan vid verkstillighet av hemliga tvingsmedel bor det finnas
mdjlighet f6r en myndighet att, efter bemyndigande, kunna utfirda
nirmare foreskrifter (jfr SOU 2017:89 s. 430). Den uppgiften bor
ankomma pd Post- och telestyrelsen, som har motsvarande uppgift
nir det giller hemliga och preventiva tvingsmedel pd teleomridet.

Det krivs ett bemyndigande

Enligt 8 kap. 7 § RF fir regeringen meddela foreskrifter som inte en-
ligt grundlag ska meddelas av riksdagen (den s.k. restkompetensen).
Till restkompetensen hor sddana offentligrittsliga foreskrifter som
inte ror forhillandet mellan enskilda och det allminna utan avser de
statliga myndigheternas organisation, arbetsuppgifter och inre verk-
samhetsformer. Till restkompetensen hor ocksd sddana foreskrifter
som visserligen ror férhillandet mellan enskilda och det allminna
men som ur den enskildes synpunkt inte ir betungande, utan gyn-
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nande eller neutrala. Med hinsyn till det nyss sagda bér det 1 den nya
lagen inféras ett bemyndigande f6r regeringen, eller den myndighet
som regeringen bestimmer, att meddela nirmare foreskrifter om
operatdrers medverkan. Det mojliggor att detaljerna f6r medverkan
kan regleras i férordning (jfr 3 § férordningen [2020:172] om hemlig
dataavlisning).

Bér andra dn operatirer ba samma skyldighet?

Bide Polismyndigheten och Sikerhetspolisen har sirskilt lyft att
skyldigheten att medverka vid ingripanden i cybermiljo inte bara bor
omfatta de som enligt 2 kap. 1 § LEK tillhandahéller vissa kommuni-
kationsnit eller tjinster som inte & nummeroberoende interperso-
nella kommunikationstjinster. Skyldigheten bér enligt myndighe-
ternas uppfattning dven omfatta de som inom svensk jurisdiktion
lagrar data, s.k. virdtjinstbolag. De bor 8liggas att limna de upplys-
ningar som behévs for att myndigheten ska kunna lokalisera och
rikta ingripanden mot en server.

Ett virdtjinstbolag ir ett bolag som t.ex. hyr ut serverutrymme,
ibland kallat webbhotell, dir information kan lagras och samtidigt
goras tillginglig f6r andra informationssystem och via internet. S.k.
bulletproof hosts, som ir en form av virdtjinstbolag, samverkar en-
ligt de brottsbekimpande myndigheterna inte med dem. Det kan till
och med vara en del av foretagens affirsmodell att inte samverka med
myndigheter, vilket gor att Polismyndigheten betraktar féretagen
som en mojliggdrare av crime as a service. Sddana bolag ir ett vanligt
redskap for kriminella och statsaktdrer. Bolagen friskriver sig ofta
frdn det som finns p&d serverutrymmet de tillhandahiller. De akts-
rerna ir helt avgorande vid brottsbekimpning i cybermiljs. Dess-
utom avser vissa ingripanden enligt den nya lagen lagrad data. En
skyldighet for virdtjinstbolag att limna upplysningar till de brotts-
bekimpande myndigheterna skulle enligt Polismyndigheten inne-
bira mycket mindre integritetsintrdng for enskilda, eftersom myn-
digheten di kan rikta sig direkt mot den fysiska eller virtuella server
som dr mélet f6r ingripandet, utan att piverka eller ta del av annan
verksamhet och annan information som inte ir relevant. Alternativa
former av polisidra ingripanden, t.ex. husrannsakan, ir inte kost-
nadseffektiva varken fé6r myndigheterna eller for virdtjinstbolagen,
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eftersom sokande efter relevant server kan medféra nedstingning av
verksamhet som inte ir illegal och dirmed drabba utomstiende i
storre utstrickning.

Det kan konstateras att frigan om en utvidgning av medverkans-
skyldigheten enligt LEK har diskuterats i olika sammanhang (se bl.a.
Lag om elektrisk kommunikation m.m., prop. 2002/03:110, s. 121 f.,
Genomforande av direktivet om inrittande av europeisk kodex for
elektronisk kommunikation, prop. 2021/22:136, s. 127 f. och SOU
2023:22 s. 355 f.). Frigan om utvidgad medverkansskyldighet ligger
utanfoér utredningens direktiv och ir enligt utredningens mening
alltfér komplex f6r att rymmas inom ramen f6r utredningen.

Det skulle emellertid kunna diskuteras om de som ansvarar fér
de nu aktuella tjinsterna skulle kunna 8liggas en mer begrinsad skyl-
dighet, som enbart bestdr 1 att limna de upplysningar som den ingri-
pande myndigheten behover {6r att kunna lokalisera en viss server.
Inte heller den frigan ryms inom utredningens ram.

18.5 Nar beslut ska upphavas

Utredningens forslag

Om det inte lingre finns skil fér ett beslut om ingripande enligt
den nya lagen ska den ingripande myndigheten omedelbart upp-
hiva beslutet. Det giller dock inte 3klagares beslut 1 friga om
radering som har genomférts.

Skilen for utredningens forslag

Enskilda bor givetvis inte utsittas f6r integritetsintring lingre in
vad som ir nédvindigt med hinsyn till indamélet med ingripandet.
Ju lingre tid som gir mellan beslutet om ett ingripande och att det
verkstills, desto storre ir risken att forhillandena dndras s3 att beslu-
tet inte lingre framstir som motiverat. Det giller sirskilt i cyber-
miljo dir forhillandena kan dndras mycket snabbt.

Om férutsittningarna for beslutet har férindrats, s att det inte
lingre finns skil for ingripandet ska beslutet upphivas. S kan vara
fallet sdvil innan ingripandet har hunnit genomféras som under
genomforandet. En pdborjad radering som inte i sin helhet har genom-
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forts ska d3 upphéra. Aven i friga om indring och blockering inne-
bir det att dtgirden ska upphéra. Det kan exempelvis visa sig att det
misstinkta brottet redan har hunnit fullbordas eller att den brottsli-
ga verksamheten har upphort. Upphivande kan dven aktualiseras om
den brottsliga verksamheten visade sig vara av mindre allvarlig art,
vilket kan innebira att skilen f6r beslutet har fallit bort. Det kan
dven visa sig att informationssystemet som dtgirden riktar sig mot
inte lingre ir dtkomligt eller att det har uppstitt oférutsedda tekni-
ska hinder mot att genomféra ingripandet. Ett beslut om ingripande
kan dven behova upphivas till viss del, t.ex. dirfor att en viss dtgird
inte aktualiseras. Ett beslut om ingripande bor ocksd upphivas om
det efter beslutet visar sig att det riktar sig mot ett informationssys-
tem eller uppgifter 1 ett informationssystem som omfattas av férbud
enligt den nya lagen (se avsnitt 15.2), eftersom tgirden da inte ir
tilldten. Om ingripandet avser dven andra informationssystem eller
uppgifter som inte omfattas av férbud fir ingripandet 1 6vriga delar
fortsitta.

Utredningen ser det som en naturlig del av terrapporteringen till
en beslutsfattare inom samma myndighet att ange hur ingripandet
har genomférts. Vid en sddan dterrapportering bor beslutsfattaren,
om indamilet med ingripandet har uppnitts i sin helhet, avsluta
irendet med ett beslut. P4 s3 sitt tydliggors att ndgot nytt intring i
informationssystemet inte ir tillitet.

Nir det giller blockering kan det dock, som tidigare nimnts, fin-
nas skil f6r ett nytt beslut nir tiden f6r den ursprungliga blocker-
ingen ldper ut. Det fir d3 bedémas om forutsittningarna fér in-
gripande enligt lagen alltjimt ir uppfyllda.

Det bér ankomma p8 den ingripande myndigheten, dvs. Polis-
myndigheten, Sikerhetspolisen eller Tullverket, att upphiva ett be-
slut om ingripande. Aven nir det giller beslut om radering som har
fattats av 3klagare anser utredningen att skyldigheten att upphiva
beslutet bor vila pd Polismyndigheten, Sikerhetspolisen respektive
Tullverket. Skilet till det ir att den ingripande myndigheten har bist
forutsittningar att bedéma nir det inte lingre finns behov av ett
ingripande.

Det som har sagts om upphivande av beslut bér dock inte gilla
ett dklagarbeslut om radering som hunnit genomféras 1 sin helhet.
En sidan 4tgird kan nimligen inte indras genom ett efterkommande
beslut.
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19 Rattssakerhetsgarantier

19.1 Underrattelser

19.1.1 Allméant om behovet av underréattelse till enskilda

Utredningens bedomning

Det finns inget generellt behov av att underritta enskilda vilkas
uppgifter har varit féremal f6r ingripanden enligt den nya lagen.

Skilen {6r utredningens beddmning
Underriittelse till enskild som en rittssikerbetsgaranti

Europakonventionen stiller inga sirskilda krav pd att en enskild som
utsatts for ingripanden frin brottsbekimpande myndigheter 1 syfte
att forhindra eller avbryta brott ska underrittas om det. Det kan
emellertid ha betydelse for ritten till en rittvis rittegdng enligt arti-
kel 6 i konventionen.

Som utredningen tidigare anfért (se avsnitt 12.4) kan ingripanden
1 cybermiljé 1 vissa fall leda till intrdng som f6r den enskilde har lik-
heter med de intrdng som anvindning av tvingsmedel, bl.a. husrann-
sakan och genomsékning pa distans men dven hemliga tvingsmedel,
kan medfora. Hur stort intrdnget blir i det enskilda fallet beror bl.a.
pa vilken typ av dtgird som ingripandet avser, vilka uppgifter som
dtgirden riktar sig mot och villkoren fér ingripandet. Ingripanden i
cybermiljé riktas, i motsats till det som giller fér t.ex. hemlig data-
avlisning, inte mot personer utan mot informationssystem. Indirekt
kommer dock ett sidant ingripande att beréra den som édger eller an-
vinder informationssystemet.
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Europadomstolen har slagit fast att som huvudregel ska den som
har varit féremdl for ett hemligt tvdngsmedel underrittas om det i
efterhand. Annars berévas han eller hon méjligheten att 8 en prov-
ning angdende lagligheten av tvAngsmedlet. Domstolen har dock inte
ens 1 de fallen stillt nigot absolut krav pd underrittelse, eftersom en
underrittelse kan dventyra syftet med dtgirden och avsldja hemliga
arbetsmetoder inom den brottsbekimpande myndigheten. Att de
berorda inte 1 efterhand blir informerade kan inte 1 sig innebira att
den hemliga tvingsdtgirden inte var nédvindig i ett demokratiskt
samhille enligt artikel 8 1 Europakonventionen. Diremot fir det en-
ligt domstolen inte innebira att den berérda personen i praktiken
berévas sin mojlighet att séka gottgorelse f6r olagliga dvervaknings-
dtgirder. En underrittelse bor dirfér limnas si snart syftet med be-
grinsningen inte lingre dventyras (Europadomstolens domar den
6 september 1978 1 Klass m.fl. mot Tyskland, nr 5029/71, punk-
ten 58, den 29 juni 2006 1 Weber och Saravia mot Tyskland,
nr 54934/00, punkten 136, den 18 augusti 2009 1 Kennedy mot Fore-
nade Kungariket, nr 26839/05, punkten 167, den 30 januari 2008 i
Association for European Integration and Human Rights och
Ekimdzhiev mot Bulgarien, nr 62540/00, punkterna 90 och 91 och
den 4 december 2015 1 Roman Zakharov mot Ryssland, nr 47143/06,
punkterna 286-288).

I forarbetena till lagstiftning om hemliga tvingsmedel har en skyl-
dighet att underritta berérda personer om att hemliga tvingsmedel
har anvints dven ansetts kunna ha en &terhillande verkan pd anvind-
ningen av hemliga tvingsmedel och bidra till att prévningen infor ett
beslut gors pd ett in mer noggrant sitt (prop. 2006/07:133 s. 30). En
sddan skyldighet kan ocks8 bidra till en mer effektiv tillsyn och vara
till fordel vid en framtida utvirdering av lagstiftningen (prop. 2022/
23:126 5. 81 och SOU 2025:109 s. 209 1.).

Underrittelse till enskilda om anvindning av hemliga tvingsme-
del regleras framfér allt 1 27 kap. 31-33 §§ RB, 16-18 §§ preventiv-
lagen och 28 och 29 §§ lagen om hemlig dataavlisning. Undantag
frn kravet pd underrittelse giller bl.a. vid viss sekretess och i de fall
dir integritetsintringet kan antas vara ringa eller om en enskild redan
har fitt del av eller tillgdng till uppgifterna som ska ingd 1 en under-
rittelse. Ndgon underrittelse behover inte heller imnas om den med
hinsyn till omstindigheterna uppenbart ir utan betydelse (27 kap.
31§ tredje och femte styckena RB). Vid sidana brott som hér till
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Sikerhetspolisens verksamhetsomrdde finns det i dag ingen under-
rittelseskyldighet.

Syftet med underrittelser till enskilda

Generellt sett bedrivs underrittelseverksamhet och brottsutred-
ningar under sekretess. Det innebir att den som ir féremdl for de
brottsbekimpande myndigheternas intresse normalt inte informeras
om det innan insynsritten for den som ir skiligen misstinkt aktua-
liseras. Vissa typer av dtgirder som en enskild kan utsittas f6r 1 den
brottsbekimpande verksamheten dr av den arten att han eller hon
behover underrittas om dem for att kunna ta tillvara sin ritt. Det gil-
ler savil de som dr misstinkta f6r brott som andra som kan beréras
av bl.a. brottsutredningar. Andra &tgirder, framfor allt sédana som
gors oppet eller som direkt riktas mot en person som ir nirvarande
vid verkstilligheten, kriver inte nigon underrittelse. Det finns
bestimmelser om viss underrittelseskyldighet dven 1 polisens ord-
ningshillande verksamhet, se t.ex. 15 § forsta stycket polislagen.

For vissa straffprocessuella tvingsmedel finns det féreskrifter i1
bl.a. RB om att den verkstillande myndigheten ska underritta den
berérde 1 efterhand i de fall dir han eller hon inte var nirvarande vid
verkstilligheten. Aven betriffande hemliga tvingsmedel finns det
bestimmelser bl.a. 1 RB om att den berérde ska underrittas i efter-
hand. Det finns emellertid i sistnimnda fall betydande undantag fran
underrittelseskyldigheten. Ndgon underrittelse behdver framfor allt
inte limnas om sekretess hindrar det. Vid andra polisira dtgirder
finns det inte ndgot generellt krav pd att den som har utsatts for &t-
girden ska underrittas om den.

Inget generellt behov av underrittelser

Aven om ingripanden i cybermiljé och hemliga tvingsmedel i vissa
avseenden kan vara jimforbara med varandra nir det giller intring i
den personliga integriteten, finns det dven visentliga skillnader.

En viktig skillnad 4r att ingripanden i cybermiljé normalt inte dger
rum 1 hemlighet. Tvirtom kommer det 1 manga fall att ligga 1 den ingri-
pande myndighetens intresse att vara dppen och tydlig med att ingri-
pandet gors. Som exempel kan nimnas att en webbplats dir narko-
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tika siljs eller dir brottsuppdrag "utannonseras” stings ner. D4 kan
polisen t.ex. informera om nedstingningen pd webbplatsen. Det ir
en metod som brukar anvindas i andra linder. Ett annat exempel ir
att pigdende bedrigerier mot investerare hindras genom att med-
delanden till en viss tjinst blockeras och att den brottsbekimpande
myndigheten informerar om sitt ingripande pa det sitt som nyss
nimnts. Nir polisen anmodar systemigare att gora visst material odt-
komligt kommer dtgirden likasd att utforas 6ppet, men den vidtas
d& av systemigaren sjilv. I stor utstrickning kan det alltsd forutsittas
att den som blir féreml for ett ingripande enligt den nya lagen
snabbt fir kinnedom om det. Om ingripandet resulterar i en f6r-
undersdkning kommer den som blir misstinkt eller som annars
forhors 1 utredningen likasd att 8 information om ingripandet. Det
finns dirfor inget generellt behov av att underritta den vars informa-
tionssystem eller uppgifter har varit féremal for ett ingripande.

Aven om den eller de som anvinder de informationssystem som
har varit féremal f6r ingripanden inte fir ndgon formell underrittel-
se kommer de alltsd 1 de flesta fall att bli medvetna om att en &tgird
har vidtagits. Det kan t.ex. handla om att, i de fall dir den ingripande
myndigheten har indrat 16senordet till ett informationssystem {ér
att bereda sig tillgdng till uppgifter i det, ett meddelande automatiskt
skickas till den enskilde om att l6senordet har dndrats. Likasd kom-
mer som regel en eventuell kryptering av informationssystem att
snabbt upptickas av den som anvinder systemet.

Nir det giller andra dtgirder enligt den nya lagen dn radering ir
de flesta dtgirder, som tidigare nimnts, tillfilliga och kortvariga. Det
innebir att den eller de som anvinder det informationssystem som
ingripandet riktar sig mot kommer att & kinnedom om det si snart
det genomférs, t.ex. genom att uppgifterna inte lingre dr dtkomliga
eller att informationssystemet inte fungerar som vanligt. I sddana fall
skulle en underrittelse inte ha nigon funktion att fylla. En generell
underrittelseskyldighet skulle diremot kriva omfattande resurser
hos de brottsbekimpande myndigheterna for att administrera under-
rittelserna. Det giller sirskilt om ingripandet ror delar av storre infor-
mationssystem som anvinds av flera personer.

Det forhéller sig annorlunda med ett ingripande som syftar till att
kartligga om det férekommer eller har férekommit kommunikation
mellan informationssystem som kan antas utnyttjas 1 brottslig verk-
samhet. Sddana ingripanden kan som utgingspunkt inte upptickas
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av den som anvinder informationssystemet. I det fallet skulle emel-
lertid ingripandena férlora sitt syfte om den enskilde skulle under-
rittas om dem. En underrittelse bér dirmed inte heller i de fallen
limnas.

19.1.2 Underrattelse i vissa fall

Utredningens forslag

En enskild, vars uppgifter genom ett ingripande enligt lagen har
raderats eller blockerats under lingre tid in en ménad, ska under-
rittas om ingripandet s& snart det limpligen kan géras, om inte
han eller hon har fitt kinnedom om ingripandet pd annat sitt.
Om det inte ir kint vem som ska underrittas om ingripandet,
och det inte heller finns anledning att anta att denne genom rim-
liga dtgirder kan identifieras, fir underrittelse underldtas. Nigon
underrittelse behover inte heller limnas om det giller sekretess
enligt 18 kap. 9 § offentlighets- och sekretesslagen.

Den myndighet som har beslutat om ingripandet eller, i friga
om 3klagares beslut om radering, har ansékt om &tgirden ansva-
rar f6r underrittelsen.

Skilen for utredningens forslag
I ndgra situationer kan det finnas behov av underrittelse

Som framgitt av avsnitt 14.5 anser utredningen att det bér stillas
sirskilda krav pd ingripanden i form av radering och att en sidan
dtgird bor omgirdas av sirskilda rittssikerhetsgarantier med hinsyn
till att radering ir en &tgird som ir odterkallelig. Mot den bakgrun-
den anser utredningen att den vars uppgifter har raderats bér under-
rittas om det. Aven om den enskilde som utgingspunkt kommer att
uppticka att uppgifterna i frdga har raderats, kommer han eller hon
inte att veta vem eller vilka som ligger bakom raderingen. Genom en
underrittelse kommer den enskilde att {4 veta att det ir en myndig-
het som har vidtagit dtgirden. Utredningen har i avsnitt 16.2.4 fun-
nit att klagarens beslut om radering inte bor {3 6verklagas eller pd
annat sitt provas av nigon fristdende myndighet. En underrittelse
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ger den enskilde mojlighet att soka gottgdrelse for en radering som
han eller hon anser ha varit olaglig genom att yrka skadestind av sta-
ten. Utredningen dterkommer till den frigan 1 avsnitt 20.3.

En blockering av uppgifter som pdgdr under en lingre tid fir, 1
likhet med radering, anses leda till ett storre intrdng in &vriga ingri-
panden. Det finns dirfér enligt utredningen skal att dven underritta
den vars uppgifter har blockerats under en tid som 6verstiger en
méinad om 4tgirden. Aven om den enskilde som utgingspunkt kom-
mer att uppticka att uppgifterna i friga har blockerats kommer han
eller hon inte att veta vem eller vilka som ligger bakom blockeringen.
Genom en underrittelse kommer den enskilde att fi veta att dtgir-
den har vidtagits av en myndighet. P4 s sitt ges den enskilde mojlig-
het att soka gottgorelse f6r en lingre blockering som han eller hon
anser varit olaglig genom att yrka skadestdnd mot staten.

Tidpunkten for underrittelse och vem som bor ansvara for den

En viktig frdga dr nir underrittelsen ska limnas. Den bor enligt ut-
redningens mening limnas s3 snart det dr limpligt. Nir det inte
lingre finns ndgon risk for att ingripandet dventyras och det inte hel-
ler 1 6vrigt finns ndgot hinder mot underrittelse bor alltsd den eller
de som ska underrittas {3 ett meddelande om ingripandet. Det bor
uttryckas s att en underrittelse ska limnas si snart det limpligen
kan goras.

Den myndighet som har beslutat om ingripandet eller, i friga om
3klagares beslut om radering, har ansékt om dtgirden bor ansvara f6r
underrittelsen.

Innebdllet i underrittelsen

Av underrittelsen bor det dtminstone framgg vilken dtgird som in-
gripandet avsdg, vilket informationssystem eller anvindarkonto eller
annan avgrinsad del av ett informationssystem som ingripandet rik-
tades mot och nir ingripandet gjordes. Som framgtt av avsnitt 18.4
bor det 1 den nya lagen inféras ett bemyndigande for regeringen eller
den myndighet som regeringen bestimmer att meddela nirmare
foreskrifter. Det mojliggdr att detaljerna kring underrittelser kan re-
gleras i férordning.
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Undantag fran underrittelseskyldigheten

Nigot som ir av stor betydelse 1 sammanhanget ir att ingripanden 1
cybermiljé ofta kommer att iga rum utan att det finns nigon identi-
fierbar person som 4tgirden riktas mot. Som framgatt av avsnitt 13.2
forutsitter ett ingripande enligt den nya lagen inte att det finns
ndgon identifierad person som kan ligga bakom brottet eller den
brottsliga verksamheten, utan endast ett identifierat informations-
system. Det ir ldngt ifr8n sikert att informationssystemet kan kny-
tas till en fysisk person pd det sitt som krivs i en férundersokning.
I de fallen ir det inte praktiskt méjligt f6r den brottsbekimpande
myndigheten att underritta ndgon om den vidtagna dtgirden. Under-
rittelse bor dirfér kunna underlitas.

Aven i de situationer dir det finns anledning att anta att den en-
skilde dtminstone teoretiskt skulle kunna identifieras bér underrit-
telse kunna underldtas 1 vissa fall. Det kan t.ex. rora sig om att en
identifiering skulle kriva orimliga resurser eller ta alltfér l3ng tid. At
forsoka identifiera en person som frin utlandet agerar for frimman-
de makts rikning torde i de flesta fall vara utsiktslost. Detsamma
giller kriminella som aktivt, bl.a. genom anvindning av anonymiser-
ingsmetoder, férsoker undgd att férknippas med brott i cybermiljé.

Vidare bor undantag gilla frin underrittelseskyldigheten om det
giller sekretess enligt 18 kap. 9 § offentlighets- och sekretesslagen
(2009:400). Sekretessen 1 den bestimmelsen skyddar bl.a. kod, chif-
fer och liknande (se avsnitt 20.4.1). Sekretessen giller om det kan
antas att syftet med metoden motverkas om uppgiften rojs. De tek-
niska metoder som de brottsbekimpande myndigheterna anvinder
for att bereda sig tillgdng till informationssystem och de hjilpmedel
som myndigheterna utvecklar f6r att kunna tillimpa lagen kan i vissa
fall skyddas av den sekretessen. Om s8 ir fallet behver nigon under-
rittelse inte limnas.

19.1.3 Underrattelse till en tillsynsmyndighet i stallet

Utredningens beddmning

Det bor inte infoéras ndgon skyldighet f6r ingripande myndighe-
ter att underritta en tillsynsmyndighet om alla beslut om ingri-
panden enligt lagen.
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Skilen f6r utredningens beddmning

I inhimtningslagen, som reglerar ett hemligt tvingsmedel, finns det
ingen motsvarighet till RB:s och preventivlagens krav pd underrit-
telse till enskild. I stillet ska Sikerhets- och integritetsskyddsnimn-
den vid Myndigheten fér sikerhet och integritetsskydd underrittas
om alla beslut om inhimtning. En sidan underrittelse ska limnas
senast en manad efter det att irendet om inhimtning avslutades (5 §
inhimtningslagen). Frigan om ett krav pd underrittelse till enskild
borde inféras 6vervigdes nir inhimtningslagen inférdes. Regeringen
uttalade d3 att en skyldighet att underritta enskilda om inhimtning
av uppgifter 1 underrittelseverksamhet, skulle riskera att motverka
huvudsyftet med underrittelseverksamheten, med hinsyn till verk-
samhetens framitblickande perspektiv och 6vergripande natur. En
sddan skyldighet skulle enligt regeringen dirfér behéva forses med
en rad undantag och det skulle i minga fall kunna ta ling tid innan
en underrittelse skulle kunna limnas. Den eventuella identifiering
och granskning av kommunikationen som madste féregd en under-
rittelse skulle dessutom kunna innebira ett ytterligare integritets-
intrdng (prop. 2011/12:55 5. 107).

Vid anvindning av hemliga tvingsmedel enligt lagen (2022:700)
om sirskild kontroll av vissa utlinningar giller inte heller nigon un-
derrittelseskyldighet. Det motiveras av starka sekretesskil, eftersom
lagen ror terroristbrott, som ir riktade mot statens centrala och vitala
intressen och tillhér Sikerhetspolisens verksamhetsomride (prop.
2018/19:86 s. 83). I det fallet finns det inte heller nigon skyldighet
att underritta tillsynsmyndigheten.

Utredningen anser att det inte bér inféras ndgon generell skyl-
dighet for ingripande myndigheter att underritta en tillsynsmyndig-
het om alla beslut om ingripanden enligt den nya lagen.
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19.1.4 Underrdttelse om ett felaktigt beslut om radering

Utredningens forslag

Har ett interimistiskt beslut om radering redan hunnit genom-
foras nir 3klagaren provar frigan, ska dklagaren, i stillet for att
upphiva beslutet, underritta Sikerhets- och integritetsskydds-
nimnden vid Myndigheten {6r sikerhet och integritetsskydd om
det interimistiska beslutet och sitt stillningstagande.

Aklagaren ska underritta den vars uppgifter har raderats, om
han eller hon ir kind, om sitt stillningstagande och, om det finns
en kopia av de uppgifter som har raderats, om mojligheten att be-
gira en kopia frn den ingripande myndigheten.

Skilen for utredningens forslag
Underrittelse till Sikerbets- och integritetsskyddsnimnden

I avsnitt 16.2.3 har utredningen foreslagit att en 8klagare, nir han
eller hon underrittas om ett interimistiskt beslut om radering, si
snart som mojligt ska prova beslutet. Om dklagaren bedémer att det
saknas grund for beslutet, ska han eller hon upphiva det. Det giller
iven ett beslut om tilltride som ir knutet till ingripandebeslutet.

I vissa fall kan det, som framgatt av avsnitt 16.2.2, krivas att rader-
ing genomfdrs mycket snabbt. Det kan ibland vara det enda sittet
att forhindra eller avbryta ett allvarligt brott. Beroende pd mingden
uppgifter som ska raderas, bér raderingen normalt kunna avslutas
forhillandevis snabbt. Det innebir att ett beslut av dklagare att upp-
hiva ett interimistiskt beslut om radering 1 ménga fall skulle sakna
faktisk verkan. Om ett interimistiskt beslut om radering redan har
hunnit genomféras nir 3klagaren prévar beslutet finns det ingen
mojlighet for 3klagaren att vidta ndgon 3tgird, utdver provningen
om det finns grund fér dtgirden. De eventuella negativa konsekven-
ser for den vars informationssystem har varit féremal f6r ingripandet
kan séledes inte likas i efterhand. En limplig [6sning kan d& vara att
underritta ett tillsynsorgan, som har méjlighet att undersoka om
handliggningen har varit lagenlig. Det idr en typ av rittssikerhetsga-
ranti som finns betriffande viss brottsbekimpande verksamhet, bl.a.
handliggning av hemliga tvingsmedel. En sddan ordning ger den
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enskilde bittre mojlighet att beddma om det finns skil for att yrka
skadestind om han eller hon anser att beslutet har fattats pa felaktiga
grunder. Utredningen anser, vilket utvecklas nirmare 1 avsnitt 19.3,
att sirskild tillsyn bér utévas 6ver den nya lagen och att den ska ut-
ovas av Sikerhets- och integritetsskyddsnimnden vid Myndigheten
for sikerhet och integritetsskydd. Aklagaren bor dirfér underritta
tillsynsmyndigheten om besluten 1 friga.

Av underrittelsen bor det framgs vilket interimistiskt beslut som
har fattats, 1 vilket informationssystem, eller anvindarkonto eller
annan avgrinsad del av ett informationssystem, som ingripandet
gjordes, nir ingripandet gjordes, och 8klagarens stillningstagande.
Som framggtt av avsnitt 18.4 bér det 1 den nya lagen inféras ett be-
myndigande for regeringen eller den myndighet som regeringen be-
stimmer att meddela nirmare foreskrifter. Det mojliggor att detal-
jerna betriffande underrittelse kan regleras i férordning.

Som framgdtt av avsnitt 16.2.3 bor, om mojligt, en kopia av de
uppgifter som har raderats bevaras under viss tid for att tillsynsorga-
net ska kunna ta del av kopian. Eftersom tillsynsorganet sjilvstin-
digt avgor 1 vilka fall och pd vilket sitt tillsyn ska utdvas ir syftet med
regleringen inte att sidana kopior ska dverlimnas till tillsynsorganet
annat dn pd tillsynsorganets uttryckliga begiran.

Underrittelse till enskild om majligheten att fd en kopia

I all minsklig verksamhet kan fel begds. Om det ir méjligt att pd ett
enkelt sitt ritta till ett fel som har begdtts av nigon 1 en myndighet
och som kan ha drabbat en enskild ir det angeliget att det gors, for
att bevara tilltron till myndigheter. Om den ingripande myndigheten
har tillgdng till en kopia av det som har raderats bor den dirfor goras
tillginglig f6r den berdrde, om han eller hon ir intresserad av det.
Utdver att underritta Sikerhets- och integritetsskyddsnimnden om
att dklagaren anser att en felaktig radering har genomférts bér den,
vars uppgifter har raderats, ges mojlighet att begira hos den ingri-
pande myndigheten att 8 en kopia av det som har raderats och upp-
gift om &klagarens stillningstagande. Det bor ligga pa dklagaren att
underritta honom eller henne om det, under férutsittning att perso-
nen ir kind. Det bor 1 s fall framgd av anmilan av det interimistiska
beslutet om radering. Aklagaren bér allts3 inte ha nigon skyldighet
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att eftersoka personen 1 friga. Uppgiften att se till att en kopia lim-
nas ut bor ligga pd den ingripande myndigheten, dven om 3klagaren
skulle ha tillgdng till en kopia.

Det bor framhéllas att den som har utsatts f6r en myndighets-
tgird ldngt ifrdn alltid vill ha ndgon kontakt med myndigheten 1 fri-
ga. Det ir t.ex. inte ovanligt att beslag som ska limnas tillbaka inte
alltid himtas ut. Det bor dirfér ankomma pa den enskilde att sjilv
ta stillning till om han eller hon vill ha den erbjudna kopian.

19.2 Dokumentation

Utredningens forslag

Beslut och &tgirder enligt den nya lagen ska dokumenteras.

Skilen f6r utredningens forslag
Allméint om dokumentationsskyldighet

Krav pd dokumentation i det allminnas verksamhet ir ett viktigt in-
slag 1 regleringen av myndigheternas verksamhet, som bl.a. syftar till
att sikerstilla en god férvaltning och att trygga den enskildes ritts-
sikerhet. Att beslut och andra dtgirder dokumenteras kan motverka
godtycklig maktutdvning och bidra till att sikerstilla krav pi om-
sorgsfull handliggning och enhetlig bedémning. Dokumentation ir
av sirskild vikt nir det handlar om 8tgirder som avses fi faktiska
verkningar f6r en person i det enskilda fallet.

I den brottsbekimpande verksamheten finns det en mingd regler
som styr hur myndigheterna ska g3 till viga, bl.a. vilka &tgirder som
ska vidtas under olika skeden av handliggning och vilka uppgifter
som ska dokumenteras. Dokumentation ir en férutsittning for att
enskildas ritt till insyn i ett drende, den s.k. partsinsynen, ska kunna
tillgodoses. Om det finns material 1 ett irende som visar vad som har
hintidrendet stirker det den enskildes méjlighet till efterhandskon-
troll. Partsinsynen hér samman med kravet pd en rittvis rittegidng
enligt artikel 6 1 Europakonventionen. Uttrycket rittvis ritteging
ticker hela det straffrittsliga forfarandet och ir alltsd inte begrinsat
till rittegdngen 1 domstol men sirregleras 1 de férfaranden som fore-
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gdr lagforing. En bestimmelse om rittvis rittegdng finns ocksd i
2 kap. 11 § RF. Kravet pd dokumentation skapar dven underlag for
offentlig insyn och kontroll (Stirkt skydd fér polisanstillda, prop.
2023/ 24:102, 5. 10 £.).

Som tidigare nimnts giller inte férvaltningslagen 1 brottsbekim-
pande verksamhet. Bestimmelser om krav pd dokumentation i for-
undersokning finns f6r Polismyndigheten, Sikerhetspolisen, Tullver-
ket och &klagare 1 framfér allt RB och férundersékningskungorelsen
(1947:948). Bade polislagen och tullbefogenhetslagen innehéller
ocksd bestimmelser om dokumentationsskyldighet vid olika typer
av ingripanden mot enskilda (se bl.a. 27 och 28 §§ polislagen och
7 kap. 6 § tullbefogenhetslagen).

Det finns dven bestimmelser om dokumentationsskyldighet nir
det giller preventiva tvingsmedel (19 § preventivlagen och 8 § in-
himtningslagen). Skilet till att de bestimmelserna inférdes var bl.a.
att det forekom brister 1 dokumentationen nir det inte fanns nigon
lagstadgad dokumentationsskyldighet och att Europadomstolen kri-
ver att dtgirder vid anvindning av hemliga tvingsmedel ska doku-
menteras, {or att tillsynsorgan senare ska kunna genomféra erfor-
derlig tillsyn (se bl.a. Rittssikerhetsgarantier och hemliga tvingsme-
del, SOU 2018:61 s. 82 och prop. 2023/24:117 s. 81).

Det bor stillas krav pd dokumentation av ingripandena

Eftersom den nya lagen inte syftar till att utreda och lagféra brott
enligt RB och inte heller avser de former av ingripanden som ska
dokumenteras enligt polislagen, tullbefogenhetslagen eller andra sir-
skilda lagar, behdvs det en bestimmelse om dokumentationsskyl-
dighet 1 den nya lagen. Den bor omfatta bade beslut och andra &tgir-
der enligt lagen. Dokumentationsskyldigheten behévs for att kunna
sikerstilla enskildas insyn och skapa goda férutsittningar for tillsyn
over att regleringen efterlevs.

Uppgifterna bor dokumenteras sd att det ir mojligt att pd ett
overskddligt sitt f6lja beslut om ingripanden i cybermiljé och hur de
genomfors.

Med hinsyn till att det kan variera 6ver tid vilka uppgifter som
behéver dokumenteras med tanke pé bl.a. teknikutvecklingen, anser
utredningen att en detaljerad lista pd dtgirder som ska dokumenteras
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inte ir indamélsenlig (jfr bl.a. prop. 2022/23:126 s. 181 f.). Exempel
pa uppgifter som regelmissigt bor dokumenteras — utdver innehéllet
i besluten — dr vem som har beslutat om ingripande, nir beslutet fat-
tades och om det har indrats eller upphivts. Aven vilka uppgifter
som ingripandet har omfattat och om uppgifter har f6rstorts dirfor
att de omfattas av férbud mot ingripande bér dokumenteras. Det-
samma giller resultatet av genomférandet, t.ex. att myndigheten vis-
serligen har lyckats bereda sig tillgdng till ett informationssystem
men inte kunnat vidta ndgon ytterligare dtgird. Vidare bor tidpunk-
ten for ingripandet dokumenteras (jfr prop. 2022/23:126 s. 225).
Skyldigheten att dokumentera bér gilla bide f6r den som beslutar,
sdvitt giller uppgifter som inte framgir av beslutet, och 1 dvrigt for
den som genomfért ingripandet.

Det ir angeliget att dokumentationen gors pa ett sitt som inte
riskerar att réja killor vad giller sddana uppgifter som omfattas av
féorbud mot ingripanden.

19.3 Tillsyn
19.3.1 Sarskild tillsyn behévs

Utredningens beddmning

Den nya lagstiftningen kan innebira sidana integritetsrisker att
det behovs sirskild tillsyn.

Skilen for utredningens beddmning
Extraordindr tillsyn

Tillsynen 6ver brottsbekimpande myndigheter bedrivs antingen som
ordinarie eller extraordinir tillsyn. Den tillsyn som bedrivs av Riks-
dagens ombudsmin (JO) och Justitiekanslern anses vara extraordi-
nir tillsyn.

JO ska utdva tillsyn dver att bl.a. statliga myndigheter och tjinste-
min och andra befattningshavare vid sidana myndigheter féljer lagar
och andra férfattningar och 1 dvrigt fullgor sina dligganden (11, 12
och 14 §§ lagen [2023:499] med instruktion fér Riksdagens om-
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budsmin). JO ska sirskilt se till att myndigheter och tjinstemin f6l-
jer RF:s foreskrifter om saklighet och opartiskhet och att det inte
gors intrdng 1 enskildas grundliggande fri- och rittigheter 1 den
offentliga verksamheten (12 § forsta stycket lagen med instruktion
for Riksdagens ombudsmin). Tillsynen bedrivs genom prévning av
klagoma4l frdn allminheten och genom inspektioner och andra under-
sokningar (17 § lagen med instruktion for Riksdagens ombudsmin).
En ombudsman fir genom beslut i ett drende uttala sig om huruvida
en dtgird av nigon som stir under ombudsminnens tillsyn strider
mot en lag eller ndgon annan forfattning eller annars ir felaktig eller
olimplig. En ombudsman fir dven géra uttalanden for att frimja en
enhetlig och indamélsenlig rittstillimpning (20§ lagen med
instruktion f6r Riksdagens ombudsmin). Vidare fir en ombudsman
som sirskild 3klagare vicka &tal mot en befattningshavare som
genom att dsidositta vad som 8ligger honom eller henne 1 tjinsten
eller uppdraget har begdtt annan brottslig girning in tryckfrihets-
brott eller yttrandefrihetsbrott (21§ lagen med instruktion fér
Riksdagens ombudsmin).

Justitiekanslern har ocks3 tillsyn 6éver att bl.a. statliga myndig-
heter och tjinstemin och andra befattningshavare vid sddana myn-
digheter f6ljer lagar och andra férfattningar samt i 6vrigt fullgor sina
dligganden (1 och 2 §§ lagen [1975:1339] om Justitiekanslerns till-
syn). Justitiekanslern f&r som sirskild dklagare vicka &tal mot en be-
fattningshavare som har begitt brottslig girning genom att &sido-
sitta vad som 3ligger honom 1 tjinsten eller uppdraget (5 § lagen om
Justitiekanslerns tillsyn). Justitiekanslern kan ocksd géra anmilan
om bl.a. disciplinira pafoljder, avskedande eller avstingning av be-
fattningshavare som har dsidosatt vad som ligger honom eller henne
1 tjinsten (6 § lagen om Justitiekanslerns tillsyn). Justitiekanslern
ansvarar vidare for statens frivilliga skadereglering. Ansprik p3 er-
sittning handliggs enligt forordningen (1995:1301) om handligg-

ning av skadestindsansprik mot staten.
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Tillsyn dver vissa omrdden inom brottsbekimpningen

Vissa myndigheter, som har som en reguljir arbetsuppgift att utéva
tillsyn 6ver ett visst utpekat regelverk, utévar ordinarie tillsyn.

Den tillsyn som bedrivs inom 3klagarvisendet har sin grund i re-
gleringen 17 kap. RB och klagarverksamhetens hierarkiska uppbygg-
nad. Enligt 7 kap. 5§ RB far riksiklagaren, overdklagare och vice
overdklagare 6verta uppgifter som ska utforas av ligre 3klagare. De
dklagarna har, enligt 7 kap. 2 § RB, var och en inom sitt verksam-
hetsomride ansvaret for 8klagarverksamheten. Tillsynen ir generell,
dvs. omfattar hela dklagarverksamheten.

Inom Aklagarmyndigheten bedrivs tillsynen bla. av riksiklaga-
ren, som ska verka for lagenlighet, f6ljdriktighet och enhetlighet vid
dklagarnas rittstillimpning (3 § forordningen [2015:743] med in-
struktion f6r Aklagarmyndigheten). Vid myndigheten finns det dels
en funktion som bitrider riksiklagaren 1 hans eller hennes dklagar-
uppgifter, dels utvecklingscentrum som inom sirskilda ansvarsom-
riden ansvarar for tillsyn 6ver 8klagare och rittslig utveckling av
sklagarverksamheten (17 § férordningen med instruktion for Akla-
garmyndigheten).

Integritetsskyddsmyndighetens (IMY) uppgift ir att arbeta for
att minniskors grundliggande fri- och rittigheter skyddas i samband
med behandling av personuppgifter och att underlitta det fria flodet
av sidana uppgifter inom EU. IMY ir tillsynsmyndighet enligt brotts-
datalagen (2018:1177). Det innebir att IMY har tillsyn éver myn-
digheters personuppgiftsbehandling vid brottsbekimpning, lagfor-
ing och verkstillighet av paféljder inom hela rittskedjan.

Sikerhets- och integritetsskyddsnimnden inrittades &r 2008 som
en férvaltningsmyndighet under regeringen. Myndigheten leddes av
nimnden fram till den 1 mars 2026, d& den bytte namn till Myndig-
heten for sikerhet och integritetsskydd och fick indrad lednings-
form genom att den blev en s.k. enrddighetsmyndighet (Budgetpro-
positionen fér 2026, prop. 2025/26:1, Utgiftsomrade 4, s. 100 f.).
Sikerhets- och integritetsskyddsnimnden ir numera ett sjilvstin-
digt beslutsorgan inom myndigheten, men har oférindrat uppdrag.
Nimnden har tillsyn bl.a. éver brottsbekimpande myndigheters an-
vindning av hemliga tvingsmedel. Nimndens tillsyn beskrivs nir-
mare 1 avsnitt 19.3.2.
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Det forekommer dven annan tillsyn dver brottsbekimpande myn-
digheters verksamhet, t.ex. tillsyn 6éver tillimpningen av sikerhets-
skyddslagen (2018:585). Sidan tillsyn saknar dock betydelse i detta

sammanhang.

Ingripanden enligt den nya lagen bér vara foremal for sdrskild tillsyn

En grundliggande friga ir om tillimpningen av den nya lagen bor
vara féremal for sirskild tillsyn eller om det dr tillrickligt med den
extraordinira tillsyn som utférs av JO och Justitiekanslern och den
interna kontroll som férekommer i de myndigheter som ska tillimpa
lagen.

Det som talar f6r att den nya lagstiftningen bor bli féremal for
sirskild tillsyn dr framfor allt att det handlar om ingripanden som 1
vissa fall kan medféra samma typ av krinkningar av enskildas per-
sonliga integritet som bl.a. vissa tvingsmedel. Det férhéllandet att
ingripanden enligt den nya lagen 1 betydande utstrickning férvintas
dga rum Oppet innebir att den som anvinder ett informationssystem
visserligen kommer att mirka att ndgon har vidtagit nigon atgird
med det, men det ir inte sjilvklart att han eller hon forstdr att det ir
en brottsbekimpande myndighet som har gjort ett ingripande.

Den digitala miljoén innehiller numera allt fler kinsliga uppgifter
om de flesta personer. Aven om det kan hivdas att det ir ett fritt val
att hantera sidana uppgifter i den digitala miljon kan konstateras att
det numera f6r de allra flesta kan vara svirt att avstd frin att tex.
skota sina ekonomiska transaktioner och att hantera hilsoinforma-
tion och annan kinslig personlig information 1 ett digitalt medium.
Det kan ocksd vara svirt f6r enskilda att forstd vad anvindning av
modern teknik kan f for konsekvenser for den personliga integri-
teten. Det kan leda till misstro mot brottsbekimpande myndigheter
om en lagstiftning av det nu aktuella slaget inférs utan att det finns
goda rittssikerhetsgarantier for enskilda. En effektiv tillsyn ir dd en
viktig faktor, vilket talar for att det behovs sirskild tllsyn.

Ett annat skil till att det bor inforas sirskild tillsyn ir att det ir
frdga om en ny lagstiftning inom ett omréde som till stor del ir ore-
glerat. Dessutom har utredningen féreslagit att lagen ska vara tids-
begrinsad. Férekomsten av tillsyn kan d3 spela en viktig roll f6r att
belysa om lagstiftningen har anvints pd det avsedda sittet och har

332



SOU 2026:45 Rattssdkerhetsgarantier

haft den nytta som férvintats. Det ir frigor av avgorande betydelse
infor dverviganden om lagen bér permanentas.

Det som frimst talar mot att inféra sirskild tillsyn dr att de flesta
polisidra metoder inte ir underkastade sirskild tillsyn. Det giller
dven s ingripande &tgirder som frihetsberévanden. Behovet av sir-
skild tillsyn éver polisen ir emellertid nigot som har diskuterats och
varit foremdl for overviganden i ett flertal utredningar (se bla.
Forstirkt granskning av polis och 8klagare, SOU 2003:41, Tillsyn
over polisen, SOU 2013:42, och Tillsyn éver polisen och Kriminal-
vérden, SOU 2015:57). De flesta polisidra ingripanden gérs dppet.
Som tidigare nimnts kan det tala f6r att det inte behévs ndgon sir-
skild tillsyn 6ver den nya lagen, men det ir inte sjilvklart att det alltid
framgar att ingripandet har gjorts av en brottsbekimpande myndig-
het. I avsnitt 19.1.1 har utredningen redovisat varfoér det inte heller
ir givet att den som anvinder ett visst informationssystem kan eller
bér underrittas om att det gjorts ett ingripande 1 systemet. Det inne-
bir att det, trots att ett ingripande gors ppet, inte kan garanteras att
den som har varit utsatt f6r ingripandet far kinnedom om det.

Utredningen anser sammantaget att ingripanden i cybermiljé dr
en typ av ingripanden som bér omgirdas av sirskilda rittssikerhets-
garantier och att sirskild tillsyn darfor bor inforas. Att enbart forlita
sig pd den extraordinira tillsyn som utévas av JO och Justitiekans-
lern och den interna kontrollen i myndigheterna ir enligt utredning-
ens mening inte tillrickligt.

19.3.2 Vem som bor utéva tillsynen

Utredningens forslag

Sikerhets- och integritetsskyddsnimnden vid Myndigheten for
sikerhet och integritetsskydd ska utéva tillsyn 6ver tillimpning-
en av den nya lagen.

I lagen om tillsyn &ver viss brottsbekimpande verksamhet ska
det foreskrivas att Sikerhets- och integritetsskyddsnimnden ska
utdva tillsyn dver brottsbekimpande myndigheters tillimpning
av lagen om ingripanden i cybermil;jé. Tillsynen ska sirskilt syfta
till att sikerstilla att sddan verksamhet bedrivs i enlighet med lag
eller annan férfattning.
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Skilen for utredningens forslag
Sikerbets- och integritetsskyddsnimndens nuwvarande tillsyn

Sikerhets- och integritetskyddsnimndens uppgift dr att utdva tillsyn
enligt 1 § lagen (2007:980) om tillsyn éver viss brottsbekimpande
verksamhet 6ver bl.a.

1. brottsbekimpande myndigheters anvindning av hemliga tvings-
medel och kvalificerade skyddsidentiteter,

2. brottsbekimpande myndigheters anvindning av andra tvdngs-
medel enligt lagen (2007:979) om &tgirder for att férhindra vissa
sirskilt allvarliga brott in de som avses i 1, om inte den som &tgir-
den utforts hos eller annars riktats mot har nirvarat vid dtgirden,

3. Sikerhetspolisens anvindning av hemliga tvngsmedel vid sir-
skild kontroll av vissa utlinningar, och

4. dirmed sammanhingande verksamhet.'

Tillsynen utévas genom inspektioner och andra undersékningar.
Nimnden fr uttala sig om konstaterade forhillanden och sin upp-
fattning om behov av férindringar 1 verksamheten och ska verka for
att brister 1 lag eller annan foérfattning avhjilps (2 § lagen om tillsyn
over viss brottsbekimpande verksamhet).

Nimnden ir enligt 3 § lagen om tillsyn &ver viss brottsbekim-
pande verksamhet skyldig att pd begiran av en enskild kontrollera
om han eller hon

1. har utsatts f6r sidana tvingsmedel som avses i 1 § forsta stycket
lagen om tillsyn &ver viss brottsbekimpande verksamhet och om
anvindningen av dem och verksamhet som hinger samman med
dem har varit i enlighet med lag eller annan forfattning, eller

2. varit féremdl for sddan personuppgiftsbehandling som avses i1 §
andra stycket lagen om tillsyn 6ver viss brottsbekimpande verk-
samhet och om den har utférts i enlighet med lag eller annan fér-
fattning.

"I prop. 2025/26:147 foreslds att ytterligare en punkt ska liggas till i detta stycke.
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Nimnden ska underritta den enskilde om att kontrollen har utforts.
Nimnden fir vigra att utfora kontroll om begiran ir orimlig eller
uppenbart ogrundad.

Om nimnden i sin verksamhet uppmirksammar férhillanden som
kan utgéra brott, ska nimnden anmila det till Aklagarmyndigheten
eller ndgon annan behérig myndighet (12 § forsta stycket forord-
ningen [2025:1484] med instruktion fé6r Myndigheten for sikerhet
och integritetsskydd). Om nimnden vid tillsynen uppmirksammar
felaktigheter som kan medféra skadestdndsansvar for staten gent-
emot en fysisk eller juridisk person, fir nimnden anmila det till
Justitiekanslern. Om nimnden uppmirksammar sidana felaktighe-
ter vid kontroll enligt 3 § lagen om tillsyn 6ver viss brottsbekim-
pande verksamhet, ska nimnden anmala det till Justitiekanslern.

Nimnden har ritt att av férvaltningsmyndigheter som omfattas
av tillsynen {8 de uppgifter och upplysningar, den information och
det bitride som nimnden begir. Aven domstolar och férvaltnings-
myndigheter som inte omfattas av tillsynen ir skyldiga att limna
nimnden de uppgifter som den begir (4 § lagen om tillsyn &ver viss
brottsbekimpande verksamhet).

Nimndens avgéranden fir inte 6verklagas (6 § lagen om tillsyn
over viss brottsbekimpande verksamhet).

Séikerhets- och integritetsskyddsnimnden bor utéva tillsyn

Den férsta frigan ir vilken myndighet som bér ges uppgiften att ut-
ova tillsyn 6ver den nya lagen. Enligt utredningens mening foreslés
klagare ha en s begrinsad roll 1 den nya lagstiftningen att tillsyn
inom &klagarvisendet inte skulle tillgodose behovet av tillsyn. IMY
har visserligen tillsyn éver de brottsbekimpande myndigheter som
ska tillimpa den nya lagen, men IMY:s tillsyn avser enbart myndig-
heternas personuppgiftsbehandling. Det ir inte nigot som stir i
fokus for den nya lagen, dven om viss personuppgiftsbehandling kan
aktualiseras. Inte heller IMY skulle dirmed vara en limplig tillsyns-
myndighet.

Sikerhets- och integritetsskyddsnimnden utdvar redan i dag viss
tillsyn 6ver de myndigheter som ska tillimpa den nya lagen. Den till-
synen avser emellertid inte polisiira ingripanden eller arbetsmetoder
utan ir inriktad pd rittslig tillsyn 6ver framfor allt beslut och verk-
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stillighet av hemliga tvingsmedel och polisens personuppgifts-
behandling. Det bér emellertid framhéllas att nimnden dven har
andra tillsynsuppgifter. Det giller bla. tillsyn éver Polismyndig-
hetens och Sikerhetspolisens tillimpning av lagen (2019:547) om
férbud mot anvindning av vissa uppgifter for att utreda brott. Reger-
ingen har nyligen foreslagit att Sikerhets- och integritetsskydds-
nimnden iven ska utdva tillsyn éver brottsbekimpande myndig-
heters anvindning av en europeisk utlimnandeorder for trafikupp-
gifter eller innehéllsdata (prop. 2025/26:147 s. 46 {.). Utfirdandet av
en europeisk utlimnandeorder f6r trafikuppgifter eller innehillsdata
har enligt forarbetena visserligen stora likheter med vad som 1 svensk
ritt avses med ett hemligt tvingsmedel, men 1 det fallet rér det sig
om en dtgird som beslutas med stod av en EU-férordning.

Det finns enligt utredningens mening vissa faktorer som gor att
nimnden framstdr som det bista alternativet, om ett befintligt organ
ska ges 1 uppgift att utéva ordinir tillsyn éver den nya lagen. Nimn-
den har for det forsta god kunskap om brottsbekimpning 1 allmin-
het och om ingripande &tgirder 1 digital miljo 1 synnerhet. I en del
avseenden har bdde hemlig dataavlisning och anvindningen av euro-
peiska utlimnandeorder avseende trafikdata och innehéllsdata likhet
med ingripanden i cybermiljé. Inte minst genom nimndens mang-
driga tillsyn 6ver anvindning av hemliga och preventiva tvingsmedel
har nimnden en god 6verblick éver sddana frigor som kommer att
aktualiseras vid tillimpning av den nya lagen. Vidare talar det férh3l-
landet att det bor finnas teknisk expertis pd tillsynsmyndigheten,
som kan bistd de jurister som ska utova tillsynen, for att uppgiften
bér liggas pd nimnden.

Vad bér tillsynen avse?

Eftersom det ir friga om en ny tillsynsuppgift kan det finnas anled-
ning att ange ndgot om vad tillsynen bor avse. Det bér, 1 likhet med
den tillsyn som Sikerhets- och integritetsskyddsnimnden redan be-
driver, vara friga om en rittslig tillsyn dver att ingripanden enligt
lagen gors i enlighet med lag eller annan forfattning. Det innebir att
tillsynen kan omfatta sidana frigor som om ingripandet har stdtt i
dverensstimmelse med tillimpningsomridet {6r lagen, dvs. om det
har funnits tillricklig anknytning till svenska intressen for att lagen
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ska vara tillimplig. Det kan vidare rora sig om forutsittningarna i
Svrigt for att ingripa enligt lagen har varit uppfyllda, t.ex. om brottet
eller brottsligheten har varit av tillricklig svrhetsgrad eller om det
har varit av sirskild eller, i friga om radering, synnerlig vikt att géra
ingripandet. Det kan dven vara friga om besluten ir korrekt utfor-
made, om dokumentationsskyldigheten har {6ljts eller om genom-
férandet av ingripandet har varit lagenligt. Det ankommer p8 Siker-
hets- och integritetsskyddsnimnden att bestimma vad tillsynen ska
omfatta i det enskilda fallet. I avsnitt 19.1.4 har utredningen fore-
slagit att nimnden ska underrittas om interimistiska beslut om rader-
ing som har hunnit genomféras nir dklagaren prévar om det finns
skil f6r radering. Som tidigare nimnts avgdér nimnden sjilvstindigt
om tillsyn ska utévas och vad den 1 s fall ska omfatta. Den féreslag-
na regleringen skiljer sig alltsd inte frin nuvarande bestimmelser om
tillsyn och om underrittelseskyldighet vid anvindning av hemliga
och preventiva tvingsmedel.

Vissa forfattningsindringar krévs

Nimndens tillsynsomride framgir, som nyss nimnts, av 1 § lagen
om tillsyn 6ver viss brottsbekimpande verksamhet dir nimndens till-
synsuppgifter riknas upp. For att lagen om polisiira ingripanden i
cybermiljo ska omfattas av nimndens tillsynsomride behover det
goras ett tilligg 1 den paragrafen.

Det bér limpligen goras genom att féreskriva att nimnden ocksd
ska utdva tillsyn éver brottsbekimpande myndigheters tillimpning
av lagen om polisiira ingripanden i cybermiljé. Det innebir att till-
synen kommer att omfatta inte bara Polismyndighetens, Sikerhets-
polisens och Tullverkets tillimpning av lagen utan dven 3klagarnas.
Tillsynen bér sirskilt syfta till att sikerstilla att ingripanden i cyber-
milj6 gors 1 enlighet med lag eller annan forfattning.

Nimndens tillsyn enligt den nya lagen bor utdvas pd samma sitt
som nimndens 6vriga tillsyn, dvs. genom inspektioner och andra
undersokningar. Nimnden bér ha samma mojlighet att uttala sig om
konstaterade férhdllanden och sin uppfattning om behov av f6rind-
ringar 1 verksamheten och att verka fér att brister 1 lag eller annan
forfattning avhjilps som vid annan tillsyn.
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Nimnden bor dven, om den uppmirksammar férhdllanden som
kan utgéra brott, anmila det till Aklagarmyndigheten eller nigon
annan behorig myndighet. Aven mojligheten att anmila vissa for-
hillanden till Justitiekanslern bér vara densamma som fér den be-
fintliga tillsynen.

En sirskild friga ir om nimndens skyldigheter dven bér omfatta
att, pd begiran av en enskild, kontrollera om det har gjorts ett ingri-
pande enligt den nya lagen och om ingripandet i s fall har varit i
enlighet med lag eller annan forfattning (jfr 3 § lagen om tillsyn 6ver
viss brottsbekimpande verksamhet). Nigon sddan skyldighet bor
enligt utredningens mening inte inféras. Den nya lagstiftningen skil-
jer sig, som tidigare nimnts, frin bl.a. hemliga tvingsmedel genom
att ingripandena normalt forvintas goras helt 6ppet. Kontrollméj-
ligheten enligt 3 § lagen om tillsyn &ver viss brottsbekimpande verk-
samhet har tillkommit som en rittssikerhetsgaranti, dir Sikerhets-
och integritetsskyddsnimndens kontroll dr avsedd att ersitta enskil-
das mojlighet att f3 insyn 1 sddan brottsbekimpande verksamhet som
omgirdas av sdrskilt stark sekretess. Ndgot motsvarande behov finns
inte nir det giller den nya lagen. Ndgon dndring bor dirfér inte goras
13 §. Det sagda innebir att om nigon enskild vinder sig till nimnden
med ett klagoma3l 6ver tillimpningen av den nya lagen har nimnden
ingen skyldighet att foreta ndgra dtgirder. Diremot ir det inget som
hindrar att ett sidant klagomal, ensamt eller tillsammans med andra
uppgifter, kan liggas till grund for ett beslut av nimnden att inleda
ett tillsynsirende.

19.4 En tidsbegransad lag

Utredningens forslag

Den nya lagen ska tidsbegrinsas till att gilla i fem ar.

Skilen for utredningens forslag

Som utredningen har konstaterat i avsnitt 12.5 behovs nya rittsliga
befogenheter f6r att ingripa mot brott och brottslig verksamhet 1
cybermiljs. Det kan férvintas att den nya lagen kommer att bli ett
effektivt verktyg for att bekdmpa brott och brottslig verksamhet 1
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cybermiljé. Sddan brottslighet har som tidigare nimnts 6kat kraftigt
under senare dr. Behovet av kraftfulla tgirder mot sddan brottslig-
het har ocksd uppmirksammats internationellt. De omstindigheter-
na talar for att den nya lagen bor vara permanent.

Det ir dock inte méjligt att dverblicka hur stort behovet eller
nyttan av den nya lagstiftningen ir forrin lagen har tillimpats en tid.
Det giller sirskilt mot bakgrund av att den snabba tekniska utveck-
lingen kan vicka frigor om lagen ir adekvat utformad i alla delar och
om den ir tillricklig for att ticka behoven. Det ir faktorer som talar
mot att lagen gors permanent.

Mot en permanent lagstiftning kan ocksd anforas att det ror sig
om en ny form av polisidra ingripanden, som kan innebira risker f6r
den personliga integriteten. Vidare att ingripanden ska goras i en hit-
tills till storsta delen oreglerad mil;jo, vilket likasd kan medféra sir-
skilda risker. Den nya lagen har, vad giller piverkan pd den person-
liga integriteten, vissa likheter med hemliga tvingsmedel. I stort sett
samtliga lagindringar avseende hemliga och preventiva tvingsmedel,
som har inneburit att nya tvdngsmedel har inforts eller har gjort exi-
sterande hemliga tvingsmedel tillimpliga pd nya omriden, har tids-
begrinsats. Det har huvudsakligen motiverats med att nya tvings-
medel ger upphov till risker for otillbérliga integritetsintring (jfr
prop. 2019/20:64 s. 100).

Mot den bakgrunden anser utredningen att 6vervigande skil talar
for att den nya lagen bor tidsbegrinsas. Vid en framtida utvirdering
kommer nyttan och behovet av den nya lagen 8terigen att analyseras
och bedémas for att ge ytterligare underlag infor ett stillningsta-
gande till om det finns skil att permanenta lagen.

Det ir ocks3 frdga om en helt ny lagstiftning, som kriver stora
investeringar innan den verksamhet som lagstiftningen forutsitter ir
helt uppbyggd. De brottsbekimpande myndigheterna bedémer att
verksamheten successivt kommer att byggas upp under en period av
fyra till fem &r. For att kunna dra nigra sikra slutsatser om den nya
lagens effektivitet och praktiska virde behover dirmed den nya
lagens giltighetstid inte vara alltfor kort. Lagen bor dirfér tids-
begrinsas till att gilla 1 fem &r.
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20.1 Forhallandet till andra brottsbekimpande
atgarder

20.1.1 Bakgrund

Syftet med den nya lagen ir att ge brottsbekimpande myndigheter
mojlighet att kunna ingripa 1 cybermiljo. Det kommer framfor alle
att 3 betydelse f6r mojligheten att uppticka brott. Frigan dr d4 hur
den nya lagstiftningen férhiller sig till andra brottsbekimpande at-
girder. Som tidigare har nimnts gir det inte att férutse vad ett ingri-
pande enligt den nya lagen kan resultera 1, lika lite som vid ingripan-
den i den fysiska miljon.

I en del fall kan ett ingripande misslyckas t.ex. dirfor att det inte
ir mojligt f6r de brottsbekimpande myndigheterna att bereda sig
tillgdng till det aktuella informationssystemet eller dirfér att rele-
vanta uppgifter har hunnit flyttas frdn det systemet till servrar eller
andra informationssystem som inte ir dtkomliga for svenska brotts-
bekimpande myndigheter. I fall dir ett ingripande lyckas, i den
meningen att det finns tydliga tecken pd att det har férekommit
brott eller brottslig verksamhet med hjilp av det eller de informa-
tionssystem som ingripandet har riktat sig mot, aktualiseras frigan
hur den brottsbekimpande myndigheten ska gi vidare. Som fram-
hallits tidigare syftar ingripandena inte till att samla material som kan
anvindas f6r brottsutredning och lagforing. Ingripandena kommer
diremot att kunna bekrifta eller avfirda de brottsbekimpande myn-
digheternas antagande att viss brottslig verksamhet pdgar, som beho-
ver férhindras. Det innebir att den kunskap som myndigheten fir
nirmast kan jimféras med resultatet av andra polisiira spanings-
metoder.
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Enligt utredningens mening finns det inte ndgra sakliga skil for
att inféra en annan reglering dn den som giller i dag for de brotts-
bekimpande myndigheternas hantering av den information som kan
bli tillginglig f6r dem genom ett ingripande i cybermiljé. Det hind-
rar emellertid inte att det kan uppstd sirskilda problem i férhillande
till dagens reglering. Det finns dirfor anledning att diskutera vissa
sddana frigor, framfor allt hur den nya lagstiftningen férhéller sig till
regelverket om hemliga och preventiva tvingsmedel.

20.1.2 Inga forfattningsandringar kravs

Utredningens bedomning

Det behdvs inga forfattningsindringar {6r att information frin
ingripanden 1 cybermiljé ska kunna anvindas 1 férundersékning
eller for att berika underrittelseverksamhet.

Skilen for utredningens beddmning
N det saknas forutsitiningar att utreda eventuellt brott

I ménga fall kan den information som blir tillginglig genom ett ingri-
pande i cybermiljo vara fragmentarisk. Det innebir att det inte finns
tillricklig substans betriffande en eller flera girningar for att inleda
forundersdkning, trots att troskeln for att gora det dr l3g. En annan
tinkbar situation dr att det vid ingripandet visserligen kan konstate-
ras att det har fdrekommit brott, men att det inte finns ndgra forut-
sittningar att utreda brottet. Det kan t.ex. bero pd att det inte gir att
knyta informationssystemet till ndgon person, pd det sitt som krivs
1 en forundersokning, och att det inte heller bedéms vara praktiskt
mojligt att ta reda pd vem som ir skyldig till brottet (23 kap. 1§
andra stycket RB). Det kan dven vara s att varken Sverige eller
svenska intressen ir berérda av brottet och att det dirmed inte finns
jurisdiktion fér att utreda brottet hir i landet. I sddana fall kan slut-
resultatet av ingripandet bli ett konstaterande att det inte finns ni-
gon rittslig grund for att inleda fé6rundersokning.
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Nar det finns underlag for att inleda forundersékning

Ett ingripande enligt den nya lagen kommer dock sannolikt i minga
fall att ge tillrickligt underlag for att inleda férundersokning, t.ex.
om det har férekommit ett ransomwareangrepp riktad mot svenska
juridiska eller fysiska personer eller om det finns anledning att anta
att investeringsbedrigerier har drabbat svenska mélsigande.

Det kan emellertid férutses att det ofta krivs viss tid innan den
information som blivit tillginglig genom ingripandet har hunnit ana-
lyseras nirmare och det finns tillricklig grund for att bedéma dels
vilket brott det kan vara friga om och om det kan knytas till ndgon
person, dels om det finns svensk jurisdiktion f6r att utreda och lag-
fora brottet eller brotten. Det dr emellertid inte ndgot som skiljer sig
frin det som giller f6r annan komplicerad eller svirutredd brotts-
lighet.

I de fall dir forundersékning inleds krivs det enligt utredningens
mening inte nigra forfattningsindringar f6r att mojliggdra utred-
ning av sidana brott som kan upptickas genom ingripanden i cyber-
milj6. For sidana brott ska alltsd de gillande bestimmelserna om
férundersékning tillimpas.

Ndr uppgifterna bhar betydelse for undervittelseverksambet

Beroende pd syftet med ett ingripande 1 cybermiljé kan resultatet av
ingripandet bli att det kan berika underrittelseverksamheten. Det
bér normalt vara fallet vid ingripanden fér att uppticka om ett in-
formationssystem utnyttjas i brottslig verksamhet. I de fallen ir syf-
tet nimligen att avsldja om brottslig verksamhet pdgdr med hjilp av
sddan teknisk utrustning som finns i Sverige. Det giller dven nir ett
ingripande gors 1 syfte att stora eller avbryta brottslig verksamhet i
cybermiljs. Typiskt sett bor sddana ingripanden 6ka kunskapen om
hur brotten begis, vilka mélgrupper den brottsliga verksamheten
riktas mot och vilka tekniska svagheter som har utnyttjats. I vissa
fall kan de brottsbekimpande myndigheterna dven fa bittre kinne-
dom om vilka personer eller grupperingar som kan ligga bakom
brottsligheten. Om informationen frin ingripandet inte ir av in-
tresse fr svenska brottsbekimpande myndigheters underrittelseverk-
samhet kommer drendet sannolikt att avslutas.
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Underrittelseverksamheten ir till storsta delen oreglerad (se av-
snitt 13.1.1). Enligt utredningens mening krivs det dirmed inte
nigon forfattningsindring for att eventuell information frdn ingri-
panden i cybermilj6 ska f& anvindas for att berika befintligt under-
rittelsematerial.

Sarskilt om verskottsinformation

En sirskild friga ir om det bor inféras ndgon specifik reglering av-
seende den information som oavsiktligt kan bli tillginglig genom ett
ingripande 1 cybermilj, dvs. en reglering av s.k. éverskottsinforma-
tion. Sirskilt mot bakgrund av att varje tillgdng till digitala informa-
tionssystem potentiellt kan ge de brottsbekimpande myndigheterna
tillgdng till en stor mingd information om enskilda personer som
saknar samband med det eller de brott eller den brottsliga verksam-
het i1 cybermiljé som ingripandet avser ir det befogat att diskutera
den frigan. Det finns 1 dag en sirskild reglering som rér 6verskotts-
information frdn hemliga och preventiva tvingsmedel. Den regler-
ingen har nyligen gjorts mer enhetlig (prop. 2022/23:126 s. 170 {.).
Diremot finns det inte ngon reglering som avser 6verskottsinfor-
mation frn andra tgirder som brottsbekimpande myndigheter vid-
tar, exempelvis 6verskottsinformation frdn andra tvingsmedel in de
hemliga eller preventiva tvingsmedlen.

Att 6verskottsinformation frdn hemliga och preventiva tvings-
medel regleras sirskilt ska ses mot bakgrund av att syftet med sddana
tvingsmedel ir att 1 hemlighet samla in och analysera information,
antingen for underrittelseverksamhet eller for att utreda och lagféra
for brott. Det dr di viktigt att tillgdngen till eventuell information
om andra férhéllanden in de som ligger till grund f6r anvindningen
av tvingsmedlet, t.ex. om andra brott, regleras. Utan en sidan reg-
lering har den som utsitts f6r tvingsmedlen inte tillrickliga méjlig-
heter att reagera mot eventuella felaktigheter. Dessutom ir regler-
ingen av dverskottsinformation frén hemliga tvingsmedel ndgot som
Europadomstolen fister vikt vid.

Som tidigare nimnts ir utgdngspunkten att ingripanden i cyber-
miljé normalt dger rum &ppet. Syftet med ingripandena ir inte att
inhimta information. Sékningarna i informationssystemen gors en-
bart 1 syfte att genomféra sjilva ingripandet. Utom 1 de fall dir f6r-
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undersokning inleds, innebir det att det inte kommer att bevaras
ndgot material som hirror frin sékningarna. Det innebir att de skil
som ligger bakom att dverskottsinformation frén hemliga och pre-
ventiva tvingsmedel regleras inte har samma relevans nir det giller
information som hirrér frin ingripanden i cybermiljé. Sammantaget
med kravet pd att ingripanden 1 cybermiljé ska vara proportionerliga
och inte fir g& utdver vad som faktiskt behévs for att stora eller
avbryta den brottsliga verksamheten eller for att férhindra eller av-
bryta brott innebir det att det saknas skl att reglera eventuell 6ver-
skottsinformation som ett ingripande 1 cybermiljé kan generera.

Internationellt samarbete

Eftersom brottslighet i cybermiljé 1 stor utstrickning ir ett interna-
tionellt fenomen kan det férutses att minga ingripanden i cybermiljo
har internationella kopplingar. Det vicker frigan om det behovs
ndgra forfattningsindringar for att mojliggéra for den svenska poli-
sen respektive Tullverket att kunna samarbeta effektivt med utlind-
ska brottsbekimpande myndigheter. Enligt utredningens mening ir
den lagstiftning som redan finns {6r internationellt polisiirt och tull-
rittsligt samarbete tllricklig for att tillgodose behovet av att de
svenska brottsbekimpande myndigheterna ska kunna limna och ta
emot information av betydelse f6r ingripanden i cybermiljs. Det
behévs dirmed inga forfattningsindringar.

20.1.3 Forhallandet till straffprocessuella tvangsmedel

Utredningens beddmning

Aven om ingripanden enligt den nya lagen fir géras mot brott
och brottslig verksamhet bdde pd underrittelsestadiet och pd
forundersokningsstadiet, behovs det inte ndgra forfattningsind-
ringar for att avgrinsa tillimpningsomridet mot hemliga och pre-
ventiva tvingsmedel eller andra tvingsmedel.
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Skilen f6r utredningens beddmning

En sirskild friga dr hur den féreslagna regleringen forhéller sig till
framfor allt bestimmelserna om vissa hemliga och preventiva tvings-
medel men dven genomsékning pd distans.

Utredningen vill inledningsvis sli fast att syftet med den nya
lagen inte dr att ersitta nigot eller nigra av de befintliga tvingsmed-
len. Diremot bor ingripanden enligt den nya lagen, inom ramen for
underrittelseverksamhet eller férundersdkning, férbittra forutsitt-
ningarna att stora och avbryta brottslig verksamhet och att férhindra
eller avbryta brott. Om det inte ir mojligt att férhindra eller avbryta
brotten bor ingripanden enligt den nya lagen ses som ett steg pd
vigen till att kunna forbittra forutsittningarna for lagféring och
fillande dom genom den kunskap som kan erhillas om bl.a. vilka
personer eller foretag som kan vara inblandade 1 brottsligheten. Om
ingripandet leder till att ett brott avbryts, utesluter det inte att det 1
ett enskilt fall finns férutsittningar f6r lagforing och fillande dom.

Huvudskilet till att ingripanden enligt den nya lagen inte kan er-
sitta hemliga eller preventiva tvingsmedel dr att det dr friga om kort-
variga dtgirder. Syftena med straffprocessuella tvingsmedel respek-
tive ingripanden enligt den nya lagen skiljer sig ocksd dt pd det sittet
att syftet med ingripandena i cybermiljé — i motsats till det som gil-
ler f6r hemliga och preventiva tvingsmedel — inte dr att systematiskt
och under lingre tid samla in information (se bl.a. avsnitt 14.2 och
15.2).

Enbart det forhillandet att bide hemlig dataavlisning och ingri-
panden i cybermiljé riktas mot informationssystem innebir inte att
dtgirderna ir utbytbara. Utgingspunkterna ir helt olika, dven om
metoderna for att bereda sig tillging till systemen ir likartade. Kra-
vet pd att hemliga tvingsmedel och flertalet preventiva tvingsmedel
ska kunna knytas till en person saknar motsvarighet i den nya lagen.
Fokus i den nya lagstiftningen ir i stillet informationssystemen som
sddana och deras funktion i den brottsliga verksamheten, f6r att kun-
na hejda den brottslighet som férekommer i dem. Det tillfilliga in-
gripandets huvudsyfte ir att forhindra, stora eller avbryta brottsliga
forehavanden. D& bor 1 manga fall forutsittningarna for att anvinda
hemliga eller preventiva tvingsmedel inte vara uppfyllda. Det kan
emellertid dven tinkas att initiativet till ingripandet 1 cybermiljé har
sin grund i dverskottsinformation frin hemliga tvingsmedel, t.ex.
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om en hemlig avlyssning avslojar brottslig verksamhet som tidigare
har varit okind. Vidare ir, som tidigare har nimnts, syftet med den
nya lagstiftningen inte att samla in information 1 de syften som giller
for hemliga och preventiva tvingsmedel. Det finns dirfor ingen risk
for att den nya lagen ska anvindas som en ersittning fér sddana
tvingsmedel.

Nir det giller genomsokning pa distans, som bade fir anvindas 1
féorundersdkning och i underrittelseverksamhet, kan konstateras att
dven det tvingsmedlet riktar sig mot digitala informationssystem.
Det ir ett straffprocessuellt tvingsmedel som enkelt uttryckt ersit-
ter husrannsakan 1 digitala miljoer. Genomsékning pd distans syftar
till att soka efter handlingar som finns lagrade 1 ett avlisningsbart
informationssystem utanfér den elektroniska kommunikationsut-
rustning som anvinds for att utféra genomsokningen. Aven i det
fallet handlar det alltsd om att samla in information i brottsutredande
eller preventivt syfte. Inte heller nir det giller genomsékning pa dis-
tans ser utredningen dirfér ndgon risk for att den nya lagstiftningen
ska kunna anvindas som en ersittning for det tvdngsmedlet.

Ett framgingsrikt ingripande 1 cybermiljé kan givetvis, som tidi-
gare nimnts, leda till att personer blir misstinkta for brott och att,
inom ramen f6r en férundersokning, tillstdnd meddelas till anvind-
ning av hemliga tvingsmedel. P4 motsvarande sitt kan ett sidant
ingripande 1 vissa fall ge underlag for att 1 underrittelseverksamhet
anvinda preventiva tvingsmedel. Varje tillstind till ett hemligt eller
preventivt tvingsmedel kriver emellertid att de sirskilda rekvisiten
for att tillimpa det dr uppfyllda. Utredningen ser dirmed inget be-
hov av ndgra férfattningsindringar for att avgrinsa tillimpningsom-
ridet for ingripanden i cybermiljé mot det som giller f6r hemliga
eller preventiva tvingsmedel eller genomsoékning pd distans.

20.1.4 Sarskilt om barn

En sirskild friga som aktualiseras, mot bakgrund av att minga barn
och ungdomar i dag via kontakter i cybermiljo lockas att begd brott,
ir hur den nya lagstiftningen forhéller sig till barn under straffbar-
hetsdldern. Ingripanden enligt den nya lagen riktar sig mot informa-
tionssystem, och inte primirt mot personer. Normalt kommer den
ingripande myndigheten inte att ha ndgon kinnedom om vem som
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anvinder informationssystemet 1 friga och dirmed inte heller hans
eller hennes alder. Det ir i stillet informationssystemet som sidant,
uppgifternaidet och deras roll i brottsligheten som stdr 1 fokus. Det
innebir att det i princip saknar betydelse {6r ingripandet vems upp-
gifter det dr friga om, vilken roll som personer som anvinder infor-
mationssystemet kan ha och deras dlder. Det ir nigot som far bety-
delse forst nir frigan vicks om férundersékning ska inledas. T det
avseendet skiljer sig inte ingripanden i cybermiljé frdn ingripanden i
fysisk milj6.

Det bor samtidigt framhllas att barn 1 betydande utstrickning
riskerar att falla offer f6r brott i cybermiljé. Om de brottsbekim-
pande myndigheterna fir nya effektiva verktyg for att ingripa mot
sddana brott kan det antas komma att gynna barn 1 storre utstrick-
ning in andra grupper.

20.2 Forhallandet till Férsvarsmakten
20.2.1 Forsvarsmakten ger stdd till polisen i den fysiska miljon

Aven om de frigor som stir i fokus foér utredningen ror brotts-
bekimpning finns det anledning att kort beréra frigan om samarbete
mellan Polismyndigheten, Sikerhetspolisen, Forsvarsmakten och For-
svarets radioanstalt vid viss verksamhet i1 cybermiljs. Antagonistisk
verksamhet 1 cybermiljé ir inte bara en friga for brottsbekimpande
myndigheter utan dven fér Forsvarsmakten och Forsvarets radio-
anstalt utifrdn deras befintliga roller och mandat.

Nir det giller ingripanden i fysisk milj6 finns det reglerade sam-
arbetsformer mellan polisen och Férsvarsmakten 1 olika forfattning-
ar, bl.a. lagen (2006:343) om Férsvarsmaktens stod till polisen vid
terrorismbekimpning. Enligt 1§ den lagen fir Polismyndigheten
eller Sikerhetspolisen begira stéd under foljande férutsittningar.

o Stddet behovs f6r att férhindra eller pd annat sitt ingripa mot en
handling som kan utgéra terroristbrott enligt 4 § terroristbrotts-
lagen (2022:666) eller forsok, forberedelse eller stimpling till,
eller underldtenhet att avsloja eller férhindra sddant brott.

o Ingripandet kriver resurser av sirskilt slag som varken Polismyn-
digheten eller Sikerhetspolisen har tillging till.
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Dessutom ska regeringen ha limnat sitt medgivande till stédet. Re-
geringens medgivande krivs dock inte i bridskande fall. D3 ska be-
giran om stdd anmilas till regeringen omedelbart. Regeringen ska
prova om beslutet om stdd ska bestd eller undanrdjas.

Enligt 2 § lagen om Férsvarsmaktens stdd till polisen vid terro-
rismbekimpning ska Forsvarsmakten ge stod om den har resurser
som ir limpliga och det inte medfor synnerligt hinder 1 myndighe-
tens ordinarie verksamhet. I 3 § foreskrivs att en enhet inom For-
svarsmakten som ger std enligt lagen ska std under befil av en mili-
tir chef. Nir en stddinsats gors, ska enheten och dess chef std under
direkt ledning av den myndighet som har begirt stodet.

Enligt 2 § férordningen (2017:113) om Forsvarsmaktens stod till
polisen med helikoptertransporter ska Foérsvarsmakten pi begiran
av polisen utféra helikoptertransporter som dr av storre vikt for
genomférandet av polisiira insatser. Forsvarsmakten far avsld begi-
ran om det foreligger synnerliga skil f6r annan anvindning av heli-
kopterresursen. Nir stod limnas fir enligt 3 § Forsvarsmaktens per-
sonal inte anvindas 1 situationer dir det finns risk for att den kan
komma att bruka vild eller tving mot enskilda.

20.2.2 Likartat stod kan komma att beh6vas i cybermiljo

Nigon reglering av samarbetsfrdgor finns av naturliga skil inte vid
ingripanden i cybermiljs, eftersom polisens méjligheter att ingripa i
den milj6n r det som nu dr féremdl {6r utredning. Det kan emeller-
tid enligt utredningens mening férutses att frigan om huruvida det
behovs en likartad mojlighet till Férsvarsmaktens och Forsvarets
radioanstalts stéd vid ingripanden 1 cybermiljé som i den fysiska mil-
jon kan komma att aktualiseras. Det giller sirskilt om sikerhetsliget
skulle férsimras ytterligare. Det ligger utanfér utredningens upp-
drag att behandla de frdgorna. Hir kan dock konstateras att den re-
glering som utredningen foreslar inte ligger ndgra hinder i vigen for
samarbete mellan myndigheterna eller annat st6d som inte kriver
lagreglering.
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20.3  Skadestandsfragor

Utredningens beddmning

De nuvarande bestimmelserna om skadestdnd ger goda méjlig-
heter f6r en enskild vars informationssystem har varit féremal for
ingripande 1 cybermiljé att begira skadestdnd om regelverket har
anvints pd ett felaktigt sitt. Det finns dirfor inte ndgot behov av
nya eller indrade bestimmelser om ritt till skadestdnd.

Skilen {or utredningens beddmning
Allmdnt om skadestindsansvar

Enligt 3 kap. 1§ skadestdndslagen (1972:207) ska den som har en
arbetstagare 1 sin tjidnst ersitta bl.a. personskada eller sakskada som
arbetstagaren villar genom fel eller férsummelse 1 tjinsten och ren
formogenhetsskada som arbetstagaren i tjinsten villar genom brott.
Vidare ska den som har arbetstagare i sin tjinst ersitta skada som
arbetstagaren villar genom fel eller férsummelse 1 tjinsten pd grund
av att den allvarligt krinker ndgon annan genom brott som innefattar
ett angrepp mot dennes person, frihet, frid eller dra (krinkningser-
sittning).

For ritt till skadestdnd pd grund av ren férmogenhetsskada krivs
det inte att skadevallaren har démts till straff f6r girningen (Bertil
Bengtsson och Erland Strémbick, Skadestdndslagen, En kommen-
tar, JUNO version: 8C, 2025-10-29, kommentaren till 2 kap. 2 § och
3 kap. 1§).

Nir det giller ritt till krinkningsersittning vid vissa brott avses
angrepp mot annans frid och den enskildes ritt att vara 1 fred och
hélla sitt privatliv okint fér andra. Exempel som nimnts ir ofredande,
brytande av post- och telehemlighet, intrdng i forvar och olovlig
avlyssning 1 sddana fall dir agerandet dr dgnat att framkalla oro och
dngslan hos den skyddade (Bertil Bengtsson och Erland Strémbick,
a.a., kommentaren till 2 kap. 3 § och 3 kap. 1 §). Ett annat exempel
bér enligt utredningens mening kunna vara dataintring.

Férmogenhetsbrott ger normalt ingen ritt till krinkningsersitt-
ning. Vid t.ex. skadegorelse som samtidigt innebir ett ofredande ir
krinkningsersittning inte uteslutet. Vad som ir att anse som en all-
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varlig krinkning f&r bedémas frén fall till fall. Dirvid bor samtliga
relevanta omstindigheter tillmitas betydelse. En allvarlig krinkning
av den personliga integriteten forutsitter att angreppet riktar sig
mot nigon som dtminstone 1 viss min virnar sin integritet (Ersitt-
ning for ideell skada, prop. 2000/01:68, s. 65 f.).

For skada som en arbetstagare villar genom fel eller férsummelse
1 tjinsten ir han eller hon enligt 4 kap. 1 § skadestindslagen ansvarig
endast 1 den mén synnerliga skil féreligger med hinsyn till handling-
ens beskaffenhet, arbetstagarens stillning, den skadelidandes intresse
och 6vriga omstindigheter. Avsikten med paragrafen ir att den
skadelidande ska kunna rikta sitt skadestindskrav mot skadevilla-
rens arbetsgivare och att arbetstagaren endast i undantagsfall ska bli
skadestindsansvarig (Bertil Bengtsson och Erland Strombick, a.a.,
kommentaren till 4 kap. 1§).

Sarskilt om statens skadestdndsansvar

Staten ir enligt 3 kap. 2 § skadestindslagen skyldig att ersitta bl.a.
personskada, sakskada och ren formoégenhetsskada, som véllas ge-
nom fel eller férsummelse vid myndighetsutdvning i verksamhet f6r
vars fullgérande staten svarar. Staten dr dven skyldig att ersitta skada
pa grund av att nigon annan allvarligt krinks genom brott som in-
nefattar ett angrepp mot dennes person, frihet, frid eller ira genom
fel eller forsummelse vid sidan myndighetsutévning.

En tjinsteman som uppsétligen eller av oaktsamhet vid myndig-
hetsutévning genom handling eller underlitenhet 3sidositter vad
som giller {or uppgiften kan démas for tjinstefel om girningen inte
ir ringa. Ar girningen straffbelagd enligt nigon annan bestimmelse
ska emellertid, enligt 20 kap. 1§ brottsbalken, den bestimmelsen
tillimpas om den leder till samma eller stingare straff. Regleringen i
3 kap. 2 § skadestdndslagen innebir ett utvidgat skadestdndsansvar
for staten genom att staten, om skadan villas vid myndighetsutov-
ning, svarar for ren férmoégenhetsskada pd samma sitt som vid per-
son- eller sakskada. Myndighetsutévning kan sigas vara sidana
beslut och dtgirder frin myndighetens sida som ir ett uttryck for
myndighetens ritt att utdva makt éver en enskild genom att den en-
skilde stdr i beroendestillning 1 férhillande till myndigheten. Det
innebir att myndigheten bestimmer 6ver den enskildes rittigheter
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eller skyldigheter eller ingriper med faktiska tgirder i den enskildes
forhdllanden, utan att han eller hon har ritt att motsitta sig den
(Bertil Bengtsson och Erland Stréombick, a.a., kommentaren till
3 kap.2§).

Staten ska vidare enligt 3 kap. 4 § skadestindslagen ersitta bl.a.
personskada, sakskada, ren f6rmégenhetsskada och skada pd grund
av att ndgon annan allvarligt krinks genom brott som innefattar ett
angrepp mot dennes person, frihet, frid eller ira genom fel eller for-
summelse vid sddan myndighetsutévning, om skadan uppkommit
till £6]jd av att den skadelidandes grundliggande fri- och rittigheter
enligt 2 kap. RF eller enligt Europakonventionen har évertritts frin
statens sida, och annan ideell skada som uppkommit till {6ljd av en
sidan overtridelse.

Overtrédelser av Europakonventionen

I Europakonventionen (inbegripet senare tillkomna ulliggsproto-
koll till konventionen) anges en rad grundliggande fri- och rittighe-
ter som konventionen omfattar. Vid évertridelse av rittigheter frin
en konventionsstats sida har enskilda klagoritt till Europadomsto-
len, som d& kan meddela en for staten folkrittsligt bindande dom.
Av sirskild betydelse i sammanhanget ir artikel 13, som foreskriver
att den vars fri- och rittigheter enligt konventionen har krinkts ska
ha ritt ull ett effektivt rittsmedel infér en inhemsk domstol. Av
intresse ir vidare artikel 41, som ger Europadomstolen méjlighet att,
om den nationella ritten endast till en del medger att gottgorelse
limnas {6r en vertridelse, kan tillerkinna den forfordelade skilig
gottgdrelse nir sd anses noédvindigt. Ett mil fir inte tas upp av
Europadomstolen innan alla nationella rittsmedel har uttomts. Det
innebir att eventuella 6vertridelser av konventionen i stdrsta moj-
liga utstrickning ska rittas till pd det nationella planet. Sverige ir
alltsd skyldigt att sikerstilla skyddet f6r de rittigheter som konven-
tionen innebir, genom att tillhandahilla effektiva rittsmedel f6r en-
skilda som anser att ndgon rittighet har 6vertritts av det allménna.
Bestimmelserna 1 3 kap. 4 § skadestindslagen om skadestind for
overtridelser av konventionen ir ett led 1 det systemet (Bertil
Bengtsson och Erland Strombick, a.a., kommentaren till 3 kap. 4 §).
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Regleringen 1 3 kap. 4 § skadestdndslagen innebir att i den mén
det ir nédvindigt for att gottgdra en 6vertridelse — om andra ritts-
medel inte ir tillrickliga — ska skadestind utges. Skadestdndsansvaret
omfattar inte bara personskada, sakskada, allmin f6rmogenhetsskada
och skada pd grund av krinkning enligt 2 kap. 3 § skadestindslagen
utan ocksd annan ideell skada. Ansvaret giller oavsett om myndig-
hetsutévning foreligger, vilket dr en skillnad mot skadestind enligt
3 kap. 2 § skadestdndslagen. I motsats till andra ansvarsregler enligt
lagen anger inte lagtexten att villande (uppsit, virdsloshet, fel eller
férsummelse) dr en forutsittning f6r skadestdnd (Bertil Bengtsson och
Erland Strombick, a.a., kommentaren till 3 kap. 4 §).

Som utredningen har redovisat i avsnitt 19.3.2 kan Sikerhets- och
integritetsskyddsnimnden anmila till Justitiekanslern om den vid
sin tillsyn uppmirksammar felaktigheter som kan medféra skade-
stindsansvar for staten gentemot en fysisk eller juridisk person.
Mojligheten att anmila fel kommer att gilla dven vid tillsyn éver den
nya lagen. Justitiekanslern prévar om anmilningar frén nimnden om
felaktigheter kan medfora skadestdndsansvar f6r staten. Justitiekan-
slern handligger ansprdk pd ersittning med stod av 2 kap. 1 § eller
3 kap. 1, 2 eller 4 § skadestindslagen om anspriket grundas pd ett
pastiende om felaktigt beslut eller underlitenhet att meddela beslut
(3 § 2 forordningen om handliggning av skadestindsansprdk mot
staten).

Slutsatser

Den enskilde har redan i dag, under de férutsittningar som anges 1
skadestdndslagen, ritt till ersittning for person- och sakskada, ren
formogenhetsskada och for krinkning som han eller hon drabbas av
till £6ljd av brottsbekimpande myndigheters ingripanden som inte
beslutas eller verkstills pd ett forfattningsenligt sitt. Det kommer
dven att gilla for ingripanden enligt den foreslagna nya lagen, om den
inférs. Dirutdver har staten sirskilt ansvar for 6vertridelser av de
grundliggande fri- och rittigheter som tillférsikras enskilda i Europa-
konventionen.

Det kan alltsd konstateras att de befintliga bestimmelserna om
skadestind ger goda mojligheter f6r en enskild, vars informations-
system har varit féremdl {6r ett ingripande 1 cybermiljo, att begira
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skadestdnd av staten om ingripandet inte har varit férfattningsenligt.
Det finns dirfor inte ndgot behov av mer lingtgdende bestimmelser
om ritt till skadestind dn de som foljer av de befintliga bestimmel-
serna.

20.4  Fragor om sekretess, tystnadsplikt
och personuppgiftsbehandling

20.4.1 Sekretess

Utredningens bedomning

Kinsliga uppgifter som kan avslojas vid ingripanden i cybermiljé
skyddas 1 tillricklig utstrickning genom bestimmelserna i 18 och
35 kap. offentlighets- och sekretesslagen, men dven av andra be-
stimmelser 1 den lagen. Det finns inget behov av nya sekretess-
bestimmelser eller ndgra dndringar i de nuvarande sekretess-
bestimmelserna, varken till skydd foér ingripanden 1 cybermiljo

eller till skydd fér enskilda.

Skilen {6r utredningens beddmning
Sekretessbestimmelser i brottsbekimpande verksambet

For de verksamheter dir den nya lagen kommer att tillimpas giller
framfor allt sekretess enligt 18 och 35 kap. offentlighets- och sekre-
tesslagen, som skyddar det allminnas respektive enskildas intressen
1 brottsbekimpande verksamhet.

Sekretess giller hos Sikerhetspolisen, Polismyndigheten, Tull-
verket, Aklagarmyndigheten och Ekobrottsmyndigheten dven enligt
t.ex. 15 kap. offentlighets- och sekretesslagen till skydd for rikets
sikerhet eller dess foérhillande till andra stater eller mellanfolkliga
organisationer. Sddana sekretessbestimmelser som giller generellt,
exempelvis bestimmelser 1 21 kap., ir ocks8 tillimpliga. I 7 kap. 3 §
offentlighets- och sekretesslagen regleras vad som giller nir flera
sekretessbestimmelser samtidigt ir tillimpliga pa en uppgift hos en

myndighet.
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Sekretessbestammelser till skydd for brottsbekimpning

I 18 kap. offentlighets- och sekretesslagen finns det en rad sekretess-
bestimmelser till skydd for det allminnas brottsférebyggande och
brottsbeivrande verksamhet.

Sekretess till skydd fér forundersékningar
och liknande utredningar

Enligt 18 kap. 1 § forsta stycket giller sekretess fér uppgift som hin-
for sig till forundersékning i brottmal eller till angeligenhet som av-
ser anvindning av tvingsmedel 1 sidant mél eller 1 annan verksamhet
for att férebygga brott eller 1 drende enligt lagen (2024:326) om
hemliga tvingsmedel 1 syfte att verkstilla frihetsberdvande pafoljder,
om det kan antas att syftet med beslutade eller férutsedda dtgirder
motverkas eller den framtida verksamheten skadas om uppgiften rojs.
Enligt andra stycket giller sekretess, under motsvarande forutsitt-
ningar, f6r uppgift som hinfér sig till verksamhet som rér utredning
1 frigor om niringstorbud eller forbud att limna juridiske eller
ekonomiskt bitride (punkten 1) eller annan verksamhet in sidan
som avses 1 1 eller i forsta stycket som syftar till att férebygga, upp-
daga, utreda eller beivra brott och som bedrivs av bl.a. en 8klagar-
myndighet, Polismyndigheten, Sikerhetspolisen eller Tullverket
(punkten 2).

Med férundersékning avses 1 paragrafen férundersékning enligt
RB. Av 2 kap. 10 § TF foljer att handlingar som framstillts i en for-
undersékning och som alltjimt finns hos myndigheten inte ska anses
utgora allminna handlingar {6rrin forundersékningen har avslutats
eller, om handlingarna ingdr 1 férundersokningsprotokollet, det har
fardigstillts.

En s.k. forutredning ir att betrakta som ett led i tillimpningen av
bestimmelserna i 23 kap. 1 § RB. Med forutredning brukar avses
sddana enstaka 3tgirder som en foérundersékningsledare ibland be-
hover vidta for att £3 tillrickligt underlag for beslut om huruvida fér-
undersékning ska inledas eller inte. Férutredning ir ett 1 princip
oreglerat foérstadium till férundersokning och regleras alltsd inte
direkt av 23 kap. RB (Eva Lenberg m.fl., Offentlighets- och sekre-
tesslagen, JUNO Version: 32, 2025-12-05, Norstedts Juridik, kom-
mentaren till 18 kap. 1 § och 35 kap. 8a §).
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Tvingsmedel 1 brottmal avser framfor allt de straffprocessuella
tvingsmedel som regleras 1 24-28 kap. RB och 1 lagen om hemlig
dataavlisning. Tvingsmedel i annan verksamhet for att forebygga
brott anses vara sidana tvingsmedel som avses 1 preventivlagen, in-
himtningslagen, lagen om sirskild kontroll av vissa utlinningar och
lagen om hemliga tvingsmedel 1 syfte att verkstilla frihetsberdvande
pafoljder.

Med annan verksamhet som syftar till att férebygga, uppdaga, ut-
reda eller beivra brott avses Aklagarmyndighetens, Ekobrottsmyn-
dighetens, Polismyndighetens, Sikerhetspolisens eller Tullverkets
brottstérebyggande och brottsbeivrande verksamhet i allminhet,
utan anknytning till nigot konkret fall (Eva Lenberg m.fl., a.a., kom-
mentaren till 18 kap. 1 §). Regleringen anses vara tillimplig dven vid
utredning av brott i utredningar enligt 31 § lagen (1964:167) med
sirskilda bestimmelser om unga lagévertridare (prop. 2000/01:109
s. 17).

Paragrafen har ett rakt skaderekvisit, dvs. utgdngspunkten ir att
uppgifterna ir offentliga. Sekretessen giller endast om féljden av att
uppgifterna limnas ut kan antas bli att syftet med beslutade eller
forutsedda dtgirder motverkas eller att den framtida verksamheten
skadas. Hir 3syftas dtgirder och verksamhet f6r att pd olika stadier
bekimpa brottsligheten. Med 4tgirder f6rstds frimst beslut och in-
gripanden som hinfor sig till ett sirskilt drende. En uppgift, vars
rojande t.ex. kan forsvira en pigdende brottsutredning, kan alltsd
hillas hemlig.

Sekretess till skydd fér underrittelseverksamhet m.m.

I 18 kap. 2 § offentlighets- och sekretesslagen regleras sekretess for
uppgifter som hinfor sig till verksamhet hos bl.a. Polismyndigheten,
Ekobrottsmyndigheten, Sikerhetspolisen och Tullverket for att fore-
bygga, férhindra eller uppticka brottslig verksamhet.

Enligt 18 kap. 2 § forsta stycket giller sekretess f6r uppgift som
hinfor sig till sddan verksamhet som avses 1 2 kap. 1 § 1 lagen poli-
sens behandling av personuppgifter inom brottsdatalagens omride,
om det inte stdr klart att uppgiften kan rojas utan att syftet med be-
slutade eller férutsedda dtgirder motverkas eller den framtida verk-
samheten skadas. Sekretessen giller med ett omvint skaderekvisit.
Utgdngspunkten ir att allts att uppgifterna omfattas av sekretess.

356



SOU 2026:45

Foremdlet f6r sekretessen dr personuppgiftsbehandling hos Polis-
myndigheten om uppgifterna behandlas i syfte att férebygga, f6r-
hindra eller uppticka brottslig verksamhet, utreda eller lagféra brott,
verkstilla uppbord eller uppritthélla allmin ordning och sikerhet,
hos Ekobrottsmyndigheten om uppgifterna behandlas i syfte att ut-
reda brott och det inte ir friga om &klagarverksamhet, och hos
Sikerhetspolisen i frigor som inte ror nationell sikerhet, om uppgif-
terna behandlas i syfte att férebygga, forhindra eller uppticka brotts-
lig verksamhet eller utreda eller lagféra brott.

Enligt 18 kap. 2 § andra stycket giller sekretess, under motsva-
rande forutsittningar, f6r uppgift som hinfér sig till sddan verksam-
het som bl.a. avses 1 2 kap. 1§ 1 lagen (2018:1694) om Tullverkets
behandling av personuppgifter inom brottsdatalagens omréde
(punkten 1). Foremilet for sekretessen dr personuppgiftsbehand-
ling hos Tullverket, om den ir nédvindig for att myndigheten ska
kunna férebygga, férhindra eller uppticka brottslig verksamhet, ut-
reda eller lagfora brott, verkstilla uppbord, eller fullgora forpliktel-
ser som féljer av internationella dtaganden.

Vidare giller sekretess under motsvarande férutsittningar for
uppgift som hinfor sig till sddan verksamhet som avses 12 kap. 1 § 1
lagen (2019:1182) om Sikerhetspolisens behandling av personupp-
gifter. Det innebir att Sikerhetspolisen fir behandla personuppgif-
ter om det ir nédvindigt for att férebygga, férhindra eller uppticka
brottslig verksamhet som innefattar a) brott mot Sveriges sikerhet,
b) terrorbrott, eller ¢) tryckfrihetsbrott och yttrandefrihetsbrott
med rasistiska eller frimlingsfientliga motiv.

Sekretess 1 verksamhet hos den som bitrider bl.a. polisen

Enligt 18 kap. 3 § offentlighets- och sekretesslagen giller sekretes-
sen enligt 1 och 2 §§ 1 annan verksamhet dn sidan som avses dir hos
en myndighet for att bitrida bl.a. en dklagarmyndighet, Polismyn-
digheten, Sikerhetspolisen eller Tullverket med att forebygga, upp-
daga, utreda eller beivra brott.

Bestimmelsen innebir att, om skaderekvisitet dr uppfyllt, sekre-
tess kan uppritthillas for t.ex. en myndighets utredning till grund
for dtalsanmilan, obduktionsutldtande och utlitande av vetenskap-
ligt laboratorium. Sekretessen giller redan innan uppgifterna har
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kommit 8klagare eller polis till del (Eva Lenberg m.fl., a.a., kommen-
taren till 18 kap. 3 §).

Sekretess till skydd fér vissa metoder

Enligt 18 kap. 9 § offentlighets- och sekretesslagen giller sekretess
for uppgift som limnar, eller kan bidra till upplysning om, chiffer,
kod eller liknande metod, om det kan antas att syftet med metoden
motverkas om uppgiften rdjs och metoden har till syfte att under-
litta befordran eller anvindning i allmin verksamhet av uppgifter
utan att foreskriven sekretess dsidositts (punkten 1) eller att gora
det mojligt att kontrollera om data i elektronisk form har férvans-
kats (punkten 2).

Sekretessen ir begrinsad till uppgifter som avser att sld vakt om
sekretessen 1 allmin verksamhet. Chiffret ska alltsd ha till syfte att
underlitta befordran eller anvindning av uppgifter som omfattas av
sekretess. For det indamélet anvinds bl.a. kryptering. Den metoden
anvinds t.ex. fér att befordra meddelanden genom tele- eller data-
kommunikation. Informationen férvanskas genom krypteringen till
oigenkinnlighet och kan pd sd sitt befordras utan att den réjs for
obehoriga. Det ir krypteringsnyckeln eller koden som sekretesskyd-
das. Bestimmelsen ir tillimplig dven pd forvaring av krypterat mate-
rial. Det kan naturligtvis forekomma att chiffersprik anvinds for
meddelanden som inte innehéller uppgifter som omfattas av sekre-
tess eller for vilka sekretess efter en tid inte lingre giller. Aven sida-
na meddelanden 1 klartext kan hillas hemliga s3 att chiffret inte kan
forceras. Bestimmelsen tar frimst sikte pd intresset att férebygga
eller beivra brott. Sekretessen giller endast om ett réjande av upp-
giften kan antas motverka syftet med chiffret, dvs. att sld vakt om
sekretessen 1 allmin verksamhet.

Sekretess kan dven gilla for uppgift som limnar eller kan bidra till
upplysning om chiffer, kod eller liknande metod som har till syfte
att gora det mojligt att kontrollera om data 1 elektronisk form har
forvanskats. Anvindningen av elektroniska signaturer pd myndig-
hetsomrddet forutsitter att hemliga nycklar och anknytande uppgif-
ter f6r bl.a. elektronisk signering och autentisering kan skyddas mot
insyn. Lagen (2000:832) om kvalificerade elektroniska signaturer
syftar till att underlitta anvindningen av elektroniska signaturer.
Genom sekretessbestimmelsen ir det mojligt att sekretessbeligga
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t.ex. hemliga nycklar som anvinds for att verifiera om en handling
hirror frin angiven undertecknare eller for att skydda vissa data-
mingder mot manipulation. Sekretessen giller med ett rakt skade-
rekvisit. Utgdngspunkten ir alltsd att uppgifterna ir offentliga.

Sekretess till skydd fér internationellt polissamarbete

Enligt 18 kap. 17 a § offentlighets- och sekretesslagen giller sekre-
tess hos brottsbekimpande myndigheter for uppgift som limnats av
ett utlindskt organ inom ramen {6r internationellt polisiirt samarbe-
te 1 syfte att forebygga, uppdaga, utreda eller beivra brott, om det
kan antas att en férutsittning f6r att uppgiften limnades var att den
inte skulle réjas.

Med internationellt polisiirt samarbete avses alla former av poli-
sidrt samarbete, bide sddant som tar sikte p4 enskilda fall och sddant
som ror de brottsbekimpande myndigheternas arbete 1 stort. Utan-
for begreppet faller utredning enligt bestimmelserna om férunder-
sokning 1 brottmdl eller en angeligenhet som angir tvingsmedel.
Det utlindska organ som limnar uppgifterna kan t.ex. vara en ut-
lindsk brottsbekimpande myndighet eller en mellanfolklig organi-
sation som Interpol.

Sekretessen ir inte begrinsad till uppgifter med ett visst innehall
eller av viss art eller karaktir. Uppgiften méste dock ha limnats i
brottsbekimpande syfte. Det kan réra sig om t.ex. en forfrigan eller
en upplysning som skickas ut till samtliga linder inom Interpol. Det
kan ocks3 rora sig om en forfrigan frdn ett samarbetsland om huru-
vida en viss person férekommer 1 svenska register eller om ndgra 4t-
girder vidtagits 1 friga om en viss person eller ett visst féremal.

Sekretessen giller endast om det kan antas att en férutsittning
for att uppgifterna limnades var att de inte skulle réjas. Mot bak-
grund av att det inom det internationella polisiira samarbetet ofta
forutsitts att kinsliga uppgifter kan skyddas i den anmodade staten
innebir skaderekvisitet att det rider en presumtion for sekretess.
Sekretessen giller bara hos brottsbekimpande myndigheter, dvs. i
forsta hand Polismyndigheten, Sikerhetspolisen och Tullverket.
Aven uppgifter som finns hos Aklagarmyndigheten och i sklagar-
verksamheten hos Ekobrottsmyndigheten kan skyddas av bestim-
melsen om uppgiften har limnats 1 ett brottsbekimpande syfte vid
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internationellt polisiirt samarbete (Eva Lenberg m.{l., a.a., kommen-
taren till 18 kap. 17 a§).

Sekretessbestimmelser till skydd for enskildas
personliga och ekonomiska forhillanden

I 35 kap. offentlighets- och sekretesslagen regleras sekretess for upp-
gifter om enskildas personliga eller ekonomiska férhdllanden i brotts-
bekimpande verksamhet.

Enligt 35 kap. 1 § férsta stycket offentlighets- och sekretesslagen
giller sekretess for uppgift om en enskilds personliga och ekono-
miska forhdllanden, om det inte stdr klart att uppgiften kan rojas
utan att den enskilde eller ndgon nirstiende till honom eller henne
lider skada eller men och uppgiften férekommer hos bl.a. Polismyn-
digheten, Sikerhetspolisen, Tullverket eller dklagarmyndighet och
uppgiften har anknytning till brottsutredningar eller annan brotts-
bekimpande verksamhet. Vidare giller sekretess fér uppgifter som
forekommer 1 olika register som férs av brottsbekimpande myndig-
heter. Regleringen korresponderar i princip med sekretessbestim-
melsernai 18 kap. 1-3 §§ offentlighets- och sekretesslagen till skydd
for det allminnas brottsforebyggande och brottsbeivrande verksam-
het. Till skillnad frin regleringen i 18 kap. 1 § giller sekretessen en-
ligt 35 kap. 1§ offentlighets- och sekretesslagen med ett omvint
skaderekvisit, vilket innebir en presumtion for sekretess.

I 35 kap. 2, 6 och 7 §§ gors vissa undantag frin regleringen i
35 kap. 1 § forsta stycket offentlighets- och sekretesslagen.

Enligt 35 kap. 8 a § offentlighets- och sekretesslagen hindrar sek-
retessen enligt 1§ inte att en enskild som har varit anmild eller
misstinkt for brott tar del av en uppgift, om han eller hon har beakt-
ansvirda skil f6r sin begiran att {3 ta del av uppgiften, och det inte
beddms vara av synnerlig vikt f6r den som uppgiften rér eller nigon
nirstdende att uppgiften inte limnas ut. Det giller nir uppgiften fore-
kommer i en férundersdkning som har lagts ned eller avslutats med
ett beslut om att &tal inte ska vickas (punkten 1), eller en annan
brottsutredning om brottet som har utforts enligt bestimmelserna i
23 kap. RB och som har avslutats pd ngot annat sitt in genom be-
slut att vicka &tal, eller att utfirda strafforeliggande eller forelig-
gande av ordningsbot (punkten 2). Bestimmelsen giller dven for den
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som varit misstinkt i en s.k. férutredning (Eva Lenberg m.fl., a.a.,
kommentaren till 35 kap. 8 a §).

Slutsatser

Det ir viktigt att kiinsliga uppgifter skyddas av sekretess som giller
bade till skydd fér det allminnas verksamhet och till skydd fér en-
skilda. Vid ett ingripande i cybermiljé kan kinsliga uppgifter avslojas
bide under det férberedande stadiet och nir ingripandet genomfors.
Enligt utredningens mening skyddas kinsliga uppgifter som kom-
mer fram under ett ingripande 1 tillricklig utstrickning av de nuva-
rande bestimmelserna i 18 och 35 kap. offentlighets- och sekretess-
lagen, men dven av &vriga sekretessbestimmelser 1 den lagen. Det
finns dirfor inte behov av ndgra nya sekretessbestimmelser eller
nigra dndringar i de befintliga sekretessbestimmelserna.

20.4.2 Tystnadsplikt

Utredningens forslag

Operatorers tystnadsplikt enligt 9 kap. 32 § LEK ska dven omfat-
ta en begiran om medverkan enligt den nya lagen.

Skilen {6r utredningens forslag

I avsnitt 18.4 har utredningen féreslagit att operatdrer som har an-
milningsplikt enligt 2 kap. 1 § LEK ska vara skyldiga att medverka
vid ingripanden enligt den nya lagen. I 9 kap. 32 § LEK foreskrivs
1 dag tystnadsplikt for uppgifter om vissa dtgirder som kan vidtas av
brottsbekimpande myndigheter. Det giller bl.a. uppgifter om hem-
liga tvingsmedel. For att ingripanden i cybermiljé inte ska avslojas 1
fortid dr det viktigt att information om en begiran om medverkan
enligt den nya lagen inte blir offentlig. Den tystnadsplikt som giller
enligt 9 kap. 32 § LEK bér dirfor omfatta dven en sddan begiran.
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20.4.3 Lagstiftningen om personuppgiftsbehandling

Utredningens bedomning

Det krivs inga dndringar i lagstiftningen om personuppgifts-

behandling.

Skilen f6r utredningens beddmning

Personuppgiftsbehandlingen i brottsbekimpande verksamhet regle-
ras pa ett overgripande sitt 1 brottsdatalagen och brottsdataférord-
ningen (2018:1202). De férfattningarna kompletteras av sektorsvisa
lagar och férordningar. Av intresse hir dr lagen om polisens behand-
ling av personuppgifter inom brottsdatalagens omrdde med tillho-
rande férordning, lagen om Tullverkets behandling av personuppgif-
ter inom brottsdatalagens omrdde med tillhérande férordning och
lagen (2018:1697) om 3klagarvisendets behandling av personuppgif-
ter inom brottsdatalagens omride med tillhérande férordning. Be-
handling av personuppgifter som ror nationell sikerhet regleras 1
lagen om Sikerhetspolisens behandling av personuppgifter med till-
hérande férordning.

De befintliga forfattningarna om personuppgiftsbehandling pi
omridet reglerar i stort sett all personuppgiftsbehandling 1 brottsbe-
kimpande verksamhet, frdn underrittelseverksamhet till lagféring.
I den utstrickning som det kommer att krivas behandling av person-
uppgifter vid ingripanden enligt den nya lagen eller som annars kan
aktualiseras med anledning av den nya lagstiftningen, ticks behand-
lingen enligt utredningens mening av den befintliga lagstiftningen
om personuppgiftsbehandling. Det finns inte heller i 6vrigt nigot
behov av dndring av lagstiftningen om personuppgiftsbehandling
med anledning av utredningens forslag.
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20.5 Behovet av foljdandringar

Utredningens forslag

En bestimmelse infors 1 tullbefogenhetslagen som hinvisar till
Tullverkets ritt att ingripa enligt den nya lagen.

Utredningens beddmning

I 6vrigt krivs det inga foljdindringar i nuvarande lagstiftning.

Skilen f6r utredningens f6rslag och bedomning
En hinvisningsbestimmelse i tullbefogenhetslagen

Genom tullbefogenhetslagen har Tullverkets befogenheter 1 brotts-
bekimpande verksamhet samlats i en lag. Nir det direfter har inforts
nya befogenheter f6r myndigheten genom en separat lag har det
inforts en hinvisning som anger det 1 tullbefogenhetslagen (se 7 kap.
3a8§). En motsvarande hinvisningsbestimmelse bor enligt utred-
ningens mening inféras som pidminner om de befogenheter som
Tullverket ges i den nya lagen. Bestimmelsen kan limpligen placeras
17 kap. tullbefogenhetslagen. Rubriken p4 det kapitlet bor di juste-
ras nagot.

Det behiovs inga andra folidindringar

Den nya lagen har {3 beréringspunkter med annan lagstiftning som
giller i dag. Utredningen har dirfér inte kunnat finna att det behovs
foljdindringar 1 ndgon annan lagstiftning.
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21  Overvaganden om
integritetsintranget

21.1 Bakgrund

I overvigandena om de férslag som har limnats har utredningen
l6pande kommenterat forhillandet till RF och Europakonventio-
nen. Utredningen har ocksd i kapitel 19 foreslagit olika dtgirder som
ska motverka de integritetsrisker som den nya lagstiftningen kan
leda till. T avsnitt 20.1 har utredningen vidare redovisat hur den nya
regleringen forhéller sig till befintliga regler om brottsutredning och
lagféring. For att tydliggora hur enskildas ritt till privatliv och integ-
ritet balanseras mot de brottsbekimpande myndigheternas behov av
ytterligare verktyg for att ingripa mot brottslighet 1 cybermil;jo, redo-
visas hir en mer samlad bild.

21.2 Balansen mellan brottsbekdampning
och enskildas rattssdkerhet

21.2.1 Forslagen leder normalt till integritetsintrang

Utredningens bedémning

Det ir oundvikligt att ingripanden i cybermiljon, pd samma sitt
som ingripanden 1 den fysiska miljon, normalt leder till visst integ-
ritetsintrdng. Intringet varierar dock beroende pd vad ingripandet
riktas mot, vilken &tgird som vidtas och hur ingripandet
genomfors.
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Skilen f6r utredningens beddmning
Visst intrdng dr oundvikligt

Redan det férhéllandet att ett forsta steg i ett ingripande i cybermiljt')
normalt dr att den brottsbekimpande myndigheten bereder sig till-
ging till ett 1nformat10nssystern innebir ett integritetsintring. Aven
om den nya lagen riktar sig mot informationssystemen som sidana,
inte mot de personer som iger eller anvinder systemen, kommer in-
gripandena att piverka dem. Det giller oavsett om myndigheten inte
har lyckats vidta ndgon 4tgird i systemet efter det att den har berett
sig tilltride till det eller om det har vidtagits omfattande dtgirder.

Av de dtgirder som de brottsbekimpande myndigheterna fére-
slds 8 anvinda dr radering normalt mer ingripande in andra. Mot
den bakgrunden féreslds en mer kvalificerad beslutsfattare och hogre
krav for att radering ska f3 beslutas. Aven blockering kan i ett enskilt
fall leda till stérre intring dn andra &tgirder. Det har utredningen
tagit hinsyn till nir det giller behovet av underrittelse. For alla ingri-
panden enligt lagen stills det krav pd att de ska vara proportionerliga.
Vidare foresldr utredningen att beslutsfattaren alltid ska 6verviga
om ett beslut om ingripande ska férenas med villkor. Det innebir att
ingripandena alltid ska anpassas s att integritetsintringet for enskil-
da begrinsas.

Intranget varierar

Enligt utredningens mening kommer integritetsintrdnget att variera
bide beroende pa vilken typ av informationssystem, eller del av sys-
tem, eller vilka uppgifter som ingripandet riktar sig mot och p vil-
ken 4tgird som vidtas.

Nir det giller informationssystem kan konstateras att de mojlig-
heter att agera anonymt som skapas genom det digitala samhillet har
lockat till sig kriminalitet. Brott och brottslighet i cybermiljé stricker
sig frn rekrytering av kontraktsmérdare, marknadsplatser for for-
siljning av narkotika och systematiska bedrigerier till enskilda ung-
domar som trakasserar kamrater. Det ir dirfor svirt att generellt
ange vilket integritetsintrdng som den nya lagen kan medféra.

Eftersom den nya lagen kommer att kriva teknisk expertis, vilket
ir en tring sektor f6r de brottsbekimpande myndigheterna, férutser
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utredningen att ingripandena framfér allt kommer att riktas mot f61-
jande fyra kategorier av brottslighet i cybermiljo

1. brottslighet som ingdr i organiserad och systematisk brottslighet,
ofta bedriven av kriminella nitverk i Sverige, eller utomlands,
t.ex. organiserade bedrigeribrott och utpressningsangrepp,

2. brottslighet som riktas mot Sveriges sikerhet, kritisk infrastruk-
tur och annan sambhillsviktig verksamhet eller utgér terrorist-
brottslighet,

3. brottslighet dir personer medverkar till eller bestiller tjanster 1
form av sexuella évergrepp mot barn, och

4. brottslighet dir personer koper illegala varor som narkotika och
vapen pd Darknet och andra digitala plattformar.

I de nu aktuella fallen kommer integritetsintrdnget alltsd frimst att
paverka personer eller nitverk som antingen planerar eller deltar
aktivt i den aktuella brottsligheten. Utredningen anser att de perso-
nerna eller nitverken normalt riknar med att kunna utsittas for poli-
sidra ingripanden. Detsamma giller frimmande makt. En annan sak
ir att regelverket for ingripanden ska hilla hog juridisk standard och
vara rittssikert.

De 3tgirder som vidtas inom ramen fér ett ingripande kan ocksd
differentieras genom hur ingripande de kan vara. Den 4tgird som
kan férvintas leda till minst intrdng ir ingripanden f6r att kartligga
om ett informationssystem utnyttjas i brottslig verksamhet. I den
andra inden av skalan finns radering. Aven radering kan dock leda
till varierande intrng, beroende bl.a. pd mingden uppgifter som rade-
ras. Ovriga ingripanden kan, beroende p hur de genomfors, leda till
varierande intring.

Ett ingripande som férutsitter att myndigheten bereder sig till-
tride till en viss plats fir typiskt sett anses leda till storre intrdng dn
ingripanden som genomf{ors pd annat sitt.
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21.2.2 If\tgérder som motverkar intranget

Utredningens bedomning

Det integritetsintring som ingripanden 1 cybermiljé kan leda tll
vigs upp av olika férslag som minimerar risken for felaktiga och
alltfér omfattande ingripanden.

Skilen for utredningens beddmning
Rittssikerbetsgarantier dr viktigt

For att motverka det integritetsintring som kan uppstd vid ingripan-
den i cybermiljo har utredningen féreslagit en rad bestimmelser, for
att minimera risken for felaktiga eller alltfér omfattande ingripan-
den. Aven om integritetsintring vid ingripanden i cybermiljé frimst
kommer att paverka personer som ir inblandade 1 brottslig verksam-
het ir rittssikerhetsgarantier viktiga.

Tydliga krav pd beslut och genomférande

Utformningen av lagstiftningen och de krav som stills p8 beslut om
ingripanden i cybermiljé har stor betydelse {6r bedémningen av in-
tegritetsintringet. Utredningen vill sirskilt framhélla att en differen-
tiering har gjorts mellan de olika formerna av ingripanden pd det
sittet att det 1 flera avseenden stills hogre krav pd den dtgird som
normalt kan leda till stérst integritetsintrdng, nimligen radering.
I det fallet stills det hogre krav for att beslut om radering ska f3 fat-
tas. For radering krivs att raderingen ir av synnerlig vikt f6r inda-
mélet. For andra dtgirder r det tillrickligt att dtgirden idr av sirskild
vikt. Vidare ska 8klagare besluta om radering, medan beslut om andra
dtgirder far fattas av sirskilda befattningshavare vid Polismyndighe-
ten, Sikerhetspolisen eller Tullverket. Det stills ocks sirskilda krav
pd kompetens pd sddana befattningshavare, som 1 vissa brddskande
situationer fir fatta interimistiska beslut om radering. De besluten
ska 1 s fall prévas 1 efterhand av 8klagare.

For att sikerstilla att ingripanden inte gors 1 miljoer som normalt
skyddas mot ingripanden pd grund av att det dir férekommer upp-
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gifter som har anfértrotts vissa yrkeskategorier, bla. journalister,
advokater och prister, féreskrivs férbud mot att ingripanden riktas
mot vissa informationssystem och vissa uppgifter.

Ett generellt krav som stills pd alla beslut om ingripanden och
som giller dven for verkstilligheten dr som nimnts att ingripandena
ska vara proportionerliga. Det ir ett uttryckligt lagkrav.

Nigot som kommer att bidra till att ingripanden bara gors nir det
finns sakliga skil fér det dr kraven pd skriftliga beslut och en generell
skyldighet att dokumentera beslut och dtgirder enligt den nya lagen.
Det bidrar till eftertanke hos den som féreslar att ett ingripande ska
goras och till att beslutsfattaren noga tvingas tinka igenom vad in-
gripandet ska omfatta och hur det ska genomféras. Detsamma giller
kravet pd att beslutsfattaren alltid ska éverviga om ett ingripande
bér forenas med villkor.

Vidare ska ett beslut om ingripande, t.ex. en blockering, upphivas
nir det inte lingre finns skil fo6r dtgirden. Det garanterar att beslut
inte giller lingre idn vad som ir sakligt motiverat.

Efterfoljande kontroll

Utredningen foresldr 1 avsnitt 19.3 att det ska utdvas sirskild tillsyn
dver tillimpningen av den nya lagen och att den uppgiften ska liggas
pd Sikerhets- och integritetsskyddsnimnden vid Myndigheten for
sikerhet och integritetsskydd.

Den sirskilda tillsynen ska vara en rittslig tillsyn. Nimnden kan
genom inspektioner och uttalanden bl.a. verka for en mer enhetlig
rittstillimpning och kan dven lyfta fram eventuella oklarheter eller
svagheter 1 lagstiftningen.

Den extraordinira tillsyn som utévas av JO och Justitiekanslern
tillkommer utéver den sirskilda tillsynen.

Tidsbegrinsad lagstiftning

Ett ytterligare sitt att skapa balans mellan behovet av nya effektiva
verktyg for att bekimpa allvarlig brottslighet och att virna den per-
sonliga integriteten ir att inte goéra den nya lagstiftningen perma-
nent. I avsnitt 19.4 foresldr utredningen att lagen ska tidsbegrinsas
att gilla i fem &r. Aven om det inte piverkar integritetsintringet
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under den tid som lagen giller, ir det ett sitt att, efter en tids tillimp-
ning, tvinga fram en omprovning av lagstiftningen. Det behévs for
att klargdéra bide om lagstiftningen har uppfyllt de férvintningar
som stills pd den och om den har en fitt en adekvat utformning. D3
finns det dven méojlighet att viga resultaten av den nya regleringen
mot det intring 1 den personliga integriteten som regleringen kan ha
lett ull.

21.2.3 Utredningens samlade bedomning
av intranget i den personliga integriteten

Utredningens bedomning

I relation till de vinster {6r brottsbekimpningen som kan férvin-
tas med de nya verktyg som foreslds, anser utredningen att in-
tringet i den personliga integriteten ir godtagbart.

Skilen for utredningens beddmning

Vid en samlad bedémning anser utredningen att det intring i den
personliga integriteten som ett ingripande 1 cybermiljé enligt den
nya lagen kan medféra balanseras vil av de rittssikerhetsgarantier
som har byggts in 1 lagen.

Utredningen har évervigt olika andra alternativ att utforma re-
gleringen. Det giller bl.a. frigan om vissa beslut bor vara verklag-
bara eller kunna provas i1 efterhand p& annat sitt (avsnitt 16.2.4). En
annan sidan frdga ir hur lingt de ingripande myndigheternas under-
rittelseskyldighet bor stricka sig (avsnitt 19.1.1 och 19.1.2). Aven
frdgan om det bor inféras ett uttryckligt férbud for den ingripande
myndigheten att vid ett ingripande himta in uppgifter frin ett in-
formationssystem har évervigts. En sddan reglering skulle dock en-
ligt utredningens mening kunna skapa sddana tekniska hinder mot
vissa ingripanden att den nya lagstiftningen riskerar att bli verk-
ningslos.

I avvigningen mellan vinsten av att brottsbekimpande myndig-
heter kan ingripa effektivt i cybermiljé och det intring som kan folja
av tillimpningen av lagen fir enligt utredningen mening intrdnget i
den personliga integriteten anses vara godtagbart. Bedémningen ska

370



SOU 2026:45 Overviganden om integritetsintrang

ses mot bakgrund av den allvarliga brottslighet som pdgér i cyber-
milj6 och det sitt pd vilket kriminella utnyttjar informationssystem,
samtidigt som de brottsbekimpande myndigheterna i dag saknar
effektiva verktyg for att bekimpa den brottsligheten. Nya mojlighe-
ter att bekdmpa brott och brottslighet 1 cybermiljé innebir ocksd en
viktig férbittring f6r brottsoffer.

21.3  Utredningens forslag i forhallande
till grundlaggande fri- och rattigheter

Utredningens bedomning

Forslagen ir forenliga med kraven 1 RF, Europakonventionen,
EU:s rittighetsstadga och barnkonventionen.

Skilen f6r utredningens bedémning
Regeringsformen, Europakonventionen och E U:s rittighetsstadga

Som framgar av avsnitt 3.2-3.4 méste den nya lagstiftningen, f6r att
motsvara kraven i RF och Europakonventionen, uppfylla bdde de
krav som stills pa lagstiftning som innebir inskrinkningar 1 privat-
livet och de krav som stills p4 ett forfarande som sikerstiller en ritt-
vis ritteging.

Utgdngspunkten i RF och Europakonventionen ir att grundlig-
gande fri- och rittigheter inte fir inskrinkas pd annat sitt in genom
lag. Det kravet uppfylls genom férslaget till en ny lag om polisiira
ingripanden i cybermiljs. Vidare krivs att inskrinkningarna ir god-
tagbara 1 ett demokratiskt samhille och nédvindiga med hinsyn till
bl.a. férebyggande och skydd mot brott. Behovet av ingripanden ir
vil underbyggt och regleringen gér inte utdver vad som ir godtag-
bart mot bakgrund av den allvarliga brottsutvecklingen. Det bor
dven framhdllas att ingripandena i forsta hand riktar sig mot infor-
mationssystem, inte mot enskilda personer.

Enligt RF fir inskrinkningarna inte heller utgéra ett hot mot den
fria &siktsbildningen. Utredningen bedémer att det inte utgoér nigon
reell risk, sd som férslagen har utformats, bl.a. eftersom det i lagen
infoérs bdde ett férbud mot att rikta ingripanden mot journalistisk
verksamhet och en uttrycklig proportionalitetsregel.
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Ett generellt krav som stills pd bestimmelser som innebir in-
skrinkningar 1 grundliggande fri- och rittigheter ir att lagstiftning-
en ska vara tydlig och férutsebar. Det dr di viktigt att bestimmel-
serna om vilka dtgirder som fir vidtas och f6rutsittningarna for att
anvinda dem ir tydliga. Vidare krivs att lagens tillimpningsomride
ar tillrickligt anpassat. Utredningen anser att kraven pd en tydlig och
forutsebar lagstiftning dr uppfyllda.

Skyddet enligt EU:s rittighetsstadga ligger 1 linje med skyddet
enligt Europakonventionen. Det som nyss har sagts om forenlighe-
ten med Europakonventionen giller dirmed dven EU:s rittighets-
stadga.

Barnkonventionen

Utredningen kan inte finna att den nya lagstiftningen i nigot avse-
ende skulle st 1 strid med barnkonventionen (se avsnitt 3.6). Tvirt-
om bor den nya lagstiftningen bidra till att minska risken for att barn
utsitts f6r brott i cybermiljo.
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22  |krafttradande och
dvergangsbestammelser

22.1 Ikrafttradande

Utredningens forslag

Den nya regleringen ska trida i kraft den 1 juli 2027. Lagen och
férordningen tidsbegrinsas och ska gilla till och med den 30 juni
2032.

Skilen for utredningens forslag

Hoten frin brottslighet i cybermiljé har 6kat under en lingre tid.
Det ir dirfor angeliget att de brottsbekimpande myndigheterna ges
betydligt bittre forutsittningar att kunna ingripa i den miljon. Aven
om utredningen har férstdelse f6r att det kommer att ta viss tid innan
de brottsbekimpande myndigheterna har byggt upp full kapacitet pd
omrddet bor den foreslagna lagstiftningen trida i kraft s8 snart som
mdjligt. Utredningen bedémer att det bor vara méjligt att 1ita lag-
stiftningen trida i kraft den 1 juli 2027. Av de skil som anforts i av-
snitt 19.4 bor lagen och férordningen tidsbegrinsas att gilla till och
med utgdngen av juni 2032.

22.2 Overgangsbestammelser

Utredningens bedémning

Det behovs inga dvergdngsbestimmelser.
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Skilen f6r utredningens beddmning

Utgingspunkten nir det giller processrittslig lagstiftning dr att nya
bestimmelser ska tillimpas genast efter ikrafttridandet. Det innebir
att de tillimpas p& varje processuell foreteelse som intriffar efter det
att regleringen har tritt 1 kraft. Den ordningen ir tillimplig nir det
giller den foreslagna nya lagen om polisiira ingripanden i cyber-
milj6. Utredningen anser dirfér att det inte finns nigot behov av
sirskilda 6vergdngsbestimmelser f6r den nya regleringen och inte
heller for 6vriga dndringar som féresls.
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23  Konsekvenser

23.1 Allmdnt om konsekvenserna

Utredningens forslag innebir att en ny lag, lagen om polisidra ingri-
panden i cybermiljé, med tillhérande férordning inférs. Genom
lagen ges Polismyndigheten, Sikerhetspolisen och Tullverket ritt att
ingripa mot brott och brottslig verksamhet 1 cybermiljé. Att det ir
friga om en ny reglering, som dessutom kommer att kriva uppbygg-
nad av en helt ny verksamhet, som férutsitter sirskild teknisk och
juridisk kapacitet, gor det svirare in normalt att uppskatta sdvil de
kostnader som 6vriga konsekvenser som forslaget kan leda till.

23.2 Kraven pa en konsekvensutredning

Det framgr av kommittéférordningen (1998:1474) och 6-11 §§ for-
ordningen (2024:183) om konsekvensutredningar att utredningen
ska redovisa konsekvenserna av de forslag som limnas 1 betinkandet.
Utredningen ska bedéma och redovisa forslagens ekonomiska och
andra konsekvenser, bl.a. konsekvenserna f6r det brottsbekimpande
arbetet och den personliga integriteten.

Av direktiven for utredningen framgar att sirskild vike ska liggas
vid effekterna for rittsvisendets myndigheter. Utredningen ska be-
skriva och, nir det ir mojligt, kvantifiera de samhillsekonomiska
effekterna av de forslag som liggs. De offentligfinansiella effekterna
av utredningens férslag ska beriknas. Om forslagen innebir finan-
siella kostnader ska forslag till finansiering limnas enligt 15 § kom-
mittéforordningen.

Utredningen ska dven bedéma och redovisa hur forslagen for-
hiller sig till RF, mediegrundlagarna, EU-ritten inklusive EU:s rit-
tighetsstadga samt Sveriges internationella dtaganden om minskliga
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rittigheter inklusive barnkonventionen. De frigorna har behandlats
1 avsnitt 21.3. Utredningen ska dven redovisa vilka konsekvenser
som de forslag som limnas har ur ett barnrittsperspektiv samt ur ett
jimstilldhetsperspektiv.

Av direktiven framgdr ocksd att utredningen ska analysera den
samlade regleringens konsekvenser for den personliga integriteten.
Frigor om konsekvenserna for den personliga integriteten behand-
las 1 kapitel 21. Det som framg3tt 1 nimnda kapitel kommer inte att
upprepas hir.

23.3 Ekonomiska konsekvenser for myndigheterna
23.3.1 Allméant om férslagets ekonomiska paverkan

Ingripanden 1 cybermiljé grundas enligt f6érslaget pd en helt ny lag-
stiftning, som kriver stora investeringar i teknik, utbildning och per-
sonal, innan den verksamhet som lagstiftningen forutsitter ir helt
uppbyggd. Myndigheterna behéver bygga upp nya funktioner f6r att
hantera de nya méjligheterna att ingripa. Samtliga myndigheter avser
att inféra en ny central funktion.

De investeringar 1 nya it-system och andra verktyg som krivs
ligger till storsta delen utanfér den normala teknikutvecklingen i de
berérda myndigheterna. Den nya lagstiftningen kommer dirfor att
medfoéra kostnader, utéver de kostnader f6r teknikutveckling som
myndigheterna har begirt medel for till den nuvarande it-verksam-
heten.

Som redan nimnts dr det ir mycket svirt att berikna kostnader-
na. Det beror pd att en ny ingripandeverksamhet som ir helt tek-
nikberoende successivt miste byggas upp, samtidigt som tekniken
fortsitter att utvecklas i1 snabb takt. Utredningen kan dirfér bara
gora en mycket grov uppskattning, baserad bl.a. pd erfarenheterna
frén inforandet av hemlig dataavlisning. Den reformen hade stora
likheter med férslaget till en ny lag i friga om behovet teknikupp-
byggnad. Utredningens kostnadsberikningar bygger pa det prelimi-
nira underlag som de brottsbekimpande myndigheterna har presen-
terat.

Polismyndigheten, Sikerhetspolisen och Tullverket bedémer att
verksamheten successivt kommer att byggas upp, under en period av
4-5 3r. Vissa kostnader for teknikutveckling, anstillning av personal,
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anskaffning och anpassning av lokaler m.m. kommer emellertid att
belasta anslagen redan frin bérjan. Vid berikningen av kostnaderna
har myndigheterna beaktat att den nya lagstiftningen kan innebira
effektivitetsvinster 1 form av minskad brottslighet, effektivare brotts-
utredningar och det forhillandet att ingripanden kan goras digitalt
i stillet for fysiskt. Aven de synergieffekter som kan uppsti genom
samarbete mellan de berérda myndigheterna kring vissa tekniska
eller praktiska l6sningar har beaktats. Det ir mot bakgrund av det
sagda tydligt att kostnaderna f6r reformen inte ryms inom myndig-
heternas nuvarande anslag.

Myndigheterna har beriknat att antalet ingripanden totalt 1 vart
fall inte kommer att understiga 500 drenden per &r nir verksamheten
ir uppbyggd.

Eftersom det rér sig om grova uppskattningar och utvecklingen
kan komma att leda till fler ingripanden in som angetts, samtidigt
som andra faktorer — som inte nu kan férutses — kan komma att pa-
verka kostnaderna, kan det visa sig att kostnaderna kan bli hégre in
som anges 1 det foljande.

Kostnaderna ir beriknade per heldr. Om ikrafttridandet beslutas
till en annan tidpunkt dn ett 4rsskifte, vilket utredningen foreslar,
forindras foljaktligen kostnaden f6r det forsta verksamhetsdret.

Det ska slutligen noteras att de ekonomiska konsekvenserna som
anges inte kommer att vara aktuella om lagen om polisidra ingripan-
den 1 cybermiljé inte permanentas efter de fem &ren som forslaget
omfattar.

De samhillsekonomiska vinsterna av forslagen dr dnnu svirare att
berikna in kostnaderna. Utredningen avstdr dirfor frdn att forsoka
kvantifiera dem. De bestdr emellertid bl.a. 1 att

o tryggheten i samhillet 6kar,

o risken for cyberangrepp mot vitala delar av staten och mot sam-
hillsviktiga strukturer minskar,

e risken for cyberangrepp mot foretag och enskilda minskar,
o mojligheterna att skaffa olagliga droger online begrinsas, och

e vinsterna for kriminella nitverk minskar.
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23.3.2 Polismyndigheten

Utredningens forslag

Anslaget till Polismyndigheten ska héjas med 120 miljoner kro-
nor det forsta verksamhetsdret, 180 miljoner kronor det andra
dret, 220 miljoner kronor det tredje dret, 260 miljoner kronor det
fjirde &ret och 300 miljoner kronor det femte 4ret.

Skilen for utredningens forslag

Polismyndigheten har fér budgetiret 2026 ett totalt anslag om
48,376 miljarder kronor.

Polismyndigheten har bedémt att ingripanden enligt den nya
lagen pd sikt kommer att beslutas mer eller mindre dagligen. Ingri-
pandena férvintas vara av olika karaktir, frin mycket komplexa ingri-
panden 1 cybermiljo som kriver ling foérberedelsetid och mycket
kvalificerad teknisk expertis, till enklare drenden som t.ex. enbart be-
stdr av radering av enstaka uppgifter.

De beriknade framtida kostnaderna omfattar personal (sirskilt
teknisk personal som ir bide svirrekryterad och extra kostnadskri-
vande), lokaler (nya lokaler krivs) och it-verksamhet (uppbyggnad
av teknisk kapacitet, utbildning, driftskostnader, avskrivningar pd
teknisk utrustning, licenser alternativt abonnemang och 16pande
teknikutveckling). Vidare tillkommer kostnader for utékat samarbete
med andra myndigheter och med niringslivet samt internationellt
samarbete.

Polismyndighetens anslag bor enligt utredningens mening héjas
med 120 miljoner kronor det forsta dret (varav 20 miljoner kronor
for personal), 180 miljoner kronor det andra 4ret (varav 30 miljoner
kronor foér personal), 220 miljoner kronor det tredje dret (varav
40 miljoner kronor fér personal), 260 miljoner kronor det fjirde dret
(varav 50 miljoner kronor fér personal) och slutligen, 300 miljoner
kronor det femte 8ret (varav 60 miljoner kronor {6r personal). Polis-
myndigheten bedéms ocksd ha behov av en utékad lineram.

Polismyndigheten har framhallit att myndigheten i ett forsta ske-
de kommer att fokusera pd en nationell tillimpning av lagen, for att
direfter successivt l3ta lagen och det arbete som f6ljer med den steg
for steg etableras regionalt. Om lagen permanentas efter de féreslagna

378



SOU 2026:45 Konsekvenser

fem 4ren behovs det dirfér en ny genomlysning av myndighetens
kostnader for ingripanden enligt lagen.

23.3.3 Sakerhetspolisen

Utredningens forslag

Anslaget till Sikerhetspolisen ska hojas med 20 miljoner kronor
det forsta verksamhetsdret, 40 miljoner kronor det andra &ret,
60 miljoner kronor det tredje dret och vardera 90 miljoner kronor
det fjirde respektive femte dret.

Skilen for utredningens forslag

Sikerhetspolisen har for budgetiret 2026 ett totalt anslag om
3,048 miljarder kronor.

Sikerhetspolisen har bedémt att ingripanden enligt den nya lagen
kan férekomma dtminstone varje vecka. Ingripandena férvintas vara
av olika karaktir, frin mycket komplexa ingripanden i cybermiljo
som kriver ldng forberedelsetid och mycket kvalificerad teknisk ex-
pertis till vissa enklare drenden.

De beriknade framtida kostnaderna omfattar personal (sirskilt
teknisk personal som idr bide svirrekryterad och extra kostnadskri-
vande), lokaler (huvudsakligen anpassning av befintliga) och it-verk-
samhet (uppbyggnad av teknisk kapac1tet utbildning, driftskostnader,
avskrivningar pa teknisk utrustning, licenser alternativt abonnemang
och l6pande teknikutveckling). Vidare tillkommer kostnader for ut-
Okat samarbete med andra myndigheter och med niringslivet samt
internationellt samarbete.

Sikerhetspolisens anslag bor enligt utredningens mening hojas
med 20 miljoner kronor det férsta verksamhetsiret (varav 10 miljo-
ner kronor fér personal), 40 miljoner kronor det andra dret (varav
20 miljoner kronor fér personal), 60 miljoner kronor det tredje &ret
(varav 30 miljoner kronor f6r personal), 90 miljoner kronor (varav
42 miljoner kronor fér personal) bdde det fjirde &ret och det femte
dret. Sikerhetspolisen kan iven behéva en utékad ldneram.
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Aven Sikerhetspolisen har pipekat att om lagen permanentas be-
hévs det en ny genomlysning av myndighetens kostnader f6r ingri-
panden enligt lagen.

23.3.4 Tullverket

Utredningens forslag

Anslaget till Tullverket ska hojas med 15 miljoner kronor det
forsta verksamhetséret, 20 miljoner kronor det andra ret, 30 mil-
joner kronor det tredje ret, 40 miljoner kronor det fjirde &ret
och 50 miljoner kronor det femte &ret.

Skilen f6r utredningens forslag

Tullverket har fér budgetdret 2026 ett totalt anslag om 3,44 miljarder
kronor.

Tullverket har bedémt att ingripanden enligt den nya lagen kan
féorekomma &tminstone varje vecka. Ingripandena forvintas vara av
olika karaktir, frdn mycket komplexa ingripanden i cybermiljé som
kriver ling férberedelsetid och mycket kvalificerad teknisk expertis
till vissa enklare drenden.

De beriknade framtida kostnaderna omfattar personal (sirskilt
teknisk personal som ir bide svirrekryterad och extra kostnadskri-
vande), lokaler (bdde nya lokaler och viss anpassning av befintliga)
och it-verksamhet (uppbyggnad av teknisk kapacitet, utbildning,
driftskostnader, avskrivningar pd teknisk utrustning, licenser alter-
nativt abonnemang och l6pande teknikutveckling). Vidare tillkom-
mer kostnader fér utdkat samarbete med andra myndigheter och
med niringslivet samt internationellt samarbete.

Tullverkets anslag bor hojas med 15 miljoner kronor det forsta
verksamhetsdret (varav 5 miljoner kronor fér personal), 20 miljoner
kronor det andra &ret (varav 7 miljoner kronor {ér personal), 30 mil-
joner kronor det tredje dret (varav 10 miljoner kronor fér personal),
40 miljoner kronor det fjirde dret (varav 12 miljoner kronor for per-
sonal) och 50 miljoner kronor det femte &ret (varav 14 miljoner kro-
nor for personal). Tullverkets ldneram kan ocksd behova héjas.
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Aven Tullverket har framhillit att om lagen permanentas behévs
det en ny genomlysning av myndighetens kostnader fér ingripanden
enligt lagen.

23.3.5 Aklagarvisendet

Utredningens forslag

Anslaget till Aklagarmyndigheten ska héjas med 1,2 miljoner
kronor det f6rsta verksamhetsdret och direfter med 1,2 miljoner
kronor vart och ett av de foljande fyra dren.

Skilen for utredningens forslag

Aklagarmyndigheten har fér budgetiret 2026 ett totalt anslag pd
2,891 miljarder kronor. Ekobrottsmyndigheten har f6r budgetiret
2026 ett totalt anslag pd 1,218 miljarder kronor.

Aklagares roll enligt den nya lagen ir begrinsad. Den inskrinker
sig till att fatta beslut 1 de fall dir radering aktualiseras och att prova
om interimistiska beslut om radering som har fattats av befatt-
ningshavare vid Polismyndigheten, Sikerhetspolisen eller Tullverket
har rittslig grund.

Aklagarmyndigheten har beriiknat en extra kostnad om 1 miljon
kronor fér uppbyggnad av it-kapacitet. Eventuella it-kostnader bor
enligt utredningens beddmning rymmas inom befintligt anslag. Det
kommer diremot att krivas viss personalresurs som inte ryms inom
det befintliga anslaget. Aklagarmyndighetens anslag bor dirfor hojas
med 1,2 miljoner kronor arligen under fem &r. Beroende p8 hur stor
rendetillstromning som kan bli fallet kan ytterligare personalkost-
nader tillkomma. Om lagen permanentas behévs en ny genomlys-
ning av myndighetens kostnader.

Ekobrottsmyndigheten forvintas {3 ett begrinsat antal drenden,
vilket inte kommer att innebira nigra merkostnader f6r myndighe-
ten som inte ryms inom befintligt anslag.
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23.3.6 Myndigheten for sdakerhet och integritetsskydd

Utredningens forslag

Anslaget till Myndigheten for sikerhet och integritetsskydd ska
héjas med 5,9 miljoner kronor det férsta verksamhetsdret och
med 4 miljoner kronor per &r under andra—femte dren.

Skilen {6r utredningens forslag

Myndigheten fér sikerhet och integritetsskydd har for budgetaret
2026 ett totalt anslag pd 48 miljoner kronor.

Utredningen har foreslagit att sirskild tillsyn éver den nya lagen
ska utovas av Sikerhets- och integritetsskyddsnimnden vid Myndig-
heten f6r sikerhet och integritetsskydd. Det ir en liten myndighet
och tllsynsuppgiften ir helt ny. Den skiljer sig ocksd frin de till-
synsuppgifter som nimnden har 1 dag. Dirfor krivs det resurstill-
skott 1 form av fler foredragande, teknisk expertis, ombyggnad av
lokalerna och vissa kringkostnader. Av samma skil som angetts f6r
anslagen till de brottsbekimpande myndigheterna bor anslaget till
Myndigheten for sikerhet och integritetsskydd ge méjlighet till an-
stillning av personal redan det forsta dret, eftersom det ir viktigt att
tillsynen kan fungera frén det att den nya lagen trider 1 kraft.

Anslaget f6r Myndigheten {6r sikerhet och integritetsskydd bor
dirfor hojas med 5,9 miljoner kronor det férsta ret (varav 4 miljo-
ner kronor avser personal) och direfter med 4 miljoner kronor var-
dera det andra till femte ret (f6r personal). Om lagen permanentas
behévs det en ny genomlysning av myndighetens kostnader for
tillsyn 6ver lagen.
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23.4 Konsekvenserna for brottsligheten

Utredningens beddmning

Utredningen beddmer att lagen fir en avhillande effekt nir det
giller brott och brottslig verksamhet i cybermiljé. Lagen kommer
ocksg att bidra till att, om fler brott som begds 1 cybermiljé upp-
ticks, de brotten 1 storre utstrickning in i dag antingen kommer
att kunna férhindras eller avbrytas eller, om s& inte ir fallet, att
det finns bittre forutsittningar att utreda dem.

Skilen for utredningens bedéomning

Den nya lagen ger brottsbekimpande myndigheter nya verktyg for
att bekimpa brott och brottslighet i cybermiljé. Regleringen forvin-
tas leda till en betydligt effektivare brottsbekimpning in i dag. De
verktyg som kriminella anvinder f6r att undgd upptickt och lagféring
kan nimligen genom forslagen métas med effektiva motdtgirder.
Mot bakgrund av att sirskilt personer som dgnar sig it organiserad
brottslighet snabbt anpassar sig till de rittsliga mojligheter som
myndigheterna har, kan vissa brottsfenomen férvintas minska avse-
virt. Den 6kade uppticktsrisken kommer att verka avhéllande. Viss
brottslighet kommer sannolikt att riktas mot méltavlor 1 andra lin-
der dn Sverige. De ekonomiska vinster som de kriminella nitverken
fir genom brott 1 cybermiljé kan ocksd férvintas minska. Nya moj-
ligheter att ingripa mot informationssystem som anvinds av fore-
tridare for organiserad brottslighet, som utnyttjar avancerade meto-
der for att forbli anonyma, dkar férutsittningarna att spira de som
anstiftar allvarliga brott i Sverige. Dirigenom bor viss organiserad
brottslighet kunna héllas tillbaka.

Genom tillimpningen av lagen kommer svenska myndigheters
kunskaper bdde om hur brott 1 cybermiljé begds och vilka som kan
ligga bakom organiserad brottslighet i den miljén att 6ka. Aven om
det frimsta syftet med lagen ir att férhindra brott och brottslighet 1
cybermilj, kommer brottslighet av det slaget inte att férsvinna. Det
kan diremot forutses att, om fler brott som begds 1 cybermiljé upp-
ticks, forutsittningarna for att utreda brotten, 1 den mén de ligger
inom svensk jurisdiktion, kommer att férbittras.
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En stor vinst ligger ocks8 i att om den svenska lagstiftningen er-
bjuder goda méjligheter att ingripa mot brott 1 cybermiljé minskar
incitamenten fér frimmande makt och fér kriminella att utnyttja
svensk infrastruktur f6r sidana indamil. Det minskar risken att
Sverige blir en fristad f6r cyberbrottslighet.

En modern svensk lagstiftning mot cyberbrott kommer dven att
ge svenska myndigheter méjlighet att utveckla det internationella
samarbetet, vilket kan ge Sverige foérdelar nir det giller annat sam-
arbete mot bl.a. organiserad brottslighet.

I forhillande till allmidnheten kommer den nya lagstiftningen att
leda till 6kat fortroende. Om férutsittningarna att bekimpa brott i
cybermiljé férbittras, kan benigenheten att anmila sddana brott f6r-
vintas 6ka. Inte minst méjligheten att radera vergreppsmaterial och
att forhindra att exempelvis stulna personuppgifter och kontokorts-
uppgifter siljs vidare kommer att bidra till 6kad trygghet i samhiillet.

23.5 Konsekvenserna for det
brottsférebyggande arbetet

Utredningens bedémning

Den nya lagen forvintas ge positiva effekter for det brottsfore-
byggande arbetet.

Skilen {6r utredningens beddmning

Nir det giller det brottsférebyggande arbetet forvintas den nya
regleringen ocksd ge positiva effekter. Den frimsta férebyggande
effekten nds genom att den nya lagstiftningen tydligt markerar att
svenska myndigheter har méjlighet att ingripa mot cyberbrott som
riktar sig mot Sverige och svenska intressen, vilket kommer att fére-
bygga sidana cyberbrott som riktas mot det land som har de simsta
mojligheterna att agera mot sddana brott.

Ingripanden mot olika former av crime as a service innebir att
firre personer kommer att lockas in 1 kriminalitet genom de ”annon-
ser” om brottsuppdrag som 1 dag attraherar unga, ofta ostraffade
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personer. Det dr sirskilt viktigt att kunna férebygga nyrekryteringen
till kriminella nitverk.

Enklare mojligheter att blockera och kunna stinga ner marknads-
platser dir bl.a. narkotika, vapen och sexuella évergrepp erbjuds till
forsiljning kommer att leda till att manga brott kan férebyggas. P4
samma sitt kommer forbittrade méjligheter att kunna stinga platser
pa digitala plattformar som foresprikar terrorism och bidrar till radi-
kalisering att leda till att terroristbrott forebyggs.

De okade kunskaper som de brottsbekimpande myndigheterna
far genom ingripanden 1 cybermiljo kommer att ge positiva effekter
dven for bekimpning av brott generellt, vilket dr av stor betydelse
eftersom de allra flesta brott innehéller digitala inslag numera.

23.6  Ovriga samhillskonsekvenser

23.6.1 Konsekvenserna for barn

Utredningens bedomning

Forslagen far inte ndgra sirskilda konsekvenser fér barn.

Skilen for utredningens bedomning

Utredningens forslag om en lag om polisidra ingripanden i cyber-
milj6, leder inte till ndgra sirskilda konsekvenser for barn. Det bér
anmirkas att unga 1 sdrskilt stor utstrickning anvinder de mojlig-
heter som cybermiljon skapar och att de dirfér, 1 storre utstrickning
in vuxna, kan riskera att drabbas av brott 1 den miljén. Som tidigare
namnts ir det positivt for barn som utsitts f6r brott i cybermiljo att
myndigheterna fir bittre mojligheter att ingripa mot sidana brott.
Det bor minska risken for att barn utsitts {6r sexuella dvergrepp 1
cybermiljé. Det bor dven minska risken for att barn dras in 1 krimi-
nalitet.

Det bor framhéllas att unga personer, som visserligen har uppnitt
straffbarhetsdldern, kan riskera att pdverkas mer negativt av att bli
utsatta for ingripanden enligt den nya lagen 1 jimférelse med vuxna.
Det samlade integritetsintringet har som tidigare nimnts behandlats
i kapitel 21.
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23.6.2 Konsekvenserna for jamstalldheten

Utredningens bedomning

Forslagen fir inte ndgra konsekvenser for jimstilldheten.

Skilen for utredningens beddmning

Utredningens férslag dr utformade si att de inte innebir olika kon-
sekvenser f6r min och kvinnor respektive pojkar och flickor. For-
slagen bedoms inte heller pd annat sitt pdverka jimstilldheten. Det
gdr dock att sluta sig till att det — mot bakgrund av hur brottsligheten
ser ut — frimst dr min och pojkar som kommer att berdras av utred-
ningens forslag.

23.6.3 Konsekvenserna i ovrigt

Utredningens beddmning

Den nya lagen kommer att {3 positiva effekter fér sma foretags
arbetsforutsittningar. Forslagen far inte ndgra andra sddana kon-
sekvenser som framgir av 15 § kommittéférordningen och som
inte har behandlats i detta kapitel.

Skilen for utredningens beddmning

Utredningen bedémer att den nya lagen kommer att {3 positiva effek-
ter f6r sm3 foretags arbetsférutsittningar, eftersom sidana foretag
inte 1 samma utstrickning som i dag riskerar att utsittas for olika
typer av cyberangrepp.

Utredningen bedémer inte att férslagen 1 6vrigt fir nigra sidana
konsekvenser som anges i 15 § kommittéférordningen som ska redo-
visas 1 betinkandet, dvs. konsekvenser for sysselsittning och offent-
lig service i olika delar av landet, konkurrenstérmaga eller villkor i
ovrigt 1 forhillande till storre foretag eller f6r mojligheterna att nd
de integrationspolitiska mélen.
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24 Forfattningskommentar

24.1 Forslaget till lag (2027:000) om
polisidra ingripanden i cybermiljé

Lagens innehall

1§

Paragrafen innehiller en évergripande beskrivning av lagens inne-
hall. Den har behandlats 1 avsnitt 13.1.1.

Lagen, som ir ny, ger Polismyndigheten, Sikerhetspolisen och
Tullverket befogenhet att ingripa mot brott och brottslig verksam-
het som helt eller delvis begds i cybermiljé. Ingripanden kan goras
bide pd underrittelsestadiet, for att stdra, férhindra eller avbryta
brottslig verksamhet, och pd utredningsstadiet, for att forhindra
eller avbryta brott. Lagen ir vidare tillimplig for att f6rhindra fram-
tida brott, utan att det pdgdr ndgon brottsutredning eller sirskilt in-
riktad underrittelseverksamhet. Andamalen med ingripandena reg-
leras 1 3-5 §§.

Med brott avses ett konkret brott. Det krivs dock inte att gir-
ningens alla detaljer ir kinda, exempelvis exakt nir och var brottet
ska begds eller har begitts och vem brottet riktar eller har riktat sig
mot. Inte heller behover det finnas ndgon kind girningsman.

Med brottslig verksamhet avses en inte nirmare preciserad verk-
samhet som innefattar ett eller flera kriminaliserade handlanden. Det
innebir att handlingen inte behover uppfylla rekvisiten for ett visst
konkret brott, utan endast kan vara tecken pd nigon identifierbar
form av brottslighet. Det kan vara frdga om flera brott som har sam-
band med varandra t.ex. genom brottstyp, handlingssitt eller gir-
ningsmannaskap eller enskilda brott som begds som ett led i en mer
eller mindre organiserad kriminell verksamhet. Systematiska inves-
terings- eller romansbedrigerier kan vara exempel pd det férstnimn-
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da och grov narkotikabrottslighet som bedrivs av kriminella nitverk
pd det sistnimnda. Den brottsliga verksamheten kan ocksd bestd i
erbjudande om kriminella tjinster, t.ex. sexualbrott som begds ”pd
bestillning”, eller erbjudanden om férsiljning av droger, dopnings-
medel eller vapen.

Ingripandena kan i princip avse vilken typ av brott eller brottslig-
het som helst; det enda kravet ir att det ir friga om brott som begas
1 cybermiljé. Tillimpningsomrddet begrinsas emellertid 1 6 § till
brott av viss svirhetsgrad.

Begreppet cybermiljé anvinds fér att avgrinsa tillimpningsom-
rddet mot ingripanden i den fysiska miljon. I cybermiljon ingdr den
virtuella miljén som bestdr av digitalt skapade och tekniskt samman-
linkade utrymmen dir information utbyts, kommunikation sker och
hindelser initieras — utan att de nddvindigtvis ir bundna till ett visst
geografiskt territorium eller en fysisk plats. Med cybermiljé avses
alltsd en 6vergripande milj6 eller domin dir digital information ska-
pas, bearbetas, kommuniceras och lagras. Begreppet omfattar alla
former av verksamhet och kommunikation som dger rum pd bl.a.
internet, inkluderande digitala miljéer i form av webben, sociala
medier och andra digitala plattformar, koder, datafléden, protokoll,
algoritmer och digitala interaktioner. Aven teknisk infrastruktur
som datorer, nitverk, servrar, fiberoptik, hdrdvara och andra digitala
system som utgor grunden for den digitala miljon ingdr 1 begreppet.

Lagens tillimpningsomride

29

Paragrafen, som avgrinsar lagens tillimpningsomrade, har behand-
lats 1 avsnitt 13.2-13.6.

Lagen ir endast tillimplig pd brott, som begis eller kommer att
begds i cybermil;o, eller pd brottslig verksamhet som innefattar sdda-
na brott. Vad som avses med cybermiljé framgér av kommentaren
till 1§. En grundliggande forutsittning for att lagen ska vara till-
limplig dr att ett inslag i brotten eller brottsligheten ir anvindning
av elektroniska informationssystem i cybermiljé. Det kan innebira
antingen att anvindning av internet ir en direkt férutsittning for att
brottet ska kunna begds, t.ex. ett dverbelastningsangrepp, eller att
anvindningen av internet enbart dr ett medel for att begd ett brott
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som lika girna kan begds i fysisk miljo, exempelvis bedrigeri, ut-
pressning eller sexuella vergrepp pé barn.

Regleringen innebir emellertid inte att lagen dr generellt tillimp-
lig p brott eller brottslig verksamhet enbart fér att t.ex. en modern
mobiltelefon utnyttjas i planeringen av brottet eller som ett sitt att
hélla kontakt mellan inblandade personer medan girningen begis i
den fysiska miljon. Utanfér tillimpningsomridet faller exempelvis
telefonsamtal som férs 1 syfte att planera, férbereda eller utféra brott
1 den fysiska miljén. I de fallen anvinds informationssystemet inte
som ett medel f6r att begd brotten utan enbart som ett sitt att kom-
municera mellan tv4 eller flera personer. D3 kan 1 stillet traditionella
tvingsmedel anvindas. Vid sidana kontakter i en chattfunktion som
utgor led 1 brottet, t.ex. rekrytering av ndgon som ska genomféra
brottet, kan lagen diremot vara tillimplig.

Det ir tillrickligt att ndgot rekvisit 1 en straffbestimmelse har
koppling till cybermiljé for att brottet ska uppfylla kravet pd att det
begds eller kommer att begds i cybermiljé. Det kan t.ex. vara att vilse-
ledandet i ett bedrigeri dger rum genom kontakter pd internet eller
att initierandet av smuggling av narkotika gors genom bestillningar
pi en hemsida pd Darknet. Ett annat exempel dr att bomber tillverkas
efter instruktioner som himtas frin internet.

I begreppet informationssystem ingdr hirdvara, mjukvara, data-
baser och nitverkskomponenter som samverkar for att samla in,
lagra, bearbeta eller 6verféra uppgifter utan kontinuerlig manuell
styrning. Ett informationssystem innefattar all slags befintlig och
framtida teknisk utrustning som kan anvindas for att kommunicera
elektroniske, t.ex. datorer, mobiltelefoner, lisplattor, interaktiva hog-
talare, servrar, smarta klockor och annan liknande utrustning. Utrust-
ning som ir sammankopplad med sidan utrustning, fysiskt eller pd
annat sitt, t.ex. sladdar, tangentbord, usb-minnen, datormus och
andra elektroniska tillbehér omfattas ocksd av begreppet. Begreppet
ska diremot inte tolkas si vitt att ett helt nitverk, som en dator ir
kopplad till genom en sladd, och all utrustning som ir ansluten till
nitverket, oavsett storleken pd nitverket, ingdr i det informations-
system som ingripandet far riktas mot. Avgrinsningen av vad ingri-
pandet kan rikta sig mot ska goras utifrn vad som framstdr som
rimligt med hinsyn till det informationssystem som berors.

Med informationssystem avses i lagen dven ett anvindarkonto,
eller en pd motsvarande sitt avgrinsad del av, en kommunikations-
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tjinst, lagringstjinst eller annan liknande tjinst. Gemensamt for si-
dana tjinster idr att det ir mojligt att f3 tillgdng till uppgifter i dem
frdn olika elektroniska kommunikationsutrustningar nir anvindaren
anger t.ex. inloggningsuppgifter. Det giller oberoende av var uppgif-
terna ir lagrade. Aven internetbaserade tjinster vilkas primira syfte
inte ir kommunikation eller lagring, men som innefattar mojlighet
till ndgot av det, ryms 1 begreppet informationssystem (jfr prop.
2019/20:64 s. 103, 105 och 211).

Som framgdtt av kommentaren till 1 § ir lagen tillimplig pd savil
brottslig verksamhet som brott, innefattande osjilvstindiga brotts-
former. Diremot dr lagen inte avsedd att anviindas f6r att utreda eller
lagféra brott. Genom att den brottsliga verksamheten ska innefatta
brott gérs en koppling till 6 § som innehéller krav pd att brotten ska
vara av viss svarhetsgrad.

For att ett ingripande enligt lagen ska kunna riktas mot ett visst
informationssystem krivs det tillricklig information for att kunna
identifiera det. S&dan information kan ha kommit till de brottsbe-
kimpande myndigheternas kinnedom p& olika sitt, t.ex. genom en
brottsanmilan fr8n en mélsigande. Ett annat exempel kan vara att
det vid en husrannsakan, en genomsdkning pd distans eller genom
ett hemligt tvdngsmedel har framkommit att ett visst informations-
system anvinds for brott eller brottslig verksamhet.

Med att brott begds avses ndgon pigdende form av brottslighet
som ir pd planeringsstadiet eller senare. Att dven brott "kommer att
begds” omfattas hér samman med att ett viktigt syfte med ingripan-
den enligt lagen ir att forhindra framtida brott, t.ex. terroristbrott
och spridning av barnpornografi.

I tre punkter anges vilken anknytning som ska finnas till Sverige
for att lagen ska vara tillimplig. Regleringen ska ses mot bakgrund
bl.a. av att syftet med lagen ir att kunna ingripa redan innan ett kon-
kret brott har begitts och att det di dnnu inte finns nigon sidan
anknytning till brottet som férutsitts i 2 kap. brottsbalken. Anknyt-
ningsfaktorerna ir alternativa. Det innebir att det ar tillrickligt att
en av dem ir uppfylld for att lagen ska bli tillimplig. De tv4 forsta
punkterna i paragrafen motsvarar i huvudsak regleringen 1 2 kap. 1 §
brottsbalken och &terspeglar territorialitetsprincipen, som ir en
grundprincip for jurisdiktion. Den tredje punkten har sin bakgrund
1 att brott i cybermilj6 skiljer sig frin brott 1 fysisk miljo, eftersom
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det 1 de forstnimnda fallen inte alltid behéver finnas nigon fysisk
person som ligger bakom de enskilda brotten.

Enligt punkten 1 ir lagen tillimplig pd brott som beg3s eller kom-
mer att begds av nigon som fysiskt befinner sig i Sverige. Brott i
cybermiljé férutsitter normalt att en person, med hjilp av ett infor-
mationssystem, initierar ett hindelseforlopp t.ex. ett ransomware-
angrepp. Den som har pdbdrjat brottet behéver inte vara samma per-
son som senare stiller krav pd en 16sensumma eller som kontaktar
brottsoffret i ett investerings- eller romansbedrigeri. Lagen ir alltsd
tillimplig om girningsmannen eller girningsminnen, eller annan
medverkande, befinner sig i Sverige.

I punkten 2 gors lagen dven tillimplig pd brott som riktas mot
ndgon eller ndgot som befinner sig 1 Sverige. Det saknar d& betydelse
var den person befinner sig som utfér den aktivitet i cybermiljo som
resulterar i eller kan komma att resultera i ett brott i Sverige. Det ir
i stillet effekten av brottet eller brotten eller det tinkta malet for
brotten som gor lagen tillimplig. Det kan réra sig om brott som ir
avsedda att orsaka ekonomisk eller annan skada eller fara som kan
uppstd 1 Sverige. Genom att ange att brottet ska riktas mot ndgon
omfattas dels brott riktade mot fysiska personer i Sverige (oavsett
om brottet riktar sig mot en obekant krets av sidana personer eller
en viss person), dels brott riktade mot juridiska personer i Sverige i
form av féretag, myndigheter, kommuner eller andra motsvarande
organ.

Ett brott anses normalt sett vara riktat mot den som ir att be-
déma som mélsigande, dvs. den mot vilken brott har begitts eller
som har blivit fornirmad eller lidit skada av brottet (20 kap. 8§
fjarde stycket RB). For att lagen ska vara tillimplig ir det alltsd till-
rickligt att syftet med brottet dr att nd méltavlor i Sverige. Nir det
giller t.ex. bedrigeri genom annonser pd internet kan sidana om-
stindigheter som att annonseringen ir pa svenska eller pd annat sitt
tydligt riktar sig mot en svensk publik vara tillrickligt f6r att punk-
ten ska vara tillimplig.

Ingripanden kan dven avse brott som riktar sig mot den svenska
staten. Det giller t.ex. brott som 1 sin helhet begds utomlands men
dir brottet riktar sig mot ett intresse som den svenska staten upp-
fattas som birare av. Det kan réra sig om brott mot rikets sikerhet,
allmin verksamhet eller annat av rittsordningen sirskilt skyddat
svenskt intresse. Dit hor brott mot svenska statens yttre eller inre
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sikerhet eller mot offentliga myndigheter. Regleringen omfattar
dven t.ex. smuggling och brott mot svensk valutareglering.

Det tinkta milet for brottet kan dven vara ett informationssys-
tem som finns i Sverige, utan att det finns en koppling till nigot av
de nyss nimnda subjekten. Genom formuleringen “eller ndgot” om-
fattas siledes dven brott som riktar sig mot enbart féremadl 1 Sverige.
Det innebir att lagen dven ir tillimplig pd exempelvis dataintring
som uteslutande har som mal att skaffa sig tillgdng till férem4l i
Sverige som dr uppkopplade mot internet. Typiskt sett kan det vara
frdga om att elektronisk utrustning i Sverige anvinds som ett led i
anonymiseringsnitverk, for att dolja girningsmannens identitet. Det
kan dven réra sig om utpressnings- eller bedrigeriangrepp som slump-
vis riktas mot svenska mal, utan ndgon sirskild mottagare.

I punkten 3 gors lagen dven tillimplig pd brott som begis eller
kommer att begds med hjilp av informationssystem som finns 1
Sverige. Genom det kommer myndigheterna att kunna ingripa mot
brott och brottslighet dir brottet begds med hjilp av ett informa-
tionssystem 1 Sverige, oberoende av om nigon girningsman befinner
1 Sverige eller inte och oavsett om mélet for brottet finns i ett annat
land. Det kan vara friga om att ndgon i ett annat land utnyttjar infor-
mationssystem eller servrar som finns 1 Sverige f6r ett cyberangrepp
mot ett mdliett tredje land. Det kan réra sig om informationssystem
som finns 1 hallar med servrar som igs eller anvinds av personer eller
foretag 1 Sverige eller annan elektronisk utrustning i Sverige som ir
uppkopplad mot internet och som anvinds som hjilpmedel for att
begd brott eller som utnyttjas i brottslig verksamhet. Ett typiskt
exempel ir noder som ingdr i ett anonymiseringsnitverk dir det in-
formationssystem som angriparen anvinder sig av finns utomlands
eller det dr okint var det finns. Punkten 3 kompletterar siledes punk-
ten 2 i den delen.

Forutsittningarna for ingripanden

3§

Paragrafen reglerar, tillsammans med 4 och 5 §§, forutsittningarna
for olika former av ingripanden i cybermiljé. Den har behandlats i
avsnitt 14.2, 14.5 och 14.6.
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I paragrafen riknas upp vilka &tgirder som Polismyndigheten,
Sikerhetspolisen respektive Tullverket fr vidta efter ett beslut en-
ligt 11 § om ingripande. Upprikningen ir uttémmande.

Ett syfte med ingripanden ir att férhindra brott i cybermiljo
innan de begds. Det innebir att handlingen som konstituerar brottet
inte ska ha kommit s3 18ngt att den kan bedémas som stimpling,
forberedelse eller férsok till brott. Ingripandet kan t.ex. utgd frin
underrittelseinformation eller andra omstindigheter som ger ett
objektivt underlag f6r bedémningen att ett visst brott ska pdborjas
eller planeras. Det ricker diremot inte med allminna antaganden
eller med spekulationer om att s3 ir fallet, utan det krivs nigon fak-
tisk omstindighet som ger stéd for det. Vad som avses med brott
och brottslig verksamhet och kopplingen till cybermiljs, framgar av
kommentaren till 1 §.

Ett ingripande for att forhindra brott kan rikta sig mot en pagi-
ende brottsserie, t.ex. bedrigerier som med hjilp av digital teknik,
pa ett likartat sitt och under samma tidsperiod, begds mot en mingd
personer. Ett annat exempel kan vara att hindra slumpvis utsinda
meddelanden som lockar mottagarna att klicka pd linkar med skadlig
programvara eller som f6rmdr dem att avsloja inloggningsuppgifter
som kan anvindas f6r brott. Det kan ocks handla om att hejda for-
siljning av narkotika via en marknadsplats pd internet, dir framtida
kép av narkotika forhindras genom ingripande mot marknadsplat-
sen. I de nimnda fallen kan det ha férekommit fullbordade brott,
men syftet med ingripandet dr att férhindra att nya brott begis.

Ett annat syfte med ingripanden ir att avbryta pabérjade brott 1
cybermiljé. Det kan réra sig om situationer dir det finns forutsitt-
ningar att inleda forundersokning om konkreta brott i form av
forberedelse, stimpling eller forsok till brott 1 cybermiljs. Mot bak-
grund av att viss brottslighet dr systematisk och bedrivs mer eller
mindre kontinuerligt, t.ex. narkotikaférsiljning pd Darknet, kan det
forutses att det vid ett planerat ingripande férekommer brottsligt
handlande 1 olika stadier av fullbordan. Ett ingripande kan, beroende
pa vilken underrittelseinformation som finns och hur tillférlitlig den
ir, 1 sidana fall goras bade i ett relativt tidigt skede, s& snart det dr
frdga om ett handlande som kan utgéra straffbar planering eller for-
beredelse, eller vid ett nira férestdende konkret brott.

Det finns ocks$ situationer dir det saknas kunskap om huruvida
brott har begitts eller om det pdgir endast icke straffbar planering
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av framtida brottslig verksamhet, men dir det samtidigt ir viktigt att
polisen kan avbryta agerandet s snart som mojligt. Ett exempel ir
att det uppticks att en person pd ett forum pd internet erbjuder sig
att tillverka skjutvapen pd bestillning eller att tillhandahilla nigon
annan kriminaliserad tjinst. Det kan dven vara friga om systematiska
bedrigerier, dir det ir okint om nigot brott har fullbordats men det
sannolikt bara ir en tidsfriga. Ingripandet ska syfta till att brottet
eller brotten inte ska fullbordas.

Ett ytterligare syfte med ingripanden ir att stdra eller avbryta
brottslig verksamhet 1 cybermiljé. Det kan finnas underrittelseinfor-
mation som tyder pd att det pagdr viss brottslig verksamhet (som
innefattar en eller flera kriminaliserade girningar), men dir alla om-
stindigheter kring brottet eller brotten inte ir kinda. Ett typiskt
exempel kan vara bedrigerier, dir det finns underrittelseinforma-
tion, t.ex. annonser pd internet, som tyder pd att det férekommer
investeringsbedrigerier, men dir varken de som ligger bakom brot-
ten, de enskilda brotten, malsigandena eller andra fakta som behévs
for att urskilja ett konkret brott dr kinda. Ett annat exempel kan vara
att nigon varnas for ett kommande ransomwareangrepp och kan
limna tillricklig information for att ett ingripande enligt lagen ska
kunna riktas mot ett visst informationssystem.

Att stora eller avbryta brottslig verksamhet 1 cybermiljé kan besta
1 olika dtgirder som forsvirar den pdgdende verksamheten. En stor-
ning kan typiskt sett dstadkommas genom blockering (punkten 2),
t.ex. genom ett Overbelastningsangrepp eller annan blockering av
tillgdngen till en viss hemsida som erbjuder férsiljning av narkotika.

Exempel pd situationer dir ett ingripande kan bli aktuellt ir om
ndgon med hjilp av ett informationssystem, pd ett sitt som tydligt
riktar sig till svenska mottagare, férsoker f6rmd personer att t.ex.
gora investeringar 1 bluffverksamhet eller att féra 6ver sina ekono-
miska tillgdngar till ndgon som saknar avsikt att hantera dem pé det
sitt som har avtalats. Det kan ocks8 vara friga om sms, som uppges
komma frn en serids avsindare, t.ex. en myndighet eller ett vilkint
foretag, som skickas till en bred krets, dir mottagaren ombeds att
klicka pd en link med skadlig programvara. Det behéver emellertid
inte vara friga om brott som riktar sig mot minga personer. Aven
brott som riktas mot en enskild person, t.ex. sexuella handlingar som
ett barn f6rmds att géra mot sig sjilv pd internet, kan stéras med
stdd av paragrafen.
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En f6rutsittning for ett ingripande dr att det behovs, dvs. att syf-
tet med att ingripa inte kan uppnds genom nigra andra, mindre in-
kriktande, dtgirder. Det ir samma grundliggande férutsittning som
giller for ingripanden 1 den fysiska miljon.

Begreppet bereda sig tillgdng till ett informationssystem innebir
1 detta ssmmanhang att en myndighet — oftast utan att den vars upp-
gifter ir foremdl for ingripandet vet om det — genom en teknisk &t-
gird eller pd ndgot annat sitt skaffar sig tillgdng till systemet och
uppgifter i det, se kommentaren till 17 §.

Att bereda sig tillgdng till ett informationssystem ska goras i nd-
got av de syften som anges 1 punkterna 1 och 2, dvs. f6r att kunna
genomfora olika dtgirder 1 systemet. Vad som avses med ett infor-
mationssystem framgir av kommentaren till 2 §. Regleringen ir till-
limplig dven om syftet kan uppnds utan att myndigheten bereder sig
tillgdng till informationssystemet, t.ex. vid ett dverbelastningsan-
grepp.

Ett ingripande kan riktas mot en eller flera uppgifter i ett infor-
mationssystem. Alla typer av uppgifter omfattas, dven dataprogram
av olika slag. Det saknar betydelse var uppgifterna finns eller férva-
ras 1 systemet. Dirmed innefattas ocksd uppgifter som finns 1 en
dators temporira minne. Aven uppgifter som ger tillging till infor-
mationssystemet, t.ex. anvindning av ett virtuellt privat nitverk,
omfattas. Uppgifter under befordran till eller frin informationssys-
temet omfattas diremot inte.

Ett ingripande fir beslutas endast om det ir av sirskild vikt for
att forhindra eller avbryta brott eller stéra eller avbryta brottslig
verksamhet i cybermiljé. Kravet pa sirskild vikt innebir att det ska
finnas sakliga skil f6r bedémningen att ingripandet fir betydelse for
att férhindra, stora eller avbryta brottsliga férehavanden i cybermil-
jo. Den information som finns tillginglig ska allts ge vid handen att
en sidan effekt kan f6érvintas. Kravet pd sirskild vikt innefattar bide
ett kvalitetskrav pa den effekt som ingripandet kan ge och ett krav
pd att dtgirden behovs i det enskilda fallet. Bedémningen fir inte
bygga enbart pd spekulationer eller allminna antaganden utan ska
grundas pd faktiska omstindigheter.

Enligt punkten 1 ir ett syfte med att myndigheten bereder sig till-
ging till ett informationssystem och till uppgifter i det att kunna
indra uppgifter som ger tillgdng till eller behandlas 1 informations-
systemet.
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Att indra innebir 1 forsta hand att ndgot gors for att paverka upp-
gifter som redan behandlas i informationssystemet, t.ex. uppgifter
pd digitala plattformar och tjinster. Det kan ocks8 innebira att nya
uppgifter fors in, 1 syfte att nigon annan ska uteslutas frin teknisk
tillgdng till ett visst informationssystem. Ett exempel dr att 16senord
indras for att begrinsa tillgdngen till uppgifterna, s att myndigheten
tillfilligt kan ta 6ver en webbplats, en server eller en plattform som
anvinds f6r kriminell aktivitet. Det kan iven innebira att informa-
tion tillfilligt krypteras i samma syfte.

Endast dndringar som innebir att den som dger eller anvinder in-
formationssystemet tillfilligt avhinds rddigheten 6ver systemet eller
vissa uppgifter i det omfattas av begreppet dndra. Det innebir att myn-
digheten ska méjliggora att den, vars uppgifter dr féremal f6r ingri-
pandet, kan terfd ridigheten 6ver dem. Det kan goras genom att
myndigheten t.ex. tar bort kryptering, tillhandahiller en kopia av
uppgifternai friga eller ser till att den berorde genom att byta losen-
ord pé nytt kan {3 tillgdng till sina uppgifter.

Enligt den nu aktuella punkten fir ett ingripande dven bestd 1 att
blockera uppgifter som ger tillgdng till eller behandlas i informa-
tionssystemet. Med blockera avses dtgirder som innebir att uppgif-
ter gérs odtkomliga eller hindras frin att fldda normalt. Atgirden
kan bestd 1 hindrande eller spirrande dtgirder av olika slag, t.ex. 6ver-
belastningsangrepp, kryptering eller tillfillig nedstingning av en funk-
tion, eller att inféra eller sprida program som gor att uppgifterna
blockeras. Aven det fallet att en programkod fors in och fyller
minnesutrymmet, s att uppgifterna inte kan nis eller kan lokaliseras,
omfattas av regleringen. Ett ingripande kan dven bestd av blockering
av enheter som ingdr 1 ett ransomewareangrepp eller blockering av
tillgdngen till uppgifter som innehéller 6vergreppsmaterial eller infor-
mation om hur olagliga droger eller vapen kan anskaffas. Det ir inte
nddvindigt att blockeringen samtidigt medfor ett avbrott eller pd
annat sitt allvarligt hindrar systemets drift (se kommentaren till
punkten 2).

Atgirder som innebir att uppgifter i ett informationssystem
blockeras ir inte, till skillnad frén att uppgifter raderas, av odterkalle-
lig karaktir. Blockering av uppgifter i ett informationssystem ir dir-
fér en mindre ingripande 3tgird in radering. Blockering kan goras
med hjilp av t.ex. en programkod som méjliggdr att den berdrde
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senare kan dterfd ridigheten 6ver uppgifterna. Utgdngspunkten ir
att minsta mojliga skada ska uppkomma vid ingripandet.

En &tgird kan i vissa fall innebira bdde en dndring och en blocker-
ing. Andring av 16senord och kryptering av uppgifter for att be-
grinsa tillgdngen till informationssystemet ir exempel pd det.

Enligt punkten 2 fir myndigheten genom annan liknande &tgird
stora eller hindra anvindningen av uppgifter som behandlas i infor-
mationssystemet. Med annan liknande &tgird avses en dtgird som till
sin art ir jaimférbar med att dndra eller blockera uppgifter i systemet.

Att stora eller hindra anvindningen tar sikte pd dtgirder som pi-
verkar informationssystemet s8 att uppgifterna som behandlas 1 det
inte kan anvindas som vanligt. Atgirderna kan innebira att driften
av systemet stors, att uppgifterna i det inte kan anvindas pd vanligt
sitt eller att de inte skyddas och underhlls pd normalt sitt.

Atgirder som kan falla under punkten kan vara att mata in eller
overtora uppgifter till respektive frdn informationssystemet, t.ex. att
genom sirskilda program skapa och sinda sd stora mingder informa-
tion att mottagarens system kollapsar eller far kraftigt nedsatt funk-
tion. En sidan 3tgird forutsitter inte att myndigheten bereder sig
tillgdng till informationssystemet.

En 3tgird som innebir att systemet stors, eller som hindrar an-
vindningen av de uppgifter som behandlas i systemet, kan innebira
att tillgdngen tll uppgifterna begrinsas kraftigt, utan att méjlighe-
terna att anvinda informationssystemet helt spolieras. Kraveti 18 §
pa att dtgirden inte fir orsaka oligenhet eller skada utéver vad som
ir absolut noédvindigt innebir emellertid att skadlig programvara
som orsakar mer in tillfillig skada normalt inte bér anvindas.

Ett ingripande ska enligt 7 § alltid vara proportionerligt och den
minst ingripande dtgirden ska dirfor viljas. Det saknar diremot be-
tydelse om stérningen anses vara allvarlig eller inte 1 den mening som
avses 1 4 kap. 9 ¢ § brottsbalken.

Myndigheten kan behéva anvinda flera av dtgirderna i punkter-
na 1 och 2. Det kan bero pd att det som myndigheten vill uppnd med
ingripandet kan uppnds bara genom flera olika dtgirder tillsammans,
eller genom att flera dtgirder vidtas i olika steg.

I vissa fall kan ingripandet misslyckas, s att den forvintade effek-
ten av en 4tgird inte realiseras. Ett nytt beslut om ingripande beho-
ver da fattas, antingen f6r att myndigheten ska {3 vidta samma &tgird
igen eller en annan 4tgird.
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Atgirderna bér normalt avse en begrinsad mingd uppgifter som
behandlas i ett informationssystem eller en sirskilt avgrinsad del av
systemet, t.ex. ett anvindarkonto till kommunikations- eller lag-
ringstjinster eller enstaka hemsidor pd en server. Ibland behover
dock &tgirder riktas mot uppgifter i ett helt informationssystem.
Det torde frimst bli aktuellt nir dtgirder snabbt miste vidtas 1 fall
dir ingripandet brddskar pd grund av akut risk fér allvarliga sam-
hillsskador.

Andamélen i paragrafen ir 6verlappande. En §tgird enligt punk-
ten 1 kan t.ex. bdde syfta till att stéra brottslig verksamhet och att,
genom storningen, férhindra att brott begis.

Ett ingripande far endast avse uppgifter i den eller de delar av in-
formationssystemet som utnyttjas for brott eller i brottslig verksam-
het av tillricklig svirhetsgrad (se kommentaren till 6 §) och for de
sirskilt angivna syftena. Om ett beslut om ingripande avser flera 3t-
girder ska indamilet med varje 3tgird vara uppftyllt.

4§

Paragrafen reglerar, tillsammans med 3 och 5 §§, forutsittningarna
for olika former av ingripanden i cybermiljé. Den har behandlats 1
avsnitt 14.3, 14.4 och 14.6.

Paragrafen innebir att Polismyndigheten, Sikerhetspolisen eller
Tullverket, efter ett beslut om ingripande enligt 11 §, ullfilligt f&r
bereda sig tillgdng till trafikuppgifter under befordran till eller frin
ett informationssystem.

Med att bereda sig tillgdng till avses detsamma som 13 §, se kom-
mentaren till den paragrafen. Genom kravet pd att ingripandet ska
vara tillfilligt sikerstills att ingripandet ir kortvarigt.

Foremadlet f6r ingripandet dr trafikuppgifter under befordran till
och frdn informationssystemet, dvs. endast metadata i form av upp-
gifter om t.ex. vilka som ir avsindare och mottagare av meddelan-
den, information om router, tidpunkter fér nir uppgifterna befor-
dras, mingden uppgifter som befordras och ip-nummer och ip-adres-
ser. Paragrafen omfattar alltsd inte tillgdng till innehéllet 1 trafiken.
Inte heller omfattar regleringen lagrade uppgifter.

En forutsittning for ingripande ir att det kan antas att informa-
tionssystemet utnyttjas i brottslig verksamhet i cybermiljé. Vad som
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avses med begreppet brottslig verksamhet framgir av kommentaren
till 1 §. Att det kan antas att informationssystemet utnyttjas i sddan
verksamhet innebir att det ir inte tillrickligt med allminna antagan-
den och spekulationer, utan antagandet ska bygga pd konkreta och
objektivt verifierbara omstindigheter. Uttrycket kan antas innebir
ett relativt ligt beviskrav. Det kan rora sig om underrittelseinforma-
tion som pekar pd att en eller flera servrar anvinds eller kan komma
att anvindas for att begd ett cyberangrepp. Att kunna bekrifta eller
utesluta att s ir fallet dr ett nddvindigt forsta steg for att — 1 de fall
dir det faktiskt finns risk f6r brott — kunna vidta nédvindiga motét-
girder. Trafiken i ett anonymiseringsnitverk kan behéva sparas for
att kunna bekrifta eller utesluta att ett visst informationssystem ut-
nyttjas i nitverket. Atgirden kan vara nddvindig dven fér att kunna
kartligga trafiken till och frin ett sidant informationssystem som
har bekriftats ingd i ett anonymiseringsnitverk som misstinks anvin-
das 1 brottsligt syfte, f6r att forhindra att brott begds med infor-
mationssystemet som verktyg.

Kravet pd sirskild vikt innebir att det pd sakliga grunder kan be-
ddmas att ingripandet skulle ha betydelse f6r att kunna kartligga om
detiden brottsliga verksamheten i cybermiljé férekommer kommu-
nikation mellan informationssystemet 1 friga och andra informa-
tionssystem. Se kommentaren till 3 § om vad som avses med sirskild
vikt. Det kan rora sig om informationssystem i form av s.k. noder
som ingdr 1 anonymiseringsnitverk, t.ex. webbkameror eller wifi-
routrar, eller servrar som finns 1 olika linder som ingdr 1 kriminell
digital infrastruktur.

Genom att kartligga sddan kommunikation kan myndigheterna
nysta upp ett anonymiseringsnitverk som anvinds fér illegala syften
eller uppticka tidigare okinda servrar som ingdr 1 kriminell digital
infrastruktur eller som utnyttjas av frimmande makt. Ingripandet
syftar alltsd inte till att 16pande f6lja trafiken till och frin informa-
tionssystemet, utan enbart till att — genom ett kortvarigt ingripande
— kunna uppticka vilken roll det kan ha eller ha haft i nitverket. Om
det vid kartliggningen kan konstateras att ett visst informationssys-
tem ingdr eller har ingdtt i ett anonymiseringsnitverk kan det 1 en-
skilda fall finnas forutsittningar f6r att anvinda preventiva tvings-
medel for att utreda frigan vidare. Det kan ocksd innebira att det
finns grund for att vidta andra dtgirder enligt lagen, t.ex. att blockera
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tillgdngen till ett eller flera informationssystem eller att radera en

skadlig kod.

5§

Paragrafen reglerar, tillsammans med 3 och 4 §§, férutsittningarna
for ingripanden 1 cybermiljé i form av radering och har behandlats 1
avsnitt 14.5.

For att Polismyndigheten, Sikerhetspolisen och Tullverket ska f&
radera uppgifter i cybermiljé krivs att ett sddant beslut har fattats
enligt 12 § eller, om det ir friga om ett intermistiskt beslut, enligt
13 8.

Se kommentaren till 3 § nir det giller begreppen férhindra och
avbryta brott.

Ett ingripande enligt forevarande paragraf forutsitter att dtgir-
den ir av synnerlig vikt for att forhindra eller avbryta brott. Det in-
nebir att det stills betydligt hogre krav for radering dn f6r andra
ingripanden enligt lagen. Med synnerlig vikt avses att det ska vara
mycket svirt, eller rent av omojligt, att dstadkomma samma resultat
genom ndgon annan dtgird. Det innebir att bestimmelsen ska till-
limpas restriktivt. Radering aktualiseras f6rst nir andra, mindre in-
gripande, dtgirder, t.ex. blockering, inte ir tillrickliga. Radering av
bilder frin krinkande fotografering kan i vissa fall vara den enda &t-
gird som dr mojligt att vidta for att férhindra att bilderna sprids. En
mindre ingripande tgird kan vara att blockera tillgdngen {6r utom-
stiende till en marknadsplats dir det bedrivs brottslig verksamhet,
och dirigenom férhindra fortsatt brottslighet, 1 stillet for att radera
uppgifterna pd marknadsplatsen. S3 linge de som stdr bakom mark-
nadsplatsen inte har identifierats och bevismaterial som kan anvin-
das for lagféring har sikrats, kan blockering vara en limpligare &t-
gird dn radering.

Avgorande f6r om atgirden ir av synnerlig vikt bor vara hur stor
skada som brottet eller den brottsliga verksamheten kan orsaka om
uppgifterna inte raderas. Hinsyn ska ocks3 tas till vilka uppgifter
som det dr friga om. Radering aktualiseras i sdvil situationer dir nya
brott 1 cybermiljo kan férhindras som dir pigdende brott 1 cyber-
milj6 kan avbrytas. Radering bor dock vara en sista dtgird, om ndgon
annan tgird inte ir tillricklig.
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Aven omfattningen av det som ska raderas har betydelse, bide for
frdgan om 4tgirden i sig ir proportionerlig och fér frigan om hela
eller delar av informationen kan hanteras pd ett mindre ingripande
sitt. Radering kan rora allt frdn tusentals filer eller bilder till ndgon
enstaka bild eller film.

Radering kan avse sdvil uppgifter i informationssystem som pro-
gramvara. Lagrade uppgifter, t.ex. information pd delar av digitala
plattformar och tjinster, fir raderas. Endast sidana uppgifter som
myndigheten har fitt tillgdng till genom tillimpning av lagen fir
raderas. Det innebir att paragrafen inte ir tillimplig pd uppgifter
som finns 1 en dator eller annan kommunikationsutrustning som myn-
digheten t.ex. har ftt tillging till genom beslag. Om samma infor-
mation finns bdde pd den beslagtagna enheten och pd en lagrings-
ganst kan dock radering pa den sistnimnda platsen komma i friga.

Att radera uppgifter i ett informationssystem ir — till skillnad frin
att blockera uppgifter — en dtgird av odterkallelig karaktir. Det sak-
nar betydelse om uppgifterna dven finns 1 andra informationssystem
eller om det finns kopior av dem 1 fysisk form. Det dr endast uppgif-
terna som ingripandet avser som ska hanteras sd att de inte kan dter-
stillas 1 det aktuella informationssystemet for att dtgirden ska ut-
gora radering enligt lagen.

Byte av 8senord, 1 syfte att myndigheten ska kunna bereda sig
tillgdng till uppgifter som behandlas i ett informationssystem, ir inte
att betrakta som radering i lagens mening, eftersom den som till-
filligt genom losenordsbytet berdvas rddigheten dver systemet har
mojlighet att senare, genom ett nytt I6senordsbyte, dterfd rddigheten
och antingen dteranvinda det gamla l6senordet eller skapa ett nytt.

Ju fler uppgifter som raderas, desto mer ingripande fir 3tgirden
som utgdngspunkt anses vara. Radering av uppgifter som har ett
tydligt illegitimt syfte, t.ex. en skadlig kod eller en hemsida som en-
bart bjuder ut férbjudna preparat eller foremdl, ir normalt sett
mindre ingripande in radering av uppgifter som dven kan ha ett nor-
malt och legitimt syfte.
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6§

I paragrafen regleras hur allvarliga brott eller vilken brottslighet som
krivs for att lagen ska vara tillimplig. Den har behandlats i av-
snitt 14.6.

For att ingripanden enligt lagen ska vara tilldtna krivs att det ir
foreskrivet fingelse 1 ett &r eller mer for brottet eller det brott som
brottsligheten innefattar. Det innebir att §tminstone maximistraffet
for brottet ska uppgd till ett irs fingelse. Om den brottsliga verk-
samheten, eller det enskilda brottet, bedéms utgora ringa brott kan
det, beroende pd straffskalan f6r brottet, innebira att det brottsliga
handlandet inte uppfyller kravet pd tillricklig svirhetsgrad.

Det krivs vidare att brottet eller den brottsliga verksamheten har
koppling till cybermiljo genom att brottet begds eller kommer att
begds i den miljon eller att den brottsliga verksamheten bedrivs i den
miljén med hjilp av informationssystem, se kommentaren till 1 §.
Vad som avses med att brott begds eller kommer att begds framgir
av kommentaren till 2 §.

Proportionalitet

7§

Paragrafen reglerar proportionalitetsprincipen vid ingripanden i
cybermiljé och har behandlats i avsnitt 14.7.

Proportionalitetsprincipen innebir att en dtgird i friga om art,
styrka, rickvidd och varaktighet ska std i rimlig proportion till mot-
stdende intressen. Skilen som talar f6r ett ingripande ska alltid vigas
mot det intring eller men som 3tgirden innebir. Om ingripandet
kan forvintas innebira allvarliga skador pd ett informationssystem,
eller skada personer eller egendom pd annat sitt, kan avvigningen
leda till att ndgon annan &tgird bér anvindas, eller till att beslutsfat-
taren bor avstd frén ingripande.

Allvaret 1 det brott eller den brottsliga verksamhet som ingripan-
det ror bor vara avgdrande for bedomningen av om skilen for dtgir-
den uppviger det intring eller men 1 vrigt som ingripandet innebir.
Av stor vikt dr ocksd hur stort intrdng i1 den personliga integriteten
eller hur stor skada eller annat men som brottet eller den brottsliga
verksamheten kan komma att orsaka om ndgot ingripande inte gors.
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Det minst inkriktande sittet att genomfora ingripandet ska som
utgdngspunkt anvindas. Endast om en viss dtgird inte ir tillricklig
for att uppnd den avsedda effekten, fir mer ingripande &tgirder an-
vindas.

Ingripanden som riktar sig mot informationssystem och uppgif-
ter som enbart har ett olagligt syfte, t.ex. en skadlig kod eller en
hemsida som bjuder ut férbjudna preparat eller f6remail, ir som ut-
gdngspunkt oftare proportionerliga dn ingripanden mot nigot som
har ett normalt och legitimt syfte. Det kan ocksd ha betydelse om
ingripandet omfattar en eller flera typer av dtgirder. Vidare ska hin-
syn tas till vilken eventuell skada som ingripandet kan leda till och
om skadan ir odterkallelig. Vid proportionalitetsbedémningen ska
hinsyn dven tas till om ingripandet riktar sig mot informations-
system med {8 eller m&nga anvindare och hur ingripandet kan be-
grinsas. Ingripanden som riskerar att {3 inverkan pi ménga informa-
tionssystem eller mdnga anvindare forutsitter att det ir friga om
synnerligen allvarlig brottslighet for att de ska vara proportionerliga.

Mot bakgrund av det hégre krav som enligt 5 § giller f6r radering,
att dtgirden ir av synnerlig vike, ligger det i sakens natur att radering
1 firre situationer kan anses vara proportionerlig.

Nir 3klagaren prévar frigan om radering ska han eller hon, inom
ramen f6r proportionalitetsbedémningen, dven beakta att radering
kan utgéra ett mindre integritetsintring f6r den som iger eller an-
vinder det informationssystem som ingripandet avser in fér den
som blir utsatt for brott 1 cybermiljs. Det kan exempelvis gilla dver-
greppsmaterial eller kinsliga personuppgifter som har stulits.

Proportionalitetsprincipen fir dven betydelse f6r hur beslut om
ingripande bér utformas och vilka villkor som bér gilla for sidana
beslut. Kravet pd proportionalitet giller dven nir ingripandet genom-
fors och ska dirfor beaktas sjalvmant av den som genomfér ingri-
pandet; t.ex. kan integritetsintrdnget bli s3 stort att ingripandet inte
lingre kan anses vara proportionerligt.
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Férbud mot att ingripa

8§

I paragrafen foreskrivs férbud mot att rikta ingripanden enligt lagen
mot dels vissa informationssystem, dels vissa uppgifter. Paragrafen
har behandlats 1 avsnitt 15.2.

Det forsta stycket bestir av tvd punkter, som klargor att det finns
ett absolut férbud mot att ingripa i cybermiljé mot vissa informa-
tionssystem. For bdda punkterna giller att informationssystemet
stadigvarande ska anvindas eller vara sirskilt avsett att anvindas i
viss verksamhet.

For att informationssystemet ska ha den priviligierade stillningen
krivs att det dr en bestdende del av verksamheten och anvinds i ni-
got av de angivna syftena eller att det dr sdrskilt avsett att anvindas 1
verksamheten. En dator, mobiltelefon eller liknande kommunika-
tionsutrustning, som stadigvarande anvinds 1 verksamheterna i friga,
ir enligt bestimmelsen fredad frin ingripanden enligt lagen. Det ir
diremot inte mojligt att undgd ett ingripande 1 cybermiljé genom att
tillfilligt anvinda ett informationssystem i sddan verksamhet som
avses 1 paragrafen.

Regleringen innebir inte att internetbaserade elektroniska tjins-
ter, som det gir att {4 tillgdng till frin utrustningen, automatiske ir
fredade frin ingripanden. Exempelvis kan ett ingripande 1 cybermiljé
avse en prists privata konto 1 sociala medier eller privata internet-
baserade e-post, iven om pristen uteslutande anvinder sin tjinste-
dator for att logga in pd sddana tjinster.

Forbuden giller inte heller fér privata mobiltelefoner eller dato-
rer som tillhér ndgon av de i paragrafen avsedda yrkeskategorierna,
dven om utrustningen vid enstaka tillfillen ocksd anvinds 1 sidan
verksamhet som har sirskilt skydd.

Informationssystem som endast tillfilligt anvinds 1 verksamhe-
ten eller ir till fér personer utanfér verksamheten, t.ex. besoks-
datorer 1 en fredad verksamhet, omfattas inte heller av férbuden.

Ett informationssystem som ir sirskilt avsett att anvindas 1 verk-
samheten kan t.ex. vara ett system som innehas av en frilansande
journalist som idnnu inte har startat sin verksamhet, men som har
tagit med sig arbetsrelaterad information frin en tidigare arbets-
givare och lagrat den 1 systemet.
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Eftersom férbudet tar sikte pa informationssystemet som sddant
och inte den plats dir det finns, ir den fysiska arbetsplatsen for de
berérda yrkeskategorierna av mindre betydelse. Det avgérande ir
om informationssystemet stadigvarande anvinds eller ir sirskilt av-
sett att anvindas 1 de angivna verksamheterna. Det innebir t.ex. att
en dator eller mobiltelefon, som stadigvarande anvinds for fredad
verksamhet, 1 vissa fall kan vara odtkomlig.

Punkten 1 ror verksamheter dir tystnadsplikt giller enligt 3 kap.
3 § TF eller 2 kap. 3 § YGL. Hir avses primirt medieforetag, t.ex.
tidningar, férlag eller nyhetsbyrder, som bedriver verksamhet for vil-
ken det rider tystnadsplikt enligt reglerna i TF eller YGL.

Det finns undantag frin tystnadsplikten i3 kap. 4 § TF och 2 kap.
4 § YGL. Vidare kan den till vars f6rmén tystnadsplikten giller [im-
na sitt medgivande tll att den bryts. Om ett undantag giller finns
det inget som hindrar att ett ingripande 1 cybermiljé gors, under for-
utsittning att det inte inkriktar pd tystnadsplike till f6rmén for nd-
gon annan.

Punkten 2 tar sikte pd informationssystem som anvinds av pris-
ter inom trossamfund eller av dem som har motsvarande stillning
inom sidana samfund. Tystnadsplikten som giller f6r den yrkeska-
tegorin dr absolut. Det finns alltsd inga undantag frin den. Punkten
avser emellertid endast informationssystem som anvinds 1 verksam-
het for bikt eller enskild sjilavird. Férbudet omfattar informations-
system som anvinds i sddan verksamhet som bedrivs 1 t.ex. kyrkor,
synagogor och moskéer. Forbudet giller emellertid inte enbart pd
grund av att ett informationssystem anvinds pd en sidan plats. Det
ska vara friga om informationssystem som stadigvarande anvinds
eller ir sirskilt avsedda att anvindas i verksamhet f6r bikt eller sjila-
védrd. Ytterst blir det en friga i varje enskilt fall att bedéma om ett
ingripande enligt lagen ir tilldtet.

Regleringen i andra stycket tar sikte pd uppgifter som har anfér-
trotts bl.a. advokater, likare, tandlikare, barnmorskor, sjukskéter-
skor, psykologer, psykoterapeuter och familjerddgivare enligt social-
tjinstlagen (2025:400) samt rittegdngsombud, deras bitriden och
férsvarare som inte dr advokater 1 deras yrkesutdvning eller som de
erfarit i samband med den. Det innebir att ingripanden i cybermiljé
inte far avse t.ex. digitala journalsystem hos likare, tandlikare och
annan sjukvirdspersonal eller digital klientinformation hos en advo-
kat eller en familjerddgivare hos socialtjinst.
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Begreppet advokat innefattar 1 detta sammanhang iven den som
ir auktoriserad som advokat i ndgon annan medlemsstat 1 EU, Euro-
peiska ekonomiska samarbetsomrddet eller 1 Schweiz, nir han eller
hon dr verksam i Sverige (8 kap. 9 § RB).

Det ir i och for sig inget som hindrar att myndigheten bereder
sig tillgdng till ett informationssystem som anvinds av nigon i de
skyddade yrkeskategorierna, under férutsittning att ingripandet in-
te avser uppgifter som personen har anfértrotts i sin yrkesutévning
och som han eller hon inte fir héras som vittne om. Skyddet avser
uppgifter 1 informationssystem som anvinds, privat eller i tjinsten,
av nigon av de nimnda yrkeskategorierna och som innehéller upp-
gifter som inte far réjas pd grund av tystnadsplikten. Det avgorande
ar alltsd inte hur eller av vem informationssystemet anvinds utan
uppgifterna som sddana.

I 36 kap. 5 § fjirde stycket RB regleras undantag frin tystnads-
plikten f6r nyss nimnda yrkeskategorier vid mycket allvarliga brott.
Undantagen giller dock inte {or forsvarare. Vidare kan den till vars
féorman tystnadsplikten giller limna sitt medgivande till att den
bryts. Om ett undantag giller finns det inget som hindrar att ett in-
gripande enligt lagen gors, sd linge det inte inkriktar pd tystnads-
plikt till f6rman for ndgon annan.

Enligt tredje stycket ska dtgirden omedelbart avbrytas om det vid
ett ingripande i cybermiljo visar sig att ingripandet riktar sig mot ett
informationssystem, som omfattas av férbud enligt forsta stycket,
eller mot uppgifter som omfattas av férbud enligt andra stycket.
I praktiken torde det i de flesta fall vara forst nir myndigheten har
berett sig tillgdng till ett informationssystem och tar del av uppgifter
1 det som det uppticks att det kan vara friga om sddan information
som omfattas av forbud. S& fort det stdr klart att s3 ir fallet ska in-
gripandet avbrytas i den del som det omfattas av forbud.

Lagen tilldter inte att myndigheten himtar in uppgifter genom att
t.ex. kopiera dem eller pd annat sitt f6ra 6ver dem till ett eget infor-
mationssystem, om det inte dr ett absolut nédvindigt tekniskt steg
for att kunna genomféra nigon del av ingripandet. Om det dnd3d
skulle goras, t.ex. pd grund av ett misstag frin myndighetens sida,
ska eventuell information som myndigheten har fitt tillgdng till och
som omfattas av forbud férstéras omedelbart. Minnesanteckningar
eller liknande som myndigheten {6r i samband med ingripandet om-
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fattas emellertid inte av forbudet, s& linge de inte dterger uppgifter
som myndigheten ir férbjuden att ta del av.

Beslut om tilltride

99

I paragrafen anges forutsittningarna for att fatta ett sirskilt beslut
om tilltride till annars skyddade platser. Ett beslut om tilltride avser,
1 motsats till ett beslut om ingripande 1 ett informationssystem, en
fysisk plats. Paragrafen har behandlats i avsnitt 17.3.1.

Enligt forsta stycket far myndigheten, om det dr nédvindigt for att
genomfora ett ingripande enligt lagen, efter sirskilt beslut, bereda
sig tilltride till och installera tekniska hjilpmedel pd en plats som
annars skyddas mot intring. Med tekniskt hjilpmedel avses bide
hirdvara och programvara. Regleringen férutsitter att installationen
ska goras pd plats. Den ger alltsd inte myndigheten ndgon ritt att ta
med sig informationssystemet dirifrn.

Beslut om tilltride krivs frimst for platser som skyddas genom
bestimmelserna 1 4 kap. 6 § brottsbalken om hemfridsbrott och
olaga intrdng. Skyddet giller inte bara f6r bostider utan ocksd for
bl.a. arbetsplatser, féreningslokaler och bilar. Ett beslut om tilltride
behdvs ocksd for tilltrdde till en plats som skyddas genom bestim-
melsen 1 8 kap. 8 § brottsbalken om egenmiktigt férfarande.

Tilltride till annars fredade platser kan i vissa fall ordnas genom
att den som forfogar dver platsen ger sitt samtycke. D3 behovs inget
beslut om tilltride. Vidare kan ingripandet 1 vissa fall géras dppet, pd
samma sitt som t.ex. en husrannsakan. Regleringen medger dock att
myndigheten dven bereder sig tilltride i hemlighet i de undantagsfall
dir det bedéms vara nédvindigt.

Ett beslut om tilltride ger den ingripande myndigheten bl.a. ritt
att bryta I8s eller pd nigot annat sitt rubba ndgons egendom, t.ex. att
dppna en ldst viska dir det finns sirskild anledning att anta att det
eftersokta informationssystemet finns. Myndigheten fir ta sig in 1
det skyddade utrymmet med vild. Den fir alltsd — om det dr nédvin-
digt —bryta eller dyrka sig in i en bostad eller ett annat utrymme som
omfattas av beslutet for att genomfora installationen (eller avinstal-
lationen, se kommentaren till 19 §). Ett beslut om tilltride innefattar
en befogenhet att tillfilligt sitta larmanordningar ur funktion.
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Enligt andra stycket tir beslut om tilltride endast avse en plats dir
det finns sirskild anledning att anta att informationssystemet finns
tillgingligt. Kravet pd att informationssystemet ska vara tillgingligt
innebir inte att det behover finnas fysiskt tillgingligt pd den plats
dir tilltridet dger rum. Det kan i vissa fall vara s att det tekniska
hjilpmedlet kan installeras pd distans. Det f6ljer av proportionali-
tetsprincipen att den minst integritetskinsliga platsen ska viljas 1
forsta hand. Ett ingripande i cybermiljé kan i vissa fall géras genom
1ngrepp 1 en kopplingsstation men avse uppgifter i ett informations-
system i en annan del av huset eller i ett annat hus. Beslut om tilltride
bor 1 s8 fall kunna beviljas for att fysiskt 3 ulleride till kopplings-
stationen.

Kravet pd att det ska finnas sirskild anledning att anta att infor-
mationssystemet finns tillgingligt p& den plats som beslutet om till-
tride avser innebir att det ska finnas nigon faktisk omstindighet
som med viss styrka talar for att informationssystemet kommer att
finnas dir 1 vart fall nigon ging under den tid som ingripandet far
genomforas. Det ricker alltsd inte med ett allmint antagande om att
informationssystemet kommer att finnas pd platsen.

Om platsen f6r beslutet om tilltride dr ndgons stadigvarande bos-
tad stills hogre krav. Enligt andra stycker far beslut fattas endast om
det finns synnerlig anledning att anta att informationssystemet finns
tillgingligt dir. Med synnerlig anledning avses att det ska vara s& gott
som sikert att informationssystemet finns tillgingligt 1 bostaden
1 friga. Det hogre kravet giller endast f6r bostider som anvinds sta-
digvarande. Det giller alltsg inte tillfilliga bostider, som hotellrum
eller tillfilliga sovarrangemang i t.ex. moteslokaler eller andra liknan-
de platser.

Beslut om tilltride far fattas av sirskilda befattningshavare vid
Polismyndigheten, Sikerhetspolisen eller Tullverket eller av 3kla-
gare, dvs. av dem som fattar beslut enligt lagen. Det ska framgd av
beslutet om ingripande att ett beslut om tilltride har fattats. I be-
slutet ska platsen for tilltride anges (se kommentaren till 16 §). Ett
beslut om tilltride giller f6r hela den tid som ingripandet fir ge-
nomfdras (om inte ndgot annat anges i beslutet, se kommentaren till
16 §) och idven efter utgdngen av den tiden till sdvitt avser bort-
tagande eller avinstallation av tekniska hjilpmedel (se 19 §). Frigan
om beslut om tilltride ska alltid bedémas fristdende frin beslut om
att ingripa.
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10§

I paragrafen regleras vilka platser som alltid ir fredade mot tilltride
enligt 9 §. Den har behandlats 1 avsnitt 17.3.2.

Enligt paragrafen fir ett beslut om tilltride aldrig avse platser som
stadigvarande anvinds eller dr sirskilt avsedda att anvindas for vissa
verksamheter. Vilka de verksamheterna dr anges 1 tre punkter. Punk-
terna 1 och 3 ir desamma som de som anges 1 8 § forsta och tredje
styckena (se kommentaren till den paragrafen). I punkten 2 skyddas
sddan verksamhet som bedrivs av vissa av de yrkeskategorier som
anges 1 8 § andra stycket.

Kravet pd att en plats stadigvarande anvinds eller dr sirskilt av-
sedd att anvindas for det fredade indamalet medfér att det inte ir
mojligt att undvika ett beslut om tilltride endast genom att tillfilligt
upplita eller inritta en lokal f6r sddan verksamhet.

Beslut om ingripanden

11§

I paragrafen regleras vem som far besluta om samtliga dtgirder for-
utom radering. Paragrafen har behandlats i avsnitt 16.1.

Befattningshavare vid Polismyndigheten, Sikerhetspolisen eller
Tullverket far fatta beslut om ingripanden enligt 3 §, dvs. beslut om
att bereda sig tillging till informationssystem och uppgifter 1 det 1
syfte att dndra eller blockera uppgifter som ger tillgdng till eller be-
handlas 1 systemet eller genom nidgon annan liknande tgird illfil-
ligt stora eller hindra anvindningen av uppgifter som behandlas i sys-
temet. Detsamma giller beslut enligt 4 § for att kartligga om det i
brottslig verksamhet férekommer kommunikation mellan informa-
tionssystem. Beslut far fattas endast av sirskilt utsedda befattnings-
havare. Vilka krav som stills pd befattningshavaren regleras i for-
ordning.

Befattningshavaren far, 1 anslutning till att ett beslut enligt 3 eller
4 § fattas, dven besluta om tilltride enligt 9 §. Det finns dock inget
som hindrar att ett beslut om tilltride fattas senare, om det forst di
blir tydligt att ett sddant beslut behovs.
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12§

I paragrafen regleras dels vem som fir besluta om radering, dels vem
som fir initiera frigor om radering. Paragrafen har behandlats 1 av-
snitt 16.2.1.

Enligt paragrafen ska 3klagare besluta om radering enligt 5 §. Det
kan, om inte riksdklagaren beslutar annat, vara dklagare vid sdvil
Aklagarmyndigheten som Ekobrottsmyndigheten.

Ansokan om radering ska goras av Polismyndigheten, Sikerhets-
polisen respektive Tullverket. En ansékan om radering ska vara
skriftlig och innehélla all den information som dklagaren behéver for
att kunna ta stillning 1 frigan. Det innebir att det bor framgd av an-
sokan bl.a. vad syftet med raderingen ir, vilka uppgifter som ska
raderas, 1 vilket informationssystem (eller vilken del av ett informa-
tionssystem) som uppgifterna som ska raderas finns och hur rader-
ingen ska genomféras, om dklagaren beslutar om det.

Nir dklagaren provar frigan om radering, bor han eller hon 6ver-
viga om radering kan fi konsekvenser for eventuell framtida brotts-
utredning och lagféring av det brott som ligger bakom ingripandet
eller f6r nigon annan brottsutredning.

Aklagaren far i samband med ett beslut om radering dven besluta
1 friga om tilltride enligt 9 §.

13§

Paragrafen reglerar forutsittningarna for att interimistiskt besluta
om radering och, i férekommande fall, om tilltride 1 samband med
det. Den innehéller ocksd bestimmelser om det fortsatta férfarandet
nir interimistiska beslut har fattats. Paragrafen har behandlats 1 av-
snitt 16.2.2.

Ett interimistiskt beslut om radering far enligt forsta stycker fattas
av en sirskilt utsedd befattningshavare vid Polismyndigheten, Siker-
hetspolisen eller Tullverket, se kommentaren till 11 §.

En grundliggande forutsittning for att ett beslut om radering ska
f3 fattas av annan dn 8klagare ir att det ir friga om férestdende brott
som skulle kunna férhindras eller om pigdende brott som behover
avbrytas genom raderingen. P4 det sittet markeras att interimistiska
beslut ska fattas restriktivt och att tillimpningsomradet fér paragra-
fen ir snivare in det som giller enligt 5 §.
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Vidare krivs att det kan befaras att det skulle medféra en fordroj-
ning av visentlig betydelse f6r mojligheterna att ingripa att inhimta
3klagarens beslut. Det innebir att det endast dr i situationer dir
ingripandena ir si brddskande att syftet med ingripandet riskerar att
g8 forlorat om det inte genomférs omedelbart som interimistiska
beslut fir fattas. Se kommentaren till 5 § angdende situationer dir
radering kan aktualiseras. Som nyss nimnts ir dock tillimpningsom-
rddet enligt férevarande paragraf snivare.

Det giller samma formella krav for ett interimistiskt beslut om
radering som for ett 8klagarbeslut om radering. Beslutsfattaren har i
féorekommande fall mojlighet att forena ett interimistiskt beslut om
radering med ett beslut om tilltride enligt 9 §.

Nir ett interimistiskt beslut om radering har fattats ska enligt
andra stycket beslutsfattaren s snart som méjligt anmila det till 8kla-
gare. Att anmilan ska goras s& snart som mojligt innebir att den ska
goras sd snart ndgon behorig person pd dklagarmyndigheten kan ta
emot den. Eftersom det fir forutsittas att endast vissa dklagare kom-
mer att handligga frigor enligt lagen innebir det att anmilan inte
behéver hanteras av andra 3klagare under jour och beredskap.

Anmilan ska vara skriftlig och ange skilen for beslutet. Om det
har funnits tid att fatta ett skriftligt interimistiskt beslut om radering
kan det utgoéra anmilan, om uppgifterna i beslutet ir tillrickliga for
att uppfylla kraven 1 forevarande paragraf.

Om mojligt ska en kopia av de uppgifter som har raderats eller
ska raderas fogas till anmilan, f6r att 3klagaren ska kunna bedéma
om beslutet ir lagligen grundat. Om de raderade uppgifterna inte
finns tillgingliga f6r den ingripande myndigheten antingen i form av
en kopia i ngot annat informationssystem in det som ingripandet
har riktats mot, eller i fysisk form, ska myndigheten, om det ir tek-
niskt mojligt, bevara en kopia av de uppgifter som det intermistiska
beslutet avser. Om det inte ir tekniskt mojligt att gora och bevara
en sddan kopia, eller om en sidan 4tgird skulle riskera att avsloja
arbetsmetoder som omfattas av sekretess, bor det pd annat sitt doku-
menteras vilka uppgifter som avses.
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14§

I paragrafen regleras 3klagares prévning av interimistiska beslut om
radering och eventuella beslut om tilltride och det fortsatta férfaran-
det vid den prévningen. Paragrafen har behandlats 1 avsnitt 16.2.2.
och 16.2.3.

Enligt forsta stycket ska 8klagaren, nir han eller hon underrittas,
s& snart som mojligt prova om det finns skil fér radering och ett
eventuellt beslut om tilltride som har fattats i anslutning till det.
Kravet pd att beslutet ska provas sd snart som mojligt innebir att
3klagaren inte fr skjuta upp provningen. Prévningen behéver dock
inte goras under jour och beredskap av dklagare som inte normalt
handligger drenden enligt lagen.

Aklagaren ska préva beslutet pi samma sitt som vid en ansdkan
om radering. Aven om 3klagaren konstaterar att det i och for sig sak-
nades skil f6r det interimistiska beslutet nir det beslutades, men det
har tillkommit nya omstindigheter, kan det utmynna i att det finns
skil for ingripande. Om &klagaren diremot bedémer att det inte
finns skil for radering, ska han eller hon omedelbart upphiva beslu-
tet, om raderingen inte redan har genomforts. Pagir raderingen ska
dtgirden genast avbrytas.

Har raderingen redan genomf{orts nir 8klagaren provar det interi-
mistiska beslutet, ska 8klagaren enligt andra stycket underritta Siker-
hets- och integritetsskyddsnimnden vid Myndigheten f6r sikerhet
och integritetsskydd om det interimistiska beslutet och sitt still-
ningstagande, 1 stillet f6r att upphiva beslutet. Det inkluderar even-
tuellt beslut om tilltride som har fattats i samband med ett intermis-
tiskt beslut om radering. Vad en sddan underrittelse bor innehilla
regleras i forordning.

I de fall dir 3klagaren finner att det har saknats skil {6r radering
som har genomférts ska dklagaren ocksd underritta den vars uppgif-
ter har raderats, om han eller hon ir kind, om sitt stillningstagande.
Om de raderade uppgifterna har kopierats, ska dklagaren upplysa
den vars uppgifter har raderats om att han eller hon har méjlighet att
begira hos den ingripande myndigheten att fi en kopia av det som
har raderats.

Enligt tredje stycket ska 3klagaren sikerstilla att kopior av raderade
uppgifter forstors senast sex mdnader efter prévningen. Kopiorna
boér bevaras en viss tid bla. for att méjliggéra tillsyn. Regleringen
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innebir ett undantag frin de generella bestimmelserna om gallring
av allminna handlingar. Gallring férutsitter enligt 14 § arkiviérord-
ningen (1991:446) beslut av Riksarkivet, om inte sirskilda gallrings-
foreskrifter finns 1 lag eller férordning. Tredje stycket utgor sddant
lagstod som krivs for férstoring. Om ett ingripande 1 cybermiljo re-
sulterar 1 en férundersdkning och en kopia av uppgifterna av det
skilet tas in 1 ett férundersokningsprotokoll, ska kopian dock beva-
ras enligt de regler som giller f6r bevarande av férunderséknings-
protokoll.

Aklagaren kan, pi samma sitt som vid férstéring av material frin
hemliga tvingsmedel, uppdra &t nigon annan att genomféra forsts-
ringen.

Villkor
15§

Paragrafen reglerar villkor i beslut om ingripande enligt lagen. Den
har behandlats 1 avsnitt 17.2.

Utgdngspunkten ir att ingripanden ska begrinsas genom villkor,
for att sikerstilla att enskildas integritet inte krinks 1 onddan, nir
det ir mojligt och limpligt.

Villkor kan ta sikte pd i stort sett vilka omstindigheter som helst
som kan gagna skyddet for den personliga integriteten. Villkoren
kan t.ex. avse nirmare foreskrifter om vilka delar av ett informa-
tionssystem som ingripandet fir rikta sig mot. Villkoren kan dven
avse vilka uppgifter som den ingripande myndigheten far vidta &tgir-
der med, t.ex. endast lagrade uppgifter av viss filtyp, viss karaktir
eller med viss beteckning.

Villkor kan i vissa fall vara obehévliga, t.ex. om myndigheten har
vederhiftig information om att informationssystemet bara anvinds
1 brottsligt syfte. Det kan vara fallet om ingripanden riktas mot t.ex.
webbplatser pd Darknet som férmedlar kriminella tjinster eller chatt-
konton som enbart anvinds f6r kommunikation mellan kriminella.
Ibland kan den omstindigheten att informationssystemet endast har
anvints under en begrinsad tid géra att villkor framstdr som obehév-
ligt. Vid utformningen av villkoren bor det beaktas att begrinsande
villkor kan férsvira genomférandet. En bedémning av om det finns
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skil for att ange villkor i ett beslut miste dirfor alltid goras i det

enskilda fallet.

Innehillet i beslut
16 §

I paragrafen behandlas formkrav och vilka uppgifter som beslut om
ingripanden 1 cybermiljé ska innehélla. Paragrafen har behandlats i
avsnitt 17.1.

Av forsta stycket framgdr att beslut om ingripanden ska vara skrift-
liga. Om det skulle medféra en f6rdrojning av visentlig betydelse for
syftet med ingripandet fir beslutet dock fattas muntligen. Det finns
nimligen situationer som kriver att beslut om ingripande fattas
mycket snabbt, eftersom f6rdrojningen kan hindra eller férsvira att
ingripandet gors. Beslutet ska 1 s3 fall dokumenteras s snart som moj-
ligt. Dokumentationen av ett muntligt beslut ska ha samma inneh3ll
som ett skriftligt beslut.

I andra stycket anges 1 sju punkter vilka uppgifter som ska anges i
ett beslut.

Enligt punkten 1 ska indamilet med ingripandet anges. Andam3-
len regleras 1 3-5 §§. Som framgir av kommentaren till 3 § fir ett
ingripande endast avse uppgifter i den eller de delar av ett informa-
tionssystem som har samband med brott eller brottslig verksamhet
av tillricklig svirhetsgrad och fér de sirskilt angivna indamédlen. Om
ett beslut avser flera dtgirder ska indama&let med varje dtgird anges.

Enligt punkten 2 ska det anges vilket brott eller vilken brottslig
verksamhet som ingripandet avser. Kravet pd brottets svirhetsgrad
reglerasi6 §.

Av punkten 3 framgdr att det ocksd ska anges vilket informations-
system som ingripandet avser. Det betyder att det miste anges vilket
specifikt informationssystem som beslutet giller. Uppgifterna ska i
vart fall vara s3 specificerade att det gir att genomfora ingripandet
och att det ir mojligt att bedoma kopplingen mellan informations-
systemet och ingripandet for att utesluta férvixlingsrisk med andra
informationssystem. Det kan goéras genom att exempelvis ett visst
serienummer, IMEI-nummer, MAC-adress eller andra uppgifter
som mojliggor identifiering av informationssystemet anges. Om det
ir mojligt ska det 1 beslutet anges vilken avgrinsad del av informa-
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tionssystemet som beslutet avser, exempelvis det anvindarkonto
eller annan avgrinsad del av tjinsten som ingripandet ska goras i. Det
kan vara t.ex. en e-postadress eller ett anvindarnamn till ett konto
pa sociala medier eller annan internetbaserad tjinst.

Enligt punkten 4 ska det vidare anges vilken dtgird som ingripan-
det omfattar. Vilka dtgirder som ett ingripande kan omfatta regleras
1 3-5 §§. Myndigheten kan ibland behéva anvinda flera av dtgir-
derna, eller flera dtgirder i olika steg, fér att uppnd avsett resultat.
Det ska d3 framg3 av beslutet.

I vissa fall kan ingripandet misslyckas, pd det sittet att den for-
vintade effekten av dtgirden inte realiseras. Ett nytt beslut om ingri-
pande i form av samma eller en annan 4tgird kan di behova fattas.
Vidare kan ett nytt beslut behova fattas om en 8tgird endast delvis
leder till den avsedda effekten och dirfér behdver kompletteras med
ndgon annan typ av dtgird.

I punkten 5 foreskrivs att det ska anges nir ingripandet senast ska
genomforas. Nir tiden bestims ska begrinsningen i andra stycket
beaktas.

Enligt punkten 6 ska det av beslutet framga vilka villkor som gil-
ler f6r ingripandet, se kommentaren till 15 § om villkor.

I punkten 7 foreskrivs att det dven ska anges om ett beslut om
tilltride enligt 9 § har fattats och vilken plats det i s3 fall omfattar.
Om beslutet om tilltride avser en bostad eller ett kontor ska adres-
sen anges. Om beslutet diremot avser ett forvaringsskp bland andra
behéver inte det specifika skdpet pekas ut. Det ricker att det 1 be-
slutet anges att det avser ett férvaringsskdp 1 ett visst omklidnings-
rum eller liknande. Om beslutet avser en bil ir det tillrickligt att
fordonet individualiseras.

Ett beslut om ingripande kan avse flera informationssystem, t.ex.
om det finns kopior av uppgifter som ska raderas i flera olika infor-
mationssystem.

Enligt andra stycket fir tiden f6r att genomféra ingripandet inte
bestimmas lingre in nédvindigt. Att bereda sig tillgdng till infor-
mationssystem kan vara tidskrivande, vilket maste beaktas nir tiden
bestims. Aven omfattningen av de uppgifter som ingripandet avser
ska beaktas nir tiden bestims. Olika typer av dtgirder kriver olika
l&ng tid att genomféra. Det ir inte heller sikert att myndigheten pd
férhand har en klar bild éver var uppgifterna finns i det informa-
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tionssystem som ingripandet riktar sig mot. D& kan det behévas
lingre tid.

Nir beslutsfattaren bestimmer vad som ir en nédvindig tidsram,
bér hinsyn tas till bide den tid som kan behovas for att installation
av hjilpmedel eller motsvarande ska kunna utféras och att ingripan-
det ska kunna genomféras. I manga fall kommer det att krivas viss
tid for att férbereda genomférandet. Vissa forberedande dtgirder
kommer inte att kunna géras innan beslut om ingripande har fattats.

En bortre tidsgrins giller f6r genomférandet. Tiden fir inte dver-
stiga en minad frin dagen for beslutet. Tidsgrinsen avser den tid
som fir utnyttjas f6r genomférandet, inte den tid som sjilva ingri-
pandet fir ta.

Om det behovs lingre tid f6r att genomféra ingripandet dn en
manad krivs det ett nytt beslut. Det krivs ocksd ett nytt beslut om
ett ingripande har gjorts, men det har misslyckats i den meningen att
den brottsbekimpande myndigheten visserligen har kunnat bereda
sig tillgdng till informationssystemet men inte kunnat vidta de pla-
nerade tgirderna i systemet. Det kan jimféras med att en husrann-
sakan gors, men att eftersokta foremal inte antriffas. Det krivs d&
ett nytt beslut om husrannsakan {or att pd nytt {3 leta efter samma
féremdl pd samma plats. Ett misslyckande att bereda sig tillging till
informationssystemet innebir diremot inte att nigot nytt beslut
krivs.

Hur ingripanden ska genomféras
17§

I paragrafen regleras, tillsammans med 18 och 19 §§, hur ingripanden
enligt lagen ska genomféras. Den har behandlats i avsnitt 18.1 och
18.2.

Enligt forsta stycket tir beslut om ingripanden verkstillas omedel-
bart. Snabbt genomférande torde 1 de flesta fall vara viktigt for att
uppni syftet med ett ingripande. I de fall dir det ir angeliget att
avvakta med genomférandet finns det dock méojlighet till det. Ett
exempel ir att ingripandet behéver samordnas med nigon annan
brottsbekimpande 4tgird eller att det av ndgot annat skil finns an-
ledning att vilja en framtida tidpunkt f6r ingripandet.
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I andra stycket regleras tillitna tekniska metoder, dvs. hur myn-
digheten fir bereda sig tillging till ett informationssystem och upp-
gifter i det. Nir ett beslut om ingripande har fattats och ska genom-
foras far de tekniska hjilpmedel som behovs anvindas. Regleringen
ir teknikneutral f6r att inte begrinsa den framtida teknikutveckling-
en. Endast de tekniska hjilpmedel som behovs for att kunna genom-
fora ingripandet fir dock anvindas. Med tekniska hjilpmedel avses
hir bdde hirdvara och mjukvara. Myndigheten bestimmer vilken
teknik som ska anvindas i det enskilda fallet.

Regleringen tilliter att myndigheten bereder sig tillgdng till infor-
mationssystem genom olika tekniska l§sningar. Systemskydd far
brytas eller kringgds och tekniska sirbarheter fir utnyttjas. Att kring-
gd eller bryta systemskydd kan innebira att myndigheten genom
avancerade tekniska &tgirder bereder sig tillging till informations-
systemet, t.ex. genom att installera ett program och p4 sd sitt t.ex. ta
sig forbi en multifaktorautentisering. Det kan dven innebira att myn-
digheten bereder sig tillgdng till informationssystemet pd samma sitt
som den normale anvindaren.

Att utnyttja sirbarheter i informationssystem innebir att myn-
digheten drar nytta av omstindigheter som gor ett informations-
system kinsligt fér angrepp.

Regleringen utesluter inte att flera olika tekniker eller metoder
anvinds vid samma ingripande. Det aktsamhetskrav som féreskrivs
118 § kan dock begrinsa vilka tekniska hjilpmedel som fir anvindas,
se kommentaren till den paragrafen.

18§

Paragrafen reglerar, tillsammans med 17 och 19 §§, hur ingripanden
enligt lagen ska genomféras. I forevarande paragraf foreskrivs vilken
aktsamhet som ska iakttas nir ingripanden genomférs. Den har be-
handlats 1 avsnitt 18.3.

Paragrafen innehéller en generellt utformad aktsamhetsregel som
alltid giller nir ingripanden enligt lagen ska genomféras. Den {6r-
bjuder inte att skada eller oligenhet uppstdr, men foreskriver att den
1 s fall mdste vara absolut nédvindig. Syftet med ingripandet har
stor betydelse f6r beddmningen av om skadan eller oligenheten gir
utdver vad som ir absolut nédvindigt, eftersom det direkta syftet
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med en viss dtgird, t.ex. blockering eller radering av uppgifter i in-
formationssystemet, kan vara att orsaka skada eller oligenhet for
den som iger eller anvinder informationssystemet. Genom propor-
tionalitetsprincipen stills det krav pd att det minst ingripande sittet
ska viljas om ingripandet kommer att innebira skada eller oligenhet
for en person, t.ex. dverkan pd ndgons dator eller mobiltelefon vid
installation av hirdvara.

Regleringen har iven betydelse i friga om tilltride till den plats
dir ingripandet ska goras och pd vilket sitt tekniska hjilpmedel ska
installeras. Den ir tillimplig p8 sdvil fysisk miljo som cybermiljo dir
ingripanden enligt lagen genomfors.

Ingripanden ska genomforas pd sidant sitt att piverkan pd annan
som anvinder samma del av informationssystemet blir sd begrinsad
som mojligt. Det giller sirskilt om ett ingripande riktar sig mot serv-
rar som har flera anvindare eller om ingripandet gérs mot ett infor-
mationssystem som ir tillgingligt for eller anvinds av flera personer.
Ingripanden kan ocks8 avse en begrinsad del av ett storre informa-
tionssystem, exempelvis ett anvindarkonto till en kommunikations-
tjinst, lagringstjinst eller annan internetbaserad tjinst som anvinds
av flera gemensamt f6r kommunikation eller lagring. Det kan uppstd
situationer dir inte samtliga anvindare av kontot kan knytas till det
brott eller den brottsliga verksamhet som ingripandet avser. I sidana
fall ir det sdrskilt viktigt att myndigheten 1 méjlig man begrinsar den
paverkan pd andra personers anvindning av informationssystemet
som ingripandet kan f3.

Den nu aktuella begrinsningen ir dock inte avsedd att triffa in-
gripanden vilkas syfte ir att direkt pdverka andras anvindning av ett
informationssystem som helt eller till stor del anvinds fér brottsliga
indamil. Det kan t.ex. vara friga om att blockera tillgingen till en
marknadsplats for att forhindra forsiljningen av olagliga varor eller
att blockera tillgdngen till terrorisminnehall {6r att férhindra bomb-
tillverkning.
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19§

Paragrafen reglerar, tillsammans med 17 och 18 §§, hur ingripanden
ska genomféras. I paragrafen foreskrivs vad som giller nir ingripan-
det har genomférts eller beslutet om ingripande har upphért att gil-
la. Paragrafen har behandlats 1 avsnitt 18.2.

I paragrafen regleras kravet pd att de tekniska hjilpmedel som
myndigheten har installerat ska tas bort eller géras obrukbara sd
snart som mojligt efter det att ingripandet har genomférts. Det be-
ror pd ingripandets art nir det ska anses ha genomférts.

Nir ett ingripande har avslutats eller beslutet om ingripande har
upphort att gilla dr det inte tilldtet att utnyttja samma installation av
tekniska hjilpmedel pd nytt. Om ett nytt beslut om ingripande fat-
tas, och det beslutet inte har fattats innan det tidigare ingripandet
har upphért, miste ny installation av utrustning, programvaror eller
hdrdvaror goras. Ett beslut om blockering som ersitts av ett nytt
beslut om samma 3tgird, innan det forsta beslutet har upphort, kri-
ver dock ingen ny installation av programvara.

Skyldighet att medverka
20§

I paragrafen regleras medverkansskyldighet for vissa privatrittsliga
aktorer. Paragrafen har behandlats 1 avsnitt 18.4.

I forsta stycker slds fast att den som bedriver anmilningspliktig
verksamhet enligt 2 kap. 1 § lagen (2022:482) om elektronisk kom-
munikation ir skyldig att, pd begiran av den ingripande myndig-
heten, medverka vid ett ingripande i cybermiljé. Skyldigheten giller
for aktorer som tillhandahéller allminna kommunikationsnit av s3-
dant slag som vanligen tillhandahills mot ersittning eller allmént till-
gingliga elektroniska kommunikationstjinster, t.ex. mobiltelefon-
operatorer.

En begiran om medverkan av den enskilde operatéren ska vara
proportionerlig (7 §) och endast de tekniska hjilpmedel som behévs
for dtgirden far anvindas (17 §).

Frigan om medverkan ska vickas av den ingripande myndigheten
nir den har konstaterat att operatdrens medverkan 1 ndgot avseende
behovs for att kunna genomfora ingripandet.
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Den medverkande operatoren ska bistd enligt myndighetens be-
giran. Vad en medverkan kan omfatta regleras i férordning. Vilka
specifika uppgifter som en operatdr ska bistd med beror p& hur myn-
digheten formulerar sin begiran. Det kan t.ex. gilla information som
gor det mojligt att nirmare identifiera det informationssystem som
ir méilet for ingripandet, upplysningar om vilka férbindelser som
anvinds av informationssystemet i friga eller att {8 annan nédvindig
information fér att kunna begrinsa ingripandet.

Av andra stycket framgar att den operatdr som medverkar enligt
paragrafen har ritt till ersittning frdn myndigheten f6r de kostnader
som uppstdr vid sidan medverkan. De kostnader som avses dr frimst
nedlagd tid hos operatéren. Kostnader som inte ir hinférliga till
tidsdtging kan ocksd uppstd. Det ir direkta kostnader, som nerlagd
tid och upplitande av utrymme, som kan ersittas enligt paragrafen.
Kostnader som kan ha uppstdtt vid medverkan omfattas av paragra-
fen, dven om ingripandet inte kan genomféras. Diremot ersitts inte
kostnader som uppstdr hos operatdren for att generellt anpassa sina
system for att méjliggdra medverkan.

Underrittelse till enskild
21§

I paragrafen foreskrivs en skyldighet att 1 vissa fall underritta en en-
skild om ett ingripande i cybermiljé. Paragrafen har behandlats i av-
snitt 19.1.1 och 19.1.2.

Ingripanden i cybermiljé paverkar enskilda i varierande utstrick-
ning. Underrittelseskyldigheten omfattar enligt forsta stycket endast
ingripanden 1 form av radering och mer l&ngvarig blockering av upp-
gifter. Vid radering ska underrittelse alltid limnas, oavsett om rader-
ingen avsett enstaka uppgifter eller samtliga uppgifter i ett informa-
tionssystem. En blockering ska ha varat lingre in en minad fér att
underrittelseskyldighet ska gilla. Underrittelsen ska riktas till den
eller de som iger eller anvinder det informationssystem som upp-
gifterna i friga ger tillgdng till eller som behandlar uppgifterna. Det
kan vara bdde fysiska och juridiska personer.

En grundliggande forutsittning for att underrittelseskyldighe-
ten ska gilla dr att den enskilde inte har fitt kinnedom om ingri-
pandet pd annat sitt. Om t.ex. Polismyndigheten ingriper mot en
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webbaserad marknadsplats for forsiljning av droger genom att
blockera tillgdngen till den och genom ett meddelande till dem som
besoker marknadsplatsen informerar om att den har gjorts odtkom-
lig vid ett polisingripande, behover alltsd ingen enskild underrittas
om blockeringen. Detsamma giller om personer har kallats till poli-
sen for att forhoras t.ex. om sina sékningar pd internet pd platser
som enbart férmedlar kriminella tjinster eller som informerar om
hur bomber tillverkas eller rekryterar till terroristorganisationer. Den
information som limnas i brottsutredningen innebir normalt att
nigon underrittelse enligt denna paragraf inte behéver limnas.

Vidare giller undantag fr@n underrittelseskyldigheten om det
giller sekretess enligt 18 kap. 9 § offentlighets- och sekretesslagen.
Sekretessen 1 den bestimmelsen skyddar bl.a. kod, chiffer och lik-
nande. Sekretessen giller om det kan antas att syftet med metoden
motverkas om uppgiften rojs. De tekniska metoder som de brotts-
bekimpande myndigheterna anvinder for att bereda sig tillging till
informationssystem och de hjilpmedel som myndigheterna utveck-
lar f6r att kunna tillimpa lagen kan 1 vissa fall skyddas av den sekre-
tessen. Om sd idr fallet behéver nigon underrittelse inte limnas.
Undantag giller ocks3 for det fallet att 8klagare ska underritta enligt
14 § andra stycket.

Eftersom underrittelsen ska limnas f6rst nir det limpligen kan
goras, innebidr det att om sekretess till skydd fo6r den brottsutre-
dande verksamheten giller gentemot den enskilde och det skulle
skada utredningen att underritta om ingripandet, fdr den ingripande
myndigheten ocksd dréja med underrittelsen. Det kan t.ex. aktua-
liseras vid ett samordnat tillslag mot misstinkta pedofiler i flera
linder.

En annan forutsittning f6r att ndgon ska underrittas ir givetvis
att personen 1 friga dr kind. Cybermiljén utnyttjas i stor utstrick-
ning av personer som inte vill férknippas med sina férehavanden.
Om det inte ir kint vem som ska underrittas om atgirden, och det
inte heller finns anledning att anta att han eller hon genom rimliga
dtgirder kan identifieras, fir underrittelse underlitas. Det innebir
att underrittelse fir underltas 1 de fall dir det inte dr praktiskt moj-
ligt att underritta nigon om den vidtagna itgirden. Aven i situatio-
ner dir det finns anledning att anta att den enskilde dtminstone teo-
retiskt skulle kunna identifieras kan underrittelse underldtas i vissa
fall. Det kan vara att identifiering skulle kriva orimliga resurser eller
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taalltfor lang tid. Att forsdka identifiera en person som frin utlandet
agerar for frimmande makts rikning torde i de flesta fall vara ut-
siktslost. Detsamma giller 1 de flesta fall personer som anvinder sig
av sidana meddelandetjinster som brukar utnyttjas for att dolja an-
vindarens identitet och anvinder ett alias.

En underrittelse ska limnas s& snart det limpligen kan goéras. Det
innebir att underrittelsen ska limnas s& snart syftet med raderingen
eller blockeringen inte lingre dventyras och det inte heller i 6vrigt
finns ndgot hinder mot det. Underrittelsen bor vara skriftlig for att
ge den enskilde ett fullgott underlag for att eventuellt anséka om
skadestind frin staten for radering eller blockering som han eller
hon anser ha varit olaglig. De nidrmare kraven regleras i férordning.

Enligt andra stycket ansvarar den myndighet som har fattat beslut
om ingripanden eller, i friga om &klagares beslut om radering, har
ansékt om dtgirden f6r underrittelsen. Det giller dock inte 1 de fall
dir 3klagaren enligt 14 § andra stycket dr skyldig att underritta den
berérde.

Nir ett beslut ska upphivas
22§

I paragrafen anges nir beslut enligt lagen ska upphivas. Paragrafen
har behandlats 1 avsnitt 18.5.

Enligt paragrafen ska ett beslut om ingripande upphivas om det
inte lingre finns skil f6r beslutet. S3 kan vara fallet om ingripandet
har genomférts innan tiden for det har 16pt ut, eftersom dndamadlet
med ingripandet kan ha uppnitts. Det finns d4 inte lingre nigot be-
hov av ingripande.

Om det under den tid som ingripandet fir genomfoéras kommer
fram att det av andra skil inte finns ndgot behov av ingripandet, t.ex.
om férutsittningarna for beslutet har fallit bort, bor beslutet ocksd
upphivas. Det kan t.ex. visa sig att det misstinkta brottet redan har
hunnit fullbordas eller att den brottsliga verksamheten har upphéort.
Upphivande kan dven aktualiseras om den brottsliga verksamheten
visade sig vara av mindre allvarlig art, vilket kan innebira att grunden
for beslutet har fallit bort. Det kan dven visa sig att informationssyste-
met som dtgirden riktar sig mot inte lingre ir tkomligt eller att det
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har uppstdtt oférutsedda tekniska hinder mot att genomfora ingri-
pandet.

Ett beslut om ingripande ska ocksd upphivas om det under ge-
nomférandet visar sig att beslutet var fattat pa felaktiga grunder. Det
kan vara fallet om det visar sig att ett ingripande avsdg ett informa-
tionssystem som tillhérde eller anvindes av nigon annan 4n vad som
férutsattes nir beslutet om ingripande fattades.

Ett beslut kan upphivas helt eller till viss del. Det sistnimnda kan
behovas t.ex. dirfor att en viss dtgird inte aktualiseras.

Ett beslut ska ocksd upphivas om det efter det att beslutet fat-
tades kommer fram att beslutet avser ett informationssystem eller
uppgifter 1 ett informationssystem som omfattas av férbud enligt
8 §, eftersom ingripande di inte ir tillitet. Om beslutet avser dven
andra informationssystem eller uppgifter som inte omfattas av for-
bud far ingripandet i 6vriga delar fortsitta.

Polismyndigheten, Sikerhetspolisen eller Tullverket ska upphiva
beslut som har fattats med stdd av bestimmelserna 1 11-13 §§, om
inte 3klagaren enligt 14 § redan har upphivt beslutet dirfor att det
saknas grund for det.

Aven om de flesta ingripanden ir av kortvarig karaktir, bor den
ingripande myndigheten kontinuerligt préva om det fortsatt finns
behov av ingripande nir genomfdérandet drjer eller pdgdr under en
lingre tid.

Dokumentation
23§

Paragrafen, som reglerar kravet pd dokumentation av svil beslut
som andra 4tgirder vid ingripanden i cybermiljo, har behandlats i
avsnitt 19.2.

Exempel p uppgifter som bor dokumenteras — utdver innehdllet
1 beslutet — 4r vem som har fattat beslutet, nir det fattades och om
det har indrats eller upphivts. Aven vilka uppgifter som ingripandet
avsdg, om uppgifter har forstdrts till {6ljd av att de omfattas av for-
bud enligt 8 § och resultatet av genomfoérandet bor dokumenteras.
Vidare bor tidpunkten for genomférandet dokumenteras, likasd om
det har funnits samtycke frin innehavaren av en plats som har an-
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vints fér genomférandet. Detsamma giller uppgifter som ir av bety-
delse for anknytningen till Sverige och svenska intressen.
Skyldigheten att dokumentera giller bdde for den som fattar be-
slut enligt lagen, savitt giller uppgifter som inte framgir av beslutet,
och i 6vrigt f6r den som genomfér ingripandet.
Uppgifterna bor dokumenteras sd att det ir mojligt att f6lja be-
sluten och hur ingripandena har genomférts.

Bemyndigande
24§

Paragrafen innehiller bestimmelser om bemyndigande och har be-
handlats 1 avsnitt 18.4 och 19.1.2.

I paragrafen finns en upplysning om att regeringen eller den myn-
dighet som regeringen bestimmer kan meddela foreskrifter om de
kompetenskrav som ska gilla fér dem som ska fatta beslut enligt
lagen, om de underrittelser som i vissa fall ska limnas och om med-
verkan och ersittning vid genomférandet av ingripanden.

24.2  Forslaget till lag om andring i lagen (2007:980)
om tillsyn 6ver viss brottsbekdmpande
verksamhet

1§

Paragrafen reglerar Sikerhets- och integritetsskyddsnimndens (nimn-
dens) tillsyn. Den har behandlats i avsnitt 19.3.2.

Forsta och andra styckena ir oférindrade.

I tredje stycket utokas nimndens skyldighet att utéva tillsyn pd
det sittet att lagen (2027:000) om polisidra ingripanden 1 cybermiljo
laggs till.

Det firde stycket ir oférindrat.
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24.3 Forslaget till lag om andring i lagen (2022:482)
om elektronisk kommunikation

9 kap.
49

I paragrafen anges 1 fem punkter vissa undantag frén de begrinsningar
som annars giller enligt 1-3 §§ 1 friga om behandling av trafikupp-
gifter. Paragrafen har behandlats 1 avsnitt 18.4.

Punkterna 1 och 2 ir oférindrade.

Punkterna 3 och 5 indras endast redaktionellt.

I punkten 4, som ir ny, gors undantag dven for elektroniska med-
delanden som omfattas av ett beslut om ingripande enligt lagen
(2027:000) om polisidra ingripanden i cybermiljo.

21§

Paragrafen reglerar 1 fyra punkter 1 vilken utstrickning lagrade upp-
gifter far limnas ut. Den har behandlats i avsnitt 18.4.

Punkten 1 ir oférindrad.

Punkterna 2 och 3 indras endast redaktionellt.

I punkten 4, som ir ny, liggs lagen (2027:000) om polisidra ingri-
panden i cybermil;é ill.

32§

Paragrafen reglerar viss tystnadsplikt. Paragrafen har behandlats i av-
snitt 20.4.2.

I dtta punkter foreskrivs att tystnadsplikt géller f6r bl.a. angeli-
genheter som ror hemliga tvdngsmedel och vissa andra brottsbekim-
pande &tgirder.

Punkterna 1-5 ir oforindrade.

Punkterna 6 och 7 indras endast redaktionellt.

I punkten 8 liggs en begiran enligt 20 § lagen (2027:000) om poli-
sidra ingripanden i cybermiljé till.
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24.4  Forslaget till lag om andring i
tullbefogenhetslagen (2024:710)

7 kap.
S5a§

Paragrafen, som ir ny, har behandlats 1 avsnitt 20.5. I paragrafen pa-
minns om att det 1 lagen (2027:000) om polisidra ingripanden i cyber-
milj6 finns bestimmelser om Tullverkets ritt att ingripa i cyber-
miljo.
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Sarskilt yttrande av experterna
lda Olsson och Andreas Persson

Inledning

Videlar utredningens uppfattning att de brottsbekimpande myndig-
heterna har ett angeliget behov av att kunna ingripa mot vissa brott
1 cybermiljé och att den befintliga lagstiftningen ir otillricklig for
att tillgodose detta behov. Liksom utredningen anser vi att det be-
hévs ny lagstiftning som ger myndigheterna verktyg for att ingripa
mot sddana brott.

Vi anser dock att den féreslagna lagen inte ir tillrickligt avgrin-
sad och att den inte omgirdas av tillrickliga rittssikerhetsgarantier.
Den bedémningen gér vi mot bakgrund av att ingripandena i cyber-
milj6 har stora likheter med hemlig dataavlisning och kan innebira
stora integritetsintrang.

Utgangspunkter for var bedomning

Ingripanden i cybermiljé har stora
likheter med hemlig dataavlasning

Utredningen menar att ingripanden i cybermiljé skiljer sig frin hem-
liga tvingsmedel, sisom hemlig dataavlisning, bl.a. eftersom ingri-
pandena férvintas ske helt 6ppet och inte syftar till att systematiskt
och under lingre tid samla in information fér att utreda brott eller
berika underrittelseverksamhet. Vi delar inte utredningens uppfatt-
ning om hur betydande skillnaderna ir.

Vid ingripanden enligt lagen ska de brottsbekimpande myndig-
heterna f bereda sig tillgdng till informationssystem genom att bryta
systemskydd eller utnyttja tekniska sirbarheter (17 §). Detta kan
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jimforas med det sitt som myndigheterna tar sig in 1 informations-
system vid genomfdérande av hemlig dataavlisning (jfr 1 och 22 §§
lagen [2020:62] om hemlig dataavlisning).

Syftet med den foreslagna regleringen ir visserligen — till skillnad
frdn vad som giller for hemliga tvingsmedel —inte att himta in infor-
mation for att kunna utreda brott eller berika underrittelseverksam-
het. Det anges ocksd 1 betinkandet att lagen inte medger att myndig-
heterna himtar in uppgifter genom att t.ex. kopiera dem eller pd
annat sitt féra 6ver dem till ett eget informationssystem p3 det sitt
som ir fallet vid hemlig dataavlisning. I férfattningskommentaren
anges emellertid att sddan inhimtning f&r goras, om det ir ett absolut
nddvindigt steg for att kunna genomféra ndgon del av ingripandet.
Nigon begrinsning i friga om inhimtning av uppgifter finns dock
inte 1 lagtexten. Inte heller foreskrivs nigon begrinsning gillande
hur information som myndigheterna fir tillgdng till genom ett ingri-
pande f&r anvindas i andra syften. Vi noterar ocks3 att det 1 betin-
kandet anges flera exempel pd hur information frin ett ingripande
ska kunna anvindas 1 underrittelseverksamhet och 1 férundersok-
ningar.

Vi anser vidare att de foreslagna ingripandenas varaktighet inte
har ndgon avgorande betydelse f6r frigan om de skiljer sig fr&n hem-
liga tvingsmedel. Det ir inte alltid som hemliga tvingsmedel an-
vinds systematiskt och under lingre tid. Det giller iven hemlig data-
avlisning. Ingripandenas kortvariga karaktir &terspeglas inte heller
tydligt i den foreslagna lagtexten.

Enligt vir mening ir det slutligen inte helt rittvisande att pdstd
att ingripanden enligt den nya lagen normalt férvintas goras helt
oppet. Den del av ingripandet som innebir att myndigheten bereder
sig tillgdng till ett informationssystem sker ofta utan att anvindaren
vet om det. Detta far till f6]jd att anvindaren oftast inte uppticker
att en 4tgird vidtagits 1 de fall d& myndigheten direfter bedomer att
det saknas férutsittningar att t.ex. blockera eller radera uppgifter.
Vidare uppstills det inte ndgot krav pd att den brottsbekimpande
myndigheten ska limna information i systemet eller p motsvarande
sitt upplysa om att myndigheten t.ex. dndrat, blockerat eller raderat
uppgifter. Aven om det kan hinda att den enskilde, vars informa-
tionssystem blir féremal for ett ingripande, uppmirksammar att upp-
gifter t.ex. blockerats ir det som utredningen framhiller inte sjilv-
klart att den enskilde férstir vem som har utfort blockeringen. Nir
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det slutligen giller ingripanden enligt 4 § maste sddana dtgirder i
regel ske helt dolt for att vara verksamma.

Sammanfattningsvis anser vi att ingripanden i cybermiljé har pa-
tagliga likheter med hemlig dataavlisning och det integritetsintring
som detta tvingsmedel kan innebira.

Ingripanden enligt lagen kan innebara stora integritetsintrang

Oavsett jimforelsen med befintliga tvingsmedel kan det konstateras
att ingripandena kan innebira stora integritetsintring. Redan det
moment som ett ingripande i regel inleds med, dvs. att bereda sig
tillgdng till uppgifter 1 ett informationssystem, kan innebira ett all-
varligt intrng. Det giller oavsett vad syftet med ingripandet dr. Hur
mycket information eller vilken typ av information som myndig-
heterna kan komma att ta del av vid ett ingripande ir vidare svirt att
forutse. Aven de tgirder som innebir att myndigheterna indrar,
blockerar eller raderar uppgifter 1 informationssystemet kan inne-
bira allvarliga intring i den personliga integriteten.

Vi delar visserligen utredningens uppfattning att integritetsin-
trdnget kan variera beroende pd omstindigheterna i det enskilda fal-
let. Vi anser dock att lagstiftningen méste utformas med beaktande
av de fall dir riskerna for integritetsintrdng dr som storst.

Synpunkter pa lagens avgransning och utformning
Lagen ar inte tillrackligt avgransad

Att ingripanden enligt lagen kan innebira stora integritetsintring
innebir enligt vdr mening att det bor stillas hoga krav pd hur lagen
avgransas.

Enligt forslaget ska lagen avgrinsas genom att dtgirderna endast
far avse brott, eller brottslig verksamhet som innefattar brott, for
vilket det ir foreskrivet fingelse i ett &r eller mer. Vi menar att grins-
dragningen medfér att lagens tillimpningsomrade blir for brett och
omfattar fler brott in de som myndigheterna frimst har redovisat
behov av att anvinda ingripandena mot. Som en jimférelse kan ocksd
nimnas att det enligt huvudregeln krivs ett minimistraff pd sex mana-
ders fingelse f6r att kunna anvinda hemlig 6vervakning av elektro-

429



Sarskilda yttranden SOU 2026:45

nisk kommunikation, som ir det hemliga tvingsmedel som generellt
anses vara minst ingripande. Det kan dven jimféras med den av-
grinsning som gjorts i den foreslagna lagen om avligsnande av rekry-
teringsinnehill online. Avgrinsningen till brott for vilket det dr fore-
skrivet fingelse 1 ett r eller mer saknar vidare motsvarighet 1 den
internationella utblick som utredningen gjort. Det vida tillimpnings-
omridet kan enligt vir mening inte anses uppvigas av att ingripan-
dena, pa grund av de resurser de tar 1 ansprik, i1 praktiken inlednings-
vis férvintas avse endast vissa kategorier av brott.

Lagens tillimpningsomrade avgrinsas ocksd genom att ingripan-
den endast fir avse brott, eller brottslig verksamhet som innefattar
brott, som begis eller kommer att begds i cybermiljé. Vi anser att
den féreslagna inneborden av att ett brott begds i cybermiljé inte ir
ullrickligt preciserad och befarar att det kommer att leda till att
lagen tillimpas 1 flera fall 4n vad som ir avsett.

Det uppstills vidare, fér ingripanden enligt 3 och 5 §§, inte ndgot
krav pd att de brottsbekimpande myndigheterna med viss styrka ska
misstinka att ett visst informationssystem anvinds for brott eller
beddma att det finns risk f6r att ett sidant kommer att anvindas vid
brottslig verksamhet. Att ett ingripande ska vara av sirskild eller
synnerlig vikt f6r att i1 cybermiljé forhindra eller avbryta brott, eller
stora eller avbryta brottslig verksamhet, kan enligt vir mening inte
kompensera for avsaknaden av misstanke- respektive riskrekvisit.

Sammantaget anser vi att lagen inte ir tillrickligt avgrinsad 1
forhdllande till de risker for integritetsintring som den medfor.

Rattssakerhetsgarantierna ar inte tillrackliga

Att ingripanden i1 cybermiljé kan innebira stora integritetsintring
stiller ocksd hoga krav pd rittssikerhetsgarantier. Vi anser att de
rittssikerhetsgarantier som féreslds 1 lagen inte ir tillrickliga.

Till att borja med innebir den férslagna ordningen att domstol
varken beslutar om ingripande eller har méjlighet att prova beslut
om ingripande 1 efterhand. Vi noterar ocksd att beslutsordningen
framstdr som avvikande i den internationella utblick som utredning-
en gjort. Dirutdver saknas allmin reglering om granskning, bevaring
och forstéring av uppgifter som de brottsbekimpande myndigheterna
i vissa fall kan komma att himta in nir de bereder sig tillging till ett
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informationssystem. Som vi konstaterat ir det inte heller reglerat
hur information som myndigheterna fir tillgdng till under ett ingri-
pande far anvindas i andra syften. Trots att ingripanden i cybermiljé
inte alltid kan anses dga rum &ppet foreslds det vidare inte nigon
generell skyldighet att 1 efterhand underritta den enskilde som varit
foremal for ett ingripande. Aven om den enskilde blir underrittad —
eller pd annat sitt férstdr att ett ingripande genomforts — finns det
dessutom inte nigon generell lagreglerad méjlighet f6r honom eller
henne att invinda mot ett beslut om ingripande och verka for att
t.ex. en blockering ska hivas.

Sammantaget anser vi att det krivs ytterligare rittssikerhetsgaran-
tier for att viga upp det integritetsintridng som ingripandena kan inne-
bira.

Avslutande synpunkter

Vi invinder inte mot att myndigheterna, under vissa omstindig-
heter, ska ges mojlighet att t.ex. bereda sig tillging till ett informa-
tionssystem och dndra, blockera eller radera uppgifter 1 detta. Mot
bakgrund av att verktygen kan innebira stora intrdng 1 enskildas per-
sonliga integritet och att det dr svart att dverblicka hur den nya lagen
kan komma att tillimpas anser vi emellertid att regleringen bor utfor-
mas med forsiktighet. Eftersom lagen foreslds vara tidsbegrinsad
finns mojlighet att justera och utvidga regleringen nir den tillimpats
en tid och ingripandenas praktiska tillimpning och effekter utvir-
derats.
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Sarskilt yttrande av
experten Bengt [varsson

Jag ansluter mig tll det yttrande som avgivits av experterna Ida
Olsson och Andreas Persson. Utdver detta vill jag tilligga foljande.

De aktérer som kan bli foremal f6r dtgirder enligt lagen ir av vitt
skilda typer. Det kan rora sig om enskilda personer dir integritets-
intringet blir hogst patagligt och dirmed leder till att rictssikerhets-
garantierna blir extra viktiga. I andra fall kan det avse frimmande
makt med stora resurser och obefintligt integritetsintrdng och be-
tydligt ligre behov av rittssikerhetsgarantier. Det sagda innebir att
det dr svdrt att hitta en rimlig och enhetlig nivd i dessa frigor.
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Kommittédirektiv 2025:12

Hemliga och preventiva tvangsmedel
—en effektiv och tydlig reglering

Beslut vid regeringssammantride den 20 februari 2025.

Sammanfattning

En sirskild utredare ges 1 uppdrag att gora en rittslig och systema-
tisk 6versyn av reglerna om hemliga och preventiva tvingsmedel 1
syfte att stadkomma en mer effektiv och tydlig reglering och att
forbittra mojligheterna att anvinda tvingsmedlen 1 brottsbekimp-
ningens olika faser.

e Utredaren ska bl.a.

e utvirdera tillimpningen av de utokade mojligheterna att anvinda
hemliga och preventiva tvingsmedel och kartligga den nytta som
dessa inneburit for brottsbekimpningen i stort,

o ta stillning till om de under viss tid utékade mojligheterna att
anvinda preventiva tvingsmedel, vilka bl.a. innebir att hemlig av-
lyssning och évervakning kan anvindas f6r att férhindra sirskilt
allvarlig brottslighet inom kriminella nitverk, ska fortsitta att
gilla utan tidsbegrinsning,

e gora en analys av den samlade regleringens konsekvenser f6r den
personliga integriteten,

e analysera behovet och nyttan av samt foresld en mojlighet att
stdra och avbryta pdgdende brott eller brottslig verksamhet i cyber-
miljo, eller vidta andra jimférbara dtgirder i sidan miljs, 1 syfte
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att forbittra de brottsbekimpande myndigheternas samlade for-
madga att ingripa mot sidan brottslighet, och

e limna noédvindiga forfattningsforslag och vid behov férslag pd
andra dtgirder.

e Uppdraget ska redovisas senast den 29 maj 2026.

Regleringen om hemliga och preventiva tvingsmedel

For att lyckas i sitt uppdrag att bekdmpa den allvarliga brottsligheten
behéver de brottsbekimpande myndigheterna indamélsenliga och
verkningsfulla verktyg. Hemliga och preventiva tvingsmedel ir ofta
helt avgorande for att forebygga, utreda och lagfora allvarlig brotts-
lighet. Sarskilt viktiga ir hemliga och preventiva tvingsmedel i kam-
pen mot den organiserade brottsligheten. For att hemliga och pre-
ventiva tvingsmedel ska fortsitta att vara effektiva verktyg for de
brottsbekimpande myndigheterna krivs det emellertid att regler-
ingen bdde ir indamalsenlig och litt att tillimpa.

Hemliga tvingsmedel fir anvindas i brottsbekimpningens olika faser

Hemliga tvingsmedel kan idag anvindas i olika skeden av det brotts-
bekimpande arbetet, bdde for att forebygga, férhindra eller uppticka
allvarlig brottslig verksamhet 1 underrittelseverksamhet (s.k. pre-
ventiva tvingsmedel) och f6r att utreda brott i en férundersdkning.
Sedan den 1 juli 2024 ir det dven mojligt att anvinda vissa hemliga
tvingsmedel f6r att lokalisera personer som héller sig undan eller har
avvikit frdn ett beslut om anhéllande eller hiktning eller frin verk-
stillighet av ett straff.

Med hemliga tvingsmedel avses traditionellt sett de tvdngsmedel
som kategoriseras som hemliga 127 kap. rittegingsbalken, dvs. hem-
lig avlyssning och évervakning av elektronisk kommunikation, hem-
lig kameradvervakning, hemlig rumsavlyssning och postkontroll.
Till de hemliga tvingsmedlen riknas ocksd hemlig dataavlisning som
regleras 1 lagen (2020:62) om hemlig dataavlisning. De hemliga
tvingsmedlen intar en sirstillning bland de straffprocessuella tvings-
medlen eftersom den som tvingsmedlet riktas mot ir ovetande om
tvingsmedelsanvindningen. Det ir inte bara verkstilligheten som
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dger rum i hemlighet, utan dven prévningen av om tvingsmedlen fir
anvindas. Att tvingsmedelsanvindningen sker 1 hemlighet 4r nim-
ligen en forutsittning for att tvingsmedlen ska {4 avsedd effekt. Den
som har varit féremdl f6r ett hemligt tvingsmedel ska som huvud-
regel underrittas om det i efterhand. Det finns dock undantag frin
den underrittelseskyldigheten.

Foérundersokningsverksamheten regleras utférligt 1 rittegings-
balken och i férundersékningskungorelsen (1947:948). Av 23 kap.
1§ rittegdngsbalken féljer att en forundersékning ska inledas s3
snart det finns anledning att anta att ett brott som hér under allmint
dtal har begdtts. Det krivs alltsd att det finns en misstanke om ett
visst konkret brott f6r att en férundersdkning ska kunna inledas.
Enbart 16sa antaganden om att en person ir inblandad 1 viss typ av
brottslighet anses inte utgora en tllricklig grund for att inleda en
férundersokning. Ett beslut att inleda en férundersékning fattas en-
ligt 23 kap. 3 § rittegdngsbalken av Polismyndigheten, Sikerhetspo-
lisen eller dklagaren. En férundersékning kan ocks3 inledas av andra
myndigheter (se t.ex. 3 kap. 3 § kustbevakningslagen [2019:32] och
8 kap. 3 § tullbefogenhetslagen [2024:710]). Méjligheterna att an-
vinda hemliga tvngsmedel 1 en férundersékning regleras 1 27 kap.
rittegdngsbalken och lagen (2020:62) om hemlig dataavlisning.

Underrittelseverksamhet, som bl.a. bedrivs av Polismyndighe-
ten, Sikerhetspolisen och Tullverket, innebir insamling, bearbetning
och analys av information som senare kan ha betydelse for att f6r-
hindra eller f6r att utreda brott. Det handlar alltsd om informations-
insamling redan innan det finns en mer konkretiserad misstanke om
ett visst brott. Den tvingsmedelsanvindning som tillits 1 underrit-
telseverksamheten regleras 1 flera lagar, bl.a. i lagen (2007:979) om
dtgirder for att férhindra vissa sirskilt allvarliga brott (preventiv-
lagen), lagen (2012:278) om inhidmtning av uppgifter om elektronisk
kommunikation i de brottsbekimpande myndigheternas underrit-
telseverksamhet (inhimtningslagen) och lagen om hemlig dataavlis-
ning. De tvingsmedel som sedan den 1 september 2024 fir anvindas
1 preventivt syfte ir dels de tvdngsmedel som traditionellt sett ir att
betrakta som hemliga tvingsmedel, dels husrannsakan, undersok-
ning pd annat stille och genomsoékning pé distans (1-1 ¢ §§ preven-
tivlagen). Till skillnad frdn vad som giller nir en husrannsakan, en
undersokning pd annat stille och en genomsokning pa distans an-
vinds 1 en forundersdkning fir tvingsmedlen inom ramen f6r under-
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rittelseverksamheten verkstillas i hemlighet. Dirutdver finns det
regler om tvingsmedel som fir anviindas {6r att uppticka eller fore-
bygga brott 1 vissa andra lagar, exempelvis i polislagen (1984:387),
lagen (2022:700) om sirskild kontroll av vissa utlinningar, lagen
(2023:474) om polisiira befogenheter i grinsnira omrdden och tull-
befogenhetslagen.

Vissa hemliga tvingsmedel, nimligen hemlig 6vervakning av elek-
tronisk kommunikation och hemlig dataavlisning som giller kom-
munikationsévervaknings- eller platsuppgifter, fir sedan den 1 juli
2024 dven anvindas 1 verkstillighetsstadiet. Tvingsmedlen fir d3 an-
vindas for att lokalisera personer som hiller sig undan eller har avvi-
kit frin verkstillighet av en utdomd péféljd. Reglerna finns 1 lagen
(2024:326) om hemliga tvingsmedel 1 syfte att verkstilla frihetsbe-
rovande pafoljder.

Flera kriminella individer uppehéller sig 1 andra linder och bedri-
ver dirifrin organiserad brottslig verksamhet riktad mot Sverige. Att
f3 assistans med utredningstgirder utomlands har dirfér blivit en
allt viktigare del i arbetet med att bekimpa organiserad brottslighet.
Forfattningsstdd {or att anvinda hemliga tvingsmedel 1 det interna-
tionella straffrittsliga samarbetet finns bl.a. 1 lagen (2017:1000) om
en europeisk utredningsorder och lagen (2000:562) om internatio-
nell rittslig hjilp 1 brottmal. Regler om hemliga tvingsmedel i friga
om utlinningsirenden med s.k. kvalificerade sikerhetsaspekter, dvs.
drenden dir utlinningen har utvisats eftersom denne kan antas kom-
ma att begi eller pd annat sitt medverka till ett brott enligt terrorist-
brottslagen (2022:666) eller kan utgora ett allvarligt hot mot Sveri-
ges sikerhet, finns 1 lagen (2022:700) om sirskild kontroll av vissa
utlinningar.

Enskildas grundliggande fri- och rittigheter

Anvindning av hemliga och preventiva tvingsmedel innebir en in-
skrinkning av enskildas grundliggande fri- och rittigheter, bl.a. i
form av en risk for ingrepp 1 enskildas personliga integritet. Fore-
skrifter om skydd for grundliggande fri- och rittigheter finns bl.a. i
regeringsformen, den europeiska konventionen om skydd for de
minskliga rittigheterna och de grundliggande friheterna (Europa-
konventionen) och Europeiska unionens stadga om de grundliggan-
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de rittigheterna (EU:s rittighetsstadga). Dirutover innehéller For-
enta nationernas konvention om barnets rittigheter (barnkonven-
tionen) bestimmelser om barns rittigheter. Sverige har dven férbun-
dit sig att folja flera andra internationella dtaganden om minskliga
rittigheter, bl.a. Internationella konventionen om medborgerliga
och politiska rittigheter. Dessa grundliggande fri- och rittigheter
far bara begrinsas pd sirskilt angivna sitt. Nir det giller t.ex. skyd-
det 12 kap. 6 § regeringsformen mot olika typer av integritetsintrng
méste begrinsningen ske genom lag och endast for att tillgodose
indam3l som ir godtagbara i ett demokratiskt samhille. Begrins-
ningarna far aldrig gd utéver vad som ir nédvindigt med hinsyn till
det indamdl som motiverat dem och inte heller utgéra ett hot mot
den fria 3siktsbildningen. Vid inférandet av utékade mojligheter att
anvinda hemliga och preventiva tvingsmedel dr det alltsd nédvindigt
att, utifrdn det specifika indamil som ska uppnds med 4tgirden,
kartligga behovet och den férvintade nyttan av dtgirden och se till
att regleringen utformas pa ett sddant sitt att sdvil den enskilda &t-
girden som den samlade inverkan av tvingsmedel innebir en pro-
portionerlig inskrinkning av grundliggande fri- och rittigheter.
Forslagen méste ocksd vara forenliga med hogt stillda krav pd ritts-
sikerhet.

Det ska dven framhillas att staten enligt artikel 8 i Europakon-
ventionen har en positiv forpliktelse att se till att enskilda tillforsik-
ras skydd for bla. sitt privat- och familjeliv gentemot andra enskilda.
Det innebir t.ex. att staten i vissa fall kan vara skyldig att infora
straffriteslig reglering for att skydda enskilda mot ingrepp 1 deras
rittigheter frin andra enskilda. Det innebir ocks3 att staten for si-
dana fall behover sikerstilla att brott kan utredas effektivt. Den ana-
lys av proportionaliteten och effekter for integriteten som ska goras
behéver dirfor innefatta en avvigning mellan 8 ena sidan det integri-
tetsintring som hemliga eller preventiva tvingsmedel innebir for
den enskilde och & andra sidan det integritetsintring som brottslig-
heten innebir f6r brottsoffer.
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Uppdraget att gora en rittslig
och systematisk 6versyn av regleringen

I takt med att samhillet, tekniken och brottsligheten har utvecklats
har ocks3 regleringen om hemliga och preventiva tvingsmedel ind-
rats och byggts ut. Regleringen finns i dag i flera lagar med delvis
olika rekvisit, kvalifikationskrav och dndamélsbestimmelser. Regel-
verket ir komplext och bestimmelserna kan vara svéra att tillgodo-
gora sig. Aven om reglerna i tidigare lagstiftningsirenden har be-
démts uppfylla de minimigarantier som utvecklats 1 Europadomsto-
lens praxis (jfr t.ex. Europadomstolens dom den 4 december 2015 i
mélet Roman Zakharov mot Ryssland, nr 47143/06, punkt 231) ir
det av stor vikt att sikerstilla att regleringen ir 6verblickbar och litt
att tillimpa. Reglerna om hemliga och preventiva tvingsmedel bor
dirfor ses 6ver med mélsittningen att skapa en s tydlig och peda-
gogisk reglering som mgjligt. En sddan éversyn ska omfatta sivil
regleringens systematik som de rittsliga forutsittningarna for att
anvinda hemliga och preventiva tvingsmedel.

Nir det giller regleringens systematik kan det t.ex. 6vervigas om
det dven fortsatt ir limpligt att reglerna om hemliga och preventiva
tvingsmedel ir spridda i flera lagar. Ett flertal aktorer som tillimpar
reglerna vittnar om att regleringen ir svaroverskadlig. En méjlig 16s-
ning skulle dirfér kunna vara att samla reglerna om hemliga och pre-
ventiva tvingsmedel i en lag. En sammanhllen reglering skulle ocksa
kunna medféra att behovet av att ha bestimmelser med liknande in-
nehill i flera olika lagar minskar. Det kan dven finnas férdelar med
att reglerna om hemliga och preventiva tvingsmedel fortsatt dr upp-
delade i olika lagar, t.ex. med hinsyn till bestimmelsernas syfte och
tillimpningsomride. En annan 16sning skulle dirfér kunna vara att
genomfora en omstrukturering av bestimmelserna inom ramen fér
de befintliga lagarna eller inom ramen fér flera nya lagar.

Utdver att systematiken i regleringen om hemliga och preventiva
tvingsmedel behdver ses 6ver finns det ett behov av att gora en dver-
syn av de enskilda paragraferna och deras inbordes systematik. En
del paragrafer ir mycket ldnga medan andra paragrafer innehéller
hinvisningar, antingen till andra paragrafer eller till andra lagar, vil-
ket gor det svirt for lisaren att ta till sig texten. Aven begreppsan-
vindningen 1 de olika lagarna ir delvis omodern och kan dessutom
variera mellan lagarna. Ett exempel 1 det avseendet ir bestimmel-
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serna om granskning av material frdn hemliga tvingsmedel och for-
stdring av sddant material som inte f6ljt teknikutvecklingen. Dirut-
over behover iandamilsbestimmelserna i1 de olika lagarna ses 6ver.

Nir det giller de rittsliga forutsittningarna for att anvinda hem-
liga och preventiva tvingsmedel miste positionerna flyttas fram
ytterligare. Det miste sikerstillas att de brottsbekimpande myndig-
heterna har tillgdng till verkningsfulla och moderna verktyg i brotts-
bekimpningens olika faser. De kriminella aktdrerna ir ytterst siker-
hetsmedvetna och de brottsbekimpande myndigheterna miste ges
forutsittningar att ligga steget fore dem. Det dr ocksd angeliget att
se till att de svenska myndigheterna har tillgdng tll verktyg som
motsvarar de som finns i andra jimférbara linder. Myndigheterna
verkar pd en alltmer internationell arena dir rittsligt samarbete lin-
der emellan blir allt viktigare. En internationell utblick och kartligg-
ning av hur motsvarande reglering ser ut 1 andra jimférbara linder
bor dirfor goras. Dessutom finns det anledning att 6verviga om det
gdr att uppnd en storre flexibilitet 1 regleringen om hemliga och pre-
ventiva tvingsmedel s3 att tvingsmedlen kan anvindas nir det fram-
stir som motiverat.

Nigra exempel pd hur reglerna kan behéva ses 6ver:

— En modifiering av kravet pd att hemliga tvingsmedel ska avse en
identifierad person

— Forbittrade mojligheter att anvinda hemlig avlyssning och éver-
vakning av elektronisk kommunikation

— Forbittrade mojligheter att anvinda hemlig kameradvervakning
och hemlig rumsavlyssning

— En effektivare tillstdndsprocess och ett férindrat system for un-

derrittelser om hemliga och preventiva tvingsmedel.

Nedan f6ljer en mer utférlig beskrivning av de nimnda exemplen.

En modifiering av kravet pd att hemliga
tvangsmedel ska avse en identifierad person

Regleringen om hemliga och preventiva tvingsmedel dr utformad pa
s sitt att det krivs att dtgirden avser en identifierad person. I en
forundersokning maste dtgirden som huvudregel avse en skiligen
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misstinkt person, medan det 1 underrittelseskedet krivs att tgirden
avser en person som kan komma att utéva viss brottslig verksamhet
eller, nir brottsligheten begds inom en organisation eller grupp, en
person som tillhér organisationen eller gruppen och frimjar denna
brottslighet. Det finns goda skil {6r att regleringen har utformats pd
det sittet, inte minst f6r att undvika en mer generell 6vervakning.
Kravet pd att dtgirden ska avse en identifierad person kan emellertid,
med hinsyn till hur brottsligheten har utvecklats 6ver tid och de tek-
niska framsteg som gjorts, innebira problem vid tillimpningen. Ex-
empel pd det ir nir allvarliga brott begds av flera personer inom ra-
men for ett kriminellt nitverk eller av en statlig aktér och det av olika
skil inte gdr att klargora exakt vem som ligger bakom ett visst age-
rande. Sddana svirigheter uppstar i synnerhet nir brott begés i cyber-
miljén eller med hjilp av digitala verktyg. Det finns dirfor skil att
overviga om kravet pd att dtgirden mdste avse en identifierad person
kan modifieras s att hemliga och preventiva tvingsmedel kan anvin-
das mer effektivt i de situationer dir det framstdr som motiverat. Det
kan t.ex. handla om att anvinda sddana tvingsmedel mot en statlig
aktor eller mot en kriminell sammanslutning.

Forbittrade mojligheter att anvinda hemlig avlyssning
och overvakning av elektronisk kommunikation

Hemlig 6vervakning av elektronisk kommunikation i form av en s.k.
basstationstdmning, dvs. inhimtning av uppgifter om vilka elektro-
niska kommunikationsutrustningar som funnits inom ett visst geo-
grafiskt omrdde, kan bl.a. anvindas fér att utreda vem som skiligen
kan misstinkas for ett visst brott (se t.ex. 27 kap. 19 och 19 b §§ ritte-
gdngsbalken). Om polisen under fysisk spaning kan se att den miss-
tinkte flera ginger pd olika platser anvinder en annan telefon in den
polisen kinner till skulle en basstationstéomning pa de platser och
tidpunkter dir den okinda telefonen anvints kunna medféra att
telefonen kan identifieras och avlyssnas eller dvervakas. De krimi-
nella aktorerna ir ytterst sikerhetsmedvetna och byter regelbundet
telefoner for att undvika avlyssning eller 6vervakning, varfor det kan
finnas behov av en utékad mojlighet till basstationstémning, t.ex.
for att soka fram nya telefonnummer till en redan skiligen misstinkt
person.
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Hemlig avlyssning och évervakning av elektronisk kommunika-
tion kan 1 vissa fall riktas mot t.ex. en teleadress eller kommunika-
tionsutrustning som det finns synnerlig anledning att anta att en
brottsmisstinkt person har kontaktat eller kommer att kontakta.
Utifrdn rddande rittspraxis ir det oklart om avlyssning eller 6ver-
vakning fir riktas mot en sidan kontaktperson som inte har fyllt
15 &r. Med hinsyn till dagens brottsutveckling dir mycket allvarliga
brott begds av barn under 15 &r finns det ett stort behov av att kunna
rikta avlyssning eller 6vervakning mot kontaktpersoner som inte har
fyllt 15 &r. Det kan dirfor finnas skal att titta nirmare pd frigan och
ta stillning till om det behévs regelindringar fér att mojliggora detta.

Forbittrade majligheter att anvinda hemlig
kameradvervakning och hemlig rumsavlyssning

Hemlig kameradvervakning och hemlig rumsavlyssning ska enligt
nuvarande ordning som huvudregel riktas mot en plats dir det finns
anledning att anta att den misstinkte kan komma att uppehilla sig
(se t.ex. 27 kap. 20 b § andra stycket rittegdngsbalken). Detsamma
giller f6r hemlig dataavlisning som giller kameradvervaknings- eller
rumsavlyssningsuppgifter (se t.ex. 4a§ tredje stycket lagen om
hemlig dataavlisning). Endast om det finns sirskilda skil fir over-
vakningen eller avlyssningen knytas till en person i stillet fér en plats
(se t.ex. 27 kap. 20 b § tredje stycket rittegdngsbalken och 4 a§
fjirde stycket lagen om hemlig dataavlisning). Det innebir att en
polisman eller en tulltjinsteman med en drénare kan f6lja t.ex. en
narkotikakurir som bir ett parti narkotika med sig. Om kuriren lim-
nar dver narkotikan till en annan person saknas dock rittslig grund
for att fortsitta Gvervakningen eller avlyssningen mot den nya inne-
havaren av narkotikan. For att 6vervakningen eller avlyssningen ska
kunna fortgd krivs ett nytt tillstdnd riktat mot den nya innehavaren.
S& linge personen ir oidentifierad ir det inte mojligt att utverka ett
sddant tillstdind. Ett sddant tillstindsbeslut miste dessutom kunna
fattas minutoperativt, dvs. utan onédig tidsitgdng, vilket sillan ir
mojligt. En méjlighet att med hemlig kameradvervakning f6lja t.ex.
ett parti narkotika vore ett mycket anvindbart verktyg i det brotts-
bekimpande arbetet och det bor évervigas om en sidan mojlighet
bér inforas.
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Hemlig kameradvervakning och hemlig dataavlisning som giller
kameradvervakningsuppgifter kan riktas mot en brottsplats for att
utreda vem som skiligen kan misstinkas for ett brott (se t.ex.
27 kap. 20 ¢ § rittegingsbalken). I vissa situationer, t.ex. nir ett
brott begs av flera samverkande girningsmin och endast en av gir-
ningsminnen ir identifierad, kan det emellertid finnas ett behov av
att rikta sddan 6vervakning mot en brottsplats for att utreda vilka
andra personer som skiligen kan misstinkas fér brottet. Med hinsyn
till hur lagtexten dr formulerad ir det oklart om hemlig kameradver-
vakning fir anvindas i en sddan situation. Det bér dirfor dvervigas
om hemlig kameratdvervakning, och hemlig dataavlisning som giller
motsvarande uppgifter, bor fa anvindas i en sddan situation.

Vid verkstillighet av hemlig kameradvervakning och hemlig data-
avlisning som giller kameradvervakningsuppgifter fir inte ljud tas
upp. Det kan innebira att de brottsbekimpande myndigheterna inte
kan f6lja en dialog som férs mellan girningsmin som t.ex. iterbeso-
ker en brottsplats. Det bor dirfor dvervigas om dven hemlig rums-
avlyssning och hemlig dataavlisning som giller rumsavlyssnings-
uppgifter bér kunna riktas mot en brottsplats fér att utreda vem som
skiligen kan misstinkas for ett brott.

En effektivare tillstandsprocess och ett forindrat system
for undervittelser om hemliga och preventiva tvangsmedel

Ett snabbt beslutsfattande ir av yttersta vikt nir det giller hemliga
och preventiva tvingsmedel. Det ir domstolen som, pd anstkan av
dklagaren, provar om tillstind ska beviljas. I de allra flesta fall ska
domstolen utse ett offentligt ombud och hilla sammantride i dren-
det. Aklagaren kan i bridskande fall interimistiskt besluta om hem-
liga och preventiva tvingsmedel. Aklagarbeslutet ska i sadana fall un-
derstillas domstolen som ska préva om dklagaren har haft skil for
dtgirden. Inom det internationella straffrittsliga samarbetet upp-
stills vissa krav pd tillstdndsprocessen t.ex. nir det giller vem som
far ansoka om rittslig hjilp 1 friga om hemliga tvingsmedel.

Det bor vervigas om tillstdndsprocessen kan effektiviseras. Det
kan handla om att ett forenklat forfarande 1 domstolarna kan anvin-
das i storre utstrickning dn i dag, t.ex. nir det idr friga om forling-
ning av ett tillstdnd. Det kan ocksd handla om att lta sirskilt kvali-
ficerade befattningshavare inom t.ex. Polismyndigheten, Sikerhets-
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polisen eller Tullverket fatta vissa mycket bridskande beslut inte-
rimistiskt. Processen bor sd ldngt som mojligt vara enhetlig for att
underlitta den praktiska hanteringen och den fir inte vara allt for
administrativt betungande {6r de brottsbekimpande myndigheterna
eller f6r domstolarna.

Som huvudregel giller vidare att den som har varit féremil for
hemliga eller preventiva tvingsmedel ska underrittas om det. Det
finns dock undantag frin den regeln, t.ex. om det rider sekretess.
Aven inom det internationella straffrittsliga samarbetet finns vissa
krav pd underrittelser till enskilda vid anvindning av hemliga tvings-
medel. Frigan om underrittelse ska ske eller inte tar stora resurser i
ansprik hos myndigheterna trots att det i realiteten dr mycket {4 per-
soner som faktiskt underrittas om att hemliga eller preventiva tvings-
medel anvints. I de allra flesta fall underrittas i stillet Sdkerhets- och
integritetsskyddsnimnden om tvngsmedelsanvindningen. Det kan
dirfor finnas skil att kartligga hur dagens system med underrittelser
fungerar 1 praktiken och éverviga om den regleringen bor dndras,
tex. pd sd sitt att endast Sikerhets- och integritetsskyddsnimnden
ska underrittas om tvingsmedelsanvindningen.

Sammanfattning av uppdraget att géra
en rdttslig och systematisk dversyn av regleringen

I ljuset av den senaste tidens reformer behéver regleringen om hem-
liga och preventiva tvingsmedel ses dver 1 ett sammanhang med mal-
sittningen att uppnd en s8 tydlig och effektiv reglering som mojligt.
Mojligheterna att anvinda hemliga och preventiva tvingsmedel 1
brottsbekimpningens olika faser miste ocksé forbittras.

Utredaren ska dirfor

o kartligga och redovisa andra jimférbara linders regelverk om hem-
liga och preventiva tvingsmedel eller motsvarande &tgirder,

e gora en rittslig och systematisk éversyn av reglerna om hemliga
och preventiva tvingsmedel i syfte att dstadkomma en reglering
som ir enhetlig, tydlig och litt att tillimpa,

e analysera hur reglerna om hemliga och preventiva tvdngsmedel kan
dndras f6r att vara in mer verkningsfulla i brottsbekimpningen, och

e limna nodvindiga férfattningsforslag.
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Uppdraget att utvirdera de utokade mojligheterna att anvinda
hemliga och preventiva tvingsmedel

Under de senaste dren har flera reformer som tar sikte pg att for-
bittra mojligheterna att anvinda hemliga och preventiva tvingsme-
del genomforts. Reformtakten har varit hdg men behovet av refor-
mer och en starkare lagstiftning pd omradet har ocks3 varit stort till
foljd av bl.a. utvecklingen nir det giller den organiserade brottslig-
heten. Regeringen anser att en snabbhet i férfarandet har varit abso-
lut nédvindigt f6r att mota den exceptionella brottsutvecklingen i
Sverige.

Mojligheterna att anvinda hemliga tvingsmedel i en férunder-
sokning har utdkats bl.a. pd si sitt att hemliga tvingsmedel fir an-
vindas for att utreda fler typer av brott, att hemliga tvingsmedel fir
anvindas f6r att utreda flera brott vars samlade straffvirde dverstiger
en viss nivd och att hemlig kameratdvervakning, hemlig rumsavlyss-
ning och hemlig dataavlisning som giller motsvarande uppgifter far
knytas till en person 1 stillet for en plats. Samtidigt har reglerna om
overskottsinformation dndrats och det har inforts regler som for-
bittrar méjligheterna till tillsyn och insyn, t.ex. ett krav p& doku-
mentation (propositionen Hemliga tvingsmedel — effektiva verktyg
for att férebygga och férhindra allvarliga brott, prop. 2022/23:126).

Aven mojligheterna att anvinda preventiva tvingsmedel har ut-
okats 1 flera olika avseenden. I ett forsta skede blev det mojligt att
med stdd av preventivlagen och lagen om hemlig dataavlisning an-
vinda preventiva tvingsmedel {6r att forhindra vissa sirskilt allvar-
liga brott som férekommer inom kriminella nitverk (prop. 2022/
23:126). I ett andra skede blev det mojligt att med stod av in-
himtningslagen och lagen om hemlig dataavlisning inhimta vissa
uppgifter om elektronisk kommunikation 1 friga om fler typer av
brott, t.ex. grov stéld, grovt bedrigeri, grovt skattebrott och grovt
bidragsbrott. Samtidigt utékades den preventiva tvingsmedelskata-
logen 1 preventivlagen och lagen om hemlig dataavlisning. Det blev
alltsd mojligt att anvinda fler tvingsmedel och vissa verkstillighets-
dtgirder, t.ex. hemlig rumsavlyssning och husrannsakan, 1 preventivt
syfte. Dirtill dndrades reglerna om éverskottsinformation och det
infordes regler i syfte att forbittra rittssikerheten, t.ex. utdkade for-
bud mot avlyssning och &vervakning (propositionen Preventiva
tvdngsmedel for att férebygga och forhindra allvarliga brott, prop.
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2023/24:117). Av integritetsskil tidsbegrinsades de utdokade mojlig-
heterna att anvinda preventiva tvingsmedel att gilla till utgdngen av
september 2028.

Det har vidare inforts regler som innebir att vissa hemliga tvings-
medel fir anvindas for att lokalisera personer som héller sig undan
eller har avvikit frén ett beslut om anhéllande eller hiktning eller frn
verkstillighet av ett straff (propositionen Bittre mojligheter att verk-
stilla frihetsberévanden, prop. 2023/24:108). I november 2024 &ver-
limnade regeringen dessutom propositionen Hemlig dataavlisning
mot allvarliga brott (prop. 2024/25:51) ll riksdagen med forslag
som bl.a. innebir att lagen om hemlig dataavlisning ska gilla utan
tidsbegrinsning. Lagindringarna foreslds trida i kraft den 1 april 2025.

Tillimpningen av de nya reglerna om hemliga och preventiva
tvdngsmedel behover utvirderas. Att en utvirdering bor ske har dven
framhéllits av bide remissinstanserna och Lagridet i flera lagstift-
ningsirenden om hemliga och preventiva tvingsmedel p& senare tid.
En sddan utvirdering bor innefatta dels en utvirdering av den nytta
som regleringen har inneburit f6r det brottsbekimpande arbetet 1
stort, dels en férnyad kartliggning av de brottsbekimpande myndig-
heternas behov av regleringen. Dirtill bor det vervigas om det finns
utrymme for forbittringar av reglerna s att de blir in mer triffsikra
1 tillimpningen. Samtidigt bér en utredare ta stillning till om den
tidsbegrinsade regleringen {ér vissa preventiva tvingsmedel bor
gilla utan tidsbegrinsning. I och med att lagstiftningstakten pd det
hemliga och preventiva tvingsmedelsomridet har varit hog behover
det dven tas ett samlat grepp och goras en férnyad analys av reglernas
samlade effekt f6r enskildas personliga integritet.

I ljuset av den senaste tidens reformer finns det ocksd ett behov
av att se dver utformningen av myndigheternas och regeringens &r-
liga redovisning av anvindningen av hemliga och preventiva tvdngs-
medel. Det ir limpligt att se dver den frdgan samlat i samband med
att regleringen utvirderas.
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Utredaren ska dirfor

e utvirdera tillimpningen och kartligga behovet och nyttan av de
utdkade mojligheterna att anvinda hemliga och preventiva tvings-
medel,

e tastillning till om det finns utrymme f6r forbittringar av reglerna
s& att de blir in mer triffsikra i tillimpningen,

e ta stillning till om den reglering om preventiva tvingsmedel som
upphor att gilla vid utgdngen av september 2028 bor gilla utan
tidsbegrinsning,

e gora en analys av den samlade regleringens konsekvenser f6r den
personliga integriteten,

e ta stillning till hur den &rliga redovisningen av anvindningen av
hemliga och preventiva tvingsmedel ska ske, och

e limna noédvindiga forfattningsforslag och vid behov férslag pd
andra dtgirder.

Uppdraget att analysera behovet och nyttan av samt foresla
en mojlighet att stora, sabotera och avbryta cyberbrott

Med en ¢kad digitalisering och ny teknik 6ppnas nya mojligheter fér
kriminalitet. Kriminella aktorer anvinder i storre utstrickning avan-
cerad teknologi fér att begd brott. Det handlar inte bara om brott
som begds helt digitalt, utan nistan alla brott har 1 dag en digital
komponent.

Begreppet cyberbrott innefattar en mingd olika brott. Den ge-
mensamma nimnaren f6r denna typ av brottslighet ir att den begas
1 eller via cybermiljo. Det kan t.ex. handla om ransomware- eller
overbelastningsattacker, forsiljning av droger p8 marknadsplatser
online, spridning av sexuellt évergreppsmaterial online, rekrytering
av barn och unga till kriminella nitverk online, spioneri och olovlig
underrittelseverksamhet. Brott 1 cybermiljo ir ofta mycket svira att
avbryta och utreda. Det beror bla. pd att brottsligheten ir grins-
overskridande till sin natur men ocksd pd den utbredda anvind-
ningen av anonymiseringstekniker som gor att det ir svart att iden-
tifiera misstinkta personer.
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Cyberbrottsligheten utgér dirmed ett vixande hot mot bdde en-
skilda och den nationella sikerheten. Som exempel kan nimnas att
Sikerhetspolisen i sin drsbok for 2023-2024 konstaterar att Sverige
utgdr en plattform for frimmande makts cyberangrepp. Att hacka
privatpersoners enheter och bygga upp kapacitet genom denna typ
av infrastruktur mojliggér bide cyberangrepp och inhimtning av in-
formation. Sett till virlden i stort ligger Sverige hogt nir det kommer
till mingden hackad infrastruktur som anvinds for att begd férnek-
bara cyberangrepp. Totalt under de senaste dren ror det sig om tio-
tusentals hackade enheter i Sverige.

Utvecklingen har lett till att de brottsbekimpande myndigheterna
inte har tillrickligt bra verktyg for att bekimpa brott i cybermiljo.
Nir det giller cyberbrottsligheten behéver de brottsbekimpande
myndigheterna dndra strategi till att aktivt f6rhindra, stora, sabotera
och avbryta brott fér att minimera skada. Det kan t.ex. handla om
att ta sig in 1 eller etablera sig i en viss digital milj6 f6r att folja den
brottsliga verksamheten eller att pdverka, férindra eller sabotera den
digitala miljon sd att brottsligheten inte kan fortgd. Det finns exem-
pel pd att andra jimférbara linder infort en méjlighet for de brotts-
bekimpande myndigheterna att stdra, sabotera och avbryta pigi-
ende cyberbrottslighet, nigot som visat sig vara ett effektivt verktyg.

Utredaren ska dirfor

e Kkartligga och redovisa andra jimfoérbara linders rittsliga mojlig-
heter att stora, sabotera och avbryta pigiende cyberbrottslighet,

e analysera behovet och nyttan av samt féresld en mojlighet att
stora och avbryta pdgdende brott eller brottslig verksamhet i cyber-
miljo, eller vidta andra jimférbara dtgirder i sidan miljs, 1 syfte
att forbittra de brottsbekimpande myndigheternas samlade fér-
méga att ingripa mot och sabotera sidan brottslighet, och

e limna nddvindiga f6rfattningsforslag och vid behov forslag pd
andra dtgirder.
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Uppdraget att utreda vissa andra straffprocessrittsliga
fragor av betydelse for det brottsbekimpande arbetet

En dversyn av systemet med offentliga ombud

I irenden om vissa hemliga och preventiva tvidngsmedel och drenden
om anonyma vittnen hos domstol ska offentliga ombud bevaka en-
skildas integritetsintressen. Ett offentligt ombud har ritt att ta del
av det som forekommer i1 drendet, yttra sig i drendet och &verklaga
rittens beslut (27 kap. 26 § rittegingsbalken). Den person som kan
komma i friga som offentligt ombud ska vara eller ha varit advokat
eller ha varit ordinarie domare. Dirutdver miste ombudet vara svensk
medborgare och fir inte vara i konkurstillstdnd eller ha férvaltare.
Regeringen forordnar for tre 4r 1 taget personer som kan tjinstgora
som offentliga ombud.

De offentliga ombuden ir en central del av det system med ritts-
sikerhetsgarantier som omger den hemliga och preventiva tvings-
medelsanvindningen. I takt med att det genomférts nya reformer
har behovet av offentliga ombud 6kat, bdde nir det giller drenden
om hemliga och preventiva tvingsmedel och drenden om anonyma
vittnen enligt lagen (2024:1180) om anonyma vittnen 1 brottma3l.
Med dagens reglering ir det svirt att rekrytera tillrickligt mdnga om-
bud med den efterfrigade kompetensen och den tillginglighet som
krivs. Systemet med offentliga ombud behover dirfor ses over.

Utredaren ska dirfor

e analysera det samlade behovet av offentliga ombud,

e ta stillning till hur regleringen om offentliga ombud bor dndras
for att tillgodose behovet och framfér allt hur rekrytering av
offentliga ombud bér ske framover, t.ex. pd vilket sitt rekryte-
ringsbasen kan breddas samtidigt som tillricklig kompetens upp-
ritthills, och

e limna noédvindiga forfattningsforslag och vid behov férslag pd
andra dtgirder.
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En mdojlighet att neka enskilda att gora en egen inspelning av ett forhér

I ett av Justitiecombudsmannens (JO) tillsynsirenden (JO:s dmbets-
berittelse 2023 s. 280, dnr. 2837-2022) framkom att en man som
skulle férhoras av polisen ville gora en egen ljudinspelning av f6rho-
ret med sin mobiltelefon. Nir han kontaktade polisen infor forhéret
fick han information om att ndgon inspelning inte skulle tillitas och
att telefonen kunde tas om hand om han ind3 gjorde en inspelning.
JO konstaterade i sitt beslut att det inte finns ndgon forfattnings-
grundad ritt {or en enskild person att gora en egen inspelning av ett
polistorhor, men inte heller ndgot uttryckligt férbud mot det. Som
utgdngspunkt ir det dirfor enligt JO tilldtet att gora en egen inspel-
ning av ett f6rhor.

Samtidigt konstaterade JO att det 1 en férundersokning kan fore-
komma uppgifter som omfattas av sekretess och att det ir angeliget
att det som kommer fram vid ett f6rhér inte rojs f6r utomstdende
pa ett sitt som kan medféra skada eller men for brottsutredningen
eller andra skyddsvirda dandama4l. Det finns ocks8 ett intresse av att
kunna uppritthilla ordningen vid ett f6rhér och genomféra det pd
ett effektivt och dndamélsenligt sitt. Enligt JO kan en forhérsledare
eller undersékningsledare redan i dag neka en person att gora en egen
inspelning om det finns konkreta och sakligt godtagbara omstindig-
heter av det slag som nu nimnts. Ett sddant stillningstagande ska
dokumenteras. Precis som JO framhdller 1 sitt beslut talar ritts-
sikerhetsskil for att en reglering 1 forfattning bor 6vervigas.

Utredaren ska dirfor

e analysera behovet och nyttan av samt ta stillning till om det bor
inféras en mojlighet att neka en person att gora en egen inspel-
ning av ett férhor och att tillfilligt ta om hand elektronisk ut-
rustning som kan anvindas for en sidan inspelning, och

o oavsett vilket stillningstagande som gors, limna nédvindiga for-
fattningsforslag.

449

Bilaga 1



Bilaga 1

SOU 2026:45

En misstinkts och dennes forsvarares ritt att fd
en kopia av forundersokningsprotokollet i vissa fall

S& snart &tal vicks har den misstinkte och dennes forsvarare ritt att
f3 en papperskopia av forundersékningsprotokollet (23 kap. 21 a §
forsta stycket rittegdngsbalken). Ritten att f3 en sidan kopia giller
dven nir forundersdokningsprotokollet innehaller uppgifter som om-
fattas av sekretess. Den misstinkte och férsvararen har ocks8 ritt att
pd begiran {4 en kopia av handlingar som innehéller s3dant som har
férekommit vid férundersokningen och som inte ingdr 1 férunder-
sokningsprotokollet, s.k. sidomaterial. Det giller dock inte om det
exempelvis finns risk f6r att sekretessbelagda uppgifter obehorigen
kommer att limnas vidare (23 kap. 21 a § andra stycket rittegdngsbal-
ken). Nir den misstinkte eller forsvararen fir ta del av ett férunder-
sokningsprotokoll eller en annan handling som innehéller sekretess-
belagda uppgifter kan uppgifterna limnas ut med sekretessférbehall,
dvs. med ett forbehdll om att uppgifterna inte fir limnas vidare
(23 kap. 21 a § tredje stycket rittegingsbalken och 10 kap 4 § offent-
lighets- och sekretesslagen [2009:400]). Ett sddant f6rbehall inskrin-
ker mottagarens ritt att forfoga 6ver materialet och 8ligger mot-
tagaren tystnadsplikt. Den som inte foljer villkoren i forbehillet utan
sprider uppgifterna kan straffas f6r brott mot tystnadsplikt enligt
20 kap. 3 § brottsbalken.

Sikerhetspolisen har 1 en hemstillan (Ju2021/02556) framfort
onskemal om att reglernai23 kap. 21 a § rittegingsbalken om ritten
att fd en papperskopia av férundersékningsprotokollet bor ses dver
mot bakgrund av att det i vissa fall kan finnas uppgifter 1 férunder-
sokningsprotokollet som skulle kunna medféra men fér Sveriges
sikerhet om de r6js. Som exempel kan nimnas att det 1 en férunder-
sokning om t.ex. spioneri eller olovlig underrittelseverksamhet mot
Sverige kan finnas uppgifter som omfattas av forsvarssekretess, dvs.
uppgifter som kan antas skada landets férsvar eller pd annat sitt villa
fara for rikets sikerhet om de rdjs (15 kap. 2 § offentlighets- och
sekretesslagen). Det kan dirmed finnas en risk for att sidana upp-
gifter sprids om de limnas ut till den misstinkte, vilket inte bedéms
kunna hanteras med hjilp av ett sekretessforbehll. Det finns mot
den bakgrunden skil att verviga om reglerna om ritten till en kopia
av férundersokningsprotokollet bor dndras fér att hantera de risker
som Sikerhetspolisen beskriver.
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Utredaren ska dirfor

e analysera behovet och nyttan av samt ta stillning till om det bor
inféras en mojlighet att inskrinka ritten for en misstinkt och
dennes forsvarare att {3 en kopia av férundersdkningsprotokollet
om det innehdller uppgifter som omfattas av sekretess enligt
15 kap. 2 § offentlighets- och sekretesslagen, och

e oavsett vilket stillningstagande som gors, limna nédvindiga f6r-
fattningsforslag.

Konsekvensbeskrivningar

I enlighet med férordningen (2024:183) om konsekvensutredningar
och kommittéférordningen (1998:1474) ska utredaren redovisa en
konsekvensutredning for de forslag som limnas. Utredaren ska be-
déma och redovisa forslagens ekonomiska och andra konsekvenser,
t.ex. konsekvenserna fér det brottsbekimpande arbetet och den per-
sonliga integriteten. Sirskild vikt ska liggas vid effekter for ritts-
visendets myndigheter.

Utredaren ska beskriva och, nir det ir mojligt, kvantifiera de sam-
hillsekonomiska effekterna av de forslag som liggs. De offentlig-
finansiella effekterna av utredarens forslag ska beriknas. Om for-
slagen innebir offentligfinansiella kostnader ska férslag till finansier-
ing limnas enligt 15 § kommittéférordningen.

Utredaren ska dven bedéma och redovisa hur forslagen férhéller
sig till regeringsformen, mediegrundlagarna, EU-ritten inklusive
EU:s rittighetsstadga samt Sveriges internationella dtaganden om
minskliga rittigheter inklusive barnkonventionen. Utredaren ska
redovisa vilka konsekvenser som de forslag som limnas har ur ett
barnrittsperspektiv samt ur ett jimstilldhetsperspektiv.

Arbetets genomforande, kontakter
och redovisning av uppdraget

Utredaren ska féra dialog med och inhidmta upplysningar frin de all-
minna domstolarna, Domstolsverket, Aklagarmyndigheten, Eko-
brottsmyndigheten, Polismyndigheten, Sikerhetspolisen, Tullverket,
Sikerhets- och integritetsskyddsnimnden och Sveriges advokatsam-
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fund men iven andra berérda myndigheter och aktérer. Utredaren
ska ocksd hilla sig informerad om och beakta relevant arbete som
pigdr inom Regeringskansliet och inom utredningsvisendet. Utre-
daren ska beakta utvecklingen vid sivil EU:s lagstiftande institu-
tioner som EU-domstolen, Europadomstolen och Europaridet.

Utredaren ska sikerstilla att en vilfungerande systematik 1 6vriga
regelverk uppritthills. Det innebir att utredaren dven ska bedéma
behovet av féljdindringar, t.ex. i lagen om internationell rittslig
hjilp i brottmal, lagen om en europeisk utredningsorder, brottsdata-
lagen (2018:1177) och kompletterande registerférfattningar samt
lagen om sirskild kontroll av vissa utlinningar. Viktiga stillningsta-
ganden som gjorts vid utformningen av forslagen ska beskrivas.
Vidare ska alternativa l6sningar som 6vervigts beskrivas liksom skilen
till att de har valts bort. Utredaren har dven méjlighet att ta upp
andra frigor som har samband med de frigestillningar som ska ut-
redas under forutsittning att uppdraget inda kan redovisas i tid. Ut-
redaren ska emellertid inte limna férslag som innebir att underrit-
telseverksamheten 1 6vrigt regleras.

Uppdraget ska redovisas senast den 29 maj 2026.

(Justitiedepartementet)
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Tillaggsdirektiv till Utredningen om hemliga
och preventiva tvangsmedel (Ju 2025:04)

Beslut vid regeringssammantride den 26 mars 2026

Utvidgning av och forlingd tid f6r uppdraget

Regeringen beslutade den 20 februari 2025 kommittédirektiven Hem-
liga och preventiva tvingsmedel — en effektiv och tydlig reglering
(dir. 2025:12). Syftet med utredningen ir bl.a. att géra en rittslig och
systematisk dversyn av reglerna om hemliga och preventiva tvdngs-
medel for att 3stadkomma en mer effektiv och tydlig reglering och
forbittra mojligheterna att anvinda tvingsmedlen 1 brottsbekimp-
ningens olika faser.

Utredaren fir nu, utver vad som framggr av de ursprungliga direk-
tiven, 1 uppdrag att

e analysera och ta stillning till om ett tillstdnd till hemlig avlyssning
och évervakning av elektronisk kommunikation samt viss hemlig
dataavlisning ska kunna knytas till en person,

e analysera och ta stillning till om preventiva tvingsmedel ska kunna
anvindas 1 fler fall och utan koppling till en organisation eller
grupp, och

o oavsett vilket stillningstagande som gors, limna nodvindiga for-

fattningsforslag.

Utredningstiden forlings. Enligt de ursprungliga direktiven skulle
uppdraget redovisas senast den 29 maj 2026. Uppdraget ska 1 stillet
redovisas senast den 1 februari 2027.
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Uppdraget att utreda och foresld en mojlighet att knyta ett
tillstdnd till hemlig avlyssning och 6vervakning av elektronisk
kommunikation samt viss hemlig dataavlisning till en person

Hemlig avlyssning och évervakning av elektronisk kommunikation
kan anvindas vid en férundersékning och fir endast avse ett telefon-
nummer, en annan adress (t.ex. en e-postadress) eller en viss elek-
tronisk kommunikationsutrustning som har viss anknytning till den
person som atgirden avser (se t.ex. 27 kap. 18 a § tredje stycket ritte-
gdngsbalken). Vilket telefonnummer eller liknande som tvings-
medlet giller ska anges 1 tillstindet (27 kap. 21 § tredje stycket ritte-
gdngsbalken). Hemlig avlyssning och 6vervakning av elektronisk
kommunikation kan verkstillas genom hemlig dataavlisning (4 §
lagen [2020:62] om hemlig dataavlisning). Ett tillstdnd till sddan
hemlig dataavlisning kombineras ofta med ett tillstdnd att himta in
andra uppgifter som ir dtkomliga i ett avlisningsbart informations-
system, t.ex. sidana uppgifter som finns lagrade i en utrustning eller
som visar hur utrustningen anvinds. I ett tillstdnd till hemlig data-
avlisning ska det anges vilket avlisningsbart informationssystem
som tillstindet giller (18 § lagen om hemlig dataavlisning). Med ett
avlisningsbart informationssystem avses en elektronisk kommuni-
kationsutrustning eller ett anvindarkonto till, eller en pi motsvaran-
de sitt avgrinsad del av, en kommunikationstjinst, lagringstjinst
eller liknande tjinst (1 § lagen om hemlig dataavlisning).

Hemlig avlyssning och évervakning av elektronisk kommunika-
tion och hemlig dataavlisning som giller kommunikationsavlyss-
nings-, kommunikationsévervaknings- och platsuppgifter och andra
uppgifter som ir dtkomliga 1 ett avlisningsbart informationssystem
kan ocksd anvindas i de brottsbekimpande myndigheternas under-
rittelseverksamhet f6r att férebygga, férhindra eller uppticka brotts-
lig verksamhet som innefattar vissa allvarliga brott (s.k. preventiva
tvdngsmedel). De preventiva tvingsmedlen regleras i lagen (2012:278)
om inhimtning av uppgifter om elektronisk kommunikation 1 de
brottsbekimpande myndigheternas underrittelseverksamhet (inhimt-
ningslagen), lagen (2007:979) om &tgirder for att férhindra vissa
sirskilt allvarliga brott (preventivlagen) och lagen om hemlig data-
avlisning. Tvingsmedlen kan dirtill anvindas 1 utlinningsirenden
med kvalificerade sikerhetsaspekter med stéd av lagen (2022:700)
om sirskild kontroll av vissa utlinningar.
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Hemlig 6vervakning av elektronisk kommunikation och hemlig
dataavlisning som giller kommunikationsévervaknings- och plats-
uppgifter. Hemlig 6vervakning av elektronisk kommunikation och
hemlig dataavlisning som giller kommunikationsévervaknings- och
platsuppgifter kan ocksd anvindas for att lokalisera personer som
héller sig undan verkstillighet av beslut om anhéllande och hiktning
eller av frihetsberdvande pafsljd med st6d av bl.a. lagen (2024:326) om
hemliga tvingsmedel 1 syfte att verkstilla frihetsberdvande pafoljder.

Hemliga och preventiva tvingsmedel fir sedan den 1 oktober
2025 anvindas mot barn under 15 &r {6r att forebygga, férhindra,
uppticka och utreda vissa allvarliga brott med stéd av bl.a. lagen
(1964:167) med sirskilda bestimmelser om unga lagévertridare.

Frigor om hemliga och preventiva tvingsmedel prévas som huvud-
regel av domstol pd ansékan av 8klagaren (se t.ex. 27 kap. 21 § ritte-
gingsbalken). Beslut om inhimtning enligt inhimtningslagen fattas
dock av 8klagare vid Aklagarmyndigheten pd ansokan av Polis-
myndigheten, Sikerhetspolisen eller Tullverket (3 § inhimtnings-
lagen). Domstolen miste 1 vissa fall hilla ett sammantride nir den
provar frigor om hemliga och preventiva tvingsmedel (jfr t.ex.
27 kap. 28 och 28 a §§ rittegdngsbalken). Det finns ocksd ett visst
utrymme f6r 8klagaren att fatta interimistiskt beslut om hemliga och
preventiva tvingsmedel i bridskande fall (se t.ex. 27 kap. 21 a§
rittegdngsbalken).

Kriminella sitter 1 dag 1 system att byta t.ex. telefon eller anvin-
darkonto fér att undvika att bli f6remal {6r avlyssning eller 6vervak-
ning. Varje ging ett sidant byte sker méste ett nytt beslut meddelas
av domstolen, eftersom det i beslutet méste anges vilket telefon-
nummer eller liknande som tillstdndet omfattar. Nir den verkstil-
lande myndigheten behover invinta ett nytt beslut kan det uppstd
ett glapp 1 avlyssningen som kan leda till informationsforluster.
Komplexiteten i den mobila telefonin och nitverksteknologin stiller
dirtill andra krav pd lagstiftningen in vad den fasta telefonin en ging
gjorde. I dag dr det friga om flera lager av adresser som ir kopplade
bade till ett sim-kort och till sjilva utrustningen (t.ex. en mobil-
telefon). Adresserna genererar olika uppgifter i niten och for en
anvindare gir det att vixla fram och tillbaka mellan olika adresser
med ett knapptryck. Ett sitt att férenkla tillstdndsforfarandet ir att
i stillet knyta tillstdndet till en person. Sddana mojligheter finns redan
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1 Danmark och Finland. Att knyta tillstdndet till en person kan ocksé
innebira en mer teknikneutral reglering som kan std sig 6ver tid.

I svensk ritt finns det en mojlighet att knyta ett tillstdnd till hem-
lig kameradvervakning, hemlig rumsavlyssning och hemlig data-
avlisning som giller motsvarande uppgifter till en person i stillet fér
till en plats. Det giller bdde nir tvdngsmedlen anvinds i en férunder-
sokning och nir de anvinds i de brottsbekimpande myndigheternas
underrittelseverksamhet. Riksdagen har tillkinnagett fér regeringen
det som utskottet anfér om att ett tillstdnd till hemlig avlyssning
eller 6vervakning av elektronisk kommunikation bér kunna knytas
till en person (bet. 2021/22:JuU24 punkt 14, rskr. 2021/22:216).

Frigan om att knyta ett tillstdnd till hemlig avlyssning och éver-
vakning av elektronisk kommunikation samt viss hemlig dataavlis-
ning till en person har utretts tidigare, senast av Utredningen om
tvéngsmedel mot underdriga (Ju 2023:12). Utredningen éverlimna-
de 1 december 2024 betinkandet Effektivare verktyg for att bekimpa
brott av unga lagévertridare (SOU 2024:93) till regeringen. I betin-
kandet foreslds att det, 1 stillet fér att inféra en mojlighet att knyta
tvingsmedelstillstdnden till en person, ska inforas ett snabbare be-
slutsférfarande f6r tvingsmedlen dir sirskilt utpekade befattnings-
havare inom polisen fir besluta om ett s.k. tillfilligt tvdngsmedels-
tillstdnd. Forslaget har kritiserats av remissinstanserna ur olika aspek-
ter och regeringen avser inte att g8 vidare med forslaget. Frigan om
att knyta tvingsmedelstillstdnden till en person ir fortsatt mycket
angeligen for de brottsbekimpande myndigheterna.

En ordning dir tillstdnd till hemlig avlyssning och évervakning av
elektronisk kommunikation samt viss hemlig dataavlisning knyts till
en person skulle innebira att en ny dvervakning, avlyssning eller av-
lisning kan pdborjas betydligt snabbare 4n 1 dag. P4 s3 sitt skulle in-
formationsforlusten som uppstar nir kriminella t.ex. byter telefon-
nummer minska, vilket i sin tur skulle kunna leda till en mer effektiv
brottsbekimpning.

Utredaren ska dirfor

e analysera och ta stillning till om tillstind till hemlig avlyssning och
overvakning av elektronisk kommunikation ska kunna knytas till
en person, 1 stillet for ett telefonnummer, en annan adress eller en
viss elektronisk kommunikationsutrustning vid en brottsutredning,
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e analysera och ta stillning till om tillstdnd till hemlig dataavlisning
som giller kommunikationsavlyssnings-, kommunikationsévervak-
nings- eller platsuppgifter eller andra uppgifter som ir dtkomliga 1
ett avlisningsbart informationssystem ska kunna knytas till en per-
son i stillet for ett avlisningsbart informationssystem vid en brotts-
utredning,

e analysera och ta stillning till om tillstind till sddana tvingsmedel
som anges i foregdende punkter ska kunna knytas till en person
nir tvingsmedlen anvinds 1 de brottsbekimpande myndigheter-
nas underrittelseverksamhet, 1 utlinningsirenden med kvalifice-
rade sikerhetsaspekter samt — i relevanta delar — for att lokalisera
en person som hiller sig undan verkstillighet av beslut om an-
hillande och hiktning eller av frihetsberdvande pafsljd, och

e oavsett vilket stillningstagande som gors, limna nédvindiga fér-
fattningsforslag.

Uppdraget att utreda och foresld en mojlighet
att anvinda preventiva tvingsmedel i fler fall

Preventiva tvingsmedel anvinds i de brottsbekimpande myndighe-
ternas underrittelseverksamhet for att uppticka, férebygga och for-
hindra viss sirskilt allvarlig brottslig verksamhet. Regleringen av de
preventiva tvingsmedlen finns bl.a. i preventivlagen. Tidigare tillim-
pades preventivlagen nistan uteslutande av Sikerhetspolisen 1 friga
om t.ex. spioneri- och terroristbrott. I oktober 2023 utvidgades pre-
ventivlagens tillimpningsomrade till att avse dven vissa sirskilt all-
varliga brott som férekommer inom kriminella nitverk och som
hanteras av Polismyndigheten och Tullverket, t.ex. mord, allminfar-
lig 6deliggelse och allvarliga narkotika- och smugglingsbrott. Be-
stimmelserna som utvidgar preventivlagens tillimpningsomride ir
tidsbegrinsade och upphér att gilla vid utgdngen av september 2028.

For att tvingsmedel enligt preventivlagen ska 3 anvindas inom
det utvidgade tillimpningsomridet krivs att det finns en pitaglig
risk for att det inom en organisation eller grupp kommer att utdvas
brottslig verksamhet som innefattar vissa sirskilt angivna brott och
att det kan befaras att en person, som tillhor eller verkar f6r organi-
sationen eller gruppen, medvetet kommer att frimja den brottsliga
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verksamheten (se t.ex. 1 a § preventivlagen). Det utvidgade tillimp-
ningsomradet innefattar alltsd inte brottslig verksamhet som utévas
av en person utan koppling till den organisation eller grupp dir den
brottsliga verksamheten kommer att utdvas. Ett exempel pd en situa-
tion som enligt nuvarande ordning i vissa fall riskerar att falla utanfor
preventivlagens tillimpningsomride kan ses inom brottsfenomenet
“crime as a service”. Brottsfenomenet kinnetecknas av att grova
brott, t.ex. springningar och skjutningar, utannonseras och koordi-
neras av kriminella aktorer 1 olika digitala tjanster dir den eller de
personer som anlitas f6r att utféra girningen eller en del av girning-
en saknar direkt koppling till uppdragsgivaren. Inte sillan dr det
friga om mycket unga personer som anlitas f6r att utféra mord- eller
springningsuppdrag. Andra exempel pd grova brott som sker utan
anknytning till en organisation eller grupp, och som dirmed faller
utanfor preventivlagens tillimpningsomrade, ir det dodliga valdet 1
nira relationer som framfér allt drabbar kvinnor och allvarliga sexu-
albrott mot barn. Det kan ocks& handla om vansinnesdéd eller brott
som utférs av ensamagerande girningsmin, t.ex. skolskjutningar.
Ett verktyg for att foérbittra mojligheterna att foérhindra sidant
mycket allvarligt vld skulle kunna vara att anvinda preventiva tvings-
medel 1 fler fall och utan koppling till en organisation eller grupp.
Utredaren ska dirfor

e analysera och ta stillning till om preventiva tvingsmedel ska
kunna anvindas i fler fall och utan koppling till en organisation
eller grupp, och

o oavsett vilket stillningstagande som gors, limna nédvindiga fér-
fattningsforslag.

Redovisning av uppdraget

Utredningstiden forlings. Enligt de ursprungliga direktiven skulle
uppdraget redovisas senast den 29 maj 2026. Uppdraget ska 1 stillet
redovisas senast den 1 februari 2027.

Utredaren har dven fortsittningsvis mojlighet att ta upp andra
frdgor som har samband med de frigestillningar som ska utredas
inom ramen for utredningen under férutsittning att uppdraget indd
kan redovisas 1 tid.

(Justitiedepartementet)
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Tillaggsdirektiv till Utredningen om hemliga
och preventiva tvangsmedel (Ju 2025:04)

Beslut vid regeringssammantride den 28 maj 2026

Forkortad tid f6r en del av uppdraget

Regeringen beslutade den 20 februari 2025 kommittédirektiven
Hemliga och preventiva tvingsmedel — en effektiv och tydlig regler-
ing (dir. 2025:12). Syftet med utredningen ir bl.a. att géra en rittslig
och systematisk 6versyn av reglerna om hemliga och preventiva
tvdngsmedel f6r att 8stadkomma en mer effektiv och tydlig reglering
och férbittra mojligheterna att anvinda tvingsmedlen 1 brottsbe-
kimpningens olika faser. Utredningsuppdraget innefattar ocks3 att
analysera behovet och nyttan av samt f6resld en mojlighet att stora
och avbryta cyberbrott. Uppdraget skulle enligt de ursprungliga direk-
tiven redovisas senast den 29 maj 2026. Regeringen beslutade den
26 mars 2026 tilliggsdirektiv till utredningen dir uppdraget utvid-
gades och utredningstiden férlingdes till den 1 februari 2027
(dir. 2026:20).

Uppdraget att analysera behovet och nyttan av samt féresld en
mojlighet att stora, sabotera och avbryta cyberbrott ska redovisas i
ett delbetinkande och utredningstiden i1 den delen férkortas. Upp-
draget ska 1 den delen redovisas senast den 30 juni 2026.

(Justitiedepartementet)
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Marken, vattnet, tankarna.
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. Aterkallelse av svenskt medborgarskap.
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vid brist. S.
Tolkavgift och forbud
mot barntolkning. A.

Mervirdesskatt vid uthyrning
och éverldtelse av fastighet. Fi.

Ett smittskydd f6r framtiden. S.
Digitala verktyg inom bolagsritten.
Genomfsrande av EU:s direktiv om
ytterligare digitalisering inom bolags-
ritten. Ju.

Littnader i kraven pd hillbarhets-
rapportering. Ju.

Tillgdng till passageraruppgifter

1 brottsbekidmpningen. Ju.

Férbud mot uppfédning av djur

for pilsproduktion. LI

. Mer flexibla regler om verkstillighet av

hiktning och fingelsestraff. Ju.
Ett investeringsprogram fér kultur. Ku.
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ringar och foretagsexpansioner. KN.

Vigen mot utfasning. Styrmedel for
ett fossilfritt samhille. KN.
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42.

43,
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45.

Nya nitbrott och andra 3tgirder f6r
genomférandet av direktivet om
bekimpning av vild mot kvinnor och
véld 1 nira relationer. Volym 1 & 2. Ju.
En &ldersgrins fér barns tillging

till sociala medier. S.

Bittre férutsittningar att inkludera
personer med nedsatt beslutsférméga
i medicinsk forskning. S.
Forutsittningar £6r en likvirdig och
sprikutvecklande f6rskola. U.
Behovsstyrd vird. S.

Ett nytt system fér terkrav inom
socialférsikringen. S.

Ny kirnkraft i Sverige

- moderna regler fér beredskap

och skadest&ndsansvar. KN.

. Jamstalldhet i en férinderlig tid

- nulige och vigar framét.
Volym 1 & 2. A.

Ett nytt regelverk fér granskning av
utlindsk finansiering av trossamfund
och andra verksamheter.

Volym 1 och 2. Ju.

Atgirder mot éverskuldsittning. Fi.

En stirkt férméga till modern
datadelning — integritetsfrimjande
teknik i offentlig forvaltning. Fi.

Effektiva ingripanden mot brott
i cybermiljs. Ju.



Statens offentliga utredningar 2026

Systematisk férteckning

Arbetsmarknadsdepartementet

Genomférande av plattformsdirektivet. [3]

Tolkavgift och fé6rbud mot barntolkning.
[23]

Jamstilldhet i en forinderlig tid

- nulige och vigar framét.
Volym 1 & 2. [41]

Finansdepartementet

Skatteincitament fér forskning och ut-
veckling — ett nytt incitament baserat
pd utgifter fér FoU-personal. [1]

Utvidgad avdragsritt {6r sponsring m.m.
3]

Om overféring av Forsta AP-fondens

verksamhet och tillgingar till Tredje
och Fjirde AP-fonderna. [11]

Om &verféring av Sjitte AP-fondens
verksamhet och tillgdngar till Andra
AP-fonden. [12]

Odlingstorv och klimatet. [18]

Beligg fér broms? Atgirder for starkare
incitament till ligre kommunal-
skattesatser. [20]

Mervirdesskatt vid uthyrning och
dverldtelse av fastighet. [24]

Atgirder mot éverskuldsittning. [43)

En stirkt formiga till modern
datadelning — integritetsfrimjande
teknik i offentlig férvaltning. [44]

Forsvarsdepartementet

Férsvarsexportinitiativ. For gemensam
sikerhet. [16]

Justitiedepartementet
710 miljoner skil till reformer. [2]
Registrering av EES-medborgare. [9]

Okade méjligheter till tillgingsinriktad
brottsbekimpning. Del 1 och 2. [10]

Straffansvar for deltagande i och samrore
med kriminella sammanslutningar.
(13]

Aterkallelse av svenskt medborgarskap.
(21]

Digitala verktyg inom bolagsritten.
Genomférande av EU:s direktiv om
ytterligare digitalisering inom bolags-
ritten. [26]

Littnader i kraven pd hillbarhets-
rapportering. [27]

Tillging till passageraruppgifter
1 brottsbekimpningen. [28]

Mer flexibla regler om verkstillighet av
hiktning och fingelsestraff. [30]

Nya nitbrott och andra dtgirder for
genomférandet av direktivet om
bekimpning av vild mot kvinnor och
véld i nira relationer. Volym 1 & 2.
[34]

Ett nytt regelverk for granskning av
utlindsk finansiering av trossamfund
och andra verksamheter.

Volym 1 och 2. [42]

Effektiva ingripanden mot brott
i cybermiljo. [45]

Klimat- och naringslivsdepartementet

Adelmetallutredningen — en moderniserad
reglering av handel med ddelmetallarbeten.
[14]

Att siga ja! Kommunernas forutsittningar
att ta emot stora foretagsetableringar
och féretagsexpansioner. [32]

Vigen mot utfasning. Styrmedel for
ett fossilfritt samhille. [33]

Ny kirnkraft i Sverige — moderna regler for
beredskap och skadestindsansvar. [40]



Kulturdepartementet

Marken, vattnet, tankarna.
Konsekvenser fér samer av svensk
politik. Volym 1 och 2. [15]

Ett investeringsprogram fér kultur. [31]

Landsbygds- och
infrastrukturdepartementet

Oresundsférbindelser 2050 — behov av
kapacitet, redundans och svenskt-danskt
samarbete. [17]

Férbud mot uppfédning av djur
for palsproduktion. [29]

Socialdepartementet

En nationell digital infrastruktur i hilso-
och sjukvdrden. Styrning med tydliga
roller och ansvar f6r aktdrerna. [6]

Forstirkt uppféljning och utvirdering
av folkhilsopolitiken.
Del I: Effektivare folkhilsoinsatser
genom hilsoekonomiska analyser.
Del IT: Utvirdering av alkohol-
politikens styrmedel. [7]
Rittssiker samhillsvdrd for barn och
unga. [8]
Stirkt tillsyn och uppféljning
— forslag f6r att motverka
oegentlig likemedelsférskrivning. [19]
Stirkt likemedelsforsdrjning i samverkan.
Nationella dtgirder for fordelning,
omférdelning och inkédp vid brist. [22]
Ett smittskydd f6r framtiden. [25]
En &ldersgrins for barns tillgdng
till sociala medier. [35]
Bittre forutsittningar att inkludera
personer med nedsatt beslutsférméiga
i medicinsk forskning. [36]
Behovsstyrd vird. [38]

Ett nytt system for dterkrav inom
socialférsikringen. [39]

Utbildningsdepartementet

Rektor i1 fokus — férutsittningar for
ett pedagogiskt ledarskap. [4]

Forutsittningar f6r en likvirdig och
sprikutvecklande férskola. [37]
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