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Sammanfattning

Transportstyrelsen tillstyrker i huvudsak forslagen men har f6ljande
synpunkter.

Med “lagforslaget” och den forslagna lagen” menas i texten nedan
forslaget till lag om motstandskraft hos kritiska verksamhetsutévare om
inget sérskilt anges.

Sammanfattningsvis har myndigheten f6ljande huvudsakliga synpunkter:

e Transportstyrelsen vilkomnar direktivets allriskperspektiv da det
mojliggdr kostnadseffektiva 16sningar genom att samla resurser
savil som heltdckande riskanalyser.

e Det finns ett flertal EU-riittsakter som reglerar till CER-direktivet!
narliggande eller 6verlappande fragor. Sammantaget bidrar detta till
ett komplext och svaroverskadligt regelverk.

e Transportstyrelsen konstaterar att det dr svért att idag bedoma
antalet verksamhetshetutovare och vilka de kommer att bli utifran
de kriterier som anges i den foreslagna lagen.

e Det borde framga direkt av forfattningstext vad eller vilka omraden
som dr undantagna fran lagforslagets tillimpningsomrade genom
hénvisningen till den foreslagna cybersikerhetslagen (1 kap. 5 § i
lagforslaget). Det borde ocksé framga av forfattningstext vilka
bestammelser som har motsvarade verkan som bestimmelserna i
lagforslaget (1 kap. 6 §). Transportstyrelsen vialkomnar dérfor
regeringens behorighet att foreskriva enligt 6 §.

! Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022 om
kritiska entiteters motstdndskraft och om upphivande av radets direktiv 2008/114/EG
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e Transportstyrelsen bedomer att det kan uppsta problem vid tillsynen
enligt den foreslagna lagen och att det finns gransdragningsproblem
1 forhallande till sakerhetsskyddslagen (2018:585) i de fall
verksamhetsutdvaren bedriver sédkerhetskinslig verksamhet eller har
sdkerhetsskyddsklassificerade uppgifter som har betydelse dven for
tillampningen av den foreslagna lagen.

e Transportstyrelsen anser att ytterligare analys behovs i fragan om
vilken myndighet som bor fa vissa foreskriftsbemyndiganden och
hur dessa ska utformas.

e Transportstyrelsen anser att regeringen bor Gvervéga att foreskriva
om sekretess for beslut om tillsyn enligt den forslagna lagen (och
den foreslagna cybersdkerhetslagen) liksom att 6vervéga ytterligare
reglering om informationsutbytet mellan tillsynsmyndigheterna.

Transportstyrelsens synpunkter
Indelningen i numrerade rubriker i remissvaret foljer utredningens rubriker.

Allmant

Transportstyrelsen vilkomnar direktivets allriskperspektiv da det mojliggor
kostnadseffektiva 16sningar genom att samla resurser savél som heltdckande
riskanalyser. Samtidigt kan allriskperspektivet leda till att det blir
utmanande for verksamhetsutdvare att besluta om vilka risker som &r mest
relevanta och var resurserna ska ldggas. En del hiandelser intraffar ocksa
sdllan vilket kan leda till att aktorer inte vill satsa pa kostsamma
forebyggande dtgirder. Det dr viktigt att kritiska verksamhetsutdvare ges
goda forutséttningarna att arbeta utifran arbetssattet.

Vidare konstaterar Transportstyrelsen att det finns ett flertal EU-réttsakter
som reglerar till direktivet nirliggande eller 6verlappande fragor. Som
exempel kan nimnas NIS2-direktivet? och EU-lagstiftning om sjofarts-,
hamn- och luftfartsskydd. Till detta kommer att sjéfarts-, hamn- och
luftfartsskydd ses som sékerhetskinslig verksamhet enligt
sakerhetsskyddslagen. Sammantaget bidrar detta till ett komplext och
svaroverskadligt regelverk for bade verksamhetsutdvare och
tillsynsmyndighet. Detta kommer att leda till ett 6kat informationsbehov och
arbete for verksamhetsutdvarna, liksom hdjda krav pa vigledning fran
myndigheternas sida. Transportstyrelsen ser dérfor ett stort behov av att ta
ytterligare steg for att samordna tillsynen 1 mdjligaste mén for dessa

2 Europaparlamentets och ridets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgérder for en hog gemensam cybersékerhetsniva i hela unionen, om &ndring av férordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU)
2016/1148
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omraden bade utifran verksamhetsutovarnas perspektiv och av
effektivitetsskal.

Medlemsstaterna ska enligt direktivet &ven anta en nationell strategi for
kritiska verksamhetsutdvares motstandskraft. Fragan om hur en sadan
strategi ska utformas omfattas emellertid inte av utredarens uppdrag utan
ska 1 stéllet hanteras 1 sdrskild ordning. Transportstyrelsen anser det viktigt
att den nationella strategin fér ett tydligt innehdll och avgrédnsas pa ett klart
sétt. Dels for att undvika 6verlapp med andra politiska strategier och
initiativ, dels for att det ska vara tydligt vilka atgidrder som é&r relevanta att
hantera inom respektive strategi, och vilka atgérder som bor hanteras
gemensamt.

Transportstyrelsen delar utredningens bedomning att det inte finns skél att
foresla skyldigheter som gar utéver kraven i direktivet.

5 Tillampningsomradet

5.2.3 Kritiska verksamhetsutovare

En kritisk verksamhetsutdvare dr en offentlig eller enskild verksamhets-
utovare som har identifierats enligt 2 kap. 1 § 1 den foreslagna lagen. En
enskild verksamhetsutovare ér en juridisk eller fysisk person som bedriver
verksamhet och som inte &r en statlig myndighet, region eller kommun.
Transportstyrelsen tolkar detta som att en koncern inte kan ses som en
kritisk verksamhetsutdvare enligt lagforslaget. Det torde innebéra att en
koncern inte kan ha t.ex. en gemensam samverkansansvarig enligt
lagforslaget.

5.3.1 Undantag for sddant som regleras i cybersakerhetslagen

Enligt forslaget ska lagen inte gélla for sddant som regleras i den foreslagna
cybersdkerhetslagen. Transportstyrelsen anser att det ar oklart i vilken
utstrackning nu aktuellt lagforslag kan tillampas for att komplettera
cybersdkerhetslagen med regler som saknas i den lagen. Transportstyrelsen
anser att det borde framga redan av lagtexten vad eller vilka regler som é&r
undantagna fran den foreslagna lagen.

5.3.3 Undantag for atgarder enligt andra regelverk med motsvarande
verkan

Om annan forfattning innehaller bestdimmelser om krav pa riskbedomning,
atgirder for motstandskraft, bakgrundskontroller och incidentrapportering
ska de bestimmelserna gélla om kraven minst motsvarar verkan av
skyldigheterna enligt lagforslaget. Vid bedomningen ska bestimmelsernas
omfattning samt vilken tillsyn och vilka sanktioner som &r kopplade till
kraven i bestimmelserna beaktas (1 kap. 6 § i lagforslaget).
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Det ér utifrdn utredningen oklart om en verksamhetsutovare kan undantas
fran kraven i CER-direktivet bara om motsvarande krav finns pé samtliga
omraden som rdknas i 1 kap. 6 §; riskbedomning, atgérder, bakgrunds-
kontroller och incidentrapportering finns i en motsvarande forfattning, eller
om verksamhetsutovaren kan undantas frin vissa delar av CER-direktivet.
Eller kan man se pé fragan dnnu mer avgréinsat sa att vissa delar av t.ex.
riskbedomningar enligt direktivet inte behover tillimpas for att det finns
motsvarande krav i en annan forfattning?

Transportstyrelsen anser det angeldget med ett fortydligande av ’minst
motsvarar verkan av skyldigheterna enligt denna lag” och vilkomnar dérfor
att regeringen ges bemyndigande att foreskriva vilka bestimmelser som har
motsvarande verkan.

Som ndmnts dr det redan idag svérigheter att hantera krav inom
sikerhetsskyddslagstiftningen som overlappar krav i EU-lagstiftningen om
hamn-, sjofarts-, och luftfartsskydd. Denna komplexitet kommer att 6ka
med den foreslagna lagen och lagen om cybersédkerhet.

5.3.4 Undantag for brottsbekampning och Sveriges sakerhet

Om en kritisk verksamhetsutdvare anger att den samhéllsviktiga tjansten till
nagon del triffas av bestimmelserna i sdkerhetsskyddslagen ska
tillsynsmyndigheten enligt denna lag underritta ansvarig tillsynsmyndighet
enligt sdkerhetsskyddslagen om detta forhdllande.

I slutet av avsnittet anges att ”’Pa motsvarande sitt bor det inforas en
skyldighet for den myndighet som ér tillsynsmyndighet enligt
sakerhetsskyddslagen och som mottagit underrittelsen att meddela
tillsynsmyndigheten om den aktuella verksamhetsutdvaren har anmalt att
den bedriver sikerhetskénslig verksamhet”. Transportstyrelsen anser dock
att det snarare handlar om att tillsynsmyndigheten enligt sékerhetsskydds-
lagen ska bekréfta for tillsynsmyndigheten enligt den foreslagna lagen att
sakerhetskinslig verksamhet bedrivs av den kritiska verksamhetsutdvaren.

Dock ger ett sédant meddelande (eller en bekréftelse) inga nirmare
upplysningar om i vilken omfattning sdkerhetskidnslig verksamhet bedrivs
eller i vilka delar av verksamheten. Ett extremfall kan vara att
verksamhetsutdvaren bara har en sdkerhetsskyddsklassificerad uppgift,
medan Ovriga delar av verksamheten omfattas av den foreslagna lagen.
Transportstyrelsen anser det oklart hur (eller om) tillsynsmyndigheten enligt
den foreslagna lagen ska fa denna information. Det bor &ven ndmnas att en
verksamhetsutdvare som omfattas av sdkerhetsskyddslagen kan ha flera
tillsynsmyndigheter enligt den lagen. Transportstyrelsen tolkar lagforslaget
som att samtliga tillsynsmyndigheter d& ska underrittas.
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5.3.5 Uppgiftsskyldigheter omfattar inte uppgifter som omfattas av
sakerhetsskyddslagen

Skyldighet att [dmna uppgifter enligt den foreslagna lagen géller inte
uppgifter som &r sdkerhetsskyddsklassificerade enligt sikerhetsskyddslagen.
Transportstyrelsen anser att det kan forsvara tillsynen i de fallen
sakerhetsskyddsklassificerade uppgifter dven behovs eller ingar 1 atgarder
for motstandskraft enligt den foreslagna lagen.

Enligt Transportstyrelsens mening finns det en risk for gransdragnings-
problem nér det ska faststillas om en uppgift hanteras inom ramen for
sakerhetsskyddslagen eller inom ramen for den foreslagna lagen. Ett sadant
fall kan vara att en sékerhetsskyddsklassificerad uppgift &ven behovs i ett
dokument som tagits fram till f6ljd av bestimmelser i den foreslagna lagen,
som exv. verksamhetsutdvarens riskbedomning.

En verksamhetsutovare som omfattas av sidkerhetsskyddslagen skulle dven
kunna anvénda sdkerhetsskyddsklassificeringen som en forevindning for att
inte lamna ut en uppgift till tillsynsmyndigheten enligt den foreslagna lagen.
Tillsynsmyndigheten saknar dd mojligheten att kontrollera om sékerhets-
skyddsklassificeringen dr rimlig. Samtidigt innebér sdkerhetsskydds-
klassificeringen att uppgiften per automatik omfattas av sikerhets-
skyddslagens bestimmelser och dirmed kan begéras in och granskas av
tillsynsmyndigheten enligt sdkerhetsskyddslagen.

En del av en tdnkbar 16sning kan vara att verksamhetsutdvaren tar fram
separata dokument for respektive lagstiftning och att uppgifterna i
dokumentet enligt den foreslagna lagen utformas sé att de tillgodoser den
lagens krav, men att de samtidigt inte nar upp till sdkerhetsskyddsklass
begrinsat hemlig (eller hogre). Mojligen behdver uppgiften 1 dokumentet
enligt den foreslagna lagen inte ha samma detaljeringsgrad som en
sikerhetsskyddsklassificerad uppgift.

5.3.6 Tilltradesratt till lokaler med mera som omfattas av
sakerhetsskyddslagen

Tillsynsmyndighetens unders6kningsbefogenheter i den foreslagna lagen
omfattar inte sddana delar av omraden, lokaler eller andra utrymmen dar
sakerhetskinslig verksamhet enligt sédkerhetsskyddslagen bedrivs.
Transportstyrelsen anser att det kan forsvara tillsynen i de fall omraden,
lokaler eller andra utrymmen déar sdkerhetskénslig verksamhet bedrivs dven
anvinds vid verksamhet som omfattas av den foreslagna lagen. Det skulle
kunna vara fallen om omraden som omfattas av ett internationell atagande
om sdkerhetsskydd (t.ex. EU-bestimmelser om hamnsskydd och
luftfartsskydd) och som didrmed betraktas som sidkerhetskénslig verksamhet.
Transportstyrelsen anser att tillsynsmyndigheten borde fa tilltrade till de
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lokaler etc som krévs for att de ska kunna utfora sitt uppdrag, d&ven om dar
bedrivs sékerhetskdnslig verksamhet. Alternativt kan tillsynsmyndighetens
medarbetare far eskorteras av verksamhetsutovarna pa dessa platser.
Motsvarande resonemang om grinsdragningsproblem och som anges ovan
under 5.3.5 kan anforas dven vad giller tilltrade.

6 Identifiering av kritiska verksamhetsutovare

6.2.2 Vad utgdr en samhallsviktig tjanst

Enligt kommittédirektivet (Dir. 2023:30) skulle det kunna vara lampligt att
overvaga en 16sning for utpekandet av vilka tjinster som dr samhéllsviktiga
tjénster enligt den foreslagna lagen som motsvarar hur detta regleras enligt
den nuvarande NIS-regleringen. Enligt den nuvarande nationella NIS-
regleringen far MSB, efter att ha gett tillsynsmyndigheterna och
Socialstyrelsen tillfélle att yttra sig, meddela foreskrifter dels om vilka
tjanster som dr samhallsviktiga tjénster, dels om vad som avses med en
betydande storning. Enligt utredningens forslag giller dock MSB:s
foreskriftsbemyndigande i detta hidnseende endast att ndrmare foreskriva om
vad som utgdr en betydande storning. Istéllet dr det upp till
tillsynsmyndigheterna att identifiera vilka samhéllsviktiga tjinster som
omfattas av bilagan till CER-direktivet.

Med hénsyn till de oklarheter som rader kring olika begrepp och definitioner
avseende bilagan till CER-direktivet (och NIS2-direktivet) anser
Transportstyrelsen att det &r angelédget att ett foreskriftsbemyndigande om
vilka tjénster som dr samhéllsviktiga tjanster foreslds. Detta forefaller dock
utredningen inte ha dvervégt. Ett sédant bemyndigande skulle innebdra
betydligt storre forutsebarhet for verksamhetsutovarna och underlétta
tillsynsmyndigheternas arbete med identifieringen. Transportstyrelsen anser
att ytterligare analys behdvs 1 frigan om vilken myndighet som bor fa detta
foreskriftsbemyndigande och hur bemyndigandet ska utformas

"Upprétthalla miljén”

For att en viss tjinst ska kunna omfattas av CER-direktivets krav krivs att
den ar avgorande for att uppratthalla viktiga samhallsfunktioner, ekonomisk
verksambhet, folkhélsa och allmin sékerhet, eller miljon. Transportstyrelsen
anser att innebdrden av “uppritthélla ...miljon” dr oklar. Enligt
Transportstyrelsen bor detta innebdra upprétthillande av en god milj6 och
av ekosystemtjanster.

6.4 Betydande storande effekt

Enligt 8 § 1 forordningsforslaget ska ett antal faktorer beaktas vid
beddmningen av om en storande effekt dr betydande. I punkten c¢) anges
“vilken effekt incidenter skulle kunna ha pa ekonomisk och samhdllelig
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verksamhet, miljon, den allmdinna sdikerheten och tryggheten eller
befolkningens hdlsa, uttryckt i grad och varaktighet.”

Transportstyrelsen menar att det inte racker att bedoma effekter, utan dven
konsekvenser behover inkluderas. Exempel: om buller &r effekten bor dven
de konsekvenser som bullret kan resultera i1 beaktas, som stord nattsomn for
manniskor och de hilsorisker som kan kopplas till stord nattsémn. Av denna
anledning foreslar Transportstyrelsen foljande omformulering av punkten c)
“vilken effekt och vilka konsekvenser incidenter skulle kunna ha pa
ekonomisk och samhidillelig verksamhet, miljon, den allmdnna sdkerheten
och tryggheten eller befolkningens hdlsa, uttryckt i grad och varaktighet.”

6.6 En kritisk verksamhetsutovare ar en vasentlig
verksamhetsutovare enligt cybersakerhetslagen

Inom transportsektorn anges kollektivtrafikforetag i bilagan till CER-
direktivet men inte i1 bilagorna I eller II till NIS2-direktivet.
Transportstyrelsen delar dock inte utredningens bedomning att en
forutséttning for att omfattas av den foreslagna cybersikerhetslagen ér att
verksamhetsutovaren, utdver att omfattas av den foreslagna lagen, dven
maste bedriva verksamhet som omfattas av bilaga I eller II till NIS-2-
direktivet.

Transportstyrelsens grundar den slutsatsen pé att NIS-2-direktivet, enligt
artikel 1.2 b), innehéller regler om riskhanteringsatgérder for cybersékerhet
och rapporteringsskyldigheter for entiteter av den typ som avses i bilaga |
eller Il samt for entiteter som identifieras som kritiska entiteter enligt CER-
direktivet. Dessutom finns i artikel 2.3-4 om tillimpningsomréadet for NIS-2-
direktivet ingen hanvisning till bilaga I eller II.

6.7 Forteckningar och information till kommissionen

Enligt 34 § 11 forlaget till forordning om motstandskraft hos kritiska
verksamhetsutovare ska tillsynsmyndigheten uppritta en forteckning dver
kritiska verksamhetsutdvare. Forteckningen ska enligt 34 § 2 utan drdjsmal
lamnas till MSB. Det dr oklart om den kompletta forteckningen ska lamnas
pa nytt till MSB varje gdng en dndring sker. Transportstyrelsen menar att
det borde rdcka att den kompletta forteckningen skickas en gang och att
endast uppgifter om @ndringar i forteckningen skickas efter det.

En skyldighet for tillsynsmyndigheten att underriatta MSB finns dven i vissa
andra avseenden 134 § 4, 5, 6 och 7. Det framgar inte nér eller med vilka
intervall underréttelse ska ske enligt dessa sistndmnda punkter. Mot
bakgrund av innehéllet i underrattelserna i p. 5 beddmer Transportstyrelsen
att dessa bor ske arsvis. Transportstyrelsen anser att detta borde fortydligas i
forordningsforslaget. Underréttelse enligt p. 4, 6 och 7 bor kunna ske utan
drojsmal.



}‘ TRANSPORT Datum Dnr/Beteckning 8 (14)
A STYRELSEN 2025-01-13 TSG 2024-4679

7 Kritiska verksamhetsutovare av sarskild europeisk betydelse

7.2 ldentifiering av kritiska verksamhetsutovare av sarskild europeisk
betydelse

Enligt forordningsforslaget ska tillsynsmyndigheten underritta den kritiska
verksamhetsutdvaren om att denna &r att betrakta som kritisk verksamhets-
utovare av sdrskild europeisk betydelse och ldmna information om vilka
skyldigheter som foljer av att vara en kritisk verksamhetsutévare av sérskild
europeisk betydelse. Av utredningen framgér att de skyldigheter som avses
ar skyldigheter avseende radgivande uppdrag och fran vilken dag dessa
bestimmelser ska tillimpas. Transportstyrelsen anser dirmed att
bestimmelsen borde fortydligas genom att det andra ledet istéllet skrivs ...
och lamna information om dess skyldigheter avseende radgivande uppdrag
och frén vilken dag dessa bestimmelser ska tillimpas”.

7.3 Radgivande uppdrag

Niér det géller analys av de slutsatser som det rddgivande uppdraget
rapporterat till kommissionen enligt artikel 18.4 andra stycket 1 direktivet ar
utredningens bedomning att detta lampligtvis gors av tillsynsmyndigheten.
Detta anges dock inte i 34 § i forordningsforslaget om tillsynsmyndighetens
uppdrag (eller pa annan plats i forordningen). (I 3 kap. 4 § 1 lagforslaget
anges dock att ett rddgivande uppdrag anordnas av kommissionen och
genomfors inom ramen for en tillsyn). Transportstyrelsen anser att detta bor
framga av bestimmelserna i1 forordningen om tillsynsmyndighetens
uppgifter.

8 Riskbedomning, atgarder for motstandskraft och
incidentrapportering

8.1 Skyldighet att genomféra riskbeddmning

12 kap. 1 § 1 lagforslaget anges att skyldigheten att gora en riskbedomning
borjar gilla nio manader efter den dag verksamhetsutdvaren har fatt del av
beslutet att identifieras som kritisk. Samma krav framgér av bestimmelsen 1
forslagets 4 kap. 1 § och bor ddrmed kunna slopas i 2 kap. 1 §.

Uppdatering av riskbedémningar

Verksamhetsutdvarens riskbeddmning enligt lagforslaget ska uppdateras vid
behov men minst vart fjarde ar. Tillsynsmyndigheten ges behorighet att
foreskriva om hur en riskbedomning ska goras och vad den ska innehélla.

Transportstyrelsen anser att fyra ar dr for l1ang tid och att ett rimligt intervall
kunde var vartannat ar. For det talar att de hot som riskbedomningen ska
omhénderta utvecklas i snabb takt (hybridhot exv.). For att riskbeddmningen
ska vara relevant behdver den uppdateras oftare dn vart fjarde ar.
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Féreskriftsbemyndigande fér riskbedémningar

Tillsynsmyndigheten fér enligt 21 § i forordningsforslaget meddela
foreskrifter inom sitt tillsynsomrdde om riskbedémningar enligt 4 kap. 1 § i
lagforslaget.

Transportstyrelsen anser att ytterligare analys behovs 1 fraigan om vilken
myndighet som bor fa detta foreskriftsbemyndigande och hur
bemyndigandet ska utformas. Med det foreslagna forhdllandevis breda
forskriftsbemyndigande for tillsynsmyndigheterna finns det en viss risk att
de olika myndigheternas foreskrifter kommer att skilja sig at pa ett
omotiverat sitt. Det kan orsaka merarbete for verksamhetsutovare som har
flera tillsynsmyndigheter. MSB:s samordnande roll blir viktig 1 det
perspektivet.

Transportstyrelsen anser dock att det finns anledning att anta att
skillnaderna mellan tillsynsmyndigheternas foreskrifter om riskbedomningar
inte skulle bli sé stora. Inom ramen for arbetet med detta remissvar har
Transportstyrelsen inte kunnat identifiera nagot behov av transportspecifika
regler om riskbedomningar, men det kan inte uteslutas att ett sédant behov
finns. Om Transportstyrelsen och de andra tillsynsmyndigheterna ges
bemyndigandet 6kar mojligheten att snabbare och mer anpassat reagera pa
dndrade behov och forutsittningar inom de olika sektorerna, jamfort med
om bemyndigandet l4ggs hos MSB.

8.2 Atgarder fér motstandskraft

I forordningsforslaget far tillsynsmyndigheten meddela foreskrifter om
atgirder och planer for motstdndskraft (22 §). Transportstyrelsen anser att
motsvarande dverviganden som gjorts ovan om riskbedomningar &r
relevanta dven for planer och atgiarder for motstandskraft.

Radgivande uppdrag for kritiska verksamhetsutévare som inte ar av
sérskild europeisk betydelse

I lagforslaget behandlas radgivande uppdrag under 3 kap “’Kritiska
verksamhetsutdvare av sdrskild europisk betydelse”. I forordningsforslaget
finns radgivande uppdrag under huvudrubriken “Kritiska verksamhets-
utovare av sarskild europisk betydelse” ndrmast fore 12 §. Av 17 § framgéar
dock de ndrmare forutsdttningarna for ett radgivande uppdrag avseende en
verksamhetsutovare som inte ér av sérskild europeisk betydelse.

Déremot framgér inte av lagforslaget att radgivande uppdrag kan bli aktuellt
dven for kritiska verksamhetsutdvare som inte ar av sirskild europeisk
betydelse, istéllet foljer det av 3 kap. 4 § andra stycket 1 den foreslagna
lagen att syftet med rddgivande uppdrag dr att bedoma de atgirder som den
kritiska verksamhetsutdvaren av sérskild europeisk betydelse har vidtagit
for att uppfylla skyldigheterna i 4-6 kap. Placeringen i férordningen av
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regleringen av radgivande uppdrag ér vidare missvisande da radgivande
uppdrag kan forekomma dven for sadana kritiska verksamhetsutovare som
inte dr av sdrskild europeisk betydelse.

8.3 Incidentrapportering

Utredningen anser att det i lagen inte bor anges att verksamhetsutdvaren kan
avstd att rapportera inom 24 timmar om det dr operativt omdjligt. En sddan
reglering skulle innebira tolkningssvarigheter gillande nér rapportering
behdver ske inom 24 timmar och inte, samt riskera att sétta tidskravet ur
spel. I stéllet bor den forsta rapporten kunna anpassas sé att den bara
behover innehalla sédan méngd information som innebér att en rapportering
inte inverkar negativt pa verksamhetsutdvarens arbete med att hantera
incidenten. Transportstyrelsen delar denna beddmning.

Transportstyrelsen ser att det kan uppsta gransdragningsproblem i
forhallande till annan lagstiftning om rapportering. Som exempel kan
ndamnas héndelserapporter enligt Europaparlamentets och radets férordning
(EU) nr 376/2014. Séddana uppgifter far endast anvéndas for att bibehélla
och forbittra flygsékerheten. Syftet med uppgifterna dr ddrmed ett annat &n
med incidentrapportering enligt den foreslagna lagen. Det kan dock vara
uppgifter som har betydelse for bagge regelverken. Det finns dven en risk
for dubbelrapportering om samma uppgift maste rapporteras flera gdnger
dven om det sker till olika myndigheter (hdndelserapportering enligt
forordning (EG) nr 376/2014 gdrs till Transportstyrelsen).

9 Bakgrundskontroll

9.3.2 Syftet med bakgrundskontroll

Syftet med en bakgrundskontroll &r att endast den som bedoms vara lamplig
ska fa vara anstélld eller pa annat sdtt delta i befattningar dér deltagandet
kan orsaka mer én ringa skada pa den samhillsviktiga tjansten. Transport-
styrelsen anser att ringa skada borde utvecklas ndrmare i forarbetena som
ledning for réttstillimpningen.

9.3.3 Befattningsanalys som utgor grunden for vilka som ska
bakgrundskontrolleras

Kritiska verksamhetsutdvare ska enligt lagforslaget fora en forteckning over
befattningar med krav pa bakgrundskontroll (befattningsanalys).
Transportstyrelsen anser att det dr oklart om personal som redan ar
registerkontrollerade enligt sdkerhetsskyddslagen, ska
bakgrundskontrolleras enligt den foreslagna lagen. Det &r inte orimligt att
vissa befattningar ror sig mellan sékerhetskinslig verksamhet och
samhillsviktig verksamhet.
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Kravet att befattningsanalyser vid behov ska uppdateras, men minst en gang
om aret kommer belasta verksamhetsutovarna, liksom Transportstyrelsen,
for det fall myndigheten utpekas som kritisk verksamhetsutovare.
Detsamma giller att en fornyad bakgrundskontroll och bedomning av
lamplighet ska goras nér det finns skil for det, men senast inom tvé ar frén
att den senaste bakgrundskontrollen genomfordes.

9.3.5 Bakgrundskontrollens innehall och utformning

Enligt 6 kap. 4 § 1 forslaget till lag om motstdndskraft hos kritiska
verksamhetsutovare fir utdraget ur belastningsregistret vara hogst ett ar
gammalt vid tidpunkten for bakgrundskontrollen. Anteckningar vid
bakgrundskontroller enligt forslagets 6 kap. 5 § ska bevaras i tva ar.

Den foreslagna lagen ska 1 likhet med sédkerhetsskyddslagstiftningen skydda
betydelsefulla intressen, men enligt utredningens uppfattning nar det inte
upp till intresset for skyddet av Sveriges sékerhet. Bakgrundskontroller
enligt CER-direktivet ska heller inte utformas mer ingripande dn vad som é&r
nodvandigt for att uppna syftet med kontrollen (se artikel 14.2). Vid
bakgrundskontroller dr det viktigt att balansera verksamhetens behov av
information och den enskildes integritet, detta kan variera 6ver tid och det ar
darfor viktigt att kommande omvérldsfordndringar tas 1 beaktande.
Transportstyrelsen menar dock att ett ar ar for 1dng tid utifrén det som
lagforslaget ska skydda. Enligt Transportstyrelsen dr sex manader en mer
rimlig tidsgréns.

Enligt utredningen &r registerutdraget endast dr en del av en fullstindig
beddmning av personen ldmplighet. Det framgar dock inte vad ytterligare
som ska bedomas for att klarligga om personen &r lamplig.

Det framgér inte heller av utredningen om anteckningar vid
bakgrundskontroller ska bevaras dven om kandidaten inte anstélls.

11 Ingripande och sanktioner

11.6 Vilka overtradelser ska kunna leda till sanktioner?

Enligt 8 kap. 1 § i lagforslaget ska myndigheten ingripa vid overtrdadelser av
ett antal bestimmelser i1 lagen. Ingripande kan ske genom foreldggande,
sanktionsavgift eller anmérkning. Transportstyrelsen anser att en béttre
16sning hade varit att ha en mer generell behdrighet for tillsynsmyndigheten
att foreldgga en verksamhetsutdvare vid overtradelser av lagen och
foreskrifter som har meddelats i anslutning till lagen, likt bestdimmelsen 1

6 kap. 6 § sikerhetsskyddslagen.
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11.7.3 Anmarkning

Om tillsynsmyndigheten inte finner skél att besluta om andra sanktioner ska
den i stéllet besluta om en anmirkning. Transportstyrelsen delar
utredningens bedomning att sanktionen anméarkning bor inforas. Eftersom
lagforslaget innebér en skyldighet for tillsynsmyndigheten att meddela en
sanktion vid Overtradelse dr det lampligt att det finns en mildare sanktion &n
sanktionsavgift.

13 Sekretess
13.2 Ny sekretessbestammelse for uppgifter i incidentrapporter

Utredningen foreslar att en ny sekretessbestimmelse infors i offentlighets-
och sekretesslagen (2009:400), OSL, avseende uppgifter i incidentrapporter.
Transportstyrelsen delar utredningens beddmning av behovet av inférande
av en ny sekretessbestimmelse 1 detta avseende och att omvint
skaderekvisit ska gilla.

13.4 Behov av ytterligare bestammelser om sekretess, med mera.
Enligt forslaget till forordning om dndring i offentlighets- och
sekretessforordningen ldggs en ny punkt till i bilagan om att sekretess ska
gilla for verksamhet som bestar i tillsyn och utredning enligt lagen om
motstandskraft hos kritiska verksamhetsutdvare (punkt 173). Sekretessen
foreslas dock inte gilla for beslut i drenden. Aven vad giller den foreslagna
cybersdkerhetslagen och den foreslagna dndringen i punkt 153 1 bilagan till
offentlighets och sekretessforordningen foreslas sekretessen inte gilla for
beslut i drenden.

Transportstyrelsen kan konstatera att det for dagens tillsyn enligt lagen
(2018:1174) om informationssédkerhet for samhéllsviktiga och digitala
tjénster inte finns ndgon begransning av sekretessen 1 punkt 153 (jfr dven
vad giller tillsyn enligt sdkerhetsskyddslagen i1 punkt 163). Transport-
styrelsen anser att det dr angelédget att beslut vid tillsyn enligt savél den
foreslagna lagen som den foreslagna cyberséikerhetslagen kan beldggas med
sekretess. I besluten hdnvisas till brister (eller ldggs tillsynsrapporter som
bilaga till beslut) som kan vara av sadan art att de bor kunna omfattas av
sekretess enligt 30 kap. 23 OSL.

Sekretessbrytande bestdmmelser mellan myndigheter

Utredningen konstaterar att det i 10 kap. 17 § OSL finns en sekretess-
brytande bestimmelse som innebdr att en uppgift utan hinder av sekretess
far ldmnas till en myndighet om uppgiften behovs for tillsyn eller revision
och vidare att det finns en bestimmelse i 10 kap. 28 § OSL om att sekretess
inte hindrar att en uppgift lamnas till en annan myndighet, om uppgifts-
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skyldighet foljer av lag eller forordning. Utredarens slutsats dr darfor att det
1 dessa fall inte finns behov av ytterligare sekretessbrytande bestimmelser.

Den foreslagna lagen och den foreslagna cybersidkerhetslagen, stéller dock
hoga krav pd samarbete och informationsdelning mellan tillsyns-
myndigheterna. Inte minst med beaktande av att hela verksamheten”
foreslas omfattad i den foreslagna cybersidkerhetslagen. Samma
dokumentation som tillhdr ett bolag eller kommun kan komma att granskas
av olika myndigheter, eftersom ett bolag eller kommun kan vara verksamt
inom olika sektorer/tillhanda olika tjédnster. Exempelvis kan ett bolag eller
kommun ha en gemensam IT-avdelning som saledes kan bli foremél for
tillsyn av olika tillsynsmyndigheter. Det vore olyckligt om tillsyns-
myndigheterna kom fram till olika slutsatser vid granskning av samma
dokumentation/arbetssétt. Utifran en riskbaserad tillsynsmetod och med
beaktandet av det stora antal verksamhetsutovare som kommer att omfattas
av cybersdkerhetslagen, kan dven en tillsynsmyndighets granskning av en
aktor leda till att en annan tillsynsmyndighet viljer att granska en annan
aktor.

Transportstyrelsen anser mot denna bakgrund att tillsynsmyndigheterna
behover kunna dela information mellan sig, dels om vilka tillsynsobjekt som
faller inom respektive myndighets tillsynsomrade samt dels om utfallet vid
en tillsyn (savél bra som daligt). Det dr hérvid tveksamt om general-
klausulen i 10 kap. 27 § OSL ticker det behov av informationsdelning som
foreligger. Det bor darfor 1 det fortsatta lagstiftningsarbetet 6vervigas om
mdjligheterna till utbyte av sekretessbelagda uppgifter mellan
tillsynsmyndigheterna kan utdkas.

Sekretess for verksamhetsutbvare

Mot bakgrund av den oklarhet som géller rérande tillimpningen av 18 kap.
8 § 3 OSL bor mojligheterna att kunna sekretessbeldgga identiteten pé
tillsynsobjekten 1 de beslut som fattas med stod av lagen utredas vidare. Av
praxis framgar att bestimmelsen ar tillimplig avseende sammanstillningar
av leverantorer av samhéllsviktiga tjdnster, men det dr oklart huruvida
bestimmelsen &r tillamplig for uppgift om identitet pd enstaka tillsynsobjekt
1 de beslut som fattas enligt den foreslagna lagen.

15 Konsekvensanalys

15.5.2 Ekonomiska konsekvenser for tillsynsmyndigheterna

Externt (tillsyn)

Transportstyrelsen delar utredningens bedémning att det i dag inte &r
mdjligt att dra nagra tillforlitliga slutsatser om de 16pande kostnaderna for
Transportstyrelsen.
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Detta beror pa att antalet tillsynsobjekt inte dr kint och svart att uppskatta.
Som beskrivits ovan (avsnitt 5.3.1 och 5.3.3) dr det dessutom oklart vilka
narliggande regelverk som dr tilldmpliga och vilka som eventuellt har
foretrade framfor den foreslagna lagen. Vilka regelverk som ar tillampliga 1
ett drende styr vilka processer och rutiner som blir tillimpliga och vilken
funktion inom Transportstyrelsen som blir ansvarig for handlaggningen.
Vidare krévs olika tillsynsinsatser fran Transportstyrelsen enligt olika
regelverk.

Transportstyrelsen bedémer att myndigheten initialt kommer behova 2-3
arsarbetskrafter a drygt 1,3 miljoner kronor for foreskriftsarbete, arbete med
att identifiera kritiska verksamhetsutdvare samt arbete med interna
processer och rutiner. Till detta kommer arbete med samverkan och extern
information och vigledning om den nya lagen. Huvudfokus beddms ligga pa
foreskriftsarbete.

For 16pande tillsyn bedomer Transportstyrelsen att myndigheten kommer
behova ytterligare arsarbetskrafter for tillsyn enligt riskbaserad modell och
forutsatt att tillsynen harmoniseras med myndighetens tillsyn enligt den
foreslagna cybersidkerhetslagen och sidkerhetsskyddslagen. Det dr dock i
dagslaget svart att uppskatta hur mycket resurser som behdvs for tillsyn da
det ar osdkert hur ménga verksamhetsutovare som kommer att falla in under
den nya lagstiftningen

Transportstyrelsen internt

Dessa kostnader &r svara att berdkna dé flera faktorer dr osékra. bl.a. i vilken
utstrackning redan vidtagna atgirder enligt andra regelverk kan tillgodo-
riaknas. Om Transportstyrelsen pekas ut som kritisk verksamhetsutdvare,
uppkommer kostnader for arbete med riskbedomning och de olika
atgirderna for motstandskraft som personalsidkerhet och fysiskt skydd,
liksom kostnader for framtagande av interna processer och rutiner.

Beslut i detta drende har fattats av generaldirektdren Jonas Bjelfvenstam. I
den slutliga handldggningen av drendet deltog avdelningsdirektéren Gunnar
Ljungberg, stéllforetradande avdelningsdirektéren Lena Ersson, enhets-
chefen Andreas Holmgren, sektionschefen Tomas Astrom, cybersikerhets-
inspektoren Karin Wahrby och sidkerhetsskyddsinspektoren David Grenabo,
den senare foredragande.



