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Remissvar avseende betankandet Motstandskraft i
samhallsviktiga tjanster (SOU 2024:64)

TechSverige har beretts tillfalle att [amna ett remissvar avseende rubricerat betankande
(dnr F62024/01550).

TechSverige ar en bransch- och arbetsgivarorganisation for féretag inom techsektorn
med cirka 1 400 medlemsfdretag — som sammantaget har ndrmare 100 000 medarbetare
i Sverige. TechSverige ingar i Svenskt Naringsliv.

Techsektorn ar avgorande for Sverige sékerhet och motstandskraft

Bland TechSveriges medlemmar finns telekomoperatdrer, it-tjansteleverantorer,
datacenteroperatorer, informations- och cyberséakerhetsforetag, mjukvaruutvecklare,
leverantorer av viktiga tjanster som identifiering och manga andra slags féretag som
spelar en stor roll for samhallets funktion i alla lagen fran fredstid, dagens hybridhot,
kriser, vid hojd beredskap och i krig. TechSveriges medlemmar har kunder i bade i privat
och offentlig sektor, liksom i en rad andra beredskapssektorer an elektronisk
kommunikation och post. Bade

Nato och Forsvarsmakten har pekat ut verksamheter som TechSveriges medlemmar
bedriver som avgoérande for det militdra forsvaret och civilt forsvar. Techbranschen ar
avgorande bade for svensk konkurrenskraft och svenskt totalforsvar.

Nedan lamnar Sverige synpunkter pa valda delar av betankandet.

Lagens omfattning

| betankandet beskrivs av de problem som foreligger avseende otydliga definitioner av
begreppen samhallsviktig tjanst och samhallsviktig verksamhet. TechSverige delar
utredningens beddmning att det finns ett stort varde i att se dver direktivens koppling till
det svenska beredskapssystemet, samt majligheten till att ensa saval begrepp och
sektorer som traffas av olika regelverk.

Det finns i dag flera olika definitioner av olika samhallsviktiga och samhallskritiska
verksamheter och darmed ett tydligt behov av att férenkla och samordna begrepp,
avgransningar och prioriteringar av verksamheter. Konsekvensen av dessa otydligheter
och bristfalliga analys ar att verksamheter som t.ex. skulle kunna nedprioriteras finns kvar
och att i stallet nya laggs till som en forsiktighetsatgard.

Ansvarsfordelning mellan statliga myndigheter
TechSverige anser att det ar positivt att omraden kring digitalisering och
telekommunikation samlas under Post- och telestyrelsen. Det vore dock dnskvéart om
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regeringen vidholl och att betéankandet ocksa belyste behovet av den ansvarsférdelning
som gjordes i det forsta delbeténkandet.

Regeringen (framst genom Forsvarsdepartement) har bedrivit ett parallellt arbete som
beror ansvarsfordelning i NIS2- och CER-fragor och narliggande omraden. Det galler
bl.a. vilket uppdrag FRA och MSB ska ha och fragor kopplade till NCSC:s verksamhet.
TechSverige utvecklade sin syn pa detta i remissvaret pa delbetankandet Nya regler om
cybersékerhet samt i remissvaret om NCSC:

https://techsverige.se/app/uploads/2024/05/2024-05-28-Remissvar-Nya-regler-om-
cybersakerhet-slut.pdf

https://www.regeringen.se/contentassets/00774d9efdb34cl1ca391a95bd07b2a60/tech
sverige.pdf

Undantag och annan lagstiftning

TechSverige anser att det finns en risk att den sammantagna lagstiftningen blir
svartillamplig. Fortydligande bor tas fram i det fortsatta arbetet.

Manga foretag inom techsektorn- undantas fran vissa delar av CER-direktivet och lagen
om motstandskraft skulle inte tillampas pa dem, aven om foretagen har identifierats som
vasentliga verksamhetsutévare. Lagen géller inte om motsvarande krav regleras i annan
lagstiftning, inklusive cybersékerhetslagen. Dessutom undantas sékerhetskanslig
verksamhet, vilket &r positivt. Dock kan den sammantagna bilden och konsekvenserna av
undantagen i bade cybersakerhetslagen och motstandskraftslagen bli komplexa och
svartillampliga. Detta da sakerhetsskyddslagen ar otydlig och svartolkad nar det kommer
till de sakerhetsatgarder och riskhanteringskrav som stélls pa verksamhetsutévare.

Vidare finns det betydande dverlappningar mellan denna och andra regleringar som NIS2
och DORA. CER tacker "kritiska verksamhetsutdvare/entiteter" och NIS2 téacker
"vasentliga eller viktiga enheter". Det finns sannolikt betydande dverlappning mellan de
tva kategorierna samt mellan vad som omfattas av férordningarna (behériga
myndigheter, incidentrapportering, riskhantering etc.). Mot denna bakgrund vore det
onskvart med antingen (1) undantag om féretaget omfattas av NIS2 géaller inte CER eller
uppfylls genom foretagets NIS2-efterlevnad eller (2) harmonisering av skyldigheterna sa
att de inte ar duplicerade. Detsamma galler DORA, som tacker finansiella institut och it-
leverantorer (som t.ex. molnleverantorer).

Det finns ocksa vissa sektorspecifika problem med risk for éverlappande regleringar eller
krav. Exempel pa mojliga 6verlappningar ar CER och NIS2 dar finanssektorn sannolikt
tackts p& samma sétt via CER och den digitala infrastrukturen sannolikt tackts pa
liknande satt via NIS2. Det kan ocksa finnas risk for dubbelarbete eller oforutsagbarhet
inom sektorerna om de ska folja mycket liknande riktlinjer under tva olika regelverk.

Enligt 4 kap 81 i den féreslagna lagstiftningen ska enheter gora en riskbedémning, men
det ar inte klart om bedémningen ska fokusera pa konsekvenser for sjalva enheten eller
for samhallet. TechSverige foreslar att detta fortydligas.

TechSverige &r i 6vrigt positivt installda till att sektorn digital infrastruktur undantas fran
bestammelserna i motstandskraftslagen om anmaélan, riskhantering och
incidentrapportering eftersom dessa skyldigheter finns i cybersékerhetslagen vilket
annars skulle innebéara dubbelarbete och en onddig administrativ bérda.

TechSverige anser att det kan behdva tydliggoras i féreskrifter vilka specifika delar som
ar reglerade i cybersakerhetslagen, och darmed undantaget i lagen om motstandskraft i
samhallsviktiga tjanster. Detta kan sarskilt vara viktigt for mindre aktérer som inte har
stora resurser for dessa legala bedémningar.
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Utredningen foreslar under kapitel 5.3.3 att regeringen ger tillsynsmyndigheterna i
uppdrag att utreda vilka kategorier av verksamhetsutdvare inom respektive
tillsynsomrade som omfattas av annan lag eller andra bindande unionsréattsakter som
innehaller bestammelser med motsvarande verkan. | detta uppdrag skulle dven kunna
rymmas klargdranden om vilka specifika skyldigheter som har foretrade i
cybersékerhetslagen.

Sanktioner

TechSverige avstyrker forslaget om hdjda sanktionsavgifter.

Naringslivsorganisationer och enskilda foretag har tidigare kritiserat inférandet av
sanktioner och deras niva i sakerhetsskyddslagen. Kritiken har bland annat riktats mot att
infora sanktioner inom ett nytt omrade med otydliga regler. Det &r svart for en enskild
verksamhetsutévare att bedéma vad som utgor fara for Sveriges sakerhet. Att nu hoja
sanktionerna ar omotiverat med tanke pa den utveckling av sakerhetsskyddslagen som
sker i praxis.

Vid inférandet av sanktioner 2019 hade utredningen foreslagit 10 mnkr som hdgsta niva,
nagot som regeringen justerade till 50 mnkr. Det saknas skal att hoja nivan ytterligare.
Det finns inga indikationer pa att nuvarande nivaer inte har tillrackligt avskrackande effekt
for verksamhetsutévarna. Tvartom kan mycket hdga sanktioner motverka syftet med
sakerhetsskyddslagen, nagot som bl.a. Forsvarsmakten forde fram vid remitteringen av
forslaget.

Att beddma vad som utgdr fara for rikets sékerhet ar inte latt for verksamhetsutovare.
Kraven som stalls p& sakerhetsskyddsatgarder ar komplexa. P& senare tid har brister i
sakerhetsskyddet bl.a. patalats hos Stockholms tingsrétt och hos Séakerhets- och
integritetsskyddsnamnden (SIN), vilket visar att &ven organisationer och myndigheter
med hog juridisk kompetens har haft svart att tolka och tillampa regelverket.

| stallet for fokus pa hoga sanktionsavgifter bor regeringen satsa pa battre vagledning och
radgivning till verksamhetsutdvarna. Det har framkommit att de myndigheter som utévar
tillsyn pd omradet for sakerhetsskydd ser en motsattning mellan deras tillsynsroll och
radgivande roll, vilket gor att de drar sig fér vagledande dialoger med
verksamhetsutévare som ligger under deras tillsyn. Detta gynnar inte Sveriges sakerhet
och regeringen bor gora det tydligt for tillsynsmyndigheterna att den radgivande
verksamheten inte far st tillbaka p.g.a. att myndigheten aven har ett tillsynsansvar.

Med ett s& komplext och svartolkat regelverk och brist pa konkret vagledning till
verksamhetsutovare, ar hojda sanktioner olampliga och inte ratt vag att ga for att starka
Sveriges sakerhet. TechSverige avstyrker darfor forslaget i denna del.

Bakgrundskontroller

| betéankandet stalls krav pa att verksamhetsutévaren ska fora en forteckning Gver
befattningar med krav p& bakgrundskontroll (befattningsanalys). Befattningsanalysen ska
utga fran den kritiska verksamhetsutovarens riskbedémning och skall atminstone
innehalla uppgift om vilka befattningar dar deltagande kan orsaka mer an ringa skada pa
den samhallsviktiga tjansten. Befattningsanalysen ska uppdateras arsvis.

TechSverige ser behovet av kontrollerna men vill lyfta fram att en bakgrundskontroll som
endast inkluderar styrkande av identitet samt utdrag ur belastningsregister kan vara av
begransat varde. Behov av en mer utfrlig kontroll bor utredas for sérskilda
verksamheter. Samtidigt bor det beaktas att mer omfattande kontroller kommer leda till
fler administrativa uppgifter och 6kade kostnader varvid ekonomisk kompensation till
enskilda foretag bor évervagas.

Till skillnad fr&n vad som anges i motstandskraftslagen framgar det inte i
cybersékerhetslagen vad som galler i fraga om bakgrundskontroller. Av det skalet bor det



inféras en ratt for verksamhetsutdvare inom sektorn digital infrastruktur att genomféra
bakgrundskontroller pA motsvarande satt som i motstandskraftslagen.

Personalsakerhet ar en central och mycket viktig del i de atgéarder som ska vidtas for att
stérka motstandskraften och hoja cyberséakerhetsnivan. Det stéller krav pa tydlighet i
lagstiftningen. Det bor ocksa efterstravas att bakgrundskontroller och dess olika moment
bor vara sa lika som mojligt oavsett vilken sektor en verksamhetsutévare ar verksam
inom, exempelvis avseende hur man ska bedoma risk for skada pa den samhallsviktiga
tjansten (jfr. s. 201).

| 6vrigt saknas det i Sverige en samordnad reglering for tgarder inom personalsakerhet.
Det ar snarare sa att det genomfors olika regleringsinsatser i varierad grad och per
sektor. Tydligast reglering finns inom sékerhetsskyddet dar ytterligare fortydliganden
vantas (se SOU 2024:88). Pa ett 6vergripande plan rader saledes en stor osakerhet vad
verksamhetsutovare forvantas vidta for atgarder om personalsakerhet, vad atgarderna
syftar till, vilka uppgifter som normalt ska omfattas och vilka hot/risker och potentiell
skada som ska beddmas. Idag &r samhallsviktiga aktorer till viss del utlamnande till de
privata aktérer som tillhandahaller bakgrundskontroller som en tjanst. Dessa ar i sin tur
beroende av att IMY beslutar om att de far behandla uppgifter om brott (se 6 §
forordning (2018:219) med kompletterande bestammelser till EU:s
dataskyddsforordning).

Transparens m.m.

Som alltid ar tydlighet och transparens avgorande for att lagstiftning ska fa det
genomslag och den effekt som avses. TechSverige anser att lagstiftningen maste
vara tydlig vad galler frdgan om vilka verksamheter som omfattas och vilka krav
som da stalls.

Erfarenheterna fran sakerhetsskyddslagen ar avskrackande, da det fortfarande, fem ar
efter att lagen tradde i kraft, rader stor osdkerhet bland privata verksamhetsutdvare om
och i vilken utstrackning deras verksamhet kan vara av betydelse for Sveriges sakerhet.
For mobiloperattrer finns det till exempel stora kvarvarande fragetecken kring hur 5G-
licenskraven forhaller sig till sakerhetsskyddslagen.

De som omfattas av kraven behdver ges rimlig tid for att géra de anpassningar som kréavs
for att efterleva nya eller forstarkta krav. Tio manader ar i regel en mycket kort tid for att
infora eller andra om rutiner, 18 manader ar ett minimum for att gora storre administrativa
eller tekniska omstallningar. Verksamhetsutévare behover alltsa ges rimlig tid till att
genomfdra de anpassningar som lagen forutsatter.

Ekonomiska konsekvenser for enskilda kritiska verksamhetsutdvare

Konsekvensbedémningen vad avser det privata naringslivet ar otillracklig.
Avsnittet borde ha utvecklats av utredaren. Farhdgan ar att utredaren underskattar
kostnaderna och andra konsekvenser, séarskilt om foretagen behéver genomfdora
andringar snabbt for att kunna félja reglerna.

Utredaren bedomer att forslagen inte kommer att innebara nagra ekonomiska
konsekvenser for enskilda kritiska verksamhetsutdvare. Aven om flera verksamheter som
kommer att omfattas av den nya lagen redan i dag omfattas av liknande kravstallningar
fran annan lagstiftning kommer de nya reglerna sjalvklart att innebara kostnader for
naringslivet.

Utredaren anger att det forst efter att kritiska verksamhetsutévare har identifierats och
riskbedémningar har genomférts kan finnas anledning att 6vervaga om det finns behov
av att exempelvis inféra statligt stéd. Det kan konstateras att utredaren de facto skjuter
konsekvensanalysen p& framtiden. Detta trots att utredaren sjalv lyfter fram att PTS
exempelvis har anfort att kravet p& incidentrapportering inte endast medfor kostnader nar
en incident intraffar. Verksamhetsutévaren méste ta fram en process och kanske



systemstod for att dvervaka och kunna upptéacka incidenter. Vidare kravs att det finns
utbildad personal som kan hantera incidenter nar de uppstar.

Utredaren borde kunnat se att flera av de atgarder som kravs av identifierade
verksamhetsutévare kommer att féranleda saval férhojda investeringar som lopande
kostnader. Konsekvensanalysen ar saledes bristfllig.

I manga fall kommer reglerna att paverka foretag som verkar under hart konkurrenstryck,
bade i Sverige och internationellt. Regeringen bor vara tydlig med hur detta ska hanteras
framover, d& genomférandet kommer att se olika ut i medlemsstaterna.

Privat-offentlig samverkan

TechSverige instammer i att privat-offentlig samverkan ar en central bestandsdel i
att starka motstandskraften men anser att det kravs tydligare strukturer och
incitament for att sakerstalla langsiktig och effektiv samverkan.

En viktig del av forslagen i utredningen handlar om behovet av samverkan mellan
offentliga och privata aktorer. Det behdéver tydligt redogoras for ansvarsfordelning,
forvantade bidrag samt hur informationsdelning ska hanteras, for att skapa transparenta
och effektiva samverkansformer. TechSverige &r aven positiv till ett samarbetsforum for
att sékerstélla att tillsynen ar effektiv och val samordnad. Sarskilt nar det géller
tillsynsmyndigheter och fokusomraden.

TechSverige ser positivt pA omnamnandet av tkade offentlig-privata relationer och
delning av information. En fraga ar hur detta kan genomféras. En observation fran
Danmark &r att det har funnits svarigheter p.g.a. sakerhetskrav for vissa myndigheter
inom forsvarsomradet. For foretagen maste det vara latt att forstd hur data ska
tillhandahallas eller delas och med vem det sker.

De féreslagna éndringarna av OSL for sekretess for incidentrapporter ar angelagna. Det
bor ocksa beaktas att det ocksa kan finnas foretagsrelaterad sekretess som t.ex.
molnleverantorer som levererar till myndigheter kan ha for att halla alla kunder sakra.
Aven forslaget att tillsynsmyndigheterna ska ges méjlighet att inhamta de uppgifter som
behdvs fran kritiska verksamhetsuttvare for att en nationell riskbedomning ska kunna
upprattas ar det av stor vikt att ett verktyg med tillhérande processer och rutiner infors for
att kunna sakerstalla att kanslig information i inhamtade uppgifter hanteras pa ett likadant
satt som sekretessen for rapportering avseende incidenter.

Samverkansplattformar

TechSverige stoder forslaget om samverkansplattformar. For att maximera effekten
av de foreslagna plattformarna foreslar TechSverige att de utformas med fokus pa
enkelhet och tillganglighet samt att regelbundna évningar halls for att starka
samarbetet i praktiken.

Naringslivet utgor en vital del av samhaéllets krisberedskap och bor involveras mer aktivt i
planering och genomférande av atgarder for motstandskraft. Detta kan uppnas genom
formaliserade partnerskap och plattformar for dialog. Darfor stédjer TechSverige forslaget
att inratta plattformar for informations- och resursdelning mellan offentliga och privata
aktorer.

Tillsyn

TechSverige valkomnar férslaget om att inratta ett samarbetsforum for att
sakerstélla en enhetlig och effektiv tillsyn. Tillsynsarbetet kommer dock att stélla
stora krav pd samordning for att undvika inkonsekvenser och betydande skillnader
i tillsynen.

TechSverige ar positivt till att tillsynsmyndigheten ansvarar for identifieringen av kritiska
verksamhetsutovare. Det ar ocksa rimligt att denna myndighet beslutar om och



kommunicerar vilka verksamhetsutévare som identifieras som kritiska baserat pa
riskbeddmningen som ska anvéndas av de behdriga myndigheterna vid identifiering av
kritiska verksamhetsuttvare, samt for att bista de kritiska verksamhetsutévarna med att
vidta atgarder for motstandskratft.

TechSverige anser att en effektiv samordning mellan tillsynsmyndigheterna ar av stor
vikt, sarskilt med hansyn till att tillsynsansvaret ar delat. Om en verksamhetsutévare
tillhandahaller flera samhallsviktiga tjanster och dar verksamhetsutévaren kan identifieras
som kritisk av flera tillsynsmyndigheter ar det darmed viktigt att tillsynen kan ske i sé bred
samstammighet som mojligt och i dialog med de olika tillsynsmyndigheterna.

Naringslivets behov av stod

Naringslivet bor ges stdd i arbetet med att ta fram kontinuitetsplaner genom riktade
utbildningar och ekonomiska incitament. TechSverige ser ockséa ett behov av
véagledning for att hjalpa foretagen att sékerstalla regelefterlevnad.

Detta galler sarskilt sma och medelstora foretag, som ofta saknar resurser att utveckla
avancerade beredskapsplaner. Detta kan uppnés genom riktade utbildningar och
ekonomiska incitament.

Behovet av statligt stod for enskilda kritiska verksamhetsutévare bor inforas. For manga
foretag, framfor allt de mindre, kan statligt stéd i form av medel vara avgdrande for att
utveckla kontinuitetsplaner och sékerstélla regelefterlevnad utan att belasta féretagen
ekonomiskt. Stora verksamhetsutovare dger sadan infrastruktur som definieras som
kritisk och som ska skyddas sarskilt. Ekonomiskt stdd till identifierade
verksamhetsutdvare med sarskilt stort &gande av kritisk infrastruktur eller av stor
betydelse fér andra aktérer och verksamhet bor prioriteras.

For TechSverige

Christina Ramm-Ericson
naringspolitisk chef

Fredrik Sand
naringspolitisk expert



