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Remissvar

Motstandskraft i samhallsviktiga
tjanster SOU 2024:64

Svenska Stadsnétsforeningen ar en bransch- och intresseorganisation som representerar
stadsnat i nérmare 200 kommuner och 125 leverantorer av tjanster och utrustning inom
bredbandsomradet. Féreningen féretrader darmed en absolut majoritet av de aktérer som
aktivt investerar i ny modern infrastruktur for bredband i Sverige.

Stadsnétsféreningen tackar for mojligheten att svara pa remissen.

Stadsnétsféreningen valkomnar initiativ som syftar till att starka motstandskraften i
samhallsviktiga tjanster, da en robust digital infrastruktur ar avgorande for Sveriges
beredskap och sakerhet. Vi ser positivt pa att regeringen tar steg for att implementera CER-
direktivets krav i svensk lagstiftning med syftet att skapa en enhetlig och tydlig ram for
verksamhetsutdvare inom samhallsviktiga sektorer. Men det ar otydligt hur lagen ska
tillampas nar en verksamhetsutdvare ar verksam i flera sektorer. Undantageti 1 kap. 4 § i
forslaget till lag behdver fortydligas for att sdkerstélla en enhetlig och férutsebar tillampning.

Yttrandet

Stadsnatsforeningen vill uppmarksamma oklarheter i utredningens férslag som kan skapa
osékerhet for berdrda aktorer. Det géller undantageti 1 kap. 4 § i den foreslagna lagen om
motstandskraft hos kritiska verksamhetsutovare, som ror verksamhetsutdvare inom
sektorerna bankverksamhet, finansmarknadsinfrastruktur och digital infrastruktur.

Stadsnétsféreningen anser att det blir otydligt hur lagen ska tillampas nér en
verksamhetsutdvare ar verksam i flera sektorer och att undantageti 1 kap. 4 § i forslaget il
lag behover fortydligas for att sékerstalla en enhetlig och férutsebar tillampning.

Undantaget ar otydligt fér blandad verksamhet

Enligt 1 kap. 4 § i betankandets forslag till ny lag om motstandskraft hos kritiska
verksamhetsutdvare ska kritiska verksamhetsutdvare inom sektorerna bankverksamhet,
finansmarknadsinfrastruktur och digital infrastruktur undantas fran kraven i 3 - 6 kap. samma

lag.

Av motiveringen i betdnkandet framgar att undantaget syftar till attimplementera artikel i 8 i
CER-direktivet som féreskriver att medlemsstaterna ska undanta dessa sektorer fran sadana
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krav'. Av skalen till direktivet framgar att sektorerna bér undantas for att de redan omfattas av
annan reglering som staller motsvarande krav.?

Det utvecklas inte i betdnkandet hur undantaget ska tillampas for det fall att en
verksamhetsutdvare har verksamhet inom flera olika sektorer som i sig omfattas av den
foreslagna lagen. Det ar till exempel vanligt att stadsnatsverksamhet, som tillhor sektorn
digital infrastruktur, bedrivs inom samma organisation som kommunala elbolag som tillhor
energisektorn.

Mot bakgrund av att undantaget utgar fran den sektor som verksamhetsutdvaren ar verksam i
blir det darfér oklart om undantaget vid, vad som kan kallas for blandad verksamhet, medfor
att verksamheten i sin helhet inte ska tillampa kraven i 3 - 6 kap. i den féreslagna lagen eller
om kraven andock ska gélla for hela verksamhetsutdvaren eftersom en del av verksamheten
inte ar undantagen.

Oklarheterna kvarstar ocksd om man ser till utformningen av de specifika kraven i 3 - 6 kap. i
den féreslagna lagen. Exempelvis ar kraven i 4 kap. pa genomférandet av en riskbedémning
och kraven pa tekniska, sékerhetsmassiga och organisatoriska atgarder riktade mot den
kritiska verksamhetensutdvaren och inte mot specifik infrastruktur eller samhéllsviktiga
tjanster hos verksamhetsutovaren.

Det ar visserligen sa att de flesta aktorer inom digital infrastruktur, oaktat undantageti 1 kap. 4
§, sannolikt kommer att undantas fran krav i lagen mot bakgrund av undantaget for sadant
som regleras i forslaget till lag om cybersakerhet och annan forfattning med motsvarande
krav.® Som utredningen konstaterar finns det dock alltjamt krav i férslaget till lag om
motstandskraft som avser bredare atgarder kopplat till fysisk sékerhet och kontinuitet som da
far antas fortsatt galla.*

Férslag till fortydligande

For att uppna det bakomliggande syftet med undantaget, dvs att undvika en
dubbelreglering for dessa sektorer, och for att sakerstalla en korrekt implementering av CER-
direktivet, bor det tydliggoras att undantageti 1 kap. 4 § i lagen medfér att verksamhet inom
dessa sektorer ar undantagen oavsett om den organisatoriskt ar en del av verksamheten hos
en verksamhetsutdvare som ocksa bedriver verksamhet inom en sektor som inte ar
undantagen. Ett satt att gora det ar att, liksom for sékerhetskanslig verksamhet enligt 1 kap. 8
§ i forslaget till lag, undanta just den delen av verksamheten fran 3 - 6 kap. i lagen. Ett annat
alternativ ar att specificera undantaget som att det géller samhallsviktiga tjanster inom de
undantagna sektorerna.

Om lagstiftaren istéllet anser att krav som géller f6r en sektor som inte &r undantagen ska
"smitta av sig" pa den del av verksamheten som ar undantagen bor detta motiveras och det

'Se avsnitt 5.3.2

25kal 20 och 21 i CER-direktivet

3Se 1 kap. 5 - 6 §§ i forslaget till lag om motstandskraft hos kritiska verksamhetsutévare.
“Se avsnitt 5.3.1 i slutbetdnkandet
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behover tydliggodras hur det &r forenligt med det bakomliggande direktivet. Detta ar
nodvandigt for att skapa forutsebarhet for aktérer och sékerstélla en tydlig implementering.

Mikael Ek, Vd Elin Bertilsson, ord
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