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Remiss avseende Motstandskraft i samhallsviktiga tjanster

Svensk Dagligvaruhandel ar branschorganisationen fér dagligvaruhandeln i Sverige.
Vara medlemsforetag ar Axfood AB, Coop Sverige AB, ICA Sverige AB, Lidl Sverige KB
och Livsmedelshandlarna. Tillsammans star vi fér drygt 95 % av dagligvaruhandeln i
Sverige, med butiker 6ver hela landet. Dagligvaruhandeln sysselsatter runt 110 000
personer, varav en tredjedel ar unga (15-24 ar).

Svensk Dagligvaruhandels remissvar

Svensk Dagligvaruhandel har tagit del av forslaget till delbetankandet 2024:64
Motstandskraft i samhallsviktiga tjanster.

Vi ser positivt pa de foreslagna forandringarna i OSL for att sdkra att rapporteringen
av incidenter inte leder till ytterligare sakerhetsrisker. Vi anser dock att denna
andring dven bor omfatta tillsynsmyndigheternas rapporter sa att identifierade
brister inte blir ingdnginformation till obehoriga att utverka skada pa foretagen. Vi
styrker darmed forandringen men rekommenderar en komplettering. Vi vill har
ocksd passa pa att lyfta att delar av verksamheten som inte omfattas av CER-
direktivet eller av andra skl inte omfattas av OSL kan omfattas av redogorande av
skydd. Det finns darmed en risk att en verksamhet som exempelvis omfattas av
annan tillstandspliktig verksamhet, vars skyddsatgarder anses offentliga, riskerar
roja eller redogéra for motstandskraft och sarbarheter inom den skyddade
verksamheten som omfattas av CER.

MSB har framfort till utredningen “en samlad foreskriftsratt for de organisatoriska
atgarderna. Utredningen anser att férdelarna av en sammanhallen reglering for
NIS2- och CER-direktiven vager tyngre samt att foreskriftsratten for de olika
atgarderna inte bor separeras”. Vi instammer i detta, varje steg som kan tas for att
for att minska den administrativa bordan och skapa fortydligande och samordning
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ar varmt valkommet dock givet utan att 6ka regelbordan eller specifika krav utéver
EU direktiven.

Nar det galler frekvensen att riskbedémningar for utsedda verksamheter ska ske
minst vart 4:de ar (8.1), sa instammer vi med denna bortre grdns, aven om det finns
synergier eller andra omstandigheter som gor att den maste goras oftare an vart
4:de ar sa ar det en rimlig bortre gréns for att skapa arbetsro och stabilitet i en
verksamhet och minimera risken for att skapa en administrativ borda utan
mervarde. Vi ar medvetna om den metod som omnamns i CER-direktivet men vill
anda har lyfta att en riskbedémning med krav pa kontinuitetsbedémning skulle vara
mer verkningsfullt till skillnad fran ”all-risk”-perspektivet om syftet ar att skapa
motstandskraft for att kunna uppratthalla den egna verksamheten aven vid
storningar.

Syfte — lagens forsta paragraf

| forslaget till lag om motstandskraft hos kritiska verksamhetsutdvare (kap 1 §1)
forslas foljande formulering ”Syftet med denna lag ar att starka kritiska
verksamhetsutdvares motstandskraft och formaga att tillhandahalla samhallsviktiga
tjanster inom sektorerna energi, transport, bankverksamhet,
finansmarknadsinfrastruktur, halso- och sjukvard, dricksvatten, avloppsvatten,
digital infrastruktur, offentlig forvaltning, rymden samt produktion,

bearbetning och distribution av livsmedel.” Vi anser, i likhet med Livsmedelsverket,
att syftet med lagen varken ar fullstandigt, fokuserat eller i linje med syftet med EU-
direktivet.!

Notera att detta dr samma typ av utmaning kring formulering av syfte som
noterades i Svensk Dagligvaruhandels remissvar till SOU 2024:18.

Forslag: Syftet med den foreslagna lagen behover fortydligas och boér justeras i
enlighet med direktivet.

Avsaknad av lamplighetsprincipen och konsekvenser med detta

Vi, i likhet med Livsmedelsverket, avstyrker att utredningen utelamnar lamplighet
och likstaller det med proportionalitet. Var uppfattning ar att utredningen darmed
missar viktiga delar avseende bedomningen av sdakerhetsatgarder.

| kap 4 §2 foreslas ”Kritiska verksamhetsutdvare ska vidta tekniska,
sdkerhetsmassiga och organisatoriska atgarder for att sakerstdlla sin

1 Syftet med Europaparlamentets och radets direktiv (EU) 2022/2557 ar bland annat att na en
hog grad av motstandskraft for kritiska entiteter, for att sdkerstilla tillhandahallande av
samhallsviktiga tjdnster i unionen och férbattra den inre marknadens funktionssitt.
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motstandskraft. Atgirderna ska utgd fran ett allriskperspektiv och vara
proportionella i forhallande till risken”. Samtidigt skriver man pa sidan s 178 i
utredningen helt riktigt att i CER-direktivets ”artikel 13.1 ska medlemsstaterna
sakerstalla att kritiska verksamhetsutdvare vidtar lampliga och proportionella
tekniska, sakerhetsmassiga och organisatoriska atgarder for att sakerstalla sin
motstandskraft.” Precis som vi papekade i remissvaret till utredningen SOU 2024:18
Nya regler som cybersdkerhet, sa saknas [ampligheten som kriterium i utredningens
forslag till svensk lagstiftning inom omradet. Utredningen menar att lampligheten
kan utga i den svenska lagtexten da det anges att atgarderna ska vara proportionella.
Har menar vi att detta ar tva separata begrepp som inte kan anses vara likvardiga.
Har menar vi nar utredningen inte upp till CER-direktivet ndar man uteldmnar
lamplighetsprincipen. Vi vill dartill ocksa peka pa utmaningen med att ett eventuellt
kommande stédmaterial fran EU darmed ocksa riskerar inte kunna tillampas i
Sverige.

Forslag: Det ar nddvandigt att inkludera CER-direktivets skrivelse om ”lamplighet”
vid sidan om ”proportionalitet” for utvardering av riskhanteringsatgéarder.

Bakgrundskontroll

Utredning skriver att det ar “centralt att en befattningsanalys tas fram, dar de
befattningar hos den kritiska verksamhetsutovaren som kan leda till skada pa den
samhallsviktiga tjansten ska identifieras” samt att “bakgrundskontroll ska endast
goras for befattningar som kan orsaka mer an ringa skada pa den samhallsviktiga
tjansten”

Vi forstar andemeningen i detta och instimmer med vikten av en befattningsanalys.
Det ar dock viktigt att forsta att i praktiken ar indelningen inte lika tydlig inom alla
sektorer och for dagligvaruhandeln kan det innebéra att vissa roller pa en avdelning
beddms kritiska medan andra i stolen bredvid bedéms som ej kritiska. Har anser vi
att det behovs lyftas fram mer om indirekt paverkan som kan leda till skada som &ar
mer an ringa, da alla som har tillgang till en fysisk lokal kan orsaka sabotage och
darmed bor omfattas. Detta for att arbetet med bakgrundkontroll ska ge en verklig
effekt for motstandskraften inom verksamheten och darmed motverkar
mojliggorare for sabotage eller paverkan inom organisationen.

ID-kontroll

Utredningen skriver “vilka identitetshandlingar som kan godtas bor inte anges i
lagen, utan overlamnas till regeringen att bedéma. [...] Utredningen anser att som
utgangspunkt att samma typer av identitetshandlingar som godtas enligt 4 § i
Skatteverkets foreskrifter (SKVFS 2009:14)13 om identitetskort ska anses utgora
godtagbara identitetshandlingar”. Darpa foljer en del exempel pa id-handlingar som
berors, ingenstans namns dock utmaningen eller hanteringen av id-handlingar av
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personer fran 3de partsland. For foretag ar anvandande av konsulter inklusive
outsourcing till 3de partsland vanligt. Detta innebar en otydlighet i vad som blir
godkdnda id-handlingar pa personer som inte har EU medborgarskap. Denna brist
aterkommer aven kopplat till bakgrunds- och belastningsregisterkontrollen och hur
foretagen bor hantera och bedéma en sadan kontroll om personen i fraga bor
utomlands eller bott utomlands senaste &ren. Aven hér ser vi ett behov av starkt
tydlighet i hur lander ska samarbeta for att sdakerstalla utférande av dessa kontroller,
men dven vilka typer av dokument som anses godkanda underlag av utforda
kontroller samt acceptabel tidsaspekt fran begaran av dokument till leverans.

Belastningsregisterkontroll

| utredningens uppdrag (kommittédirektiv 2023:30 s15) star att lasa ” Systemet ska
emellertid inte bygga pa att den kritiska entiteten sjalv begar ut uppgifterna”
avseende uppdraget for hur belastningsregisterkontrollen ska utformas. Vi forstar
darmed den I6sning som utredningen féreslar, men vill nedan lyfta de utmaningar
och risker en sadan l6sning innebar och varfor vi darmed anser att utredningen
borde ha utmanat denna del i uppdraget eller minst lyft riskerna med en sadan
|6sning.

Att begara utdrag fran polisens belastningsregister ar tidskravande for polisen och
kommer riskera behov av ytterligare resurser beroende pa hur manga féretag som
utses och antal personer inom foretagen som omfattas.

Tiden fran att ett registerutdrag bestalls tills det tillhandahalls ar idag upp till tva
veckor vilket leder till en férlangd och administrativ tung process for féretagen, inte
minst vid anstallning.

Det riskerar att bli ohanterliga volymer om denna kontroll inte kan géras med vettigt
systemstod.

Angaende innehallet i forslaget, sarskilt belastningsregisterutdrag, saknas flera delar
sa om tex bedrageri, forskingring och allman farlighet. Vi ar fundersamma till om
denna typ av utdrag kommer att vara tillrackligt for att mitigera riskerna inom
livsmedelsforsorjningen. Sarskilt beaktat till bakgrund av hur infiltration, sabotage
och obehorig befattning med hemlig uppgift sker av missndje och ekonomiska
incitament. Detta dr nagot som inte kommer identifieras eller kunna forebyggas
genom de foreslagna administrativt tunga processerna genom belastningsregistret.
Det bor bade vara ett intresse och en ambition att man i samband med de krav pa
bakgrundskontroll via belastningsregistret daven ges mojlighet till ekonomisk
bakgrundskontroll da detta sannolikt dr den storsta riskfaktorn. Resultatet av de
uppgifter som framkommer i samband med en bakgrundskontroll bor alltid ses i
relation till risk och darmed vilka sakerhetsatgarder eller bedémning av lamplighet
som behover vidtas efter att en anmarkning identifierats. Detta innebar att en
anmarkning av en riskfaktor inte automatiskt diskvalificerar en person for en
befattning utan snarare medfor krav pa att vidta lampliga sdkerhetsatgarder.
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Vi menar att det ar foretagen som har kunskap om vilka risker som de olika
befattningarna kan innebdra och det ar darfor ocksa foretagen som bor gora
relevanta bakgrundskontroller av de roller som omfattas av befattningsanalysen
inklusive riskavvagande.

Bemanning inom handeln

Manga verksamheter inom livsmedelsdistribution, som omfattas av CER-direktivet,
bemannas via konsult eller personalpooler och externa bemanningsforetag. Dessa
utgor en viktig del av verksamheten och behdvs for att kunna vara konkurrenskraftig
och sdkerstalla leverans vid enskilda tillfallen. Utan denna personalresurs kommer
leveransen av livsmedel att i allmdanhet paverkas negativt och i synnerhet vid
sarskilda pafrestningar. Detta innebar att bakgrundskontrollen och de krav som
stalls maste kunna genomfdras hos 3:e part eller hos annan verksamhet da de
kommer bemanna befattningar som sannolikt omfattas av krav pa
bakgrundskontroll.

Arbetsrétten

Vi menar att utredningen inte har beaktat utmaningen och balansen mellan
anstallningsskydd och aterkommande bakgrundskontroller av befintlig personal
vartannat ar. En fallerad bakgrundskontroll for en befattning som bedomts inga i
befattningsanalysen innebar inte alltid per automatik en grund fér uppsagning inom
bolaget generellt men innebar att personen inte langre ar lamplig att utféra de
arbetsuppgifter som tidigare alagts den. Har saknar vi en koppling mellan dessa tva
delar och hur denna situation ska beaktas. Denna del behéver utredas och styrkas
sa att foretagen kan ha mojlighet att uppfylla bada lagkraven pa ett enkelt och
pragmatiskt satt.

Forslag:

o Sakerstall att ID-kontroll dven av personer fran 3de partsland inkluderas i
bakgrundskontrollen.

o Sakerstall hur belastningsregisterkontroll av personer som bott utomlands
de senaste aren ska ske genom samverkan med minst andra EU-lander.

e Vi avstyrker forslaget om att belastningsregisterkontroll ska inhdamtas av
personen det berér da det &r vidhaftat med for stora risker. Vi
rekommenderar att det gors ett omtag pa hur denna verifiering ska ga till.

e Viforeslar en utokning av vad som ska beaktas i bakgrundskontrollerna.

e Hanteringen av hur befintlig personal som inte langre uppfyller
bakgrundskraven kan och far hanteras inom bolagen med koppling till

arbetsratten behover utredas vidare.
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Risk for snedvriden konkurrens beroende pa kraven pa utsedda
foretag

Ett utpekande som kritisk verksamhetsutdvare innebar ocksa en automatisk
uppgradering fran viktigt till vadsentlig verksamhetsutdévare avseende
informationssakerhet och uppfyllandet av NIS2-direktivet. Saval ett utpekande som
en NIS-uppgradering innebar en utdkad formalisering och forvaltning for utpekat
foretag, vilket okar arbetsbérdan och kan vara kostnadsdrivande. Utpekad
verksamhetsutovare far dven mojligheten att bedriva och utveckla sin verksamhet
under kristid, med risk att sla ut andra aktorer.

Vi ser darav en risk i att forfaringssattet med utpekande kan leda till en snedvriden
konkurrens inte minst inom dagligvaruhandeln dar det finns fa stora aktorer. Vi ser
darfor att det ar viktigt att denna risk beaktas och i mojligaste man mitigeras sa att
tillsynsmyndigheterna vid utpekande ocksa ar skyldiga att beakta denna risk.

Forslag: Ett alaggande i lagstiftningen pa att det i utpekandet av kritiska
verksamhetsutdvare ocksa ingar en beddmning av risken foér snedvridande
konkurrens och lampliga atgarder fér att minimera eller mitigera dessa.

Incidentrapportering

Att rapporteringstiden for fysiska och personella sdkerhetsincidenter ska vara
samma som for informationssakerhetsrelaterade incidenter, dvs 24 h, anser vi vara
bade korrekt och en rimlig tidsram for att kunna ldmna initial information om
incidenten. En kortare incidentrapporteringstid riskerar bade ge simre information
till myndigheten och &ta viktig tid for hanteringen av incidenten, vilket alltid maste
vara prioriterat 6ver rapportering av densamma. Vi vill dock fortydliga att 24 h kan
vara utmanande om leverantérskedjan &r lang och varje led behover tid for att
inhamta korrekt information.

Utredningen foreslar dock vidare att incidentrapporteringen ska ske till MSB, en av
motiveringarna ar ”att MSB har mdjlighet att nyttja det digitala rapporteringsverktyg
som myndigheten redan tagit fram for rapportering av incidenter enligt NIS-
direktivet.”. Detta ska stéllas i parallell till skal 33 ”att kravet pa att [amna en forsta
anmalan inte ska avleda den kritiska verksamhetsutovarens resurser fran
verksamhet som ror incidenthantering. Det framgar ocksa att en sadan forsta
anmaélan endast bor innehalla den information som ar absolut nédvandig for att gora
myndigheten medveten om incidenten och for att den kritiska verksamhetsutévaren
vid behov ska kunna sdka hjalp.” Vi har vid flera tillfallen haft mojlighet att se pa det
befintliga digitala rapporteringsverktyget hos MSB och menar att detta star i direkt
motsats till avsikten i skal 33. Dagens rapporteringsform ar omfattande, svarifylld,
administrativt tung och mycket mer langtgaende &n ”information som ar absolut
nodvandig”.
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Forslag:
o Vi tillstyrker utredningens forslag om minst 24 timmars tidsfrist for den
initiala rapporteringen vid rapporteringsskyldiga sakerhetsincidenter.
e Vi avstyrker fran anvandandet av MSB digitala rapporteringsverktyg i sin

nuvarande form for incidenter.

Begreppsforvirring uppstar och behover redas ut

Sedan tidigare har vi i Sverige en definition fran MSB av bla ”samhallsviktig
verksamhet” och ”samhallsviktiga funktioner” med kopplad handledning och
handbocker. | CER-direktivet och darmed ocksa i denna utredning talas det om
samhallsviktig tjanst och till det kopplat kritiska verksamhetsutévare. Utover det
finns sakerhetsskyddslagstiftningen och dess definitioner. Dartill bér laggas det
tilldggsdirektiv (Dir 2024:70) som getts utredningen ”"Okad férsérjningsberedskap
for varor och tjanster fran industrin (Dir 2022:72) dar utredaren bla ska "analysera
och redogora for hur avtal om inkdp av varor och tjanster for att trygga
forsorjningsberedskap kan ingdas for att skapa en effektiv, enhetlig, férutsebar och
langsiktig forsorjning av samhallsviktiga varor och tjanster”. Alla dessa delar
sammantaget skapar en forvirring och osadkerhet i systemet som riskerar fa en
hammande eller i varsta fall negativ effekt.

Begreppen ligger till grund for vad som forvantas av de olika definitioner och krav
pa sdkerhetsatgarder for att 6ka motstandskraft eller beredskap. Fran CER-direktivet
finns tydlig kravstallning men da 6vrigt krav pa andra definitioner inte ar reglerade i
likvardig niva eller lagstiftning utan enbart handledning finns risk kring snedvridning
av krav eller att vissa tydlig formulerade definitioner och krav medfor att kravbilden
blir mindre tydlig och nedprioriteras da den inte uppfattas kravstalld. Detta medfor
risk for en forsamrad motstandskraft generellt hos kritiska verksamhetsutévare.

Forslag: MSB bor ges i uppdrag att se over struktur och definitioner av de olika
begreppen for verksamheter inom totalférsvaret for att skapa enkelhet och
tydlighet for alla inblandade men ocksa vilka mojligheter och skyldigheter de olika
begreppen innebar.

Overlappande kravstillning

Utredningen foreslar foreskrivningsratt for tillsynsmyndigheterna. For koncerner
med verksamhet inom flera olika omraden kan darmed olika tillsynsmyndigheter
lamna olika foreskrifter inom samma lagstiftning och mot samma koncern. Detta
kan i varsta fall leda till motstridig reglering fran olika tillsynsmyndigheter mot
samma foretag/koncern.
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Forslag: Vi foreslar att utpekad tillsynsmyndighet far utfarda foreskrifter om vilka
verksamheter inom utpekade sektorer som omfattas av lagen, men att MSB far
foreskriftsratt for det systematiska motstandskraftsarbetet.

Otydlig avgransning mot andra angransade lagstiftningar

Utredningen gor nagra forsok till avgransning mot narliggande andra lagstiftningar
sa som foreslagen Cybersakerhetslag och gallande Sakerhetsskyddslag. For
foretagen ar dock de tre lagstiftningarna narliggande och kan alla beréra samma
verksamhet inom féretaget men inom olika delar eller till och med delmoment.
Detta riskerar skapa otydlighet, dubbelarbete och administration inom féretagen
samt utmaningar for tillsynsmyndigheter att sdkerstalla vilka delar man granskar och
vilka delar som inte omfattar av tillsyn mot aktuell lag. Viforstar att tiden inte rackt
till for utredningen (eller legat inom utredningens uppdrag) att ta ett steg framat
och se hur man kan hantera detta pa ett metodiskt satt — antingen genom en
gemensam svensk lagstiftning (om modijligt) eller minst genom en RSA for
utmaningen.
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