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Livsmedelsverkets yttrande éver remiss fran
Forsvarsdepartementet angaende slutbetankande
Motstandskraft i samhallsviktiga tjanster, SOU 2024.:64

Sammanfattning

Livsmedelsverket har tagit del av slutbetdnkandet om motstdndskraft i
samhillsviktiga tjdnster, SOU 2024:64 och ldmnar i detta remissyttrande ett antal
synpunkter.

Livsmedelsverket konstaterar att utredningen genomforts under kort tid och att
arbetet dr komplext. Vidare vilkomnar Livsmedelsverket att en ny lagstiftning, lag
om motstandskraft hos kritiska verksamhetsutovares, utformas och ser fram emot
mojligheterna att anvéinda detta nya verktyg i sitt 6vriga uppdrag i
beredskapssystemet.

Livsmedelsverkets tillsynsuppdrag

Livsmedelsverket tillstyrker den férordning om tillsynsmyndigheter for sektorerna
dricksvatten, avloppsvatten samt produktion, distribution och bearbetning av
livsmedel som utredningen foreslagit. Livsmedelsverket vill framhéva vikten av
samverkan med andra myndigheter och anser att det ar helt nédvéandigt att
Naturvardsverket, den myndighet som har befintliga uppgifter och kompetens
avseende avloppsfrigor, behandlas i forordningen.

Lagens syfte, omfattning och kopplingen till beredskapssystemet
Livsmedelsverket anser att den foreslagna lagen om motstandskraft utgor ett viktigt
verktyg for att stirka skyddet av samhéllsviktiga tjénster. Det dr dock avgorande att
syftet med lagen tydligt harmoniseras med syftet i den foreslagna
cybersédkerhetslagen for att skapa en enhetlig och effektiv reglering. Den nationella
riskbeddmningen, som MSB ska genomfora, dr av central betydelse for att
identifiera vilka verksamhetsutdvare som bor omfattas av lagen och vilka risker de
ska éaldggas att hantera. Livsmedelsverket betonar vikten av att riskbedomningen ar
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robust, transparent och ger tydlig vigledning for att sdkerstilla réittssdkra beslut om
identifiering av kritiska verksamhetsutévare.

Behovet av ytterligare resurser till tillsynsmyndigheterna

Livsmedelsverket understryker att tillsynsmyndigheterna behover tillrackliga
resurser for att kunna utfora sina uppgifter pa ett tillfredsstéllande sitt. Det
foreslagna anslaget pa 1 miljon kronor per &r for 2025 och 2026 beddms vara langt
ifran tillrackligt for att tdcka de kostnader som &r forknippade med det utdkade
tillsynsuppdraget.

Tillsynsansvar for sakerhetsskydd

Livsmedelsverket lyfter fram problematik kring regelefterlevnad for de
verksamhetsutovare som dven omfattas av sdkerhetsskyddslagen. For att skapa en
mer enhetlig och effektiv tillsynsprocess foreslar Livsmedelsverket att lagstiftaren
ska se over tillsynssystemet enligt sdkerhetsskyddslagen och beakta mojligheten att
ge tillsyndigheterna for lagen om motstdndskraft tillsynsansvar dven for
sdkerhetsskydd. En samlad tillsynsfunktion bor underlitta regelefterlevnad for de
verksamhetsutdvare som omfattas samt ge en mer heltickande bild av riskerna och
sarbarheterna inom sektorerna, vilket 1 sin tur bor leda till ett starkare skydd av
samhéllsviktiga tjdnster.

Generella synpunkter

Med cybersékerhetslagen i kombination med lagen om motstdndskraft ges en unik
mojlighet att stirka skyddet for samhaéllsviktiga tjénster i Sverige. Lagarna lidgger
grunden till ett system dér Sverige far mojlighet att inte bara stélla krav péd
leverantorer av samhallsviktiga tjanster, utan dven far nya verktyg for att
kontinuerligt fa en forbéttrad uppfattning om tillstindet i landet genom
tillsynsmyndigheternas arbete. En effektiv anvdndning av systemet kan skapa
forutséttningar for en god planeringsgrund och kravstéllning 1 uppbyggnaden av det
civila forsvaret. Livsmedelsverket vilkomnar att forslaget ocksd omfattar krav pa
klimatanpassning.

Behovet av verktyg for att forsta tillstindet avseende cybersidkerhet och
motstdndskraft hos leverantorer av samhillsviktiga tjdnster ar stort. Inom
cybersdkerhetsomradet har bredare méatningar varit beroende av sjidlvskattningar.
Begransningarna forknippade med att anvianda sjilvskattning for att méta
kravuppfyllnad i allménhet, och f6r att bedoma ett komplext omrade som
cybersédkerhet 1 synnerhet dr dock ansenliga. Cybersékerhetslagen ger mgjlighet att
béde stilla anpassade krav inom respektive sektor, och att méta utvecklingen med
kontinuerlig tillsyn och beddmning av rapporterade incidenter.
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Den foreslagna lagen om motstandskraft erbjuder de legala verktyg som linge
saknats for att stilla krav pa ett fortlopande kontinuitetsarbete inom stora delar av
samhdllet. Livsmedelsverket menar att det finns goda mojligheter att 6ka
motstandskraften genom att bygga ovrigt beredskapsarbete med den foreslagna
lagen som grund och pé sé sitt bland annat ges mdjlighet till uppfoljning av
vidtagna dtgérder. Det stéller hoga krav pa samordning mellan de delar av
myndigheter som ansvarar for arbetet enligt lagen om motstdndskraft och de som
ansvarar for ovrigt beredskapsarbete.

Sammantaget kan de bada lagarna och det tillhorande tillsynssystemet stddja
uppbyggnaden av det civila forsvaret med battre verktyg for métning och proaktiv
riskhantering, effektiv resursallokering och bittre samordning.

Livsmedelsverket vilkomnar detta system och ser fram emot att verka i det som en
del av uppbyggnaden av det civila forsvaret. Det dr dock viktigt att lira av tidigare
erfarenheter for att sikerstilla att lagstiftningen och systemet som byggs upp fér
avsedd effekt.

Tillrdackliga resurser behover tilldelas myndigheterna som ska verka i systemet.
Utan tillrdckliga resurser kommer det inte att vara mojligt {or tillsynsmyndigheterna
att fa till stdnd en vil avvédgd och verkningsfull kravstéllning eller att genomfora
den tillsyn som krévs for att sdkerstdlla att verksamhetsutdvare lever upp till de nya
kraven.

Samverkan mellan olika myndigheter, bade sadana med forfattningsreglerade
uppgifter och sddana utan, ar avgérande for att skapa ett effektivt och
andamalsenligt system for att bygga upp samhéllets robusthet. De nya lagarna
behdver ldgga grunden till och skapa forutséttningar for en sddan samverkan.

Samtidigt kridvs en kontinuerlig utvdrdering och balansering av behovet av
kravstillning och inhdmtning av information och den ytterligare borda som laggs pé
verksamhetsutovare som ska folja den nya lagstiftningen. Tillsynsmyndighetens
arbete kommer att behdva préglas av en kontinuerlig dialog med branschen sé att en
vl avvégd kravstdllning och tillsyn kan uppnas. Detta kommer att vara centralt for
att syftet med lagstiftningarna ska uppnas.

I f6ljande avsnitt finns specifika omraden som Livsmedelsverket anser att
lagstiftaren bor beakta i1 det fortsatta arbetet med beredningen av lagen om
motstandskraft hos kritiska verksamhetsutdvare.
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Synpunkter pa forslagen

Tillsynsuppdraget for avloppssektorn

Livsmedelsverket har foreslagits fa tillsynsansvar for sektorn avloppsvatten 1
cybersédkerhetslagen samt dven 1 denna lag. Livsmedelsverket motsitter sig inte det
ansvaret da det bor leda till en mer effektiv tillsynsprocess, men ifragasétter att
Naturvardsverket inte har ett stoddjande uppdrag.

Utredningen har inte tagit hinsyn till det svenska beredskapssystemet dér
Livsmedelsverket dr sektorsansvarig myndighet i en beredskapssektor dér
Naturvardsverket dr en beredskapsmyndighet med ansvar for avloppsomrédet.
Naturvardsverket besitter kompetens kring avloppsfragor, vilket dr en kompetens
som krdvs 1 uppdraget som tillsynsmyndighet. Naturvardsverket skulle kunna bidra
med den kompetensen istillet for att Livsmedelsverket ska bygga upp den parallellt.
Det kommer att vara nddvandigt att Naturvardsverket bistar Livsmedelsverket med
kompetens 1 beslut om identifiering, foreskriftsarbete samt viss rddgivning kring
atgirder om motstandskraft inom avloppssektorn.

Detta medfor dock med nddvéndighet att Naturvardsverket tilldelas ett uttalat
uppdrag i relation till denna lagstiftning och dven far finansiering for detta.

Ett flertal verksamhetsutovare inom sektorerna for dricksvatten respektive
avloppsvatten levererar dven tjénster inom avfallshantering och det skulle kunna
argumenteras for att det kan finnas effektivitetsvinster i att tilldela
Livsmedelsverket tillsynsansvar dven for den sektorn. Avfallssektorn dr dock
mangfacetterad och de stora volymerna hérrdr inte fran hushéllen.
Livsmedelsverket gor darfor bedomningen att det foreslagna tillsynsansvaret
avseende denna sektor dr mest ldmpligt, d&ven utifrén ett effektivitetsperspektiv.

Syftet med den féreslagna lagen om motstandskraft bor ses éver

Det foreslagna syftet med lagen om motstdndskraft hos kritiska verksamhetsutdvare
kan omarbetas och fortydligas. Forslaget anger att syftet &r att stirka kritiska
verksamhetsutdvares motstandskraft och forméga att tillhandahélla samhéllsviktiga
tjanster, men ger ingen tydlighet kring varfor detta ar av betydelse att uppna.

Syftet med den foreslagna lagstiftningen bor aterspegla lagstiftarens ambition med
att stélla krav pa de verksamhetsutdvare som omfattas. Ett fortydligat syfte kommer
att bidra till att tydliggora tillsynsmyndigheternas uppdrag och skapa en forstaelse
for vilka hot som dr dimensionerande nir en verksamhetsutdvare ska utforma sin
interna kravstéllning baserat pd lagen. Vilken hotbild dtgérder ska dimensioneras
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mot bor ockséd underlitta i utformningen av den nationella riskbedémningen och i
forlangningen for tillsynsmyndigheterna att utfora sitt tillsynsuppdrag.

Avslutningsvis bor syftet med lagen harmoniseras med syftet i den foreslagna lagen
om cybersdkerhet. Livsmedelsverket pdpekade i sitt remissvar géllande lagen om
cybersékerhet att dven syftet med den lagen leder till otydlighet géllande vad som
ska uppnis med de atgérder lagen stéller krav pa. Eftersom de bada foreslagna
lagarna samspelar och ska komplettera varandra ér det av stor vikt att deras
respektive syften tydliggor vad som ska uppnas genom en starkt
cybersdkerhetsforméga och motstandskraft for att pa sa sétt uppna en enhetlig och
effektiv reglering.

Betydelsen av den nationella riskbedémningen

Livsmedelsverket tillstyrker att Myndigheten for samhéllsskydd och beredskap
(MSB) far i uppgift att genomfora den nationella riskbedomning som bland annat
ska ligga till grund for tillsynsmyndigheternas beslut om identifiering av kritiska
verksamhetsutovare. Livsmedelsverket vill framfora att det finns ett stort behov av
att denna riskbedomning ger en inriktning som fortydligar vilka
verksamhetsutdvare som bor omfattas av den nya lagen, samt vilka risker dessa ska
aldggas att hantera.

I likhet med 1 forslaget till cybersidkerhetslagen finns en otydlighet kring hur
sektorsavgransningen som anges i direktivets bilagor ska tolkas. I tilligg finns i
CER-direktivet och lagen om motstdndskraft inga storlekstrosklar som ytterligare
avgransar vilka verksamhetsutdvare som ska omfattas av lagen. Den nationella
riskbeddmningen dr dirmed av central betydelse for att tillsynsmyndigheterna ska
kunna avgora vilka verksamhetsutovare som ska omfattas av lagen om
motstdndskraft.

Tillsynsmyndigheten ska genom beslut identifiera verksamhetsutdvare som kritiska.
Livsmedelsverket instimmer med utredningens beddmning att ett beslut om att en
verksamhetsutovare ar kritisk medfor betungande skyldigheter. For att de beslut
tillsynsmyndighetens fattar om att verksamhetsutdvare ska omfattas av
lagstiftningen ska vara rittssdkra kommer hoga krav stéllas pa den nationella
riskbeddmningen och de foreskrifter MSB foreslés fa ritt att meddela. Om
verksamhetsutdvare upplever att identifieringsprocessen ar godtycklig kan det
dessutom minska deras tillit till systemet och péverka Sveriges motstandskraft
negativt.

Utover den nationella riskbeddmning foreslds MSB fa bemyndigande att meddela
foreskrifter kring vad som utgor en betydande storande effekt, vilka ocksé ska ligga
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till grund for tillsynsmyndighetens beslut. Sammantaget faller ett stort ansvar pa
MSB att skapa goda forutsittningar for tillsynsmyndigheterna att med hjalp av
strategin och foreskrifterna fatta beslut som ar réttssékra, transparenta och
vélgrundade.

Tillgéngen pé tjanster som levereras av verksamhetsutovare inom sektorerna for
livsmedel respektive dricksvatten och avloppsvatten dr av grundlidggande betydelse
for samhdllets funktion i stort och for vissa mindre befolkningsgrupper finns
specifika livsviktiga behov av livsmedel. En storre storning av livsmedels- eller
dricksvattenforsorjning kan fa paverkan pa verksamhetsutdvare i samtliga sektorer
enkom baserat pa det faktum att samtliga som ar anstillda av verksamhetsutovare 1
ovriga sektorer behdver mat och vatten for att kunna arbeta. Storningar i leveransen
av avloppstjanster kan pa liknande sitt fa en paverkan pa samtliga
verksamhetsutovare 1 6vriga sektorer. Sektorsoverskridande konsekvenser ér en
central faktor i forslaget pé vad som ska avgodra om en storande effekt dr betydande.
Avbrott i sektorerna for livsmedel, dricksvatten och avloppsvatten kan éven f4 en
betydande paverkan pé tjdnster som inte omfattas av direktivet, exempelvis
nationell sdkerhet eller brottsbekdmpning. Foreskrifterna behover uppméarksamma
denna typ av beroenden och inte enbart ta hdnsyn till beroenden déir produkten av
en sektors tjdnster fungerar som insatsvara for en annan.

MSB bér i den man det 4r mdjligt specificera tydliga kriterier och troskelvirden,
samt bidra med végledning kring hur dessa ska tilldimpas i praktiken. Inkludering av
exempel pa typer av verksamheter eller incidenter kan ocksa leda till en ytterligare
tydlighet. Den nationella riskbedémningen och foreskrifterna bor ocksa utformas pa
ett sétt sa att tillsynsmyndigheten kan hénvisa till specifika delar som stéd for sina
identifieringsbeslut.

Atgdirder fér motstandskraft ska vara limpliga

Utredningen menar att det racker med att en atgérd for motstandskraft ar
proportionell varfor direktivets skrivelse om att atgérder ska vara "lampliga” har
uteslutits ur forslaget.

Livsmedelsverket vill understryka att bade 1dmplighet och proportionalitet ar
viktiga aspekter att beakta vid val av atgérder och att bada termerna ndmns i
direktivet. Lamplighet innebar att dtgarderna ska vara relevanta och effektiva for att
hantera de identifierade riskerna, medan proportionalitet avser att atgirderna ska
std 1 rimlig proportion till riskens allvarlighetsgrad och verksamhetsutovarens
storlek och resurser. De bada begreppen bor ses som distinkta och kompletterande.
Aven om limplighet inte nimns explicit i lagtexten, kan man anta att det nd4 ir en
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faktor som det kommer att vara naturligt och nddvéndigt for verksamhetsutdvare att
beakta vid val av atgirder.

Livsmedelsverket framforde i sitt remissvar avseende utredningens delbetdnkande
avseende cybersdkerhetslagen att det dr olyckligt att franga direktivets formulering,
och avstyrker dven hér utredningens stdllningstagande att det inte behover framga
explicit av lagtexten att atgarder behover vara ldmpliga. Livsmedelsverket anser att
det ar helt nodviandigt att en atgérds lamplighet ocksa bedoms innan den infors.

Fortydliga avgrinsningen mot cybersdikerhetslagen

Lagen om motstandskraft foreslas vara subsididr till cybersidkerhetslagen, vilket
uttrycks i en kortfattad bestammelse 1 1 kap 5 § 1 forfattningsforslaget.
Livsmedelsverket bedomer att denna formulering kan leda till svarigheter med
tolkning om vilken lag som giéller.

Bada lagarna stiller krav pé atgarder som 1 mangt och mycket kan ha som syfte att
skydda sdvil nitverk och informationssystem som den samhéllsviktiga tjdnsten i
stort. Som exempel kan ndmnas krav pa atgirder for personalsikerhet och atgérder
for kontinuitetshantering. Tillsynsmyndigheterna foreslas fa rétt att meddela
foreskrifter kring dessa atgérder for bada lagarna, vilket ger en ytterligare
komplexitet att forhélla sig till.

Livsmedelsverket foreslar att bestimmelsen formuleras om som foljer:

5 § Lagen ska inte tillimpas i den mdn lagen om cybersdkerhet stdller krav pa
dtgdrder som dr tillrdckliga for att uppnd en motsvarande nivd av skydd for den
samhdllsviktiga tjdnsten.

Denna formulering bibehéller intentionen med den ursprungliga bestimmelsen, att
undvika dubbelreglering, men gor grinsdragningen mellan lagarna tydligare och
skapar bittre forutsittning for att bedoma vilken lag som ska tilldmpas. I stillet for
att fokusera pa vad som regleras av lagarna ligger denna formulering ett fokus pa
den skyddsniva som ska uppnas.

Formuleringen ger dven utrymme for att ta hinsyn till att de tva lagarna skyddar
olika saker — nétverk och informationssystem a ena sidan, den samhéllsviktiga
tjdnsten som helhet & andra sidan. Det blir tillsynsmyndighetens uppgift att bedoma
om de atgirder som krdvs enligt cybersdkerhetslagen ar tillrickliga for att skydda
den samhallsviktiga tjénsten 1 det enskilda fallet. Detta kan leda till att
tillsynsmyndigheten maste gora mer komplexa bedomningar i det enskilda fallet,
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men det dr ocksa nagot som tillsynsmyndigheten kan och bor forvintas kunna
hantera.

Fértydliga kraven pG anmdlningsplikt enligt cybersékerhetslagen
En verksamhetsutdvare som beslutats vara kritisk enligt lagen om motstdndskraft
omfattas automatiskt av cybersékerhetslagen. Tillsynsmyndigheten ska enligt
forslaget 1 sitt beslut upplysa verksamhetsutévaren om denna bestdmmelse. Enligt
forslaget framgar dock inte explicit vilken tillsynsmyndighet enligt
cybersikerhetslagen en verksamhetsutovare ska anméla sig till.

Principiellt ska samma tillsynsmyndighet utdva tillsyn enligt bada lagarna, vilket
leder till antagandet att verksamhetsutovaren ska anméla sig till samma
tillsynsmyndighet enligt cybersékerhetslagen. Det kommer dock att forekomma
verksamhetsutdvare som levererar tjénster inom flera olika sektorer som omfattas
av cybersdkerhetslagen. For dessa kan det uppsta en otydlighet kring vilken
tillsynsmyndighet de ska anmaéla sig till efter ett beslut om identifiering enligt lagen
om motstandskraft.

Livsmedelsverket anser att lagstiftaren bor fortydliga bestimmelserna kring vilken
tillsynsmyndighet enligt cybersdkerhetslagen en kritisk verksamhetsutdvare ska
anmala sig till. Ett sddant fortydligande kommer att underlétta regelefterlevnad for
de verksamhetsutovare som levererar tjanster inom flera sektorer.

Livsmedelsverket noterar ocksa att det finns diskrepanser 1 hur avgransningarna for
sektorerna dr formulerade i CER- respektive NIS2-direktivens bilagor. Dessa
olikheter i sektorsavgrinsningarna kan leda till otydlighet kring en
verksamhetsutovares omfattning avseende cybersédkerhetslagen i och med att
verksamheten ska omfattas av bilaga 1 eller 2 1 NIS2-direktivet for att lagen ska
vara applicerbar (jfr. 1 kap. 4 § forslaget till lag om cybersdkerhet). Det skulle
kunna forekomma fall dér en verksamhetsutovare som omfattas av CER-direktivets
bilaga och beslutats vara kritiskt inte omfattas enligt bilagorna till NIS2-direktivet,
baserat pa hur sektorsavgransningarna dr formulerade. Lagstiftaren bor beakta
denna problematik i den fortsatta beredningen av de bada lagarna.

Hantera risk for 6verlappande kravstdllning i foreskrifter
Livsmedelsverket tillstyrker utredningens forslag att ge tillsynsmyndigheterna
foreskriftsritt avseende atgarder for motstandskraft. Forutséttningar och behov
inom respektive sektor kommer att skilja sig dt och det dr nddvéndigt att kunna
anpassa kraven for en effektiv och verkningsfull tillimpning av lagen.
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Livsmedelsverket vill dock belysa risken for att svarigheter att forhalla sig till
kraven kan forekomma for de verksamhetsutovare som pé grund av de tjanster de
levererar omfattas av lagen inom flera sektorer och dirmed behover forhalla sig till
flera tillsynsmyndigheter och foreskrifter som reglerar samma omraden.

Exempelvis kan en kommun leverera tjdnster inom sektorerna for dricksvatten,
avloppsvatten, energi samt hélso- och sjukvérd och darmed identifieras som kritisk
av flera tillsynsmyndigheter. Kommuner som tillhandahaller tjanster inom flera
sektorer riskerar att behdva uppfylla olika och potentiellt motstridiga krav fran
olika tillsynsmyndigheter. Detta kan leda till 6kad administrativ borda och
kostnader for kommunerna och kan skapa osdkerhet kring vilka krav som géller och
hur de ska uppfyllas.

For att underlétta for verksamhetsutdvare att forhélla sig till foreskrifter frén flera
olika myndigheter bor kravstéllning pa dvergripande dtgarder som kan omfatta flera
tjénster, 1 den mén det &r mojligt, formuleras mélstyrt snarare én detaljerat.

Utredningen framhaller vikten av att MSB far en samordnande roll bland annat
genom att ta fram vigledning om riskhanteringsatgérder samt leda ett
samarbetsforum dér tillsynsmyndigheterna ska ingd. Livsmedelsverket tillstyrker
behovet av samordning samt att MSB tilldelas denna roll, men vill samtidigt belysa
att kravstédllningen pa samordningen som foreslas dr vagt formulerad.

En tydlig samordning av tillsynsmyndigheterna skapar forutséttningar for en mer
effektiv och likvirdig tillimpning av lagen for samtliga som omfattas generellt, och
for de som omfattas inom flera sektorer specifikt.

Skapa forutsdttningar for en vil fungerande incidentrapportering
Utredningen foresldr att MSB ska vara mottagare av incidentrapporter.
Livsmedelsverket tillstyrker detta forslag, men vill lyfta fram nagra aspekter att ta
hansyn till.

Rapportering inom cybersdkerhetslagen och lagen om motstandskraft
Hiandelser som rapporteras som incidenter inom ramen for lagen for motstandskraft
skulle kunna leda till en incident som maste rapporteras dven inom ramen for
cybersikerhetslagen, eller vice versa. Enligt forslaget i utredningens delbetdnkande
ska MSB vara CSIRT och mottagare av incidentrapporter som rapporteras av
verksamhetsutdvare som omfattas av cybersdkerhetslagen. I slutbetinkandet
foreslas MSB ocksé vara mottagare av incidentrapporter enligt lagen om
motstandskraft.
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I och med omorganisationen av NCSC flyttas huvudmannaskapet till FRA som ska
ta over ansvaret for CERT-SE fran MSB. Detta leder till en otydlighet i hur
samordning av savil incidentrapportering som hantering ska skotas.

Att rapportera till tva olika myndigheter kan bli en administrativ borda for de
verksamhetsutovare som omfattas av bada lagarna. Det ldgger dven ett ytterligare
ansvar pd myndigheterna att samordna sin incidenthantering for att bilda sig en
helhetsbild av hindelsen och i de fall det &r nodvindigt att [dmna stod till den eller
de verksamhetsutovare som dr drabbade.

Livsmedelsverket vill framhélla vikten av att resurser laggs pa att fa till stand ett
tydligt och vdl sammanhidngande system for hantering och rapportering av
incidenter. Utifrdn verksamhetsutdvares perspektiv bor detta i praktiken innebéra en
gemensam kontaktpunkt och ett system for rapportering.

Ateranvindning av MSB:s webbtjinst for rapportering

En av anledningarna till att MSB ska vara mottagare av incidentrapporter dr enligt
utredningen att de kan ateranvénda en befintlig webbtjdnst utvecklad for NIS-
incidentrapporter. Utredningen har dock inte gjort nagon utviardering av MSB:s
webbtjinst for NIS-incidentrapporter, och hdnvisar heller inte till ndgon siddan.

Livsmedelsverket vill framhélla att MSB:s tjanst som for ndrvarande anvénds for
incidentrapportering inom ramen for NIS-regleringen har brister vad géller
anvindarvénlighet och behdrighetshantering. En grundlig utvirdering behdver
goras for att f4 en uppfattning om huruvida det dr mojligt och ldmpligt att
ateranvénda tjdnsten for incidentrapportering enligt lagen om motstandskraft.

Det kan krdvas en betydande vidareutveckling av webbtjansten for att den ska
kunna anvéndas for incidentrapportering for savél cybersdkerhetslagen som for
lagen om motstdndskraft. Anvandarbehovet for rapportering kan skilja sig at for
respektive lag och det &r av stor vikt att ett system som anvénds for rapportering
inte blir en ytterligare betungande uppgift att hantera i en redan péfrestande
situation av pagdende incidenthantering. MSB behdver 4 medel for att genomfora
nodvindig utveckling av tjdnsten om den ska dteranvindas.

Overviig ett stéirkt skydd for ytterligare uppgifter

Utredningen har foreslagit att det ska inforas en ny bestimmelse 1 18 kap.
offentlighet- och sekretesslagen (2009:400), OSL, for sddana uppgifter som
framkommer i incidentrapporter och for uppgift om atgérder som foljer av en sadan
incident. Bestimmelsen foreslés ha ett omvént skaderekvisit.
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Livsmedelsverket instimmer i utredningens resonemang att det far anses tveksamt
om 18 kap. 8 § OSL omfattar alla de uppgifter som kan bli aktuella och vilkomnar
darfor en ny bestimmelse som técker relevanta uppgifter i samband med en
incidentrapportering och for uppgift om dtgirder som foljer av en sddan incident.
Livsmedelsverket instimmer ocksa i att bestimmelsen bor ha ett omvént
skaderekvisit, av de skél som framfors av utredningen.

Livsmedelsverket anser att det dr bra att utredningen foreslér att det 1 bilagan till
offentlighet- och sekretessforordningen (2009:641), OSF, ska inféras en ny punkt
som avser tillsyn och utredning hos kritiska verksamhetsutdvare. 30 kap. 23 § OSL
avser dock endast sddana uppgifter som ror affars- och driftsforhéllanden om det
kan antas att den enskilde lider skada om uppgiften r6js. Det dr ekonomisk skada
som avses, inte skada pa andra intressen. Bestimmelsen har saledes ett begriansat
anvindningsomrdde. Dartill har bestimmelsen ett rakt skaderekvisit.

Mot bakgrund av detta stéller sig Livsmedelsverket tveksam till om det finns ett
tillrackligt sekretesskydd for sadana uppgifter som kan framkomma vid tillsyn och
utredning. D& verksamhetsutovaren kommer att behdva ldmna 6ver uppgifter om
bland annat interna forhallanden, sarskilt kring, risker, sdkerhet och sérbarheter till
tillsynsmyndigheten 1 samband med tillsyn och utredning anser Livsmedelsverket
att det behovs en bestimmelse, likt den som foreslas for uppgifter i
incidentrapporter och for uppgift om atgarder, dven for dessa uppgifter.

Méjliggér sammanhadllen kravstdllning kring bakgrundskontroller
Livsmedelsverket tillstyrker utredningens forslag att lata verksamhetsutdvare utfora
bakgrundskontroller pd medarbetare i vissa roller. Det finns dock ett behov av att
lata fortydliga kravstéllning kring bakgrundskontroller for att sédkerstéilla en
rattssdker och effektiv tilldimpning.

Tolkning av "ringa skada"

Enligt utredningens forslag ska bakgrundskontroller endast genomforas for
befattningar dar deltagande kan orsaka "mer @n ringa skada" pa den samhillsviktiga
tjinsten. Aven om begreppet "ringa skada" anses vara etablerat inom svensk ritt,
kan det finnas utrymme for olika tolkningar i praktiken. Ytterligare vigledning och
konkreta exempel skulle kunna underlitta for de kritiska verksamhetsutovarna att
gora korrekta bedomningar 1 befattningsanalysen. En sddan végledning bor
dessutom beakta befintlig vigledning for begreppet ’ringa skada” inom ramen f6r
sdkerhetsskyddsregleringen.
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Beddmning av lamplighet

Som utredningen papekar bor forekomst i belastningsregistret inte automatiskt
innebdra oldmplighet. Det dr den kritiska verksamhetsutovaren som har ansvaret att,
baserat pa informationen frin belastningsregistret och annan relevant information,
beddoma den deltagande personens ldmplighet. Detta 6ppnar for en viss subjektivitet
1 beddmningen, och det kan finnas situationer dér olika arbetsgivare drar olika
slutsatser utifran samma information. For verksamhetsutovare som bedriver
sdkerhetskénslig verksamhet och som omfattas av lagen om motstandskraft stélls
frigan ytterligare till sin spets (se vidare kommande avsnitt). Riktlinjer och praxis
kring hur lamplighetsbedomning bor goras, sarskilt 1 grianstall, skulle kunna bidra
till en mer enhetlig tillimpning av lagen.

Hantering av insamlade uppgifter

Utredningen foreslar att den kritiska verksamhetsutovaren ska kunna stélla
uppfoljande fragor till den s6kande kopplat till informationen i belastningsregistret.
Detta ar rimligt for att kunna gora en réttvis och fullstindig bedémning, men det
aktualiserar ocksé fragor kring hantering av kénsliga personuppgifter. Det ar viktigt
att det finns tydliga riktlinjer for vilka fragor som &r relevanta att stélla och hur
informationen ska hanteras for att sdkerstilla den sokandes rétt till personlig
integritet.

Hantering av bakgrundskontroller i verksamheten

Som ndmnts finns en problematik i att olika verksamhetsutovare kan goéra
varierande bedomningar av vilka forekomster 1 belastningsregistret som leder till att
en anstilld dr olamplig for en viss roll. Vid nyanstéllning bor en bedomning om
olamplighet leda till att den sokande inte gar vidare i en rekryteringsprocess. Nér
nagot olampligt framkommer om en redan anstélld kan dock svarigheter uppsta for
verksamhetsutovaren att hantera den uppkomna situationen. Att omplacera en
person som ansetts oldmplig ar inte alltid en hallbar mojlighet. Ytterligare
vigledning kommer att krévas for att sddana situationer ska hanteras likvardigt och
med tillrickligt skydd for den anstdllde. Ytterligare vdgledning kravs ocksé kring
hur bakgrundskontroller ska hanteras for personer som inte dr svenska medborgare.

Tydliggér med gemensamma foreskrifter

Tillsynsmyndigheter forslas fa foreskriftsrétt avseende bland annat
personalsékerhet, vilket dppnar for en mdjlighet att precisera krav och ge
végledning i hur bakgrundskontroller ska genomforas och vilka konsekvenser de
kan fa. Livsmedelsverket stdller sig dock tveksam till om det dr &ndamélsenligt och
effektivt att dela ut detta bemyndigande pd samtliga tillsynsmyndigheter. Det finns
en risk for en variation inom ett riskhanteringsomriade som kan innebéra ett stort
ingrepp 1 den personliga integriteten hos dem som arbetar for kritiska
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verksamhetsutdvare. En sammanhéllen reglering kring hur bakgrundskontroller och
lamplighetsprovningar ska genomforas samt en hogre niva av réttssdkerhet och
integritetsskydd och en tydlighet 1 hantering av avvikande fall bor underlédttas om
foreskriftsritt tilldelas en enskild myndighet med relevant kompetens inom
omradet.

Verksamhetsutovare som bedriver sdikerhetskdnslig verksamhet
Livsmedelsverket tillstyrker utredningens stillningstagande om att
verksamhetsutovare som bedriver sdkerhetskdnslig verksamhet helt eller delvis ska
undantas fran lagen om motstdndskraft. Livsmedelsverket vill emellertid framfora
vissa synpunkter pa avgransningen.

Verksamhetsutévare som undantas helt

Utredningen foreslar att lagen om motstdndskraft inte ska vara tillaimplig pa statliga
myndigheter som bedriver sdkerhetskinslig verksamhet till dvervigande del. I
forslaget till forordning aterfinns en upprakning av de myndigheter som anses
bedriva sddan verksamhet. Livsmedelsverket menar att denna struktur inte ar helt
forenlig med systematiken 1 sédkerhetsskyddslagen (2018:585). Enligt
sdkerhetsskyddslagen ar det verksamhetsutovaren som bedomer om och i vilken
utstrackning den bedriver sdkerhetskénslig verksamhet. Sékerhetskinslig
verksamhet dr dessutom inte ett statiskt begrepp — inneborden kan forédndras dver
tid och dédrmed @ven omfattningen hos en verksamhetsutdvare.

Livsmedelsverket anser att lagstiftaren bor dvervéga att lata samtliga
verksamhetsutovare som bedriver sdkerhetskdnslig verksamhet omfattas av lagen
om motstandskraft med begransningen som foreslas for 3—6 kap, med den tédnkbara
foljden att vissa statliga myndigheter undantas majoriteten av regleringen sett till
resultatet av deras respektive sidkerhetsskyddsanalys.

Verksamhetsutdvare som undantas delvis

Avseende undantaget i lagforslaget for ovriga offentliga verksamhetsutdvare som
bedriver sékerhetskénslig verksamhet, dr Livsmedelsverket i grunden positiv till att
3—6 kap. lagen om motstdndskraft inte ska tillimpas pa den sékerhetskénsliga
verksamheten. Sdkerhetsskyddslagen stiller upp motsvarande krav och
tillsynsmyndigheterna ska inte granska verksamheter som redan stir under tillsyn.
Déremot anser Livsmedelsverket att det kan uppsta vissa utmaningar i
tillampningen av denna avgrinsning.

Det édr verksamhetsutdvaren som preciserar i vilken utstrackning den bedriver
sakerhetskénslig verksamhet genom att ta fram en sikerhetsskyddsanalys. Detta
arbete préiglas i hog grad av bedomningar och det kan finnas utmaningar att tydligt
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redovisa vad som ar sékerhetskinslig verksamhet och inte i en samhallsviktig tjénst.
I och med detta kan det uppsté otydligheter kring vilken lagstiftning som ska
tillampas pé den samhéllsviktiga tjdnsten och dess skyddsvirden. Livsmedelsverket
ser ett behov av tydlig vigledning i sdkerhetsskyddsregleringens tillampning och i
de kontaktytor som uppstir mellan de tva regleringarna (jfr 1 kap. 6 § lagen om
motstdndskraft samt 3 § férordningen om motstandskraft hos kritiska
verksamhetsutovare).

Utifran hur lagforslaget ar utformat kan det till exempel uppsté fall da deltagande
personal behover genomga savél bakgrundskontroll enligt den foreslagna lagen som
sdkerhetsprovning enligt sdkerhetsskyddslagen. Enligt forslaget ar det
verksamhetsutdvaren som bedomer uppgifter fran belastningsregistret, medan det ar
Sékerhetspolisen eller registerkontrolldelegationen som gor denna beddmning inom
ramen for siikerhetsprovningen om deltagandet ér placerat i sikerhetsklass. Aven
om det finns uppgifter i belastningsregistret ar det inte alltid dessa ldmnas ut till
verksamhetsutovaren vid en sdkerhetsprovning.

Livsmedelsverkets bedomer att det finns en risk for att verksamhetsutdvaren anser
att en uppgift i belastningsregistret ar relevant for en bakgrundskontroll, medan
Sakerhetspolisen/registerkontrolldelegationen gér bedomningen att samma uppgift
inte ar relevant for samma persons sékerhetsprovning. Detta kan leda till att en
person godkdnns for deltagande i1 sdkerhetskinslig verksamhet, men inte for
deltagande inom ramen for lagen om motstandskraft. I de fall den samhillsviktiga
tjansten delvis utgdrs av sdkerhetskénslig verksamhet kan detta medfora
utmaningar for personens deltagande som helhet.

Det finns ocksé en risk for att verksamhetsutovaren anvénder uppgifter fran
belastningsregistret som erhéllits med stod av lagen om motstandskraft som
underlag for sdkerhetsprovningens helhetsbeddmning, vilket fir anses utgora ett
visst kringgdende av registerkontrollinstitutet (jfr 3 kap. 4 § sékerhetsskyddslagen).

Se over tillsynsansvaret for séikerhetsskyddslagen

For verksamhetsutovare som omfattas av den foreslagna lagen om motstdndskraft
och av sikerhetsskyddslagen kan flera fordelar uppnas med ett sammanhallet
tillsynsansvar for de bada lagarna. Livsmedelsverket foreslér att lagstiftaren gor en
oversyn av tillsynsansvaret for sikerhetsskyddslagen for att undersoka mojligheter
att fa till stand ett mer sammanbhallet tillsynssystem for den lagen, lagen om
motstdndskraft samt cybersdkerhetslagen.

En 16sning ddr samma myndighet utdvar tillsyn enligt samtliga tre lagar minskar
risken for dubbelarbete och det skapar forutsattningar for en mer enhetligt och
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effektiv tillsynsprocess. Verksamhetsutovare skulle bara behova forhalla sig till en
tillsynsmyndighet, vilket skulle underlétta deras arbete genom en minskad
administration kring tillsyn. Ett sammanhaéllet tillsynsansvar minskar dven risken
for motségelsefulla beslut eller missforstdnd och felaktigheter i hur lagarna
tillimpas. Tillsynsmyndigheten skulle kunna dra nytta av befintlig kompetens och
kdnnedom om verksamheterna. Sammantaget kan en samlad tillsynsfunktion ge en
mer heltdckande bild av riskerna och sarbarheterna inom sektorerna, vilket i sin tur
skulle kunna leda till ett starkare skydd av samhéllsviktiga tjanster.

Konsekvenser

Livsmedelsverket avstyrker utredningens forslag till finansiering av
tillsynsmyndigheternas uppdrag och vill lyfta fram vissa fragetecken kring
resurstilldelning f6r de myndigheter som far nya eller utékade uppdrag genom
lagen om motstandskraft. Det dr avgorande att tillsynsmyndigheterna far tillrdckliga
resurser for att kunna utfora sina uppgifter pa ett tillfredsstéllande sétt, annars
riskerar lagens syfte att inte uppnas.

Utredningen foreslar att Livsmedelsverket, utdver sitt befintliga ansvar for
dricksvattensektorn inom géllande lag (2918:1174) om informationssékerhet for
samhéllsviktiga och digitala tjanster (NIS-lagen), dven ska bli tillsynsmyndighet for
avloppssektorn och livsmedelssektorn. Detta innebér en betydande utokning av
myndighetens tillsynsansvar. Livsmedelsverket delar utredningens bedémning att
detta kommer att krdva ytterligare resurser.

Utredningen foreslér ett forstarkt anslag med 1 miljon kronor per ar for 2025 och
2026 for att ticka de initiala kostnaderna i samband med implementeringen av
lagen. Livsmedelsverket menar att bedomningen dr orimlig och anser att detta
belopp ér langt ifrdn tillriackligt for att kunna bygga upp en effektiv
tillsynsverksamhet for en ny lag.

Det forstirkta anslaget ska bland annat anvindas for att meddela foreskrifter, ta
fram en metod for identifiering av kritiska verksamhetsutdvare samt ge viagledning
till verksamhetsutovare. Dessa ér alla viktiga uppgifter, men de kommer att krdva
betydande insatser fran tillsynsmyndighetens sida. Kraven i lagen om
motstdndskraft skiljer sig frdn de i NIS-lagen vilket kan innebéra att myndigheten
bland annat kan behdva rekrytera ny personal med rétt kompetens. Specifikt
avloppstjanster ar ett omrdde som i dagsléget inte ingér 1 Livsmedelsverkets
ansvarsomrade. Myndigheten kan dven behdva utveckla eller inforskaffa nya it-
system och genomfora omfattande informationsinsatser.



LIVSMEDELSVERKET Remissyttrande 16 (16)

GENERALDIREKTOREN
2024-12-16 Dnr 2024/03454

Saknr F62024/01550

I och med att den nationella riskbedomningen och MSB:s foreskrifter ska ligga till
grund for beslut om identifiering &r det 1 dagsléget svart att uppskatta antalet
verksamhetsutdvare som ska omfattas av den foreslagna lagen och darmed vilka
resurser som kommer att kravas av tillsynsmyndigheten. Livsmedelsverket noterar
att det kan finnas stora variationer i1 antalet tillsynsobjekt mellan de olika
sektorerna. Vid bedomningen av vilka ytterligare medel som behdver tillforas
tillsynsmyndigheterna behdver variationen i sektorernas storlek beaktas.

Specifikt for avloppssektorn krdavs dven samordning med andra myndigheter och ett
1 ansprikstagande av deras resurser. Naturvardsverket dr 1 dag
beredskapsmyndighet f6r avloppssektorn, och har en viktig expertis inom detta
omrade. Livsmedelsverket anser att det ar viktigt och nddvéndigt att
Naturvédrdsverket fortsatt har en tydlig roll och tillriackliga resurser for att kunna
fullgdra sitt nuvarande ansvar, samt det som indirekt tillkommer med den nya
lagen, dven om Livsmedelsverket far tillsynsansvar enligt lagen om motstdndskraft.

Utdver de initiala kostnaderna kommer det dven att finnas 16pande kostnader for
tillsyn fran och med 2027 och framat. Dessa kostnader dr dnnu inte faststillda, men
de kan forvéntas bli betydande. Utredningen har inte redovisat hur man har kommit
fram till att 1 miljon kronor per ar &r tillrackligt for att ticka de initiala kostnaderna.
Lagstiftaren behover dven ta hinsyn till hur tillsynsmyndigheternas, MSB:s och
andra paverkade myndigheters uppdrag ska finansieras pd lang sikt for att
sdkerstélla att det finns tillrdckliga resurser.

Beslut i detta drende har fattats av generaldirektor Annica Sohlstrom. I den slutliga
handldggningen medverkade avdelningscheferna Helena Brunnkvist, Eirikur
Einarsson, Kristina Granelli, Daniel Karlsson, Kristina Ohlsson och Mattias
Asander, stabschef Hanna Dufva, samt enhetschef Susanne Norén. Foredragande
var Anders Lindstrom.
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