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Sammanfattning

Lansstyrelsen Vasterbotten valkomnar avsikten med CER-direktivet
att kravstalla pa en lagsta niva for att starka motstandskraft inom
vitala samhallsfunktioner i samhallet och vidare i Europeiska
unionen.

Lansstyrelsen Vasterbotten avstyrker forslaget att utpekade
lansstyrelser ska utova tillsyn over andra lansstyrelser.

Lansstyrelsen Vasterbotten ar positiva till att det stalls krav gallande
personssakerhet kopplat till den samhallsviktiga verksamheten for
kritiska verksamhetsutdvare, men ser samtidigt utmaningar med en
ny personssikerhetsniva vid sidan av sakerhetsskyddets nivaer for
personsakerhet.

Lansstyrelsen Vasterbotten lamnar darutover ytterligare
kommentarer pa utredningens forslag och bedémningar. Daribland
efterfragas en del fortydliganden av formuleringar och vagledande
foreskrifter.

Lansstyrelsen Vasterbotten vill ocksa framhélla vikten av att arbeta
malstyrt for att uppfylla kraven i regelverken och ha en systemsyn i
verksamheten samt anvinda redan befintliga processer for att na
kraven. En larande organisation ar en viktig framgangsfaktor i
arbetet. Lansstyrelsen uppmuntrar ett samarbete med MSB och
tillsynsmyndigheterna for att uppnd ett motstandskraftigt samhalle.

Postadress: 901 86 Umea Telefon: 010-225 40 00 E-post: vasterbotten@lansstyrelsen.se Webb: lansstyrelsen.se/vasterbotten

www.lansstyrelsen.se/vasterbotten/personuppgifter
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Avsnitt 5.3.3 Undantag for atgarder enligt andra
regelverk med motsvarande verkan

Lansstyrelsen Vasterbotten delar utredningens forslag och ser det
som viktigt att regeringen ges mojlighet att i foreskrifter ange vilka
bestammelser om riskbeddmning, atgarder for motstandskraft,
bakgrundskontroller och incidentrapportering som har motsvarande
verkan. Ju tydligare det kan anges desto battre s att det inte lamnas
oppet for olika beddmningar.

Avsnitt 5.3.4 Undantag for brottsbekampning
och Sveriges sakerhet

Lansstyrelsen Vasterbotten ser att hela den offentliga sektorn, utan
undantag, borde omfattas av denna lag.

Lansstyrelsen Vasterbotten anser vidare att det skulle underlatta
tillampningen och 6ka acceptansen for regelverket om samtliga
aktorer omfattades av lagens tillimpningsomrade.

Lansstyrelsen Vasterbottens uppfattning ar darfor att undantag inte
bor goras for myndigheter som till 6vervagande del bedriver
sakerhetskanslig eller brottsbekampande verksamhet. Aven fér det
fall en verksamhetsutovare bedriver sakerhetskanslig verksamhet
eller brottsbekampning kravs god motstandskraft.

Foreslagna undantag for uppgiftsskyldigheter rorande uppgifter som
omfattas av sakerhetsskyddslagen samt tillsynsmyndigheters
begransade undersokningsbefogenheter for sddana delar av
omraden, lokaler eller andra utrymmen dar sakerhetskanslig
verksamhet bedrivs, kan ses som tillrackligt kompenserande
kontroller for att motverka att sakerhetskanslig verksamhet
aventyras.

Avsnitt 6.2.1 Begreppen samhallsviktig tjanst
kontra samhallsviktig verksamhet

Lansstyrelsen Vasterbotten delar utredningens beskrivning av
utmaningarna med likheterna och olikheterna mellan begreppen



Lansstyrelsen Vasterbotten Yttrande 3(8)
2025-01-07 8596-2024

samhallsviktig tjanst kontra samhallsviktig verksamhet och de
otydligheter som detta skapar.

Lansstyrelsen Vasterbotten instammer med utredningens
beddmning om behov av att se 6ver direktivets koppling till det
svenska beredskapssystemet och mojligheten till att ensa saval
begrepp som sektorer som traffas av olika regelverk. Utredningens
bedomning ar att detta bor goras i framtiden, Lansstyrelsen
Vasterbotten anser att detta bor genomforas innan lagstiftningen
infors.

Avsnitt 8.1 Skyldigheter att genomféra
riskbeddmning

Lansstyrelsen Vasterbotten instammer i bedomningen att MSB bor
meddela foreskrifter om riskbeddmning for sektorn offentlig
forvaltning. Lansstyrelsen Vasterbotten vill framhalla vikten av att
foreskrifterna om riskbedémning enligt CER-direktivet inte gors helt
fristdende utan tas fram i samklang med andra beskrivningar och
foreskrifter om Riskbeddmning sdsom exempelvis MSB:s
beskrivningar av risk- och sérbarhetsanalys (RSA), risk- och
sarbarhetsbedémning (RSB) och sakerhetspolisens beskrivning av
sakerhetsskyddsanalys med flera.

Avsnitt 8.2 Atgarder for motstandskraft

Lansstyrelsen Vasterbotten ser det som olyckligt att begreppen
tekniska, sakerhetsmdssiga och organisatoriska atgdrder for att
sdkerstdlla sin motstandskraft anvands.

Lansstyrelsen Vasterbotten ser en stor risk for att detta skapar en
begreppsforvirring jamfort med andra omraden dar tekniska och
organisatoriska atgarder utgor delmangder av sakerhetsatgarder.

Exempelvis inom standardfamiljen ISO 27000:s definitioner kopplat
till informationssakerhet och dess tillhdrande sakerhetsatgarder
inom ISO 27001 och 27002. Det vill saga att sakerhetsatgarder for
informationssakerhet omfattar dtgarder inom det organisatoriska,
personrelaterade, tekniska och fysiska sikerhetsomradet.
Definitioner som redan anvands inom bade privat och offentlig
sektor sedan lang tid.

Ett tydligare ensande av begreppen hade varit att foredra, men det
kan troligtvis hanteras genom ytterligare fortydliganden av
inneborder i framtida foreskrifter fran tillsynsmyndigheterna.
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Utredningen menar att det inte ar mojligt att i lag foreskriva att
standarder ska beaktas, men att anvanda ensade begrepp vore ett
led i att folja direktivets artikel 16:s innebord om att medlemsstaterna
ska, nar det dr anvdndbart och utan att féreskriva eller gynna
anvdndningen av viss teknik, uppmuntra anvdindningen av
europeiska och internationellt erkdnda standarder.

Avsnitt 8.3 Incidentrapportering

Kritiska verksamhetsutdvare ska utan onddigt drojsmal rapportera
incidenter som medfor eller kan medfora en betydande storning i
tillhandhallandet av samhallsviktiga tjanster.

For att klargora begreppet kan medféra konstaterar utredningen att
det kRravs att incidenten potentiellt kan medfora en storning i den
samhiillsviktiga tjdnsten, dvs. det mdste finnas viss sannolikhet for att
en storning kan intrdffa.

Lansstyrelsen Vasterbotten ser det som viktigt att begreppet kan
medfora fortydligas sa langt det ar mojligt i framtida foreskrifter for
att undvika skillnader i tolkning bland tillsynsmyndigheter och
verksamhetsutovare

Avsnitt 9 Bakgrundskontroll

Avsnitt 9.3.1 Utgdngspunkter for utredningens forslag

Lansstyrelsen Vasterbotten hade garna sett en bedomning i
utredningen betraffande personer som ar placerade i sakerhetsklass
och lyder under pdgaende sakerhetsprovning enligt
sakerhetsskyddslagen. Specifikt rorande de fall dar dessa individers
kontrollorsaker i vissa fall, till delar, skulle kunna likna de kriterier
som definieras for befattningsanalysen enligt forslaget till lag och
forordning om motstandskraft hos kritiska verksamhetsutdvare. Det
vill saga hur verksamhetsutovarna ska beakta och hantera detta ur
bland annat ett integritetsperspektiv utifran éverlappande
kontroller.

Lansstyrelsen Vasterbotten reflekterar ocksa éver att utredningen
ndr fram till att det enbart bor vara en begrdinsad registerkontroll for
att minimera ingreppet i den personliges integritet.

I utredningen framgar ett resonemang som tar upp att lagen om
motstdndskraft hos kritiska verksamhetsutévare ska skydda
betydelsefulla intressen, men enligt utredningens uppfattning ndar det
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inte upp till intresset for skyddet av Sveriges sdkerhet. Utredningen
skriver dock att det finns tungt vigande intressen av att en kritisk
verksamhetsutdvare tillhandahdller sin samhiillsviktiga tjdnst.
Verksamhetsutovare bor darfor ges verktyg som kan bidra till
tjdnstens tillhandahdllande. Dessa intressen dr starka nog for att
motivera att skyddet for den personliga integriteten hos den som
erbjuds arbete hos den Rritiska verksamhetsutovaren far std tillbaka i
vissa fall. Vidare skriver utredningen att bakgrundskontroller enligt
CER ska heller inte utformas mer ingripande dn vad som dar
nodvdndigt for att uppnd syftet med kontrollen.

Utredningen nér fram till att det ar motiverbart med en begransad
registerkontroll.

Lansstyrelsen Vasterbotten anser att med en begransad
registerkontroll sa ges inte de kritiska verksamhetsutévarna de
verktyg som kan vara viktiga for att sakerstalla att de samhallsviktiga
tjansterna bemannas med lampliga personer. Med en begransad
registerkontroll far inte kritiska verksamhetsutévare information
fran register som kan vara mycket relevant i beddmning av personer.

Avsnitt 9.3.3 Befattningsanalys utgor grunden for vilka
som ska bakgrundskontrolleras

Bakgrundskontroll ska endast goras for befattningar som kan orsaka
mer dn ringa skada pa den samhallsviktiga tjansten. Utredningen
konstaterar i kapitel 9.3.3 att det begrepp som ska anvandas ar ringa
skada och att det ansluter till etablerad begreppsanvindning inom
svensk rdtt. Lansstyrelsen Vasterbotten forordar dock att begreppet
fortydligas och exemplifieras ytterligare i framtida foreskrifter.

Avsnitt 10.3 Tillsynsmyndigheter i Sverige

Avsnitt 10.3.7 Offentlig forvaltning

Som framgéar av utredningen sa avstyrkte lansstyrelserna i tidigare
remissyttrande avseende nya regler om cybersakerhet (NIS2), att
utpekade lansstyrelser ska utova tillsyn 6ver resterande
lansstyrelser. Detta med motiveringen att lansstyrelserna har
gemensam IT-drift och gemensamma strukturer for
informationssakerhet, utveckling och verksamhetsprocesser.
Forslaget skulle darfor innebara att lansstyrelserna utdvade tillsyn
over sig sjalvt.
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Exempelvis har Regeringskansliet genom regleringsbrev forordnat
att lansstyrelserna ska ha en gemensam och effektiv IT-verksamhet.
Lansstyrelserna har en 6verenskommelse som reglerar den
gemensamma IT-verksamheten med Lansstyrelsen Vastra Gotaland
som vardlansstyrelse. Vardlansstyrelsen ansvarar for
lansstyrelsernas IT-sakerhet samt for att IT-miljon ges en
andamaélsenlig, effektiv och enhetlig utformning.

Lansstyrelserna har dessutom en gemensam
forvaltningsorganisation av verksamhetsomraden som inkluderar
gemensamma arbetsutskott, natverk, processer, rutiner, projekt,
resurser och system. Gemensamt arbete bedrivs dessutom inom
respektive civilforsvarsomrade.

Jamfort med NIS2-direktivet ar utredningens bedomning att det inte
foreligger samma problematik ndr det gdller CER-direktivet men att
det mest lampliga dr att det dr samma tillsynsmyndigheter som
ansvarar for sektorn offentlig forvaltning enligt CER-direktivet som
enligt utredningens forslag om NIS2-direktivets genomfoérande.
Utredningen foresldr darfor att om regeringen beslutar att en annan
myndighet ska vara tillsynsmyndighet over lansstyrelserna enligt
lagen om cybersdkerhet sd ska den myndigheten dven vara
tillsynsmyndighet enligt lagen om motstdndskraft hos kritiska
verksamhetsutovare.

Lansstyrelsen Vasterbotten delar inte utredningens beddmning att
det inte foreligger samma problematik utifran de gemensamma
strukturer som beskrivs ovan. De gemensamma strukturerna har en
sé pass stor paverkan pa omradet att en korsvis tillsyn inom
lansstyrelserna skulle orsaka intressekonflikter och riskera att
myndigheternas oberoende ifragasitts.

Avsnitt 11.5 Tillsynsmyndigheten ska i sarskilda
fall kunna avsta fran att ingripa

Angaende mojligheten for tillsynsmyndigheten att avstd fran
ingripande s& hade Lansstyrelsen Vasterbotten garna sett att
utredningen utvecklat resonemanget ytterligare kring vad som kan
utgora ringa dvertrddelser. [ lagkommentaren anges om ringa och
ursaktliga overtradelser att [e]n ringa eller ursdktlig 6vertrddelse
skulle kunna foreligga om évertrddelsen berott pd ndgon omstdandighet
som verksamhetsutévaren varken kunnat eller borde ha forutsett eller
kunnat pdverka. Lansstyrelsen Vasterbotten anser att en ringa
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overtradelse till sin betydelse ar en mindre Overtradelse, inte en
ofrivillig 6vertradelse.

Avsnitt 13.2 En ny sekretessbestammelse f6r
uppgift i incidentrapporter

Lansstyrelsen Vasterbotten instammer i bedomningen att det
behovs en ny sekretessbestammelse for att skydda uppgifter i
incidentrapporter och att det bor vara ett omvant skaderekvisit.

Avsnitt 13.16 En ny sekretessbestammelse for
uppgift i bakgrundkontroll

Lansstyrelsen i Vasterbotten ar positiva till en bestammelse for
sekretess for bakgrundskontroller och att den har ett omvant
skaderekvisit. Det ar angelaget att varna om personers integritet.

Allmanna synpunkter

Lansstyrelsen Vasterbotten uppmuntrar att det stalls hogre krav
gallande personssakerhet kopplat till den samhallsviktiga
verksamheten for kritiska verksamhetsutovare. Dock ser
Lansstyrelsen Vasterbotten utmaningar med flera beddmningsnivier
av personssakerhetsniva. Darfor ser lansstyrelsen garna att
forhallandet mellan personsdkerhetsnivan enligt CER-direktivet och
sakerhetsskyddets krav fortydligas och konkretiseras i foreskrifter.
Gransdragningen mellan regelverken ar mycket viktig att tydliggora.

Lansstyrelsen Vasterbotten vill framfora betydelsen av att ha ett
ensat och gemensamt sprakbruk och en gemensam forstdelse for
relevanta begrepp for att lattare tolka kravstallningar och
implementera regelverken i den dagliga verksamheten. Detta ar
grundlaggande. Samtidigt vill Lansstyrelsen Vasterbotten framhalla
vikten av inte fastna i detaljer vid implementering av nya regelverk,
utan i stallet arbeta malstyrt for att smidigare kunna uppfylla krav
och efterleva regelverken. Det bor undvikas att skapa isolerade
processer for uppfyllnad, utan i stéllet ha en systemsyn pé sin
verksamhet och ta fram lampliga malsattningar for att na
kravuppfyllnad via verksamhetens ofta redan befintliga processer.
Men férutom detta vill Lansstyrelsen Vasterbotten ocksa framhaélla
larandet som en viktig framgangsfaktor. Att inféra nya regelverk
handlar om framfor allt en larandeprocess for verksamheten, som
det maste ges utrymme for.
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Lansstyrelsen Vasterbotten vill avslutningsvis skicka med detta som
ingdngvarde vid bland annat framtagning av féreskrifter men ocksa
till de kommande tillsynsmyndigheterna — med ett stdd, samarbete
och fokus pa det dvergripande syftet sd kommer vi pa ett bra satt
kunna bidra till ett mer motstdndskraftigt samhalle.

De som medverkat i beslutet

Beslutet har fattats av lansrdd Lars Lustig med
informationssakerhetssamordnare Sandra Jonsson som
foredragande.
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