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Sammanfattning

Lansstyrelsen Ostergotland ser positivt pa intention att infora ett
regelverk som fortydligar vilka krav som stalls pa aktOrer som ar
ansvariga for samhaéllsviktiga verksamheter, savél offentliga som
privata. CER-direktivet skulle kunna vara en grundsten i arbetet med
samhallsviktig verksamhet, men den tillampning som foreslas i
utredningen riskerar att forsvara arbetet med att hoja nivan for
Sveriges samlade beredskap. Lansstyrelsen menar att utredningens
forslag behover utvecklas for att vara effektiva och andamalsenliga.

Utredningens forslag avviker i flera delar fran etablerade system och
begrepp inom bade inom krisberedskap, totalférsvar och
informationssakerhet och riskerar darigenom forsvara arbetet att
starka formagan i samhaéllsviktig verksamhet. Utredningens forslag
och dess konsekvenser ar darmed svéra att 6verblicka.

Stora delar av Lansstyrelsens uppdrag och ansvar inom
krisberedskap, totalforsvar och informationssiakerhet paverkas av
hur CER-direktivet implementeras. Att utredningen inte kunnat
lamna forslag enligt de mandat som framgar i utredningens
kommittédirektiv 2023:30 (utredningens Bilaga 1, s. 372-373,
exempelvis att vid behov ldmna forslag som gar utdver direktivets
minimikrav, samt att ta upp narliggande fragor och lamna forslag
utifran dessa) ar darfor en brist som gor att utredningens forslag
inte ar tillrackligt heltackande.
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5.2 Vem kan omfattas av lagen?

[ utredningens kapitel 5.2 avgransas samhallsviktig verksamhet som
omfattas av direktivet till den miniminivd som beskrivs i bilagan och i
delegerad akt. Detta innebar att verksamheter som beskrivs i MSB:s
"Lista med viktiga samhéllsfunktioner - Utgangspunkt for att starka
samhallets beredskap” (MSB1844) som inte namns inom denna
miniminiva foljaktligen inte kommer tackas av lagstiftningen.
Lansstyrelsen menar att MSB:s lista (som beredskapsmyndigheterna
beretts majlighet att bidra till genom bland annat
remissforfaranden) ar en god utgangspunkt for vilken verksamhet
som bor omfattas av lagstiftningen.

Lansstyrelsen i Ostergétland anser att det skulle bli komplicerat for
myndigheten och beredskapssystemet i stort att hantera delvis
skilda system, med olika rattskraft, for vad som annars bor anses
vara likvardiga verksamheter. Eftersom detta inte torde vara
onskvart bor forfattningsforslagen utvidgas i enlighet med vad MSB
anfor i avsnittet till att tacka samtliga verksamheter som i arbetet
med MSB:s lista beretts mellan beredskapsmyndigheterna och MSB.

Lansstyrelsen noterar att utredningen i avsnitt 2.1.2 gor
beddmningen att tidsramen for uppdraget utgor hinder for att lagga
forslag som ar mer langtgdende an vad direktivet kraver.
Lansstyrelsen delar dock inte utredningens bedémning att de
redovisade forslagen minimerar regelbordan. Enligt Lansstyrelsen
gér det tvartom i linje med utredningens anvisningar att utforma
forslag som minimerar regelbérda och administration genom att
utvidga antalet sektorer och delsektorer i implementeringen av
direktivet. Darigenom kan regelverket bli sammanhangande och
begripligt i hela beredskapssystemet. Detta galler for saval
verksamhetsutovare som traffas av direktivet som for
myndigheterna som ska utova tillsyn.

6.2.1 Begreppet samhallsviktig tjanst jamfort
med samhallsviktig verksamhet

Lansstyrelsen delar inte utredningens slutsats att begreppet
samhallsviktig verksamhet inte kan anvandas i stallet for begreppet
samhallsviktig tjanst, och menar att utredningens forslag ar
svartolkat. Att introducera ett nytt begrepp kan vidare leda till
oonskad 6kad administration och kommunikationsutmaningar.
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8.1 Skyldighet att genomfora riskbedomning

I utredningens kapitel 8.1 beskrivs att tillsynsmyndigheten far
meddela foreskrifter om riskbedomning inom respektive sektor.
Dessa sektorer motsvarar inte de tio beredskapssektorer dar
samhallsviktig verksamhet identifieras idag. Daremot utgor de en
delmangd av de befintliga beredskapssektorerna fran
myndighetsreformen for civilt férsvar och krisberedskap fran 1
oktober 2022.

Lansstyrelsen i Ostergotland anser att det ar olyckligt om det blir
sex olika foreskrifter som anda inte tacker all samhallsviktig
verksamhet, i stallet fér en gemensam foreskrift fran Myndigheten
for samhallsskydd och beredskap. Samtliga beredskapssektorer
paverkar lansstyrelsens geografiska omrade, vilket leder till
oklarheter i hur Lansstyrelsen utifran befintliga uppdrag ska férhalla
sig till verksamheter som helt eller delvis foljer olika foreskrifter.

Lansstyrelsen har utifran bland annat férordning (2022:524) om
statliga myndigheters beredskap, (2022:525) om
civilomradesansvariga lansstyrelser, och (2017:870) om
lansstyrelsernas krisberedskap och uppgifter infor och vid hojd
beredskap uppdrag som syftar till att samordna och stddja i arbetet
inom krisberedskap och totalforsvar utifran sitt geografiska
omradesansvar, inklusive att verka for att andra aktorer arbetar med
kontinuitetshantering. Lansstyrelsen anser att det utifran
utredningens forslag skulle vara svart att formedla samlat stdd och
samordning utifran sitt uppdrag gentemot kommuner och naringsliv
som riskerar paverkas av potentiellt osammanhangande
forfattningar.

Om sektorernas olika foreskrifter skulle leda till skilda tolkningar
riskerar detta aven att snedvrida konkurrensen mellan
naringsidkare.

8.2 Atgarder for motstandskraft

Utredningens kapitel 8.2 anvander begreppen tekniska,
sakerhetsmassiga och organisatoriska atgarder for att sakerstalla sin
motstandskraft. Linsstyrelsen ser det som olyckligt att dessa
formuleringar bendmns da det finns risk att det skapar en
begreppsforvirring jamfort med andra omraden dar tekniska och
organisatoriska atgirder utgor delmangder av sdkerhetsatgarder,
exempelvis inom standardfamiljen ISO 27000:s definitioner kopplat
till informationssakerhet och dess tillhdrande sakerhetsatgarder
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inom ISO 27001 och 27002. Det vill sidga att sdkerhetsatgarder for
informationssakerhet omfattar dtgarder inom det organisatoriska,
personrelaterade, tekniska och fysiska sdkerhetsomradet, vilket ar
definitioner som anvands inom bade privat och offentlig sektor
sedan lang tid tillbaka.

Ett tydligare ensande av begreppen hade varit att foredra, men kan
mojligen hanteras genom ytterligare fortydliganden av inneborder i
framtida foreskrifter fran tillsynsmyndigheterna.

Utredningen menar att det inte ar mojligt att i lag foreskriva att
standarder ska beaktas, men att anvanda ensade begrepp vore ett
led i att folja direktivets artikel 16:s innebord om att "'medlems-
staterna ska, nar det ar anvandbart och utan att foreskriva eller
gynna anvandningen av viss teknik, uppmuntra anvandningen av
europeiska och internationellt erkanda standarder”.

8.3 Incidentrapportering

I kapitlet 8.3 avhandlas incidentrapportering. Dar gar att lasa att
kritiska verksamhetsutdvare utan onodigt drojsmal ska rapportera
incidenter som medfor eller kan medfora en betydande storning i
tillhandhallandet av samhaéllsviktiga tjanster.

For att klargora begreppet "kan medfora” konstaterar utredningen
att "det kravs att incidenten potentiellt kan medféra en stérning i
den samhallsviktiga tjansten, dvs. det maste finnas viss sannolikhet
for att en storning kan intraffa”.

Lansstyrelsen ser det som viktigt att begreppet "kan medfora”
fortydligas sa langt det ar mojligt i framtida foreskrifter for att
undvika skillnader i tolkning bland tillsynsmyndigheter och
verksamhetsutovare.

9 Bakgrundskontroll

Lansstyrelsens hade garna sett en bedéomning i utredningen
betraffande personer som ar inplacerade i sakerhetsklass och lyder
under pagiende sidkerhetsprovning enligt sdkerhetsskyddslagen.
Detta galler sarskilt rérande de fall dar dessa individers
kontrollorsaker i vissa fall, till delar, skulle kunna likna de kriterier
som definieras for befattningsanalysen enligt forslaget till lag och
forordning om motstandskraft hos kritiska verksamhetsutévare (det
vill saga hur verksamhetsutdvarna ska beakta och hantera detta ur
ett integritetsperspektiv utifran 6verlappande kontroller).
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Enligt utredningens avsnitt 9.3.3 utgor en befattningsanalys grunden
for vilka som ska bakgrundskontrolleras. Bakgrundskontroll ska
endast goras for befattningar som kan orsaka mer an ringa skada pa
den samhallsviktiga tjansten. Utredningen konstaterar i avsnitt 9.3.3
att det begrepp som ska anvandas ar "ringa skada” och att det
"ansluter till etablerad begreppsanvandning inom svensk ratt”.
Lansstyrelsen forordar att begreppet fortydligas och exemplifieras
ytterligare i framtida foreskrifter.

10 Tillsyn

Lansstyrelsen menar pd att utredningens forslag kopplade till tillsyn
potentiellt har negativa konsekvenser ur tva perspektiv. Forutom att
tillsynen riskerar bli spretig om den utgar fran olika foreskrifter, sa
som framgdr av Lansstyrelsens synpunkter pa avsnitt 8.1, sa riskerar
tillsynen av samma skal bli betungande foér verksamhetsutovare som
traffas av flera foreskrifter.

Utifran utredningens forslag ar det inte tillrackligt klarlagt i vilken
utrdckning en verksamhetsutévare kan traffas av tillsyn utifrén flera
olika foreskrifter som utgér fran den foreslagna lagen. Dartill saknas
det en beddmning av hur tillsyn utifran reglering inom angransande
omraden kan paverka verksamhetsutdvarna. Exempelvis skulle en
kommun kunna omfattas av tillsyn inom flera sektorer i den
foreslagna lagen, tillsyn utifran sakerhetsskyddslagen, och tillsyn
utifran forslagen i SOU 2024:65 om kommuners och regioners
grundlaggande beredskap.

Samtidigt som det ar nddvandigt att stalla tydligare krav pa
samhallsviktiga verksamheter menar Lansstyrelsen att det ar
nodvandigt att bordan av tillsynen inom likartade omraden gors s
latt som majligt for verksamhetsutdvarna, och inte minst for
kommuner och regioner. Regleringen riskerar annars i varsta fall bli
kontraproduktiv.

10.3 Tillsynsmyndigheter i Sverige

Som framgar av utredningen avstyrkte lansstyrelserna i tidigare
remissyttrande avseende nya regler om cybersakerhet (NIS2), att
utpekade lansstyrelser ska utova tillsyn over resterande
lansstyrelser. Detta med motiveringen att lansstyrelserna har
gemensam it-drift och gemensamma strukturer for
informationssakerhet, utveckling och verksamhetsprocesser.
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Forslaget skulle darfor innebara att lansstyrelserna utovade tillsyn
over den egna verksamheten.

Exempelvis har Regeringskansliet genom regleringsbrev beslutat att
lansstyrelserna ska ha en gemensam och effektiv it-verksamhet.
Lansstyrelserna har en dverenskommelse som reglerar den
gemensamma it-verksamheten med Lansstyrelsen Vastra Gotaland
som vardlansstyrelse. Vardlansstyrelsen ansvarar for
lansstyrelsernas it-sakerhet samt for att it-miljon ges en
andamalsenlig, effektiv och enhetlig utformning.

Lansstyrelserna har darutdver en gemensam
forvaltningsorganisation av verksamhetsomraden som inkluderar
gemensamma arbetsutskott, natverk, processer, rutiner, projekt,
resurser och system.

Jamfort med NIS2-direktivet ar utredningens bedémning att "det
inte foreligger samma problematik nar det galler CER-direktivet,
men att det mest lampliga ar att det ar samma tillsynsmyndigheter
som ansvarar for sektorn offentlig férvaltning enligt CER-direktivet
som enligt utredningens forslag om NIS2-direktivets genomférande.
Utredningen foreslar darfor att om regeringen beslutar att en annan
myndighet ska vara tillsynsmyndighet 6ver lansstyrelserna enligt
lagen om cybersidkerhet s& ska den myndigheten dven vara
tillsynsmyndighet enligt lagen om motstandskraft hos kritiska
verksamhetsutovare.”

Lansstyrelsen delar inte utredningens bedomning att det inte
foreligger samma problematik utifrdn de gemensamma strukturer
som beskrivs ovan. De gemensamma strukturerna har en sa pass
stor paverkan pa omradet att en korsvis tillsyn inom lansstyrelserna
skulle orsaka intressekonflikter och riskera att myndigheternas
oberoende ifragasatts.

Allmanna synpunkter

Det saknas genomgaende tillrackliga analyser och bedémningar av
hur utredningens forslag relaterar befintlig forfattning inom
krisberedskap, totalforsvar och informationssakerhet. Analyserna av
vissa relevanta begrepp ar inte tillrackliga i detta avseende.
Exempelvis saknas kopplingar till hur myndigheterna enligt 7 § i
forordningen (2022:524) om statliga myndigheters beredskap ska
arbeta med risk- och sarbarhetsanalys, och darigenom bland annat
gora riskbedomningar och bedriva ett systematiskt arbete for att
kunna uppratthalla den egna samhallsviktiga verksamheten
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(kontinuitet) och verka for att andra aktdrer inom ansvarsomradet
ocksé bedriver ett sddant arbete. Lansstyrelsen menar att bland
annat detta ar en central del i arbetet att stirka formagan att
uppratthalla samhallsviktig verksamhet och dirmed nodvandigt att
beakta i implementeringen av CER-direktivet.

Lansstyrelsen konstaterar att det i flera parallella utredningar har
lagts fram, och framodver kommer laggas fram, forfattningsforslag
som har betydelse for arbetet med att starka Sveriges beredskap for
saval fredstida kriser som hojd beredskap och krig. Sarskilt for
aktorer som paverkas av flera olika forfattningar inom samma och
angransande omraden ar det viktigt att forfattningarna gar att
overblicka och relatera till varandra. Detta galler enligt
Lansstyrelsens uppfattning inte minst kommuner, regioner och vissa
foretag.

De som medverkat i beslutet

Beslutet har fattats av tjansteforattande lansrad Jenny Knuthammar
med beredskapshandlaggare Erik Stjernlof som foredragande. [ den
slutliga handlaggningen har ocksa
informationssakerhetssamordnare Caroline Amundsson och
civilomradeshandlaggare Gustav Helmers medverkat.
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