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Yttrande 6ver remissen Motstandskraft i samhallsviktiga tjanster
(SOU 2024:64)

Sammanfattning

Lakemedelsverket staller sig i stort positiva till forslaget, men ser att det hade varit 6nskvart
med en storre anpassning till de svenska forhallandena och att forslaget i hogre grad hade
valt att ga utéver en minimiimplementering.

1.1Forslag till lag om motstandskraft hos kritiska verksamhetsutdvare

Lakemedelsverket noterar att den féreslagna definitionen av enskild verksamhetsutdvare i

1 kap. 2 § 2 p. skiljer sig fran den foreslagna definitionen av samma begrepp i forslag till lag

om cybersakerhet 1 kap. 2 § 14 p. Da den uttryckliga ambitionen &r att inférandet av NIS 2-

och CER-direktiven till stora delar ska vara sammanhallen bor definitionen vara likalydande i
cybersakerhetslagen och lagen om motstandskraft hos kritiska verksamhetsuttvare.

5.3.3 Undantag for atgarder enligt andra regelverk med motsvarande verkan

Lakemedelsverket vill lyfta fram att det ar en viktig frdga hur kraven i direktivet, och aven
forslaget till lag om motstandskraft hos kritiska verksamhetsutovare, forhaller sig till relevant
unionslagstiftning pa bland annat lakemedelsomradet. Forslaget om att regeringen ska peka
ut de forfattningar som innehaller bestammelser med motsvarande verkan kan fa stor
betydelse for direktivets och lagens tillamplighet.

6.6 En kritisk verksamhetsutovare &r en vasentlig verksamhetsutdvare enligt
cybersékerhetslagen
Lakemedelsverket har noterat att det finns vissa skillnader i sektorn for Halso- och sjukvard i

CER jamfort med NIS2. Enligt CER-direktivet omfattas verksamhetsutévare med tillstand att
bedriva partihandel, till skillnad fran NIS2-direktivet som inte omfattar partihandlare.

Utredningen foreslar dock en andring i lagen om cyberséakerhet som innebéar att
verksamhetsutovare som har beslutats vara kritiska enligt 2 kap. 1 § lagen om
motstandskraft hos kritiska verksamhetsutévare dven ska omfattas av lagen om
cybersakerhet.

Den foreslagna &ndrade ordalydelsen av lagen om cybersékerhet medfor visst
tolkningsutrymme eller risk for forvirring. En numrerad lista skulle ge en tydligare uppdelning
gallande vilka krav som ska uppfyllas for att en verksamhetsuttvare ska omfattas av lagen.

Lakemedelsverket lamnar darfor féljande forslag till formulering av 1 kap 7 8 lagen om
cybersakerhet:

Verksamhetsutdvare som

1. uppfyller kraven i 4 8 med undantag for storlekskravet i 3 och som erbjuder allménna
elektroniska kommunikationsnat, allmant tillgangliga elektroniska
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kommunikationstjanster, betrodda tjanster, registreringsenhet for toppdomaner, DNS-
tjanster, domannamnsregistrering eller

2. som beslutats vara kritiska enligt 2 kap. 1 § lagen (2025:000) om motstandskraft hos
kritiska verksamhetsutdvare omfattas av lagen.

For verksamhetsutdvare som beslutats vara kritiska enligt 2 kap. 1 8 lagen (2025:000) om
motstandskraft hos kritiska verksamhetsutévare och som inte uppfyller storlekskraveti 4 § 3,
borjar skyldigheterna i 3 kap. gélla tio manader efter den dagen verksamhetsutdvaren fatt del
av beslutet.

8.2 Atgarder for motstandskraft - Lakemedelsverket énskar fértydliganden

Utredningen har pa sida 181 identifierat att verksamhetsutovare enligt artikel 13.3 ska utse
en samverkansansvarig. Utredningen har understkt vad som avses med en
samverkansansvarig och vad som kravs av en sadan. Dock saknas information géallande
vilka krav som ska stéllas pa verksamhetsutovaren avseende kommunikation med
tillsynsmyndigheten om samverkansansvarig. Det kan exempelvis vara lampligt att krava att
kontaktuppgifter till samverkansansvarig ska meddelas myndigheten och att dessa uppgifter
ska hallas aktuella. Detta kan eventuellt styras i de foreskrifter som utfardas med stod av de
foreslagna lagarna.

10.3.4 Tillsynsmyndigheter i Sverige

Halso- och sjukvardsutredningen foreslar att den tillsynsmyndighet som &r tillsynsmyndighet
enligt den foreslagna lagen om cybersékerhet aven blir tillsynsmyndighet enligt lagen om
motstandskraft hos kritiska verksamhetsutévare. Utredningens forslag ar darmed att
Lakemedelsverket ska vara tillsynsmyndighet for tillsynsomradet Halso- och
sjukvardssektorn, med undantag for vardgivare enligt definitionen i artikel 3 g i EU-direktiv
2011/24/EU. F6r namnda vardgivare foreslas i stéllet Inspektionen for vard och omsorg (IVO)
vara tillsynsmyndighet.

Lakemedelsverket noterar att forslaget inom vissa omraden leder till otydlighet gallande de
kritiska verksamhetsutévare som pa grund av sin verksamhet riskerar att fa flera
tillsynsmyndigheter. Ytterligare fortydligande behdvs kring hur detta ska hanteras for att
undvika onddig borda pa verksamhetsutévarna och dubbelarbete for myndigheterna.
Avgransningarna mellan myndigheter bor fortydligas, sarskilt da ett omrade ar uppdelat
mellan flera myndigheter — som Halso- och sjukvard - och det bor ocksa utredas vilka former
av samarbete mellan myndigheter som ar mojliga. Slutligen ar det viktigt att efterstrava att
respektive myndighets tillsynsomrade utformas for att skapa en sammanhangande enhet.

Apotek

Utifran definitionen av vardgivare, gor Lakemedelsverket bedomningen att utredningen
foreslar IVO som tillsynsmyndighet for de apotek som IVO identifierar som kritiska
verksamhetsutovare. Lakemedelsverket foreslar dock att foljande aspekter vags in i valet av
tillsynsmyndighet.

Lakemedelsverket ar redan idag tillsynsmyndighet for dppenvardsapotek i kombination med
beredskapsmyndighet. Lakemedelsverket &r mana om att apoteken inte faller mellan
stolarna vid implementeringen av CER-direktivet utifrAn perspektivet att myndigheten arbetar
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aktivt for att starka apotekens beredskap utifran ett flertal aktuella regeringsuppdrag,
exempelvis uppdrag om aktérsgemensam samverkan och 6vning for att stéarka
Oppenvardsapotekens beredskap (S2024/00544).

Lakemedelsverket vill i sammanhanget ocksa belysa de potentiella fordelarna med en
enhetlig tillsyn av motstandskraften i hela forsorjningskedjan av lakemedel, fran tillverkare via
partihandel till apotek. Detta skulle underlattas i det fall en gemensam tillsynsmyndighet, med
tillnorande foreskriftsratt, utses for namnda kritiska verksamhetsutovare.

Om ovannamnda aspekter vags in i beslutet om tillsynsmyndighet, bér beslutet om
tillsynsmyndighet enligt NIS2 rimligtvis félja samma resonemang.

Egentillverkning
Lakemedel

Utifran definitionen av vardgivare gor Lakemedelsverket bedémningen att utredningen
foreslar IVO som tillsynsmyndighet for apotek som bedriver extempore tillverkning eller
maskinell dosdispensering samt dialysenheter med tillstand for on-linetillverkning av
hemofiltrationsvatskor. Samma resonemang som ovan géllande enhetlig tillsyn galler fér
dessa aktorer.

Medicintekniska produkter

Lakemedelsverket ar i nuldget marknadskontroll- och tillsynsmyndighet fér medicintekniska
produkter och berérda ekonomiska aktorer. For egentillverkade medicintekniska produkter,
dar vardgivaren ar tillverkare, ar dock IVO tillsynsmyndighet. Uppdelningen ger en grazon
dar medicintekniska produkter kan flytta mellan sektorer, och darmed byta tillsynsmyndighet,
med risk att tillverkare som utgor kritiska verksamhetsutévare faller mellan stolarna.
Lakemedelsverket kan se fordelar med en tydligare gransdragning dar tillsynsansvaret for
egentillverkade medicintekniska produkter ligger hos Lakemedelsverket nar det galler
vardgivaren i nagon av rollerna som ekonomisk aktér, men tillsynsansvaret kan vara kvar
hos IVO nér det avser vardgivarens roll som anvandare.

Blodcentraler

| Lakemedelsverkets yttrande rérande fragor fran utredningen daterat den 5 juni 2024
papekades att blodcentraler med komponentframstallning kan omfattas av kategorin
verksamhetsutdvare som tillverkar farmaceutiska basprodukter och lakemedel som avses i
huvudgrupp 21 avsnitt C i Nace Rev. 2. Dessa verksamheter omnamns inte i
slutbetankandet och det ar darfor fortfarande en 6ppen fraga ifall dessa blodcentraler ska
ses som tillverkare av lakemedel eller vardgivare. Lakemedelsverket vill uppmarksamma
behovet av ett tydliggdrande gallande dessa aktorer.

Forskning och utveckling

Kategorin verksamhetsutévare som bedriver forskning och utveckling avseende lakemedel
enligt definitionen i artikel 1.2 i Europaparlamentets och radets direktiv 2001/83/EG &r
otydligt formulerad i CER-direktivet och utredningen utvecklar inte vilka verksamhetsutévare
som avses. Det kan darfér komma att krévas ytterligare definition av kategorin innan aktorer
kan identifieras. En fraga ar exempelvis om endast prévare och sponsorer enligt definitionen
i Europaparlamentets och radets forordning (EU) nr 536/2014 av den 16 april 2014 om
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kliniska prévningar av humanlakemedel avses, eller om &ven de icke-interventionsstudier
som bedrivs enligt lagen (2003:460) om etikprovning av forskning som avser manniskor
omfattas. Dartill &r vissa prévare aven vardgivare och ytterligare fortydligande kan darfor
behovas gallande om dessa endast ska tillsynas av IVO.

Preklinisk forskning och utveckling avseende lakemedel kan bedrivas inom flera olika typer
av verksamheter. Viss forskning kan ske hos larosaten med examenstillstand. Dessa ska

enligt forslag i SOU 2024:18 tillsynas av Lansstyrelserna i Norrbottens, Skane, Stockholms
och Vastra Gotalands lan med avseende pa foljsamhet med NIS2-direktivet. Huruvida detta
aven galler for CER-direktivet, och hur gransdragningen gors, avhandlas inte i utredningen.

Viss forskning sker aven i privata verksamheter och certifiering av dessa bedrivs av
Styrelsen for ackreditering och teknisk kontroll, SWEDAC, som inte ar remissinstans for
denna utredning. | det fall avsikten ar att dessa foretag ska omfattas av CER och NIS2
kommer Lakemedelsverket behtva samverka med SWEDAC, atminstone avseende
identifiering av aktorer.

Lakemedelsverket har noterat att verksamhetsutovare som bedriver forskning och utveckling
avseende lakemedel ingar i det foreslagna tillsynsomradet, men daremot saknas sadana
verksamhetsutovare som bedriver forskning och utveckling avseende medicintekniska
produkter. Inom omradet medicinteknik bedrivs idag intensiv forskning, inte minst pa
omraden som AI/ML, precisionsmedicin, etc. Lakemedelsverket ar redan i dag
marknadskontroll- och tillsynsmyndighet 6éver medicintekniska produkter, och ar ocksa den
myndighet som hanterar anmalningar, ansékan och tillstand géallande klinisk prévning av
medicintekniska produkter, samt motsvarande gallande prestandastudier for medicintekniska
produkter for in vitro-diagnostik. Ldkemedelsverket menar att forskning avseende
medicinteknik bor inkluderas i CER-direktivets tillampningsomrade.

Nationella medicinska informationssystem (NMI) - bér bedémas som kritiska
verksamhetsutdvare

Lakemedelsverket vill ocks& uppmarksamma utredningen pa att tillverkare av sadana
produkter som definieras i Lakemedelsverkets foreskrifter (HSLF-FS 2022:42) for nationella
medicinska informationssystem, NMI, inte omfattas av CER-direktivets tillsynsomraden. NMI
utgors av stora informationssystem som i vissa fall omfattar hela befolkningen pa nationell
niva eller inom en region eller kommun. Lakemedelsverket bedomer dessa
informationssystem i vissa fall som kritiska for halso- och sjukvarden, och har tidigare lyft
fragan till utredningen (avser remissvar for SOU 2024:18, F62024/00496) att dessa
verksamhetsutovare bér bedémas som kritiska verksamhetsutévare enligt CER-direktivet.

15.5 Ekonomiska konsekvenser — Uppskattning av antalet verksamhetsutdvare

Lakemedelsverket har i tidigare svar till utredningen angett uppskattningar av totala antalet
verksamhetsutévare inom respektive grupp inom foreslaget tillsynsomrade och efterfragat ett
uppdrag for att mer noggrant kunna kartldgga vilka verksamheter som kommer att omfattas
da det for vissa grupper finns vasentliga utmaningar med identifieringen som alaggs ansvarig
tillsynsmyndighet.

En svarighet i att identifiera de tillverkare av medicintekniska produkter som utgor kritiska
verksamhetsuttvare ligger i kopplingen till forteckningen i EU-forordning 2022/123, da denna
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forteckning inte ar statisk utan tas fram vid ett konstaterat hot mot folkhélsan och relaterad till
det aktuella hotet. Lakemedelsverket vill aterigen betona vikten av ett sadant uppdrag.

Detta yttrande har beslutats av vikarierande generaldirektéren Joakim Brandberg efter
foredragning av sékerhets- och beredskapsstrategen Jérgen Lundmark. | den slutliga
handlaggningen har aven tf. direktéren Jennie Agardh fran Sékerhets- och
beredskapsfunktionen deltagit.

Joakim Brandberg

Jorgen Lundmark

Detta beslut har hanterats digitalt och ar darfér inte undertecknat

Kopia till: registrator, Joakim Brandberg, Jorgen Lundmark, Jennie Agardh
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